Configurar a autenticacao da Web central com
ancora no Catalyst 9800
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Introduction

Este documento descreve como configurar e solucionar problemas de uma Central Web
Authentication (CWA) no Catalyst 9800 apontando para outro Wireless LAN Controller (WLC)
como ancora de mobilidade, abrangendo o destino com o AireOS ou outro 9800 WLC.

Prerequisites



Requirements

Recomenda-se que vocé tenha uma compreensao basica da WLC 9800, da WLC AireOS e do
Cisco ISE. Supbe-se que, antes de iniciar a configuragdo de ancora do CWA, vocé ja tenha criado
o tunel de mobilidade entre as duas WLCs. Isso esta fora do escopo deste exemplo de
configuragcdo. Se precisar de ajuda com isso, consulte o documento intitulado "Criacéo de tuneis
de mobilidade em controladores Catalyst 9800"

Componentes Utilizados

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.
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Configurar AAA em ambos os 9800s
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Na ancora e no estrangeiro, vocé precisara primeiro adicionar o servidor RADIUS e verificar se

CoA esta ativado. Isso pode ser feito no menuConfiguration>Security>AAA>Servers/Groups>Servers> clique
no botdo Add

Create AAA Radius Server

MName™

Server Address” WX

PAC Key

Key Type Clear Text -
Key* | e

ConfirmKey* | e

Auth Port 1812

Acct Port 1813

Serer Timeout (seconds) 1-1000

Retry Count 0-100

Support for Co&

[ D Cancel I_r, Apply to Device

Agora vocé precisara criar um grupo de servidores e colocar o servidor que acabou de configurar nesse grupo. Isso é
feito aqui Configuration>Security>AAA>Servers/Groups>Server Groups>+Add.



Create AAA Radius Server Group

Name* ‘ CLUS-Server-Group ‘
Group Type ‘ RADIUS ‘
MAC-Delimiter | none v |
MAC-Filtering | none v |
Dead-Time (mins) ‘ 1-1440 ‘
Available Servers Assigned Servers
- CLUS-Server -
ENj N =]
L] [~]
[>] [~ ]
. [] .| L[]

El Apply to Device

Agora, crie uma lista de métodos de autorizagdo (uma lista de métodos de autenticagdo nao & necessaria para CWA)
em que o tipo é rede e o tipo de grupo é grupo. Adicione o grupo de servidores da agao anterior a esta lista de métodos.

Esta configuragéo é feita aqui Configuration>Security>AAA>Servers/AAA Method List>Authorization>+Add



Quick Setup: AAA Authorization

Method List Name* CLUS-.QumZ—Mem-Lisi|

Type* network

Group Type group

Fallback to local

Authenticated

Available Server Groups Assigned Server Groups
Idap L2 1=
tacacs+
< ~
ISE1 —

(Opcional) Crie uma lista de métodos contabeis usando o mesmo grupo de servidores da lista de métodos de
autorizagdo. A lista contabil pode ser criada aqui Configuration>Security>AAA>Servers/AAA Method
List>Accounting>+Add




Quick Setup: AAA Accounting

Method List Name® CLUS-Acct-Meth-List

Type* [ dentity ]

Available Server Groups Assigned Server Groups
[radius -] = E:LUS Server Grou;:\_] . —
Idap 2] L=
tacacs+ 1 1
£ A
ISET L i

2] [~]

L=

Configurar as WLANs nas WLCs

Crie e configure as WLANs em ambas as WLCs. As WLANs devem corresponder em ambos. O
tipo de segurancga deve ser filtragem mac e a lista de métodos de autorizagédo da etapa anterior
deve ser aplicada. Esta configuragao é feita em Configuragdo>Marcas e
perfis>SWLANs>+Adicionar



Add WLAN

General Security Advanced

-
Profile Name* CLUS-WLAN-Name Radio Palicy Al -
S51D* CLUS-SSID Broadcast S5ID
WLAN ID* 2

Status enasLen )

D Cancel Apply to Device

Add WLAN

General Security Advanced
Layer2 Layer3 ADA

Layer 2 Security Mode None v

Lobby Admin Access

Fast Transition Adaptive Enab...

MAC Filtering -

Over the DS
OWE Transition Mode

Authorization List” | CLUS-AuthZ-Meth-1| I

Reassociation Timeout 20

(=)

Criar o perfil de politica e a marca de politica na WLC externa



Va para a IU da Web da WLC estrangeira.

Para criar o perfil de politica, va para Configuration>Tags & Profiles>Policy>+Add

Ao ancorar, vocé precisa usar a comutacao central.

Add Policy Profile

Advanced

Access Policies QOS and AVC Mobility

General

A Configuring in enabled state will result in loss of connectivity for clients associated with this profile
Name™ CLUS-Policy-Profile WLAN Switching Policy
y X
Description Policy Profile for CLUS Central Switching enasten
Status | ENABLED . | Central Authentication ENABLED .
Passive Client @ oisasLe | Central DHCP enasler i)
Encrypted Traffic Analytics . DISABLED J Central Association ENABLED .
—_— b ”

CTS Policy Flex NAT/PAT @ oisasLeD
Inline Tagging
SGACL Enforcement

Default SGT 2-65519

[El Apply to Device

Na guia "Avancgado", a substituicdo de AAA e o RADIUS NAC sao obrigatérios para o CWA. Aqui
vocé também pode aplicar a lista de métodos de contabilidade se escolher fazer uma.



Add Policy Profile

Genera Access Policies QOS and AVC Mobility

WLAN Timeout Fabric Profile v

Session Timeout (sec) 1800 mDNS Service v
Policy

dle Timeout (sec) 300 Hotspot Server .

dle Threshold (bytes) 0

User Private Network

Client Exclusion Timeout (sec) || &0 s
Status

e A Saceinn T ot -
Guest LAN Session Timeout Drop Unicast

DHCP Umbrella
Pvd DHCP Required Umbrella Mot Configured v
Parameter Map
Clear
DHCP Server IP Address
Flex DHCP Option enasLeD )
for DNS
DNS Traffic [. IGNORE ]
AAA Policy Redirect —
r b )
Allow AAA Override Cd WLAN Flex Policy
MNAC State o VLAN Central Switching
NAC Type RADIUS v Split MAC ACL v
Policy Name default-aaa-policy x| v Air Time Fairness Policies
Accounting List CLUS-Acct-Meth-bi » 2.4 GHz Policy v
y ; olic

Na guia "Mobilidade", NAO marque a caixa de selecdo "ancora de exporta¢do”, mas adicione a
WLC ancora a lista de ancoras. Certifique-se de pressionar "Apply to Device" (Aplicar ao
dispositivo). Como lembrete, isso pressupde que vocé ja tem uma configuragao de tunel de
mobilidade entre os dois controladores

Add Policy Profile

Pty A Fees

Aol mtabe (00 b tend] {7 )

Mrchor B At B2 Ao By

Para que os APs usem esse perfil de politica, vocé precisara criar uma marca de politica e aplica-



la aos APs que deseja usar.

Para criar a etiqueta de politica, va para Configuration>Tags & Profiles>Tags?Policy>+Add

Add Policy Tag

Name* CLUS-Policy-Tag

Description Policy Tag for CLUS

v WLAN-POLICY Maps: 0

WLAN Profile ~  Policy Profile 3

0 10

Map WLAN and Policy

WLAN Profile” CLUS-WLAN-Name ¥ Paolicy Profile® CLUS-Policy-Profile| I

RLAN-POLICY Maps: 0

-]

Para adicionar isso a varios APs ao mesmo tempo, va para Configuragdo>Configuragdo sem
fio>Avangado>Iniciar agora. Clique nas barras de marcadores ao lado de "Tag APs" e adicione a
marca aos APs escolhidos.




Tags

Palicy | CLUS-Palicy-Tag _v]

Site v

RF " Search or Select | L4

Changing AP Tagl(s) will cause associated AP(s) to reconnect

(==

Criar o perfil de politica na WLC ancora

Va para a interface de usuario da Web do WLC ancora. Adicione o perfil de politica na ancora 9800 em
Configuration>Tags & Profiles>Tags>Policy>+Add. Certifique-se de que isso corresponda ao perfil de politica feito no
estrangeiro, exceto para a guia de mobilidade e a lista de contabilidade.

Aqui vocé nao adiciona uma ancora, mas marca a caixa de selegao "Exportar ancora". Nao adicione a lista de

contabilidade aqui. Como lembrete, isso pressupde que vocé ja tem uma configuragao de tunel de mobilidade entre os
dois controladores

Note: Nao ha motivo para associar esse perfil a uma WLAN em uma etiqueta de politica. Isso criara problemas se vocé
fizer isso. Se quiser usar a mesma WLAN para APs nesta WLC, crie outro perfil de politica para ela.



Add Policy Profile

General Access Policies QOS and AVC |

Mobility I Advanced

Mobility Anchors

II:x:mrt Anchor I

Static IP Mobility |. DISABLED |

Available (1) Selected (0)
Anchor IP Anchor IP Anchor Priority
ﬂ 192.168.160.16 >

D Cancel % Apply to Device

Redirecionar a configuragdo da ACL nos 9800s

Em seguida, vocé precisa criar a configuragdo da ACL de redirecionamento nos anos 9800. As entradas no estrangeiro
nao importam, pois sera a WLC ancora aplicando a ACL ao trafego. O unico requisito € que ele esteja la e tenha alguma
entrada. As entradas na ancora tém que "negar" acesso ao ISE na porta 8443 e "permitir" tudo o resto. Essa ACL &
aplicada somente ao trafego que vem "dentro" do cliente, portanto as regras para o trafego de retorno ndo séo
necessarias. O DHCP e o DNS passarao sem entradas na ACL.



Add ACL Setup

Pvd Extended

Rules

Sequence” Action permit

Lo a DSCI Mone v
-
Sequence -~ Source ~ Source ~ Destingtion ~ Destination - Source ~ Destination -
a Action  ~ P Wildcand IP Wildcard Protocol Port Port DSCP ~ Log
D deny any 192.168.160.99 wp None eq B443 Mone Disabled
0 oo permit any any o None Nane None Disabled
1 L
. o

Configurar ISE

A Uultima etapa é configurar o ISE para CWA. Ha muitas opgdes para isso, mas este exemplo
seguira o basico e usara o portal de convidado autorregistrado padréo.

No ISE, vocé precisa criar um perfil de autorizagao, um conjunto de politicas com uma politica de
autenticacao e uma politica de autorizagao que use o perfil de autorizagao, adicionar o 9800
(estrangeiro) ao ISE como um dispositivo de rede e criar um nome de usuario e uma senha para
fazer login na rede.

Para criar o perfil de autorizacao, va para Politica>Elementos de
politica>Autorizagao>Resultados>Perfis de autorizagdo> e clique em Adicionar. Verifique se o tipo
de acesso retornado é "access_accept" e defina os AVPs (pares de atributo-valor) que vocé
deseja enviar de volta. Para o CWA, a ACL de redirecionamento e a URL de redirecionamento
sao obrigatorias, mas vocé também pode enviar itens como ID de VLAN e tempo limite da
sessdo. E importante que o nome da ACL corresponda ao nome da ACL de redirecionamento no
estrangeiro e na ancora 9800.



& c A Not secure | 192.168.160.99/admin/#policy/policy_elements/policy_elements_permissions/policy_elements_permissions_authorization/policy_element

"Gy ldentity Services Egine  pome ) Context Visibiity  » Operations » Administration  » Work Centers

Policy Sets  Profiling  Posture  Client Provisioning | ~ Policy Elements

Dictionaries  » Conditions

(<]
Authorization Profiles > test
» Authentication o
Authorization Profile
+ Authorization * Name | CLUS-AuthZ-Profile-15E] |
I Authorization Profiles I Description | i
Downloadable ACLS “AccessType [ACCESS_ACCEPT ~] I
+ Profiling Metwork Device Profile |4 Cisco| | &
» Posture Service Template
» Client Provisioning Track Movement [ ;

Passive |dentity Tracking

* Common Tasks

\ioice Domain Permission

¥| \Web Redirection (CWA, MDM, NSP, CPP) i
Cenfralized Web Auth - ACL CLUS-ACL Value | Self-Registered Guest Portal (¢ v]

Vocé precisa configurar uma maneira de aplicar o perfil de autorizagdo que acabou de criar aos
clientes que passam pelo CWA. Para isso, uma maneira é criar um conjunto de politicas que
ignore a autenticagao ao usar MAB e aplique o perfil de autorizagdo ao usar o SSID enviado no ID
da estacdo chamada. Novamente, ha muitas maneiras de fazer isso, de modo que se vocé
precisa de algo mais especifico ou mais seguro, que bom, essa € a maneira mais simples de
fazer isso.

Para criar o conjunto de politicas, va para Policy>Policy Sets e pressione o botao + no lado
esquerdo da tela. Nomeie o novo conjunto de politicas e certifique-se de que ele esteja definido
como "acesso a rede padrao" ou qualquer lista de protocolos permitida que permita "Process Host
Lookup" para MAB( para verificar a lista de protocolos permitidos, va para Policy>Policy
Elements>Results>Authentication>Allowed Protocols). Agora, aperte o sinal + no meio do novo
conjunto de politicas que vocé criou.

s 1aemity Services Engine + Contet Viokaty  + Operatons. | [IER) ¢ Admesiaton  » Werk Centees

Para esse conjunto de politicas toda vez que o MAB for usado no ISE, ele passara por esse
conjunto de politicas. Mais tarde, vocé pode fazer politicas de autorizagédo correspondentes a ID
da estagcdo chamada para que resultados diferentes possam ser aplicados dependendo da WLAN
que esta sendo usada. Esse processo € muito personalizavel com muitas coisas que vocé pode
combinar.



Conditions Studio

Library Editor
mab Wireless_MAB
]
_ === _ Set to 'ls not' @
PE0=xelEFERECLOE= -
EE wired_MAB 6
|;E B wireless_MAB ® New | AND | OR

Dentro do conjunto de politicas, crie as politicas. A politica de autenticagao pode novamente
corresponder ao MAB, mas vocé precisa alterar o repositorio de ID para usar "endpoints internos"
e precisa alterar as opg¢des para continuar com falha de autenticagao e usuario nao encontrado.

PobcySets | Frofing Poste  ChentProvaionng  + Polkcy Elemnts S = =
Icy Sets = CLUS-CWA-Policy.Set Resstan Hitcourts 1 Resst T save ]
Mam Disen o Al ProWooks | Ser ence  Hits

Depois que a politica de autenticacao estiver definida, vocé precisara criar duas regras na politica
de autorizagao. Essa politica parece uma ACL, portanto, o pedido precisa ter a regra pos-
autenticagao no topo e a regra de pré-autorizagao na parte inferior. A regra pos-autorizagao
correspondera aos usuarios que ja passaram pelo fluxo de convidado. Quer isto dizer que, se ja
assinaram, vao cumprir essa regra e parar por ai. Se eles nao tiverem entrado, continuardo na
lista e seguirdo a regra de pré-autorizacdo obtendo o redirecionamento. E uma boa ideia
combinar as regras da politica de autorizagdo com o ID da estagdo chamada terminando com o
SSID para que ele atinja somente as WLANSs configuradas para fazer isso.



Palicy Sets = CLUS-CWA-Palicy-Set m

Stals  Policy Set Name Descripticn Condiions Allowed Protocols | Server S
@  CLuS-Cwa-Poscy-Set B wreess_ s SPTT—
¥ Authentication Palicy (2)
¥ Authonzation Policy - Local Exceplions
¥ Auitharzation Policy - Global Exteptions
W Authonzation Policy (4)
Resulls
+
Stats  Rule Name Condions Profiles Security Groups
b Hetwork Access UseCase EQUALS Guest Flow
@  Postows AND = GLUS-Post-Auth + -
O Rades Caled-Suton-ID EMDS_WITH CLUS-SSI0
O Radus Caled-Sation-I0 EMDS_WITH CLUS-S5I0
@ MAB e wWLAN AND = CLUS-Acth 2-Proke 15E + d
B wiwesess_Man
) =] 3 CLUS-Flex + +
@ Dot = DoayACIs + - %

Agora que o conjunto de politicas esta configurado, vocé precisa informar o ISE sobre o 9800
(estrangeiro) para que o ISE confie nele como um autenticador. Isso pode ser feito em
Admin>Recursos de rede>Dispositivo de rede>+. Vocé precisa nomea-lo, definir o endereco IP
(ou, nesse caso, toda a sub-rede do administrador), ativar RADIUS e definir o segredo
compartilhado. O segredo compartilhado no ISE deve corresponder ao segredo compartilhado no
9800 ou esse processo falhara. Depois que a configuragao for adicionada, pressione o botao
Enviar para salva-la.

vl

e W Home  » ConlextVisibiiy ~ » Operations  » Policy » Work Centers

» System  » Identity Management » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

- Metwork Devices Network Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Managers External MDM » Location Services

<]
MNetwork Devices List > JAysNet
.
Network Devices
Default Device —————
* Name § CLUS_Net-Device

Device Security Seltings

Description :|
1P Address «| P I192.158.160.D i N

* Device Profile | % Cisco| ~| &

Software Version :l

* Network Device Group

Location |4 Locations O | | Set To Default
IPSEC [yg & | | SetTo Default
Device Type (all Device Types & | | Set To Default

« RADIUS Authenfication Settings

RADIUS UDP Settings

Frotocol RADIUS

Eﬁred Secret ......._.J | [ Show |

Use Second Shared Secret []

[ Show |

CoA Port | 1700 | | Set To Default

RADIUS DTLS Settings (i

Por fim, vocé precisara adicionar o nome de usuario e a senha que o cliente ira inserir na pagina



de login para validar se ele deve ter acesso a rede. Isso é feito em Admin>Identity
Management>ldentity>Users>+Add e certifique-se de pressionar Submit (Enviar) depois de
adiciona-lo. Como tudo o resto com o ISE, isso € personalizavel e nao precisa ser um usuario
armazenado localmente, mas, novamente, é a configuragdo mais facil.

‘Bses:  ldentity Services Engine Home  » ConlextVisibiity  » Operations  » Policy || ENRun ] @l * Work Centers

b System [~ Identity Management || » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

I « |dentities §Groups  External Identity Sources  Identity Source Sequences » Settings
I

Metwork Access Users List > New Network Access User

* Metwork Access User
Latest Manual Network Scan Results

|
* Name |CLUS-U5er _J

Status Enabled =

Email |

¥ Passwords

Password Type: | Internal Users hd

—
Password Re-Enter Password

* Login Password

Enable Password | | | [ Generate Password ] i

¥ User Information

sessese | [ +eeeeedl | [ Generate Password | i

First Name | |

Last Name | |

¥ Account Options

Description |

Change password on next login O

¥ Account Disable Policy

O Disable account if date exceeds | 2020-07-17 {yyyy-mm-dd)

¥ User Groups

|Se|ect an item

==y

Configurar um Catalyst 9800 ancorado em uma WLC AireOS



Foreign-9800 WLC — \
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Configuragao externa do Catalyst 9800

Siga as mesmas etapas discutidas anteriormente, ignorando a sec¢ao "Create the policy profile on
the anchor WLC".

Configuragbes AAA na WLC AireOS ancora

Adicione o servidor a WLC indo para Security>AAA>RADIUS>Authentication>New. Adicione o
endereco IP do servidor, o segredo compartilhado e o suporte para CoA.

Saye Configeration.  Png  Logeut Belresh

MONITOR  WIAN: CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS MELP  FEEDBACK A Home

RADIUS Authentication Sarvers | |

Auth Called Stetan 1D Type (AP MAC Adéresa:SSID v

Vi AT Ky e (Cangrad for FIPS cuttomenrs and requres 8 key wrap comphant RADDUS terver)

HAC Demter Hypher -
Framed MTY 1300

Phtwnrk Tunnel  Server Server Addenin

Uner Mansgemesd Proxy EIndex Address{lpvd/lpvi) Port TPSec Skatus

Saye Configuration P Logout  Belnesh

MONITOR  WiANs CONTROULER WIRELESS SECURITY MANAGEMENT COMMANDS WELP  FEEDBACK  Home
RADIUS Authentication Servers = Hew [Caesty |
Sarver inde (Prisety) s

Sarver P Addrauslipeiiovs]

[Dresigred for FIFS customers and recusres & by wrsg: compihant RADIUS server)

trakisd

¥ Local EAP 3 second
Advanced EAP B gnass

* Priogity Order Bl enatie

» Cortificate 5| wecsed

¥ Access Control Lists Enatie
Wireloss Pretection

n Wiewles Enaie

b

* Web Auth

Configuragdo de WLAN na WLC AireOS



Para criar a WLAN, va para WLANs>Criar novo>Ir.

Configure o nome do perfil, a ID da WLAN e o SSID e pressione "Apply" (Aplicar).

MONITOR  WLANs CONTROLLER WJRELESS SECURITY MANAGEMENT COMMANDS HELF EEEDBACK

WLANSs WLANSs

* WLANs Current Filter: None [Change Filter] [Clear Filter) @
WLANS

» Advanced

|:| WLAN ID Type Profile Name WLAN SSID Admin Status Security Policies

MONITOR  WiANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

WLANs WLANS > New [

e Tre
N Probie Hame
5

i

Isso deve leva-lo a configuragdo da WLAN. Na guia "Geral", vocé pode adicionar a interface que
deseja que os clientes usem se néao for configurar o ISE para envia-lo nos AVPs. Em seguida,
acesse a guia Security>Layer2 e corresponda a configuragao "Layer 2 Security" usada no 9800 e
ative "MAC Filtering".

Siye Confguration  fing  Rogout Befresh

MONITOR  WiLANs CONTROLLER WIRELESS SECURITY HANAGEMENT  COMMHANDS HELP FEEDBACK A Home
WLANs WLANs > Edit 'CLUS-WLAN-Hame" =]
S
= Policy -Hapging
Gemerad [ _secerity ]| gos | policy-Mavsing | advanced |
» Advamoed Layer 3 l AAA Servers

np—
HAC Fitering®

Fast Tranaition

Fask Travatan =)

Labby Admin Configuration

Loblsy Admin Aooess

Agora va para a guia Security>AAA Servers e defina o servidor ISE como o "Authentication
Servers". Nao defina nada para os "Servidores de Contabilidade". Desmarque a caixa "Enable"
(Habilitar) para contabilidade.

MONITOR  WiANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

WLANs WLANs > Edit "CLUSWLAN-Name® [T |
* WLAN i

| Gemernt |[Gecuriy ] Qos | Policy-Hapsing | Advanced |
» Advanced Layer2 | Laver3 @

Sebect ARA servers below o averside use of defaslt servers on this WLAN
RADIUS Servers

RABIUS Server Overnrite wteface | IDnabied

Apshy Ciste 196 Delaut Settng Eeabled

Serve

Server 3 [Mione

e felleficfclic

Server4 [Mane ] Mo
-
-

Server & [Rzne
RADIUS Server Accounting

Imtariom Ligate

Ainda nas configuragdes de WLAN, va para a guia "Avang¢ado" e ative "Permitir substituicdo de
AAA", bem como altere o "Estado de NAC" para "ISE NAC"



Saye Configuration  Beq  Logeut Befesh
A Home

HONITOR  WLANs CONTROULER WIRFLESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

WLANSs WLANs > Edit "CLUS-WLAN-Name' |

FLELE Genesal | Security | QoS | Policy-Mapping [ adeanced |

b Avanced
l Adim Ak Ovemde B prubied ' DHCP
Cioerate He Delettion Enabisd BHCH Berver Geemde

Enabis Ceasecn Timesat 1800

Senuon Tmeest (secs) CHOF Addr. Assgnment Required

u n

ronet DE [ e
Dugnontic Chacnel A Ensbied
Cvemide taberfaze ACL 1Ped [Rizne v e (e L Eriabied
Layes A Bizne ¥

Mansgessent Framse Protection (HFP)
R ACL
P3P Blacking Adtion Craabied - WE Chent Protection ¥ | Dptional ¥
chent Bvvhusian 3 Eenaties 120 DTIM Poriod {in beacon itarvals)
Tumasut Vabee (secs)

Mamimum allswed Chents e ] 302138/ {1 - 155
Statie [P Tennebng &1 Ensbied $02.11big/m (1 - 255) 1
i s Direct Clieres Peliey Deaabied 2
Maxisumm Slswed Chents ber AP Bads 250 ]

Tear riper Lonfigun
Shear Hstlpes Cenfguniion I Load Balancing and Basd Sehect

A Ultima coisa € ancora-la a si mesma. Para isso, volte para a pagina WLANSs e passe o0 mouse
sobre a caixa azul a direita de WLAN>Mobility Anchors. Defina "Switch IP Address (Anchor)"
como local e pressione o botao "Mobility Anchor Create" (Criar ancora de mobilidade). Em
seguida, deve aparecer com prioridade 0 ancorada local.

alran
cisco MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP EEEDBACK
WLANSs WLANs
* WLANs Ciirpent Filter: None [Change Filter] [Clear Filter] [Create New v
WLANS R i
¥ Advanced
] WLANID Type Profile Name WLAN SSID Admin Status Security Policies
O1 WLAN CLUS-WLAN-Name CLUS-S5ID Enabled MAC Filtering
121
Foreign Mips
Sarvice
| Honpet 10
WLANS Mability Anchors
- WiAks
WLANs WLAN SSID CLUS-SSID
B el Swetch 1P Address {Anchor) Dt Path Castral Path Peisrity
lacal u ue ] -]
EE——
Switch IP Address (Anchor) 192.168.280.18 %
Priarity L v
Foot Notes

Redirecionar ACL na WLC do AireOS

Esta € a configuracéao final necessaria na WLC AireOS. Para criar a ACL de redirecionamento, va
para Security>Access Control Lists>Access Control Lists>New. Insira o nome da ACL (isso deve
corresponder ao que € enviado nos AVPs) e pressione "Apply" (Aplicar).

CISCO HONITOR ~ WiLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Security Access Control Lists > New [ |
* AAA
Gen Access Control List Name

ACL Tvee Wirvs IR

Agora, clique no nome da ACL que vocé acabou de criar. Clique no botdo "Add New Rule"
(Adicionar nova regra). Ao contrario da controladora 9800, na WLC AireOS, vocé configura uma
instrucao de permissao para trafego que tem permissao para acessar o ISE sem ser
redirecionado. DHCP e DNS sao permitidos por padrao.
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CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELF FEEDBACK A Homd
Security Access Control Lists > Edit [ <Back | [AddNewRule]
* AAA

General General
- RADIUS
Authentication Access List Name CLUS-ACL
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Fallback Deny Counters 5
DNS
s T_\c'ﬁ“;l'_"aded A Seq  Action  Source IF,Mask Destination IF/ Mask Frotocol Source Fort Dest Fort DSCP_ Direction  Mumber of Hits
r
LDAP 0.0.0.0 / 102.168.160.99 |
Local Net Users L Permit 0.0.0,0 955.255,255.255 e Any 8443 Any  Any 273 2
MAL Filtering 152.168.160.99 0.0.0.0
= Disabled Clients S Permit e e d o 4 TCP 8443 Any Any Any 566 -]

User Login Polides 255.255.255.255 0.0.0.0
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b Local EAP

Advanced EAP
¥ Priority Order
b Certificate
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Configurar ISE

A Ultima etapa é configurar o ISE para CWA. Ha muitas op¢des para isso, mas este exemplo seguira o basico e usara o portal de
convidado autorregistrado padrao.

No ISE, vocé precisa criar um perfil de autorizagdo, um conjunto de politicas com uma politica de autenticagdo e uma politica de
autorizacdo que use o perfil de autorizagéo, adicionar o 9800 (estrangeiro) ao ISE como um dispositivo de rede e criar um nome
de usuario e uma senha para fazer login na rede.

Para criar o perfil de autorizagéo, va paraPolitica>Elementos de politica>Autorizacdo>Resultados>Perfis de
autorizagao>+Adicionar. Verifique se o tipo de acesso retornado é "access_accept” e defina os AVPs (pares de atributo-valor)
que vocé deseja enviar de volta. Para o CWA, a ACL de redirecionamento e a URL de redirecionamento sdo obrigatérias, mas

vocé também pode enviar itens como ID de VLAN e tempo limite da sessao. E importante que o nome da ACL corresponda ao
nome da ACL de redirecionamento na WLC externa e ancora.

&« C A Notsecure | 192.168.160.99/admin/#policy/policy_elements/policy_elements_permissions/policy_elements_permissions_authorization/policy_element
Identity Services Engine Home » Context Visibility » Operations » Administration » Work Centers
Policy Sets  Profiling Posture  Client Provisioning Elements
Dictionaries  » Conditions
<]

Authorization Profiles > test

¢ Authentication

Authorization Profile

= Authorization * Name | CLUS-AuthZ-Profile-1SE] |

Authorization Profiles Description | P
Downloadable ACLs E"CESS Type [ACCESS_ACCEPT D

» Profiling Network Device Profile [ Cisco| v| @

pRoss Senvice Template

» Client Provisioning Track Movement i

Passive |dentity Tracking

i

v Common Tasks

= Voice Domain Permission

#| \Web Redirection (C\WA, MDM, NSP, CPP)

Cenftralized Web Auth - ACL CLUS-ACL Value | Self-Registerad Guest Portal (¢ v_J

Vocé precisa configurar uma maneira de aplicar o perfil de autorizagéo que acabou de criar aos clientes que passam pelo CWA.



Para isso, uma maneira é criar um conjunto de politicas que ignore a autenticagéo ao usar MAB e aplique o perfil de autorizagao
ao usar o SSID enviado no ID da estagdo chamada. Novamente, ha muitas maneiras de fazer isso, de modo que se vocé precisa
de algo mais especifico ou mais seguro, que bom, essa é a maneira mais simples de fazer isso.

Para criar o conjunto de politicas, va paraPolitica>Configuracdes de politica e pressione o botdo + no lado esquerdo da tela.
Nomeie o novo conjunto de politicas e certifique-se de que ele esteja definido como "acesso a rede padrdo” ou qualquer lista de
protocolos permitida que permita "Process Host Lookup" para MAB( para verificar a lista de protocolos permitidos, va para
Policy>Policy Elements>Results>Authentication>Allowed Protocols). Agora, aperte o sinal + no meio do novo conjunto de politicas
que voceé criou.

Engire: Herme

Sets || Frofing  Foste  CleniFrovsionng  » Poikcy Elements
Chcki e 101 0 VIAEY 08B D nof o T again

poscy Sas CIED D €
Status  Policy Sed Name Deescription Condtions Allowed Profocols | Server Sequence Hils  Actions  Wiew
d --+ o
Doefanst poticy £ot Detaull Mebwork Access Ry o o ¥

o

Para esse conjunto de politicas toda vez que o MAB for usado no ISE, ele passara por esse conjunto de politicas. Mais tarde, vocé
pode fazer politicas de autorizagéo correspondentes a ID da estagao chamada para que resultados diferentes possam ser
aplicados dependendo da WLAN que esta sendo usada. Esse processo é muito personalizavel com muitas coisas que vocé pode
combinar

Conditions Studio

Library Editor

mab Wireless_MAB

s 0aeR@PERECLOE S Setto'ls not' o)

Wired_MAB (0]

I B wireless_MAB ®j New | AND | OR

Dentro do conjunto de politicas, crie as politicas. A politica de autenticacdo pode novamente corresponder ao MAB, mas vocé
precisa alterar o repositério de ID para usar "endpoints internos" e precisa alterar as opgdes para continuar com falha de
autenticacao e usuario nao encontrado.
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Depois que a politica de autenticacéo estiver definida, vocé precisara criar duas regras na politica de autorizagéo. Essa politica



parece uma ACL, portanto, o pedido precisa ter a regra pds-autenticagéo no topo e a regra de pré-autorizagcao na parte inferior. A
regra pos-autorizagéo correspondera aos usuarios que ja passaram pelo fluxo de convidado. Quer isto dizer que, se ja assinaram,
Vao cumprir essa regra e parar por ai. Se eles néo tiverem entrado, continuaréo na lista e seguirao a regra de pré-autorizagéo
obtendo o redirecionamento. E uma boa ideia combinar as regras da politica de autorizagéo com o ID da estagéo chamada
terminando com o SSID para que ele atinja somente as WLANSs configuradas para fazer isso.
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Agora que o conjunto de politicas esta configurado, vocé precisa informar o ISE sobre o 9800 (estrangeiro) para que o ISE confie
nele como um autenticador. Isso pode ser feito emAdmin>Recursos de Rede>Dispositivo de Rede>+ Vocé precisa nomea-lo,
definir o endereco IP (ou, nesse caso, toda a sub-rede do administrador), ativar RADIUS e definir o segredo compartilhado. O
segredo compartilhado no ISE deve corresponder ao segredo compartilhado no 9800 ou esse processo falhara. Depois que a
configuragéo for adicionada, pressione o botéo Enviar para salva-la.

"tk Identity Services Engine » Context Visibility » Operations » Policy ~ Administration » Work Centers
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Por fim, vocé precisara adicionar o nome de usuario e a senha que o cliente ira inserir na pagina de login para validar se ele deve
ter acesso a rede. Isso é feito sobAdmin>Gerenciamento de identidade>ldentidade>Usuarios>+Adicionare certifique-se de
pressionar Enviar depois de adiciona-lo. Como tudo o resto com o ISE, isso é personalizavel e ndo precisa ser um usuario

armazenado localmente, mas, novamente, € a configuracdo mais facil.
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Diferengas na configuragédo quando o AireOS WLC é o estrangeiro e o Catalyst

9800 é a ancora

Se vocé deseja que a WLC AireOs seja a controladora externa, a configuragao € a mesma que

antes, com apenas duas diferengas.

1. A contabilizacdo de AAA nunca é feita na ancora, portanto o 9800 n&o teria uma lista de
métodos de contabilidade e a WLC do AireOS teria a contabilidade habilitada e apontada

para o ISE.

2. O AireOS precisaria ancorar no 9800 em vez de ser ele mesmo. No perfil de politica, o 9800
nao teria uma ancora selecionada, mas teria a caixa "Exportar ancora" marcada.

3. Eimportante observar que, quando as WLCs do AireOS exportam o cliente para o 9800, ndo
ha conceito de perfis de politica, ele envia apenas o nome do perfil da WLAN. Portanto, o
9800 aplicara o Nome do perfil da WLAN enviado do AireOS ao Nome do perfil da WLAN e
ao Nome do perfil da politica. Isso indica que, ao ancorar de uma WLC AireOS para uma



WLC 9800, o nome do perfil de WLAN em ambas as WLCs e o nome do perfil de politica na
9800 devem corresponder.

Verificar

Para verificar as configuragdes na WLC 9800, execute os comandos

- AAA

Show Run | section aaa|radius

- WLAN

Show wlan id <wlan id>

- Perfil da politica

Show wireless profile policy detailed <profile name>

- Marca de politica

Show wireless tag policy detailed <policy tag name>

- ACL

Show IP access-list <ACL name>

- Verifique se a mobilidade esta ativa com a ancora

Show wireless mobility summary

Para verificar as configuragdes na WLC do AireOS, execute os comandos

- AAA

Show radius summary

Note: RFC3576 é a configuragcao de CoA

- WLAN

Show WLAN <wlan id>

- ACL

Show acl detailed <acl name>

- Verifigue se a mobilidade esta alinhada com o exterior

Show mobility summary

Troubleshoot



A solucao de problemas parece diferente dependendo de qual ponto do processo o cliente
interrompe. Por exemplo, se a WLC nunca obtiver uma resposta do ISE no MAB, o cliente ficara
preso no "Estado do Policy Manager: Associando" e nao seria exportado para a ancora. Nessa
situagao, vocé solucionaria problemas somente no estrangeiro e poderia coletar um rastreamento
de RA e uma captura de pacote para trafego entre a WLC e o ISE. Outro exemplo seria que o
MAB foi bem-sucedido, mas o cliente nao recebe o redirecionamento. Nesse caso, vocé precisa
certificar-se de que o estrangeiro recebeu o redirecionamento nos AVPs e o aplicou ao cliente.
Vocé também precisa verificar a ancora para garantir que o cliente esteja la com a ACL correta.
Esse escopo de solugao de problemas esta fora do projeto deste documento técnico (verifique as
referéncias de diretrizes genéricas de solugao de problemas de clientes).

Para obter mais ajuda com a solugéo de problemas do CWA na WLC 9800, consulte o Cisco Live!
apresentacao DGTL-TSCENT-404

Informacgdes sobre Troubleshooting do Catalyst 9800

Detalhes do cliente

show wireless client mac-address
Aqui vocé deve consultar o "Estado do Policy Manager", "Session Manager>Auth Method",
"Mobility Role".

Vocé também pode encontrar essas informagdes na GUI em Monitoring>Clients

Captura de pacote incorporado

Na CLI, o comando inicia #monitor capture <nome da captura> e as opgoes vém depois disso.
Na GUI, va para Solugao de problemas>Captura de pacotes>+Adicionar

Rastreamentos ativos por radio

Da CLI

debug wireless mac|ip

Use a forma no do comando para para-lo. Isso sera registrado em um arquivo no flash de
inicializacdo chamado "ra_trace", depois no endereco MAC ou IP do cliente e na data e hora.

Na GUI, va para Troubleshoot>Radioative Trace>+Add. Adicione o endere¢o mac ou ip do cliente,

aperte Apply e pressione start. Depois de passar pelo processo algumas vezes, pare o
rastreamento, gere o log e fagca o download para o dispositivo.

Informacgdes de solugio de problemas do AireOS

Detalhes do cliente

Na CLI show client details <client mac>



A partir do monitor GUI>Clients

Depuracgdes do CLI

Debug client
Debug mobility handoff

Debug mobility config

Referéncias

Criacao de tuneis de mobilidade com controladores 9800

Depuracéo e coleta de logs sem fio no 9800



https://www.cisco.com/c/pt_br/support/docs/wireless/catalyst-9800-series-wireless-controllers/213913-building-mobility-tunnels-on-catalyst-98.html
https://www.cisco.com/c/pt_br/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
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