Entender o problema de vazamento de memoria
no 9800 WLC
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Recomendacéo

Introducao

Este documento descreve um vazamento de memoaria no contexto de um Cisco Catalyst 9800
Wireless LAN Controller (WLC).

Vazamento de memoria

Quando um programa ou processo aloca memoria para uso temporario € ndo a desaloca
corretamente quando nao € mais necessaria, essa memaoria permanece "em uso" da perspectiva
do sistema operacional. A medida que o processo continua a operar e falha repetidamente em
desalocar memodria, a quantidade total de memoaria usada pelo processo aumenta € menos
memoria fica disponivel para outros processos e fungdes do sistema. Vazamentos de memoria
sao geralmente causados por bugs de software ou por problemas no firmware do sistema ou nos
aplicativos em execucgao nele.

No caso de um Cisco Catalyst 9800 WLC, um vazamento de memoria pode se manifestar da
seguinte maneira:

* Desempenho reduzido: a medida que a memoaria se torna cada vez mais escassa, o WLC
possivelmente fica mais lento, resultando em tempos de resposta mais lentos para as
func¢des de gerenciamento ou redugédo do desempenho dos dispositivos cliente conectados
a rede.

* Instabilidade do sistema: processos criticos podem comecar a falhar, possivelmente levando
a conexoes de clientes perdidas, incapacidade de gerenciar o WLC ou outros
comportamentos erraticos.

» Travamentos do sistema: em casos graves, o WLC pode travar e reiniciar, especialmente se



ficar sem memoria para operagoes essenciais.

Observacao: a WLC 9800 pode passar por uma reinicializacao/travamento repentino para
recuperar a memoria vazada e se recuperar. Como o0 vazamento de memoria € um
comportamento com bugs, os vazamentos ocorrem mesmo apds a reinicializagao, a
menos que o0 vazamento que causa a configuragao/o recurso seja desativado.

Syslog

%PLATFORM-4-ELEMENT_WARNING:RO0/0: smand: RP/0 Valor de Memoaria Usada 91% excede
o nivel de aviso 88%

Esta mensagem imprime o nome dos 3 principais processos que consomem memoria junto com
as chamadas traceky, callsite ID e diff:

%PLATFORM-4-ELEMENT_WARNING: Chassi 1 R0/0: smand: 1/RP/0: O valor de memoria
usada 91% excede o nivel de aviso 88%. Os principais alocadores de meméria sao: Processo:



sessmgrd_rp_0. Tracekey: 1#258b8858a63c7998252€96352473¢9c6 ID do local de chamada:
11B8F825A8768000 (diff_call: 20941). Processo: fman_fp_image_fp_0. Tracekey:
1#36b34d8e636a89f6397a3b12acab9706 ID do local de chamada: 1944E78DF68EC002
(diff_call: 19887). Processo: linux_iosd-image_rp_0. Tracekey:
1#8ec74901dc8e23a44e060e69d5820ece ID do local de chamada: E2AA338E11594003
(diff_call: 13404).

Como identificar se a WLC 9800 teve problemas de vazamento de memoria

E importante lidar com os vazamentos de meméria imediatamente, pois eles podem comprometer
a estabilidade e a confiabilidade dos servigos de rede fornecidos pela WLC. Para diagnosticar um
vazamento de memodria em uma WLC, vocé pode usar varios comandos na CLI para monitorar o
uso de memoaria ao longo do tempo. Eles podem procurar processos que estejam usando uma
quantidade cada vez maior de memoria sem libera-la ou padrdes que indiquem que a memdria
nao esta sendo recuperada como esperado.

Verifique quanta memoaria esta totalmente alocada para a plataforma.

9800WLC#show version | in memory
cisco C9800-L-F-K9 (KATAR) processor (revision KATAR) with 1634914K/6147K bytes of memory.

32768K bytes of non-volatile configuration memory.
16777216K bytes of physical memory.

!l Determines Total platform memory available, Here it is 16GB

Verifique quanta memoria esta alocada para cada pool.

9800WLC#show processes memory

Processor Pool Total: 1674013452 Used: 823578520 Free: 850434932
reserve P Pool Total: 102404 Used: 88 Free: 102316

Tsmpi_io Pool Total: 6295128 Used: 6294296 Free: 832

Verifique a utilizacido de recursos, incluindo o uso de meméoria. Se ele exceder os niveis de Aviso
ou Critico, podera indicar um possivel vazamento de memoaria.



QBOAWLCH#show platform resources
*+State Acronym: H - Healthy, W - Warning, C - Critical

Resource Critical

Warning

RP® (ok, active)
Control Processor
DRAM
ESP@(ok, active)
QFP
DRAM
IRAM
CPU Utilization

21.70%

5444MB(35%) 15467MB

234658KB(12%)
414KB(208%)
0.00%

1835008KB
2048KB
10@%
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Utilizagao de memoria no 9800 WLC

Monitorar o uso geral de memoria para recursos do plano de controle

9800WLC#show platform software status control-processor brief

Slot Status 1-Min 5-Min 15-Min

1-RPO Healthy 0.52 0.75 0.80

Memory (kB)

Slot Status Total Used (Pct) Free (Pct) Committed (Pct)

1-RPO Healthy 16327028 4898110(30%) 114218918 (70%) 5387920 (33%)

Monitore o tamanho da memoaria alocada e usada para os principais processos. Se o uso de
memoria continuar a aumentar enquanto a memoaria livre permanecer fixa ou for muito baixa, ha
uma grande chance de um vazamento de memoria no nivel do 10Sd.

980@WLC#show process memory sorted

Processor Pool Total: 1674013452 Used: 492934952
reserve P Pool Total: 182404 Used: 88
lsmpi_io Pool Total: 6295128 Used: 6294296

Free: 1181078500
Free: 182316
Free: 832
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Estatisticas de memoria por processo iniciando do processo de retengdo mais alto

Para problemas de vazamento de memdria no nivel da plataforma, monitore os contadores RSS
(Resident Set Size, Tamanho do conjunto residente). RSS indica a quantidade de memodria
alocada para um processo durante a execucao. Se esse valor aumentar rapidamente, pode
significar um possivel vazamento de memoria.



0800WLC#show process memory platform sorted
System memory: 15838752K total, 5409956K used, 18428796K free,
Lowest: 10379012K
Pid Text Data Stack Dynamic RSS Name

4272 409975 1482448 136 468 1482448 linux_iosd-imag
19727 22205 448216 136 1680 448216 ucode_pkt_PPE®
19880 182 373884 136 3772 373884 wncmgrd

20381 991 370916 136 16416 370916 wncd_0
24705 536 334212 136 6928 334212 dbm
21097 342 302808 136 1432 302808 Cpp_cp_svr
26601 91 295656 136 19228 295656 pubd
31626 58 274280 136 6744 274280 paed
26889 361 263072 136 368 263072 ndbmand
23222 478 259024 136 11136 259024 repm
24961 57 229112 136 228 229112 cli_agent

A plataforma processa o uso da memoria a partir do processo de retengédo mais alto

Troubleshooting de Vazamento de Memoria no Processo do 10S
No IOS XE, o I0S opera como um processo (daemon) sendo executado sobre o kernel do Linux,

conhecido como 10Sd. Normalmente, o IOSd é alocado entre 35% a 50% do total de DRAM da
plataforma disponivel.

Logs basicos do WLC

Habilite timestamp para ter referéncia de tempo para todos os comandos.

9800WL C#term exec prompt timestamp

Para revisar as informagdes relacionadas a configuragdo e a memoria:

9800WLC#show tech-support wireless
9800WLC#show tech-support memory

Coletar arquivo de despejo principal ou relatério do sistema, se gerado
Via GUI

Naveg ue até Troubl eshooting > Core Dumps and System Report



Troubleshooting = » Core Dump and System Report ‘ Need help on what logs to collect for various scenarigs?

Core Dump

Date & Time T Size (Bytes) T MNamo Downlaad
29 Apr 2024 23:56:21 125665 bootflash- 2/core WLC-1_1_RP_0_code_sign_verify_894_20240439-182620-UTC cone.gz E]

1 LI

Systemn Report

Date & Time T Size (Bytes) T Mame Download
03 Jul 2024 00:38:23 14560784 bootflash/corsWLC-2_1_RP_(-system-ropor_20240703-003616- 15T tar.gz
25 Jun 2024 23:54:31 16580832 bootash/coreWLC=2_1_RP_0-system-repon_20240625-235418-I1ST tar.gz

Relatorio de despejo central e do sistema

ViaCLlI

9800WL C#show bootflash: | in core/system-report
9800WL Ct#copy bootflash:system-report/Core_file { tftp: | ftp: | https: ..}

Para Pool de Memdria do Processador

Verificar amemaria por processo a partir do processo de retengéio mais alto.

9800WL C#show process memory sorted

Verifique o total de estatisticas de memdria para o pool em questdo. Ele também mostra o maior bloco livre e amenor memoria disponivel desde

ainicializaco.

9800WL C#show memory Statistics

Verifique o contador do programa (PC) que aocou uma grande quantidade de memdéria.

9800WL C#show memory allocation-process totals

Verificar blocos e partes vazados.

9800WL C#show memory debug leak chunks



Thisis CPU intensive cli and use only if above CLI output is not hel ping.

Para Pool de Memdria de E/S

Verifique os principais alocadores.

9800WL C#show memory io allocating-process totals

Se 0 alocador superior for 'Packet Data or Pool Manager', verifique qual caller_pc solicitou um grande nimero de buffers

9800WL C#show buffers
9800WL C#show buffers usage

Se 0 alocador superior for 'mananged_chunk_process()' ou estiver 'Chunk Manager' processando, isso significa que um ou mais blocos estéo

alocando uma grande quantidade de memodria.

9800WL C#show chunk summary
9800WL C#show chunk brief

Se o processo MallocL.ite for o principal aocador

9800WL C#show memory lite-chunks totals
9800WL C#show memory lite-chunks stats

Troubleshooting de Vazamento de Memdriano Nivel Polaris/Plataforma

Verifique a % de uso de memoria para os recursos de meméria disponiveis na plataforma.

9800WL C#show Platform resources

Verifique o instantdneo geral da memaria do sistema.



9800WL C#show platform software process slot chassis active RO Monitor |in Mem

Verifique se amemaria de todos os processos da plataf orma esté classificada.

9800WL C#show process memory platform sorted
9800WL Ct#show platform software process memory chassid active rO all sorted

Verificar o Ultimo status horério dos locais de chamada.

9800WL C#show process memory platform accounting

Selecione o principal candidato das duas saidas CLI anteriores e ative as depuractes para os processos individuais.

9800WL C#debug platform software memory <process> chassis <1-2/active/standby> RO alloc callsite stop

9800WL C#debug platform software memory <process> chassis <1-2/active/standby> RO alloc callsite clear

9800WL C#debug platform software memory <process> chassis <1-2/active/standby> RO alloc backtrace start <CALL_SITE> depth 10
9800WL C#debug platform software memory <process> chassis <1-2/active/standby> RO alloc callsite start

11 Running these debugs has no impact to device

Colete a saida alguns minutos (15 minutos a uma hora) apds iniciar as depuracoes.

9800WL C#show platform software memory <process> chassis <1-2/active/standby> RO alloc backtrace
I Capture this output three times, with a’5-10 minutes interval between each capture, to identify the pattern.

Verifique call_diff, aloca e libera valor com o respectivo backtrace para cada processo.

9800WL C#show platform software memory <process> chassis <1-2/active/standby> RO alloc callsite brief



Observagdo: cal_diff = allocs - free

Se alocs = libera, nenhuma perda de memoaria

Seliberado = 0, vazamento de meméria

Se aloca!= libera, pode ou ndo ser vazamento de memdria (Se call_diff € mais, indica altas chances de vazamento de memoria)



Capturar dados da meméria do banco de dados para processo individual.

9800WL Ct#show platform software memory <process> chassis <1-2/active/standby>active RO alloc type data brief
9800WL C#show platform software memory database <process> chassis <1-2/active/standby> chassis active RO brief

Verifique as informactes de montagem do sistema para verificar o uso de memdria do sistema de arquivos virtual criado temporariamente.

9800WL C#show platform software mount

Recomendagéo

Consulte os guias de configuraggo, as fichas técnicas e as notas de versdo relevantes para obter recomendacdes de memoria e limites de

escalabilidade, e verifique se a WL C esté atualizada para a versao recomendada mais recente.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



