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重新审视防火墙，为应对新型分布式混合环境奠定灵活可靠的安全基础。 

1. 突破常规，锐意创新 

现代防火墙具有哪些特征？能够与网络基础设施全面集成，但最重要的也许是能够随时随地通过单一管理平台实施策略。
新一代防火墙可提供跨平台的统一策略、移动设备情报、情景信息和威胁情报，满足您的可视性需求，助您妥善管理通
过易受攻击的移动应用和无处不在的终端与网络建立的连接。 

2. 深入洞察加密流量 

一直以来，要真正了解加密流量的内部状况，主要困难在于如何充分解密。解密过程费用高昂，从法律和运营层面而言
都不切实际，而任由加密流量进出网络，会导致网络和基础设施极易遭受各种攻击，包括从数据泄露（漏洞）到勒索软
件攻击。 

真正的挑战在于，如何找到一种合适的方式来检测加密流量中的恶意活动。新型防火墙应优先考虑此功能，确保能够以
极少的解密操作和极低成本提供最大限度的高可视性。 

3. 即时获取威胁情报 

企业受攻击面不断扩大，加上网络、分支机构以及通常易受攻击的过时基础设施随时面临着日益复杂的威胁，不论何种
情报框架，都需要未雨绸缪，提前防范网络犯罪分子。此类框架还应能准确识别传入的威胁，确定是垃圾邮件、恶意软
件还是其他类型的攻击。 

这些信息有助于您初步了解防火墙应具备的功能，即，针对整个网络中的设备、位置和用户，为您提供动态情景信息。 

4. 构筑安全弹性 

在混合环境中，用户经常会使用易受攻击的设备和应用访问网络，这为黑客渗透网络提供了可乘之机，尤其是那些过时
的基础设施，非常容易成为攻击目标。要解决这一问题，势必需要构筑安全弹性。 

安全弹性是指保护作为高可用性安全基础设施的核心的防火墙，根据风险确定警报和任务的优先级，预测未来趋势，每
小时自动执行安全更新并应对意外攻击，最终达到省时、省钱、省心的目的。 

5. 选择着眼于全局的方法 

既然可以利用多种工具获得更高的可视性、更多的情景信息，通过统一的方式管理流量和情报，为什么还要局限于使用
防火墙呢？凭借一套可提高防火墙性能的工具，您可以获得更全面的可视性，更深入地了解情景信息，而无需支付额外
费用。 

各种服务、多个控制面板和架构彼此孤立，让威胁管理变得异常复杂。寻找合适的防火墙和增强功能，有助于您更快做
出决策，减少威胁驻留时间，同时提供有意义且切实可行的指标。 

了解 Cisco Secure Firewall 如何助您改善安全态势，保护您的组织免受日益复杂的威胁侵害： 

深入了解 Cisco Secure Firewall 

 

https://www.cisco.com/site/cn/zh/products/security/firewalls/index.html
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