
一站提供全面的端到端保护
思科安全套件

概览 思科公开信息

借助思科安全套件更有成效和效率地保护您
的组织。通过安全套件的各种端到端解决方
案，您不仅可以增强保护能力，还可以减轻
自身保护工作负担。 

过去，组织依赖多个孤立的单点解决方案来
保障业务安全。但是，随着网络环境日趋复
杂，这种拼凑方法已不再胜任，还会增加复
杂性并产生漏洞。思科安全套件通过整合方
法帮助您增强安全态势，同时一站为您的组
织提供全面保护，让您的业务能够高效、安
全地增长和扩展。

User Protection Suite

让用户能够随时随地在任何设备上安全、顺畅
地访问任何应用。   

Cloud Protection Suite

为应用、工作负载、网络和云提供端到端安全
保护，有效保护混合云和多云环境。   

Breach Protection Suite

助力您的安全团队简化运维，加快响应速度。
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深入了解 cisco.com/go/security-cloud
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Premier开启安全新时代

思科安全套件汇集了您需要的各种安
全工具，可打造全面的解决方案，让
各个组件协同工作，提供更出色的安
全效力、经济性和用户体验。 

这些新颖的套件基于零信任原则构
建，利用强大的 AI 技术来帮助您保障
用户安全，保护基础设施，并更快地
化解攻击。所有套件均可通过思科服
务进行增强，助您更快实现价值。 

每个套件都分为不同级别，让您尽可
根据业务需求随心选择。总之，各个
套件互为扩展，互为增强，可充分发
挥优势。

• XDR
• Email Threat Defense
• Secure Endpoint

Essentials 的所有功能，外加：
• Secure Network Analytics

Advantage 的所有功能，外加：
• 思科托管扩展检测和响应
• Cisco Talos 事件响应
• 思科技术安全评估

• 安全接入
• Cisco Duo
• Email Threat Defense

Essentials 的所有功能，外加：
• Secure Endpoint

• Multicloud Defense
• Secure Workload SaaS
• Vulnerability Management

Essentials 的所有功能，外加：
• Cloud Application Security
• Attack Surface Management
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https://www.cisco.com/site/cn/zh/products/security/security-cloud/index.html

