
介绍Catalyst Center和ITSM集成的基本概念
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简介

本文档介绍集成的范围主要是监控客户网络的保证和维护问题。

背景信息

本文档还监控需要软件映像更新的符合性、安全性或任何其他操作触发因素的事件。

然后，有关这些问题的详细信息将发布到ITSM (ServiceNow)系统或任何REST终端。

这是通过Catalyst Center的捆绑包实现的，这些捆绑包是预构建的解决方案，可实现Cisco Catalyst 
Center功能和特定IT域之间的集成。可以配置和使用这些捆绑包：

基本ITSM (ServiceNow) CMDB同步•
思科DNA中心REST API•
使用ITSM检索终端属性(ServiceNow)•
针对ITSM的网络问题监控和丰富(ServiceNow)•
Rogue和aWIPS•
面向ITSM的Cisco DNA Center Automation Events (ServiceNow)•



本文档从涉及的组件、前提条件、捆绑配置和故障排除方案开始，介绍了与集成相关的所有详细信
息。

注意：本文档是根据Catalyst Center版本2.3.5.6和Washington版本的ServiceNow编写的。

涉及的组件

Cisco Catalyst Center（以前称为DNAC）

Cisco Catalyst Center Platform (DNACP)是Cisco Catalyst Center的集成（或曝光或消费）层。  
Cisco Catalyst Center提供各种功能，例如管理、监控和分析客户网络。  为了帮助客户在其自己的
应用和系统（例如ITSM实例）中使用Cisco Catalyst Center的这些功能，DNACP提供了集成功能。

通过与ServiceNow等ITSM系统集成，Cisco Catalyst Center将其直观的网络方法扩展到IT价值链中
的IT服务管理(ITSM)部分。

涉及的Catalyst Center服务：

调度程序服务•
dna事件运行时•
dnacaap-runtime•

思科DNA应用（安装在SNOW上）

此应用程序通过用户启动的预定作业或触发器利用Cisco Catalyst Center的物理网络拓扑信息，然
后将相关信息映射到ServiceNow CMDB表中，以创建CMDB网络组件的精细视图。

此外，该应用还依赖于Cisco Catalyst Center Assurance见解。然后，自定义应用会利用Cisco 
Catalyst Center意图API和集成流程监控并发布为ITSM事件的网络问题，自动触发问题、事件或更
改工作流。

应用可以利用Cisco Catalyst Center Automation监控和发布的软件映像管理(SWIM)事件，自动触发
软件映像更新的更改工作流。这允许通过将Cisco Catalyst Center Automation工作流程与
ServiceNow中的审批和更改窗口信息绑定在一起进行闭环补救。最后，在ServiceNow中创建的
ITSM票证-可根据需要自动补充其他信息。

ServiceNow MID服务器（管理、仪器和发现）

MID Server是运行在Windows和Linux上的应用程序，由SNOW实例管理，可促进ServiceNow平台
与任何外部应用程序、数据源和服务之间的通信和数据移动（在您使用时为DNACP）。

需要为ServiceNow发往DNACP的所有传入消息设置MID服务器。

从DNACP到ServiceNow的出站消息不会路由到MID服务器。

有关SNOW和Mid-Server配置，请参阅此链接。  ServiceNOW存储

https://store.servicenow.com/sn_appstore_store.do#!/store/application/03eb0f4ddbf6ba00f27978b5ae96197b/2.2.0?referer=%2Fstore%2Fsearch%3Flistingtype%3Dallintegrations%25253Bancillary_app%25253Bcertified_apps%25253Bcontent%25253Bindustry_solution%25253Boem%25253Butility%25253Btemplate%25253Bgenerative_ai%25253Bsnow_solution%26q%3DDNA&sl=sh
https://store.servicenow.com/sn_appstore_store.do#!/store/application/03eb0f4ddbf6ba00f27978b5ae96197b/2.2.0?referer=%2Fstore%2Fsearch%3Flistingtype%3Dallintegrations%25253Bancillary_app%25253Bcertified_apps%25253Bcontent%25253Bindustry_solution%25253Boem%25253Butility%25253Btemplate%25253Bgenerative_ai%25253Bsnow_solution%26q%3DDNA&sl=sh


ServiceNow：导入设置表

在网络中发生并通知的网络事件从Cisco DNA中心中挑选并推送到ServiceNow，使用ServiceNow导
入集API、脚本REST API或ServiceNow中的通用REST API终端。以下是ITSM的导入集表使用案例
：

CMDB同步：x_caci_cisco_dna_cisco_dna_inventory_det

网络问题监控程序：x_caci_cisco_dna_create_workflow_for_eve

自动化事件(SWIM)：x_caci_cisco_dna_create_workflow_for_eve

ServiceNow：工作流指示器

来自Catalyst Center的每个事件记录都有一个关联的工作流指示符，用于确定事件必须在
ServiceNow中经历的工作流类型。



ServiceNow：转换映射表

根据工作流程指示器决策，执行转换映射之一，解析临时表中的数据并将其映射到相应的目标表
（事件/问题或更改）。

Catalyst Center-ITSM (ServiceNOW)集成前提条件

ServiceNOW端配置

ServiceNow实例管理员用户添加

User Administration > Users1. 

              



2. 选择新建并填写用户的详细信息。

SNOW实例的MID服务器验证



协调>中间服务器配置> MID服务器



Catalyst Center添加到SNOW实例

Cisco DNA Center > Cisco DNA Controller Properties1. 

                   

2. 选择新建并填写Catalyst Center的详细信息。选择正确的Mid-Server。



SNOW实例插件依赖关系

示例：CMDB插件



Catalyst中心配置

将ITSM实例添加到Catalyst Center

System > Settings > Destinations > ITSM1. 

2. 单击Add并提供ITSM Details。确保检查连接。



架构：Catalyst Center-ITSM集成

不使用思科DNA应用

在此场景中，DNA应用未安装在SNOW实例上，而是使用暂存和事件表；在配置ITSM捆绑包时
，请务必选择Post device inventory details to a staging table作为目标类型。

此外，将设备资产详情发布到仅将数据发送到REST API终结点的临时表目标类型。您需要创建一个
脚本以对数据执行任何进一步的操作。

使用思科DNA应用

Cisco Catalyst Center支持有助于与ServiceNow集成的应用(Cisco DNA)。此应用程序或应用程序设
计为无需其事件管理插件即可与ServiceNow配合使用。

确保Cisco DNA应用安装在ServiceNow实例中并执行以下任务：



使用Cisco Catalyst Center库存作为数据源，将Cisco Catalyst Center发现设备的基本单向同
步安排到ServiceNow配置管理数据库(CMDB)中。Cisco DNA应用支持从Cisco Catalyst 
Center到ServiceNow的CMDB同步。

•

自动触发Cisco Catalyst Center发布的网络事件的问题、事件和更改工作流程。•

利用Cisco Catalyst Center的网络详细信息丰富ITSM通知单。思科DNA应用会向Cisco 
Catalyst Center发出REST API调用，以获取各种类型的丰富信息，例如设备、问题、用户和
用户创建的票证。

•

支持将Cisco Catalyst Center平台与ServiceNow集成，以自动方式在ServiceNow中为网络事
件创建更改请求(CR)票证。

•
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