
在CSPC NAT路由器中禁用PING (ICMP)
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简介

本文档介绍如何阻止来自Cent7_NAT路由器的ICMP (ping)响应。

先决条件

要求

对NAT路由器的根访问



警告：请记住，禁用ICMP会导致traceroute（从Linux）和tracert（从windows）不可用。

使用的组件

CSPC（测试版本：Cent7_NAT_V3.ova）•
（可选）访问ESXI（以防与VM的连接丢失）•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

配置

网络图



配置

1. 使用收集器的IP地址和SSH客户端上的端口1022登录NAT路由器。 
2. 将用户更改为根用户。

 

su -

 

 
3. 备份/etc/sysctl.conf文件：

 

cp /etc/sysctl.conf /etc/sysctl.conf.bkup<date>

 

4. 备份后，修改/etc/sysctl.conf文件并添加以下行：

 

net.ipv4.icmp_echo_ignore_all = 1

 

 



5. 注释掉所有匹配net.ipv4.icmp的行。 
6. 保存更改。

警告：在步骤7之后，对CSPC、NCCM和AFM的SSH访问丢失

7. 使用命令加载新变量。

 

sysctl -p

 

警告：在步骤8之后，与CSPC、NCCM和AFM的连接中断。这可能会影响从NCCM应用到设
备的持续收集和更改。

8. 重新启动NAT路由器。

9. 通过打开SSH会话验证与CSPC、NCCM和AFM的连接（如果适用）。

验证

步骤7完成后，对Cent7_NAT路由器的IP地址执行ping操作会停止响应。 
攻击前：



在:

故障排除

如果在Cent7_NAT路由器重新启动后无法恢复与CSPC、NCCM或AFM盒的连接，请登录
Cent7_NAT路由器，并使用步骤3中的备份恢复更改。

 

cp /etc/sysctl.conf.bkup<date> /etc/sysctl.conf
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