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简介 

本文档介绍智能网络支持服务门户如何使用设备信息，并根据安全性对其进行分析。

先决条件

要求

本文档没有任何特定的要求。

组件

本文档中的信息基于智能网络支持服务门户。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原



始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

智能网络支持服务™门户使用设备信息，并根据思科知识库中的安全和支持数据对之进行分析。这
可以为您提供切实可行的信息，以便您加快问题解决速度，提高运营效率，并更好地管理支持风险
。智能网络支持服务门户用户指南提供有关如何使用门户的信息。

本文档概述各种门户角色和访问级别，并介绍如何在门户中管理它们。

门户角色和访问

此部分介绍在门户中使用的各种角色和访问级别。

注意：您必须完成自行激活过程才能访问门户。组织中完成该过程的第一个人员会成为授
权管理员 (DA)，负责管理门户的访问权限。有关自行激活服务过程的信息，请参阅思科智
能网络支持服务门户自行激活指南。

https://services.cisco.com/
https://www.cisco.com/c/en/us/support/docs/services/sntc/portal_user_guide.html
https://www.cisco.com/c/en/us/support/docs/services/sntc/onboarding_guide.html
https://www.cisco.com/c/en/us/support/docs/services/sntc/onboarding_guide.html


授权管理员 (DA)

思科建议每家公司完成入职流程后，至少再分配一个DA。如果唯一DA未指派替代者就离开公司
，请向智能网络支持服务支持社区发布新求助主题。

注意：DA必须是组织的员工。合作伙伴不能是用户公司的DA。

DA可以通过思科服务访问管理工具对门户管理员和其他用户进行注册、授予访问权限或撤销访问权
限。DA 还可以使用此工具修改各种角色的当前权限。

https://community.cisco.com/t5/smart-net-total-care/ct-p/4891-smart-net-total-care
https://cdceb.cloudapps.cisco.com/csam


提示：有关如何通过思科访问管理工具添加或删除用户的更多详细信息，请观看用户-公司
关联视频。

智能网络支持服务用户角色

门户中的用户角色是向个人授予的角色。每个角色都内置在系统中，并附带确定用户可以在门户中
查看的内容和执行的操作的权利和限制。根据具体组织，可以向一个或多个人员分配一个或多个以
下角色：

用户管理员•
用户•
思科品牌经销商 (CBR) 用户•
CBR 管理员•



注意：CBR管理员和用户不能是其自身用户授权公司的DA。此外，拥有多个角色的人员可
以查看他们可以访问的所有数据。



提示：有关这些角色和访问级别的更多详细信息，请观看门户角色和访问视频。

用户管理员

用户管理员必须是注册了用户的授权公司的员工。用户管理员可以完成以下操作：

查看报告•
为向公司注册的其他用户和管理员创建并维护门户权限•
注册收集器•
完成文件导入•
管理风险通告•
管理服务范围•
授予或限制用户创建分段的访问权限•
为公司中的其他用户授予或限制对特定类型的信息和管理功能的访问权限•



向 CBR 管理员授予对合作伙伴公司中的用户进行注册的权利•
向思科经销商授予授权书 (LoA) 访问权限•

思科用户

思科用户必须是注册其所在授权公司的员工。如果为其用户管理员提供访问权限，则用户用户可以
完成以下操作：

查看关联公司的报告•
访问对其拥有访问权限的特定分段和资产•
访问与已安装的思科设备相关的信息•
访问与产品风险通告和设备配置相关的信息•
使用服务覆盖管理和警报管理功能（如果用户管理员授权）•

CBR 管理员

DA和用户管理员可以为CBR管理员（与其公司关联）提供访问权限和权限，以便代表他们执行某些
管理任务。

如果被授予了访问权限，则 CBR 管理员可以完成以下操作：

将其他成员注册为 CBR 管理员或 CBR 用户•
注册收集器•
执行文件导入•
管理风险通告•
管理服务范围•
管理用户访问•
访问与由其他合作伙伴转售的合同相关的特定信息（如果 LoA 存在）•
服务API访问(请参阅如何禁用合作伙伴的服务API访问)•

CBR 用户

如果CBR用户由授权公司的用户管理员提供访问权限，他们可以完成以下操作：

查看授权公司的报告•
访问与由其他合作伙伴转售的合同相关的特定信息（如果 LoA 存在）•

门户网站管理权限及管理操作

本节介绍DA（或在某些情况下用户管理员）如何向门户添加新用户、分配角色、处理请求和管理对
门户的访问权限。

向门户添加新用户和分配角色

https://www.cisco.com/c/en/us/support/docs/services/sntc/portal_administration.html#API_disable
https://www.cisco.com/c/en/us/support/docs/services/sntc/portal_administration.html#API_disable
https://www.cisco.com/c/en/us/support/docs/services/sntc/portal_administration.html#API_disable


注意：只有DA可以注册新用户。请在角色分配后等待24小时以访问门户。

执行下述步骤可为公司注册新用户：

登录思科服务访问管理工具。您还可以从门户中的有用链接页面访问此工具。1. 
选择用户-公司关联>将用户关联到我的公司。2. 
输入有效的思科用户名或邮件地址，然后点击Next。3. 
指定公司位置，然后单击“完成”。确认与公司关联的通知会发送给用户。4. 
选择用户角色分配>向用户分配角色。5. 
选择用户，或通过其思科用户名或邮件地址搜索用户，然后点击提交。6. 
选择用户，然后点击下一步。7. 
在显示的服务中点击智能网络支持服务，然后选择相应的角色（用户管理员或用户）。8. 
点击完成，通知即会发送给用户。9. 

向门户添加合作伙伴和分配角色

https://cdceb.cloudapps.cisco.com/csam/


注意：用户DA可以授予思科合作伙伴访问门户的权限。

执行下述步骤可在门户中注册合作伙伴并允许访问您公司的信息：

登录思科服务访问管理工具。1. 
 您还可以从门户中的有用链接页面访问此工具。2. 
点击用户角色分配。3. 
在"用户和管理员的外部角色"部分中点击向我的公司外部的用户分配角色。4. 
输入思科用户名和邮件地址以搜索用户，然后点击Submit。5. 
选择用户，然后点击下一步。6. 
在显示的服务中点击智能网络支持服务。7. 
选择适当的角色（CBR管理员或CBR用户）。您还可以为角色分配指定时间段。8. 
点击完成，通知即会发送给用户。9. 

向合作伙伴授予授权书 (LoA) 访问权限

授权书是用户与其合作伙伴之间的协议。LoA 访问权限是对在线报告中的一些门户字段的扩展访问



级别。此访问级别令合作伙伴可以查看思科品牌合同数据（合作伙伴不是合同收单方公司）。

注意：只有用户管理员才能向合作伙伴授予LoA访问权限。

在授予 LoA 访问权限之后，在线报告中显示的字段包括：

覆盖结束•
Service Level•
Service Program•
安装站点•

执行下述步骤可向合作伙伴授予 LoA 访问权限：

登录智能网络支持服务门户。1. 
在管理控制面板中，点击以最大化Users窗格。2. 
从列表中选择合作伙伴用户。3. 
选择操作>管理访问权限。4. 
点击以启用所有报告中的 LoA 权限信息复选框。5. 

https://services.cisco.com/


指定 LoA 访问权限的持续时间（最多一年）。6. 
Click OK.7. 

如何禁用合作伙伴的服务API访问

用户管理员可以删除合作伙伴API访问权限。完成以下步骤以控制此功能：

登录智能网络支持服务门户。1. 
在管理员控制面板中，点击以最大化用户窗格。2. 
从列表中选择合作伙伴CBR管理员。3. 
选择操作 > 管理访问权限。4. 
取消选中Services API Access选项以禁用访问。5. 
单击确定以保存选择。合作伙伴无法再使用服务API以编程方式收集门户数据。6. 

CBR 管理员添加合作伙伴用户的权限

用户管理员可以授予CBR管理员在门户中添加（或注册）合作伙伴用户的权限。执行下述步骤可授
予权限：

登录智能网络支持服务门户。1. 
在管理控制面板中，点击以最大化Users窗格。2. 
从列表中选择 CBR 管理员。3. 
选择操作 > 管理访问权限。4. 
从功能选项中选择用户注册。5. 
点击确定。6. 

添加 CBR 管理员和 CBR 用户

一旦用户管理员授予了添加合作伙伴用户的权限（请参阅上一节），CBR管理员即可将合作伙伴公
司中的其他合作伙伴用户添加到门户。

CBR 管理员可以执行下述步骤以添加合作伙伴：

登录智能网络支持服务门户。1. 
在管理控制面板中，点击以最大化“用户”(Users)窗格。2. 
选择操作>添加用户。3. 
输入合作伙伴公司中的人员的思科用户名。4. 
单击验证用户。5. 
选择CBR管理员或CBR用户角色。6. 
选择相应信息和功能选项。7. 
点击确定。8. 

管理门户访问权限

用户管理员可以按用户授予或删除对特定类型的信息、权能以及资产和分段的访问权限。执行下述
步骤可控制这些权限：



登录智能网络支持服务门户。1. 
在管理员控制面板中，点击以最大化用户窗格。2. 
从列表中选择用户。3. 
选择操作>管理访问权限。4. 
选中或取消选中列出的项目以控制访问权限。可用选项如下： 
信息： 

产品风险通告•
设备配置•
LOA权限信息（仅适用于CBR管理员或CBR用户）•
服务API访问（仅适用于CBR管理员）•

功能： 
服务范围管理•
风险通告管理•
更新设备站点信息•

您还可以控制对各个资产或分段已安装的思科设备数据的访问。

5. 

单击确认以保存选择。用户必须在下次登录门户时体验新权限。6. 

请求合作伙伴授权管理员（仅适用于合作伙伴）

销售智能网络支持服务的合作伙伴如果访问门户来支持其用户，或将SNTC用于自己的合作伙伴公
司，需要确保合作伙伴公司已分配DA。这样，他们就可以管理合作伙伴用户，并以思科品牌经销商
(CBR)角色（作为CBR管理员或CBR用户）获得在SNTC门户中访问其用户数据的权限。

执行下述步骤可为合作伙伴公司分配 DA：

使用CCO ID登录合作伙伴自助服务工具。•
点击视图配置文件以查看合作伙伴公司的管理员列表•
选择一个管理员以任命为授权管理员。•
向tosntc-support@cisco.com发送邮件，以将合作伙伴管理员任命为授权管理员。•

(如果合作伙伴处于中国地区，则向tochinese-tac@cisco.com发送邮件)

主题行：合作伙伴授权管理员设置请求•
内容：提供被提名人的CCO ID、公司名称和电子邮件地址，以及您可在门户中担任
CBR角色的用户的SNTC合同号

•

思科可以为您的合作伙伴公司设置授权管理员，并发送电邮通知他们已被提名为DA。该邮件中提供
用于接受条款和条件的链接，合作伙伴必须点击"接受"条款和条件。

DA随后可以执行用于向门户添加新用户和分配角色的步骤（包括将合作伙伴公司中的另一个用户任
命为DA）。用户与合作伙伴公司建立关联之后，用户随后可以执行用于向门户添加合作伙伴和分配
角色的步骤。用户也可以授予其合作伙伴CBR管理员自行向门户添加其他合作伙伴用户的权限。执
行用于授予CBR管理员添加合作伙伴用户的权限的步骤。

相关信息

Cisco技术支持和下载•

https://pss.cloudapps.cisco.com/WWChannels/GETLOG/welcome.do
mailto:sntc-support@cisco.com
mailto:chinese-tac@cisco.com
https://www.cisco.com/c/en/us/support/docs/services/sntc/portal_administration.html#add_new
https://www.cisco.com/c/en/us/support/docs/services/sntc/portal_administration.html#partner_add
https://www.cisco.com/c/en/us/support/docs/services/sntc/portal_administration.html#partner_add
https://www.cisco.com/c/en/us/support/docs/services/sntc/portal_administration.html#cbr_admin
https://www.cisco.com/c/en/us/support/docs/services/sntc/portal_administration.html#cbr_admin
https://www.cisco.com/c/en/us/support/docs/services/sntc/portal_administration.html#cbr_admin
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


