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简介

本文档全面介绍了Finesse架构，以便在对Finesse问题进行故障排除时，使底层进程变得合理。

先决条件

要求

思科建议了解以下工具和功能：



JTAPI - Java电话API

API -应用编程接口

UCCX -统一联系中心快捷版

CUCM -思科统一通信管理器

CTI -计算机电话集成

使用的组件

• 思科统一联系中心快捷版(UCCX)

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原始（默认）配置。如果您的网络处

于活动状态，请确保您了解所有命令的潜在影响。

背景信息

本文档从高级概述开始介绍Finesse架构，然后介绍深层信号流以及示例和图表。 
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50000视图

 



Finesse Tomcat

Finesse Tomcat与CUCM中的Cisco Tomcat类似，因为加载网页的功能相同，但适用于不同的服务，称为Finesse。Tomcat是为

Finesse设计的，因为它是一个单独的Web应用。根据11.5之前的版本，您只能使用CCX主节点登录finesse。从11.6开始，您可以登录

到任何节点（但不推荐），仅在故障切换期间进行。因此，如果您考虑WAN集群，其中两个代理（站点A和站点B）都连接到主节点

上的Finesse，则任何时候都会存在从Cisco Finesse到引擎的另一个节点的非活动连接(这是故障切换所需的CTI openconf请求)。

定期发送Openconf请求以检查节点是活动节点还是备用节点。如果发生故障切换，通知服务将使用称为systeminfo API的API，告知客

户端此节点已关闭并且需要故障切换。然后运行一个文件，将浏览器重定向到另一个节点，然后发送openconf rejavascriptsponse。仅

当接受证书时，此故障切换才会运行。（建立到服务器的安全连接）。

提供了3个证书，它们是：

• 该节点的通知服务证书。

• 远程节点的通知服务证书。

• 远程节点的Finesse服务证书。



  

 
 
 

注意：需要接受远程节点证书，故障切换才能正常工作。

 
 

HTTP(S)

 

它是用于发送超媒体文档（例如HTML）的应用层协议。它是为Web浏览器和Web服务器之间的通信而设计的。它是一个无状态协议

，表示服务器在两个请求之间不保留任何数据。这是客户端服务器协议。对于UCCX，Finesse客户端在代理浏览器(PC)上运行。它

使用HTTP向服务器发出请求。以下是一些常见的HTTP方法：

GET -从服务器获取信息。 

POST -向服务器发送信息。 

PUT -



用于替换服务器上的任何内容。 

DELETE -从服务器中删除信息。

Finesse使用http请求中的systeminfo api请求。例如，如果您想更改代理的状态，浏览器会发送PUT而不是POST，因为如果发送

POST，服务器会混淆，因为它有两个状态，哪一个要选择？因此，使用PUT可以替换当前状态。

 XMPP

可扩展消息传送和在线状态协议

它是一组用于即时消息和在线状态的协议。所有XMPP实体均使用其Jabber ID或JID进行识别。此XMPP协议用于小工具的扩展协议之

一称为PUBSUB。

PUBSUB

它不是您能想到的发布者订户。它仍然发布和订阅，但与数据库无关。XMPP使用一种称为节点的机制。节点主要监控您关心的实体

。任何对您来说重要并希望监控的内容，您都可以在其中添加一个节点。然后PUBSUB会执行什么操作，即订阅该节点上的更新或通

知。可以为每种类型的实体（如座席、对话框等）设置节点。如果为代理创建节点，则会订阅该代理上的节点，然后无论代理执行什

么操作，都会收到有关它的通知。

此规范的目的在于允许XMPP服务器（通知服务）获取发布到XMPP节点（主题）的信息，然后将XMPP事件发送到订阅该节点的实

体。

对于Finesse，计算机电话集成(CTI)服务器将CTI消息发送到Finesse Web服务，以告知Finesse有关配置更新的信息，例如（但不限于

）创建座席或联系服务队列(CSQ)或有关呼叫的信息。然后，此信息将转换为Finesse Web服务发布到Finesse通知服务的XMPP消息。

然后，Finesse通知服务通过BOSH将XMPP消息发送到订用到某些XMPP节点的代理。

BOSH -通过同步HTTP的双向流

BOSH是长期HTTP连接，在该连接中，服务器将保留请求较长时间，直到收到响应，否则发送空响应。这适用于XMPP客户端和

XMPP服务器，但也可用于非XMPP应用。



 

 
 
 

注意：XMPP是有状态的，而HTTP是无状态的（它不存储有关最后一个请求的信息）

 
 

如果Web应用需要与XMPP配合使用，则会出现多个问题。

问题1：浏览器本地不支持基于传输控制协议(TCP)的XMPP。

解决方案1：Web服务器和浏览器通过超文本传输协议(HTTP)消息进行通信，因此Finesse和其他Web应用将XMPP消息包装在HTTP消

息中。 

问题2：HTTP是无状态协议。

解决方案2：您可为此使用cookie/post数据。



问题3：第三个问题是HTTP的单向行为，这意味着只有客户端发送请求，服务器只能响应。服务器无法推送数据，导致无法通过

HTTP实施XMPP。

解决方案3：要解决此问题，您需要在HTTP和XMPP之间建立网桥。

推荐的解决方案包括：

• 轮询（传统协议）：重复的HTTP请求，请求定义的新数据：HTTP轮询

• 长轮询也称为BOSH：传输协议，它通过高效使用多个同步HTTP请求/响应对来模拟两个实体之间长期、双向TCP连接的
语义，而无需使用频繁轮询。使用BOSH的原因是为了掩盖服务器不必在请求发出后立即作出响应这一事实。响应会延迟到指
定时间，直到服务器有客户端的数据，然后作为响应发送。客户端收到响应后，立即发出新请求，依此类推。

Finesse桌面客户端（Web应用）每30秒通过TCP端口7443建立过时的BOSH连接。30秒后，如果没有来自Finesse通知服务的更新，通

知服务将发送一个带有200 OK和（几乎）空响应正文的HTTP应答。例如，如果通知服务更新了座席或对话（呼叫）事件的存在，则

数据会立即发送到Finesse Web客户端。

综述：

Finesse Web客户端通过TCP端口7443设置到Finesse服务器的过时HTTP连接(http-bind)。这称为BOSH长轮询。Finesse通知服务是发布

有关座席、呼叫等状态的更新的在线状态服务。如果通知服务有更新，它会使用状态更新作为HTTP响应正文中的XMPP消息来响应

http-bind请求。如果在收到http-bind请求后的30秒内没有状态更新，通知服务会回复而没有任何状态更新，以允许Finesse Web客户端

发送另一个http-bind请求。这样，通知服务就可以知道Finesse Web客户端仍然能够连接到通知服务，并且代理未关闭其浏览器或将其

计算机置于休眠状态，等等。

CTI

您可以使用计算机电话集成(CTI)在拨打、接听和管理电话时充分利用计算机处理功能。CTI应用程序允许您执行诸如使用呼叫方ID从

数据库检索用户信息之类的任务，或者使用交互式语音应答(IVR)系统收集的信息将来自用户的呼叫与其信息一起路由到相应的服务

代表。CUCM上的CTI管理器响应来自UCCX的JTAPI请求。CTI服务器TCP端口为12018。这是Finesse服务器和引擎（CTI服务器）相

互通信的方式。

以下是通过CTI交换的一些信息：

• 当前系统配置和未来更新。

• 座席及其状态。

• 呼叫及其状态。

• 实时座席、呼叫和队列统计信息。

JTAPI

Cisco Unified JTAPI用作由Sun Microsystems开发的编程接口标准，用于基于Java的计算机电话应用。Cisco JTAPI通过其他Cisco扩展实

施Sun JTAPI 1.2规范。UCCX和CUCM之间的任何通信都驻留在JTAPI上。这是CUCM和引擎（电话子系统）相互通信的方式。



JTAPI用于控制和监控CUCM电话、使用CTI端口和路由点路由呼叫、开始和停止在CUCM上的录音以及任何呼叫路由功能
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下图说明UCCX引擎、Finesse、CUCM和浏览器如何相互通信。
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让我们考虑一下，该呼叫是与座席建立的。现在，通过JTAPI监视代理扩展的RmCm向CTI服务器告知代理正在通话的状态更改。此

信息通过CTI从CTI服务器（CCX引擎内部）发送到Finesse服务器(Tomcat)。Finesse服务器使用XMPP将此信息发送到CCX通知服务

有关状态更改的信息。通知服务(Openfire)会打开一个到代理浏览器的BOSH隧道，并更新有关状态更改的信息，即您看到代理进入

“保留”状态的方式。使用WAR文件、小工具等HTTPS向Finesse服务器请求任何类型的Web资源（如果不在缓存中）。

休眠

下图说明了Hibernate服务。



休眠

HIBERNATE称为高性能对象/关系持久性和查询服务。简单地说，它将JAVA类映射到数据库表。例如，您有一个名为Team的

JAVA对象，并且finesse数据库中有一个名为Team的数据库表。JAVA类控制表内的信息，而HIBERNATE则促成这一过程。它不使用

SQL查询，而是使用java类来更新信息。

AXL

管理XML。

XML代表可扩展标记语言，是一种标记语言，用于定义一些相对简单的编码数据规则。它的主要设计是采用两个系统都能理解的明

确定义格式传输和接收结构化数据。在最基本的格式中，XML定义了包含在尖括号(<>)中的标记，这些标记包围了该标记所描述的数

据。标签可以与其他标签内的标签形成层次结构。例如，要定义基本电话设备，您可以说电话设备需要三个参数：名称、说明和电话

号码。

它是基于SOAP的API，可实现CUCM上的远程调配。它用于添加、更新、删除或检索CUCM数据库中的信息。检索功能包括检查用户

身份验证和运行SQL查询。AXL API为您提供对整个CUCM数据库的访问权限。AXL API纯粹用于调配，不提供对运行时或性能数据

的访问。 

AXL API采用HTTPS基本身份验证。任何CUCM用户（应用或最终用户）如果是标准CCM超级用户访问控制组或具有分配的标准

AXL API访问角色的任何组的成员，则可通过AXL进行读/写访问。这意味着所有超级用户帐户已隐式地拥有AXL API的访问权限。

要创建专用于AXL API使用的帐户，您必须首先创建一个访问控制组并向其分配标准AXL API访问角色，然后将应用程序用户与新创

建的组关联。要提供只读AXL API访问，您可以创建一个单独的访问控制组，并仅向其分配标准AXL只读API访问角色。

 

SOAP

简单对象访问协议(SOAP)是一种以XML格式在应用程序之间传递信息的方式。SOAP消息通常通过HTTP会话从发送应用程序传输到

接收应用程序。实际的SOAP消息由Envelope元素组成，该元素包含一个Body元素和一个可选的Header元素。

• Envelope - 此强制元素是SOAP消息的根，表示传输的XML是SOAP数据包。信封包含正文部分和可选信头部分。

• Header -此可选元素提供指示消息处理信息的扩展机制。例如，如果使用邮件的操作需要安全凭据，则这些凭据必须包含
在信封信头中。

• Body -此元素包含消息负载，即在发送和接收应用程序之间传输的原始数据。正文本身可由多个子元素组成，XML架构
通常定义此数据的结构。

20000 ft视图

下图详细解释了Finesse架构中涉及的协议。
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这些协议负责不同UCCX组件之间的通信。

• UCCX引擎和Finesse服务器通过CTI协议进行通信。

• UCCX引擎和CUCM JTAPI通话协议。

• Finesse Tomcat和CUCM通过AXL进行通信。

• Finesse通知服务和座席浏览器在XMPP/BOSH上通话。

• Finesse Tomcat和数据库通过Hibernate进行通信。

• Finesse Tomcat和Finesse通知通过XMPP进行通话。

APACHE SHINDIG



Shindig

Apache Shindig是一个OpenSocial容器，通过提供用于呈现小工具、代理请求以及处理REST和RPC请求的代码，帮助您开始快速托管

OpenSocial应用。OpenSocial是一组API，用于构建在Web上运行的社交应用。(Web/Servlet)容器由Web服务器用于动态生成Web页。

WAR文件

WAR代表Web Archive。它包含Web项目的文件。它可以有servlet、XML、JSP、image、HTML、CSS、JS等。Catalina日志包含有

关正在部署的WAR的信息。
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下图详细说明了身份验证流程在UCCX和Finesse组件中的工作方式。
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根据您登录的方式，需要使用WAR文件来显示和创建页面。浏览器要求Shindig需要渲染小工具，然后与CUIC对话以渲染小工具。

CCX领域用于使用AXL对CUCM进行身份验证。通知服务还使用AXL通过CUCM进行身份验证。

Finesse Rest API WAR是实际与通知服务、CCX引擎和数据库通信的主存储库。Shindig仅与Finesse Rest API (WebServices)对话，因为

cfadmin和桌面WAR只是用于显示页面。任何与Finesse Rest API WAR相关的内容，您都可以在Finesse WebServices日志中看到，这些

日志是finesse的最重要日志。您可以在Shindig和Finesse Web服务之间使用HTTP通信(Rest API WAR)。Finesse Web服务(Rest API 

WAR)和引擎通过CTI相互通信。

AJAX - Finesse之美

AJAX表示异步Javascript和XML。它不是一种编程语言，而是一种从网页访问Web服务器的方法。AJAX是一种进行部分页面更新的

机制。它使您能够使用来自服务器的数据来更新页面的各个部分，而无需刷新整个页面。

例如，如果您谈论Facebook Messenger，收到新消息时，您无需刷新整个页面即可收到该消息，相反，该页面的消息部分会自动刷新

，并实时获取新消息，而无需刷新整个页面。

每个浏览器都有一个称为XMLHTTPREQUEST(也称为XHR)的内置对象。对服务器中AJAX的每个请求都会经过此XML请求。其中包

含需要更新的内容的详细信息。

使用AJAX的优点



下图说明了异步请求和同步请求之间的区别。

AJAX

如果是同步请求，必须等待第一个请求得到处理，然后可以发送第二个请求。例如，页面刷新是必需的，在页面刷新之前，您不能执

行任何操作。另一方面，如果是异步请求，则无需等待第一个请求完成即可发送第二个请求。您可以同时发送多个请求。例如，网站

上的天气应用小工具。您可以刷新页面的天气部分，同时也可以同时使用网站的其他部分，而无需刷新整个页面。这是异步请求的主

要优点。

AJAX的运行

AJAX是用于从Web服务器发送和接收更新的XMLHTTPREQUEST (XHR)与用于显示或使用数据的Javascript和HTML的组合。

使用AJAX向服务器发送请求

下面将介绍一个3步流程：

1. 创建变量并将XHR对象存储到变量中。

Var请求=新XMLHttpRequest()；

2. 访问在XHR对象中具有负载的请求变量。

请求.open(GET, URL)；

3. 发送请求

Request.send()；

桌面体系结构 

下图说明了小工具在网页上呈现时AJAX信号的流程。



桌面体系结构

IFrame驻留在托管BOSH隧道的容器中。提供OPENAJAX集线器以跨小工具发布消息（使用pubsub方法），REST请求也通过

Shindig代理到其他服务器。小工具可以在AJAX中心上发布其自己的消息。

小工具架构 

下图详细解释了Finesse小工具架构。



小工具体系结构

与典型的小工具不同，CUIC小工具还接收来自OpenFire的实时XMPP源。  在UCCX中，CUIC和Finesse与UCCX共存，则有一个共享

OpenFire实例。大多数小工具内容和所有REST API都是通过Finesse服务器中的Shindig代理的。这适用于Finesse小工具和REST API以

及CUIC小工具实例和REST API。CUIC小工具使用D-Grid来呈现其报告。必须执行引导过程，此操作直接与CUIC一起完成。  因此

，CUIC小工具在加载过程中最初直接与CUIC服务器通信。因此，用户浏览器中必须接受CUIC证书（除Socket.IO隧道外）。小工具

内容和REST API在Finesse和CUIC之间代理到客户端。Rest API调用将同时发送到Intelligence Center Reporting Service和CCX Web 

Service。CCX实时数据Socket.IO服务通过JMS从ActiveMQ获取实时数据的消息。CCX实时数据Socket.IO服务通过来自客户端的

Socket.IO连接发布实时报告JSON。与Finesse Desktop具有用于维护与思科Finesse通知服务的BOSH连接的BOSH隧道iFrame类似，主

实时数据小工具具有用于维护与CCX实时数据Socket.IO服务的Socket.IO (websocket)连接的Socket.IO隧道iFrame。

OpenAjax中心将所有事件分发到订阅的侦听程序。  这既可以是小工具，也可以是Finesse容器本身的一部分。Finesse桌面有一个

BOSH隧道iFrame，用于维护与Cisco Unified CCX通知服务的BOSH连接。  这会将事件发布到OpenAjax中心。

参考链接

• Finesse Web服务开发人员指南

https://pubhub.devnetcloud.com/media/finesse/docs/downloads/previous-documentation/developer-guide/Cisco_Finesse_Web_Services_Developer_Guide_Release_12.5(1).pdf
https://pubhub.devnetcloud.com/media/finesse/docs/downloads/previous-documentation/developer-guide/Cisco_Finesse_Web_Services_Developer_Guide_Release_12.5(1).pdf
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