
排除ISE 3.2和Windows中的有线Dot1x问题
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简介

本文档介绍如何为身份服务引擎(ISE) 3.2和Windows本地请求方配置基本802.1X PEAP身份验证。

先决条件

要求

Cisco 建议您了解以下主题：

受保护的扩展身份验证协议 (PEAP)•
PEAP 802.1x•

使用的组件

本文档中的信息基于以下软件和硬件版本：

思科身份服务引擎(ISE)版本•
思科C1117 Cisco IOS® XE软件，版本17.12.02•
使用Windows 10的笔记本电脑•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

配置

网络图



网络图

配置

执行以下步骤进行配置：

步骤1:配置ISR 1100路由器。

第二步：配置身份服务引擎3.2。

第三步：配置Windows本地请求方。

步骤1:配置ISR 1100路由器

   

本部分说明至少需要NAD才能使dot1x正常运行的基本配置。



注意：对于多节点ISE部署，请配置已启用PSN角色的节点的IP。您可以导航到
Administration > System > Deployment选项卡下的ISE来启用此功能。

 

aaa new-model 
aaa session-id common 
! 
aaa authentication dot1x default group ISE-CLUSTER 
aaa authorization network default group ISE-CLUSTER 
aaa accounting system default start-stop group ISE-CLUSTER 
aaa accounting dot1x default start-stop group ISE-CLUSTER 
! 
aaa server radius dynamic-author 
 client A.B.C.D server-key  <Your shared secret> 
! 
! 
radius server  ISE-PSN-1 
 address ipv4 A.B.C.D auth-port 1645 acct-port 1646 
 timeout 15 
 key <Your shared secret> 
! 
! 



aaa group server radius ISE-CLUSTER 
 server name ISE-PSN-1 
! 
interface GigabitEthernet0/1/0 
 description "Endpoint that supports dot1x" 
 switchport access vlan 15 
 switchport mode access 
 authentication host-mode multi-auth 
 authentication order dot1x mab 
 authentication priority dot1x mab 
 authentication port-control auto 
 dot1x pae authenticator 
 spanning-tree portfast

 

第二步：配置身份服务引擎3.2。

2. a.配置并添加用于身份验证的网络设备。

Add the Network Device to ISE Network Devices部分。

单击Add按钮开始。

ISE网络设备

输入值，为您创建的NAD指定名称，并添加网络设备用于联系ISE的IP。



网络设备创建页面

在同一页中，向下滚动以查找Radius Authentication Settings。如下图所示。

添加您在NAD配置下使用的共享密钥。

RADIUS 配置

保存更改。

2. b.配置用于对终端进行身份验证的身份。



注意：为了保持本配置指南的不变，将使用简单的ISE本地身份验证。

导航到管理>身份管理>组选项卡。创建组和身份，为此演示创建的组为iseUsers。



“身份组创建”页

单击Submit按钮。

接下来，导航到Administration > Identity Management > Identity选项卡。

单击Add。

“用户创建”页

作为必填字段的一部分，以用户的名称开头。此示例中使用用户名iseiscool。

分配给用户名的名称

下一步是为创建的用户名指定密码。 VainillaISE97用于此演示。



密码创建

将用户分配到iseUsers组。

用户组分配

2. c.配置策略集

导航至ISE菜单>策略>策略集。

可以使用默认策略集。然而，在本示例中，创建了策略集，称为有线。 对策略集进行分类和区分有
助于排除故障，

如果看不到添加或加号图标，则可以点击任何策略集的齿轮图标。选择齿轮图标，然后选择“在上方
插入新行”。

策略创建

本示例中配置的条件是有线8021x，这是在ISE新部署中预配置的条件。拖动它，然后单击使用。



条件工作室

最后，选择Default Network Access preconfigured allowed protocols service。

策略集视图

Click Save.

2. d.配置身份验证和授权策略。

点击刚创建的策略集右侧的箭头。

有线策略集



展开身份验证策略

点击+图标。

添加身份验证策略

为身份验证策略分配名称，例如使用内部身份验证。

点击此新身份验证策略的条件列上的+图标。

可以使用随附的预配置条件Wired Dot1x ISE。

最后，在使用列下，从下拉列表中选择“内部用户”。

身份验证策略

 授权策略

授权策略部分位于页面底部。 展开并单击+图标。



授权策略

为您刚添加的授权策略命名，在此配置示例中使用内部ISE用户名称。

要为此授权策略创建条件，请点击条件列下的+图标。

先前创建的用户是IseUsers组的一部分。

在编辑器中，单击Click to add an attribute部分。

选择身份组图标。

从词典中，选择带有身份组属性的InternalUser词典。



授权策略的Condition Studio

选择Equals运算符。

从User Identity Groups下拉列表中，选择组IseUsers。

授权策略条件已完成



单击Use。

最后，选择接收此身份组的身份验证部分的Result Authorization Profile。

注意：请注意，到达ISE的身份验证将触发此并非用户身份组ISEUsers一部分的有线
Dot1x策略集，此时按的是默认授权策略。配置文件结果为DenyAccess。

ISE已通过允许访问配置文件进行预配置。选择它。



授权策略已完成

Click Save.

ISE的配置已完成。

第三步：Windows本机请求方配置

3. a.在Windows上启用有线dot1x。

从Windows搜索栏打开Services。



Windows搜索栏

在Services列表的底部，找到Wired Autoconfig。

右键单击“Wired AutoConfig”并选择属性。



“属性”窗口



注意：有线AutoConfig (DOT3SVC)服务负责在以太网接口上执行IEEE 802.1X身份验证。

已选择手动启动类型。

因为服务状态为Stopped。单击开始。



服务控制

然后，单击OK。

之后服务正在运行。

有线自动配置服务

3. b.配置连接到NAD身份验证器(ISR 1100)的Windows笔记本电脑接口。

在任务栏中，找到右角，然后使用计算机图标。

双击计算机图标。

选择打开网络和 Internet 设置。



Windows任务栏

打开网络连接窗口后，右键单击连接到ISR Gig 0/1/0的以太网接口。单击Properties选项。

单击 Authentication 选项卡。



接口以太网属性

选中Enable IEEE 802.1X authentication复选框。



身份验证以太网属性



选择Protected EAP (PEAP)。

取消选中Remember my credentials for this connection each time I'm logged on选项。

单击设置。



PEAP属性

验证身份验证方法是否为EAP-MSCHAP v2。

单击 Configure。

MSCHAPv2属性

无需使用域凭证，但是，如果使用域凭证，则ISE必须与Active Directory或
LDAP集成，本文未对此进行说明。

取消选中此选项会生成一个提示窗口，要求每次需要验证
Windows笔记本电脑时输入用户名和密码。

Click OK.

在受保护的EAP属性窗口中，再次单击Ok。

单击Additional Settings。

点击其他设置……

确认已选中Authentication mode下的User authentication选项。

高级设置

点击替换凭证/保存凭证。

输入在ISE上创建的用户名和密码。

手动添加用户凭证

在Windows Security窗口中单击OK。

最后，在以太网属性窗口中单击确定以关闭窗口。

注意适配器如何尝试使用刚才配置的凭证进行身份验证。

识别网络

验证

ISR Dot1x会话详细信息

命令show authentication sessions interface <interface which the laptop is attached> details
显示指定端口上运行的dot1x会话的详细信息。

Router#show authentication sessions interface gigabitEthernet 0/1/0 details



 
 
            Interface:  GigabitEthernet0/1/0 
 
               IIF-ID:  0x08767C0D 
 
          MAC Address:  8c16.450d.f42b 
 
         IPv6 Address:  Unknown 
 
         IPv4 Address:  Unknown 
 
            User-Name:  iseiscool <--------- The username configured for Windows Native Supplicant 
 
               Status:  Authorized <--------- An indication that this session was authorized by the PSN 
 
               Domain:  DATA 
 
       Oper host mode:  multi-auth 
 
     Oper control dir:  both 
 
      Session timeout:  N/A 
 
    Common Session ID:  22781F0A0000000C83E28461 
 
      Acct Session ID:  0x00000003 
 
               Handle:  0xc6000002 
 
       Current Policy:  POLICY_Gi0/1/0 
 
 
 
 
 
 
 
Local Policies: 
 
        Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150) 
 
      Security Policy:  Should Secure 
 
 
 
 
Server Policies: 
 
 
 
 
          
 
Method status list: 
 
       Method           State 
 
        dot1x           Authc Success <--------- An indication that dot1x is used for this authentication 
 
 
 



 
Router#

 

ISE日志

导航到操作> Radius >实时日志选项卡。

按用户名标识过滤，本示例中使用用户名iseiscool。

ISE实时日志

ISE实时日志



请注意，在此快速视图中，实时日志提供关键信息：

身份验证的时间戳。•
使用的标识。•
终端mac地址。•
已命中的策略集和身份验证策略。•
已命中的策略集和授权策略。•
授权配置文件结果。•
向ISE发送RADIUS请求的网络设备。•
终端所连接的接口。•
通过身份验证的用户的身份组。•
处理身份验证的策略服务器节点(PSN)。•

故障排除

1 -读取ISE实时日志详细信息

导航到操作> Radius >实时日志选项卡，按身份验证状态：失败过滤，按使用的用户名过滤，按
MAC地址过滤，按使用的网络接入设备过滤。

访问Operations > Radius > Live logs > Desired authentication > Live log details。

在同一页中，一旦过滤了身份验证，请点击搜索图标。

第一种情况：用户输入其用户名时输入拼写错误。

打开实时日志详细信息

打开实时日志详细信息后，您会看到身份验证失败，还会列出使用的用户名。



概述部分

然后，在同一实时日志详细信息中，在“身份验证详细信息”部分中可以找到错误的故障原因、根本
原因和解决方案。

身份验证详细信息

在此场景中，身份验证失败的原因是由于用户名拼写错误，但是，如果用户不是在ISE中创建，或
者ISE无法验证用户存在于其他身份库（例如LDAP或AD）中，也会出现此错误。

Steps部分



Live Log Details步骤部分

步骤部分详细介绍ISE在RADIUS会话期间运行的过程。



您可以在此处找到以下信息：

对话是如何开始的。•
SSL握手过程。•
协商的EAP方法。•
EAP方法进程。•

在此示例中，可以看到ISE刚刚签入了此身份验证的内部身份。未找到用户，因此，ISE作为响应发
送了Access-Reject。

第二个场景：ISE管理员从策略集允许(Policy Set Allowed)协议禁用PEAP。

2 -已禁用PEAP

打开会话失败的实时日志详细信息后，系统会显示错误消息“PEAP is not allowed in the Allowed 
Protocols”（允许的协议中不允许PEAP）。

实时日志详细信息报告

此错误很容易解决，解决方法是导航到策略>策略元素>身份验证>允许的协议。 验证是否已禁用选
项Allow PEAP。



Allowed Portocols部分

第三种情况：身份验证失败，因为终端不信任ISE证书。

导航到实时日志详细信息。查找失败的身份验证的记录，并检查实时日志详细信息。



实时日志详细信息

终端拒绝用于建立PEAP隧道的证书。

要解决此问题，请在存在问题的Windows终端中验证签署ISE证书的CA链位于管理用户证书>受信
任的根证书颁发机构部分或管理计算机证书>受信任的根证书颁发机构部分中。

通过在Windows搜索栏中搜索配置，可以在Windows设备上访问配置部分。

Windows搜索栏结果



3 - ISE TCP转储工具（数据包捕获）

在故障排除时，数据包捕获分析必不可少。直接从ISE数据包捕获可在所有节点和节点的任何接口
上进行。

要访问此工具，请导航到操作>诊断工具>General Tools> TCP转储。

TCP Dump部分

单击Add按钮开始配置pcap。



TCP转储创建

TCP Dump部分

要在ISE中创建pcap，您必须输入以下数据：

选择需要获取pcap的节点。•
选择用于pcap的ISE节点接口。•
如果需要捕获特定流量，请使用过滤器，ISE会提供一些示例。•
为pcap命名。在此场景中，我们使用了ISEPCAP。•
选择存储库，如果未选择存储库，则捕获保存在ISE本地磁盘上并可从GUI下载。•
此外，如有必要，请修改pcap文件大小。•
如有必要，使用超过1个文件，因此如果pcap超过文件大小，随后将创建一个新文件。•
如果需要，可以延长pcap的流量捕获时间。•

最后，单击Save 按钮。



TCP Dump部分

然后，选择pcap准备就绪后，单击开始按钮。

单击Start后，Status列将更改为RUNNING状态。

注意：当PCAP处于运行状态时，会复制失败场景或需要捕获的行为。完成后，即可在
PCAP中看到RADIUS、会话的详细信息。

在PCAP运行时捕获所需的数据后，完成pcap收集。再次选择它并单击Stop。



3 ― 1个ISE报告

如果需要更深入的分析，ISE会提供有用的报告来调查过去的事件。

要找到这些报告，请导航到操作>报告>报告>端点和用户

ISE报告部分



终端和用户报告

在本部分中，您可以找到多个报告，它们根据您正在排除的场景提供可能有价值的不同数据。

以下是一些可用于诊断身份验证错误的报告。

3-2 RADIUS身份验证报告  

从
ISE



实时日志部分，您可以选择最长24小时的过去数据。有时需要进行旧的身份验证。如果过去正常运
行的身份验证突然开始失败，您必须将过去正常运行的身份验证与过去正常运行的身份验证进行比
较。您可以使用RADIUS身份验证报告实现此目的。 

该报告允许您选择最长30天的时间范围。此外，保留每个身份验证的实时日志详细信息报告。

身份验证报告

3-3个被拒绝或释放的终端

验证拒绝端点的故障原因。您可以检查“已拒绝(Rejected)”或“已释放(Released)”终端报告。在ISE部
署中的所有PSN节点上更新EAP证书，然后PEAP身份验证开始失败整个区域的方案中。可以检查
此报告，而不检查实时日志详细信息，您会知道客户端拒绝且不信任ISE证书。

拒绝的终端报告

3-4 RADIUS记帐报告

当发现过度许可使用问题时，通常使用此方法。  在这些情况下，ISE不会释放许可证，因为它无法
确定会话是否完成。ISE使用网络设备发送的记帐数据包来确定这一点。当记账从网络设备正确共
享到ISE时，情况如下：



RADIUS记帐报告

3-5身份验证摘要报告

这些是ISE提供的常用和有用报告。它允许您选择最多30天的旧数据。在此报告中，您可以看到以
下信息：

按天列出的通过身份验证和失败身份验证的百分比。•

图表：按天传递的身份验证

每天的身份验证次数，在图表中，并且可以选择单击蓝色值查看详细数据。•



按天和快速链接进行身份验证

按失败原因进行身份验证，列在顶部列表中，重复次数最多，重复次数较少。•

按故障原因进行的身份验证

选项用于查看部署身份验证中常用的身份组。•

按身份组进行身份验证

哪个PSN接收更多身份验证。•



注意：在用于本文档的部署中，仅使用了一个PSN；但是，对于较大的部署，此数据对于
查看是否需要负载均衡十分有用。

通过ISE服务器进行身份验证

4 - ISE警报

在ISE Dashboard下，Alarms部分显示部署问题。

以下是有助于故障排除的几个ISE警报。

Unknown NAD —当存在网络设备对终端进行身份验证并访问ISE时，会显示此警报。但是，ISE不
信任它，它会丢弃RADIUS连接。最常见的原因是，未创建网络设备或网络设备使用的IP与ISE注册



的IP不同。

未知NAD

Supplicant客户端停止响应 —当请求方通信存在问题时，会发生此警报，大多数时间是因为请求方
配置错误，需要在终端端检查和调查。

请求方停止响应

Active directory诊断工具发现问题— 使用Active Directory验证用户身份时，如果通信进程开始出现
问题，或者连接中断，您将看到此警报。然后，您会了解AD上存在该身份的身份验证失败的原因。

AD诊断失败

COA（授权更改）失败 - ISE中的多个流使用CoA，此警报会在与任何网络设备的CoA端口通信期间
出现问题时通知您。



Coa失败

5 - ISE调试配置和日志收集

要继续了解身份验证过程的详细信息，必须启用调试中有关mab和dot1x问题的以下组件：

问题：dot1x/mab

要设置为调试级别的属性。

runtime-AAA (prrt-server.log)•
nsf (ise-psc.log)•
nsf-session (ise-psc.log)•

要使组件达到调试级别，首先需要确定哪个PSN接收了失败的身份验证或需要进行调查。您可以从
实时日志中获取此信息。之后，您必须转至ISE菜单>故障排除>调试向导>调试日志配置>选择PSN 
>单击Edit按钮。

将显示下一个菜单。点击过滤器图标：

调试日志配置

在组件名称列中，搜索以前列出的属性。选择每个日志级别并将其更改为DEBUG。保存更改。



运行时AAA组件设置

完成每个组件的配置后，请使用DEBUG对其进行过滤，以便查看是否所有组件都配置正确。

调试日志配置

如果需要立即分析日志，您可以导航到路径ISE Menu > Operations > Troubleshoot > Download 
Logs > Appliance node list > PSN并启用DEBUGS > Debug Logs以下载日志。

在这种情况下，您必须在prrt-server.log和ise-psc.log中下载dot1x和mab问题。您必须下载的日志是
包含上次测试日期的日志。

只需单击此图像中所示的日志文件并下载它（以蓝色文本显示）。



从PSN节点调试日志

Debug Logs部分

6 -每个终端的ISE调试

还有另一个选项可用于根据MAC地址或IP为每个终端获取DEBUG日志。您可以使用端点调试ISE工
具。

导航到ISE菜单>操作>故障排除>诊断工具>常规工具>终端调试。



终端调试

然后输入所需的终端信息以开始捕获日志。单击开始。

然后，在警告消息中单击Continue。

终端调试

捕获信息后，单击Stop。

单击此图中显示为蓝色的文件名。



终端调试

您必须能够查看带DEBUG日志的身份验证日志，而无需直接从Debug Log Configuration启用它们
。

注意：由于终端调试输出中可能会忽略某些内容，因此您将获得一个更完整的日志文件
，通过调试日志配置生成该文件并从任何需要的文件下载所有必需的日志。如前面的ISE调
试配置和日志收集部分所述。

7 -解密RADIUS数据包



除user password字段外，Radius数据包不加密。但是，您需要验证发送的密码。导航到Wireshark 
> Preferences > Protocols > RADIUS，然后添加ISE和网络设备使用的RADIUS共享密钥，即可查
看用户发送的数据包。之后，解密显示RADIUS数据包。

Wireshark Radius选项

8 -网络设备故障排除命令 

下一命令有助于排除ISR 1100或有线NAD设备上的问题。

8 ― 1使用show aaa servers查看AAA服务器或ISE是否可用以及是否可从网络设备访问。

 
Router>show aaa servers 
 
RADIUS: id 1, priority 1, host 10.88.240.80, auth-port 1645, acct-port 1646, hostname ISE-PSN-1 
     State: current UP, duration 2876s, previous duration 0s 
     Dead: total time 0s, count 0 
 
     Platform State from SMD: current UP, duration 2876s, previous duration 0s 
     SMD Platform Dead: total time 0s, count 0 
 
     Platform State from WNCD (1) : current UP, duration 3015s, previous duration 0s 
     Platform State from WNCD (2) : current UP, duration 3015s, previous duration 0s 
     Platform State from WNCD (3) : current UP, duration 3015s, previous duration 0s 
     Platform State from WNCD (4) : current UP, duration 3015s, previous duration 0s 
     Platform State from WNCD (5) : current UP, duration 3015s, previous duration 0s 
     Platform State from WNCD (6) : current UP, duration 3015s, previous duration 0s 
     Platform State from WNCD (7) : current UP, duration 3015s, previous duration 0s 



     Platform State from WNCD (8) : current UP, duration 3015s, previous duration 0s 
 
     WNCD Platform Dead: total time 0s, count 0UP 
 
     Quarantined: No 
 
     Authen: request 11, timeouts 0, failover 0, retransmission 0 
 
             Response: accept 1, reject 0, challenge 10 
             Response: unexpected 0, server error 0, incorrect 0, time 33ms 
             Transaction: success 11, failure 0 
             Throttled: transaction 0, timeout 0, failure 0 
             Malformed responses: 0 
             Bad authenticators: 0 
             Dot1x transactions: 
 
             Response: total responses: 11, avg response time: 33ms 
             Transaction: timeouts 0, failover 0 
             Transaction: total 1, success 1, failure 0 
 
             MAC auth transactions: 
             Response: total responses: 0, avg response time: 0ms 
             Transaction: timeouts 0, failover 0 
             Transaction: total 0, success 0, failure 0 
 
     Author: request 0, timeouts 0, failover 0, retransmission 0 
             Response: accept 0, reject 0, challenge 0 
             Response: unexpected 0, server error 0, incorrect 0, time 0ms 
             Transaction: success 0, failure 0 
 
             Throttled: transaction 0, timeout 0, failure 0 
             Malformed responses: 0 
             Bad authenticators: 0 
             MAC author transactions: 
 
             Response: total responses: 0, avg response time: 0ms 
             Transaction: timeouts 0, failover 0 
             Transaction: total 0, success 0, failure 0 
 
     Account: request 6, timeouts 4, failover 0, retransmission 3 
             Request: start 1, interim 0, stop 0  
             Response: start 1, interim 0, stop 0 
 
             Response: unexpected 0, server error 0, incorrect 0, time 27ms 
             Transaction: success 2, failure 1 
             Throttled: transaction 0, timeout 0, failure 0 
             Malformed responses: 0 
             Bad authenticators: 0 
 
     Elapsed time since counters last cleared: 47m 
     Estimated Outstanding Access Transactions: 0 
     Estimated Outstanding Accounting Transactions: 0 
     Estimated Throttled Access Transactions: 0 
     Estimated Throttled Accounting Transactions: 0 
     Maximum Throttled Transactions: access 0, accounting 0 
 
     Consecutive Response Failures: total 0 
             SMD Platform : max 0, current 0 total 0 
             WNCD Platform: max 0, current 0 total 0 
             IOSD Platform : max 0, current 0 total 0 
 
     Consecutive Timeouts: total 3 
             SMD Platform : max 0, current 0 total 0 
             WNCD Platform: max 0, current 0 total 0 



             IOSD Platform : max 3, current 0 total 3 
 
     Requests per minute past 24 hours: 
             high - 0 hours, 47 minutes ago: 4 
             low  - 0 hours, 45 minutes ago: 0 
             average: 0 
 
Router>
 

8-2要查看端口状态、详细信息、应用于会话的ACL、身份验证方法和更有帮助的信息，请使用命令
show authentication sessions interface <interface where the laptop is attached>详细信息。

 

Router#show authentication sessions interface gigabitEthernet 0/1/0 details  
Interface: GigabitEthernet0/1/0 
IIF-ID: 0x01D9BEFB 
MAC Address: 8c16.450d.f42b 
IPv6 Address: Unknown 
IPv4 Address: Unknown 
User-Name: iseiscool 
Status: Authorized 
Domain: DATA 
Oper host mode: multi-auth 
Oper control dir: both 
Session timeout: N/A 
Common Session ID: 22781F0A0000000C0777AECD 
Acct Session ID: 0x00000003 
Handle: 0x0a000002 
Current Policy: POLICY_Gi0/1/0 
 
 
Local Policies: 
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150) 
Security Policy: Should Secure 
 
Server Policies: 
 
 
Method status list: 
Method State 
dot1x Authc Success 
 
Router#

 

8-3要验证全局配置中是否有aaa的所有必需命令，请运行show running-config aaa。

 

Router#sh run aaa 
! 
aaa authentication dot1x default group ISE-CLUSTER 
aaa authorization network default group ISE-CLUSTER  
aaa accounting system default start-stop group ISE-CLUSTER 
aaa accounting dot1x default start-stop group ISE-CLUSTER 
! 
aaa server radius dynamic-author 
client <A.B.C.D> server-key Cisc0123 



! 
! 
radius server COHVSRADISE01-NEW 
address ipv4 <A.B.C.D> auth-port 1645 acct-port 1646 
timeout 15 
key Cisc0123 
! 
! 
aaa group server radius ISE-CLUSTER 
server name COHVSRADISE01-NEW 
! 
! 
! 
! 
aaa new-model 
aaa session-id common 
! 
! 
 
Router#

 

8-4另一个有用命令是test aaa group radius server <A.B.C.D> iseiscool VainillaISE97 legacy。

 

Router#test aaa group radius server <A.B.C.D> iseiscool VainillaISE97 legacy 
User was successfully authenticated. 
 
Router#

 

9 -网络设备相关的调试

debug dot1x all - 显示所有dot1x EAP消息•
debug aaa authentication -显示来自AAA应用程序的身份验证调试信息•
debug aaa authorization -显示AAA授权的调试信息•
debug radius authentication -提供仅用于身份验证的协议级别活动的详细信息•
debug radius -提供协议级别活动的详细信息•

相关信息

思科技术支持和下载•

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
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