
在SFMC不可达时在SFTD上配置回滚
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简介

本文档介绍如何从影响到SFTD连接的安全SFMC回滚部署更改。

先决条件

要求

Secure FirePOWER Threat Detection® 6.7版以后支持使用此功能。

Cisco 建议您了解以下主题：

安全防火墙管理中心(SFMC®)配置•
思科安全FirePOWER威胁防御(SFTD)配置•

使用的组件

适用于VMware 7.2.1版的安全防火墙管理中心•
适用于VMware 7.2版的安全Firepower威胁防御•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

在某些情况下，当部署更改影响网络连接时，与SFMC、SFTD或SFMC与SFTD之间的通信会丢失
。您可以将SFTD中的配置回滚到上次部署的配置，以恢复管理连接。

使用configure policy rollback命令可将威胁防御上的配置回滚到上次部署的配置。



注意：configure policy rollback命令在版本6.7中引入

请参阅指南：

威胁防御仅在本地提供以前的部署；您无法回滚到任何以前的部署。•
从管理中心7.2开始支持回滚，以实现高可用性。•
集群部署不支持回滚。•
回滚仅影响可在管理中心设置的配置。例如，回滚不会影响与专用管理接口相关的任何本地配
置，您只能在威胁防御CLI上配置该接口。请注意，如果在上次管理中心部署后使用configure 
network management-data-interface命令更改数据接口设置，然后使用rollback命令，则不会
保留这些设置；它们将回滚到上次部署的管理中心设置。

•

无法回滚UCAPL/CC模式。•
无法回滚之前部署期间更新的带外SCEP证书数据。•
在回滚期间，由于当前配置被清除，连接可能会中断。•

配置

网络图

本文档使用以下网络设置：

图 1.图解

场景

在此配置中，SFTD由SFMC使用防火墙内部接口进行管理，有一个规则允许从笔记本电脑访问
SFMC。

步骤

第1步：在SFMC上禁用了名为FMC-Access的规则，部署后，将阻止从笔记本电脑到SFMC的通信
。



图 2.已禁用允许SFMC可达性的规则

图 3.SFMC从无法工作的笔记本电脑可达性

步骤 2通过SSH或控制台登录到SFTD，然后使用configure policy rollback命令。

注意：如果无法通过SSH进行访问，请通过telnet进行连接。 

 
<#root>

> 

configure policy rollback

 
--------------------------------------------------------------------------------------------- 



[Warning] Perform a policy rollback if the FTD communicates with the FMC on a data interface, and it has lost connectivity due to a policy deployment from the FMC. If the FTD still has connectivity to the FMC,  
and you want to perform a policy rollback for other purposes, then you should do the rollback on the FMC and not with this command. Note that there will be a traffic drop when you rollback the policy. 
 
Checking Eligibility .... 
============= DEVICE DETAILS ============= 
Device Version: 7.2.0 
Device Type: FTD 
Device Mode: Offbox 
Device in HA: false 
Device in Cluster: false 
Device Upgrade InProgress: false 
========================================== 
Device is eligible for policy rollback 
 
This command will rollback the policy to the last deployment done on Jul 15 20:38. 
[Warning] The rollback operation will revert the convergence mode. 
Do you want to continue (YES/NO)?

 

第 3 步：请写下单词YES以确认上次部署的回滚，然后等待回滚过程结束。

 
<#root>

Do you want to continue (YES/NO)? 

YES 

 

Starting rollback... 
 Deployment of Platform Settings to device.              Status: success 
 Preparing policy configuration on the device.           Status: success 
 Applying updated policy configuration on the device.    Status: success 
 Applying Lina File Configuration on the device.         Status: success 
INFO: Security level for "diagnostic"set to 0 by default. 
 Applying Lina Configuration on the device.             Status: success 
 Commit Lina Configuration.                             Status: success 
 Commit Lina File Configuration.                        Status: success 
 Finalizing policy configuration on the device.         Status: success 
 
============================================ 

POLICY ROLLBACK STATUS: SUCCESS

 
============================================

 



提示：如果回滚失败，请联系思科TAC

第 4 步：回滚后，请确认SFMC的可达性。SFTD通知SFMC回滚已成功完成。在SFMC中，部署屏
幕会显示一条标语，表明配置已回滚。



图 4.从笔记本电脑恢复的SFMC可达性



图 5.SFMC消息确认从SFTD回滚

第 5 步：恢复SFMC访问权限后，请解决SFMC配置问题并重新部署。

图 6.恢复更改

故障排除

如果回滚失败，请与Cisco TAC联系，有关过程中出现的其他问题，请查看以下文章： 

· 部署回滚

https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/policy_management.html#Cisco_Concept.dita_44f4e6ea-cdb6-41e7-974a-2573b51e3825
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