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简介

本文档介绍如何通过防火墙管理中心(FMC)配置完全限定域名(FQDN)对象，以及如何在访问规则创
建中使用FQDN对象。

先决条件

要求

Cisco 建议您了解以下主题：

了解Firepower技术。●

了解在Firesight管理中心(FMC)上配置访问控制策略●

使用的组件

本文档中的信息基于以下软件和硬件版本：

运行版本6.3及更高版本的Firepower管理中心。●

运行版本6.3及更高版本的Firepower威胁防御。●

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

配置

步骤1.要配置和使用基于FQDN的对象，请首先在Firepower威胁防御上配置DNS。

登录FMC并导航至Devices > Platform Settings > DNS。





注意：确保在配置DNS后将系统策略应用到FTD。（配置的DNS服务器应解析将使用的
FQDN）

步骤2.创建FQDN对象，以便导航到Objects > Object Management > Add Network > Add Object。





步骤3.导航至Policies > Access Control，创建访问控制规则。

注意：您可以根据要求创建规则或修改现有规则。FQDN对象可在源和/或目标网络中使用。



确保在配置完成后应用策略。

验证

从客户端计算机发起流量，该流量应触发创建的基于FQDN的规则。

在FMC上，导航至Events > Connection Events，过滤特定流量。



故障排除

DNS服务器应该能够解析FQDN对象，这可以通过CLI运行以下命令来验证：

系统支持diagnostic-cli●

show fqdn●

。
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