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简介

本文档介绍与安全访问零信任网络访问(ZTNA)配合使用时Kerberos的行为。

先决条件 

要求

Cisco 建议您了解以下主题：

安全访问•
思科安全客户端•
Internet协议安全(IPSEC)隧道•
远程访问虚拟专用网络(RAVPN)•
零信任网络访问(ZTNA)•

背景信息

安全访问用于通过多种方案提供对专用应用的访问，包括安全客户端上的零信任访问模块(ZTNA)、
IPSEC隧道或远程访问VPN。虽然私有应用程序提供自己的身份验证机制，但是依赖Kerberos作为
身份验证机制的服务器存在限制。



Kerberos数据包流

问题：使用Kerberos身份验证访问私有资源失败

从ZTNA模块后的客户端设备向App Connector后的专用应用发起身份验证请求将导致源IP地址沿安
全访问网络的路径发生更改。这会导致在使用客户端Kerberos分发中心(KDC)发起的Kerberos票证
时身份验证失败。

解决方案

客户端源IP地址是从Kerberos分发中心(KDC)授予的Kerberos票证的一部分。通常，当Kerberos票
证遍历网络时，要求源IP地址保持不变，否则与发送票证的源IP相比，我们正在与其进行身份验证
的目标服务器不会兑现票证。

为了解决此问题：

1. 禁用在客户端Kerberos票证中包含源IP地址的选项。

2. 将安全访问VPN与IPSEC隧道后的专用资源配合使用，而不是与App Connector后的专用应用配
合使用。



注意：此行为仅影响部署在App Connector之后的专用应用，并且流量来自不带VPN的
ZTNA模块的客户端。



注意：安全访问活动搜索显示允许的交易操作，因为阻止发生在专用应用端，而不是安全
访问端。

相关信息

安全访问用户指南•
技术支持和文档 - Cisco Systems•

https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
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