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简介

本文档介绍使用某些应用协议时的安全访问策略实施。

先决条件

要求

Cisco 建议您了解以下主题：

安全访问•
文件传输协议 (FTP)•
传输控制协议 (TCP)•
防火墙即服务(FWaaS)•
Secure Shell (SSH)•
超文本传输协议(HTTP)•
快速UDP互联网连接(QUIC)•
安全邮件传输协议(SMTP)•

背景信息

用于评估基于应用协议的策略实施的典型FWaaS测试是协议误用测试。

此场景的测试通常涉及创建阻止特定应用协议（例如，非标准端口上的FTP/SSH）的策略。例如
，仅允许FTP在TCP端口21上，而阻止FTP在TCP端口80上。 

安全访问使用OpenAppID协议检测来检测FTP、SSH、QUIC、SMTP等应用协议，并使用安全
Web网关来保护HTTP(S)流量。 

问题：TCP 80/443上特定应用协议的策略实施测试导致连接超时



，并且不会在安全访问中生成任何日志

在某些情况下，例如在TCP端口80/443上尝试允许/阻塞FTP等协议时，客户端与服务器之间的初始
连接被代理引擎截取，TCP握手完成，然后安全访问中的代理引擎等待客户端发送流量，但是协议
需要服务器端信号才能到达客户端。

这种情况会导致连接超时，因为客户端正在等待服务器信号，而代理最终会断开连接。并且，安全
访问不会生成此类会话的日志。

解决方案

由于安全访问架构保护Web流量的方式，并且此类测试涉及Web端口上的非Web流量（FTP、
SSH、Telnet、SMTP、IMAP以及最初依赖服务器端信号的其他协议），因此这是预期行为，因此
不会为此类会话生成日志。 

相关信息

安全访问用户指南 •
“安全访问：社区”页•
技术支持和文档 - Cisco Systems•

https://docs.sse.cisco.com/
https://community.cisco.com/t5/secure-access-announcements/tkb-p/secure-access-announcements
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
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