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简介

本文档介绍如何使用ASA上的DNS轮询配置anyconnect vpn客户端负载均衡。 

先决条件

要求

尝试进行此配置之前，请确保满足以下要求：

您已在 ASA 上分配了 IP 地址并配置了默认网关。•
Anyconnect VPN在ASA上配置。•
VPN用户可以使用其单独分配的IP地址连接到所有ASA。•
VPN用户的DNS服务器支持轮询功能。•

使用的组件

本文档中的信息基于以下软件和硬件版本：

Anyconnect VPN客户端软件版本4.10.08025•
思科ASA软件版本9.18.2•
Windows Server 2019•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。



配置

网络图

网络图

配置

步骤1:在ASA上配置Anyconnect VPN

有关如何在ASA上配置anyconnect VPN，请参阅以下文档：

ASA 8.x：使用自签名证书通过AnyConnect VPN客户端进行VPN访问的配置示例•

以下是该示例中两个ASA的配置：

ASA1：

 

ip local pool anyconnect 10.4.0.100-10.4.0.200 mask 255.255.255.0 
 
interface GigabitEthernet0/0 
 nameif outside 
 security-level 0 
 ip address 10.1.1.1 255.255.255.0  
 
interface GigabitEthernet0/1 
 nameif inside 
 security-level 100 

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/99756-asa8-x-anyconnect-vpn.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/99756-asa8-x-anyconnect-vpn.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/99756-asa8-x-anyconnect-vpn.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/99756-asa8-x-anyconnect-vpn.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/99756-asa8-x-anyconnect-vpn.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/99756-asa8-x-anyconnect-vpn.html


 ip address 192.168.1.1 255.255.255.0  
 
route outside 0.0.0.0 0.0.0.0 10.1.1.2 1 
 
webvpn 
 enable outside 
 anyconnect enable 
 tunnel-group-list enable 
 
group-policy anyconnect internal 
group-policy anyconnect attributes 
 dns-server value 192.168.1.99 
 vpn-tunnel-protocol ssl-client  
 default-domain value example.com 
 
username example1 password *****  
username example1 attributes 
 vpn-group-policy anyconnect 
 service-type remote-access 
 
tunnel-group anyconnect-tunnel-group type remote-access 
tunnel-group anyconnect-tunnel-group general-attributes 
 address-pool anyconnect 
 default-group-policy anyconnect 
tunnel-group anyconnect-tunnel-group webvpn-attributes 
 group-alias example enable

 

ASA2：

 

ip local pool anyconnect 10.4.0.100-10.4.0.200 mask 255.255.255.0 
 
interface GigabitEthernet0/0 
 nameif outside 
 security-level 0 
 ip address 10.2.1.1 255.255.255.0  
 
interface GigabitEthernet0/1 
 nameif inside 
 security-level 100 
 ip address 192.168.1.1 255.255.255.0  
 
route outside 0.0.0.0 0.0.0.0 10.2.1.2 1 
 
webvpn 
 enable outside 
 anyconnect enable 
 tunnel-group-list enable 
 
group-policy anyconnect internal 
group-policy anyconnect attributes 
 dns-server value 192.168.1.99 
 vpn-tunnel-protocol ssl-client  
 default-domain value example.com 
 
username example1 password *****  
username example1 attributes 
 vpn-group-policy anyconnect 
 service-type remote-access 



 
tunnel-group anyconnect-tunnel-group type remote-access 
tunnel-group anyconnect-tunnel-group general-attributes 
 address-pool anyconnect 
 default-group-policy anyconnect 
tunnel-group anyconnect-tunnel-group webvpn-attributes 
 group-alias example enable

 

在进入第2步之前，您必须能够使用单独分配的IP地址连接到两个ASA。

第二步：在DNS服务器上配置轮询DNS

您可以使用任何能够轮询的DNS服务器，在本例中，使用windows server 2019上的DNS服务器。
有关如何在Windows服务器上安装和配置DNS服务器的信息，请参阅以下文档：

在Windows服务器上安装和配置DNS服务器•

在本示例中，10.3.1.4是启用了example.com域的DNS服务器的Windows服务器。

DNS 服务器

确保您的DNS服务器已启用轮询：

从Windows桌面打开开始菜单，选择管理工具 > DNS。1. 
在控制台树中，选择要管理的DNS服务器，右键单击，然后选择属性。2. 

https://learn.microsoft.com/en-us/windows-server/networking/dns/quickstart-install-configure-dns-server?tabs=gui
https://learn.microsoft.com/en-us/windows-server/networking/dns/quickstart-install-configure-dns-server?tabs=gui
https://learn.microsoft.com/en-us/windows-server/networking/dns/quickstart-install-configure-dns-server?tabs=gui
https://learn.microsoft.com/en-us/windows-server/networking/dns/quickstart-install-configure-dns-server?tabs=gui
https://learn.microsoft.com/en-us/windows-server/networking/dns/quickstart-install-configure-dns-server?tabs=gui


在Advanced选项卡下，确保选中Enable round robin。3. 

循环法1



循环法2

为ASA VPN服务器创建两个主机记录：

从Windows桌面打开开始菜单，选择管理工具 > DNS。1. 
在控制台树中，连接到要管理的DNS服务器，展开DNS服务器，展开正向查找区域，右键单
击，然后选择新建主机（A或AAAA）。

2. 

在New Host屏幕上，指定主机记录的Name和IP address。在本例中为vpn和10.1.1.1。3. 



选择Add Host创建记录。4. 

创建新主机



主机记录1

重复类似步骤创建另一个主机记录，并确保Name相同，在本示例中，Name为vpn，IP address为
10.2.1.1。



主机记录2

您会发现，有两个主机10.1.1.1和10.2.1.1与同一记录vpn.example.com关联。



两个主机记录

验证

导航到安装Cisco AnyConnect安全移动客户端的客户端（在本示例中为Test-PC-1），验证DNS服
务器是否为10.3.1.4。



PC1的IP地址



注意：由于自签名证书正用于网关进行自我标识，因此在尝试连接期间可能会显示多个证
书警告。这些应为预期值，必须接受它们才能继续连接。为了避免这些证书警告，提供的
自签名证书必须安装在客户端计算机的受信任证书库中，或者如果正在使用第三方证书
，则证书颁发机构证书必须位于受信任的证书库中。

连接到您的VPN头端vpn.example.com并输入用户名和凭证。



PC1 Anyconnect VPN

点击齿轮图标（左下角）并导航至统计信息选项卡。 选中Server 
Address部分，在此示例中，此客户端连接到ASA1 (10.1.1.1)。

PC1

连
接PC1统计信息

对Test-PC-2重复类似步骤。您可以看到客户端连接到ASA2 (10.2.1.1)，两个客户端在两个
VPN头端之间实现负载均衡。

PC2 IP

地

址PC2 
VPNPC2统计信息

故障排除

本部分提供了可用于对配置进行故障排除的信息。

警告：在
ASA



上，您可以设置各种调试级别；默认情况下，使用级别1。如果更改调试级别，调试的冗余
将增加。请谨慎执行此操作，尤其是在生产环境中。

您可以启用debug以诊断ASA上的VPN连接。

debug webvpn anyconnect  - 显示与到Anyconnect VPN客户端的连接有关的调试消息。•

要对客户端上的常见问题进行故障排除，请参阅此文档。

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html
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