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简介

本文档介绍如何将Firepower线程防御从本地FMC迁移到云交付的FMC。

先决条件

要求

建议掌握下列主题的相关知识：

 
云交付的Firepower管理中心(cdFMC) 
思科防御协调器(CDO) 
安全Firepower威胁防御(FTDv)  
Firepower Management Center (FMC)

使用的组件

本文档中的信息基于以下软件版本：

FTD 7.2.7•
cdFMC •
FMC 7.4.1 •

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

Cisco Defense Orchestrator管理员用户可以将威胁防御设备从运行7.2版或更高版本的内部管理中
心迁移到云交付的防火墙管理中心。此外，您还可以将设备从内部管理中心1000/2500/4500迁移到
云交付的防火墙管理中心。

在开始迁移过程之前，将内部管理中心型号升级到CDO支持的版本并将其注册到CDO非常重要。只



有在此步骤之后，您才能继续迁移与内部管理中心关联的设备。

配置

1.-将现场FMC注册到CDO租户

这些图片显示了将OnPrem FMC注册到CDO租户所需的初始设置过程。

在CDO主菜单中，导航至FIrepower Management Center页面上的 Tools & Services > Firewall Management 

Center. On，注意屏幕右上方有一个蓝色添加按钮，并选择add按钮。

图 1.“Firepower管理中心”(Firepower Management Center)页面。

选择. Firewall Management Center

图 2.服务。

选择. Use Credentials



图 3.使用FMC的不同方法。

命名您的FMC，使其显示在CDO资产中。 

使用正确的GUI端口输入FMC IP地址、主机名或FQDN，以便CDO可以为板载进程建立连接。 

图 4.FMC信息。

输入您的设备凭证。 



图 5.FMC凭证。

此时，入职流程已启动。选择Go To Services 以显示进程。

图 6.开始自行激活过程。

一旦您看到状态为 synced，则自行激活过程完成。



图 7.注册过程完成

2.-将FTD设备从本地FMC迁移到cdFMC

自注册FMC自注册过程完成后，即可开始迁移FTD设备。 

导航到Tools & Services > Migrate FTD to cdFMC，在“将FTD迁移到cdFMC”页上，注意屏幕右上方有一个蓝色添加按钮，选择“添加”按

钮。 

图 8.将FTD迁移到cdFMC。

选择您的FMC，这是要从中迁移FTD的FMC。 



图 9.选择OnPrem FMC。

选择您要迁移到cdFMC的FTD，您需要Commit Action  从下拉菜单中选择一个。

有两个选项：“保留在现场FMC进行分析”或“从现场FMC中删除FTD”。

图 10.选择设备.

请注意，默认情况下会启用一个复选框，用于在成功迁移后自动将配置部署到FTD。如果以后要应用更改，可以选择禁用自动部署任

务。

选择Migrate to cdFMC 以开始迁移过程。 



图 11.开始迁移过程。

迁移过程现在已开始，通常需要大约15分钟才能完成。

一旦您注意到状态为 successful，则迁移过程完成。

图 12.迁移过程完成

3.-提交更改 

最后一步是提交迁移更改。如果您有14天的时间来提交迁移更改，并且不等待Cisco Defense Orchestrator自动提交更改，我们建议您

手动提交迁移更改。“提交迁移更改”(Commit Migration Changes)窗口显示向云交付的防火墙管理中心提交迁移或将设备还原到内部管

理中心的剩余天数。

要提交更改，请打开屏幕右侧的kebab菜单，然后选择 Commit Migration Changes.



图 13.提交迁移更改。

验证 Commit Action 其是否正确，并选择要提交更改的设备。

图 14.提交更改验证。

提交更改现在已开始，通常需要大约15分钟才能完成。



图 15.提交正在进行中的更改。

一旦将迁移状态显示为 Succesful ，将提交状态显示为 Comitted，则迁移完成。

图 16.迁移过程和提交更改已完成。

验证

导航到 Tools & Services > Firepower Manager Center并验证OnPrem FMC上的设备编号现在是否已减少。 

另一方面，您可以看到cdFMC的设备数量是如何增加的，这意味着迁移过程已完成。 



图 17.Firepower管理中心列表。

登录您的OnPrem FMC并验证已完成的任务，您可以看到如何从OnPrem FMC迁移和注销FTD。

图 18.内部部署FMC任务验证。

相关信息

• 将威胁防御迁移到云交付的防火墙管理中心

• 技术支持和文档 - Cisco Systems

/content/docs/t-view-ipv4-subnet-pools-of-secure-firewall-cloud-native.html#!t-perform-change-management.html
https://www.cisco.com/c/zh_cn/support/index.html
https://www.cisco.com/c/zh_cn/support/index.html
https://www.cisco.com/c/zh_cn/support/index.html
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