
在RV130和RV130W上配置IPSec VPN服务器 
目标
 

通过IPSec VPN（虚拟专用网络），您可以建立互联网上的加密隧道，从而安全地远程访问公
司资源。
 
本文档的目标是向您展示如何在RV130和RV130W上配置IPSec VPN服务器。
 
注意：有关如何在RV130和RV130W上使用Shrew Soft VPN Client配置IPSec VPN服务器的
信息，请参阅在RV130和RV130W上使用Shrew Soft VPN Client with IPSec VPN Server。
  

适用设备
 

·RV130W Wireless-N VPN防火墙 
· RV130 VPN防火墙
  

软件版本
 

•v1.0.1.3
  

设置IPSec VPN服务器
 

步骤1.登录到Web配置实用程序并选择VPN > IPSec VPN Server > Setup。系统将打开“设置
”(Setup)页面。
 

 
步骤2.选中Server Enable复选框以启用证书。
 



 
步骤3.（可选）如果VPN路由器或VPN客户端位于NAT网关后面，请单击Edit以配置NAT穿越
。否则，请禁用NAT穿越。
 
注意：有关如何配置NAT遍历设置的详细信息，请参阅RV130和RV130W VPN路由器上的互
联网密钥交换(IKE)策略设置。
 

 
步骤4.在预共享密钥字段中输入一个密钥，该密钥长度介于8到49个字符之间，并且将在您的
设备和远程终端之间交换。
 

https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4991-internet-key-exchange-ike-policy-settings-on-rv130-and-rv130.html


 
步骤5.从Exchange Mode下拉列表中，选择IPSec VPN连接的模式。Main是默认模式。但是
，如果您的网络速度较低，请选择主动模式。
 

 
注意：主动模式在连接期间以明文形式交换隧道终端的ID，交换时间较少，但安全性较低。
 
步骤6.从Encryption Algorithm下拉列表中，选择适当的加密方法以加密第1阶段的预共享密钥
。建议使用AES-128来实现其高安全性和快速性能。VPN隧道两端都需要使用相同的加密方法
。
 

 
可用选项定义如下：
 

·DES — 数据加密标准(DES)是56位旧加密方法，它不是很安全，但为了向后兼容，可能需
要它。
 
·3DES — 三重数据加密标准(3DES)是一种168位、简单的加密方法，用于增加密钥大小，因
为它将数据加密三次。这提供了比DES更高的安全性，但比AES更低的安全性。
 
·AES-128 — 具有128位密钥的高级加密标准(AES-128)使用128位密钥进行AES加密。



AES比DES更快且更安全。一般来说，AES也比3DES更快、更安全。AES-128比AES-
192和AES-256更快，但安全性较低。
 
·AES-192 — AES-192使用192位密钥进行AES加密。AES-192比AES-128更慢但更安全
，比AES-256更快但更安全。
 
·AES-256 — AES-256使用256位密钥进行AES加密。AES-256比AES-128和AES-192更慢
，但更安全。
 

步骤7.从Authentication Algorithm下拉列表中，选择适当的身份验证方法以确定如何在第1阶
段验证封装安全负载(ESP)协议报头数据包。VPN隧道需要为连接的两端使用相同的身份验证
方法。
 

 
可用选项定义如下：
 

·MD5 - MD5是产生128位摘要的单向散列算法。MD5的计算速度比SHA-1快，但比SHA-1安
全性低。不推荐MD5。
 
·SHA-1 — SHA-1是产生160位摘要的单向散列算法。SHA-1计算速度比MD5慢，但比
MD5更安全。
 
·SHA2-256 — 指定具有256位摘要的安全散列算法SHA2。
 

第8步：从DH Group下拉列表中，选择要与阶段1中的密钥一起使用的相应Diffie-
Hellman(DH)组。Diffie-Hellman是用于交换预共享密钥集的连接中的加密密钥交换协议。算法
的强度由比特决定。
 

 
可用选项定义如下：
 

·Group1（768位） — 以最快的速度计算密钥，但最不安全。
 



·Group2（1024位） — 计算密钥的速度较慢，但比Group1更安全。
 
·组5（1536位） — 计算最慢但最安全的密钥。
 

步骤9.在IKE SA Life Time字段中，输入自动IKE密钥有效的时间（以秒为单位）。此时间到期
后，将自动协商新密钥。
 

 
步骤10.从本地IP下拉列表中，如果您希望单个本地LAN用户访问VPN隧道，请选择Single
；如果您希望多个用户能够访问Subnet。
 

 
步骤11.如果在步骤10中选择了Subnet，请在IP Address字段中输入子网的网络IP地址。如果
在步骤10中选择了Single，请输入单个用户的IP地址并跳至步骤13。
 



 
步骤12.（可选）如果在步骤10中选择了子网，请在子网掩码字段中输入本地网络的子网掩码
。
 

 
步骤13.在IPSec SA Lifetime字段中，输入VPN连接在第2阶段保持活动状态的时间（以秒为单
位）。此时间到期后，将重新协商VPN连接的IPSec安全关联。
 

 
步骤14.从Encryption Algorithm下拉列表中，选择适当的加密方法以加密第2阶段的预共享密
钥。建议使用AES-128来实现其高安全性和快速性能。VPN隧道两端都需要使用相同的加密方



法。
 

 
可用选项定义如下：
 

·DES — 数据加密标准(DES)是56位旧加密方法，虽然最不安全，但为了向后兼容，可能需
要这种方法。
 
·3DES — 三重数据加密标准(3DES)是一种168位、简单的加密方法，用于增加密钥大小，因
为它将数据加密三次。这提供了比DES更高的安全性，但比AES更低的安全性。
 
·AES-128 — 具有128位密钥的高级加密标准(AES-128)使用128位密钥进行AES加密。
AES比DES更快且更安全。一般来说，AES也比3DES更快、更安全。AES-128比AES-
192和AES-256更快，但安全性较低。
 
·AES-192 — AES-192使用192位密钥进行AES加密。AES-192比AES-128更慢但更安全
，比AES-256更快但更安全。
 
·AES-256 — AES-256使用256位密钥进行AES加密。AES-256比AES-128和AES-192更慢
，但更安全。
 

步骤15.从Authentication Algorithm下拉列表中，选择适当的身份验证方法，以确定如何在第
2阶段验证封装安全负载(Encapsulating Security Payload， ESP)协议报头数据包。VPN隧道
的两端都需要使用相同的身份验证方法。
 

 
可用选项定义如下：



·MD5 - MD5是产生128位摘要的单向散列算法。MD5的计算速度比SHA-1快，但比SHA-1安
全性低。不推荐MD5。
 
·SHA-1 — SHA-1是产生160位摘要的单向散列算法。SHA-1计算速度比MD5慢，但比
MD5更安全。
 
·SHA2-256 — 指定具有256位摘要的安全散列算法SHA2。
 

第16步。（可选）在PFS Key Group字段中，选中Enable复选框。完全向前保密(PFS)通过确
保在第2阶段使用新的DH密钥来保护您的数据创建额外的安全层。此过程会在传输过程中发生
第1阶段生成的DH密钥泄露时完成。
 

 
第17步：从DH Group下拉列表中，选择要与阶段2中的密钥一起使用的相应Diffie-
Hellman(DH)组。
 

 
可用选项定义如下：
 

·Group1（768位） — 以最快的速度计算密钥，但最不安全。
 
·Group2（1024位） — 计算密钥的速度较慢，但比Group1更安全。
 
·组5（1536位） — 计算最慢但最安全的密钥。



●

●

步骤18.单击Save保存设置。
 

 
有关详细信息，请参阅以下文档：
 

RV130产品手册 — 介绍RV130系列路由器的VPN功能
RV130产品页面 — 包含思科所有RV130文章的链接
 

/content/en/us/products/collateral/routers/small-business-rv-series-routers/datasheet-c78-731521.html
/content/en/us/support/routers/rv130-vpn-router/model.html
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请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


