
Catalyst 1200和1300交换机的板载数据包捕获

目标 

本文的目的是介绍固件版本4.1.3.36上Catalyst 1200和1300交换机中新的板载数据包捕
获(OPC)功能。在此固件中，只能使用命令行界面(CLI)配置OPC。

适用设备 | 软件版本 

● Catalyst 1200 交换机 | 4.1.3.36
● Catalyst 1300 交换机 | 4.1.3.36

简介 

在Catalyst 1200和1300交换机的固件版本4.1.3.36中，引入了一项名为板载数据包功能
(OPC)的新功能。启用后，OPC将最多分配20MB内存用于捕获数据包数据。此功能需
要配置定义OPC实例行为的捕获点。捕获点用于定义与OPC实例相关联的所有设置。
OPC功能增强了设备上的故障排除功能。

在此固件中，只能使用CLI配置OPC。捕获点在特权EXEC模式下配置，既不能保存到交
换机的配置文件中，也不能在交换机重新启动后保存设置。

交换机上最多可配置4个捕获点，但一次可能只有一个捕获点处于活动状态。控制平面
(CPU)接口支持数据包捕获。如果存在可用空间，内存中捕获的数据可以保存到板载闪
存，也可以保存到连接的USB设备（如USB闪存驱动器）。由于OPC可能会占用大量
CPU资源，因此建议仅在需要时使用。
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配置捕获点的命令

第 1 步



可以使用命令monitor capture {capture-name}创建捕获点。

switch# monitor capture cap1

在上述示例中，创建了名为cap1的捕获点。

步骤 2

要查看已配置的捕获点的详细信息，请键入命令show monitor capture {capture-
name}。

switch# show monitor capture cap1

Note:
您可使用show monitor capture命令查看当前配置的所有捕获点，无需指定捕获名称。

步骤 3

要删除捕获点，请使用命令no monitor capture {capture-name}。

switch# no monitor capture cap1



缓冲区设置

您可以自定义捕获点中使用的缓冲区设置，特别是缓冲区和缓冲区模式的大小。

● 最小缓冲区大小为1MB，最大缓冲区大小为20MB。
● 如果未指定缓冲区大小，则将使用默认大小5MB。
● 在所有捕获点之间最多可以分配20MB的内存。可以有一个分配了20MB的捕获点，但不能将四个
捕获点都配置为使用20MB。所有配置的捕获点总共分配20MB。
● 有两种缓冲模式：线性缓冲模式和循环缓冲模式。
● 线性模式是默认模式。在线性模式下，活动数据包捕获将收集数据，直到配置的缓冲区已满，然
后捕获将停止。此外，如果使用线性日志记录，并且缓冲区已满，您将无法重新启动数据包捕获。在
这种情况下，您需要首先清除缓冲区。
● 使用循环缓冲区模式时，一旦缓冲区已满，它将覆盖以前使用先进先出(FIFO)捕获的数据。使用循
环缓冲区模式的捕获需要手动停止。

第 1 步

手动配置缓冲区设置的命令是monitor capture {capture-name} buffer {circular [size 
buffer-size] | size buffer-size}。

switch# monitor capture cap1 buffer size 2 circular

在本示例中，为cap1捕获点配置了2MB的缓冲区大小，并且缓冲区模式是循环的。



步骤 2

使用命令no monitor capture {capture-name} buffer {circular [size buffer-size] | size 
buffer-size} 会将缓冲区模式改回默认线性模式。

switch# no monitor capture cap1 buffer size 2 circular

Note:
使用不带[circular]和[size]选项的“no”命令可将缓冲区模式和大小设置为默认设置，即线性模
式和5MB缓冲区大小。

步骤 3

要清空缓冲区，请使用命令monitor capture {capture-name} clear。

switch# monitor capture cap1 clear

在本示例中，cap1中的缓冲区使用的是256KB。发出clear命令后，缓冲区现在为0KB。



源接口设置

创建捕获点后，需要设置捕获的源接口。要开始捕获，必须设置源接口。

● 目前，控制平面是唯一受支持的源类型。
● 要设置方向，请从以下选项中进行选择：in、out或两者。
● In -捕获到交换机的入站数据包。
● 输出-从交换机捕获出站数据包。
● Both -捕获入站和出站数据包。

第 1 步

使用命令monitor capture {capture-name} control-plane {in | 出站 | both}以配置源接口设
置。

switch# monitor capture cap1 control-plane both



步骤 2

请使用no monitor capture {capture-name} control-plane {in | 出站 | both} 命令以删除源
接口设置。

switch# no monitor capture cap1 control-plane both

捕获过滤器设置

捕获过滤器是数据包捕获必须配置的强制性设置。目前，固件4.1.3.36不支持过滤操作
。将捕获源接口（即控制平面）上的所有数据包。但是，您仍然需要使用“any”选项配置
此参数。

使用命令monitor capture {capture-name} match any配置捕获过滤器设置。

switch# monitor capture cap1 match any

在本示例中，捕获点cap1已配置为匹配任何数据包。



启动和停止捕获

在开始捕获之前，请确保：

● 设置源接口和捕获过滤器。
● 建议在启动之前检查CPU使用率。

请务必注意，一次只能激活一个捕获会话。如果捕获在停止后重新启动，新数据包将附
加到缓冲区中。但是，如果缓冲区已满，并且模式设置为线性，则无法重新启动捕获。

第 1 步

要启动捕获，请使用命令monitor capture {capture-name} start。

switch# monitor capture cap1 start

步骤 2

要停止捕获，请使用命令monitor capture {capture-name} stop。

switch# monitor capture cap1 stop



保存数据包捕获数据

数据包捕获完成后，需要保存缓冲区（即RAM）中的数据。保存数据时有两个实例：

● 用户使用CLI命令触发时
● 如果发生严重错误，则自动启动。

用户可以将数据包捕获保存到交换机的板载闪存（如果有空间），或者保存到连接的
USB设备（如闪存驱动器）。如果在数据包捕获期间发生严重错误，数据将自动保存到
闪存的主目录中。

要导出数据包捕获，请使用命令监控捕获{capture-name}导出{destination/filename}

switch# monitor capture cap1 export flash: cap1.pcap

switch# monitor capture cap1 export usb: cap1.pcap

如果捕获保存到闪存，则可通过CLI命令copy {filename} usb：/将其复制到USB闪存驱
动器

C1200和C1300交换机支持FAT和FAT32格式的USB驱动器。如果没有FAT或FAT32 
USB驱动器，则需要使用TFTP将文件从交换机上复制。



使用TFTP复制交换机的文件：

● 配置TFTP服务器（使用TFTPD64或其他服务）
● 从交换机CLI使用以下命令：copy flash： {pcap file name} tftp://{tftp server ip}/{pcap file name}

结论

现在您已了解Catalyst 1200和1300交换机中的板载数据包捕获功能以及用于配置设置的
CLI命令。
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