
200/300系列管理型交换机上的下载和备份配置设
置和日志配置

目标

本文档说明如何下载和备份200/300交换机系列上的配置和日志。下载配置和日志时，可将之前保
存的配置下载到交换机。当您备份配置和日志时，交换机将保存所需配置的副本并登录到另一台设
备。

适用设备

SF/SG 200和SF/SG 300系列托管交换机•

软件版本

1.3.0.62•

下载/备份配置/日志

通过TFTP

步骤1:登录到Web配置实用程序，然后选择管理>文件管理>下载/备份配置/日志。出现
Download/Backup Configuration/Log窗口：



第二步：单击via TFTP，将简单文件传输协议用作下载和备份传输方法。

第三步：点击Save Action字段中的操作单选按钮。可用的操作包括：

下载 — 此选项指定交换机上的文件将被另一设备上的文件替换。•
备份 — 此选项指定将交换机上的文件复制到其他设备。•

第四步：在TFTP Server Definition字段中点击TFTP服务器定义类型的单选按钮。可用选项包括：

By IP address — 此选项允许您通过IP地址连接到TFTP服务器。•
By name — 此选项允许您通过域名连接到TFTP服务器。•

Timesaver：如果您在步骤4中选择了By Name，请跳至步骤8。



第五步：如果在步骤4中选择了By IP address，请在IP Version字段中点击IP版本的单选按钮。可用
选项包括：

版本6 — 如果使用IPv6类型地址，请选择此项。•
版本4 — 如果使用IPv4类型地址，请选择此项。•

Timesaver：如果您在步骤5中选择版本4，请跳至步骤8。

第六步：如果在步骤5中选择版本6，则在IPv6 Type address字段中点击版本6地址类型的单选按钮
。可用选项包括：

本地链路 — 此选项允许您在本地网络上选择IPv6地址。•
全局 — 此选项允许您选择在所有网络上可见的IPv6地址。•

Timesaver：如果您在第6步中选择了Global，请跳到第8步。

步骤 7.如果在步骤6中选择本地链路，则从Link Local Interface下拉列表中选择用于文件传输的本地
端口。

步骤 8在TFTP Server IP Address/Name字段中，输入TFTP服务器的IP地址或域名。

Timesaver：如果您在步骤3中选择备份，请跳至步骤11。

步骤 9如果在步骤3中选择下载，则在Source File Name字段中，输入将下载到交换机的源文件的名
称。

步骤 10如果在步骤3中选择下载，则在Destination File Type字段中点击文件类型的单选按钮。可用
选项包括：

运行配置文件 — 交换机当前使用的配置。•
启动配置 — 交换机重新启动时使用的配置。•
备份配置 — 手动保存用于备份的配置。•



步骤 11如果在步骤3中选择备份，则在Source File Type字段中点击文件类型的单选按钮。可用选项
包括：

运行配置 — 交换机当前使用的配置。•
启动配置 — 交换机在重新启动后使用的配置。•
备份配置 — 为备份手动保存的配置。•
镜像配置 — 这是启动配置的副本，在交换机连续运行24小时、过去24小时内未对运行配置进
行任何更改，或者启动配置与运行配置完全相同的情况下创建。

•

Flash log — 这是存储在闪存中的系统消息日志。•

步骤 12点击Sensitive Data字段中敏感数据类型的单选按钮。可用选项包括：

排除 — 此选项不在备份中包括敏感数据。•
已加密 — 此选项加密备份中的敏感数据。•
明文 — 此选项以明文形式在备份中包含敏感数据。•



步骤 13在Destination File Name字段中，输入将下载到其他设备的文件的所需名称。

步骤 14单击确定保存所进行的配置。

HTTP/HTTPS配置

步骤1:登录到Web配置实用程序，然后选择管理>文件管理>下载/备份配置/日志。将打开下载/备份
配置/日志页面：

第二步：单击via HTTP/HTTPS，将HTTP/HTTPS用作下载和备份传输方法。

第三步：点击Save Action字段中的操作单选按钮。可用的操作包括：

下载 — 此选项指定交换机上的文件将被另一设备上的文件替换。•
备份 — 此选项指定将交换机上的文件复制到其他设备。•



Timesaver：如果您在第3步中选择了Backup，请跳至第5步。

第四步：如果在步骤3中选择下载，则在Source File Name字段中点击Browse，并从计算机中选择
要加载到交换机的源文件。

第五步：如果在步骤3中选择下载，则在Destination File Type字段中点击文件类型的单选按钮。可
用选项包括：

运行配置文件 — 交换机当前使用的配置。•
启动配置 — 交换机重新启动时使用的配置。•
备份配置 — 手动保存以备备份的配置。•

第六步：如果在步骤3中选择备份，则在Source File Type字段中点击文件类型的单选按钮。可用选
项包括：

运行配置 — 交换机当前使用的配置。•
启动配置 — 交换机在重新启动后使用的配置。•
备份配置 — 为备份手动保存的配置。•
镜像配置 — 这是启动配置的副本，在交换机连续运行24小时、过去24小时内未对运行配置进
行任何更改，或者启动配置与运行配置完全相同的情况下创建。

•

Flash log — 这是存储在闪存中的系统消息日志。•



步骤 7.如果在步骤3中选择备份，则在Sensitive Data字段中点击敏感数据类型的单选按钮。可用选
项包括：

排除 — 此选项不在备份中包括敏感数据。•
已加密 — 此选项加密备份中的敏感数据。•
明文 — 此选项以明文形式在备份中包含敏感数据。•

步骤 8单击确定保存所进行的配置。

通过SCP（通过SSH）

步骤1:登录到Web配置实用程序，然后选择管理>文件管理>下载/备份配置/日志。将打开下载/备份
配置/日志页面：



第二步：单击via SCP(Over SSH)，将Secure Copy Protocol over Secure Shell用作下载和备份传
输方法。

注意：“远程SSH服务器身份验证”(Remote SSH Server Authentication)字段显示SSH服务器的状态
。Edit（编辑）按钮将转到SSH Server Authentication(SSH服务器身份验证)页面。 有关如何配置
SSH服务器的详细信息，请参阅文章300系列管理型交换机上的安全外壳(SSH)服务器身份验证。

第三步：点击SSH Client Authentication字段中的单选按钮SSH客户端身份验证方法。可用选项包括
：

使用SSH客户端 — 此选项可让您为用户建立永久SSH凭证。•

注：System Credentials按钮将您引导至SSH User Authentication页。有关SSH用户身份验证

https://www.cisco.com/c/zh_cn/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb4006-configure-secure-shell-ssh-server-authentication-settings-on.html
https://www.cisco.com/c/zh_cn/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb4006-configure-secure-shell-ssh-server-authentication-settings-on.html
https://www.cisco.com/c/zh_cn/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb4006-configure-secure-shell-ssh-server-authentication-settings-on.html


配置的详细信息，请参阅文章300系列管理型交换机上的安全外壳(SSH)客户端用户身份验证
。

使用SSH客户端一次性凭证 — 此选项允许您仅为此操作输入特定用户凭证：•

— 用户名 — 输入要用于此操作的用户名。

— 密码 — 输入用于此操作的密码。

第四步：点击Save Action字段中的操作单选按钮。可用的操作包括：

下载 — 此选项指定交换机上的文件将被另一设备上的文件替换。•
备份 — 此选项指定将交换机上的文件复制到其他设备。•

第五步：点击SCP Server Definition字段中的SCP服务器定义类型的单选按钮。可用选项包括：

按IP地址 — 此选项使您可以通过IP地址连接到SCP服务器。•
By name — 此选项使此选项可用，以便您可以通过域名连接到SCP服务器。•

Timesaver：如果您在步骤5中选择了By Name，请跳至步骤9。

第六步：如果在步骤5中选择了By IP address，则在IP Version字段中点击IP版本的单选按钮。可用
选项包括：

版本6 — 如果使用IPv6类型地址，请选择此项。•
版本4 — 如果使用IPv4类型地址，请选择此项。•

Timesaver：如果您在步骤6中选择了版本4，请跳至步骤9。

步骤 7.如果在步骤6中选择版本6，则在IPv6 Type address字段中点击版本6地址类型的单选按钮。
可用选项包括：

本地链路 — 此选项允许您在本地网络上选择IPv6地址。•
全局 — 此选项允许您选择在所有网络上可见的IPv6地址。•

Timesaver：如果您在第7步中选择了Global，请跳至第9步。

步骤 8如果在步骤7中选择本地链路，则从Link Local Interface下拉列表中选择用于文件传输的本地
端口。

https://www.cisco.com/c/zh_cn/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb4004-configure-secure-shell-ssh-user-authentication-settings-on-a.html
https://www.cisco.com/c/zh_cn/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb4004-configure-secure-shell-ssh-user-authentication-settings-on-a.html
https://www.cisco.com/c/zh_cn/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb4004-configure-secure-shell-ssh-user-authentication-settings-on-a.html


步骤 9在SCP Server IP Address/Name字段中，输入SCP服务器的IP地址或域名。

Timesaver：如果您在步骤4中选择了Backup，请跳至步骤12。

步骤 10如果在步骤4中选择下载，则在Source File Name字段中，输入将下载到交换机的源文件的
名称。

步骤 11 如果在步骤4中选择下载，则在Destination File Type字段中点击文件类型的单选按钮。可
用选项包括：

运行配置文件 — 交换机当前使用的配置。•
启动配置 — 交换机重新启动时使用的配置。•
备份配置 — 手动保存以备备份的配置。•



步骤 12如果在步骤4中选择备份，则在Source File Type字段中点击文件类型的单选按钮。可用选项
包括：

运行配置 — 交换机当前使用的配置。•
启动配置 — 交换机在重新启动后使用的配置。•
备份配置 — 为备份手动保存的配置。•
镜像配置 — 这是启动配置的副本，在交换机连续运行24小时、过去24小时内未对运行配置进
行任何更改，或者启动配置与运行配置完全相同的情况下创建。

•

Flash log — 这是存储在闪存中的系统消息日志。•



步骤 13点击Sensitive Data字段中敏感数据类型的单选按钮。可用选项包括：

排除 — 此选项不在备份中包括敏感数据。•
已加密 — 此选项加密备份中的敏感数据。•
明文 — 此选项以明文形式在备份中包含敏感数据。•

步骤 14在Destination File Name字段中，输入将下载到其他设备的文件的所需名称。

步骤 15单击确定保存所进行的配置。
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