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简介

本文档介绍如何在思科以应用为中心的基础设施(ACI)上配置交换端口分析器(SPAN)。 

背景信息

一般来说，SPAN有三种类型。本地SPAN、远程SPAN (RSPAN)和封装远程SPAN (ERSPAN)。这
些SPAN之间的差异主要在于复制数据包的目的地。Cisco ACI支持本地SPAN和ERSPAN。



注意：本文档假设读者已经对SPAN大致熟悉，例如本地SPAN和ERSPAN差异。

思科ACI中的SPAN类型



思科ACI有三种类型的SPAN；Fabric SPAN、Tenant SPAN和Access SPAN。每个SPAN之间的差异是复制数据包的来源。

如前所述

 

 
 

Fabric SPAN  是捕获从 interfaces between Leaf and Spine switches传入和传出的数据包。•
 
         

• Access SPAN 捕获进出的interfaces between Leaf switches and external devices数据包。
 

• Tenant SPAN  捕获进出的EndPoint Group (EPG) on ACI Leaf switches数据包。
  
 

此SPAN名称对应于要在思科ACI GUI上配置的位置。

 

 
 

交换矩阵SPAN配置在 Fabric > Fabric Policies•
 
            

• 访问SPAN配置在 Fabric > Access Policies
 



•• 租户SPAN配置在 Tenants > {each tenant}
  
 

 

至于每个SPAN的目标，只有Access SPANLocal SPAN能和ERSPAN。另外两个SPAN(Fabric和Tenant)只能使用ERSPAN。

限制和指导原则

请查看思科APIC故障排除指南的限制和指导原则。在Troubleshooting Tools and Methodology > Using SPAN中提到它。

配置

本节介绍与每个SPAN类型的配置相关的简要示例。在后面的章节中，有关于如何选择范围类型的特定示例案例。

思科APIC故障排除指南：故障排除工具和方法>使用SPAN中还对SPAN配置进行了说明。

UI可能与当前版本不同，但配置方法相同。

接⼊SPAN (ERSPAN)

拓扑⽰例

配置⽰例

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html


其中：

导航到FABRIC > ACCESS POLICIES > Troubleshoot Policies > SPAN。

 

 
 
SPAN Source Groups•
 
                    
• SPAN Destination Groups
  
 

 

SPAN Source Group 领带Destination和Sources。

方式：

 



 
 

创建SPAN Source Group(SRC_GRP1)。1. 
 
                         

• 在SPAN Source Group (SRC_GRP1)下创建SPAN Source (SRC1)。
 

• 为SPAN Source (SRC1)配置这些参数。 

- 方向-源EPG（选项） 

- 源路径（可以是多个接口） 
 
 

 

                                
 
 

 
 

注意：请参阅图片了解每个参数的详细信息。

 
 

 
 

 
 

• 创建SPAN Destination Group(DST_EPG)。
 

• 创建SPAN Destination(DST)。
 

• 为SPAN Destination (DST)配置这些参数 



- 目标EPG 

-目的 IP 

- 源IP/前缀(可以是任何IP。如果使用前缀，则源节点的节点ID用于未定义的位。例如，前缀：1.0.0.0/8 on node-101 => src IP 
1.0.0.101) 

  - 其他参数可以保留为默认值 
 
 

 

                                   
 
 

 
 

注意：请参阅图片了解每个参数的详细信息。

 
 

 
 

 
 

• 确保SPAN Destination Group与相应的SPAN Source Group关联。
 

• 确保Admin State已启用。 
 
 

 
 



  
 
 

 
 

注意：当您在此管理状态下选择已禁用时，SPAN将停止。如果稍后重复使用所有策略，则无需删除它们。

 
 

 
 

 
  
 

另外，请确保将ERSPAN的目标IP学习为指定目标EPG下的终端。在前面的示例中，必须在Tenant TK > Application profile SPAN_APP 

> EPG SPAN下获取192.168.254.1。或者，如果目标设备是静默主机，则可以在此EPG下将目标IP配置为静态终端。

接⼊SPAN（本地）



拓扑⽰例

配置⽰例

 

 
 

其中：•
 
 

Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN 

- SPAN Source Groups



- SPAN Destination Groups

SPAN Source Group 领带Destination 和 Sources. 
 

 

 
 

方式：•
 
 

 

 
 

创建SPAN Source Group(SRC_GRP1)1. 
 
                                   SPAN Source 

• 在SPAN Source Group (SRC_GRP1)下创建(SRC1)
 

• 为SPAN Source (SRC1)配置这些参数 

- 方向 

- 源EPG（选项） 

- 源路径（可以是多个接口） 

※请参阅图片了解每个参数的详细信息。
 

• 创建SPAN Destination Group(DST_Leaf1)
 

• 创建SPAN Destination(DST)
 

• 为SPAN Destination (DST)配置这些参数 

- 目标接口和节点。
 

• 确保SPAN Destination Group与相应的SPAN Source Group关联。
 
•  

确保Admin State处于启用状态。 

当您在此管理状态上选择Disabled时，※ SPAN停止。如果稍后重复使用所有策略，则无需删除它们。

 
  
 

目标接口不需要按接口策略组进行任何配置。将电缆插入ACI枝叶交换机上的接口时，该功能会发挥作用。

限制:

 



 
 

对于本地SPAN，目标接口和源接口必须在同一枝叶上配置。•
 
 

只要目标接口处于UP状态，它就不需要在EPG上。•
 
 

当虚拟端口通道(vPC)接口指定为源端口时，无法使用本地SPAN  

但是，有一个应急方案。在第一代枝叶交换机上，作为vPC或PC成员的单个物理端口可配置为SPAN源。使用此本地SPAN可
用于vPC端口上的流量。 

但是，此选项在第二代枝叶交换机上不可用(CSCvc11053)。相反，在2.1(2e)、2.2(2e)及后续版本中，通过CSCvc44643添加了
“VPC组件PC”对SPAN的支持。这样，任何层代枝叶都可以将作为vPC成员的端口通道配置为SPAN源。这允许任何一代枝叶
交换机对vPC端口上的流量使用本地SPAN。

•

 
 

指定第二代枝叶上端口信道的各个端口只会生成数据包的子集(也由于CSCvc11053)。•
 
 

PC和vPC不能用作本地SPAN的目的端口。从4.1(1)开始，PC可用作本地SPAN的目的端口。•
 
 

访问SPAN -使⽤ACL过滤器

可以对访问SPAN源使用ACL过滤器。此功能提供跨特定流量或流入/流出SPAN源的能力。 

当需要SPAN流量特定流量时，用户可以将SPAN Acl应用到源。 

交换矩阵SPAN和租户SPAN源组/源中不支持它。 

在过滤器组中添加过滤器条目时必须小心，因为它可以为当前使用过滤器组的每个源添加tcam条目。

过滤器组可以关联到： 

-Span源：过滤器组用于过滤在此Span源下定义的所有接口上的流量。 

-Span源组：过滤器组（例如x）用于过滤在该Span源组的每个Span源下定义的所有接口上的流量。

在此配置快照中，过滤器组应用于Span源组。

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc44643
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053


如果特定Span源已经与过滤器组（例如y）关联，则使用该过滤器组(y)来过滤该特定Span源下所有接口上的组

- 在源组应用的过滤器组自动应用于该源组中的所有源。 

- 在源应用的过滤器组仅适用于该源。 

- 过滤器组同时应用于源组以及该源组中的源，在源应用的过滤器组优先。 

- 删除应用于源的过滤器组，自动应用应用于父源组的过滤器组。 

- 应用于源组的过滤器组将被删除，它将从该源组中当前继承的所有源中删除。

租户SPAN (ERSPAN)

拓扑⽰例



配置⽰例

 

 
 

其中：•
 
 

Tenants > {tenant name} > Troubleshoot Policies > SPAN 

- SPAN Source Groups

- SPAN Destination Groups

※ SPAN源组关联Destination和 Sources.

 

 
 

方式：•
 
 



 

 
 

创建SPAN Source Group(SRC_GRP)1. 
 
                                            

• 在SPAN Source Group (SRC_GRP)下创建SPAN Source(SRC_A)
 

• 为SPAN Source (SRC_A)配置这些参数 

     - 方向 

     - 源EPG 

※请参阅图片了解每个参数的详细信息。
 

• 创建SPAN Destination Group(DST_GRP)
 

• 创建SPAN Destination(DST_A)
 

• 为SPAN Destination(DST_A)配置这些参数 

     - 目标EPG 

     -目的 IP 

     - 源IP/前缀 

     - 其他参数可以保留为默认值 

※请参阅图片了解每个参数的详细信息。
 

• 确保SPAN Destination Group与相应的SPAN Source Group关联。
 

• 确保Admin State处于启用状态。 

当您在此管理状态上选择Disabled时，※ SPAN停止。如果稍后重复使用所有策略，则无需删除它们。
  
 

交换矩阵SPAN (ERSPAN)

拓扑⽰例

配置⽰例



 

 
 

其中：•
 
 

Fabric > FABRIC POLICIES > Troubleshoot Policies > SPAN

- Fabric

- SPAN Destination Groups

※SPAN Source GroupDestination和 Sources

 

 
 

方式：•
 
 

 



 
 

创建SPAN Source Group(SRC_GRP)1. 
 
                                                     

• 在SPAN Source Group (SRC_GRP)下创建SPAN Source(SRC_A)
 

• 为SPAN Source (SRC_A)配置这些参数 

     - 方向 

     - 专用网络（选项） 

     - 桥接域（选项） 

     - 源路径（可以是多个接口） 

※请参阅图片了解每个参数的详细信息。
 

• 创建SPAN Destination Group(DST_GRP)
 

• 创建SPAN Destination(DST_A)
 

• 为SPAN Destination (DST_A)配置这些参数 

     - 目标EPG 

     -目的 IP 

     - 源IP/前缀 

     - 其他参数可以保留为默认值 

※请参阅图片了解每个参数的详细信息。
 

• 确保SPAN Destination Group与相应的SPAN Source Group关联。
 

• 确保Admin State 已启用。 

※此Admin State上选择“已禁用”时，SPAN将停止。如果稍后重复使用所有策略，则无需删除它们。
  
 

尽管后面的“ERSPAN版本（类型）”部分对此进行了说明，但您可以看到ERSPAN版本II用于交换矩阵SPAN，版本I用于租户和接入
SPAN。

GUI验证



 

 
 

验证SPAN配置策略•
 
 

 

 
 
Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab1. 
 
                                                        
• Fabric > FABRIC POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab
 
• Tenants > {tenant name} > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab
  
 

请确保运行状态为up。

 

 
 

对节点自身的SPAN会话进行验证•
 
 

 



 
 

从SPAN Configuration Policy或双击每个会话 Fabric > INVENTORY > Node > Span Sessions > { SPAN session name }1. 
 
                                                            
 

请确保运行状态为up。

SPAN会话命名约定：

     - 交换矩阵SPAN：fabric_xxxx

     - 访问SPAN：infra_xxxx 

     - 租户SPAN：tn_xxxx

选择ACI SPAN类型

本部分描述了每个ACI SPAN类型的详细方案(Access, Tenant, Fabric)。每个方案的基本拓扑在上一部分中提到。

如果您了解这些场景，则可以根据需要选择适当的ACI SPAN类型，例如必须捕获仅特定接口上的数据包，或者必须捕获特定EPG上
的所有数据包，而不考虑必须捕获的接口等等。

在思科ACI中，SPAN使用source group和destination group进行配置。源组包含多个源因素，例如接口或EPG。目标组包含目标信息
，例如本地SPAN的目标接口或ESPAN的目标IP。



在捕获数据包后，请参阅“如何读取SPAN数据”部分以解码捕获的数据包。

 

 

                                                                 
 
 

 
 

注意：请重点关注每个拓扑中以绿灯突出显示的VM。每种场景都是从这些突出显示的VM捕获数据包。

 
 

 
 

接⼊SPAN (ERSPAN)

例 1.源“Leaf1 e1/11 e1/34和Leaf2 e1/11”  |  ⽬标“192.168.254.1”



 

 
 
Source Group 
 

 
 

枝叶1 e1/11○

 
 

枝叶1 e1/34○

 
 

枝叶2 e1/11○

 
 

 

•

 
                                                                
• Destination Group 
 

 
 

EPG X上的192.168.254.1○

 
 

 
  
 

访问SPAN可以为一个SPAN会话指定多个接口。它可以捕获从指定接口传入或传出的所有数据包，而不管它们的EPG如何。



将多个接口指定为来自多个枝叶交换机的源组时，目标组必须是ERSPAN，而不是本地SPAN。

在本示例中，它会从EPG1和EPG2上的所有VM复制数据包。

CLI检查点

 

 
 

请确保状态为“up (active)”•
 
 

“destination-ip”是ERSPAN的目标IP•
 
                                                                  

• “origin-ip”是ERSPAN的源IP
  
 

案例 2.源“Leaf1 e1/11和Leaf2 e1/11”  |  ⽬标“192.168.254.1”

 

 



 

源组 
 

 
 

枝叶1 e1/11○

 
 

枝叶2 e1/11○

 
 

 

•

 
 

⽬标组 
 

 
 

EPG X上的192.168.254.1○

 
 

 

•

 
 

在本示例中，从之前案例1中配置的SPAN源组中删除枝叶1 e1/34。

本示例中的关键点是无论使用EPG如何，接入SPAN都可以指定源接口。

CLI检查点

 

 
 

枝叶1上的源接口已从“Eth1/11 Eth1/34”更改为“Eth1/11”•
 
 

案例 3.源“Leaf1 e1/11 & Leaf2 e1/11 & EPG1过滤器”  |  目标“192.168.254.1”



 

 
 

源组 
 

 
 

枝叶1 e1/11○

 
 

枝叶2 e1/11○

 
 

过滤EPG1○

 
 

 

•

 
 

⽬标组 
 

 
 

EPG X上的192.168.254.1○

 
 

 

•

 
 

本示例显示接入SPAN还可以在源端口上指定特定EPG。当多个EPG在单个接口上流动且仅需要捕获该接口上EPG1的流量时，这非常
有用。



由于EPG1未部署在Leaf2上，Leaf2的SPAN发生故障，故障为F1553和F1561。但是，Leaf1上的SPAN仍然有效。

此外，由于EPG1在Leaf1上使用两个VLAN (VLAN-751,752)，因此会为SPAN会话自动添加两个VLAN过滤器。

请注意，CLI上的VLAN ID (35， 39)是内部VLAN，即所谓的PI-VLAN（平台独立VLAN），它不是线路上的实际ID。如图所示
，show vlan extended 命令显示了实际封装VLAN ID和PI-VLAN的映射。

通过此SPAN会话，我们可以只捕获枝叶1 e1/11上EPG1 (VLAN-752)的数据包，即使EPG2 (VLAN-753)在同一个接口上传输。

CLI检查点

 

 
 

根据用于过滤器的EPG添加过滤器VLAN。•
 
 

如果枝叶交换机上没有对应的EPG，该枝叶交换机上的SPAN会话将失败。•
 
 

案例 4.源“Leaf1-Leaf2 vPC”  |  ⽬标“192.168.254.1”

 



 
 

源组 
 

 
 

枝叶1 ― 2e1/11○

 
 

 

•

 
 

⽬标组 
 

 
 

EPG X上的192.168.254.1○

 
 

 

•

 
 

当vPC接口配置为源时，目标必须是远程IP (ERSPAN)，而不是接口（本地SPAN）

接⼊SPAN（本地SPAN）

例 1.源“Leaf1 e1/11 e1/34”  |  ⽬标“Leaf1 e1/33”

 



 
 

源组 
 

 
 

枝叶1 e1/11○

 
 

枝叶1 e1/34○

 
 

 

•

 
 

⽬标组 
 

 
 

枝叶1 e1/33○

 
 

 

•

 
 

接入SPAN也可以使用本地SPAN（即特定接口作为目标）

但是，在这种情况下，源接口必须与目标接口位于同一枝叶上。

案例 2.Src“Leaf1 e1/11 e1/34和EPG1过滤器  |  Dst "Leaf1 e1/33"



 

 
 

源组 
 

 
 

枝叶1 e1/11○

 
 

枝叶1 e1/34○

 
 

EPG1过滤器○

 
 

 

•

 
 

⽬标组 
 

 
 

枝叶1 e1/33○

 
 

 

•

 
 

具有本地SPAN的接入SPAN也可以使用EPG过滤器和ERSPAN。 
 

案例 3.源“Leaf1 e1/11和Leaf2 e/11”  |  Dst“Leaf1 e1/33”（错误案例）

 



 
 

源组 
 

 
 

枝叶1 e1/11○

 
 

枝叶2 e1/11○

 
 

 

•

 
 

⽬标组 
 

 
 

枝叶1 e1/33○

 
 

 

•

 
 

案例 4.源“Leaf1 e1/11和EPG3过滤器”  |  Dst“Leaf1 e1/33”（错误案例）

 

 
 

源组 
 

•



 
 

枝叶1 e1/11○

 
 

EPG3过滤器○

 
 

 
 
 

⽬标组 
 

 
 

枝叶1 e1/33○

 
 

 

•

 
 

这与接入SPAN (ERSPAN)上的情况3相似，但在本示例中，由于EPG3在枝叶1上不存在，枝叶1上仅有一个SPAN会话发生故障。因此
，SPAN根本不起作用。

案例5：源“EPG1过滤器”  |  Dst“Leaf1 e1/33”（错误案例）

 

 
 

源组 
 
 

 
 

EPG1过滤器○

 

•



 
 
 
 

⽬标组 
 

 
 

枝叶1 e1/33○

 
 

 

•

 
 

接入SPAN上的EPG过滤器仅在配置了源端口时有效。如果EPG是唯一要指定的源，则必须使用租户SPAN而不是访问SPAN。

案例 6.源“Leaf1 - Leaf2 vPC”  |  Dst“Leaf1 e1/33”（错误案例）

 

 
 

源组 
 
 

 
 

枝叶1-2 vPC○

 
 

 

•

 
 

⽬标组 
 

 
 

•



枝叶1 e1/33○

 
 

 
 
 

无法将vPC接口配置为具有本地SPAN的源。请使用ERSPAN。请参阅案例4了解接入SPAN (ERSPAN)。

案例 7.源“Leaf1 e1/11  |  Dst“Leaf1 e1/33和e1/33属于EPG”（⼯作期间出现故障）

如果SPAN的目标I/F已属于EPG，则在物理I/F下会出现“F1696 ：端口的EPG和SPAN目标配置无效”故障。

但是，即使发生此故障，SPAN也可以正常工作。此故障只是对SPAN引起的额外流量的警告，因为它可能会影响同一I/F上客户的正
常EPG流量。

租户SPAN (ERSPAN)

例 1.源“EPG1”  |  ⽬标“192.168.254.1”



 

 
 

源组 
 
 

 
 

EPG1（无过滤器）○

 
 

 

•

 
 

⽬标组 
 

 
 

EPG X上的192.168.254.1○

 
 

 

•

 
 

租户SPAN使用EPG本身作为源，而接入SPAN仅使用EPG作为过滤器。

租户SPAN的关键点在于，您无需指定每个单独的端口，ACI会自动检测每个枝叶交换机上的适当VLAN。因此，在必须监控特定
EPG的所有数据包且该EPG的终端属于枝叶交换机上的多个接口时，这将很有用。



交换矩阵SPAN (ERSPAN)

例 1.源“Leaf1 e1/49-50”  |  ⽬标“192.168.254.1”

 

 
 

源组 
 
 

 
 

枝叶1 e1/49-50○

 
 

 

•

 
 

⽬标组 
 

 
 

EPG X上的192.168.254.1○

 
 

 

•

 
 



交换矩阵SPAN将交换矩阵端口指定为源，其中交换矩阵端口是枝叶交换机和主干交换机之间的接口。

当需要在枝叶交换机和主干交换机之间复制数据包时，此SPAN非常有用。但是，枝叶和主干交换机之间的数据包使用iVxLAN报头进
行封装。所以要看它需要一点技巧。请参考“如何读取SPAN数据”。

 

 

                                                                     
 
 

 
 

注意：iVxLAN报头是增强型VxLAN报头，仅供ACI交换矩阵内部使用。

 
 

 
 

案例 2.源“Leaf1 e1/49-50和VRF过滤器”  |  目标“192.168.254.1”



 

 
 

源组 
 
 

 
 

枝叶1 e1/49-50○

 
 

VRF过滤器○

 
 

 

•

 
 

⽬标组 
 

 
 

EPG X上的192.168.254.1○

 
 

 

•

 
 

交换矩阵SPAN可以使用过滤器和访问SPAN。但过滤类型不同。交换矩阵SPAN使用虚拟路由和转发(VRF)或BD作为过滤器。



如前所述，在思科ACI中，通过交换矩阵端口的数据包使用iVxLAN报头进行封装。此iVxLAN报头将VRF或BD信息作为虚拟网络标
识符(VNID)。当数据包作为第2层(L2)转发时，iVxLAN VNID代表BD。当数据包作为第3层(L3)转发时，iVxLAN VNID代表VRF。

因此，当需要捕获交换矩阵端口上的路由流量时，请使用VRF作为过滤器。

案例 3.源“Leaf1 e1/49-50和BD过滤器”  |  目标“192.168.254.1”

 

 
 

源组 
 
 

 
 

枝叶1 e1/49-50○

 
 

BD过滤器○

 
 

 

•

 
 

⽬标组 
 

 

•



 

EPG X上的192.168.254.1○

 
 

 
 
 

如前例2所述，交换矩阵SPAN可以使用BD作为过滤器。

当需要捕获交换矩阵端口上的桥接流量时，使用BD作为过滤器。

 

 

                                                                     
 
 

 
 

注意：一次只能配置一个BD或VRF过滤器。

 
 

 
 

您需要在SPAN⽬标设备上执行什么操作？



只需在其上运行数据包捕获应用(例如tcpdump, wireshark)。无需配置ERSPAN目标会话或任何内容。

对于ERSPAN

由于SPAN数据包被转发到目标IP，请确保在具有目标IP的接口上运行ERSPAN捕获工具。

收到的数据包使用GRE报头进行封装。请参阅有关如何解码ERSPAN GRE报头的“如何读取ERSPAN数据”部分。

对于本地SPAN

请确保在连接到ACI枝叶交换机上的SPAN目标接口的接口上运行捕获工具。 

此接口接收原始数据包。不需要处理ERSPAN报头。

如何读取ERSPAN数据

ERSPAN版本（类型）

ERSPAN封装复制的数据包，将其转发到远程目标。GRE用于此封装。GRE报头上ERSPAN的协议类型为0x88be。

在Internet工程任务组(IETF)文档中，ERSPAN版本被描述为“类型”而不是“版本”。

ERSPAN有三种类型。I、II和III。此RFC草案中提及了ERSPAN类型。此外，此GRE RFC1701还有助于理解每种ERSPAN类型。

以下是每种类型的数据包格式：

ERSPAN类型I（由Broadcom Trident 2使⽤）

https://datatracker.ietf.org/doc/html/draft-foschiano-erspan-00
https://datatracker.ietf.org/doc/html/draft-foschiano-erspan-00
https://www.rfc-editor.org/rfc/rfc1701


类型I不使用GRE报头上的序列字段。它甚至不使用GRE报头（如果是ERSPAN类型II和III）后面必须跟随的ERSPAN报头。Broadcom 

Trident 2仅支持此ERSPAN类型I。

ERSPAN类型II或III

如果序列字段由S位激活，则该字段必须是ERSPAN类型II或III。ERSPAN报头上的版本字段用于标识ERSPAN类型。截至2016年3月
20日，ACI不支持类型III。

如果接入或租户SPAN的SPAN源组在第一代和第二代节点上都存在源，则ERSPAN目标会从每一代节点接收两个ERSPAN类型I和II数
据包。但是，Wireshark一次只能解码其中一种ERSPAN类型。默认情况下，它仅对ERSPAN类型II进行解码。如果您启用ERSPAN类
型I的解码，Wireshark不会解码ERSPAN类型II。请参阅后面有关如何解码Wireshark上的ERSPAN类型I的部分。

为避免此类问题，您可以在SPAN目标组上配置ERSPAN类型。



 

 
 

SPAN版本（版本1或版本2）：指ERSPAN类型I或II•
 
 

Enforce SPAN Version（选中或未选中）：如果源节点硬件上不支持所配置的ERSPAN类型，这决定了SPAN会话是否必须失败
。

•

 
 

默认情况下，SPAN版本为版本2，而强制实施SPAN版本未选中。这意味着，如果源节点是支持ERSPAN类型II的第2代或更高版本
，它将生成具有类型II的ERSPAN。如果源节点是不支持ERSPAN类型II的第1代（交换矩阵SPAN除外），它将回退到类型I，因为未
选中Enforce SPAN Version。因此，ERSPAN目的地收到一种混合类型的ERSPAN。

此表说明了接入和租户SPAN的每个组合。

 

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 

SPAN版本

 

 

实施SPAN版本

 

 

第1代源节点

 

 

第2代源节点

 

 

Version 2

 

 

未选中

 

 

使用类型I

 

 

使用类型II

 

 

Version 2

 

 

选中

 

 

失败

 

 

使用类型II

 

 

版本 1

 

 

未选中

 

 

使用类型I

 

 

使用类型I

 

 

版本 1

 

 

选中

 

 

使用类型I

 

 

使用类型I

 



ERSPAN数据⽰例

租户SPAN/接⼊SPAN (ERSPAN)

数据包由ERSPAN类型I封装，因此需要对其进行解码。这可以通过Wireshark完成。请参阅“如何解码ERSPAN类型1”部分。

捕获的数据包的详细信息（ERSPAN类型I）

交换矩阵SPAN (ERSPAN)



Wireshark自动对ERSPAN类型II进行解码。但是，它仍然由iVxLAN报头封装。

默认情况下，Wireshark无法理解iVxLAN报头，因为它是ACI内部报头。请参阅“如何解码iVxLAN报头”。

捕获的数据包的详细信息（ERSPAN类型II）

如何解码ERSPAN类型I

第 1 项.导航到Edit > Preference > Protocols > ERSPAN，然后选中“FORCE”以解码虚假ERSPAN帧。

 

 
 
Wireshark (GUI)•
 
 



 

 
 

Tshark（Wireshark的CLI版本）：•
 
 

  

user1@linux# tshark -f 'proto GRE' -nV -i eth0 -o erspan.fake_erspan:true

 

  

 
 



  
 
 

 
 

注意：请确保在阅读ERSPAN类型II或III时禁用此选项。

 
 

 
 

第 2 项.导航至 Decode As > Network > ICMP (if it’s ICMP).



如何解码iVxLAN报头

iVxLAN报头使用目的端口48879。因此，如果您在Wireshark上将UDP目标端口48879配置为VxLAN，则可以解码iVxLAN报头和
VxLAN。

 



 
 

请确保先选择iVxLAN封装的数据包。1. 
 
 

导航到Analyze > Decode As > Transport > UDP destination (48879) > VxLAN。2. 
 
                                                                        

• 然后Apply。
  
 

 

 

                                                                           
 
 

 
 

注意：交换矩阵端口上的APIC之间存在通信数据包。这些数据包未由iVxLAN报头封装。

 
 

 
 

当您在运行Precision时间协议(PTP)的用户网络上捕获erspan时，有时会看到Wireshark无法解释数据，因为GRE封装(0x8988)中存在未
知的ethertype。0x8988是启用PTP时插入到数据平面数据包中的时间标记的ethertype。将ethertype 0x8988解码为“Cisco ttag”以显示数
据包的详细信息。
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