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简介

本文档介绍强制域验证设置及其优点。 

实施域验证说明

默认情况下，Enforce Domain Validation未启用，因此，如果EPG配置了静态{port， VLAN}，但其
中不存在包含此VLAN的域，则会发生以下情况： 

以应用为中心的基础设施(ACI)引发故障F0467“Configuration failed for <path> due to Invalid 
Path Configuration”。

•

Vlan部署在接口上。•
流量在特定接口上转发。•

此错误配置可以通过实施域验证来避免。



注意：未经适当的尽职调查，请勿在现有交换矩阵上启用此功能。

启用此功能后，无法将其禁用。 即使现有配置不正确，它们也可以正常工作。在启用之前，请确保
验证到EPG和关联AEP的域分配。

强制域验证：禁用（默认行为）

APIC CLI实施域验证验证。默认状态指示域验证已禁用。

 
<#root>

APIC# moquery -c infraSetPol | egrep"domainValidation" 
domainValidation               : 

no

 



假设封装vlan 420未绑定到与EPG关联的域/AEP。Vlan 420仍在预期接口上部署。 

 
<#root>

leaf# show vlan encap-id 

420

 extended 
 VLAN Name                             Encap            Ports                     
 ---- -------------------------------- ---------------- ------------------------  

1

    lc_TN:lc_APP:lc_EPG              vlan-420         

Eth1/13 

 

部署用于EPG和BD的独立于平台(PI)的Vlan (1,19)并允许其在预期接口上中继。

 
<#root>

" 
 VLAN Name                             Encap            Ports                     
 ---- -------------------------------- ---------------- ------------------------  

1

    lc_TN:lc_APP:lc_EPG              vlan-420         Eth1/13                   

19

   lc_TN:lc_BD                      vxlan-16416666   Eth1/13                  

 

BD和EPG的VLAN部署在预期接口上。

 
<#root>

leaf# show int eth 

1/13

 trunk | grep -A Allowed           
 Port           Vlans Allowed on Trunk                                              
----------------------------------------------------------------------------------- 

Eth1/

13

        1,19

 



强制域验证：已启用

如果启用了Enforce Domain Validation，则可以在EPG上创建静态路径，其VLAN ID不链接到各个
访问策略路径。交换矩阵引发故障，并且接口上未对VLAN进行编程。

APIC GUI实施域验证验证System > System Settings > Enforce Domain Validation。

已启用强制域验证

确认验证警告

实施后，将无法取消实施域验证



启用设置后，该选项将灰显，因此您无法撤消操作。

APIC CLI：实施域验证验证

 
<#root>

APIC# moquery -c infraSetPol | egrep "domainValidation" 
domainValidation               : 

yes

 

仅当必须将策略下载到交换机时，此验证才会对现有配置生效。

通常，这可能发生在交换机升级、全新重新加载或配置快照/备份恢复期间。

全新重新加载步骤示例：

 
<#root>

leaf# 

acidiag  touch clean 

 
This command can wipe out this device, Proceed? [y/N] y 
leaf# reload

 
This command can reload the chassis, Proceed (y/n)? [n]: y

 

最初部署的VLAN 420此时不在预期的接口上。

 
<#root>

leaf# show int eth 

1/13

 trunk | grep -A 2 Allowed            
 Port           Vlans Allowed on Trunk                                              
----------------------------------------------------------------------------------- 
 Eth1/13        

none

 

启用域验证被视为最佳实践，因此启用该功能后，将无法恢复更改。

POSTMAN API显示post以更改设置不成功。



请求域验证是一次性操作。不允许进一步更改。

由于此设置不是初始版本期间的默认设置，因此将来在默认设置中执行的任何更改都可能导致不正
确的配置失败，从而导致中断。 

因此，此设置可由用户配置。

故障排除

如果受影响的EPG缺少访问策略关联，则会引发故障F0467。

有关如何进行故障排除，请参阅本文的快速入门隔离。

相关信息

地址ACI故障代码F0467：invalid-vlan、invalid-path、encap-already-in-use•
设置ACI交换矩阵：初始设置配置示例>系统设置•
思科以应用为中心的基础设施(ACI)设计指南> EPG域验证•

https://www.cisco.com/c/en/us/support/docs/software/aci-data-center/220876-address-aci-fault-code-f0467-invalid-vl.html#toc-hId--1929651726
https://www.cisco.com/c/en/us/support/docs/software/aci-data-center/220876-address-aci-fault-code-f0467-invalid-vl.html
https://www.cisco.com/c/en/us/support/docs/software/aci-data-center/220876-address-aci-fault-code-f0467-invalid-vl.html
https://www.cisco.com/c/en/us/support/docs/software/aci-data-center/220876-address-aci-fault-code-f0467-invalid-vl.html
https://www.cisco.com/c/en/us/support/docs/software/aci-data-center/220876-address-aci-fault-code-f0467-invalid-vl.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/white_papers/Cisco-ACI-Initial-Deployment-Cookbook.html#_Toc6840497
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/white_papers/Cisco-ACI-Initial-Deployment-Cookbook.html#_Toc6840497
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/white_papers/Cisco-ACI-Initial-Deployment-Cookbook.html#_Toc6840497
https://www.cisco.com/c/en/us/td/docs/dcn/whitepapers/cisco-application-centric-infrastructure-design-guide.html#_Toc129073493
https://www.cisco.com/c/en/us/td/docs/dcn/whitepapers/cisco-application-centric-infrastructure-design-guide.html#_Toc129073493
https://www.cisco.com/c/en/us/td/docs/dcn/whitepapers/cisco-application-centric-infrastructure-design-guide.html#_Toc129073493
https://www.cisco.com/c/en/us/td/docs/dcn/whitepapers/cisco-application-centric-infrastructure-design-guide.html#_Toc129073493
https://www.cisco.com/c/en/us/td/docs/dcn/whitepapers/cisco-application-centric-infrastructure-design-guide.html#_Toc129073493
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