
在RMA之前验证硬件故障并收集数据

目录
简介

先决条件

要求

使用的组件

背景信息

为无线AP RMA收集的信息

结论

相关信息

简介

 
本文档提供接入点批量故障数据的核对表，这有助于TAC进一步排除故障和执行RMA。

先决条件

要求

Cisco 建议您了解以下主题：

Cisco Wave1、Cisco Wave2和/或11AX AP的基础知识•
很好地低估了Catalyst 9800 WLC的AP加入过程。•
室内和室外AP安装最佳实践。•

使用的组件

本文档不限于接入点的特定软件和硬件版本，适用于所有思科接入点。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

本文很好地理解了在发生批量故障或更换AP的情况下执行硬件更换之前需要收集的数据。它还提供
收集未来故障的触发器和数据的步骤。收集的数据有助于TAC验证、进一步排除故障并根据需要执
行RMA或硬件更换。

为无线AP RMA收集的信息



建议收集此信息并通过服务请求提供给TAC：

在特定环境中发生故障的设备总数。故障百分比可以清晰地显示有多少设备由于人员原因而发
生故障

•

设备部件号(PID)或设备型号和序列号。•

设备发生故障时在该设备上运行的软件版本。•

如果最近进行了硬件或软件升级，或对上行链路交换机进行了任何更改，请验证相同站点中的
设备是否始终失败，或者“随机”或“所有”站点是否出现故障？如果许多站点受到影响，请共享
来自所有站点的相关信息：

如果设备始终在特定站点出现故障，请确定是否存在任何依赖关系并触发以下项：物理
位置

○

环境○

天气○

电源选项（POE、馈电器或适配器）○

客户端负载○

•

验证设备是始终位于同一站点，还是随机或所有站点出现故障？如果许多站点受到影响，请共
享来自所有站点的相关信息。

如果设备始终在特定站点发生故障，请确定是否存在以下方面的依赖性和触发因素：物
理位置、环境、天气、供电选项（POE或馈电器或适配器）、客户端负载、最近是否执
行了硬件升级或软件升级或对上行链路交换机的任何更改。

○

•

验证设备在安装后立即或通电后不久是否发生故障，或者设备是否在到达时即已损坏。•

如果设备在安装后没有立即出现故障，请收集设备在出现故障之前的天数或月数内的数据（例
如，故障发生前的时间）。如果部件未立即失败，请检索可用的最新配置的副本。

•

如果AP正在通电，请验证LED状态。检查安装指南部分-接入点LED状态。示例链接：检查接
入点LED   

•

如果与AP的控制台或SSH可用，请收集以下日志：
show logging○

show tech○

dir flash：检查是否存在任何崩溃或核心文件)○

more flash：<filename>○

也可以使用过程AP崩溃从9800 WLC获取AP崩溃文件○

•

这有助于验证软件级别是否存在任何问题（例如崩溃）。

如果AP无法通电，请验证设备是否通过UPOE或POE+获得足够的电源。如果交换机正在提供
电源，请尝试使用已知工作的电缆、交换机端口、交换机、馈电器或电源适配器逐一进行换用
，以确定故障源。

•

对于室外部署，验证是否有适当的接地。如果是，请收集图片并在TAC案例描述中提供有关信
息。

如果AP未接地，请参阅本文“相关信息”部分中的室外安装最佳实践视频系列。○

•

https://www.cisco.com/c/en/us/td/docs/wireless/access_point/9124ax/install-guide/b-hig-9124ax/configure-and-deploy-your-ap.html#ap_leds
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/9124ax/install-guide/b-hig-9124ax/configure-and-deploy-your-ap.html#ap_leds
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/9124ax/install-guide/b-hig-9124ax/configure-and-deploy-your-ap.html#ap_leds
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ap_crash_file_upload_ewlc.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ap_crash_file_upload_ewlc.html


如果室内AP部署在室外环境中，请确保存在NEMA外壳。验证是否存在任何漏水、腐蚀
或物理损坏。建议您在恶劣环境中使用工业级坚固型设备。

○

应避免储存和批量更换申请。建议在出现故障时进行更换。○

如果同一站点重复发生故障且故障率较高，请让TAC提交EFA进行故障分析。通过此流
程，故障部件可以运送到硬件团队可以执行高级分析和共享故障报告的站点。

○

请密切注意FN中可用的现场通知现场通知搜索和SN验证器工具。请参阅AP引导失败
FN了解升级后映像损坏的示例现场通知。这是软件问题，由于存在恢复程序，因此不需
要更换或交换硬件。

○

结论

利用核对表并隔离触发器有助于应对批量故障，从而利用正确的方法步骤进行故障排除、识别和更
换故障设备，为客户及合作伙伴节省时间。

相关信息

如果AP未接地，请参阅室外安装最佳实践指南和视频：

视频系列：安装室外无线接入点的最佳实践

YouTube视频链接：

安装室外无线接入点的最佳实践：概述•
安装室外无线接入点的最佳实践：天线•
安装室外无线接入点的最佳实践：电源•
室外无线接入点最佳实践：安装附件•
安装室外无线接入点的最佳实践：接地•
室外接入点最佳实践-防雷保护•
安装室外无线接入点的最佳实践：水入侵防护•
室外无线接入点的最佳实践：电缆和连接器包装•
室外无线接入点的最佳实践：电子或机柜外壳•
室外和工业无线AP•

https://www.cisco.com/c/en/us/support/web/tsd-products-field-notice-summary.html
https://www.cisco.com/c/en/us/support/docs/field-notices/741/fn74109.html
https://www.cisco.com/c/en/us/support/docs/field-notices/741/fn74109.html
https://www.cisco.com/c/en/us/support/docs/field-notices/741/fn74109.html
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/outdoor/video/ap-best-practices.html
https://www.youtube.com/watch?v=sq3V3jgQvjs
https://www.youtube.com/watch?v=m_i-xtmbHZA
https://www.youtube.com/watch?v=YSQz5-_yz44
https://www.youtube.com/watch?v=W3GS3M4tMJ4
https://www.youtube.com/watch?v=Xfjx3luYQe0
https://www.youtube.com/watch?v=H0jHupq0iAM
https://www.youtube.com/watch?v=MJIA-OtkM0Q
https://www.youtube.com/watch?v=lpZf9Qp0AoI
https://www.youtube.com/watch?v=hSQrnuUJudY
https://www.cisco.com/site/us/en/products/networking/industrial-wireless/outdoor-wireless/index.html
https://www.cisco.com/site/us/en/products/networking/industrial-wireless/outdoor-wireless/index.html


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


