
自适应配置文件

以下主题介绍如何配置自适应配置文件：

• 关于自适应配置文件，第 1页
• 自适应配置文件的许可证要求，第 2页
• 自适应配置文件的要求和必备条件，第 2页
• 自适应配置文件更新，第 2页
• 自适应配置文件更新和思科建议规则，第 3页
• 自适应配置文件选项，第 3页
• 配置自适应配置文件，第 4页

关于自适应配置文件
必须启用自适应配置文件才能：

• 执行应用和文件控制，包括恶意软件防护 (AMP)，同时允许入侵规则使用服务元数据。

如配置自适应配置文件，第 4页中所述，为了让访问控制规则执行应用
和文件控制（包括恶意软件保护 AMP）并让入侵规则使用服务元数据，
必须启用（默认状态）自适应分析。

注意

• 在被动部署中，通过启用自适应配置文件更新可根据目标主机上的操作系统对 IP流量进行重整
和重组。

在内联部署中，思科建议您不启用自适应配置文件更新，而是配置已启用

规范化 TCP负载 (Normalize TCP Payload)选项的内联规范化预处理器。

注释
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自适应配置文件的许可证要求

威胁防御许可证

IPS

经典许可证

保护

自适应配置文件的要求和必备条件

型号支持

任意。

支持的域

任意

用户角色

• 管理员

• 访问管理员

• 网络管理员

自适应配置文件更新
通常，系统使用网络分析策略中的静态设置预处理和分析流量。通过自适应配置文件，系统可以使

用由网络发现检测或从第三方导入的主机信息适应处理行为。

配置文件更新（就像可在网络分析策略中手动配置的基于目标的配置文件一样）有助于以与目标主

机上操作系统相同的方式对 IP数据包进行分片重组并重组数据流。然后入侵规则引擎使用与目标主
机所用的相同格式分析数据。

手动配置的基于目标的配置文件应用您选择的默认操作系统配置文件，或绑定到特定主机的配置文

件。但是，配置文件更新会根据目标主机的主机配置文件中的操作系统切换到相应的操作系统配置

文件。

假设您为 10.6.0.0/16子网配置配置文件更新，并将默认 IP分片重组基于目标的策略设置为 Linux。
配置设置的管理中心中有一个包括 10.6.0.0/16子网的网络映射。

自适应配置文件
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• 当系统检测到来自主机 A（不在 10.6.0.0/16子网中）的流量时，它使用基于 Linux目标的策略
重组 IP分片。

• 当系统检测到来自主机 B（在 10.6.0.0/16子网中）的流量时，它从网络映射检索主机 B的操作
系统数据。系统使用基于该操作系统的配置文件对传送到主机 B的流量进行分片重组。

自适应配置文件更新和思科建议规则
自适应配置文件功能是访问控制策略中的高级设置，它全局应用于由该访问控制策略调用的所有入

侵策略。思科建议的规则功能适用于您在其中配置该功能的各个入侵策略。

与思科建议的规则一样，配置文件更新会将规则中的元数据与主机信息进行比较，确定是否应为

某个特定主机应用规则。然而，虽然思科建议的规则为使用该信息的启用或禁用规则提供建议，但

配置文件更新仍会使用这些信息将特定规则应用于特定流量。

思科Firepower建议的规则需要您的互动才能对规则状态执行建议的更改。另一方面，配置文件更新
不会修改入侵规则。基于配置文件更新的规则处理在逐包基础上进行。

此外，思科建议的规则可导致启用禁用的规则。相反，配置文件更新仅影响已在入侵策略中启用的

规则的应用。配置文件更新永远不会更改规则状态。

您可以组合使用配置文件更新和思科建议的规则。当部署入侵策略来确定是否纳入某条规则作为应

用备选项时，配置文件更新会使用该规则的规则状态，您是选择接受还是拒绝建议均反映在该规则

状态中。您可以同时使用这两个功能来确保您已启用或禁用每个监测网络中最合适的规则，然后应

用对特定流量最为有效的已启用规则。

相关主题

关于思科建议的规则

自适应配置文件选项

启用

以下情况需要启用此选项：

• 访问控制规则，以执行应用和文件控制（包括 AMP）

• 入侵规则，以使用服务元数据

默认情况下，此选项已启用。

要在Snort 3中启用自适应配置文件，必须同时选择启用 (Enable)和启用配置文件更新 (Enable Profile
Updates)选项。

注释
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managing-firewall-threat-defense-services-with-cisco-defense-orchestrator_chapter70.pdf#nameddest=unique_365


启用配置文件更新

在被动部署中，通过启用配置文件更新可在网络映射中根据主机使用的操作系统的配置文件对 IP流
量进行重整和重组。

对于 Snort 3，如果启用了自适应配置文件，则必须启用此功能。

自适应配置文件 -属性更新间隔

在启用配置文件更新后，您可以控制网络映射数据从管理中心同步到其受管设备的频率（以分钟为

单位）。系统使用该数据确定处理流量时应使用哪些配置文件。增大此选项的值可提升大型网络的

性能。

自适应配置文件 -网络

或者，启用配置文件更新后，您可以通过将配置文件更新限制在逗号分隔的 IP地址、地址块和网络
变量列表中来提高性能。如果使用网络变量，则系统会为您的访问控制策略使用与默认入侵策略相

关联的变量集中的变量值。例如，可以输入：192.168.1.101, 192.168.4.0/24, $HOME_NET。
支持 IPv4和 IPv6。

默认值 (0.0.0.0/0)将自适应配置文件更新应用于所有网络。

系统会为每个枝叶域构建单独的网络映射。在多域部署中，使用文字 IP地址限制此配置可能会出现
意外结果。如果启用并执行祖先策略中的配置文件更新，则思科建议您保留默认网络限制

0.0.0.0/0，或使用网络变量值any。此设置将配置文件更新应用于所有子域中的所有受监控主机。

注释

相关主题

在识别流量之前检查通过的数据包

变量集

配置自适应配置文件
在被动部署中，思科建议您配置自适应配置文件。在内联部署中，请配置启用规范化 TCP负载
(Normalize TCP Payload)选项的内联规范化预处理器。

如本程序中所述，为了让访问控制规则执行应用或文件控制（包括AMP）并让入侵规则使用服务元
数据，必须启用（默认状态）自适应分析。

注意

开始之前

访问控制策略必须具有启用主机/服务发现的网络发现策略，或者必须从第三方源导入主机数据。

自适应配置文件
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过程

步骤 1 在访问控制策略编辑器中，点击高级 (Advanced)，然后点击“检测增强设置”(DetectionEnhancement
Settings)部分旁的编辑（ ）。

如果显示视图（ ），则表明设置继承自祖先策略，或者您没有修改设置的权限。如果配置已解

锁，请取消选中从基本策略继承以启用编辑。

步骤 2 如自适应配置文件选项，第 3页中所述，设置自适应配置文件。

步骤 3 点击确定 (OK)。

步骤 4 点击保存 (Save)保存策略。

下一步做什么

• 部署配置更改。

相关主题

内联规范化预处理器

Snort®重新启动场景
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当地语言翻译版本说明
思科可能会在某些地方提供本内容的当地语言翻译版本。请注意，翻译版本仅供参考，如有任何不
一致之处，以本内容的英文版本为准。


