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安全认证合规性
美国联邦政府机构有时需要仅使用符合由美国国防部和全球认证组织建立的安全标准的设备和软件。

Firepower 4100/9300机箱支持符合其中若干安全认证标准。

请参阅以下主题，了解支持符合这些标准的功能的启用步骤：

• 启用 FIPS模式

• 启用通用标准模式

• 配置 IPSec安全通道，第 3页

• 配置信任点静态 CRL，第 9页

• 关于证书撤销吊销列表检查，第 10页

• 配置 CRL定期下载，第 13页

• 使用 NTP设置日期和时间

• 设置 LDAP密钥环证书，第 15页

• 配置 IP访问列表

• 启用客户端证书身份验证，第 16页

• 配置最小密码长度检查
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• 设置最大尝试登录次数

请注意，这些主题只讨论在 Firepower 4100/9300机箱上启用认证合规性。在 Firepower 4100/9300机
箱上启用认证合规性不会将合规性自动传播到它连接的任何逻辑设备。

注释

生成 SSH主机密钥
在 FXOS版本 2.0.1之前，设备初始设置期间创建的现有 SSH主机密钥被硬编码为 1024位。要符合
FIPS和通用标准认证需求，您必须销毁此旧主机密钥并生成新的主机密钥。有关详细信息，请参阅
《启用 FIPS模式》或《启用通用标准模式》。

执行以下步骤，以销毁旧的 SSH主机密钥并生成新的符合认证证书要求的主机密钥。

过程

步骤 1 从 FXOS CLI进入服务模式：

scope system

scope services

步骤 2 删除 SSH主机密钥：

delete ssh-server host-key

步骤 3 提交配置：

commit-buffer

步骤 4 将 SSH主机密钥长度设置为 2048位：

set ssh-server host-key rsa 2048

步骤 5 提交配置：

commit-buffer

步骤 6 创建新的 SSH主机密钥：

create ssh-server host-key

commit-buffer

步骤 7 确认新的主机密钥长度：

show ssh-server host-key

主机密钥长度：2048

安全认证合规性
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配置 IPSec安全通道
IPSec是由互联网工程任务组 (IETF)开发的一个开放标准框架。它可以在 IP网络上创建安全、经过
身份验证和可靠的通信。IPsec安全服务提供：

• 无连接完整性 -确保接收的流量未被修改。

• 数据源身份验证 -确保流量是由合法方发送的。

• 保密性（加密）-确保用户的流量不被非授权方检查。

• 访问控制 -防止未经授权使用资源。

IPSec连接只能从 FXOS启动。FXOS不接受传入的 IPSec连接请求。注释

IPsec隧道是 FXOS在对等体之间建立的 SA集合。SA指定适用于敏感数据的协议和算法并指定对
等体使用的密钥内容。IPSecSA控制用户流量的实际传输。SA是单向的，但是通常成对建立（入站
和出站）。

机箱管理器上的 IPSec有两种模式：

传输模式

IP报头，IPSec报头，TCP报头，数据

隧道模式

新 IP报头，IPSec报头，原始 IP报头，TCP报头，数据

IPSec的操作可分为五个主要步骤：

1. 流量选择 -匹配 IPSec策略的需要关注的流量会启动 IKE进程。例如，可以使用 src/dst主机 IP
或子网选择流量。或者，用户也可以通过 admin命令来触发 IKE进程。

2. IKE第 1阶段 -对 IPSec对等体进行身份验证，并设置安全通道以启用 IKE交换

3. IKE第 2阶段 -协商 SA以设置 IPSec隧道。SA代表安全关联，它是 IPSec终端之间的关系，描
述了用于保护数据流量的安全服务。

4. 数据传输 -使用 SA中存储的参数和密钥将数据包加密并封装在 IPSec报头中

5. IPSec隧道终止 - IPSec SA通过删除或超时终止。

您可以在 Firepower 4100/9300机箱上配置 IPSec，对通过公用网络的数据包提供端到端数据加密和
身份验证服务。这是为实现系统的通用标准认证合规性提供的众多选项之一。有关详细信息，请参

阅安全认证合规性，第 1页。
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• 如果您在 FIPS模式下使用 IPSec安全通道，则 IPSec对等体必须支持 RFC 7427。

• 如果选择配置执行 IKE和SA连接间加密密钥强度的匹配（在以下步骤中将 sa-strength-enforcement
设为 yes）：

在 IKE协商的密钥大小小于ESP协商的密钥大
小时，连接失败。

IKE协商的密钥大小大于或等于 ESP协商的密
钥大小时，SA执行检查通过并且连接成功。

启用 SA执行后：

SA执行检查通过且连接成功。禁用 SA执行后：

注释

执行以下步骤，以配置 IPSec安全通道。

过程

步骤 1 从 FXOS CLI进入安全模式：

scope security

步骤 2 创建密钥环：

enter keyring ssp

! create certreq subject-name subject-name ip ip

步骤 3 输入关联的证书请求信息：

enter certreq

步骤 4 设置国家/地区：

set country country

步骤 5 设置 DNS：

set dns dns

步骤 6 设置邮件：

set e-mail邮件

步骤 7 设置 IP信息：

set ip ip-address

set ipv6 ipv6

步骤 8 设置位置：

set locality locality

安全认证合规性
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步骤 9 设置组织名称：

set org-name org-name

步骤 10 设置组织单位名称：

set org-unit-name org-unit-name

步骤 11 设置密码：

! set password

步骤 12 设置状态：

set state state

步骤 13 设置 certreq的主题名称：

set subject-name subject-name

步骤 14 退出：

exit

步骤 15 设置模数：

set modulus modulus

步骤 16 设置证书请求的重新生成：

set regenerate { yes | no }

步骤 17 设置信任点：

set trustpoint interca

步骤 18 退出：

exit

步骤 19 输入新创建的信任点：

enter trustpoint interca

步骤 20 生成证书签名请求：

set certchain

示例：

-----BEGIN CERTIFICATE-----安全认证合规性
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-----END CERTIFICATE-----
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-----END CERTIFICATE-----
ENDOFBUF

步骤 21 显示证书签名请求：

show certreq

示例：

Firepower-chassis# /security/keyring # show certreq
Certificate request subject name: SSP
Certificate request ip address: 192.168.0.111
Certificate request FI A ip address: 0.0.0.0
Certificate request FI B ip address: 0.0.0.0
Certificate request e-mail name:
Certificate request ipv6 address: ::
Certificate request FI A ipv6 address: ::
Certificate request FI B ipv6 address: ::
Certificate request country name: US
State, province or county (full name): CA
Locality name (eg, city): SJC
Organisation name (eg, company): Cisco
Organisational Unit Name (eg, section): Sec
DNS name (subject alternative name):
Request:
-----BEGIN CERTIFICATE REQUEST----------END CERTIFICATE REQUEST-----

步骤 22 进入 IPSec模式：

scope ipsec

步骤 23 设置日志冗长级别：

set log-level log_level

步骤 24 创建并输入一个 IPSec连接：
enter connection connection_name

步骤 25 将 IPSec模式设置为隧道或传输：

set mode tunnel_or_transport

安全认证合规性
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步骤 26 设置本地 IP地址：

set local-addr ip_address

步骤 27 设置远程 IP地址：

set remote-addr ip_address

步骤 28 如果使用隧道模式，则设置远程子网：

set remote-subnet ip/mask

步骤 29 （可选）设置远程身份：

set remote-ike-ident remote_identity_name

步骤 30 设置密钥环名称：

set keyring-name name

步骤 31 （可选）设置密钥环密码：

set keyring-passwd passphrase

步骤 32 （可选）设置 IKE-SA生命周期（分钟）：

set ike-rekey-time minutes

minutes值可以是 60-1440（包含在内）之间的任何整数。

步骤 33 （可选）设置子 SA生命周期（分钟）(30-480)：

set esp-rekey-time分钟

minutes值可以是 30-480（包含在内）之间的任何整数。

步骤 34 （可选）设置初次连接期间重新传输序列的执行次数：

set keyringtries retry_number

retry_number值可以是 1-5（包含在内）之间的任何整数。

步骤 35 （可选）启用或禁用证书吊销列表检查：

set revoke-policy { relaxed | strict }

步骤 36 启用连接：

set admin-state enable

步骤 37 重新加载连接：

reload-conns

系统会停止所有连接，然后重新加载它们。系统将尝试重新建立所有连接。

步骤 38 （可选）将现有信任点名称添加至 IPsec：

create authority trustpoint_name

安全认证合规性
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步骤 39 配置执行 IKE和 SA连接间加密密钥强度的匹配：

set sa-strength-enforcement yes_or_no

配置信任点静态 CRL
已吊销证书保留在证书吊销列表 (CRL)中。客户端应用使用CRL检查服务器的身份验证。服务器应
用利用 CRL授予或拒绝来自不再受信任的客户端应用的访问请求。

您可配置 Firepower 4100/9300机箱以使用证书吊销列表 (CRL)信息验证对等证书。这是为实现系统
的通用标准认证合规性提供的众多选项之一。有关详细信息，请参阅安全认证合规性，第 1页。

执行这些步骤以使用 CRL信息验证对等证书。

过程

步骤 1 从 FXOS CLI进入安全模式：

scope security

步骤 2 进入信任点模式：

scope trustpoint trustname

步骤 3 进入吊销模式：

scope revoke

步骤 4 下载 CRL文件：

import crl protocol://user_id@CA_or_CRL_issuer_IP/tmp/DoDCA1CRL1.crl

FXOS中不支持DER格式静态CRL。必须使用以下命令将DER格式CRL文件转换为 PEM
格式：

openssl crl -in filename.crl -inform DER -outform PEM -out crl.pem

注释

步骤 5 （可选）显示 CRL信息的导入过程状态：

show import-task detail

步骤 6 将证书撤销方法设置为仅限于 CRL：

set certrevokemethod {crl}

安全认证合规性
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关于证书撤销吊销列表检查
您可以在 IPSec、HTTPS和安全LDAP连接中将证书吊销列表 (CRL)检查模式配置为“严格”或“宽
松”。

FXOS从 X.509证书的 CDP信息中获取动态（非静态）CRL信息，该信息指示动态 CRL信息。系
统管理人员会手动下载指示 FXOS系统中的本地 CRL信息的静态 CRL信息。FXOS根据证书链中
当前正在处理的证书处理动态 CRL信息。静态 CRL信息则应用于整个对等证书链。

有关启用或禁用对安全 IPSec、LDAP和HTTPS连接的证书吊销检查的具体步骤，请参阅配置 IPSec
安全通道、创建 LDAP提供程序和配置 HTTPS。

• 如果“证书撤销检查模式 (Certificate Revocation Check Mode)”设置为“严格 (Strict)”，则仅当
对等证书链具有级别 1或更高级别时，静态 CRL才适用。（例如，当对等证书链仅包含根 CA
证书和根 CA签名的对等证书时。）

• 为 IPSec配置静态 CRL时，导入的 CRL文件中必须具有“授权密钥标识符 (authkey) (Authority
Key Identifier [authkey])”字段。否则，IPSec会将其视为无效。

• 静态CRL优先于来自同一颁发者的动态CRL。当FXOS验证对等证书时，如果存在同一颁发者
的有效（已确定）静态 CRL，FXOS会忽略对等证书中的 CDP。

• 默认在以下场景中启用严格 CRL检查：

• 新创建的安全 LDAP提供程序连接、IPSec连接或客户端证书条目

• 新部署的 FXOS机箱管理器（使用 FXOS 2.3.1.x或更高版本的初始启动版本部署）

注释

下表说明了连接结果，具体取决于证书吊销列表检查设置和证书验证。

表 1:无本地静态 CRL时将“证书撤销检查模式 (Certificate Revocation Check Mode)”设置为“严格 (Strict)”

客户端证书身份验证IPSec连接LDAP连接无本地静态 CRL

需要完整的证书链需要完整的证书链需要完整的证书链检查对等证书链

需要完整的证书链需要完整的证书链需要完整的证书链检查对等证书链中的
CDP

是不适用是针对对等证书链的根CA
证书执行 CDP检查

连接失败，系统显示系

统日志消息

连接失败，系统显示系

统日志消息

连接失败，系统显示系

统日志消息

对等证书链中的任何证

书验证失败

连接失败，系统显示系

统日志消息

连接失败，系统显示系

统日志消息

连接失败，系统显示系

统日志消息

在对等证书链中撤销了

任何证书

安全认证合规性
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客户端证书身份验证IPSec连接LDAP连接无本地静态 CRL

连接失败，系统显示系

统日志消息

对等证书：连接失败，

系统显示系统日志消息

中间 CA：连接失败

连接失败，系统显示系

统日志消息

对等证书链中缺少一个
CDP

连接失败，系统显示系

统日志消息

连接成功连接成功某个CDPCRL在具有有
效签名的对等证书链中

为空

连接失败，系统显示系

统日志消息

对等证书：连接失败，

系统显示系统日志消息

中间 CA：连接失败

连接失败，系统显示系

统日志消息

无法下载对等证书链中

的任何 CDP

连接失败，系统显示系

统日志消息

对等证书：连接失败，

系统显示系统日志消息

中间 CA：连接失败

连接失败，系统显示系

统日志消息

证书具有CDP，但CDP
服务器已关闭

连接失败，系统显示系

统日志消息

对等证书：连接失败，

系统显示系统日志消息

中间 CA：连接失败

连接失败，系统显示系

统日志消息

证书具有 CDP，服务器
已启动且 CRL在 CDP
上具有CRL，但CRL具
有无效签名

表 2:具有本地静态 CRL时将“证书撤销检查模式 (Certificate Revocation Check Mode)”设置为“严格 (Strict)”

IPSec连接LDAP连接具有本地静态 CRL

需要完整的证书链需要完整的证书链检查对等证书链

需要完整的证书链需要完整的证书链检查对等证书链中的 CDP

不适用是针对对等证书链的根CA证书执
行 CDP检查

连接失败，系统显示系统日志消

息

连接失败，系统显示系统日志消

息

对等证书链中的任何证书验证失

败

连接失败，系统显示系统日志消

息

连接失败，系统显示系统日志消

息

在对等证书链中撤销了任何证书

连接成功连接成功对等证书链中缺少一个CDP（证
书链级别为 1）

连接成功连接成功对等证书链中的一个 CDP CRL
为空（证书链级别为 1）

连接成功连接成功无法下载对等证书链中的任何

CDP（证书链级别为 1）
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IPSec连接LDAP连接具有本地静态 CRL

连接成功连接成功证书具有 CDP，但 CDP服务器
已关闭（证书链级别为 1）

连接成功连接成功证书具有CDP，服务器已启动且
CRL在CDP上，但CRL具有无
效签名（证书链级别为 1）

如果与 CDP结合，连接会成功

如果没有CDP，连接会失败并生
成系统日志消息

连接失败，系统显示系统日志消

息

对等证书链级别高于 1

表 3:无本地静态 CRL时将“证书撤销检查模式 (Certificate Revocation Check Mode)”设置为“释放 (Relaxed)”

客户端证书身份验证IPSec连接LDAP连接无本地静态 CRL

完整的证书链完整的证书链完整的证书链检查对等证书链

完整的证书链完整的证书链完整的证书链检查对等证书链中的
CDP

是不适用是针对对等证书链的根CA
证书执行 CDP检查

连接失败，系统显示系

统日志消息

连接失败，系统显示系

统日志消息

连接失败，系统显示系

统日志消息

对等证书链中的任何证

书验证失败

连接失败，系统显示系

统日志消息

连接失败，系统显示系

统日志消息

连接失败，系统显示系

统日志消息

在对等证书链中撤销了

任何证书

连接失败，系统显示系

统日志消息

连接成功连接成功对等证书链中缺少一个
CDP

连接成功连接成功连接成功某个CDPCRL在具有有
效签名的对等证书链中

为空

连接成功连接成功连接成功无法下载对等证书链中

的任何 CDP

连接成功连接成功连接成功证书具有CDP，但CDP
服务器已关闭

连接成功连接成功连接成功证书具有 CDP，服务器
已启动且 CRL在 CDP
上，但CRL具有无效签
名
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表 4:具有本地静态 CRL时将“证书撤销检查模式 (Certificate Revocation Check Mode)”设置为“释放 (Relaxed)”

IPSec连接LDAP连接具有本地静态 CRL

完整的证书链完整的证书链检查对等证书链

完整的证书链完整的证书链检查对等证书链中的 CDP

不适用是针对对等证书链的根CA证书执
行 CDP检查

连接失败，系统显示系统日志消

息

连接失败，系统显示系统日志消

息

对等证书链中的任何证书验证失

败

连接失败，系统显示系统日志消

息

连接失败，系统显示系统日志消

息

在对等证书链中撤销了任何证书

连接成功连接成功对等证书链中缺少一个CDP（证
书链级别为 1）

连接成功连接成功对等证书链中的一个 CDP CRL
为空（证书链级别为 1）

连接成功连接成功无法下载对等证书链中的任何

CDP（证书链级别为 1）

连接成功连接成功证书具有 CDP，但 CDP服务器
已关闭（证书链级别为 1）

连接成功连接成功证书具有CDP，服务器已启动且
CRL在CDP上，但CRL具有无
效签名（证书链级别为 1）

如果与 CDP结合，连接会成功

如果没有CDP，连接会失败并生
成系统日志消息

连接失败，系统显示系统日志消

息

对等证书链级别高于 1

配置 CRL定期下载
您可将系统配置为定期下载 (CRL)，以便每隔 1至 24小时使用新的 CRL验证证书。

您可将以下协议和接口用于该功能：

• FTP

• SCP

• SFTP
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• TFTP

• USB

• 不支持 SCEP和 OCSP。

• 每个 CRL仅可配置一个定期下载。

• 每个信任点支持一个 CRL。

注释

您仅可以一小时为间隔配置周期。您只能以一小时为间隔配置周期。注释

执行以下步骤，以配置 CRL定期下载。

开始之前

确保您已配置 Firepower 4100/9300机箱以使用 (CRL)信息验证对等证书。有关详细信息，请参阅配
置信任点静态 CRL，第 9页。

过程

步骤 1 从 FXOS CLI进入安全模式：

scope security

步骤 2 进入信任点模式：

scope trustpoint

步骤 3 进入吊销模式：

scope revoke

步骤 4 编辑吊销配置：

sh config

步骤 5 设置首选配置：

示例：

set certrevokemethod crl
set crl-poll-filename rootCA.crl
set crl-poll-path /users/myname
set crl-poll-period 1
set crl-poll-port 0
set crl-poll-protocol scp
! set crl-poll-pwd

安全认证合规性
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set crl-poll-server 182.23.33.113
set crl-poll-user myname

步骤 6 退出配置文件：
exit

步骤 7 （可选）通过下载新 CRL测试新配置：

示例：

Firepower-chassis /security/trustpoint/revoke # sh import-task

Import task:
File Name Protocol Server Port Userid State
--------- -------- --------------- ---------- -------------- -----
rootCA.crl Scp 182.23.33.113 0 myname Downloading

设置 LDAP密钥环证书
您可配置安全的 LDAP客户端密钥环证书，以便在支持 Firepower 4100/9300机箱上的支持 TLS连
接。这是为实现系统的通用标准认证合规性提供的众多选项之一。有关详细信息，请参阅安全认证

合规性，第 1页。

如果启用“通用标准 (Common Criteria)”模式，则必须启用 SSL，且必须使用服务器DNS信息创建
密钥环证书。

如果为 LDAP服务器条目启用 SSL，则系统会在建立连接时引用和检查密钥环信息。

注释

LDAP服务器信息必须是 CC模式下用于安全 LDAP连接（启用 SSL）的 DNS信息。

执行以下步骤，以配置安全的 LDAP客户端密钥环证书：

过程

步骤 1 从 FXOS CLI进入安全模式：

scope security

步骤 2 进入 LDAP模式：

scope ldap

步骤 3 进入 LDAP服务器模式：

enter server {server_ip|server_dns}

步骤 4 设置 LDAP密钥环：

安全认证合规性
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set keyring keyring_name

步骤 5 提交配置：

commit-buffer

启用客户端证书身份验证
您可使系统将客户端证书与LDAP结合使用，对HTTPS访问用户进行身份验证。Firepower4100/9300
机箱上的默认身份验证配置基于凭据。

启用证书身份验证后，这是允许用于 HTTPS的唯一一种身份验证形式。

客户端证书身份验证功能的 FXOS 2.1.1版本不支持证书吊销检查。

注释

客户端证书必须满足以下要求，才能使用此功能：

• 用户名必须包含在 X509属性“证书持有者备用名称 -邮件 (Subject Alternative Name - Email)”
中。

• 客户端证书必须由已将其证书导入到管理引擎上的信任点的根 CA进行签名。客户端证书必须
由已将其证书导入到管理引擎上的信任点的根 CA签名。

过程

步骤 1 从 FXOS CLI进入服务模式：

scope system

scope services

步骤 2 （可选）查看 HTTPS身份验证选项：

set https auth-type

示例：

Firepower-chassis /system/services # set https auth-type
cert-auth Client certificate based authentication
cred-auth Credential based authentication

步骤 3 将 HTTPS身份验证设为基于客户端：

set https auth-type cert-auth

步骤 4 提交配置：
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commit-buffer
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