
ASA的许可证管理

通过思科智能软件许可，您可以集中购买和管理许可证池。您可以轻松部署或停用设备，而不必管

理每台设备的许可密钥。通过智能软件许可，您还可以直观地了解许可证使用情况和需求。

本节仅适用于 Firepower 4100/9300机箱上的 ASA逻辑设备。有关如何为 Firepower威胁防御逻辑设
备进行许可方面的详细信息，请参阅《Firepower管理中心配置指南》。

注释

• 关于智能软件许可，第 1页
• 智能软件许可必备条件，第 4页
• 智能软件许可准则，第 5页
• 智能软件许可的默认设置，第 5页
• 配置定期智能软件许可，第 5页
• 配置智能许可证卫星服务器用于 Firepower 4100/9300机箱，第 8页
• 配置永久许可证预留，第 9页
• 监控智能软件许可，第 11页
• 智能软件许可历史记录，第 12页

关于智能软件许可
本部分介绍智能软件许可的工作原理。

本节仅适用于 Firepower 4100/9300机箱上的 ASA逻辑设备。有关如何为 Firepower威胁防御逻辑设
备进行许可方面的详细信息，请参阅《Firepower管理中心配置指南》。

注释

适用于 ASA的智能软件许可
对于 Firepower 4100/9300机箱上的 ASA应用，智能软件许可配置分为两部分，分别在 Firepower
4100/9300机箱管理引擎和应用中进行。
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• Firepower 4100/9300机箱-所有智能软件许可基础设施均在管理引擎中配置，包括用于与许可证
颁发机构进行通信的参数。Firepower 4100/9300机箱本身无需任何许可证即可运行。

机箱间群集需要您在群集的每个机箱上启用相同的智能许可方法。注释

• ASA应用 -配置应用中的所有许可证授权。

智能软件管理器和账户

在为设备购买一个或多个许可证时，可在思科智能软件管理器中对其进行管理：

https://software.cisco.com/#module/SmartLicensing

通过智能软件管理器，您可以为组织创建一个主账户。

如果您还没有账户，请单击此链接以设置新账户。通过智能软件管理器，您可以为组织创建一个主

账户。

注释

默认情况下，许可证分配给主账户下的默认虚拟账户。作为账户管理员，您可以选择创建其他虚拟

账户；例如，您可以为区域、部门或子公司创建账户。通过多个虚拟账户，您可以更轻松地管理大

量许可证和设备。

离线管理

如果您的设备无法访问互联网且无法注册到许可证颁发机构，可以配置离线许可。

永久许可证预留

如果您的设备出于安全原因而无法访问互联网，您可以选择为每个ASA请求永久许可证。永久许可
证不需要定期访问许可证颁发机构。与 PAK许可证一样，您将为 ASA购买一个许可证并安装许可
证密钥。与PAK许可证不同的是，您将通过智能软件管理器获取和管理许可证。您可以在定期智能
许可模式与永久许可证预留模式之间轻松切换。

您可以获取启用所有功能的许可证：具有最多安全环境的标准层级许可证和运营商许可证。许可证

在 Firepower 4100/9300机箱上管理，但您还需要请求 ASA配置授权，以便 ASA允许使用它们。

卫星服务器

如果您的设备出于安全原因无法访问互联网，您可以选择以虚拟机 (VM)形式安装本地智能软件管
理器卫星服务器。该卫星提供智能软件管理器功能的子集，并允许您为所有本地设备提供必要的许

可服务。只有卫星需要定期连接到主许可证颁发机构以同步您的许可证使用。您可以按时间表执行

同步，也可以手动同步。
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一旦下载并部署该卫星应用之后，即可在不使用互联网将数据发送到思科SSM的情况下执行以下功
能：

• 激活或注册许可证

• 查看公司的许可证

• 在公司实体之间传输许可证

有关详细信息，请参阅智能账户管理器卫星上的智能软件管理器卫星安装和配置指南。

按虚拟账户管理的许可证和设备

仅当虚拟账户可以使用分配给该账户的许可证时，才能按虚拟账户对许可证和设备进行管理。如果

您需要其他许可证，则可以从另一个虚拟账户传输未使用的许可证。您还可以在虚拟账户之间迁移

设备。

仅Firepower 4100/9300机箱会注册为设备，而机箱中的ASA应用会请求自己的许可证。例如，对于
配有 3个安全模块的 Firepower 9300机箱，机箱计为一个设备，但模块使用 3个单独的许可证。

评估许可证

Firepower 4100/9300机箱支持两种类型的评估许可证：

• 机箱级评估模式 -在 Firepower 4100/9300机箱向许可证颁发机构注册之前，会在评估模式下运
行 90天（总使用量）。ASA在此模式下无法请求特定授权，只能启用默认授权。当此期限结
束时，Firepower 4100/9300机箱会变为不合规。

• 基于授权的评估模式 -在 Firepower 4100/9300机箱向许可证颁发机构注册之后，您可以获取基
于时间的评估许可证，并可将这些许可证分配给 ASA。在 ASA中，可照常请求授权。当该基
于时间的许可证到期时，您需要续订基于时间的许可证或获取永久许可证。

您无法获得针对强密码 (3DES/AES)的评估许可证；仅永久许可证支持此
授权。

注释

智能软件管理器通信

本部分介绍您的设备如何与智能软件管理器通信。

设备注册和令牌

对于每个虚拟账户，您可以创建注册令牌。默认情况下，此令牌有效期为30天。当部署每个机箱或
注册现有机箱时，请输入此令牌 ID以及授权级别。如果现有令牌已过期，则可以创建新的令牌。
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在完成部署后或在现有机箱上手动配置这些参数后启动时，该机箱会向思科许可证颁发机构进行注

册。当机箱向令牌注册时，许可证颁发机构会颁发一张 ID证书，用于机箱与许可证颁发机构之间的
通信。此证书有效期为 1年，但需要每 6个月续签一次。

与许可证颁发机构的定期通信

设备每30天与许可证颁发机构进行通信。如果您在智能软件管理器中进行更改，则可以刷新设备上
的授权，以使更改立即生效。或者，也可以等待设备按计划通信。

您可以随意配置 HTTP代理。

Firepower 4100/9300机箱必须可以直接访问互联网，或者至少可每 90天通过 HTTP代理访问互联
网。常规许可证通信每 30天进行一次，但如果设备具有宽限期，则会最多运行 90天，而不会进行
自动通报。在宽限期后，您必须联系许可证颁发机构，否则您将无法对需要特殊许可证的功能进行

配置更改，但操作则不受影响。

不合规状态

设备在以下情况下可能会处于不合规状态：

• 过度使用 -当设备使用不可用的许可证时。

• 许可证到期 -当基于时间的许可证到期时。

• 通信不畅 -当设备无法访问许可证颁发机构以重新获得授权时。

要验证您的账户是否处于或接近不合规状态，必须将 Firepower 4100/9300机箱当前正在使用的授权
与智能账户中的授权进行比较。

在不合规状态下，无法更改需要特殊许可证的功能配置，但操作不受影响。例如，基于标准许可证

限制的现有环境可以继续运行，您可以修改它们的配置，但无法添加新环境。

Smart Call Home基础设施

默认情况下，Smart Call Home配置文件位于指定许可证颁发机构 URL的 FXOS配置中。不能移除
此配置文件。请注意，许可证配置文件的唯一可配置选项是许可证颁发机构的目的地址URL。除非
获得 Cisco TAC的指示，否则不应更改许可证颁发机构 URL。

智能软件许可必备条件
• 请注意，本章仅适用于 Firepower 4100/9300机箱上的 ASA逻辑设备。有关如何为 Firepower威
胁防御逻辑设备进行许可方面的详细信息，请参阅《Firepower管理中心配置指南》。

• 在思科智能软件管理器上创建主账户：

https://software.cisco.com/#module/SmartLicensing

如果您还没有账户，请单击此链接以设置新账户。通过智能软件管理器，您可以为组织创建一

个主账户。
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• 通过思科商务工作空间购买 1个或多个许可证。在主页上，通过查找产品和解决方案搜索字段
搜索您的平台。有些许可证是免费的，但您仍需要将它们添加到智能软件许可账户。

• 确保可从机箱访问互联网或访问 HTTP代理，以使机箱能够访问许可证颁发机构。

• 配置 DNS服务器，以使机箱能够解析许可证颁发机构的名称。

• 设置机箱的时间。

• 在配置 ASA许可授权之前，请在 Firepower 4100/9300机箱上配置智能软件许可基础设施。

智能软件许可准则

ASA故障切换和群集指南

每个 Firepower 4100/9300机箱都必须注册到许可证颁发机构或卫星服务器中。辅助设备不会产生额
外成本。对于预留永久许可证，必须为每个机箱购买单独的许可证。

智能软件许可的默认设置
Firepower 4100/9300机箱默认配置包括名为“SLProfile”的 Smart Call Home配置文件，该文件用于
指定许可颁发机构的 URL。

scope monitoring
scope callhome
scope profile SLProfile
scope destination SLDest
set address https://tools.cisco.com/its/service/oddce/services/DDCEService

配置定期智能软件许可
要与思科许可证颁发机构通信，您可以选择配置 HTTP代理。要向许可证颁发机构注册，必须在
Firepower 4100/9300机箱上输入您从智能软件许可证账户获得的注册令牌 ID。

过程

步骤 1 （可选）配置 HTTP代理，第 6页。

步骤 2 向许可证颁发机构注册 Firepower安全设备，第 7页。
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（可选）配置 HTTP代理
如果您的网络使用 HTTP代理进行互联网访问，则必须为智能软件许可配置代理地址。此代理一般
也用于 Smart Call Home。

不支持认证的HTTP代理。注释

过程

步骤 1 启用 HTTP代理：

scope monitoring scope callhome set http-proxy-server-enable on

示例：

scope monitoring
scope call-home
set http-proxy-server-enable on

步骤 2 设置代理 URL：

set http-proxy-server-url url

其中 url是代理服务器的 HTTP或 HTTP地址。

示例：

set http-proxy-server-url https://10.1.1.1

步骤 3 设置端口：

set http-proxy-server-port端口

示例：

set http-proxy-server-port 443

步骤 4 提交缓冲区：

commit-buffer

（可选）删除 Call Home URL
使用以下程序删除先前配置的 Call Home URL。

ASA的许可证管理
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过程

步骤 1 输入监控范围：
scope monitoring

步骤 2 输入 callhome范围：
scope callhome

步骤 3 查找 SLProfile：

scope profile SLProfile

步骤 4 目的：

show destination

示例：

SLDest https https://tools.cisco.com/its/oddce/services/DDCEService

步骤 5 删除 URL：

delete destination SLDest

步骤 6 提交缓冲区：

commit-buffer

向许可证颁发机构注册 Firepower安全设备
当注册 Firepower 4100/9300机箱时，许可证颁发机构会为 Firepower 4100/9300机箱与许可证颁发
机构之间的通信颁发 ID证书。它还会将 Firepower 4100/9300机箱分配到相应的虚拟账户。通常情
况下，此程序是一次性实例。但是，如果 ID证书由于诸如通信问题等原因而到期，则稍后可能需要
重新注册 Firepower 4100/9300机箱。

过程

步骤 1 在智能软件管理器或智能软件管理器卫星中，为要将此 Firepower 4100/9300机箱添加到的虚拟账户
请求并复制注册令牌。

有关如何使用智能软件管理器卫星请求注册令牌的详细信息，请参阅《思科智能软件管理器卫星用

户指南》(https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager-satellite.html)。

步骤 2 在 Firepower 4100/9300机箱中输入注册令牌：

scope license

register idtoken id-token

ASA的许可证管理
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示例：

scope license
register idtoken ZGFmNWM5NjgtYmNjYS00ZWI3L

WE3NGItMWJkOGExZjIxNGQ0LTE0NjI2NDYx%0AMDIzNT
V8N3R0dXM1Z0NjWkdpR214eFZhMldBOS9CVnNEYnVKM1
g3R3dvemRD%0AY29NQT0%3D%0A

步骤 3 要稍后取消注册设备，请输入：

scope license

deregister

取消注册 Firepower 4100/9300机箱会从账户中删除设备。系统会删除设备上的所有许可证授权和证
书。您可能希望取消注册来为新的 Firepower 4100/9300机箱释放许可证。或者，也可以从智能软件
管理器删除设备。

步骤 4 要续签 ID证书和更新所有安全模块上的授权，请输入：

scope license

scope licdebug

renew

默认情况下，ID证书每6个月自动更新，许可证授权每30天更新。如果您访问互联网的时间有限，
或者在智能软件管理器中进行了任何许可更改等操作，则可能要为这些项目手动续订注册。

配置智能许可证卫星服务器用于 Firepower 4100/9300机箱
以下程序显示如何配置 Firepower 4100/9300机箱以使用智能许可证卫星服务器。

开始之前

• 满足智能软件许可必备条件，第 4页中列出的所有必要条件。

• 部署和设置智能软件卫星服务器：

从 Cisco.com下载智能许可证卫星OVA文件，并在VMwareESXi服务器上安装和配置此文件。
有关详细信息，请参阅《智能软件管理器卫星安装指南》。

• 验证智能软件卫星服务器的 FQDN是否可以被您的内部 DNS服务器解析。

• 验证卫星信任点是否已存在：

scope security

show trustpoint

请注意，FXOS版本 2.4(1)及更高版本中默认添加信任点。如果信任点不存在，则必须采用以
下步骤手动添加一个信任点：
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1. 转至 http://www.cisco.com/security/pki/certs/clrca.cer，并将完整的 SSL证书正文（从
“-----BEGIN CERTIFICATE-----”到“-----END CERTIFICATE-----”）复制到您在配置期间
可访问的某个位置。

2. 进入安全模式：

scope security

3. 创建并命名信任点：

create trustpoint trustpoint_name

4. 为信任点指定证书信息。注意：证书必须采用 Base64编码 X.509 (CER)格式。

set certchain certchain

对于 certchain变量，粘贴您在步骤 1中复制的证书文本。

如果在命令中未指定证书信息，系统会提示您输入证书或定义根证书颁发机构 (CA)的证书
路径的一系列信任点。在您输入信息的下一行，键入 ENDOFBUF 以完成操作。

5. 提交配置：

commit-buffer

过程

步骤 1 将卫星服务器设置为 Callhome目的：

scope monitoring

scope call-home

scope profile SLProfile

scope destination SLDest

set address https://[卫星服务器的 FQDN]/Transportgateway/services/DeviceRequestHandler

步骤 2 向证书颁发机构注册Firepower 4100/9300机箱（请参阅向许可证颁发机构注册 Firepower安全设备
，第 7页）。请注意，必须从智能许可证管理器卫星请求和复制注册令牌。

配置永久许可证预留
您可以为 Firepower 4100/9300机箱分配一个永久许可证。此通用预留允许您在设备上不受计数限制
地使用任何授权。

在开始之前，您必须购买永久许可证，才能在智能软件管理器中使用。并非所有账户都被批准使用

永久许可证预留。在您尝试配置此功能之前，请确保已获得思科批准。

注释

ASA的许可证管理
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安装永久许可证

以下程序介绍如何为您的 Firepower 4100/9300机箱分配永久许可证。

过程

步骤 1 从 FXOS CLI启用许可证预留：

scope license

enable reservation

步骤 2 将范围设置为许可证预留：

scope license

scope reservation

步骤 3 生成预留申请代码：

request universal

show license resvcode

步骤 4 转至思科智能软件管理器门户的“智能软件管理器库存”屏幕，单击Licenses选项卡：

https://software.cisco.com/#SmartLicensing-Inventory

Licenses选项卡显示与您的账户相关的所有现有许可证（普通类型和永久类型）。

步骤 5 单击License Reservation，并在框中键入生成的预留申请代码。

步骤 6 单击 Reserve License。

智能软件管理器将生成授权码。您可以下载该授权码或将其复制到剪贴板。根据智能软件管理器，

许可证现已处于使用状态。

如果您未看到LicenseReservation按钮，则您的账户无权使用永久许可证预留。在这种情况下，您应
禁用永久许可证预留并重新输入普通的智能许可证命令。

步骤 7 在 FXOS CLI中，输入许可范围：

scope license

步骤 8 输入预留范围：

scope reservation

步骤 9 输入授权码：

install code

您的 Firepower 4100/9300机箱现已完全获得 PLR许可。

步骤 10 在 ASA逻辑设备上启用功能授权。请参阅 ASA授权章节以启用授权。

ASA的许可证管理
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安装永久许可证

https://software.cisco.com/#SmartLicensing-Inventory
https://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/licenseroadmap.html


（可选）返还永久许可证

如果不再需要永久许可证，您必须使用以下程序将其正式返还给智能软件管理器。如果不遵循所有

步骤，许可证将保持使用状态，无法在其他地方使用。

过程

步骤 1 在 FXOS CLI中，输入许可证范围：

scope license

步骤 2 输入预留范围：

scope reservation

步骤 3 返还永久许可证：

return

Firepower 4100/9300机箱会立即变成未获许可并转变为“评估”状态。

步骤 4 查看和复制返还预留代码：

show license resvcode

步骤 5 在智能软件管理器中查看和复制 FXOS通用设备标识符 (UDI)，这样可以找到您的 FXOS实例：

show license udi

步骤 6 访问“智能软件管理器库存”屏幕，单击Product Instances选项卡：

https://software.cisco.com/#SmartLicensing-Inventory

步骤 7 使用通用设备标识符 (UDI)搜索您的 Firepower 4100/9300机箱。

步骤 8 选择 Actions > Remove，并在框中键入生成的返还预留代码。

步骤 9 单击 Remove Product Instance。

永久许可证被返还到可用池。

步骤 10 重启系统。有关如何重新引导您的 Firepower 4100/9300机箱的详细信息，请参阅重新启动 Firepower
4100/9300机箱。

监控智能软件许可
请参阅以下命令来查看许可证状态：

• show license all

显示智能软件许可的状态、智能代理版本、UDI信息、智能代理状态、全局合规状态、授权状
态、许可证书信息和计划智能代理任务。

ASA的许可证管理
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（可选）返还永久许可证

https://software.cisco.com/#SmartLicensing-Inventory
b_CLI_ConfigGuide_FXOS_261_chapter8.pdf#nameddest=unique_54
b_CLI_ConfigGuide_FXOS_261_chapter8.pdf#nameddest=unique_54


• show license status

• show license techsupport

智能软件许可历史记录

说明平台版本功能名称

通过智能软件许可，您可以购买和管理

许可证池。智能许可证不与特定序列号

关联。您可以轻松部署或停用设备，而

不必管理每台设备的许可密钥。通过智

能软件许可，您还可以直观地了解许可

证使用情况和需求。智能软件许可配置

划分为 Firepower 4100/9300机箱管理引
擎和安全模块两部分。

我们引入了以下命令：deregister、
register idtoken、renew、scope
callhome、scope destination、scope
licdebug、scope license、scope
monitoring、scope profile、set
address、set http-proxy-server-enable
on、set http-proxy-server-url、set
http-proxy-server-port、show license
all、show license status、show license
techsupport

1.1(1)面向 Firepower 4100/9300机箱的思科智
能软件许可

ASA的许可证管理
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智能软件许可历史记录
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