
SD-WAN功能

本章介绍管理中心支持的 SD-WAN功能。
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SD-WAN功能概述
软件定义的WAN (SD-WAN)解决方案取代了传统的WAN路由器，并且不受WAN传输技术的影
响。SD-WAN跨多个WAN连接提供基于策略的动态应用路径选择，并支持其他服务（例如WAN
优化和防火墙）的服务链。

随着组织在多个分支机构扩展其运营，确保安全和简化的连接变得至关重要。部署安全的分支机构

网络基础设施涉及复杂的配置和管理流程，如果处理不当，不仅耗时，还容易出现安全漏洞。但是，

组织可以通过利用 Cisco Secure Firewall解决方案来简化分支机构的安全部署，从而克服这些挑战。

在本指南中，我们将探讨使用强大的防火墙解决方案简化安全分支机构部署的概念。通过集成Cisco
SecureFirewall作为分支网络架构的基础组件，企业可以建立强大的安全基线，同时简化部署流程。
这种方法使企业能够执行统一的安全策略，优化流量路由，并确保弹性连接。

Cisco Secure Firewall支持的一些 SD-WAN功能包括：

•简化管理：

• SASE：Umbrella自动隧道部署

• 为 Umbrella提供本地隧道 ID支持

• 动态 VTI (DVTI)中心辐射型拓扑简化

•应用感知：

• 公共云和访客用户的直接互联网接入 (DIA)

• 使用应用作为匹配条件的策略型路由

•增加可用带宽：
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• ECMP支持在多个 ISP之间实现负载均衡

• SVTI的 ECMP支持

• 使用 PBR的基于应用的负载均衡

•高可用性，网络停机时间接近于零：

• 多个 ISP配置

• 基于应用的接口监控优化路径选择。

•安全弹性连接：

• 总部（中心）和分支机构（分支）之间的基于路由 (VTI)的 VPN隧道

• IPv4和 IPv6 BGP、IPv4和 IPv6 OSPF以及 IPv4 EIGRP over VTI

• 对具有静态或动态 IP的分支的 DVTI支持

功能
下表列出了一些常用的 SD-WAN功能：

更多信息已引入特性

Cisco SD-WAN摘要控制面板版本 7.4.1SD-WAN摘要控制面板上的应
用监控

Cisco SD-WAN摘要控制面板版本 7.4Cisco SD-WAN摘要控制面板

策略型路由版本 7.4具有用户身份和 SGT的基于策
略的路由。

策略型路由版本 7.4使用 HTTP路径监控的基于策
略的路由。

配置环回接口版本 7.3VTI的环回接口支持

动态 VTI版本 7.3对站点间 VPN的动态 VTI
(DVTI)支持

在 Umbrella上部署 SASE隧道版本 7.3Umbrella自动隧道

BGP、OSPF、EIGRP版本 7.3VTI支持 IPv4和 IPv6 BGP、
IPv4和 IPv6 OSPF以及 IPv4
EIGRP

创建基于路由的站点间 VPN版本 7.2具有中心辐射型拓扑的基于路

由的站点间 VPN
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management-center-device-config-74_chapter38.pdf#nameddest=unique_1558
management-center-device-config-74_chapter38.pdf#nameddest=unique_1558
management-center-device-config-74_chapter31.pdf#nameddest=unique_1171
management-center-device-config-74_chapter31.pdf#nameddest=unique_1171
management-center-device-config-74_chapter14.pdf#nameddest=unique_682
management-center-device-config-74_chapter35.pdf#nameddest=unique_1400
management-center-device-config-74_chapter35.pdf#nameddest=unique_1413
management-center-device-config-74_chapter28.pdf#nameddest=unique_1038
management-center-device-config-74_chapter26.pdf#nameddest=unique_1036
management-center-device-config-74_chapter27.pdf#nameddest=unique_1105
management-center-device-config-74_chapter35.pdf#nameddest=unique_1018


更多信息已引入特性

策略型路由版本 7.2具有路径监控的策略型路由

监控站点间 VPN版本 7.1站点间 VPN监控控制面板

策略型路由版本 7.1直接互联网接入/策略型路由

关于 ECMP版本 7.1带WAN接口的等价多路径
(ECMP)区域

关于 ECMP版本 7.1带 VTI接口的等价多路径
(ECMP)区域

通过备用 VTI隧道路由流量版本 7.0备份基于路由的站点间VPN的
VTI

静态 VTI版本 6.7通过站点间VPN支持静态VTI
(SVTI)

SD-WAN功能的使用案例
• 使用动态虚拟隧道接口 (DVTI)简化分支机构与中心的通信

• 使用直接互联网接入 (DIA)将应用流量从分支机构路由到互联网

• 使用 Umbrella自动隧道保护互联网流量
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management-center-device-config-74_chapter31.pdf#nameddest=unique_1171
management-center-device-config-74_chapter35.pdf#nameddest=unique_1419
management-center-device-config-74_chapter31.pdf#nameddest=unique_1171
management-center-device-config-74_chapter24.pdf#nameddest=unique_1059
management-center-device-config-74_chapter24.pdf#nameddest=unique_1059
management-center-device-config-74_chapter35.pdf#nameddest=unique_1411
management-center-device-config-74_chapter35.pdf#nameddest=unique_1399
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/usecase/b_wan-deployment/m_dvti.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/usecase/b_wan-deployment/m_direct-internet-access-usecase.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/usecase/b_wan-deployment/m_sase-umbrella-usecase.html
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当地语言翻译版本说明
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