
根据网络资产定制入侵防护

根据网络资产定制入侵保护一章，深入了解安全防火墙建议的规则以及生成和应用安全防火墙建

议的规则。

• LSP更新中的 Snort 3规则更改 ，第 1页
• 关于安全防火墙建议的规则，第 1页
• 为 Snort 3生成新的安全防火墙建议，第 2页
• 为 Snort 3生成安全防火墙建议：升级场景，第 4页

LSP更新中的 Snort 3规则更改
在常规 Snort 3入侵规则 (LSP)更新期间，现有系统定义的入侵规则可能会替换为新的入侵规则。一
个规则可能被多个规则替换，或者多个规则被一个规则替换。如果可以对合并或扩展的规则进行更

好的检测，则会发生这种情况。为了更好地进行管理，在 LSP更新过程中，也可以删除一些现有的
系统定义的规则。

要在LSP更新期间获取任何已覆盖的系统定义的规则更改的通知，请确保选中保留已删除的 Snort
3规则的用户覆盖复选框。系统默认情况下，此复选框为选中状态。选中此复选框时，系统会在作

为 LSP更新的一部分添加的新替换规则中保留规则覆盖。通知显示在齿轮（ ）旁边的通知图标

下的任务选项卡中。

要导航至保留已删除 Snort 3规则的用户覆盖复选框，请点击齿轮（ ），然后选择配置 >入侵
策略首选项。

关于安全防火墙建议的规则
您可以使用入侵规则建议来锁定与在网络中检测到的主机资产相关联的漏洞。例如，操作系统、服

务器和客户端应用协议。这样，您就可根据自己的受监控网络的特定需求定制您的入侵策略。

系统为每个入侵策略制定一组单独的建议。它通常会建议标准文本规则和共享对象规则的规则状态

更改。但是，它也可建议检查器和解码器规则的更改。

当生成规则状态建议时，可以使用默认设置或配置高级设置。通过高级设置，可以执行以下操作：
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• 重新定义系统监控网络上的哪些主机以查找漏洞

• 影响系统根据规则开销建议哪些规则

• 指定是否生成建议以禁用规则

您还可以选择是要立即使用建议还是在接受之前审核建议（和受影响规则）。

选择使用建议规则状态会向入侵策略中添加只读安全防火墙建议层，并且随后选择不使用建议规则

状态会删除该层。

您可以安排任务来根据入侵策略中最近保存的配置设置自动生成建议。

系统不会更改手动设置的规则状态：

• 在生成建议之前手动设置指定规则的状态可防止系统将来修改这些规则的状态。

• 在生成建议之后手动设置指定规则的状态可覆盖这些规则的建议状态。

入侵策略报告可能包含具有与建议状态不同的规则状态的规则列表。提示

在显示对建议过滤后的Rules页面时，或者从导航面板或 Policy Information页面直接访问Rules页面
后，可以手动设置规则状态、对规则排序并执行Rules页面中的任何其他可用操作，例如抑制规则、
设置规则阈值等。

Cisco Talos情报组 (Talos)确定系统提供的策略中的各规则的相应状态。如果使用系统提供的策略作
为基本策略，并且允许系统将规则设置为安全防火墙建议规则状态，则入侵策略中的规则与 Cisco
为网络资产建议的设置相匹配。

注释

为 Snort 3生成新的安全防火墙建议
为入侵策略生成安全防火墙建议，然后按照此处列出的步骤为 Snort 3创建新的建议规则设置。根
据您在Snort 3中选择的阈值策略，规则开销被解释为安全级别。建议的操作基于所选的安全级别，
如果安全级别高于基本策略，则建议不仅限于生成事件。

在设置安全防火墙建议之前，您应该询问以下哪三点与目标非常匹配：

• 增强保护 -根据主机数据库中发现的漏洞启用其他规则，并且不会自动禁用任何规则。这可能
会导致更大的规则集。

• 重点保护 -基于主机数据库中发现的漏洞启用其他规则并禁用现有规则。这可以根据发现的漏
洞增加或减少规则的数量。

• 更高的效率 -使用当前启用的规则集，并禁用主机数据库中未找到的任何漏洞规则。这可能会
导致启用的规则集更小。
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根据响应，建议操作如下：

• 将建议设置为下一个最高安全级别，并取消选中禁用规则。

• 将建议设置为下一个最高安全级别，并选中禁用规则。

• 将建议设置为当前安全级别，并选中禁用规则。

开始之前

安全防火墙建议具有以下要求：

• 威胁防御许可证 -威胁

• 经典许可证 -保护

• 用户角色 -管理员或入侵管理员

• 确保系统中存在主机以生成建议。

• 为建议配置的受保护网络应映射到系统中的主机

步骤 1 依次选择策略 >入侵。

步骤 2 点击入侵策略的 Snort 3版本按钮。

步骤 3 点击左侧面板中的建议以配置规则建议。

在安全防火墙建议窗口中，您可以设置以下内容：

•安全级别：选择安全级别并结合选择或不选择此复选框：

• 安全级别与基本策略匹配或低于基本策略，并取消选中“禁用”复选框。

无影响 -不会启用任何新规则，也不会禁用任何现有规则。如需增加保护，请选择更高的安全级别。

• 安全级别与基本策略匹配，并已选中禁用复选框。

更高效率 -保留与已发现主机上的潜在漏洞匹配的现有规则，并禁用网络上未发现的漏洞的规则。

• 高于基本策略的安全级别（不是最大检测）和禁用复选框处于未选中状态。

增强安全性 -启用与基于 Security Over Connectivity规则集的已发现主机上的潜在漏洞匹配的其他规则。

• 选中安全级别高于基本策略（不是最大检测）和禁用复选框。

重点安全性 -启用与基于 Security Over Connectivity规则集的已发现主机上的漏洞匹配的其他规则，同时
禁用与已发现主机上的潜在漏洞不匹配的现有规则。

• 安全级别增加到“最大检测”（使用较低的基本策略）并取消选中或选中“禁用”复选框。

增强保护 -启用大量规则，可能会影响性能。建议在部署到生产环境之前检查并测试此设置。

• 安全级别低于基本策略并已选中禁用复选框。

更低安全性 -除 Connectivity Over Security规则集中与已发现主机上的潜在漏洞匹配的规则外，所有规则
都将被禁用。建议不调整基本策略。
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•受保护网络：指定为给出建议而要检查的受监控网络或单独主机。您可以从下拉列表中选择一个或多个系统

或自定义定义的网络对象。默认情况下，如果未进行选择，则选择任何 IPv4和任何 IPv6网络。

安全防火墙规则建议取决于网络发现。受保护的网络适用于在网络发现策略中配置的范围内发现的

任何主机。有关详细信息，请参阅 Cisco Firepower管理中心配置指南中网络发现策略章节。

重要事项

点击 +按钮创建类型为主机或网络的新网络对象，然后点击保存。

•接受建议以禁用规则：指定系统是否禁用基于安全防火墙建议的入侵规则。

步骤 4 生成并应用建议：

•生成：生成入侵策略的建议。生成操作列出了建议规则（未使用）下的规则。

•生成并应用：生成并应用入侵策略的建议。“生成并应用”操作会列出“建议的规则（使用中）”下的规则。

建议已成功生成。系统将显示一个新的建议选项卡，其中包含所有建议的规则及其相应的建议操作。规则操作预

设过滤器也可用于此选项卡，此外还有 mew建议。

步骤 5 您可以验证这些建议，然后相应地选择应用它们：

•接受 -应用先前为入侵策略生成的建议。

•刷新 -重新生成并更新入侵策略的规则建议。

•编辑 -它会打开“建议”对话框，您可以提供建议输入值，然后生成建议。

•全部删除 -从策略中恢复或删除已应用的建议规则，并删除建议选项卡。

在所有规则下，有一个建议的规则部分，其中显示建议的规则。

基于规则操作优先级顺序应用入侵规则的最终操作，以下是规则操作优先级顺序：

规则覆盖 >生成的建议 >组覆盖 >基本策略默认操作

对于已启用的建议，管理中心会考虑当前状态：组覆盖、基本策略和建议配置以及操作的优先级顺序：

通过>阻止 >反对 >丢弃 >重写 >警报

注释

下一步做什么

部署配置更改；请参阅部署配置更改。

为 Snort 3生成安全防火墙建议：升级场景
开始或停止使用安全防火墙建议可能需要几分钟的时间，具体取决于网络和入侵规则集的大小。

为入侵策略生成安全防火墙建议。按照列出的步骤将建议的规则设置升级到 Snort 3。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/discovery-policies.html
snort3-configuration-guide-v72_chapter3.pdf#nameddest=unique_30


开始之前

安全防火墙建议具有以下要求：

• 威胁防御许可证 -威胁

• 经典许可证 -保护

• 用户角色 -管理员或入侵管理员

• 确保系统中存在主机以生成建议。

• 为建议配置的受保护网络应映射到系统中的主机

步骤 1 考虑升级场景 1：从 6.5+升级到 7.1 -考虑 7.0中没有更改

步骤 2 使用现有 Snort 2建议配置在 7.1中生成 Snort 3建议。

步骤 3 显示 Snort 2到 Snort 3同步摘要详细信息：

• 为以下入侵策略的 Snort 3版本生成的建议。

• 相同的基本策略和检测模式更新为 Snort 3策略。

您还可以下载摘要详细信息。

步骤 4 考虑升级场景 2：从 6.5+升级到 7.0再到 7.1 -首先升级到 7.0：

步骤 5 选择策略 >入侵并确定不同步的入侵策略。

步骤 6 点击同步图标（ ）。

如果入侵策略的 Snort 2和 Snort 3版本已同步，则同步图标为绿色 ( )。

在从 7.0之前的版本升级到 7.0期间，任何现有的 Snort 2建议都将同步到 Snort 3。但是，如果您在升
级到 7.0后生成了 Snort 2建议，则可以将所有这些建议同步到 Snort 3版本。

注释

步骤 7 仔细阅读摘要，并根据需要下载摘要副本。

步骤 8 考虑到 7.0中没有建议，Snort 2建议将迁移为 7.0中的规则覆盖。

步骤 9 显示迁移的覆盖详细信息：

• 此策略具有在先前升级中作为覆盖迁移的 Snort 2建议。选择 Snort 3版本，为 Snort 3生成建议。

在生成 Snort 3建议之前，请点击查看以查看覆盖，或点击删除以删除覆盖，或点击忽略并生成以忽略覆
盖并生成建议。

• 相同的基本策略和检测模式更新为 Snort 3策略。

您还可以下载摘要详细信息。

步骤 10 从 7.0升级到 7.1：

步骤 11 对于具有 Snort 2规则建议的 7.0管理中心，升级到 7.1后，您将收到同步摘要消息通知。
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下一步做什么

部署配置更改；请参阅部署配置更改。
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