
對雲註冊終端上的選項金鑰進行故障排除
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簡介

本文檔介紹如何在雲註冊終端上處理選項金鑰。

必要條件

需求

建議您對以下主題有一定程度的瞭解：

控制中心平台•
透過終端和控制中心「裝置」部分的圖形使用者介面(GUI)進行終端管理•
會議室OS•

採用元件

此處列出的裝置已用於進行測試和產生本文檔中描述的結果：



控制中心組織•
SX80端點•
Codec Pro端點•

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。 

什麼是選項鍵？

選項鍵是可在終端上應用的字母數字字串值，以增強終端的功能。按鍵的字母數字部分（通常為3部
分）用破折號(-)分隔。選項金鑰的示例為1S050-1-79FDE3AC。

注意：示例中顯示的選項鍵值不可用，並且不對應於過去生成的實際選項鍵。它是用作示
例的字母數字隨機字串。

終端不會使用選項金鑰從網際網路下載新功能。終端發貨時，它會附帶所有可用功能，並具有其硬
體和軟體允許執行的所有功能。但是，根據您的合約等引數、您在聯絡銷售代表時作為客戶提供的



購買選項，以及某些適用的國家特定限制，終端能夠使用的某些功能不可用且已關閉。

例如，當您決定購買終端，但您確定某些隨附的可選功能不會在您的環境中使用時，就可能會發生
這種情況。然後，您可以決定繼續購買終端，而無需支付額外選項。您可以繼續購買選項金鑰，以
啟用您將來需要的任何其他功能。

請務必注意，您無需單獨購買每個選項金鑰。其中有些無需任何額外費用即可獲得。有關選項金鑰
費用的更多資訊，您需要聯絡您的客戶成功經理、銷售代表或合作夥伴，或者您可以透過與許可團
隊（請參閱此）或TAC一起打開票證來聯絡許可團隊座席。

此外，許多終端都預裝了選項金鑰，並且開箱即可使用。這意味著終端已經應用了某些選項金鑰。

如何取得選項金鑰？

您可以透過聯絡許可團隊或TAC來獲取選項金鑰。在此之前，您可以聯係指定的客戶成功經理
(CSM)、DSM或合作夥伴並討論任何潛在的收費成本。

警告：經驗豐富的管理員可記得可透過電郵地址licensing@cisco.com聯絡許可團隊。這也



可以在舊版終端管理指南中提及。但是，此電子郵件地址已被棄用，目前不再使用。您需
要使用正確的許可關鍵字直接打開票證來聯絡許可。

如果您對特定選項金鑰有疑問，或者需要從技術角度幫助應用該金鑰，則需要向TAC提交支援請求
。

TAC或許可如何驗證選項金鑰的資格？

在聯絡TAC或許可團隊以獲取選項金鑰時，您需要提供一些基本資訊，如您的銷售訂單編號、合約
編號或PAK。在訂單時，您獲得的選項金鑰以及任何其他服務是合約的一部分，因此它們與這些唯
一識別符號相關聯。您的銷售連絡人可以依要求與您共用這些ID。

注意：如果TAC或許可部門通知您無權獲取許可金鑰，則最常見的三大原因為：

1)您尚未購買您請求獲取的選項金鑰，因此不屬於您的合約的一部分。



2)您已購買選項金鑰，但是它尚未與您的合約或PAK關聯。

3)您購買了選項金鑰，但提供的合約或PAK無效。確保您與TAC或許可部門共用了與購買的
選項金鑰相關聯的正確ID。

如需說明，請連絡您的銷售代表。這不在TAC或許可範圍內，所涉及的代理無法幫助澄清
這一點。

完成請求過程後，如何接收選項金鑰？

一旦授權團隊批准您獲得選項金鑰的請求，您將收到一封包含請求詳細資訊的電子郵件。看起來就
像這張圖片（僅提供部分電子郵件用於演示，其餘部分已省略）：



包含選項鍵值的電子郵件



警告：上一張圖片中僅共用部分電子郵件。在執行任何更改並將金鑰應用到您的終端之前
，請確保閱讀整封電子郵件。此外，圖中的Option Key Value也會被截斷，並顯示在兩行中
。

在此郵件中，提供了以下重要資訊：產品名稱、與選項金鑰的順序關聯的訂單編號、金鑰啟用的選
項/功能、與此金鑰關聯的終端的序列號以及選項金鑰值。此外，還包括有關如何應用與文檔相關的
鍵和連結的說明（本圖中未顯示文檔，已省略此部分）。



注意：如果您向TAC提交了一個案例，TAC可以與來自許可團隊（該團隊可能積極參與
）的代理進行合作，並向您傳送電子郵件，以直接共用有關您的請求狀態的資訊以及生成
選項金鑰所需的詳細資訊。

是否存在無法應用選項鍵的情況？

是，在某些情況下，不能將選項金鑰應用到終端：

每個選項金鑰都與特定終端的序列號相關聯。必須將每個選項金鑰應用到您請求的終端。如果
您嘗試將選項金鑰應用於其他終結點，則它將不起作用。

•

您必須聯絡官方思科資源，獲取要啟用的功能的選項鍵。您不得使用來自未驗證實體的網際網
路選項金鑰。

•

由於選項金鑰與特定終端相關聯，因此不能將其傳輸到新終端。如果某個終端不再需要某個由
選項鍵啟用的功能，例如，您將其移動到其他位置，則無法在另一個終端上使用此選項鍵。您
需要分別為每個終端請求一個選項金鑰。（後面提到的例外情況）

•

如果您的終端已經支援某個功能，並且預設情況下已安裝選項金鑰，則無法使用啟用相同功能•



的另一個選項金鑰。例如，許多裝置支援開箱即用的加密。預設情況下，裝置上會安裝為裝置
提供使用加密功能的加密選項金鑰。您無法請求選項金鑰來啟用加密並將其應用於此終結點。
選項鍵不可堆疊。
某些終端不支援某些特定功能。例如，某些終端不支援加密。您不能在這些終端上使用加密選
項金鑰。存在阻止終端使用此功能的硬體和軟體限制。建議您在嘗試套用任何選項鍵之前，先
檢查特定裝置的資料表。

•

對於某些功能，您需要使用特定的最低作業系統版本才能使用這些功能。如果您剛透過
RMA收到裝置，請確保該裝置在最新軟體上，然後再對其應用選項金鑰。

•

註：要檢查裝置是否支援加密，您需要檢查所擁有裝置的產品ID。如果產品ID包含字母數
字字元「K9」，則意味著它支援加密，並且預設情況下已啟用加密（不需要在裝置上應用
選項金鑰，通常用於較新的裝置），或者裝置需要選項金鑰才能使用加密（通常用於較舊
裝置）。如果產品ID包含字母數字字元「K7」，則裝置不支援加密，這是硬體限制。不能
使用選項金鑰使終端能夠進行加密。

對於SX、MX系列中產品ID既沒有「K7」也沒有「K9」的舊裝置，您可以透過導航到軟體 
=> 選項金鑰 => 已安裝的選項金鑰部分檢查裝置日誌和裝置GUI來驗證它們是否支援加密。
這兩種方法將在本文後面討論。



註：預設情況下，終端上安裝的選項金鑰（非由您增加）和管理員增加的選項金鑰在執行
出廠重置時不會被刪除。終端再次啟動後，其功能將保持與以前相同。  

如何檢查終端是否支援特定選項金鑰？

終端可透過三種不同方式查詢受支援的選項金鑰。

檢查終端的資料表

要檢查您的終端是否具有要透過選項鍵啟用的任何其他功能，您可以檢查終端的資料表。出於演示
目的，使用Codec Pro端點的資料表：

https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/webex-room-series/datasheet-c78-741052.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/webex-room-series/datasheet-c78-741052.html


終端資料表上的軟體選項部分

在訂購資訊部分，導航到軟體選項（需單獨訂購），您可以在此處檢視可以增加到終端中的其他功
能。從提供的熒幕擷取畫面中，您可以看到左邊的「特徵」名稱以及右邊的「選項鍵」名稱。您可
以注意到，未提及加密選項金鑰，因為它預先安裝在Codec Pro上。



提示：舊端點的資料表可以在不同部分下包含此資訊。請務必通讀這些資料，找出說明其
他軟體選項的位置。

檢查終端GUI

您必須在瀏覽器中鍵入終端GUI的IP地址，或者登入到Control Hub並導航到Devices，從清單中選
擇您想要的裝置，然後在支援部分下按一下本地裝置控制旁的Launch。終端的GUI將在瀏覽器上的
新頁籤中打開。訪問終端GUI的這兩種方式都需要您對終端進行直接網路訪問。

透過Control Hub訪問終端GUI -支援部分

導航到系統維護部分下的軟體。按一下Option Keys。從該選單，您可以在文本框中增加Option 
Key值並按一下Apply。

從終端GUI查詢選項金鑰



注意：應用選項金鑰後，建議重新啟動終端。

在已安裝的選項金鑰部分，您可以看到您的終端有資格安裝的所有選項金鑰。在Status列下，您可
以看到這些金鑰中哪一個是Active，這意味著您已經安裝了它們。

您還可以透過按一下每個已安裝的金鑰旁邊的垃圾桶圖示，從此部分中刪除選項金鑰。

檢查終端日誌

訪問裝置GUI，在System Maintenance部分下導航到Issues and Diagnostics。按一下System 
Logs。然後，按一下Download logs旁邊的向下箭頭，然後按一下Full logs (recommended)。壓縮
的記錄檔套件將下載到您的電腦。



從終端GUI收集日誌

解壓縮收集的日誌包並找到xstatus.txt檔案。在您選擇的註釋應用程式中打開此檔案，然後搜尋關鍵
字OptionKeys。您可以找到終端可用的所有選項金鑰，並檢視哪些選項金鑰已增加且處於活動狀態
，這由相應日誌行旁邊的True或False值表示：

收集之記錄套件中的選項索引鍵記錄行

為什麼在終端GUI的選項金鑰部分未列出某些選項金鑰？

這是產品ID為Codec Pro且包含「K9」字元的日誌檔案中報告的選項鍵的圖片。這表示端點支援加
密。

收集之記錄套件中的選項索引鍵記錄行

請注意代碼段：

 

*s SystemUnit Software OptionKeys Encryption: True

 



您可以看到加密選項金鑰設定為True。這表示已將選項鍵應用到終端。

從終端GUI，導航至系統維護部分下的軟體。按一下Option Keys。這是此終端的已安裝的選項金鑰
部分：

終端GUI上的安裝選項鍵部分

您可以看到此部分中不存在日誌中顯示的加密選項金鑰。它不僅未顯示為已安裝，而且未出現在清
單中。

這是預期行為。某些選項金鑰預先安裝在終端上，例如加密選項金鑰。因為它們是預安裝的，因此
不會列在終端GUI的安裝的選項金鑰部分下。已安裝的選項金鑰部分僅顯示管理員可以手動增加的
選項金鑰。預設情況下，加密可用，因此在本部分中看不到它。

在這些情況下，如果您希望驗證特定選項金鑰是否已啟用，則唯一的事實來源是終端的日誌。如果
出廠時重置了裝置，則不會刪除預設選項金鑰。管理員所安裝的選項鍵（預設情況下不在此處）在
出廠重置後也不會被刪除。



注意：對於較舊的終端，結果與上述內容並不總是相同。視作業系統版本和裝置型別而定
，可能會有細微差異。例如，在雲註冊的SX80裝置上，可以在終端GUI的Installed Option 
Keys部分看到加密金鑰，而對於Codec Pro，則不能：



終端GUI上的加密選項金鑰

在SX和MX系列終端上，選項鍵的處理方式不同，因此可以注意到這些細微差異。

加密選項金鑰的一般規則

加密選項金鑰是一種例外，因為加密功能由終端的硬體和軟體特性控制。在無法確定產品ID號的情
況下，您可以使用一般規則來辨識您的終端是否支援加密，以及是否啟用加密。假設您已通讀過本
文的前幾節，可以執行下述步驟：

首先，在終端的xstatus.txt日誌檔案中查詢OptionKeys關鍵字。•
如果加密選項金鑰設定為True，則它支援加密並已啟用。如果設定為False，則終端可能支援
加密但尚未啟用。

•

然後，檢視已安裝選項金鑰部分下的終端GUI。•
如果可以在GUI中安裝加密金鑰，則需要獲取金鑰並應用它來啟用加密。•
如果加密金鑰無法安裝在GUI中（您完全看不到它在可用的選項金鑰中列出），則您的終端不
支援加密，並且無法使用選項金鑰啟用它。

•

總之，為了得出終端在產品ID不可用時不支援加密的結論，請執行以下操作：

需要在終端日誌中看到此代碼段：  

*s SystemUnit Software OptionKeys Encryption: False

 

•

無法在終端GUI中看到可安裝的加密選項金鑰。•

執行RMA後會發生什麼？



上一節中提到，生成並提供給您的選項金鑰與終端的序列號唯一關聯。如果終端面臨硬體問題，並
且符合退回材料授權- RMA流程，則您必須將裝置退回給思科並接收新的裝置。您收到的新終端不
會包含來自您手動增加的選項鍵的任何選項。您需要再次增加它們。

在這種情況下，請與許可團隊或TAC聯絡，並在新票證或現有票證上說明RMA已獲批准的情況。授
權團隊將與您共用與新裝置關聯的新金鑰。您需要將此金鑰應用到裝置。舊金鑰已過時，無法再使
用。任何嘗試在從RMA接收的新裝置上使用舊選項金鑰都不會成功，也不建議使用。

如何向許可團隊提交支援請求？

導航到支援案例管理器。使用您的思科帳戶登入，然後按一下Open New Case。導航到軟體許可
，選擇生成許可證。然後按一下Generate Traditional or Classic License through Enterprise 
Agreement Portal。點選Open Case。

開啟與授權相關的個案

使用xAPI命令管理選項鍵

您可以訪問此連結來通讀xAPI文檔，該文檔列出了可用於管理終端上的選項鍵的可用命令。請注意
，除了個別新增和移除每個金鑰外，還有從端點刪除所有選項金鑰的選項：SystemUnit OptionKey 
RemoveAll。沒有可一次增加多個金鑰的選項。需要手動逐個增加金鑰。

https://mycase.cloudapps.cisco.com/case
https://roomos.cisco.com/xapi/Status.SystemUnit.Software.OptionKeys.Encryption/?search=optionkey


用於管理選項鍵的xAPI命令

產品金鑰與選項金鑰

產品金鑰與選項金鑰不同。產品金鑰用於將特定終端裝置轉換為行為不同、有時功能不同的其他終
端裝置。例如，產品金鑰可用於將Room Kit Mini轉換為Room USB。使用產品金鑰時，您不會將新
功能新增至裝置。您正在將產品轉換為不同型別的產品。並非所有終端都支援此功能。許多裝置可
以選擇在其配置設定內切換產品。

產品金鑰與裝置的序列號相關聯。

相關資訊

Codec Pro資料表•

https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/webex-room-series/datasheet-c78-741052.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/webex-room-series/datasheet-c78-741052.html


Support Case Manager•
Room OS xAPI文檔•

https://mycase.cloudapps.cisco.com/case
https://roomos.cisco.com/xapi/Status.SystemUnit.Software.OptionKeys.Encryption/?search=optionkey
https://roomos.cisco.com/xapi/Status.SystemUnit.Software.OptionKeys.Encryption/?search=optionkey


關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


