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簡介

本文檔介紹如何使用ASA上的DNS輪詢來配置anyconnect vpn客戶端負載均衡。 

必要條件

需求

嘗試此組態之前，請確保符合以下要求：

您已在ASA上分配了IP地址並配置了預設網關。•
ASA上配置了Anyconnect VPN。•
VPN使用者可以使用其單獨分配的IP地址連線到所有ASA。•
VPN使用者的DNS伺服器支援輪詢功能。•

採用元件

本文中的資訊係根據以下軟體和硬體版本：

Anyconnect VPN客戶端軟體版本4.10.08025•
思科ASA軟體版本9.18.2•
Window伺服器2019•

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。



設定

網路圖表

網路圖表

組態

步驟 1.在ASA上配置Anyconnect VPN

有關如何在ASA上配置anyconnect VPN，請參閱以下文檔：

ASA 8.x：使用自簽名證書透過AnyConnect VPN客戶端進行VPN訪問的配置示例•

以下是此示例中兩個ASA的配置：

ASA1：

 

ip local pool anyconnect 10.4.0.100-10.4.0.200 mask 255.255.255.0 
 
interface GigabitEthernet0/0 
 nameif outside 
 security-level 0 
 ip address 10.1.1.1 255.255.255.0  
 
interface GigabitEthernet0/1 
 nameif inside 
 security-level 100 

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/99756-asa8-x-anyconnect-vpn.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/99756-asa8-x-anyconnect-vpn.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/99756-asa8-x-anyconnect-vpn.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/99756-asa8-x-anyconnect-vpn.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/99756-asa8-x-anyconnect-vpn.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/99756-asa8-x-anyconnect-vpn.html


 ip address 192.168.1.1 255.255.255.0  
 
route outside 0.0.0.0 0.0.0.0 10.1.1.2 1 
 
webvpn 
 enable outside 
 anyconnect enable 
 tunnel-group-list enable 
 
group-policy anyconnect internal 
group-policy anyconnect attributes 
 dns-server value 192.168.1.99 
 vpn-tunnel-protocol ssl-client  
 default-domain value example.com 
 
username example1 password *****  
username example1 attributes 
 vpn-group-policy anyconnect 
 service-type remote-access 
 
tunnel-group anyconnect-tunnel-group type remote-access 
tunnel-group anyconnect-tunnel-group general-attributes 
 address-pool anyconnect 
 default-group-policy anyconnect 
tunnel-group anyconnect-tunnel-group webvpn-attributes 
 group-alias example enable

 

ASA2：

 

ip local pool anyconnect 10.4.0.100-10.4.0.200 mask 255.255.255.0 
 
interface GigabitEthernet0/0 
 nameif outside 
 security-level 0 
 ip address 10.2.1.1 255.255.255.0  
 
interface GigabitEthernet0/1 
 nameif inside 
 security-level 100 
 ip address 192.168.1.1 255.255.255.0  
 
route outside 0.0.0.0 0.0.0.0 10.2.1.2 1 
 
webvpn 
 enable outside 
 anyconnect enable 
 tunnel-group-list enable 
 
group-policy anyconnect internal 
group-policy anyconnect attributes 
 dns-server value 192.168.1.99 
 vpn-tunnel-protocol ssl-client  
 default-domain value example.com 
 
username example1 password *****  
username example1 attributes 
 vpn-group-policy anyconnect 
 service-type remote-access 



 
tunnel-group anyconnect-tunnel-group type remote-access 
tunnel-group anyconnect-tunnel-group general-attributes 
 address-pool anyconnect 
 default-group-policy anyconnect 
tunnel-group anyconnect-tunnel-group webvpn-attributes 
 group-alias example enable

 

在進入第2步之前，您必須能夠使用單獨分配的IP地址連線到兩個ASA。

步驟 2.在DNS伺服器上配置輪詢DNS

您可以使用任何輪詢功能DNS伺服器，在本例中，使用Windows Server 2019上的DNS伺服器。有
關如何在Windows伺服器上安裝和配置DNS伺服器，請參閱以下文檔：

在Windows Server上安裝並配置DNS伺服器•

在本示例中，10.3.1.4是啟用了DNS伺服器供域example.com使用的windows伺服器。

DNS伺服器

確保您的DNS伺服器已啟用輪詢：

從Windows案頭打開開始選單，選擇管理工具 > DNS。1. 
在控制檯樹中，選擇要管理的DNS伺服器，按一下右鍵，然後選擇屬性。2. 

https://learn.microsoft.com/en-us/windows-server/networking/dns/quickstart-install-configure-dns-server?tabs=gui
https://learn.microsoft.com/en-us/windows-server/networking/dns/quickstart-install-configure-dns-server?tabs=gui
https://learn.microsoft.com/en-us/windows-server/networking/dns/quickstart-install-configure-dns-server?tabs=gui
https://learn.microsoft.com/en-us/windows-server/networking/dns/quickstart-install-configure-dns-server?tabs=gui
https://learn.microsoft.com/en-us/windows-server/networking/dns/quickstart-install-configure-dns-server?tabs=gui


在Advanced 頁籤下，確保選中了Enable round robin。3. 

循環配置資源1



循環配置資源2

為ASA VPN伺服器建立兩個主機記錄：

從Windows案頭打開開始選單，選擇管理工具 > DNS。1. 
在控制檯樹中，連線到要管理的DNS伺服器，展開DNS伺服器，展開正向查詢區域，按一下
右鍵，然後選擇新建主機（A或AAAA）。

2. 

在New Host螢幕上，指定主機記錄的Name和IP address。在本示例中，為vpn和10.1.1.1。3. 



選擇Add Host建立記錄。4. 

建立新主機



主機記錄1

重複類似步驟建立另一主機記錄，並確保Name相同，在本示例中，Name為vpn，IP address為
10.2.1.1。



主機記錄2

您可以發現，有兩個主機10.1.1.1和10.2.1.1與同一記錄vpn.example.com關聯。



兩個主機記錄

驗證

導航到安裝了Cisco AnyConnect安全移動客戶端的客戶端電腦，在本示例中為Test-PC-1，驗證您
的DNS伺服器是否為10.3.1.4。



PC1的IP地址



注意：由於網關使用自簽名證書來標識自己，因此連線嘗試期間可能會出現多個證書警告
。這些是預期的，必須接受，連線才能繼續。為了避免這些證書警告，顯示的自簽名證書
必須安裝在客戶端電腦的受信任證書儲存中，或者如果使用第三方證書，則證書頒發機構
證書必須位於受信任的證書儲存中。

連線到您的VPN頭端vpn.example.com並輸入使用者名稱和憑證。



PC1 Anyconnect VPN

按一下齒輪圖示（左下角），然後導覽至「統計」標籤。 檢視Server 
Address部分，在本示例中，此客戶端連線到ASA1 (10.1.1.1)。

PC1

ConnectedPC1統計

對Test-PC-2重複類似步驟。您可以看到客戶端連線到ASA2 (10.2.1.1)，兩個客戶端在兩個
VPN頭端之間實現負載均衡。

PC2 IP

地

址PC2 
VPNPC2統計資訊

疑難排解

本節提供的資訊可用於對組態進行疑難排解。

警告：在
ASA



上，您可以設定各種調試級別；預設情況下，使用級別1。如果更改調試級別，調試的冗長
會增加。請謹慎執行此操作，尤其是在生產環境中。

您可以啟用debug以診斷ASA上的VPN連線。

debug webvpn anyconnect  - 顯示關於與Anyconnect VPN客戶端連線的調試消息。•

要對客戶端上的常見問題進行故障排除，請參閱此文檔。

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html
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