
使用ASDM為ASA上的特定流量配置連線超時
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簡介

本文檔介紹為特定應用協定（如HTTP、HTTPS、FTP或任何其他協定）配置ASA和ASDM上的連
線超時。Connection timeout是指在防火牆或網路裝置終止空閒連線以釋放資源並提高安全性之前
處於非活動狀態的時間。首先，第一個問題是：此配置的要求是什麼？如果應用具有正確的TCP 
keepalive設定，則通常不需要在防火牆上配置連線超時。但是，如果應用缺乏適當的Keepalive設
定或超時配置，在這種情況下，在防火牆上配置連線超時對於管理資源、增強安全性、提高網路效
能、確保合規性和最佳化使用者體驗至關重要。

需求

思科建議您瞭解以下主題：

存取控制清單(ACL)•

服務策略•
連線超時•

採用元件

本文中的資訊係根據以下軟體和硬體版本：



ASA 9.17(1)•
ASDM 7.17(1)•

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

預設值

注意：預設逾時

預設的embryonic超時為30秒。

預設的half-closed空閒超時為10分鐘。

預設dcd max_retries值為5。

預設dcd retry_interval值為15秒。

預設tcp空閒超時為1小時。

預設值為2分鐘的udp空閒超時。

預設icmp空閒超時為2秒。

預設sip空閒超時為30分鐘。

預設sip_media空閒超時為2分鐘。

預設的esp和ha空閒超時為30秒。

對於所有其他協定，預設空閒超時為2分鐘。

若要永不逾時，請輸入0:0：0。 

設定連線逾時

ASDM

如果特定流量具有連線表，則該流量具有特定的空閒超時；例如，在本文中，我們將更改DNS流量
的連線超時。

考慮到此流量的網路圖，下面有許多選項可用於為特定流量配置連線超時：

Client ----- [Interface： MNG] Firewall [Interface： OUT] ----- Server

也可以為介面分配ACL。

第1步：建立ACL 



我們可以指定來源、目的地或服務

ASDM > Configuration > Firewall > Advanced > ACL Manager

第2步：建立服務策略規則

如果您已經擁有ACL，可以跳過最後一個步驟，也可以將其中一個引數（源、目標或服務）分配給
服務策略到介面。

ASDM > Configuration > Firewall > Service Policy rules



第3步：建立流量類

可以選擇源和目標IP地址（使用ACL）



第4步：分配ACL

在此步驟中，您可以指定現有的ACL或選取相符條件（來源、目的地或服務）



步驟5：配置空閒超時引數

根據有效格式HH：MM：SS配置空閒超時。



清除該特定流量的連線：

#clear conn address輸入IP地址或IP地址範圍

#clear conn protocol輸入此關鍵字以僅清除SCP/TCP/UDP連線

ASA CLI

您可以透過CLI配置所有這些設定：

ACL：

access-list DNS_TIMEOUT extended permit udp any any eq domain

類對映：

class-map MNG-class 
match access-list DNS_TIMEOUT

策略對映：



policy-map MNG-policy 
類MNG-class 
set connection timeout idle 0:37:00

在介面上應用策略對映：

service-policy MNG-policy interface MNG

驗證

提示：如果運行此命令，可確認DNS流量的連線超時：

ASA CLI > enable mode > show conn long 

示例： show conn long address 192.168.1.1

UDP MNG：192.168.1.1/53 (192.168.1.1/53)輸出：10.10.10.30/63327 (10.10.10.30/63327)，標
誌- ，空閒17秒，正常運行時間17秒，超時2m0秒，位元組36

UDP MNG：192.168.1.1/53 (192.168.1.1/53)輸出：10.10.10.30/62558 (10.10.10.30/62558)，標
誌- ，空閒40秒，正常運行時間40秒，超時2m0秒，位元組36

然後，在配置之後，我們可以確認空閒超時配置：

示例： show conn long address 192.168.1.1

UDP MNG：192.168.1.1/53 (192.168.1.1/53)輸出：10.10.10.30/63044 (10.10.10.30/63044)，標
誌- ，空閒8秒，正常運行時間8秒，超時37m0秒，位元組37

UDP MNG：192.168.1.1/53 (192.168.1.1/53)輸出：10.10.10.30/63589 (10.10.10.30/63589)，標
誌- ，空閒5秒，正常運行時間5秒，超時37m0秒，位元組41

參考資料

什麼是連線設定

https://www.cisco.com/c/en/us/td/docs/security/asa/asa98/configuration/firewall/asa-98-firewall-config/conns-connlimits.html
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