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簡介

本文檔介紹在不同Cisco Secure Firewall平台上更改Web介面和CLI密碼的步驟。

 
必要條件

 
需求 
 

  思科建議您瞭解以下基本技術： 
 

思科安全防火牆管理中心(FMC)•
思科安全防火牆裝置管理員(FDM)•
Cisco Firepower可擴充作業系統(FXOS)•
Cisco Firepower機箱管理器(FCM)•
思科安全防火牆威脅防禦(FTD)•

 
採用元件

本文中的資訊係根據以下軟體和硬體版本： 
 



Cisco Firepower 4110(帶FXOS v2.12(0.498))。•
Cisco Secure Firewall Management Center 2600 v7.4。•
Cisco Secure Firewall Threat Defense由FDM v7.1管理。•

 
本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。 
 

背景資訊 
 

本文檔的特定要求包括：

使用具有管理員許可權的使用者帳戶訪問裝置•
對於思科安全防火牆威脅防禦程式，要求使用7.0或更高版本•
對於Cisco Secure Firewall Management Center程式，需要使用版本7.0或更高版本•
對於Firepower機箱管理器程式，要求使用版本2.10.1.159或更高版本•

變更FMC Web介面密碼

步驟 1.導航至系統。按一下Users： 

 
步驟 2.辨識您要變更密碼的使用者，然後按一下鉛筆圖示： 

 
 
步驟 3.配置新口令並按一下Save： 



注意：請記住，僅FMC與Web介面和命令列介面使用者/密碼獨立。



變更FMC/FTD CLI密碼

步驟 1.透過SSH或控制檯電纜登入裝置並應用下一個命令： 

 

>configure password

 

步驟 2.輸入目前的密碼，然後輸入新的密碼，確認您輸入的密碼，然後輸入Enter：

 

> configure password  
Enter current password:  
Enter new password:  
Confirm new password:  
Password Update successful.

 



附註：在FDM管理的FTD中，變更CLI密碼將影響FDM Web介面密碼。

變更FDM Web介面密碼

1. 導航到管理員>配置檔案： 



 
步驟 2.按一下密碼，並填入「目前密碼」、「新密碼」和「確認密碼」欄位，然後按一下「變更」
按鈕以確認程式： 



附註：請注意，從FDM Web介面變更密碼將會影響FTD CLI密碼。

從Web介面變更FXOS/FCM密碼

步驟 1.導航到系統>使用者管理： 



步驟 2.辨識您要變更密碼的使用者，然後按一下鉛筆圖示：

步驟 3.配置新口令並按一下Save： 



注意：請注意，從Web介面更改密碼將影響FXOS CLI密碼。

從CLI變更FXOS/FCM密碼

步驟 1.登入到FXOS CLI並運行以下命令以檢視已確認使用者的清單：

 

FPR4110# scope security 
FPR4110 /security # show local-user  
User Name       First Name      Last name 
--------------- --------------- --------- 
admin 
ciscotac

 

步驟 2.確定要變更密碼的使用者，並執行下列命令：

 



FPR4110 /security # scope local-user ciscotac 
FPR4110 /security/local-user # set password 
Enter a password: 
Confirm the password: 
FPR4110 /security* # commit-buffer  
FPR4110 /security #

 

注意：請注意，從FXOS CLI更改密碼將影響Web介面密碼。

相關資訊

思科技術支援與下載•

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


