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簡介

本檔案介紹在防火牆威脅防禦(FTD)的Snort2中設定自訂本機Snort規則的程式。

必要條件

需求

思科建議您瞭解以下主題：

Cisco Firepower管理中心(FMC)•
防火牆威脅防禦(FTD)•

採用元件

本文中的資訊係根據以下軟體和硬體版本：



適用於VMWare的Cisco Firepower管理中心7.4.1•
Cisco Firepower 2120 7.4.1•

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

背景資訊

自訂本機Snort規則是指使用者定義規則，您可以在整合至FTD的Snort入侵偵測與防禦系統中建立
及實作。在Cisco FTD中建立自訂本機Snort規則時，基本上就是定義了Snort引擎可以注意的新模式
或條件集。如果網路流量符合自定義規則中指定的條件，Snort可以採取規則中定義的操作，例如生
成警報或丟棄資料包。 管理員使用自定義本地Snort規則處理一般規則集未涵蓋的特定威脅。

本文檔介紹了如何配置和驗證用於檢測和丟棄包含特定字串（使用者名稱）的HTTP響應資料包的
自定義本地Snort規則。

注意：建立自定義本地Snort規則並為其提供支援不屬於TAC支援範圍。因此，本文檔只能
用作參考，並要求您自行斟酌決定並自行負責建立和管理這些自定義規則。



設定

網路圖表

本文檔介紹此圖中Snort2自定義本地Snort規則的配置和驗證。

組態

這是自訂本機Snort規則的組態，可偵測和捨棄包含特定字串（使用者名稱）的HTTP回應封包。

步驟 1.確認Snort版本

導航到裝置 > FMC上的裝置管理，點選裝置頁籤。確認snort版本為Snort2。

Snort版本

步驟 2.在Snort 2中建立自定義本地Snort規則



在FMC上導航到Objects > Intrusion Rules >Snort 2 All Rules，然後按一下Create Rule按鈕。

建立自訂規則

輸入自定義本地Snort規則的必要資訊。

入侵（客戶端/惡意客戶端）：custom_http_sig•
操作：警報•
協定：tcp•
flow：Established，到客戶端•

內容：使用者名稱（原始資料）•

輸入規則的必要資訊

步驟 3.確認自定義本地Snort規則

導航到FMC上的Policies > Intrusion Policies，點選Snort 2 Version按鈕。



確認自定義規則

導航到FMC上的規則 >類別>本地，確認自定義本地Snort規則的詳細資訊。

自定義規則的詳細資訊

步驟 4.變更規則動作

按一下State按鈕，將State設定為Drop and Generate Events，然後按一下OK按鈕。

變更規則動作

依次按一下Policy Information 按鈕和Commit Changes 按鈕以儲存更改。



提交更改

步驟 5.將入侵策略與訪問控制策略(ACP)規則關聯

導航到策略 > 訪問控制（在FMC上），將入侵策略與ACP關聯。

與ACP規則關聯

步驟 6.部署變更

將變更部署到FTD。

部署變更

驗證

未觸發自定義本地Snort規則

步驟 1.設定HTTP伺服器中的檔案內容



將HTTP伺服器端的test.txt檔案內容設定為使用者。

步驟 2.初始HTTP請求

從使用者端(192.168.10.1)的瀏覽器存取HTTP伺服器(192.168.20.1/test.txt)，並確認允許HTTP通訊
。

初始HTTP請求

已觸發自定義本地Snort規則

步驟 1.設定HTTP伺服器中的檔案內容

將HTTP伺服器端的test.txt檔案內容設定為username。

步驟 2.初始HTTP請求

從使用者端(192.168.10.1)的瀏覽器存取HTTP伺服器(192.168.20.1/test.txt)，並確認已封鎖HTTP通
訊。

初始HTTP請求

步驟 3.確認入侵事件

在FMC上導航到分析 >入侵 >事件，確認入侵事件由自定義本地Snort規則生成。



入侵事件

按一下Packets頁籤，確認入侵事件的詳細資訊。

入侵事件的詳細資訊

疑難排解

運行system support trace命令以確認FTD上的行為。在本示例中，HTTP流量被IPS規則阻止(gid 1， sid 1000001)。

 
<#root>

> 

system support trace

 
 
Enable firewall-engine-debug too? [n]: y 
Please specify an IP protocol: tcp 
Please specify a client IP address: 192.168.10.1 
Please specify a client port:  
Please specify a server IP address: 192.168.20.1 
Please specify a server port: 
 
192.168.20.1-80 - 192.168.10.1-50075 6 AS 1-1 CID 0 Firewall: allow rule, '

ftd_acp

', allow 
192.168.20.1-80 - 192.168.10.1-50075 6 AS 1-1 CID 0 

IPS Event

: 

gid 1

, 

sid 1000001



, drop 
 
192.168.20.1-80 - 192.168.10.1-50075 6 AS 1-1 CID 0 Snort id 3, NAP id 2, IPS id 1, Verdict BLOCKFLOW 
192.168.20.1-80 - 192.168.10.1-50075 6 AS 1-1 CID 0 ===> 

Blocked by IPS

 



關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


