
將FTD從一個FMC遷移到另一個FMC
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簡介

本文檔介紹如何在Firepower管理中心之間遷移Cisco Firepower威脅防禦(FTD)裝置。

必要條件

開始移轉程式之前，請確定您已具備下列先決條件：

訪問源和目標FMC。•
FMC和FTD的管理認證。•
備份當前FMC配置。•
確定FTD裝置執行的軟體版本與目的地FMC相容。•
確保目標FMC的版本與源FMC的版本相同。•

需求

兩個FMC必須運行相容的軟體版本。•
FTD裝置與兩個FMC之間的網路連線。•
目的地FMC上有足夠的儲存空間和資源，足以容納FTD裝置。•

採用元件

本文中的資訊係根據以下軟體和硬體版本：

Cisco Firepower威脅防禦虛擬(FTDv)版本7.2.5

Firepower管理中心虛擬(FMCv)版本7.2.5

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設



）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

背景資訊

將FTD裝置從一個FMC遷移至另一個FMC涉及數個步驟，包括從來源FMC取消註冊裝置、準備目的
地FMC以及重新註冊裝置。此過程可確保正確傳輸和應用所有策略和配置。

設定

組態

1. 登入源FMC。



2. 導航到裝置>裝置管理，選擇要遷移的裝置。



3. 在「裝置」區段中，瀏覽至裝置，然後按一下「匯出」以匯出您的裝置設定。

4. 導出配置後，必須下載該配置。



注意：下載的檔案必須包含.SFO副檔名，並且包含IP地址、安全區域、靜態路由等裝置配



置資訊以及其他裝置設定。

5. 您必須導出與裝置關聯的策略，導航到系統>工具>導入/導出，選擇您要導出的策略，然後按一下
導出。





注意：請確保已成功下載.SFO檔案。按一下「匯出」後，將自動完成下載。此檔案包含訪
問控制策略、平台設定、NAT策略以及遷移所必需的其他策略，因為它們沒有與裝置配置
一起導出，必須手動上傳到目標FMC。

6. 從FMC註銷FTD裝置，導航到裝置>裝置管理，點選右側的三個垂直點，然後選擇刪除。

7. 準備目標FMC：



登入到目標FMC。•
透過導入您在步驟5中下載的源FMC策略，確保FMC已準備好接受新裝置。導航到系統>工具
>導入/導出，然後按一下上傳資料包。上傳要導入的檔案，然後按一下上傳。

•

8. 選擇要導入目標FMC的策略。



9. 在匯入資訊清單中，選取安全性區域或建立新的區域以指定給介面物件，然後按一下「匯入」。



10. 將FTD註冊至目的地FMC：

在目標FMC上，導航到Device > Management頁籤，然後選擇Add > Device。•

回應提示來完成註冊程式。•





有關其他詳細資訊，請檢視《Firepower管理中心配置指南》向Firepower管理中心增加裝置

11. 導航到裝置>裝置管理>選擇FTD >裝置，然後按一下導入。 出現警告，要求您確認更換裝置配
置，按一下yes。

https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/device_management_basics.html#ID-2242-0000069d
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/device_management_basics.html#ID-2242-0000069d
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/device_management_basics.html#ID-2242-0000069d


12. 選擇副檔名為.SFO的導入配置檔案，點選上傳，系統會顯示一則消息，指示導入已啟動。



13.最後，當匯入完成時，系統會顯示警示並自動產生報表，讓您複查已匯入的物件與政策。



驗證

完成移轉後，請確認FTD裝置已正確註冊，並在目的地FMC中運作：

檢查目的FMC上的裝置狀態。•
確保正確應用所有策略和配置。•
執行測試以確認裝置運行正常。•

疑難排解

如果在遷移過程中遇到任何問題，請考慮以下故障排除步驟：

驗證FTD裝置與兩個FMC之間的網路連線。•
確保兩個FMC上的軟體版本相同。•
檢查兩個FMC上的警報以瞭解任何錯誤消息或警告。•

相關資訊

Cisco Secure Firewall Management Center管理指南•
配置、驗證Firepower裝置註冊並排除故障•

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/tools-import-export.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/tools-import-export.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
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