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簡介

本文檔介紹在安全Web裝置(SWA)中免除身份驗證的步驟。

必要條件

需求

思科建議您瞭解以下主題：

SWA管理。•

思科建議您安裝以下工具：

物理或虛擬SWA•

對SWA圖形使用者介面(GUI)的管理訪問•

採用元件

本文件所述內容不限於特定軟體和硬體版本。

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

免除身份驗證 

Cisco SWA中對特定使用者或系統免除身份驗證對於保持運營效率和滿足特定要求至關重要。首先
，一些使用者或系統需要不間斷地訪問可能受到身份驗證過程阻礙的關鍵資源或服務。例如，執行
定期更新或備份的自動化系統或服務帳戶需要無縫訪問，而不會出現身份驗證機制導致的延遲或潛
在故障。



 
此外，在某些情況下，Web服務提供者建議不要使用Proxy來存取其服務。在這種情況下，免驗證
可確保遵守提供商準則並保持服務可靠性。此外，為了有效地阻止某些使用者的流量，通常需要首
先免除他們的身份驗證，然後應用適當的阻止策略。此方法允許對訪問許可權進行精確控制。

 
在某些情況下，所存取的Web服務是受信任且普遍可接受的，例如Microsoft更新。免除此類服務的
身份驗證可簡化所有使用者的訪問。此外，在某些情況下，使用者作業系統或應用程式不支援
SWA中配置的身份驗證機制，需要旁路以確保連線。

最後，具有固定IP地址的伺服器（沒有使用者登入且訪問受信任Internet有限）不需要身份驗證，因
為它們的訪問模式是可預測和安全的。

透過對這些案例從戰略角度免除身份驗證，組織可以在安全需求和運營效率之間取得平衡。

在Cisco SWA中免除身份驗證的方法

SWA中的豁免驗證可透過各種方法實現，每種方法都針對特定的場景和要求量身定製。以下是配置
身份驗證豁免的一些常用方法：

IP地址或子網掩碼：最簡單的方法之一是免除對特定IP地址或整個子網的身份驗證。這對於具
有固定IP地址或受信任網段的伺服器特別有用，因為它們需要不間斷地訪問網際網路或內部資
源。透過在SWA配置中指定這些IP地址或子網掩碼，您可以確保這些系統繞過身份驗證過程
。

•

代理埠：您可以將SWA配置為根據特定代理埠免除流量。當某些應用程式或服務使用指定埠
進行通訊時，此功能非常有用。透過標識這些埠，您可以設定SWA以繞過對這些埠上的流量
的身份驗證，從而確保相關應用或服務的無縫訪問。

•

URL類別：另一種方法是根據URL類別免除身份驗證。這可以包括預定義的思科類別和根據貴
公司的特定需求定義的自定義URL類別。例如，如果某些Web服務（例如Microsoft更新）被
視為受信任且普遍可接受，您可以將SWA配置為繞過這些特定URL類別的身份驗證。這可確
保所有使用者無需身份驗證即可訪問這些服務。

•

使用者代理：基於使用者代理的免除身份驗證在處理不支援已配置的身份驗證機制的特定應用
程式或裝置時非常有用。透過辨識這些應用或裝置的使用者代理字串，您可以配置SWA以繞
過來自這些應用或裝置的流量的身份驗證，從而確保無縫連線。

•

.

繞過身份驗證的步驟 

以下是建立免於身份驗證的標識配置檔案的步驟：

步驟 1.在GUI中，選擇網路安全管理器，然後按一下標識配置檔案。 
步驟 2.按一下Add Profile以增加配置檔案。 
步驟 3.使用Enable Identification Profile覈取方塊可啟用此配置檔案，或者快速停用此配置檔案而不
刪除它。 
步驟 4.指定唯一的設定檔名稱。 
步驟5. （可選）增加說明。 



步驟 6.從「插入」下拉式清單中，選擇此設定檔在表格中的顯示位置。

附註：將不需要驗證的辨識設定檔置於清單頂端。此方法可降低SWA的負載，將身份驗證
隊列降至最低，並加快其他使用者的身份驗證速度。

步驟 7. 在User Identification Method部分中，選擇Exempt from authentication/identication。

步驟 8.在Define Members by Subnet中，輸入此標識配置檔案必須應用的IP地址或子網。您可以使
用IP地址、無類域間路由(CIDR)塊和子網。

第9步：（可選）點選高級以定義其他成員資格條件，例如代理埠、URL類別或使用者代理。



注意：在透明代理部署中，SWA無法讀取HTTPS流量的使用者代理或完整URL，除非流量
被解密。因此，如果使用使用者代理配置標識配置檔案，或使用正規表示式配置自定義
URL類別，此流量將無法與標識配置檔案匹配。

有關如何配置自定義URL類別的詳細資訊，請訪問：在安全Web裝置-思科中配置自定義URL類別
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提示：策略使用AND邏輯，這意味著必須滿足所有條件才能匹配ID配置檔案。設定
Advanced 選項後，必須滿足每個要求才能應用策略。



圖-建立ID配置檔案以繞過身份驗證的步驟

步驟 10.提交和提交更改。

相關資訊

AsyncOS 15.0 for Cisco Secure Web Appliance使用手冊- GD（常規部署） -對終端使用者進
行策略應用分類[Cisco Secure Web Appliance] -思科

•

在安全Web裝置中配置自定義URL類別-思科•
如何在思科網路安全裝置(WSA)上免除Office 365流量身份驗證和解密-思科•

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
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