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簡介

本文檔介紹在以應用為中心的基礎設施(ACI)交換矩陣中使用地址解析協定(ARP)泛洪和ARP收集。

瞭解ARP泛洪

在思科ACI中，可以選擇使用ARP泛洪或在需要時將其停用。必須瞭解有關ARP泛洪的交換矩陣行
為，才能排除第2層故障。

如果啟用了ARP泛洪，ARP流量會根據傳統網路中的常規ARP處理在交換矩陣內泛洪。當您需要無
故ARP (GARP)請求來更新主機ARP快取或路由器ARP快取時，需要ARP泛洪。當IP地址可以具有
不同的MAC地址時（例如，使用負載平衡器和防火牆的故障轉移集群），就會出現這種情況。

如果ARP泛洪被停用，交換矩陣會嘗試使用單播將ARP流量傳送到目的地。因此，系統會對ARP資
料包的目標IP地址進行第3層查詢。ARP的行為與第3層單播資料包一樣，直到到達目的枝葉交換機
。



注意：請注意，僅當網橋域上啟用了單播路由時，此選項才適用。如果單播路由被停用
，ARP泛洪將隱式啟用。

接下來，您將看到一些與ARP泛洪相關的使用案例。

使用案例1.在ACI中學習終端

此使用案例適用於枝葉交換機已知兩個端點的情況。

在這種情況下，ARP泛洪不起作用。當枝葉交換機知道其終端資訊時，流量進行本地交換。當一個
終端（例如H1）向另一個終端(H2)傳送ARP請求，並且停用ARP泛洪時，此行為相同。由於枝葉交
換機知道H2的連線位置並檢查ARP目標IP地址（即H2 IP地址），因此不需要泛洪流量或將流量重
定向到主幹層。因此，它向H2傳送ARP請求。 

無論終端組(EPG)、網橋域或接入/封裝設定如何，如果枝葉知道終端，則以相同的方式進行處理。 

範例 1.交換矩陣已知的終端，工作於同一EPG、網橋域和接入/封裝。



範例 2.交換矩陣已知的終端，工作於相同的EPG網橋域但接入/封裝不同。



範例 3. 交換矩陣已知的端點，可在不同EPG但相同的網橋域中工作。

當停用ARP泛洪且終端屬於同一網橋域中的不同EPG的一部分時，連線到同一枝葉交換機時，如果
枝葉交換機知道ARP目標IP地址（單播路由已啟用），則ARP流量將進行本地路由。



使用案例2.在COOP中學習終端

當兩個終端都連線到不同的枝葉交換機時，此用例即適用；此用例存在於主幹交換機的合作協定
(COOP)資料庫中。

ARP請求必須透過交換矩陣進行轉發。從H1到H3的ARP流量是：

H1使用廣播目標MAC向H3傳送ARP請求。•

ACI嘗試使用單播轉發來傳送ARP請求，因此本地枝葉交換機檢查ARP目標IP地址，即H3 
IP地址。由於本地枝葉交換機不知道終端H3的IP地址，因此它會將ARP請求傳送到主幹交換
機以進行主幹-代理。

•

主幹在COOP資料庫中包含H3資訊（啟用了單播路由），並透過交換矩陣將ARP請求轉發到
目的枝葉交換機，目的枝葉交換機再將其轉發到H3。H3收到流量後，就會回覆H1。

•



附註：上述機制適用於所有三種案例。

範例 1. 交換矩陣已知的端點，工作在相同的EPG、網橋域和接入/封裝。



範例 2. 交換矩陣已知的終端，工作於相同的EPG網橋域但接入/封裝不同。



範例 3. 交換矩陣已知的端點，可在不同EPG但相同的網橋域中工作。



使用案例3.目標IP未知，ARP泛洪已停用

此使用案例適用於入口枝葉不知道目標IP地址的位置（ARP泛洪已停用，單播路由已啟用）。

在類似場景中，當停用ARP泛洪且入口枝葉不知道ARP目標IP地址位於何處時，ARP請求會傳送到
任播主幹-代理隧道終端(TEP)，而不是泛洪。從H1到H2的ARP流量是：

H1使用廣播目標MAC向H2傳送ARP請求。•

ACI嘗試使用單播轉發來傳送ARP請求。本地枝葉交換機不知道終端H2的IP地址（入口枝葉未
知該ARP目標IP），因此它會將ARP請求傳送到主幹交換機以進行主幹代理。

•

由於主幹交換機上的COOP資料庫中缺少H2終端資訊，因此主幹會丟棄原始資料包，而是觸
發ARP收集來檢測目標IP，從而不會丟棄後續ARP請求。

•

範例 1.無論EPG、網橋域或接入/封裝設定如何，ARP請求流都與前述相同。



使用案例4.目標IP未知，啟用ARP泛洪

此使用案例適用於入口枝葉不知道目標IP地址的位置（啟用ARP泛洪，啟用單播路由）。

如果在網橋域中啟用了ARP泛洪，來自H1的ARP請求將透過泛洪到達H2。從H1到H2的ARP流量流
為：

H1使用廣播目標MAC向H2傳送ARP請求。•

ARP請求會泛洪到網橋域中的所有介面。H2接收幀並回覆，而在交換矩陣中獲知。•

範例 1.





注意：Cisco ACI（網橋域或EPG級別）封裝中的泛洪可用於將網橋域內的泛洪流量限制為
單個封裝。當兩個EPG共用同一網橋域並且啟用了「封裝中泛洪」時，EPG泛洪流量不會
到達另一個EPG。

啟用ARP泛洪的好處之一是能夠檢測從一個位置移動到另一個位置的靜默IP，而無需通知ACI枝葉
。由於ARP請求在網橋域內泛洪，即使ACI枝葉仍認為IP位於舊位置，具有靜默IP的主機也會作出
適當響應，以便ACI枝葉可以相應地更新其條目。

如果ARP泛洪被停用，ACI枝葉會一直將ARP請求僅轉發到舊位置，直到IP終端老化。另一方面
，停用ARP泛洪的好處是能夠將ARP請求直接傳送到目標IP的位置，從而最佳化流量，假設沒有終
端移動而不透過GARP等通知其移動。

使用案例5.不同EPG和BD中的終端

當終端連線到不同的EPG和不同的網橋域時，將應用此使用案例。

當終端屬於不同的EPG和不同的網橋域時，必須路由它們之間的流量。泛洪不會跨越網橋域，包括



ARP泛洪。因此，如果H1需要與連線在同一枝葉交換機上的H2通訊，流量將傳送到預設網關
MAC地址，因此ARP泛洪在本示例中並不相關。

瞭解ARP收集

思科ACI具有多種檢測靜默主機的機制，其中ACI枝葉尚未獲知本地終端。ACI有一些機制可以檢測
這些靜默主機。對於傳送到未知MAC的第2層交換流量，您可以在網橋域(BD)下將第2層未知單播選
項設定為泛洪，而對於具有廣播目標MAC的ARP請求，可以在網橋域下使用ARP泛洪選項來控制泛
洪行為。此外，思科ACI使用ARP收集來傳送ARP請求，以解決尚未獲知的終端的IP地址（無提示
主機檢測）。

透過ARP收集，如果主幹沒有有關ARP請求目的地連線位置的資訊（目標IP不在COOP資料庫中
），交換矩陣將生成一個來自網橋域交換機虛擬介面(SVI)（沈浸式網關） IP地址的ARP請求。此
ARP請求傳送到網橋域的所有枝葉節點的邊緣介面部分。此外，只要流量被路由到未知IP，無論配
置如何（第3層）路由流量都會觸發ARP收集，例如ARP泛洪。



ARP收集功能有一些要求：

IP地址用於轉發（停用ARP泛洪的ARP請求，或使用ACI BD SVI作為網關的子網流量）•

單播路由已啟用•

在網橋域下建立的子網•

使用案例1.目標IP未知，ARP泛洪已停用

此使用案例適用於目標/目標終端對交換矩陣未知的情況（ARP泛洪已停用）。

當終端位於不同的枝葉交換機上，同時屬於同一EPG和網橋域，並且使用同一VLAN訪問對映時
，ARP請求（例如，從H1到H3）必須透過交換矩陣轉發。如果主幹交換機（靜默主機）上的
COOP資料庫中缺少H3資訊，並且停用了ARP泛洪，則也可以使用ARP收集，如下圖所示。



從H1到H3的ARP流量是：

H1使用廣播目標MAC向H3傳送ARP請求。•

ACI嘗試使用單播轉發來傳送ARP請求，因此本地枝葉交換機檢查ARP目標IP地址(H3 IP)。由
於本地枝葉交換機不知道終端H3的IP地址，因此它會將ARP請求傳送到主幹交換機以進行主
幹-代理。

•

主幹交換機上的COOP資料庫中缺少H3資訊，並且會使用沈浸式網關IP地址作為源來觸發
ARP收集。此ARP請求在域中泛洪。

•

H3接收ARP請求並做出回覆，而在交換矩陣中獲知。•

無論EPG、網橋域或接入/封裝設定如何，當兩個端點嘗試彼此通訊時（無論它們與交換矩陣內的相
同或不同枝葉交換機的連線如何），ARP收集功能都以相同的方式工作。

使用案例2.不同EPG和BD中的終端

此使用案例適用於終端在不同EPG和網橋域（啟用ARP泛洪）中連線的情況。

當終端屬於不同的EPG和不同的網橋域時，必須路由它們之間的流量。泛洪不會跨越網橋域，包括
可能由ARP匯聚生成的ARP泛洪。因此，如果H1需要與連線在同一枝葉交換機上的H2通訊，流量
將傳送到預設網關MAC地址，因此ARP收集在此示例中並不相關。





關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


