
設定及驗證 Wi-Fi 6E 頻帶運作和用戶端連線
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疑難排解

相關資訊

簡介

本文說明如何完成 Wi-Fi 6E 頻帶設定，以及不同用戶端預期會出現的行為。

必要條件

需求

思科建議您瞭解以下主題：

思科無線 LAN 控制器 (WLC) 9800•
支援 Wi-Fi 6E 的思科存取點 (AP) •
IEEE 標準 802.11ax•
網路工具：Wireshark•

採用元件

本文中的資訊係根據以下軟體和硬體版本：

WLC 9800-CL 搭配 Cisco IOS® XE 17.9.3•
AP C9136、CW9162 和 CW9166•
Wi-Fi 6E 用戶端：

Lenovo X1 Carbon Gen11 搭載 Intel AX211 Wi-Fi 6 和 6E 介面卡，並搭配 22.200.2(1) 
版驅動程式

○

Netgear A8000 Wi-Fi 6 和 6E 介面卡搭配驅動程式 v1(0.0.108)○

搭載 Android 13 的手機 Pixel 6a○

搭載 Android 13 的手機 Samsung S23○

•

Wireshark v4.0.6•

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

背景資訊

請務必瞭解，Wi-Fi 6E 並非全新標準，而是原有標準的延伸。 Wi-Fi 6E是Wi-Fi 6 (802.11ax)無線標
準在6 GHz射頻頻帶的延伸。

Wi-Fi 6E 的基礎是最新一代 Wi-Fi 標準 Wi-Fi 6，只不過 Wi-Fi 6E 裝置和應用程式可以在 6-GHz 頻
帶中運作。

由於 6-GHz 是新的頻譜，且只接受 Wi-Fi 6E 裝置使用，因此不會出現會導致目前網路堵塞的任何
舊問題。

此頻帶在以下各方面的表現更優異：



●     容量：在美國，FCC 定義了可容納 1200 MHz 或 59 個新頻道的額外頻譜。新的 6-GHz 頻帶具
有 14 個 80-MHz 頻道和 7 個 160-MHz 頻道。其他國家為 WiFi 6E 分配的頻譜量可能不盡相同。如
需 WiFi 6E 採用國家與地區的最新資訊，請參閱啟用 Wi-Fi 6 GHz 頻帶 (Wi-Fi 6E) 的國家與地區。

●     可靠性：Wi-Fi 6E 為連線樹立了新的可靠性和可預測性標準，有效縮小無線和有線連線之間的
差距。6 GHz 不支援 Wi-Fi 1 (802.11b) 到 Wi-Fi 6 (802.11ax) 的裝置。

●     安全性：Wi-Fi 6E 網路強制使用 Wi-Fi Protected Access 3 (WPA3)，比以往更嚴密保護網路。
而且只有 Wi-Fi 6 產品會在這類網路中使用，因此不會發生任何以前的舊問題。WPA3 為網路提供
新的身分驗證機制和加密演算法，且可修正 WPA2 遺漏的問題。此外也額外增添一層保護，可抵禦
取消驗證和解除關聯攻擊。

2.4、5 和 6 GHz WiFi 頻譜與頻道比較

如需 Wi-Fi 6E 的其他背景資訊，請參閱我們的 Wi-Fi 6E：Wi-Fi 白皮書重要新篇章。

Wi-Fi 6E 包含多項管理功能和變更。本文的「驗證」一節簡短說明了實際環境中，驗證功能獲得強
化之處。  

Wi-Fi 6E 安全性

Wi-Fi 6E 採用 Wi-Fi Protected Access 3 (WPA3) 及 Opportunistic Wireless Encryption (OWE) 有效
提升網路安全，且不與開放網路及 WPA2 的安全性向下相容。

Wi-Fi 6E 認證現在強制使用 WPA3 和 Enhanced Open Security，且 Wi-Fi 6E 也要求 AP 和用戶端
使用受保護的訊框管理 (PMF)。

設定 6 GHz SSID 時，必須符合以下幾項安全要求：

採用 OWE、SAE 或 802.1x-SHA256 的 WPA3 L2 安全防護•

https://www.wi-fi.org/countries-enabling-wi-fi-in-6-ghz-wi-fi-6e
https://www.wi-fi.org/countries-enabling-wi-fi-in-6-ghz-wi-fi-6e
https://www.wi-fi.org/countries-enabling-wi-fi-in-6-ghz-wi-fi-6e
https://www.wi-fi.org/countries-enabling-wi-fi-in-6-ghz-wi-fi-6e
https://www.wi-fi.org/countries-enabling-wi-fi-in-6-ghz-wi-fi-6e
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html


啟用受保護的訊框管理•
不允許使用其他 L2 安全防護方法，亦即不接受混合模式•

如需深入瞭解如何在 Cisco WLAN 實作 WPA3，包含用戶端安全相容對照表，請參閱 WPA3 部署
指南。

Cisco Catalyst Wi-Fi 6E AP

Wi-Fi 6E 存取點

設定

本節示範的是基本 WLAN 設定。下文會說明如何設定每項 Wi-Fi 6E 元素，以及如何驗證設定和預
期行為。

網路圖表

https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html


網路圖表

組態

本文中的初始 WLAN 基本安全設定為 WPA3+AES+SAE 搭配 H2E，如下所示：



請依照以下章節中的步驟操作，完成 WLAN 設定並推送至 AP：Cisco Catalyst 9800 系列無線控制
器軟體設定指南 Cisco IOS® XE Cupertino 17.9.x 中的如何設定 WLAN。

WLAN 會對應到包含切換和身分驗證原則的本機切換原則設定檔，如下所示：

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_wlan_9800.html#d317719e1110a1635
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_wlan_9800.html#d317719e1110a1635


驗證

使用本節內容，確認您的組態是否正常運作。

根據適用情況，驗證區段會依用戶端類型區分新變更或新導入的功能及觀察結果。

每個功能都會有「設定」和「驗證」區段。

在這些測試和驗證中，處於監聽器模式的 AP 會執行無線擷取 (OTA)。

如需瞭解如何設定處於監聽器模式的 AP，請參閱以下文章：處於監聽器模式的 Catalyst 91xx AP。 
 

信標變更

信標仍存在於 Wi-Fi 6E 上，且預設情況下每 100 毫秒會傳送一次，不過與 Wi-Fi 6 (2.4 GHz 或 5 
GHz) 信標稍有不同。Wi-Fi 6 信標中包含 HT 和 VHT 資訊元素，但 Wi-Fi 6E 移除了這些元素，只
包含 HE 資訊元素。

https://www.cisco.com/c/en/us/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html#toc-hId-883378054
https://www.cisco.com/c/en/us/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html#toc-hId-883378054


Wi-Fi 6 與 Wi-Fi 6E 信標訊框比較

驗證

以下是 OTA 的實際內容：



附註：DS 參數集為選填欄位，不一定包含於信標訊框中。

多重基本服務集識別碼 (BSSID)

多重 BSSID 是原本在 802.11v 中指定的功能，會在單一信標訊框中結合多筆 SSID 資訊，亦即並非
為每個 SSID 使用一個信標，而是傳送包含多個 BSSID 的單一信標。

這是 Wi-Fi 6E 強制要求的做法，主要目標是節省無線傳輸時間。

設定多重 BSSID 設定檔 (GUI)

步驟 1：依序選擇「設定」>「標籤和設定檔」>「多重 BSSID」。

步驟 2：按一下「新增」。「新增多重 BSSID 設定檔」頁面會隨即顯示。

步驟 3：輸入 BSSID 設定檔的名稱和描述。

步驟 4：啟用以下 802.11ax 參數：



下行鏈路 OFDMA•
上行鏈路 OFDMA•
下行鏈路 MU-MIMO•
上行鏈路 MU-MIMO•
目標喚醒時間•
TWT 廣播支援•

步驟 5：按一下套用至裝置。

設定多重 BSSID 設定檔 (CLI)

 

Device# configure terminal 
Device (config)# wireless profile multi-bssid multi-bssid-profile-name 
Device (config-wireless-multi-bssid-profile)# dot11ax downlink-mumimo

 

在 RF 設定檔中設定多重 BSSID (GUI)

步驟 1：選擇「設定」>「標籤和設定檔」>「 RF/無線電」。

步驟 2：在 RF 索引標籤中，按一下新增。「新增 RF 設定檔」頁面會隨即顯示。

步驟 3：選擇 802.11ax 索引標籤。

步驟 4：在多重 BSSID 設定檔欄位中，從下拉式清單中選擇設定檔。

步驟 5：按一下套用至裝置。



在 RF 設定檔中設定多重 BSSID (CLI)

 

Device# configure terminal 
Device(config)# ap dot11 6ghz rf-profile rf-profile-name 
Device(config-rf-profile)# dot11ax multi-bssid-profile multi-bssid-profile-name

 

建立多個 SSID

若要驗證 MBSSID 功能，您必須啟用多個 SSID 並推送至 AP。以下驗證作業使用了三個 SSID：

驗證

若要驗證設定是否已完成，請發出以下命令：

 
<#root>

WLC9800#

show ap rf-profile name default-rf-profile-6ghz detail | b 802.11ax

  
802.11ax 
 OBSS PD : Disabled 



 Non-SRG OBSS PD Maximum : -62 dBm  
 SRG OBSS PD : Disabled 
 SRG OBSS PD Minimum : -82 dBm  
 SRG OBSS PD Maximum : -62 dBm  
 Broadcast Probe Response : Disabled 
 FILS Discovery : Disabled 
 Multi-BSSID Profile Name : 

MBSSIDprofile_test

 
NDP mode : Auto 
Guard Interval : 800ns 
PSC Enforcement : Disabled 
 
WLC9800# 
WLC9800#

show wireless profile multi-bssid detailed MBSSIDprofile_test

 
 
Multi bssid profile name : 

MBSSIDprofile_test

 
------------------------------------------------- 
Description :  
802.11ax parameters 
OFDMA Downlink : Enabled 
OFDMA Uplink : Enabled 
MU-MIMO Downlink : Enabled 
MU-MIMO Uplink : Enabled 
Target Waketime : Enabled 
TWT broadcast support : Enabled 
 
WLC9800#

 

以下是使用單一 BSSID 時 OTA 擷取的實際內容：

以下是使用多重 BSSID 時 OTA 擷取的實際內容：



無線用戶端的 AP 探索

探索是指用戶端裝置啟動或進入建築物時，裝置尋找可連線存取點的這個過程。 

執行探索最簡單的方法，也是今日最多用戶端裝置採用的方法，就是透過傳輸一或多個探查請求來
掃描頻道，然後接聽區域內存取點的回應、檢查探查回應是否有任何 SSID 符合用戶端的設定檔
，接著進入下一個頻道。 

這種方法有三個缺點： 

耗費大量時間，當無線電離使用的頻道很遠時，可能會影響應用程式效能•
透過無線方式使用大量探查請求和回應訊框，這會降低傳輸效率•
影響用戶端電池壽命•

每個非 DFS 頻道耗費的時間約 20 毫秒，DFS 頻道的耗時則長達 100 毫秒，這在 5 GHz 頻帶中儼
然已是不能忽視的問題。  當我們意識到Wi-Fi 6E客戶端可能必須掃描頻段內59個可能的20 MHz通
道中的每一個通道才能發現所有可用的存取點時，這一點就變得更為重要。

傳統方法（即被動掃描和主動掃描）在 6 GHz 上無法擴大執行。2.4 5 GHz 和 5 GHz 使用「全面搜
查」(hunt-and-seek) 方法（被動掃描或主動掃描）為 AP 掃描 BSSID： 



傳統做法中，無線裝置是透過交換特定資訊來與存取點通訊。用戶端裝置使用主動「全面搜查」做
法來掃描附近的 AP。

這種主動掃描做法會沿著 2.4 GHz 和 5 GHz 頻譜傳送探查請求訊框。AP 會回應包含所有必要基本
服務集 (BSS) 資訊的探查回應訊框，以建立網路連線。

這些資訊包含 SSID、BSSID、頻道頻寬及安全資訊。 

現在已不必採取這種「全面搜查」網路連線做法，而且向多個頻道廣播探查請求的方式如今顯得效
率低落，其實也不建議在 Wi-Fi 6E 的 6 GHz 頻帶上使用。

WiFi 用戶端只能在 20 MHz 頻道傳送探查請求，而 6 GHz 的上限為 59x20 MHz，換句話說，用戶
端可能必須掃描全部 59 個頻道，最多需花 6 秒才能被動掃描完 59 個頻道：

Wi-Fi 6E 有幾個新的 AP 探索機制：



截至本文撰寫之際，Windows/Intel 和 Android 用戶端已完成對支援 FILS 和廣播探查回應的測試
，但 Apple 和部分 Android 用戶端並未完成，因此可能不支援 FILS 或廣播探查回應。 
考量到這個問題，一般認為首選掃描頻道 (PSC) 較為適當。然而，由於目前不同無線用戶端廠商可
能不完全相容於 WiFi 6 掃描，因此只設定 6 GHz WLAN/SSID 並非理想做法。



注意：如果要確保瞭解每個客戶端支援的發現機制，您必須聯絡無線客戶端供應商支援。

 
根據無線用戶端廠商提供的支援，目前的理想做法是在啟用 2.4/5 Ghz 的情況下進行頻外探索，使
用 Reduced Neighbor Reporting (RNR) 選項，藉由接聽來自 AP 的 2.4/5 Ghz 信標中所包含的 
RNR 資訊元素，無線用戶端可探索該 AP 上的 6 GHz SSID。

WLC 和 AP 不太可能只提供 6 GHz WLAN，最常見的情況是同時廣播其他 WLAN。若將此情況列
入考量，針對不支援頻內探索機制的用戶端裝置，建議使用傳統頻帶只在 WLAN 上透過 RNR 資訊
元素通告 6 GHz 。

這麼做最終不會增加設定負擔，因為 Wi-Fi 6E 裝置本來就支援 RNR 功能，因此 Wi-Fi 6E 裝置可支
援此做法。

頻外

帶外發現用於所有3個頻帶（2.4、5和6 GHz）上的交叉通訊。 802.11v中引入的此方法稱為精簡鄰



居報告(RNR)。

基本上，支援 Wi-Fi 6E 的 AP 所傳送的探查回應訊框中，會包含有關其 6 GHz 無線電的 RNR 資訊
（連同 2.4 GHz 或 5 GHz 頻帶的基本服務集 (BSS) 資訊）。

此 RNR 提供充分的資訊，可讓用戶端裝置在 6 GHz 和 2.4 GHz 或 5 GHz 網路之間漫遊。 

摘要：用戶端只會透過傳統頻帶使用 RNR 來探索 6 GHz 的 WLAN，不會直接掃描 6 GHz。

如果擷取 2.4 GHz 或 5 GHz 的無線流量，會觀察到探查回應。

在 2.4 GHz、5 GHz 和 6 GHz 上廣播的 SSID 頻道 1 (2.4GHz) 上，探查回應的預期 OTA 擷取範例
如下：

您可看到 RNR 回報 6 GHz 頻道 5 上的相同 SSID 和另外 2 個 BSSID。

這是針對同一個 SSID，但探查回應位於 5 GHz：

頻內



帶內發現用於6 GHz裝置之間的通訊，有三種帶內發現方法：

快速初始連結設定 (FILS) 和未經請求的探查回應 (UPR) 訊框，這兩項屬於被動式頻內探索方
法。FILS 和 UPR 擇一，不能同時使用。只有在 6 GHz 是唯一可運作的無線電頻帶時，才需
要用到 6 GHz 探索訊框。 

•

首選掃描頻道 (PSC) 是主動式頻內探索方法。 無線用戶端只會探查 PSC 頻道；如果是從 
RNR 偵測，則會掃描非 PSC。

•

請記得這些是頻內探索方法，只適用於在 6 GHz 頻帶中連接無線網路的 Wi-Fi 6E 用戶端。 

FILS

FILS 來自 IEEE 802.11ai 標準，作用為改善網路與 BSS 探索、身分驗證與關聯、DHCP 和 IP 位址
設定。

FILS 使用「探索公告訊框」，本質上就是濃縮版信標訊框。FILS 訊框只會傳送重要資訊：短 
SSID、BSSID 和頻道，供 AP 決定要連線的 AP。

如果已設定 FILS，6 GHz AP 大約每 20 毫秒會廣播一次公告探索訊框，這樣會縮短無線傳輸時間
並減少探查請求額外負荷。



附註：只有在 6 GHz 是唯一可運作的無線電頻帶時，才需要用到 6 GHz 探索訊框。若有其
他無線電頻帶 (2.4/5 GHz) 可運作，用戶端會從 RNR IE 偵測 6 GHz。

在 RF 設定檔中設定 FILS 探索訊框 (GUI)

步驟 1：選擇「設定」>「標籤和設定檔」>「 RF/無線電」。

步驟 2：在 RF 索引標籤中，按一下新增。「新增 RF 設定檔」頁面會隨即顯示。

步驟 3：選擇 802.11ax 索引標籤。

步驟 4：在 6 GHz 探索訊框區段中，按一下 FILS 探索選項。



附註：為了防止 RF 設定檔中的探索訊框設為無時傳輸探索 FILS 訊框，請務必在 AP 上選
取「廣播探查回應」選項以切換到 5-GHz 或 2.4-GHz 頻帶，停用 FILS 探索訊框。

步驟 5：按一下套用至裝置。



在 RF 設定檔中設定 FILS 探索訊框 (CLI)

 

Device# configure terminal 
Device(config)# ap dot11 6ghz rf-profile rf-profile-name 
Device(config-rf-profile)# dot11ax fils-discovery

 

驗證

若要驗證組態是否已設定完成，請發出 show 命令，如下所示：

 
<#root>

WLC9800#

show ap rf-profile name default-rf-profile-6ghz detail | b 802.11ax

  
802.11ax 
 OBSS PD : Disabled 
 Non-SRG OBSS PD Maximum : -62 dBm  
 SRG OBSS PD : Disabled 
 SRG OBSS PD Minimum : -82 dBm  
 SRG OBSS PD Maximum : -62 dBm  
 Broadcast Probe Response : Disabled 
 

FILS Discovery : Enabled

 
 Multi-BSSID Profile Name : 

MBSSIDprofile_test

 
NDP mode : Auto 
Guard Interval : 800ns 
PSC Enforcement : Disabled

 

以下是擷取傳輸中無線流量時預期會看到的內容：



您可以發現訊框之間的差異大多約為 20 毫秒，不過有時會達到約 40 毫秒。查看訊框序列後得出結
論，監聽器 AP 擷取 FILS 訊框時偶爾會遺漏。 

UPR

未經請求的探查回應 (UPR) 訊框包含信標所含的所有資訊，也就是承載著多重 BSSID 和建立關聯
所需的所有資訊。

若使用這種訊框，6 GHz AP 每 20 毫秒會廣播一次完整的探查回應訊框，這樣有助於避免發生探查
風暴。

6 GHz 有幾項新的探查限制：

用戶端無法執行盲探查，也就是不允許使用包含萬用字元 SSID 和 BSSID 的廣播目的地位址
，因為包含萬用字元 SSID 的探查請求和探查會導致探查風暴並影響效能。

•

用戶端至少須等待最短探查延遲間隔時間（約 20 毫秒）。•
系統一律會廣播探查回應。•

UPR 也稱為「廣播探查回應」，下一節將說明啟用方式。

在 RF 設定檔中設定廣播探查回應 (GUI)

步驟 1：選擇「設定」>「標籤和設定檔」>「 RF/無線電」。

步驟 2：在 RF 索引標籤中，按一下新增。「新增 RF 設定檔」頁面會隨即顯示。

步驟 3：選擇 802.11ax 索引標籤。

步驟 4：在 6 GHz 探索訊框區段中，按一下廣播探查回應選項。

步驟 5：在廣播探查回應間隔欄位中，輸入廣播探查回應間隔時間（毫秒）。值的範圍介於 5 到 25 
毫秒。預設值為 20 毫秒。



步驟 6：按一下套用至裝置。

在 RF 設定檔中設定廣播探查回應 (CLI)

 

Device# configure terminal 
Device(config)# ap dot11 6ghz rf-profile rf-profile-name 
Device(config-rf-profile)# dot11ax bcast-probe-response  
Device(config-rf-profile)# dot11ax bcast-probe-response time-interval 20

 

驗證

若要驗證組態是否已設定完成，請發出 show 命令，如下所示：

 
<#root>

WLC9800#

show ap rf-profile name default-rf-profile-6ghz detail | b 802.11ax

  
802.11ax 
 OBSS PD : Disabled 
 Non-SRG OBSS PD Maximum : -62 dBm  
 SRG OBSS PD : Disabled 
 SRG OBSS PD Minimum : -82 dBm  
 SRG OBSS PD Maximum : -62 dBm  
 

Broadcast Probe Response : Enabled 

 Broadcast Probe Response Interval : 20 msec 

 
 FILS Discovery : Disabled 
 Multi-BSSID Profile Name : 

MBSSIDprofile_test

 
NDP mode : Auto 



Guard Interval : 800ns 
PSC Enforcement : Disabled

 

使用 UPR（廣播探查回應）時，無線傳輸情況如下：

PSC

Wi-Fi 6E 的第三種探索方法為主動執行的首選頻道掃描 (PSC)。實際上，這是唯一允許 Wi-Fi 6E 用
戶端裝置傳送探查請求的方法。

針對 1200 MHz 頻譜和 59 個新的 20 MHz 頻道，若站台對每個頻道的駐留時間為 100 毫秒，需要
將近 6 秒才能完成整個頻帶的被動掃描。

若使用 PSC，用戶端裝置只能對每四個 20 MHz 頻道傳送一次探查請求。 PSC 以 80 MHz 為間隔
，因此用戶端只需掃描 15 個頻道而不是 59 個。

6 GHz PSC 頻道完整清單為 5、21、37、53、69、85、101、117、133、149、165、181、197、
213 和 229。

PSC 頻道

在 RF 設定檔中設定首選掃描頻道 (GUI)

步驟 1：選擇「設定」>「標籤和設定檔」>「 RF/無線電」。

步驟 2：在 RF 索引標籤中，按一下新增。「新增 RF 設定檔」頁面會隨即顯示。

步驟 3：選擇 RRM 索引標籤。



步驟 4：選擇 DCA 索引標籤。

步驟 5：在動態頻道指派區段中，於 DCA 頻道區段選取需要的頻道。

步驟 6：在強制執行 PSC 欄位中，按一下切換按鈕，為 DCA 啟用強制使用首選掃描頻道。

步驟 7：按一下套用至裝置。

在 RF 設定檔中設定首選掃描頻道 (CLI)

 

Device# configure terminal 
Device(config)# ap dot11 6ghz rf-profile rf-profile-name 
Device(config-rf-profile)# channel psc

 

驗證

若要驗證是否已設定完成，請發出以下命令：

 
<#root>

WLC9800#

show ap rf-profile name default-rf-profile-6ghz detail | b DCA

  
DCA Channel List : 1,5,9,13,17,21,25,29,33,37,41,45,49,53,57,61,65,69,73,77,81,85,89,93,97,101,105,109,113,117,121,125,129,133,137,141,145,149,153,157,161,165,169,173,177,181,185,189,193,197,201,205,209,213,217,221,225,229,233 
Unused Channel List :  

PSC Channel List : 5,21,37,53,69,85,101,117,133,149,165,181,197,213,229

 
DCA Bandwidth : best 
DBS Min Channel Width : 20 MHz 
DBS Max Channel Width : MAX ALLOWED 



DCA Foreign AP Contribution : Enabled 
[...] 

PSC Enforcement : Enabled

 

這裡可以看出 Wi-Fi 6E 用戶端只在 PSC 頻道 5 上傳送探查請求：

NetGear A8000

Pixel 6a

Samsung S23



Intel AX211

6-GHz 用戶端導向

相較於 2.4-GHz 和 5-GHz 頻帶，6-GHz 頻帶的頻道更多、頻寬更大，而且網路壅塞情形較少。

因此，支援 6-GHz 的無線用戶端可連線 6-GHz 無線電，以善用上述優點。

本主題詳細說明 AP 在支援 6-GHz 頻帶下的 6-GHz 用戶端導向功能。

控制器從 2.4-GHz 頻帶或 5-GHz 頻帶收到定期用戶端統計報告時，就會執行 6-GHz 用戶端導向。

用戶端導向設定需在 WLAN 下啟用，且設定只適用於支援 6-GHz 的用戶端。

如果報告中的用戶端支援 6-GHz，就會觸發用戶端導向，將用戶端導向 6-GHz 頻帶。

請參閱 Qualcomm 研究報告《雙頻 Wi-Fi 存取點的頻帶導向》文件中的「雙頻 Wi-Fi 存取點的頻帶
導向」。

導向機制

若要開始將用戶端導向，AP 首先須與特定頻帶上的用戶端解除關聯，然後阻止該用戶端與該頻帶
建立關聯一段時間。



解除關聯後，用戶端會先短暫嘗試與上一個關聯的相同 SSID 和頻帶上的 AP 建立關聯，然後才掃
描其他 AP 或頻帶選項。

大部分 Wi-Fi 用戶端會傳送探查請求並從探查回應預估下行鏈路訊號強度，藉此同時掃描兩個頻段
，而探查回應也會指出 AP 是否已準備好重新建立關聯。

由於這種掃描和重新關聯的行為完全取決於用戶端實作，因此每個用戶端的導向速度都不一樣。

部分用戶端可能不會導向，而是持續嘗試重新與原（已封鎖）頻帶建立關聯，或直接選擇與 Wi-Fi 
完全解除關聯，只有在需傳送封包時嘗試重新關聯。

導向注意事項

請特別留意 AP 的情況，防止可能不會導向的用戶端在 AP 遭到封鎖，若發生此情形，可能需要使
用者介入，才能恢復 Wi-Fi 連線。

最簡單的使用者介入操作是開啟/關閉 Wi-Fi。顯然這種使用者介入方式並不理想，因此設計偏向保
守。

如果用戶端無法導向或嘗試導向失敗，AP 會讓用戶端重新建立與原頻帶的關聯，避免用戶端遭 AP 
長時間封鎖的風險。

由於用戶端只會在閒置時導向，因此不會中斷使用者流量。 

在全域設定模式 (GUI) 下設定 6-GHz 用戶端導向

步驟 1：選擇「設定」>「無線」>「進階」。 
步驟 2：按一下 6 GHz 用戶端導向索引標籤。用戶端導向需針對每個 WLAN 分別設定。 
步驟 3：在 6 GHz 轉換用戶端數下限欄位中輸入值，以設定用戶端導向所需的最少用戶端數量。預
設值為三個用戶端。值的範圍介於 0 到 200 個用戶端。

步驟 4：在 6 GHz 轉換視窗大小下限欄位中輸入值，以設定用戶端導向所需的最小視窗大小。預設
值為三個用戶端。值的範圍介於 0 到 200 個用戶端。 
步驟 5：在 6 GHz 轉換使用率差異上限欄位中輸入值，以設定用戶端導向所需的轉換使用率差異上
限。值的範圍介於 0% 到 100%。預設值為 20。 
步驟 6：在 6 GHz 轉換 2.4 GHz RSSI 臨界值下限欄位中輸入值，以設定用戶端導向的最小 2.4-
GHz RSSI 臨界值。 
步驟 7：在 6 GHz 轉換 5 GHz RSSI 臨界值下限欄位中輸入值，以設定用戶端導向的最小 5-GHz 
RSSI 臨界值。 
步驟 8：按一下套用。



在全域設定模式下設定 6-GHz 用戶端導向 (CLI)

 

Device# configure terminal 
Device(config)# client-steering client-count 3 
Device(config)# client-steering window-size 5 
Device(config)# wireless client client-steering util-threshold 25 
Device(config)# wireless client client-steering min-rssi-24ghz -70 
Device(config)# wireless client client-steering min-rssi-5ghz -75

 

在 WLAN 上設定 6-GHz 用戶端導向 (GUI)

步驟 1：選擇「設定」>「標籤和設定檔」>「WLAN」。 
步驟 2：按一下「新增」。「新增 WLAN」頁面會隨即顯示。 
步驟 3：按一下進階索引標籤。 
步驟 4：勾選 6 GHz 用戶端導向核取方塊，在 WLAN 上啟用用戶端導向。 
步驟 5：按一下套用至裝置。



在 WLAN 上設定 6-GHz 用戶端導向 (CLI)

 

Device# configure terminal 
Device(config)# wlan wlan-name id ssid-name 
Device(config-wlan)# client-steering

 

驗證

若要驗證是否已設定完成，請發出以下命令：

 
<#root>

WLC9800#

show wireless client steering

  
Client Steering Configuration Information 
  Macro to micro transition threshold : -55 dBm 
  Micro to Macro transition threshold : -65 dBm 
  Micro-Macro transition minimum client count : 3 
  Micro-Macro transition client balancing window : 3 
  Probe suppression mode : Disabled 
  Probe suppression transition aggressiveness : 3 
  Probe suppression hysteresis : -6 dB 
  6Ghz transition minimum client count : 3 
  6Ghz transition minimum window size : 3 
  6Ghz transition maximum channel util difference : 20% 
  6Ghz transition minimum 2.4Ghz RSSI threshold : -60 dBm 
  6Ghz transition minimum 5Ghz RSSI threshold : -65 dBm 
 
WLAN Configuration Information 
 
WLAN Profile Name     11k Neighbor Report    11v BSS Transition  
----------------------------------------------------------------------------------------- 
5    wifi6E_test      Enabled                Enabled  
6    wifi6E_test_01   Enabled                Enabled  
7    wifi6E_test_02   Enabled                Enabled  
 
WLC9800#

show wlan id 5 | i Client Steering

 
6Ghz Client Steering : Enabled

 

用戶端連線

本節說明每個用戶端連線 WLAN 的 OTA 程序。

實驗室具備以下條件：



用戶端和 AP 直線距離約 1 公尺，中間無障礙物。•
所有 AP 都是以頻寬 160MHz 和功率位準 1 的 WLAN 廣播。•
用戶端裝置在與 iPerf 伺服器相同的 VLAN 上開啟。•
所有 AP 都透過 1 Gbps 鏈結連線。•

透過 AP 9166 測試

NetGear A8000

WLC 用戶端詳細資訊： 

 
<#root>

#show wireless client mac-address 9418.6548.7095 detail 
 
Client MAC Address : 9418.6548.7095 
[...] 
Client IPv4 Address : 192.168.1.163 
[...] 
AP MAC Address : 7411.b2d2.9740 
AP Name: AP9166_0E.6220 
AP slot : 2 
Client State : Associated 
Policy Profile : Policy4TiagoHome 
Flex Profile : TiagoHomeFlexProfile 
Wireless LAN Id: 5 
WLAN Profile Name: wifi6E_test 
Wireless LAN Network Name (SSID): wifi6E_test 
BSSID : 7411.b2d2.9747 
Connected For : 1207 seconds  

Protocol : 802.11ax - 6 GHz

 

Channel : 69

 
[...] 
Current Rate : m11 ss2 
Supported Rates : 54.0 
[...] 

Policy Type : WPA3

 

Encryption Cipher : CCMP (AES)

 

Authentication Key Management : SAE



 

AAA override passphrase : No

 

SAE PWE Method : Hash to Element(H2E)

 
[...] 

Protected Management Frame - 802.11w : Yes

 
EAP Type : Not Applicable 
[...] 
[...] 
FlexConnect Data Switching : Local 
FlexConnect Dhcp Status : Local 
FlexConnect Authentication : Local 
Client Statistics: 
Number of Bytes Received from Client : 1026751751 
Number of Bytes Sent to Client : 106125429 
Number of Packets Received from Client : 793074 
Number of Packets Sent to Client : 184944 
Number of Policy Errors : 0 

Radio Signal Strength Indicator : -44 dBm

 

Signal to Noise Ratio : 49 dB

 
[...] 
Device Classification Information: 

Device Type : Microsoft-Workstation

 

Device Name : CSCO-W-xxxxxxx

 
Protocol Map : 0x000029 (OUI, DHCP, HTTP) 
Device OS : Windows NT 10.0; Win64; x64

 

Pixel 6a

WLC 用戶端詳細資訊： 

 
<#root>

#show wireless client mac-address 2495.2f72.8a66 detail 
 
Client MAC Address : 2495.2f72.8a66 
[...] 
Client IPv4 Address : 192.168.1.162 
[...] 
AP MAC Address : 7411.b2d2.9740 
AP Name: AP9166_0E.6220 
AP slot : 2 



Client State : Associated 
Policy Profile : Policy4TiagoHome 
Flex Profile : TiagoHomeFlexProfile 
Wireless LAN Id: 5 
WLAN Profile Name: wifi6E_test 
Wireless LAN Network Name (SSID): wifi6E_test 
BSSID : 7411.b2d2.9747 
Connected For : 329 seconds  
Protocol : 802.11ax - 6 GHz 
Channel : 69 
Client IIF-ID : 0xa000000a 
Association Id : 33 
Authentication Algorithm : Open System 
[...] 
Current Rate : 6.0 
Supported Rates : 61.0 
[...] 

Policy Type : WPA3

 

Encryption Cipher : CCMP (AES)

 

Authentication Key Management : SAE

 

AAA override passphrase : No

 

SAE PWE Method : Hash to Element(H2E)

 
[...] 

Protected Management Frame - 802.11w : Yes

 
EAP Type : Not Applicable 
[...] 
Session Manager: 
Point of Attachment : capwap_90000025 
IIF ID : 0x90000025 
Authorized : TRUE 
Session timeout : 86400 
Common Session ID: 000000000000171BC51FF477 
Acct Session ID : 0x00000000 
Auth Method Status List 
Method : SAE 
Local Policies: 
Service Template : wlan_svc_Policy4TiagoHome (priority 254) 
VLAN : default 
Absolute-Timer : 86400 
Server Policies: 
Resultant Policies: 
VLAN Name : default 
VLAN : 1 
Absolute-Timer : 86400 
[...] 
FlexConnect Data Switching : Local 
FlexConnect Dhcp Status : Local 



FlexConnect Authentication : Local 
Client Statistics: 
Number of Bytes Received from Client : 603220312 
Number of Bytes Sent to Client : 72111916 
Number of Packets Received from Client : 461422 
Number of Packets Sent to Client : 107888 
Number of Policy Errors : 0 

Radio Signal Strength Indicator : -45 dBm

 

Signal to Noise Ratio : 48 dB

 
[...] 
Device Classification Information: 

Device Type : Android-Google-Pixel

 

Device Name : Pixel-6a

 
Protocol Map : 0x000029 (OUI, DHCP, HTTP) 
Device OS : X11; Linux x86_64

 

Samsung S23

WLC 用戶端詳細資訊： 

 
<#root>

#show wireless client mac-address 0429.2ec9.e371 detail 
 
Client MAC Address : 0429.2ec9.e371 
[...] 
Client IPv4 Address : 192.168.1.160 
[...] 
AP MAC Address : 7411.b2d2.9740 
AP Name: AP9166_0E.6220 
AP slot : 2 
Client State : Associated 
Policy Profile : Policy4TiagoHome 
Flex Profile : TiagoHomeFlexProfile 
Wireless LAN Id: 5 
WLAN Profile Name: wifi6E_test 
Wireless LAN Network Name (SSID): wifi6E_test 
BSSID : 7411.b2d2.9747 
Connected For : 117 seconds  

Protocol : 802.11ax - 6 GHz

 

Channel : 69

 
Client IIF-ID : 0xa0000002 
Association Id : 33 



Authentication Algorithm : Open System 
[...] 
Current Rate : 6.0 
Supported Rates : 54.0 
[...] 

Policy Type : WPA3

 

Encryption Cipher : CCMP (AES)

 

Authentication Key Management : SAE

 

AAA override passphrase : No

 

SAE PWE Method : Hash to Element(H2E)

 
[...] 

Protected Management Frame - 802.11w : Yes

 
EAP Type : Not Applicable 
[...] 
Session Manager: 
Point of Attachment : capwap_90000025 
IIF ID : 0x90000025 
Authorized : TRUE 
Session timeout : 86400 
Common Session ID: 0000000000001713C518E305 
Acct Session ID : 0x00000000 
Auth Method Status List 
Method : SAE 
Local Policies: 
Service Template : wlan_svc_Policy4TiagoHome (priority 254) 
VLAN : default 
Absolute-Timer : 86400 
Server Policies: 
Resultant Policies: 
VLAN Name : default 
VLAN : 1 
Absolute-Timer : 86400 
[...] 
FlexConnect Data Switching : Local 
FlexConnect Dhcp Status : Local 
FlexConnect Authentication : Local 
Client Statistics: 
Number of Bytes Received from Client : 550161686 
Number of Bytes Sent to Client : 5751483 
Number of Packets Received from Client : 417388 
Number of Packets Sent to Client : 63427 
Number of Policy Errors : 0 

Radio Signal Strength Indicator : -52 dBm

 

Signal to Noise Ratio : 41 dB



 
[...] 
Device Classification Information: 

Device Type : Android-Device

 

Device Name : Galaxy-S23

 
Protocol Map : 0x000029 (OUI, DHCP, HTTP)

 

Intel AX211

WLC 用戶端詳細資訊： 

 
<#root>

#show wireless client mac-address 286b.3598.580f detail 
 
Client MAC Address : 286b.3598.580f 
[...] 
Client IPv4 Address : 192.168.1.159 
[...] 
AP MAC Address : 7411.b2d2.9740 
AP Name: AP9166_0E.6220 
AP slot : 2 
Client State : Associated 
Policy Profile : Policy4TiagoHome 
Flex Profile : TiagoHomeFlexProfile 
Wireless LAN Id: 5 
WLAN Profile Name: wifi6E_test 
Wireless LAN Network Name (SSID): wifi6E_test 
BSSID : 7411.b2d2.9747 
Connected For : 145 seconds  

Protocol : 802.11ax - 6 GHz

 

Channel : 69

 
Client IIF-ID : 0xa0000001 
Association Id : 35 
Authentication Algorithm : Open System 
[...] 
Current Rate : 6.0 
Supported Rates : 54.0 
AAA QoS Rate Limit Parameters: 
QoS Average Data Rate Upstream : (kbps) 
QoS Realtime Average Data Rate Upstream : (kbps) 
QoS Burst Data Rate Upstream : (kbps) 
QoS Realtime Burst Data Rate Upstream : (kbps) 
QoS Average Data Rate Downstream : (kbps) 
QoS Realtime Average Data Rate Downstream : (kbps) 
QoS Burst Data Rate Downstream : (kbps) 
QoS Realtime Burst Data Rate Downstream : (kbps) 
[...] 



Policy Type : WPA3

 

Encryption Cipher : CCMP (AES)

 

Authentication Key Management : SAE

 

AAA override passphrase : No

 

SAE PWE Method : Hash to Element(H2E)

 
[...] 

Protected Management Frame - 802.11w : Yes

 
[...] 
Session Manager: 
Point of Attachment : capwap_90000025 
IIF ID : 0x90000025 
Authorized : TRUE 
Session timeout : 86400 
Common Session ID: 000000000000171CC520478F 
Acct Session ID : 0x00000000 
Auth Method Status List 
Method : SAE 
Local Policies: 
Service Template : wlan_svc_Policy4TiagoHome (priority 254) 
VLAN : default 
Absolute-Timer : 86400 
Server Policies: 
Resultant Policies: 
VLAN Name : default 
VLAN : 1 
Absolute-Timer : 86400 
[...] 
FlexConnect Data Switching : Local 
FlexConnect Dhcp Status : Local 
FlexConnect Authentication : Local 
Client Statistics: 
Number of Bytes Received from Client : 335019921 
Number of Bytes Sent to Client : 3315418 
Number of Packets Received from Client : 250583 
Number of Packets Sent to Client : 38960 
Number of Policy Errors : 0 

Radio Signal Strength Indicator : -54 dBm

 

Signal to Noise Ratio : 39 dB

 
[...] 
Device Classification Information: 

Device Type : LENOVO 21CCS43W0T

 



Device Name : CSCO-W-xxxxxxxx

 
Protocol Map : 0x000429 (OUI, DOT11, DHCP, HTTP) 
Device OS : Windows 10

 

以下可查看每個用戶端提供的網路詳細資訊：

NetGearA8000 Pixel 6a Samsung S23 Intel AX211

NetGearA8000 用戶端詳細資訊
Pixel6a 用戶端詳細
資訊 S23 用戶端詳細資訊

AX211 用戶端詳細資訊

疑難排解

本文的疑難排解章節目的在於提供 WLAN 廣播問題疑難排解的一般指引，而非針對採用本文所述頻
帶作業時可能發生的用戶端問題。

使用者端的疑難排解取決於使用者端作業系統。Windows允許掃描網路，並確定筆記型電腦是否聽
到6GHz BSSID。有關共置AP的部分向您顯示了透過RNR報告從相同AP中獲知的其他BSSID。

 

C:\Windows\System32>netsh wlan show networks mode=Bssid 
 
Interface name : A8000_NETGEAR 
There are 4 networks currently visible. 
(...) 
 
SSID 3 : Darchis6 
    Network type            : Infrastructure 
    Authentication          : WPA3-Personal 
    Encryption              : CCMP 
    BSSID 1                 : 10:a8:29:30:0d:07 
         Signal             : 6% 
         Radio type         : 802.11ax 
         Band               : 6 GHz 
         Channel            : 69 
         Hash-to-Element:   : Supported 
         Bss Load: 



             Connected Stations:         0 
             Channel Utilization:        2 (0 %) 
             Medium Available Capacity:  23437 (749984 us/s) 
         Colocated APs:     : 3 
            BSSID: 10:a8:29:30:0d:01,  Band: 2.4 GHz,  Channel: 1 
            BSSID: 10:a8:29:30:0d:0f,  Band: 5 GHz  ,  Channel: 36 
            BSSID: 10:a8:29:30:0d:0e,  Band: 5 GHz  ,  Channel: 36 
         Basic rates (Mbps) : 6 12 24 
         Other rates (Mbps) : 9 18 36 48 54 
    BSSID 2                 : 10:a8:29:30:0d:0f 
         Signal             : 57% 
         Radio type         : 802.11ax 
         Band               : 5 GHz 
         Channel            : 36 
         Hash-to-Element:   : Supported 
         Bss Load: 
             Connected Stations:         0 
             Channel Utilization:        9 (3 %) 
             Medium Available Capacity:  23437 (749984 us/s) 
         Colocated APs:     : 1 
            BSSID: 10:a8:29:30:0d:07,  Band: 6 GHz  ,  Channel: 69 
         Basic rates (Mbps) : 6 12 24 
         Other rates (Mbps) : 9 18 36 48 54 
    BSSID 3                 : 18:f9:35:4d:9d:67 
         Signal             : 79% 
         Radio type         : 802.11ax 
         Band               : 6 GHz 
         Channel            : 37 
         Hash-to-Element:   : Supported 
         Bss Load: 
             Connected Stations:         0 
             Channel Utilization:        2 (0 %) 
             Medium Available Capacity:  23437 (749984 us/s) 
         Colocated APs:     : 3 
            BSSID: 18:f9:35:4d:9d:6f,  Band: 5 GHz  ,  Channel: 52 
            BSSID: 18:f9:35:4d:9d:6e,  Band: 5 GHz  ,  Channel: 52 
            BSSID: 18:f9:35:4d:9d:61,  Band: 2.4 GHz,  Channel: 11 
         Basic rates (Mbps) : 6 12 24 
         Other rates (Mbps) : 9 18 36 48 54 

 



注意：使用命令之前，請先參閱debug有關Debug命令的重要資訊。

若要疑難排解用戶端連線問題，建議參考以下文件：

Catalyst 9800 用戶端連線問題流程疑難排解。

瞭解 Catalyst 9800 無線 LAN 控制器的無線偵錯和記錄收集作業。

若要疑難排解 AP 問題，建議參考以下文件：

疑難排解 COS AP

如需瞭解輸送量計算和驗證方式，請參閱以下指南：

802.11ac 無線輸送量測試和驗證指南。

雖然此指南是在 11ac 推出時製作而成，但同樣的計算方式也適用於 11ax。

https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/218395-troubleshoot-catalyst-9800-client-connec.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/218395-troubleshoot-catalyst-9800-client-connec.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html
https://www.cisco.com/c/en/us/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/212892-802-11ac-wireless-throughput-testing-and.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/212892-802-11ac-wireless-throughput-testing-and.html


相關資訊

什麼是 Wi-Fi 6E？

什麼是 Wi-Fi 6 與 Wi-Fi 6E？

Wi-Fi 6E 概覽

Wi-Fi 6E：Wi-Fi 白皮書重要新篇章

Cisco Live - 使用 Catalyst Wi-Fi 6E 存取點架構新世代無線網路

啟用 Wi-Fi 6 GHz 頻帶 (Wi-Fi 6E) 的國家與地區

Cisco Catalyst 9800 系列無線控制器軟體設定指南 17.9.x

WPA3 部署指南

https://www.cisco.com/c/en/us/products/wireless/what-is-wi-fi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wi-fi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wi-fi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/nb-06-wifi-6e-aag-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/nb-06-wifi-6e-aag-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
https://www.wi-fi.org/countries-enabling-wi-fi-in-6-ghz-wi-fi-6e
https://www.wi-fi.org/countries-enabling-wi-fi-in-6-ghz-wi-fi-6e
https://www.wi-fi.org/countries-enabling-wi-fi-in-6-ghz-wi-fi-6e
https://www.wi-fi.org/countries-enabling-wi-fi-in-6-ghz-wi-fi-6e
https://www.wi-fi.org/countries-enabling-wi-fi-in-6-ghz-wi-fi-6e
http://Cisco%20Catalyst%209800%20Series%20Wireless%20Controller%20Software%20Configuration%20Guide,%20Cisco%20IOS%20XE%20Cupertino%2017.9.x
http://Cisco%20Catalyst%209800%20Series%20Wireless%20Controller%20Software%20Configuration%20Guide,%20Cisco%20IOS%20XE%20Cupertino%2017.9.x
http://Cisco%20Catalyst%209800%20Series%20Wireless%20Controller%20Software%20Configuration%20Guide,%20Cisco%20IOS%20XE%20Cupertino%2017.9.x
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html
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