
ةئداب راسم وأ لضفم يضارتفا راسم نيوكت
 cEdge وأ vEdge ل
تايوتحملا

ةمدقملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
تانيوكتلا
ىلع 01 هجوملا نم يضارتفالا راسملا ليضفتل يزكرملا مكحتلا ةسايس مادختسإ :1 لحلا
04 ددحم ديعب هجوم
ةقباطملا طورش
ءارجإلا
بلاقلا جهن نيوكت
CLI جهن نيوكت
ةحصلا نم ققحتلا
ىلإ 01 هجوملا نم يضارتفالا راسملا ليضفتل يزكرملا مكحتلا ةسايس مادختسإ :2 لحلا
ةلماكلا ةكبشلا يف تاهجوملا عيمج
ةحصلا نم ققحتلا
رداصلا وأ دراولا هاجتإلا :نيهويرانيسلا الك يف رظنلا
عم 01 هجوملا نم يضارتفالا راسملا ليضفتل يزكرملا مكحتلا ةسايس مادختسإ :3 لحلا
ىرخألا تاهجوملا نم ةيضارتفالا تاراسملل يطايتحإ خسن ءارجإ
ةحصلا نم ققحتلا
تائدابلا تاراسم ضعب ليضفتل يزكرملا مكحتلا جهن مادختسإ :4 لحلا
ةحصلا نم ققحتلا
ةلص تاذ تامولعم

ةمدقملا

(SD-WAN) ةعساولا ةكبشلا يف مكحتلا ةسايس نيوكت ةيفيك دنتسملا اذه حضوي
.ةئدابلا وأ يضارتفالا راسملا ليضفتل جماربلا ةطساوب ةفرعملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.Cisco نم SD-WAN (OMP) ةيشغت ةرادإ لوكوتورب

●.جماربلا قيرط نع ةفرعملا WAN ةكبش ربع يزكرملا مكحتلا ةسايس

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



 Cisco cEdge، 17.3.3 رادصإلا●

 Cisco vEdge، 20.3.2 رادصإلا●

 Cisco vSmart Controller، 20.4.2 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ةيبناج تافرعم ىلع cEdges/vEdges 5 مادختساب ربتخملا دادعإ متي ،ضرعلا اذه ضارغأل
يف هنيوكت مت يضارتفا راسم ىلع 03 هجوملاو 02 هجوملاو 01 هجوملا يوتحي ثيح ةفلتخم
VPN 1.

●.10.1.1.7 رادصإلا ربع vSmart ماظن

cEdge Router01 system ip 10.70.70.1، 70 عقوملا فرعم.●

cEdge Router02 system ip 10.80.80.1، 80 عقوملا فرعم.●

cEdge Router03 system ip 10.80.80.2، 80 عقوملا فرعم.●

cEdge Router04 system ip 10.70.70.2، 40 عقوملا فرعم.●

●.20 عقوملا فرعم ،vEdge 05 system ip 10.20.20.1 هجوم

01 هجوملا نم يضارتفالا راسملا Router05 (10.20.20.1)و (10.70.70.2) 04هجوملا لبقتسي
وأ طشن يزكرم جهن دجوي ال .هبكريو Router03 (10.80.80.1)و Router02 (10.80.80.1)و (10.70.70.1)
.يضارتفا لكشب ةلماكلا ةكبشلا ططخم لب ،ةزهجألا ىلع ةقبطم ةيلحم جهن

.ةفلتخم ةزهجأ ةثالث نم يضارتفا راسم 05 هجوملاو 04 هجوملا ىقلتي

Router04# show sdwan omp routes

Generating output, this might take time, please wait ...

Code:

C   -> chosen

I   -> installed

Red -> redistributed

Rej -> rejected

L   -> looped

R   -> resolved

S   -> stale

Ext -> extranet

Inv -> invalid

Stg -> staged

IA  -> On-demand inactive

U   -> TLOC unresolved

                                            PATH                      ATTRIBUTE

VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP

COLOR            ENCAP  PREFERENCE

------------------------------------------------------------------------------------------------

--------------------------------------

1      0.0.0.0/0           10.1.1.7          29     1002     C,I,R     installed  10.70.70.1

biz-internet     ipsec  -

                           10.1.1.7          30     1005     C,I,R     installed  10.80.80.1

mpls             ipsec  -

                           10.1.1.7          31     1003     C,I,R     installed  10.80.80.2

mpls             ipsec  -



هجوملا ناك اذإ اريبك cEdges ل جارخإلا نوكي نأ نكمي show sdwan omp routes :حيملت
وأ تاجرخملا ةيفصتل show sdwan omp route vpn  مادختسإ كنكمي .ةريثك تاراسم ملتسي
ةئدابلل عاطقلا تاجرخم لك ةيفصتل show sdwan omp route vpn مادختسإ كنكمي ،اضيأ
.cEdges يف

Router05# show omp routes vpn 1

Code:

C   -> chosen

I   -> installed

Red -> redistributed

Rej -> rejected

L   -> looped

R   -> resolved

S   -> stale

Ext -> extranet

Inv -> invalid

Stg -> staged

IA  -> On-demand inactive

U   -> TLOC unresolved

                                            PATH                      ATTRIBUTE

VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP

COLOR            ENCAP  PREFERENCE

------------------------------------------------------------------------------------------------

--------------------------------------

1      0.0.0.0/0           10.1.1.7          5      1002     C,I,R     installed  10.70.70.1

biz-internet     ipsec  -

                           10.1.1.7          6      1005     C,I,R     installed  10.80.80.1

mpls             ipsec  -

                           10.1.1.7          7      1003     C,I,R     installed  10.80.80.2

mpls             ipsec  -

ملتسي هجوملا ناك اذإ اريبك vEdges ل جارخإلا نوكي نأ نكمي show omp route :حيملت
كنكمي .vEdges يف تاجرخملا ةيفصتل show omp routes vpn مادختسإ كنكمي .تاراسم
.vEdges يف قيسنتلا لودج يف تاجرخملا ىرتل رمألا راوجب tab | مادختسإ

هجوملا نم يضارتفالا راسملا تيبثتب Router05 (10.20.20.1)و (10.70.70.2) 04هجوملا موقي
.Router03 (10.80.80.1)و Router02 (10.80.80.1)و (10.70.70.1) 01

Router04# show ip route vrf 1

Routing Table: 1

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP

       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA

       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

       ia - IS-IS inter area, * - candidate default, U - per-user static route

       H - NHRP, G - NHRP registered, g - NHRP registration summary

       o - ODR, P - periodic downloaded static route, l - LISP

       a - application route

       + - replicated route, % - next hop override, p - overrides from PfR

       & - replicated local route overrides by connected



Gateway of last resort is 10.80.80.2 to network 0.0.0.0

m*    0.0.0.0/0 [251/0] via 10.80.80.2, 00:05:02, Sdwan-system-intf

                [251/0] via 10.80.80.1, 00:05:02, Sdwan-system-intf

                [251/0] via 10.70.70.1, 00:05:02, Sdwan-system-intf

ملتسي هجوملا ناك اذإ اريبك cEdges ل جارخإلا نوكي نأ نكمي show ip route vrf :حيملت
مادختسإ كنكمي ،اضيأ وأ ،تاجرخملا ةيفصتل show ip route vrf مادختسإ كنكمي .تاراسم
show ip route vrf ةئدابلل عاطقلا تاجرخم لك ةيفصتل.

Router05# show ip routes vpn 1 0.0.0.0/0

Codes Proto-sub-type:

  IA -> ospf-intra-area, IE -> ospf-inter-area,

  E1 -> ospf-external1, E2 -> ospf-external2,

  N1 -> ospf-nssa-external1, N2 -> ospf-nssa-external2,

  e -> bgp-external, i -> bgp-internal

Codes Status flags:

  F -> fib, S -> selected, I -> inactive,

  B -> blackhole, R -> recursive, L -> import

                                            PROTOCOL  NEXTHOP     NEXTHOP          NEXTHOP

VPN    PREFIX              PROTOCOL         SUB TYPE  IF NAME     ADDR             VPN      TLOC

IP          COLOR            ENCAP  STATUS

------------------------------------------------------------------------------------------------

---------------------------------------------

1      0.0.0.0/0           omp              -         -           -                -

10.70.70.1       biz-internet     ipsec  F,S

1      0.0.0.0/0           omp              -         -           -                -

10.80.80.1       mpls             ipsec  F,S

1      0.0.0.0/0           omp              -         -           -                -

10.80.80.2       mpls             ipsec  F,S

ملتسي هجوملا ناك اذإ اريبك vEdges ل جارخإلا نوكي نأ نكمي show ip routes :حيملت
.vEdges يف تاجرخملا ةيفصتل show ip routes vpn مادختسإ كنكمي .تاراسم

تانيوكتلا

نم يضارتفالا راسملا ليضفتل يزكرملا مكحتلا ةسايس مادختسإ :1 لحلا
04 ددحم ديعب هجوم ىلع 01 هجوملا

يف يضارتفالا راسملل ليضفت قيبطتب مقو ططخملل صصخم مكحت رصنع مدختسأ
OMP.

.(TLOC) لقنلا عقوم ةدعاق نم الدب راسملا ةدعاق مادختسإ

ةقباطملا طورش

اقبسم ةددحملا تائدابلا ةمئاقو System-IP 10.70.70.1 01 هجوملل ئشنملا رايخ ةقباطم
.0.0.0.0/0 ةئدابلا عم تاسايسلا مئاوق يف

●

،تاراسملا عيمج سيلو طقف يضارتفالا راسملا عم ip 0.0.0.0/0 ةئداب ةمئاق قباطتت ال
.تائدابلا ةمئاقل ةئدابلا هذه مادختسإ كنكمي كلذل

●



●.تاراسملا عيمج عم le 32 0.0.0.0/0 مقر تنرتنإلا لوكوتورب تائداب ةمئاق قباطتت

ءارجإلا

.40 04هجوملا عقوم فرعم ىلع رداصلا هاجتإ يف جهنلا اذه قيبطتب مق

بلاقلا جهن نيوكت

.Control Policy عم Centralized Policy نيوكتل vManage GUI مادختسإ كنكمي

Custom Control وأ ,Hub-and-Spoke، Mesh رايتخالا كنكميو ،Topology يف مكحتلا تاسايس نيوكت مت
.تاسايسلا

Custom Control(Route & TLOC) ةروصلا يف حضوم وه امك ،ددحملا ويرانيسلا اذهل مدختسي.

Sequence type وSequence Rule هتفاضإ تمت.
Originator ماظن نييعت متي-ip ةقباطم طورش يف تائدابلا ةمئاقو.

Accept و Preference ةروصلا يف حضوم وه امك ،لسلستلا سفنل تايلمع ىلع هطبض مت.

Control Policy ةروصلا يف حضوم وه امك ،40 عقوملل رداصلا هاجتإ يف.



Centralized Policy وأ ،قفرم زاهج بلاق ىلإ vSmart جاتحي ،Centralized Policy طيشنتل :ريذحت

.vManage عضو يف vSmart نوكي نأ بجي .أطخلا a Failed to activate policy لاسرإ

CLI جهن نيوكت

.vManage ةيموسرلا مدختسملا ةهجاو نم الدب ايودي vSmart نيوكت كنكمي

control-policy originatoronly

    sequence 1

     match route

      originator 10.70.70.1

      prefix-list Default_Route

     !

     action accept

      set

       preference 200

      !

     !

    !

  default-action accept

 !

 lists

  prefix-list Default_Route

   ip-prefix 0.0.0.0/0

  !

  site-list sitio40

   site-id 40

  !

 !

!

apply-policy

 site-list sitio40

  control-policy originatoronly out <<<<<<<

 !

!

عم Router01 (10.70.70.1) ئشنملا نم يضارتفالا راسملا طقف Router04 ىلإ vSmart لسري
.200 ىلعأ ليضفت

.ضفرلا ىلع يضارتفالا ءارجإلا نييعت مت :ريذحت
.ضفر وأ لوبق ىلع يضارتفالا ءارجإلا نييعت نكمي             

.يضارتفالا ءارجإلا تاراسملا ذختت ،لسلستلا قباطت متي مل اذإ :ريذحت
قباطتي ملو ضفرلا ىلع يضارتفالا ءارجإلا نييعت مت اذإ هنأ ينعي وهو             



.لييذتلا ىلإ هنع نالعإلا متي الو vSmart نم هضفر متي ،لسلست يأ عم راسملا
يأ عم راسملا قباطتي ملو لوبق ىلع يضارتفالا ءارجإلا نييعت مت اذإ             
.بكارتلا ىلإ هنع نالعإلاو VSMART حاتفملا نم هلوبق متي ،لسلست

ةحصلا نم ققحتلا

قبطم Control-Policy نأ نم ققحتلل vSmart ىلع رمأ show running-config policy مادختسإ كنكمي
.حيحص لكشب

vsmart# show running-config policy control-policy

policy

 control-policy originatoronly

  sequence 1

   match route

    originator  10.70.70.1

    prefix-list Default_Route

   !

   action accept

    set

     preference 200

    !

   !

  !

  default-action accept

 !

!

.قبطم Control-Policy يذلا هاجتالاو عقوملا نم ققحتلل show running-config apply-policy مادختسإ

vsmart# show running-config apply-policy

apply-policy

 site-list sitio40

  control-policy originatoronly out

 !

!

ناك اذإ تاجرخملا ةيفصتل show running-config policy control-policy مادختسإ كنكمي :حيملت
vSmart مكحتلا تاسايس نم ديدعلا هيدل.

(10.70.70.1) 01 هجوملا نم ةيضارتفالا تاهجوملا عيمج Router04 (10.70.70.2) ملتسي
01 هجوملا نم يضارتفالا راسملا عتمتي نكلو ،Router03 (10.80.80.1)و Router02 (10.80.80.1)و
.(200) ىلعأ ليضفتب

Router04# show sdwan omp routes

Generating output, this might take time, please wait ...

Code:

C   -> chosen

I   -> installed

Red -> redistributed

Rej -> rejected

L   -> looped

R   -> resolved

S   -> stale



Ext -> extranet

Inv -> invalid

Stg -> staged

IA  -> On-demand inactive

U   -> TLOC unresolved

                                            PATH                      ATTRIBUTE

VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP

COLOR            ENCAP  PREFERENCE

------------------------------------------------------------------------------------------------

--------------------------------------

1      0.0.0.0/0           10.1.1.7          29     1002     C,I,R     installed  10.70.70.1

biz-internet     ipsec  200   <<<<<<<<<<<<

                           10.1.1.7          30     1005     R         installed  10.80.80.1

mpls             ipsec  -

                           10.1.1.7          31     1003     R         installed  10.80.80.2

mpls             ipsec  -

راسم لودج يف طقف (10.70.70.1) 01 هجوملا نم راسملا تيبثتب (10.70.70.2) 04 هجوملا موقي
IP.

Router04# show ip route vrf 1

Routing Table: 1

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP

       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA

       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

       ia - IS-IS inter area, * - candidate default, U - per-user static route

       H - NHRP, G - NHRP registered, g - NHRP registration summary

       o - ODR, P - periodic downloaded static route, l - LISP

       a - application route

       + - replicated route, % - next hop override, p - overrides from PfR

       & - replicated local route overrides by connected

Gateway of last resort is 10.70.70.1 to network 0.0.0.0

m*    0.0.0.0/0 [251/0] via 10.70.70.1, 00:13:25, Sdwan-system-intf

تاراسملا عيمج تبثيو لبقتسي ،لازي ال ،20 عقوملا يف (10.20.20.1) 05 هجوملا
.(10.80.80.1) 03 هجوملاو ،(10.80.80.1) 02 هجوملاو ،(10.70.70.1) 01 هجوملا نم ةيضارتفالا

Router05# show omp routes vpn 1

Code:

C   -> chosen

I   -> installed

Red -> redistribute

Rej -> rejected

L   -> looped

R   -> resolved

S   -> stale

Ext -> extranet

Inv -> invalid

Stg -> staged

IA  -> On-demand inactive

U   -> TLOC unresolved

                                            PATH                      ATTRIBUTE

VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP

COLOR            ENCAP  PREFERENCE



------------------------------------------------------------------------------------------------

--------------------------------------

1      0.0.0.0/0           10.1.1.7          5      1002     C,I,R     installed  10.70.70.1

biz-internet     ipsec  -     <<<<<< no preference

                           10.1.1.7          6      1005     C,I,R     installed  10.80.80.1

mpls             ipsec  -

                           10.1.1.7          7      1003     C,I,R     installed  10.80.80.2

mpls             ipsec  -

Router05# show ip routes vpn 1

Codes Proto-sub-type:

  IA -> ospf-intra-area, IE -> ospf-inter-area,

  E1 -> ospf-external1, E2 -> ospf-external2,

  N1 -> ospf-nssa-external1, N2 -> ospf-nssa-external2,

  e -> bgp-external, i -> bgp-internal

Codes Status flags:

  F -> fib, S -> selected, I -> inactive,

  B -> blackhole, R -> recursive, L -> import

                                            PROTOCOL  NEXTHOP     NEXTHOP          NEXTHOP

VPN    PREFIX              PROTOCOL         SUB TYPE  IF NAME     ADDR             VPN      TLOC

IP          COLOR            ENCAP  STATUS

------------------------------------------------------------------------------------------------

---------------------------------------------

1      0.0.0.0/0           omp              -         -           -                -

10.70.70.1       biz-internet     ipsec  F,S

1      0.0.0.0/0           omp              -         -           -                -

10.80.80.1       mpls             ipsec  F,S

1      0.0.0.0/0           omp              -         -           -                -

10.80.80.2       mpls             ipsec  F,S

نم يضارتفالا راسملا ليضفتل يزكرملا مكحتلا ةسايس مادختسإ :2 لحلا
ةلماكلا ةكبشلا يف تاهجوملا عيمج ىلإ 01 هجوملا

عقوم فرعم نم دراولا هاجتإلا يف هقبطو ،همادختسإ مت Solution 1 يذلا جهنلا سفن مدختسأ
.01هجوملا

control-policy originatoronly

    sequence 1

     match route

      originator 10.70.70.1

      prefix-list Default_Route

     !

     action accept

      set

       preference 200

      !

     !

    !

  default-action accept

 !

 lists

  prefix-list Default_Route

   ip-prefix 0.0.0.0/0

  !

  site-list SiteList_70

   site-id 70

  !

 !

!



apply-policy

 site-list SiteList_70

  control-policy originatoronly in <<<<<<<<<

 !

!

ةحصلا نم ققحتلا

ملتسي Router05 (10.20.20.1)و (10.70.70.2) 04 هجوملا نإف ،دراولا هاجتإلا مدختست تنك اذإ
.طقف هبكريو (10.70.70.1) 01 هجوملا نم يضارتفالا راسملا

Router04# show sdwan omp routes

Generating output, this might take time, please wait ...

Code:

C   -> chosen

I   -> installed

Red -> redistributed

Rej -> rejected

L   -> looped

R   -> resolved

S   -> stale

Ext -> extranet

Inv -> invalid

Stg -> staged

IA  -> On-demand inactive

U   -> TLOC unresolved

                                            PATH                      ATTRIBUTE

VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP

COLOR            ENCAP  PREFERENCE

------------------------------------------------------------------------------------------------

--------------------------------------

1      0.0.0.0/0           10.1.1.7          29     1002     C,I,R     installed  10.70.70.1

biz-internet     ipsec  200        <<<<<<<

Router05# show omp routes vpn 1

Code:

C   -> chosen

I   -> installed

Red -> redistributed

Rej -> rejected

L   -> looped

R   -> resolved

S   -> stale

Ext -> extranet

Inv -> invalid

Stg -> staged

IA  -> On-demand inactive

U   -> TLOC unresolved

                                            PATH                      ATTRIBUTE

VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP

COLOR            ENCAP  PREFERENCE

------------------------------------------------------------------------------------------------

--------------------------------------

1      0.0.0.0/0           10.1.1.7          5      1002     C,I,R     installed  10.70.70.1

biz-internet     ipsec  200         <<<<<<<

رداصلا وأ دراولا هاجتإلا :نيهويرانيسلا الك يف رظنلا

يتلا ةيضارتفالا تاراسملا عيمج تبثت تاهجوملا نإف ،(10.70.70.1) 01 هجوملا تدقف اذإ



:Router03 (10.80.80.2)و Router02 (10.80.80.1) نم ،ويرانيسلا اذه يف .ليضفت نود اهاقلتت

Router04# show sdwan omp routes

Generating output, this might take time, please wait ...

Code:

C   -> chosen

I   -> installed

Red -> redistributed

Rej -> rejected

L   -> looped

R   -> resolved

S   -> stale

Ext -> extranet

Inv -> invalid

Stg -> staged

IA  -> On-demand inactive

U   -> TLOC unresolved

                                            PATH                      ATTRIBUTE

VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP

COLOR            ENCAP  PREFERENCE

------------------------------------------------------------------------------------------------

--------------------------------------

1      0.0.0.0/0           10.1.1.7          36     1005     C,I,R     installed  10.80.80.1

mpls             ipsec  -

                           10.1.1.7          37     1003     C,I,R     installed  10.80.80.2

mpls             ipsec  -

Router05# show omp routes vpn 1

Code:

C   -> chosen

I   -> installed

Red -> redistributed

Rej -> rejected

L   -> looped

R   -> resolved

S   -> stale

Ext -> extranet

Inv -> invalid

Stg -> staged

IA  -> On-demand inactive

U   -> TLOC unresolved

                                            PATH                      ATTRIBUTE

VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP

COLOR            ENCAP  PREFERENCE

------------------------------------------------------------------------------------------------

--------------------------------------

1      0.0.0.0/0           10.1.1.7          14     1005     C,I,R     installed  10.80.80.1

mpls             ipsec  -

                           10.1.1.7          15     1003     C,I,R     installed  10.80.80.2

mpls             ipsec  -

نم يضارتفالا راسملا ليضفتل يزكرملا مكحتلا ةسايس مادختسإ :3 لحلا
ىرخألا تاهجوملا نم ةيضارتفالا تاراسملل يطايتحإ خسن ءارجإ عم 01 هجوملا

اذإ نكلو ،(10.70.70.1) 01 هجوملا نم طقف يضارتفالا هجوملا تاهجوملا ىقلتت ،لحلا اذه يف
تاهجوملا تيبثت مت يذلا يطايتحالا خسنلل يضارتفالا راسملا ديرت تنأف ،هتدقف
Router03و (10.80.80.1)02 هجوملا نم لك نم سيلو (10.80.80.1) 02 هجوملا نم هيلع ةديعبلا



.Solution 2 و Solution 1 وه امك (10.80.80.1)

هنييعتب تمق لقأ ليضفت قيبطتب مقو مكحتلا جهن سفن ىلع لسلست ةفاضإب مق
ليضفتلا نم ىلعأ نكل ،200 01هجوملا ليضفتل يضارتفالا راسملا ليضفت نم
.(100) يضارتفالا

نييعت كنكمي ،(10.80.80.1) 02 هجوملا نم هنع نلعملا يضارتفالا راسملل ةبسنلاب
.150 ليضفت

control-policy originator

    sequence 1

     match route

      originator 10.70.70.1

      prefix-list Default_Route

     !

     action accept

      set

       preference 200

      !

     !

    !

    sequence 11   <<<<< new sequence

     match route

      originator 10.80.80.1     <<<<< Router02 system ip as originator

      prefix-list Default_Route

     !

     action accept

      set

       preference 150   <<< lower preference of Router01

      !

     !

    !

  default-action accept

 !

 lists

  prefix-list Default_Route

   ip-prefix 0.0.0.0/0

  !

  site-list sitio40

   site-id 40

  !

 !

!

apply-policy

 site-list sitio40

  control-policy originator out

 !

!

ةحصلا نم ققحتلا

.يضارتفالا ليضفتلاو ،150 ،200 تاليضفت عم ةيضارتفالا تاراسملا هجوملا ملتسي

Router04# show sdwa omp routes

Generating output, this might take time, please wait ...

Code:



C   -> chosen

I   -> installed

Red -> redistributed

Rej -> rejected

L   -> looped

R   -> resolved

S   -> stale

Ext -> extranet

Inv -> invalid

Stg -> staged

IA  -> On-demand inactive

U   -> TLOC unresolved

                                            PATH                      ATTRIBUTE

VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP

COLOR            ENCAP  PREFERENCE

------------------------------------------------------------------------------------------------

--------------------------------------

1      0.0.0.0/0           10.1.1.7          36     1005     R         installed  10.80.80.1

mpls             ipsec  150   <<<<<<<<

                           10.1.1.7          37     1003     R         installed  10.80.80.2

mpls             ipsec  -

                           10.1.1.7          38     1002     C,I,R     installed  10.70.70.1

biz-internet     ipsec  200   <<<<<<<<

هجوملا نم يضارتفالا راسملا طقف هيجوتلا لودج يف (10.70.70.2) 04 هجوملا تيبثت متي
:ىلعأ ليضفت عم (10.70.70.1) 01

Router04# show ip route vrf 1

Routing Table: 1

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP

       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA

       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

       ia - IS-IS inter area, * - candidate default, U - per-user static route

       H - NHRP, G - NHRP registered, g - NHRP registration summary

       o - ODR, P - periodic downloaded static route, l - LISP

       a - application route

       + - replicated route, % - next hop override, p - overrides from PfR

       & - replicated local route overrides by connected

Gateway of last resort is 10.70.70.1 to network 0.0.0.0

m*    0.0.0.0/0 [251/0] via 10.70.70.1, 00:02:47, Sdwan-system-intf

عم طقف راسملا تيبثتب موقي (10.70.70.2) 04 هجوملا نإف ،(10.70.70.1) 01 هجوملا تدقف اذإ
.(10.80.80.1) 02 هجوملا نم ىلعألا يلاتلا ليضفتلا

Router04# show sdwa omp routes

Generating output, this might take time, please wait ...

Code:

C   -> chosen

I   -> installed

Red -> redistributed

Rej -> rejected



L   -> looped

R   -> resolved

S   -> stale

Ext -> extranet

Inv -> invalid

Stg -> staged

IA  -> On-demand inactive

U   -> TLOC unresolved

                                            PATH                      ATTRIBUTE

VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP

COLOR            ENCAP  PREFERENCE

------------------------------------------------------------------------------------------------

--------------------------------------

1      0.0.0.0/0           10.1.1.7          36     1005     C,I,R     installed  10.80.80.1

mpls             ipsec  150      <<<<<<<

                           10.1.1.7          37     1003     R         installed  10.80.80.2

mpls             ipsec  -

Router04# show ip route vrf 1

Routing Table: 1

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP

       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA

       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

       ia - IS-IS inter area, * - candidate default, U - per-user static route

       H - NHRP, G - NHRP registered, g - NHRP registration summary

       o - ODR, P - periodic downloaded static route, l - LISP

       a - application route

       + - replicated route, % - next hop override, p - overrides from PfR

       & - replicated local route overrides by connected

Gateway of last resort is 10.80.80.1 to network 0.0.0.0

m*    0.0.0.0/0 [251/0] via 10.80.80.1, 00:00:15, Sdwan-system-intf

Router03 نم يضارتفالا راسملا تيبثتب موقي Router04 نإف ،02 هجوملا تدقف اذإ
 .يضارتفالا ليضفتلا عم راسملا وه يذلا (10.80.80.1)

نع نالعإلا ديرت تنك اذإ دراولا ،ةيلاتلا ةقيرطلاب رداصلاو دراولا هاجتإلا لمعي :حيملت
ديرت تنك اذإ ةرداصلا وأ ةلماكلا ةكبشلا يف ةديعبلا تاهجوملا عيمجل تاليضفتلا
.ددحم ديعب عقوم ىلإ طقف تاليضفتلا نع نالعإلا

تائدابلا تاراسم ضعب ليضفتل يزكرملا مكحتلا جهن مادختسإ :4 لحلا

نم الدب ىرخأ ةئداب يأ مدختست تنك اذإ امامت ةقيرطلا سفنب ةقباسلا لولحلا عيمج لمعت
.يضارتفالا راسملا ةئداب

04 هجوملا ىلإ (10.70.70.1) 01 هجوملا نم اهنع نلعملا 10.40.40.0/24 ةئدابلا عم لاثم
(10.70.70.2).

control-policy originator

    sequence 1

     match route

      originator 10.70.70.1



      prefix-list prefix40

     !

     action accept

      set

       preference 200

      !

     !

    !

default-action accept

 !

 lists

  prefix-list prefix40

   ip-prefix 10.40.40.0/24 <<<<<<<<<

  !

  site-list sitio40

   site-id 40

  !

 !

!

apply-policy

 site-list sitio40

  control-policy originator out

 !

!

ةحصلا نم ققحتلا

Router04# show sdwan omp routes

Generating output, this might take time, please wait ...

Code:

C   -> chosen

I   -> installed

Red -> redistributed

Rej -> rejected

L   -> looped

R   -> resolved

S   -> stale

Ext -> extranet

Inv -> invalid

Stg -> staged

IA  -> On-demand inactive

U   -> TLOC unresolved

                                            PATH                      ATTRIBUTE

VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP

COLOR            ENCAP  PREFERENCE

------------------------------------------------------------------------------------------------

--------------------------------------

1      0.0.0.0/0           10.1.1.7          36     1005     C,I,R     installed  10.80.80.1

mpls             ipsec  150

                           10.1.1.7          37     1003     R         installed  10.80.80.2

mpls             ipsec  -

1      10.40.40.0/24       10.1.1.7          13     1002     C,I,R     installed  10.70.70.1

biz-internet     ipsec  200      <<<<<<<<

                           10.1.1.7          15     1005     R         installed  10.80.80.1

mpls             ipsec  -

                           10.1.1.7          16     1003     R         installed  10.80.80.2

mpls             ipsec  -

Router04# show ip route vrf 1

Routing Table: 1



Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP

       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA

       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

       ia - IS-IS inter area, * - candidate default, U - per-user static route

       H - NHRP, G - NHRP registered, g - NHRP registration summary

       o - ODR, P - periodic downloaded static route, l - LISP

       a - application route

       + - replicated route, % - next hop override, p - overrides from PfR

       & - replicated local route overrides by connected

Gateway of last resort is 10.80.80.1 to network 0.0.0.0

m*    0.0.0.0/0 [251/0] via 10.80.80.1, 00:11:55, Sdwan-system-intf

      10.0.0.0/24 is subnetted, 1 subnets

m        10.40.40.0 [251/0] via 10.70.70.1, 00:02:17, Sdwan-system-intf  <<<<<<

Router04#

ةلص تاذ تامولعم

vEdge، Cisco SD-WAN تاهجومل تاسايسلا نيوكت ليلد
Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/routers/sdwan/configuration/policies/vedge/policies-book/control-policies.html#id_107224 
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


