Web-Schutz fur URL-Filterung auf RV016- und

RV 082-VPN-Routern
Zid
Cisco ProtectLink Web ist eine Sicherheitsmal3nahme, die Spam, unerwiinschte Inhalte und Spyware
blockiert. Diesist hilfreich, wenn Sie das Internet verwenden. Bevor Ihr Browser eine URL aufruft,

Uberprift Cisco ProtectLink Web die Website und blockiert ale Sicherheitsbedrohungen.

Eine Funktion von Cisco ProtectLink Web ist die Erstellung einer Liste mit genehmigten URLS. Der
Webschutz fir URL ist eine Funktion, die den Zugriff auf Websites anhand vordefinierter Kategorien
blockiert. In diesem Artikel wird erléutert, wie Sie den Webschutz fir URL auf RV 082 VPN-Routern
konfigurieren.

Unterstutzte Ger ate

RVv082

Software-Version

&f» v4.2.2.08

URL-Filter

Hinweis: Stellen Sie vor Beginn der Konfiguration sicher, dass der ProtectLink-Zugriff auf dem Gerét
aktiviert ist. Fihren Sie die im Dokument ProtectLink Web Registration and Activation genannten
Schritte auf den RV082 VPN-Routern aus, um ProtectLink zu aktivieren.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Cisco ProtectL ink
Web > Web Protection aus. Die Seite Webschutz wird gedffnet:



Web Protection

(I:l Enable URL Filtering)

[] Enable Web Reputation

URL Fittering

URL Categories Business Hours Leisure Hours Instances Blocked
+ Adult a Ll

+ Business [ ] [ ]

+ ComputersiBandidth [} [}

+ ComputersiHarmiul [ | [ ]

+ ComputersiCommunication ] ]

+ General [ ] [ ]

+ Social | [

Schritt 2: Aktivieren Sie das Kontrollkastchen URL -Filterung aktivieren, um die Filterung von
URLSs zu aktivieren.

Schritt 3: Aktivieren Sie das Kontrollkastchen Geschaftszeiten der Kategorien und Unterkategorien,
die Sie wahrend der Geschéftszeiten blockieren mdchten. Um die Unterkategorien anzuzeigen,
klicken Sie auf die Schaltflache + neben einer Kategorie. Die Geschéftszeiten werden im Abschnitt
Geschéftsstundeneinstel lungen festgel egt.

Schritt 4. Aktivieren Sie das Kontrollkastchen Freizeit fir die Kategorien und Unterkategorien, die
Siewéhrend der Freizeit blockieren mochten. Als Freizeit gilt jede Zeit aulerhalb der angegebenen
Geschéftszeiten.

Schritt 5: Klicken Sie auf Speichern, um die Anderungen zu speichern, oder auf Abbrechen, um die
Anderungen riickgangig zu machen.

Geschaftsstundeneinstellungen

Scrollen Sie auf der Web-Schutzseite nach unten zum Abschnitt Einstellung der Geschaftszeiten. Hier
kénnen Sie bestimmen, welche Stunden al's Geschéftszeiten gelten und welche Stunden als Freizeit
gelten. Jede nicht beriicksichtigte Geschéftszeit gilt als Freizeit.

Schritt 1: Wahlen Sie im Feld Geschéftstage die Tage aus, auf die die URL-Filter flr die
Geschéftszeiten angewendet werden sollen.



Business Hour Setting

Business Days :

(] sun ) Mon [] Tue [ wed [l Thu [ Fi [l sat

Business Times :

() Al day (24 hours)

(® Specify business hours
Mote : Time not designated as business time will be considered leisure time.

[ | Moming From: | 00:00 |w [] Afemoon  From: 1200 |w

TJo: 01:00 W To: 13:00 W

Schritt 2: Klicken Sieim Feld Geschéftszeiten auf das Optionsfeld, das der Methode entspricht, mit
der Sie die Geschéftszeiten bestimmen mdchten. Folgende Optionen sind verflgbar:

af» Ganzer Tag (24 Stunden) & Filterung der Geschéftszeiten fir den ganzen Tag.

af» Geschéftszeiten angeben &€ Legen Sie manuell den Zeitraum fest, fir den die
Geschéftsstundenfilterung angewendet werden soll.

Schritt 3: Wenn Sie Geschéftszeiten angeben auswahlen, aktivieren Sie das Kontrollkastchen
Mor gen, und wéhlen Sie aus den Dropdown-Listen Von und Bis aus, um die Geschéftszeiten am
Morgen anzugeben. Aktivieren Sie das Kontrollkastchen Nachmittag, und wahlen Sie aus den
Dropdown-Listen die Zeiten Von und Bis aus, um die Geschéftszeiten am Nachmittag anzugeben.

Schritt 4: Klicken Sie auf Speichern, um die Anderungen zu speichern, oder auf Abbrechen, um die
Anderungen riickgangig zu machen.

Webreputation

Webreputation hilft Ihnen, Bedrohungen fur potenziell schédliche Websites zu verhindern. Es
Uberprift die Websites aus der Cisco ProtectLink Web Security-Datenbank.

Schritt 1: Aktivieren Sie das Kontrollkastchen Webr eputation aktivieren, um die Webreputation zu
aktivieren.



Web Protection

[] Enable URL Filtering

{1 Enahble \Web Reputation)

URL Filtering

URL Categories Business Hours Leisure Hours Instances Blocked
+ Adult ] Ll

+ Business [ ] [ ]

+ ComputersiBandwidth ] [}

+ ComputersiHarmiful [ ] [ ]

+ ComputersiCommunication [ ] [ ]

+ General [ ] [ ]

+ Social L] [ ]

Schritt 2: Blattern Sie nach unten zum Feld Webreputation, und klicken Sie auf das Optionsfeld fur
die entsprechende Sicherheitsstufe.

Web Reputation
Security level :
() High Blocks a greater number of Web threats but increases the risk of false positives.

Blocks most Web threats and does not create too many false positives.

Ol This is the recommended setting.

(1 Low Blocks fewer Web threats but reduces the risk of false positives.

af» Hoch - Diese Option blockiert eine grof3ere Anzahl potenziell schadlicher Websites, hat aber
auch eine héhere Inzidenz von Fehlalarmen (legitime Websites, die a's schadlich klassifiziert
werden).

af» Mittel: Diese Option blockiert die meisten potenziell schadlichen Websites und hat eine
geringere Haufigkeit von Fehlalarmen. Die empfohlene Einstellung ist "Mittel".

af» Niedrig - Diese Option blockiert weniger potenziell schadliche Websites und reduziert somit das
Risiko von Fehlalarmen.

Schritt 3: Klicken Sie auf Speichern, um die Anderungen zu speichern, oder auf Abbrechen, um die
Anderungen riickgangig zu machen.

URL -Uber laufsteuer ung

Im Feld URL Overflow Control (URL-Uberlaufsteuerung) konnen Sie festlegen, welche Aktion
ausgefuhrt werden soll, wenn mehr URL-Anforderungen vorliegen, as der Dienst verarbeiten kann.

Schritt 1: Klicken Sie auf das Optionsfeld, das der Aktion entspricht, die ProtectLink im Falle eines
Uberlaufs ausftihren soll. Folgende Optionen sind verfiigbar:



af» URL-Anfragen vortbergehend blockieren &€” Diesist eine empfohlene Standardeinstellung, die
alle URL-Anfragen blockiert, bis die Anfragen verarbeitet werden.

af» Vortibergehende Umgehung der URL-Verifizierung fur angeforderte URLs &€” Mit dieser

Option konnen alle Anforderungen ohne Verifizierung weitergel eitet werden. Diese Einstellung wird
nicht empfohlen.

URL Overflow Control

(@) Temporarily block URL requests(This is the recommended setting)

1 Temporarily bypass Cisco ProtectLink URL Filtering for requested URLs

Save Cancel

Schritt 2: Klicken Sie auf Speichern, um die Anderungen zu speichern, oder auf Abbrechen, um die
Anderungen riickgangig zu machen.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



