Benachrichtigungen

Dieses Kapitel enthélt folgende Abschnitte:

* Allgemeines zu Benachrichtigungen, auf Seite 1

* Unterstiitzte Benachrichtigungen, auf Seite 1

* Anzeigen und Filtern aktueller Geridtebenachrichtigungen, auf Seite 3

» Anzeigen und Filtern des Verlaufs der Gerédtebenachrichtigungen, auf Seite 5

Allgemeines zu Benachrichtigungen

Cisco Business Dashboard generiert Benachrichtigungen, wenn verschiedene Ereignisse im Netzwerk auftreten,
darunter Integrationsbenachrichtigungen von ConnectWise oder Webex Teams. Durch eine Benachrichtigung
kann eine E-Mail oder ein in der unteren rechten Ecke des Browsers angezeigter Popup-Alarm generiert
werden. Alle Benachrichtigungen werden zur spéteren Priifung protokolliert.

Benachrichtigungen konnen auch bestétigt werden, wenn sie nicht mehr von Interesse sind. Diese
Benachrichtigungen werden standardmifig im Benachrichtigungscenter ausgeblendet.

Unterstiitzte Benachrichtigungen

In der folgenden Tabelle werden die von Cisco Business Dashboard unterstiitzten Benachrichtigungen

= Cisco Business Dashboard Notification Center
Notification Center
All Organizations ~ | Notifcation Type: All Types  Severiy: Info | & Higher  Include Acknowiedged Notifcations: [
Summary. v3
Organization Network 4 Hostname + MAC Addrress + Notification
Default Branch 1 APFO1D-2DGE-0ECA Warning CPU health level
Default WiFigLab F0:1D:2D:9E:08:6C Device onl
Default Branch 1 ATAT9 00:BF:77:1BEFFE Device ble
Defauit Branch2 Rogue Access Points detected
Default Branch2 A4:53:0E:22:0A:70 Device reachable
Default Branch2 A4:53:0E:22:0A:70 Device online
Default Branch2 0E:CO:CB:29:A0:01 Device bl
Defautt Branch2 As Device reachable
Default Branch2 C Device reachable
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Tabelle 1: Unterstiitzte Benachrichtigungen

Ereignis Ebene Beschreibung Wird automatisch geloscht?
Geratebenachrichtigungen fiir Access Points, Router, IP-Telefone und Switches
Erreichbarkeit/Gerdt | Informationen Im Netzwerk wurde ein neues Ja, 5 Minuten nach
erkannt Gerit erkannt. Erkennung des Gerits
Erreichbarkeit/Gerat | Warnung Ein Gerét ist durch ein Ja, sobald das Gerit wieder
nicht erreichbar Erkennungsprotokoll bekannt, ist | per IP erreichbar ist
jedoch per IP nicht zu erreichen.
Erreichbarkeit/Gerdt | Alarm Ein Gerét wird nicht mehr im Ja, nach erneuter Erkennung
offline Netzwerk erkannt. des Gerits
Anmeldeinformationen | Warnung Network Probe kann wegen eines | Ja, bei
erforderlich/SNMP Authentifizierungsfehlers nicht | Probe-Authentifizierung
auf das Gerit zugreifen.
Anmeldeinformationen | Warnung Network Probe kann wegen eines | Ja, bei
erforderlich/Benutzer-ID Authentifizierungsfehlers nicht | Probe-Authentifizierung
auf das Gerit zugreifen.
Anmeldeinformationen | Warnung Das Kennwort fiir den/die Ja, wenn das Kennwort auf
erforderlich/Kennwort AdministratorIn auf dem Gerédt | dem Gerit zuriickgesetzt
abgelaufen ist abgelaufen. wurde.
Konfiguration stimmt | Warnung Die aktuelle Gerdtekonfiguration | Ja, wenn die
nicht liberein stimmt nicht mit der Konfigurationsabweichung
Konfiguration iiberein, die in den | behoben ist.
Konfigurationsprofilen und
Geriteeinstellungen von Cisco
Business Dashboard angegeben
ist.
Geriteservice/SNMP | Warnung SNMP ist auf dem Gerit Ja, nach Aktivierung von
deaktiviert. SNMP
Gerdteservice/Webservice | Warnung Der Webservice ist auf dem Gerét | Ja, wenn der Webservice
deaktiviert. API aktiviert ist.
Integritit Warnung/Alarm | Die Integritit des Geridts wurde |Ja, nach Wiederherstellung
in ,,Warnung* oder ,,Alarm* der normalen
gedndert. Geriteintegritit
Cisco Support-Benachrichtigungen
Firmware Informationen Auf cisco.com ist eine neuere Ja, nach Aktualisierung des
Version der Firmware verfiigbar. | Geréts auf die neueste
Version
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Ereignis Ebene Beschreibung Wird automatisch geloscht?

End-of-Life Warnung/Alarm | Fiir das Gerdt wurde ein Nein
End-of-Life-Bulletin gefunden,
oder es wurde ein
End-of-Life-Meilenstein erreicht.

Wartungsablauf Warnung/Alarm | Die Garantie des Gerits ist Ja, wenn ein neuer
abgelaufen, und/oder es ist kein | Wartungsvertrag
derzeit aktiver Wartungsvertrag |abgeschlossen wird
vorhanden.

Benachrichtigungen zur Gerateintegritat

CPU Warnung/Alarm | Die CPU-Auslastung des Gerits |Ja, wenn die
liberschreitet die CPU-Auslastung wieder ein
Hochstschwellenwerte. normales Niveau erreicht
Betriebszeit Warnung/Alarm | Die Gerétebetriebszeit liegt unter | Ja, wenn die
den Mindestschwellenwerten. Geritebetriebszeit die

Mindestwerte iiberschreitet

Verbundene Clients Warnung/Alarm | Die Anzahl der verbundenen Ja, wenn die Anzahl der
Clients iiberschreitet die verbundenen Clients wieder
Hoéchstschwellenwerte. ein akzeptables Niveau
erreicht

Anzeigen und Filtern aktueller Geratebenachrichtigungen

Fiihren Sie die folgenden Schritte aus, um die aktiven Benachrichtigungen fiir ein bestimmtes Gerét oder alle
Gerite anzuzeigen.

1. Klicken Sie im Fenster Startseite auf das Symbol Benachrichtigungscenter oben rechts in der globalen
Symbolleiste. Die Zahl auf dem Symbol gibt die Gesamtzahl der nicht bestétigten ausstehenden
Benachrichtigungen an, die Farbe der Zahl steht fiir die hochste Prioritédtsstufe der ausstehenden
Benachrichtigungen.

Alle derzeit ausstehenden Benachrichtigungen sind unter den Symbolen im Benachrichtigungscenter
aufgefiihrt. Die Zahl auf dem Symbol fiir die Prioritdtsstufe gibt die Gesamtzahl der Benachrichtigungen
fiir jede der folgenden Kategorien an:

Symbol Beschreibung

Information (griiner Kreis)

E Warnung (orangefarbenes Dreieck)
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Symbol

Beschreibung

\ 4

Alarm (rotes umgedrehtes Dreieck)

2. Im Benachrichtigungscenter konnen Sie folgende Aktionen durchfiihren:

* Benachrichtigungen bestitigen — Aktivieren Sie das Kontrollkéstchen einer Benachrichtigung, um
sie zu bestitigen. Durch Aktivieren des Kontrollkédstchens ACK All (ACK fiir alle) konnen Sie alle
angezeigten Benachrichtigungen gleichzeitig bestatigen.

* Filtern Sie die angezeigten Benachrichtigungen. Anweisungen finden Sie in Schritt 3.

3. Uber das Filterfeld konnen Sie die in der Tabelle angezeigten Benachrichtigungen einschréinken.
StandardméfBig werden Benachrichtigungen aller Typen und aller Schweregrade angezeigt. Um einen
vorhandenen Filter zu dndern, doppelklicken Sie auf diesen Filter, um die Einstellung zu dndern. Klicken
Sie zum Hinzufiigen eines neuen Filters auf das Label ,,Add Filter (Filter hinzufiigen) und wéhlen Sie
einen Filter aus der Dropdown-Liste aus. In der folgenden Tabelle sind alle verfiigbaren Filter aufgefiihrt.

Filter

Beschreibung

Benachrichtigungstyp

Typ der anzuzeigenden Benachrichtigung. Beispiel: Wéhlen Sie Device Offline
(Gerit offline) aus der Dropdown-Liste aus, wenn Sie nur Benachrichtigungen
fiir Geréte anzeigen mochten, die offline sind.

Schweregrad

Der Schweregrad der anzuzeigenden Benachrichtigungen, darunter:

* Info
* Warnung

* Warnung

Sie konnen das Kontrollkastchen Higher (Hoher) aktivieren, wenn auch
Benachrichtigungen mit hoherem Schweregrad angezeigt werden sollen.

Include Ack (ACK
einschlief3en)

Bestitigte Benachrichtigungen einschlieen

Netzwerk

Zeigt Benachrichtigungen fiir die angegebenen Netzwerke an. Wenn Sie mit der
Eingabe des Filters beginnen, werden dazu passende Netzwerke in einer
Dropdown-Liste angezeigt. Sie konnen das gewiinschte Netzwerk dann per Klick
auswiahlen.

Sie konnen mehrere Netzwerke im Filter berticksichtigen.

Gerat

Zeigt Benachrichtigungen fiir die angegebenen Gerite an. Wenn Sie mit der
Eingabe des Filters beginnen, werden dazu passende Geréte in einer
Dropdown-Liste angezeigt. Sie konnen das gewiinschte Gerét dann per Klick
auswiahlen.

Sie konnen mehrere Geréte im Filter berticksichtigen.
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Hinweis  Benachrichtigungen fiir einzelne Geréte konnen Sie in den Bereichen Basic Info (Basisinformationen)
und Detailed Info (Detaillierte Informationen) fiir das jeweilige Gerit abrufen.

Um zu steuern, wie Sie Benachrichtigungen erhalten, dndern Sie die Benachrichtigungseinstellungen auf
Organisations- oder Systemebene. Weitere Informationen finden Sie unter Organisationen oder Verwalten
der Benachrichtigungs-Standardeinstellungen.

Anzeigen und Filtern des Verlaufs der Geridtebenachrichtigungen

Das Auftreten oder die Anderung des Status einer Benachrichtigung wird als Ereignis auf dem Dashboard
aufgezeichnet und kann iiber das Ereignisprotokoll angezeigt werden. Uber folgende Fenster kann eine
Teilmenge des Ereignisprotokolls angezeigt werden:

Im Bereich Basic Info (Basisinformationen) oder Device Detail (Geritedetails) werden einzelne Gerite
angezeigt.

Im Bereich Basic Info (Basisinformationen) werden nur Ereignisse angezeigt, die innerhalb der letzten
24 Stunden eingetreten sind.

Im Bereich Device Detail (Geratedetails) ist der gesamte gespeicherte Ereignisverlauf fiir das jeweilige Gerét
einsehbar.

)

Hinweis  Der Bereich Device Detail (Geritedetails) kann gefiltert werden. So konnen Sie gezielt die Ereignisse
aufrufen, die fiir Sie von Interesse sind. Weitere Informationen zum Anzeigen und Filtern von historischen
Ereignissen finden Sie unter Event Log (Ereignisprotokoll).
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Uber diese Ubersetzung

Cisco kann in einigen Regionen Ubersetzungen dieses Inhalts in die Landessprache
bereitstellen. Bitte beachten Sie, dass diese Ubersetzungen nur zu Informationszwecken zur
Verfligung gestellt werden. Bei Unstimmigkeiten hat die englische Version dieses Inhalts

Vorrang.



