
プロビジョニング

この項では、次のトピックを扱います。

•ポート管理（1ページ）
•ネットワーク設定（3ページ）
•ネットワークプラグアンドプレイ（11ページ）

ポート管理
[Port Management]は、Cisco Business Dashboardによって設定可能なスイッチポートを含む各デ
バイスの前面パネルビューとして利用できます。このページでは、トラフィックカウンタなど

のポートのステータスを参照したり、ポートの設定を変更することができます。また、この

ページでは、Smartportをサポートするデバイス上のポートについて、Smartportロールを表示
および設定することもできます。検索ボックスを使用して表示するデバイスを制限できます。

デバイス名、製品 ID、シリアル番号の全部または一部を入力して、目的のデバイスを探しま
す。

同じ情報のリストビューも提供され、すべてのスイッチポートを表形式で表示します。ポート

管理の前面パネルビューには、デバイスについての次の2つの異なるビューが表示されます。

[Physical]ビューでは、物理レイヤでポートのステータスを確認したり、設定を変更したりで
きます。速度、デュプレックス、EnergyEfficient Ethernet（EEE）、Power overEthernet（PoE）、
および VLANの設定を表示または変更できます。各ポートは、リンクを示す緑色の LEDと、
接続されているデバイスに電力が供給されていることを示す黄色の LEDとともに表示されま
す。
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[Smartport]ビューでは、各ポートの現在の Smartportロールを表示したり、ロールを変更した
りできます。各ポートには、現在のロールを示すアイコンがオーバーレイ表示されます。

[Smartport]は、組み込み（またはユーザー定義）テンプレートを適用できるインターフェイス
です。これらのテンプレートは、デバイスで通信要件をサポートするための設定作業を省力化

するとともに、さまざまなタイプのネットワークデバイスの機能を活用できるようにするため

の手段として設計されています。

（注）

ポートのステータスを表示するには、前面パネルビューまたはリストビューのいずれかでポー

トをクリックします。ポートの [Basic Info]パネルが表示され、次のような一連のパネルが表
示されます。
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このパネルにはポートの物理レイヤのステータスが表示され、このパネ

ルを使用してポートを有効または無効にすることができます

General

このパネルを使用して、速度とデュプレックス設定を制御しますEthernet

このパネルを使用すると、このポートの 802.1xポート認証を有効にする
ことができます。認証は、デバイスに割り当てられた認証プロファイル

で指定された認証サーバーに対して実行されます。

認証サーバーが定義されていない場合、CiscoBusinessDashboardがデフォ
ルトの認証サーバーとして使用されます。

Port Authentication

このパネルには、ポートに現在設定されている VLANが表示されます。
[Select VLAN]または [Create VLAN]ボタンをクリックして、この設定を
変更します。

VLAN

このパネルは、POE対応ポートの場合のみ表示され、ポートのPOE設定
を設定することができます。[TogglePower]ボタンをクリックして、接続
している POEデバイスの電源を入れ直すこともできます

POE

このパネルでは、ポートの Energy Efficient Ethernet（EEE）設定を管理で
きます

Green Ethernet

このパネルには、ポートで利用可能な Smartportsのロールが表示されま
す。ロールをクリックしてポートに設定を適用します。現在設定されて

いるロールが強調表示されます。

Smartports

ポートの設定を変更するには、その設定を含むペインの右上にある [edit]アイコンをクリック
します。変更を加えたら、[Save]アイコンをクリックします。

ネットワーク設定
この項では、次のトピックを扱います。
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ネットワーク設定について

[Network Configuration]ページでは、通常、ネットワーク内の一部またはすべてのデバイスに
適用されるさまざまな設定パラメータを定義できます。これらのパラメータには、時刻設定、

ドメイン名サービス、管理者の認証、仮想LANおよびワイヤレスLANなどの設定が含まれて
います。これら各分野の設定プロファイルを個別に作成できます。また、ウィザードを使用し

て、各分野のプロファイルを1つのワークフローで作成することもできます。設定プロファイ
ルは 1つ以上のデバイスグループに適用された後、デバイスにプッシュされます。

ウィザードの使用方法

ウィザードを使用すると、ネットワーク設定の要素ごとに設定プロファイルを作成し、それら

のプロファイルを 1つ以上のデバイスグループに 1つのワークフローで割り当てることができ
ます。

1. [Provision] > [Network Configuration] > [Wizard]の順に移動します。

2. [Device Group Selection]画面で、この設定のプロファイル名を入力し、組織を選択し、設
定する 1つ以上のデバイスグループを選択します。

3. [Next]をクリックします。以降の各画面で、必要に応じて設定を選択します。これらのパ
ラメータの詳細については、以降のセクションを参照してください。

4. 各画面で設定を行い、[Next]をクリックします。このプロファイルの特定の画面で設定を
行わない場合は、[Skip]をクリックします。

5. 前の画面に戻る場合は、[Back]をクリックするか、左側の見出しをクリックします。
6. 設定を完了し、最終画面で設定を確認します。[Finish]をクリックして、選択したデバイス
に設定を適用します。

時刻管理の設定

[Time Management]ページでは、ネットワークのタイムゾーン、夏時間、NTPサーバを設定で
きます。以下のセクションでは、時刻設定プロファイルを作成、変更、削除するための手順を

示します。

時刻管理設定プロファイルを作成

1. [Provision] > [Network Configuration] > [Time Management]の順に移動します。

2. ✚（プラス）アイコンをクリックして新しいプロファイルを追加します。

3. [Device Group Selection]セクションで、この設定のプロファイル名を入力し、組織を選択
し、設定する 1つ以上のデバイスグループを選択します。

4. [Time Setting]セクションで、ドロップダウンリストから適切なタイムゾーンを選択しま
す。
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5. 必要に応じて [Daylight Saving]を有効にします。そのためには、チェックボックスをオン
にし、夏時間調整用のパラメータをフィールドに入力します。固定の日付か繰り返しパ

ターンを指定できます。また、使用するオフセットを指定することもできます。

6. 必要に応じて、NetworkTimeProtocol（NTP）を有効にします。そのためには、時刻同期の
[UseNTP]セクションで、チェックボックスをオンにします。ボックスに、1つ以上のNTP
サーバアドレスを指定します。

7. [Save]をクリックします。

時刻管理設定プロファイルを変更

1. 変更するプロファイルの横にあるオプションボタンを選択し、[Edit]アイコンをクリック
します。

2. プロファイル設定に必要な変更を加え、[Update]をクリックします。

時刻管理設定プロファイルを削除

1. 削除する必要があるプロファイルの横にあるオプションボタンを選択します。

2. [Delete]アイコンをクリックします。

DNSリゾルバの設定
[DNSResolvers]ページでは、ネットワークのドメイン名とドメイン名サーバを設定できます。
以下のセクションでは、DNSリゾルバ設定プロファイルを作成、変更、削除するための手順を
示します。

DNSリゾルバ設定プロファイルを作成

1. [Provision] > [Network Configuration] > [DNS Resolvers]の順に移動します。

2. ✚（プラス）アイコンをクリックして新しいプロファイルを追加します。

3. [Device Group Selection]セクションで、この設定のプロファイル名を入力し、組織を選択
し、設定する 1つ以上のデバイスグループを選択します。

4. ネットワークのドメイン名を指定します。

5. 1つ以上の DNSサーバアドレスを指定します。

6. [Save]をクリックします。

DNSリゾルバ設定プロファイルを変更

1. 変更するプロファイルの横にあるオプションボタンを選択し、[Edit]アイコンをクリック
します。
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2. プロファイル設定に必要な変更を加え、[Update]をクリックします。

DNSリゾルバ設定プロファイルを削除

1. 削除するプロファイルの横にあるオプションボタンを選択します。

2. [Delete]アイコンをクリックします。

認証の設定

[Authentication]ページでは、ネットワークデバイスへの管理ユーザーアクセスを設定し、ユー
ザーに基づいてネットワークアクセスを認証するときに使用する認証サーバー（RADIUSサー
バー）を設定できます。以下のセクションでは、認証設定プロファイルを作成、変更、削除す

るための手順を示します。

認証設定プロファイルを作成

1. [Provision] > [Network Configuration] > [Authentication]の順に移動します。

2. ✚（プラス）アイコンをクリックして新しいプロファイルを追加します。

3. [Device Group Selection]セクションで、この設定のプロファイル名を入力し、組織を選択
し、設定する 1つ以上のデバイスグループを選択します。

4. オプションで、ローカルユーザー認証用に 1つ以上のユーザー名とパスワードの組み合わ
せを指定します。✚（プラス）アイコンをクリックすることでユーザを追加できます。

5. 複雑なパスワードの使用を義務付けることも選択できます。

6. オプションで、認証に使用する 1つ以上のRADIUSサーバーを指定します。チェックボッ
クスをオンにすると、Cisco Business Dashboardの認証への使用を有効にすることができま
す。

7. [Save]をクリックします。

ネットワークアクセスを必要とするユーザーには、ネットワークアクセス権限を付与する必要

があります。詳細については、「Users」を参照してください。
（注）

ネットワークアクセス認証にCiscoBusinessDashboardを使用する場合は、ダッシュボードにお
いて公的認証局による署名付きの証明書が取得されていることを強くお勧めします。これを行

わないと、ほとんどのクライアントデバイスでユーザーに対して証明書の警告が表示され、一

部のクライアントでは認証処理が一切続行されません。

（注）
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認証設定プロファイルを変更

1. 変更するプロファイルの横にあるオプションボタンを選択し、[Edit]アイコンをクリック
します。

2. プロファイル設定に必要な変更を加え、[Update]をクリックします。

認証設定プロファイルを削除

1. 削除する必要があるプロファイルの横にあるオプションボタンを選択します。

2. [Delete]アイコンをクリックします。

仮想 LANの設定
[VirtualLANs]ページでは、スイッチネットワークを複数の仮想ネットワーク（VLAN）に分割
できます。Cisco Businessダッシュボードで設定されなかったネットワーク内の既存の VLAN
も、このページの別のテーブルに表示されます。以降のセクションでは、仮想 LAN設定プロ
ファイルを作成、変更、削除するための手順を示します。

仮想 LANを作成

1. [Provision] > [Network Configuration] > [Virtual LANs]の順に移動します。

2. ✚（プラス）アイコンをクリックして新しい VLANを追加します。

3. [Device Group Selection]セクションで、この設定のプロファイル名を入力し、組織を選択
し、設定する 1つ以上のデバイスグループを選択します。

4. VLANのわかりやすい名前と、使用するVLAN IDを指定します。VLAN IDは 1～ 4094の
範囲内の数値である必要があります。

5. 1つのプロファイルを使用して複数の VLANを作成できます。このプロファイル内に追加
の VLANを作成する場合は、[Add Another]をクリックし、手順 4に戻ります。

6. [Save]をクリックします。新しいVLANが、選択したグループ内のすべてのVLAN対応デ
バイスで作成されます。

新たに作成した VLANの VLAN IDが、デバイスグループ内のデバイスにすでに存在する既存
の VLANと一致する場合、その VLANは Cisco Businessダッシュボードによって採用され、
検出された仮想 LANテーブルから削除されます。

VLANを変更

1. 変更するVLANの横にあるオプションボタンを選択し、[Edit]アイコンをクリックします。

2. VLANの設定に必要な変更を加え、[Update]をクリックします。
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VLANを削除

削除する VLANの横にあるオプションボタンを選択し、[Delete]アイコンをクリックします。

Cisco Businessダッシュボードによって作成されていない VLANを削除

検出された VLANの表で、削除する 1つ以上の VLANの横の [Delete]アイコンをクリックし
ます。

VLAN 1は削除できません。（注）

ワイヤレス LANの設定
[WirelessLANs]ページでは、環境内のワイヤレスネットワークを管理できます。ネットワーク
内の、Cisco Businessダッシュボードで設定されていない既存のワイヤレスLANも個別の表に
表示されます。以降のセクションで、ワイヤレス LAN設定プロファイルを作成、変更、削除
するための手順について説明します。

ワイヤレス LANを作成

1. [Provision] > [Network Configuration] > [Wireless LANs]に移動します。

2. ✚（プラス）アイコンをクリックして新しいワイヤレス LANプロファイルを追加しま
す。

3. [DeviceGroupSelection]セクションで、プロファイル名を入力し、組織を選択し、設定す
る 1つ以上のデバイスグループを選択します。

4. ✚（プラス）アイコンをクリックして新しい SSIDを追加します。

5. ワイヤレス LANの SSID名と、関連付けが必要な VLAN IDを指定します。VLAN IDは
1～ 4095の範囲の数値である必要があります。ネットワーク内にすでに存在していなけ
れば、新しい VLANが自動的に作成されます。

6. 必要なセキュリティのタイプを選択します。

セキュリティタイプとして [Guest]を選択した場合は、ゲストポータルで使用する認証の
タイプを指定する必要があります。ユーザー名/パスワード、Webでの同意、電子メール
アドレスなどのオプションがあります。これらのオプションの詳細については、ゲスト

ポータルの設定（10ページ）を参照してください。

ゲストのセキュリティ設定を持つ SSIDは、CBWxxxアクセスポイントにのみ適用されます。（注）

[Enterprise]セキュリティタイプを選択した場合は、使用する優先RADIUSサーバーを含
むデバイスに認証プロファイルを割り当てるようにしてください。このデバイスに対し
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て定義されているものがない場合、Cisco Business Dashboardがデフォルトで使用されま
す。

7. 必要に応じて [Advanced Settings]をクリックして展開し、[Broadcast]、[Application
Visibility]、[Local Profiling]、および [Radio]の設定を要件に合わせて変更します。

8. [Save]をクリックして続行するか、[Cancel]をクリックして変更を破棄します。

9. 1つのプロファイルを使用して複数のワイヤレスLANを作成できます。このプロファイ
ルで追加のワイヤレス LANを作成する場合は、手順 4に戻ります。

10. [Save]をクリックします。新しいWLANが、選択したグループ内のワイヤレスアクセ
スポイント機能を持つすべてのデバイスで作成されます。

新たに作成したプロファイルのワイヤレス LAN設定が、デバイスグループ内のデバイスにす
でに存在する既存のワイヤレス LANと一致する場合、そのワイヤレス LANが Cisco Business
ダッシュボードによって採用され、検出されたワイヤレス LANのテーブルから削除されま
す。

ワイヤレス LANを変更

1. 変更するワイヤレス LANの横にあるオプションボタンを選択し、[Edit]アイコンをクリッ
クします。

2. ワイヤレス LANの設定に必要な変更を加え、[Update]をクリックします。

ワイヤレス LANを削除

削除するワイヤレスLANの横にあるオプションボタンを選択し、[Delete]アイコンをクリック
します。

ワイヤレス LANの作成時に仮想 LANが自動的に作成された場合、ワイヤレス LANが削除さ
れても仮想 LANは削除されません。仮想 LANは [Virtual LANs]ページで削除できます。

（注）

Cisco Businessダッシュボードで作成されていないワイヤレス VLANを削除

検出されたワイヤレス LANのテーブルで、削除するワイヤレス LANのオプションボタンを
クリックし、[Delete]アイコンをクリックします。場合によっては、特定のデバイスからWLAN
を削除できないことがあります。その場合は、デバイス設定を直接変更することが必要です。

ワイヤレス無線の設定

[Wireless Radios]ページでは、環境内のワイヤレスネットワーク全体の無線周波数（RF）最適
化を管理できます。[WirelessRadio]プロファイルを使用すると、アクセスポイントが環境に合
わせてそのワイヤレス無線設定を自動的に調整するかどうかを制御できるだけでなく、不正な

アクセスポイントと干渉源の検出やレポート作成を有効にすることもできます。
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以降のセクションで、ワイヤレス無線プロファイルを作成、変更、削除するための手順につい

て説明します。

ワイヤレス無線プロファイルの作成

1. [Provision] > [Network Configuration] > [Wireless Radios]に移動します。

2. ✚（プラス）アイコンをクリックして新しいワイヤレス無線プロファイルを追加します。

3. [Device Group Selection]セクションで、以下の手順を完了します。

•この設定のプロファイル名を入力します。

•組織を選択します。

•設定する 1つ以上のデバイスグループを選択します。

4. ネットワーク内のアクセスポイントで自動 RF最適化を実行するかどうかを選択します。
RF最適化を有効にする場合は、[Client Density]と [Traffic Type]に適切な値を選択してくだ
さい。

5. 必要に応じて、不正アクセスポイントの検出を有効にします。

6. 必要に応じて、干渉源の検出を有効にします。

7. [Save]をクリックします。

新しいワイヤレス最適化設定は、選択したグループ内の RF最適化機能を備えたすべての
ワイヤレスアクセスポイントに適用されます。

ワイヤレス無線プロファイルの変更

1. 変更するワイヤレス無線プロファイルの横にあるオプションボタンを選択し、[Edit]アイ
コンをクリックします。

2. RF最適化の設定に必要な変更を加えて、[Update]をクリックします

ワイヤレス無線プロファイルの削除

1. 削除するワイヤレス無線プロファイルの横にあるオプションボタンを選択し、[Delete]ア
イコンをクリックします。

ゲストポータルの設定

[Guest Portals]ページでは、ゲストワイヤレスネットワークに接続するときにゲストユーザー
に表示されるWebページを集中管理できます。Cisco Business Dashboardは、組織ごとに 1つ
のゲストポータルをホストします。各ポータルは、組織のアイデンティティを表すように個別

にカスタマイズできます。
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ゲストポータルは、複数のユーザー認証方法をサポートしていて、同じポータルが異なるネッ

トワーク上の異なる認証方法を提示することができます。次の認証方法がサポートされていま

す。

•ユーザー名/パスワード：各ゲストユーザーを事前にダッシュボードで定義し、ユーザー
名とパスワードを割り当てる必要があります。その後、ワイヤレスネットワークに接続す

るときに、ゲストポータルにユーザー名とパスワードを入力する必要があります。

• Webでの同意：ゲストユーザーに組織のアクセプタブルユースポリシーが提示され、ネッ
トワークにアクセスするにはそのポリシーに同意する必要があります。

•電子メールアドレス：ゲストユーザーは、ネットワークにアクセスする前に電子メールア
ドレスを入力するように求められます。電子メールアドレスはクライアントのユーザー名

として記録され、ワイヤレスクライアントレポートおよびデバイスのユーザーインター

フェイスに表示される場合があります。

各ゲストポータルの外観は、使用するフォントを含むすべてのテキストフィールドの変更、色

の変更、背景とロゴの画像の更新によってカスタマイズすることができます。

ゲストポータルをカスタマイズするには、次の手順を実行します。

1. [Provision] > [Network Configuration] > [Guest Portals]に移動します。

2. カスタマイズするゲストポータルのオプションボタンを選択し、[Edit]アイコンをクリッ
クします

3. 表示されたフォームを使用して、キャプティブポータルの外観を更新します。テキスト
フィールドを変更したり、新しい画像をアップロードして背景やロゴとして使用したり、

使用する色やフォントを変更したりすることができます。

ゲストポータルのコンテンツは、選択した認証方法に応じて若干異なります。ページ下部

にあるタブを選択すると、さまざまなバージョンのポータル向けにフィールドが更新され

ます。

異なる認証方法のそれぞれで [Preview]ボタンをクリックすることで、変更を確認してから
保存することができます。ポータルをデフォルトの外観に戻すには、右上の [Reset todefaults]
ボタンをクリックします。

4. [Update]をクリックして変更内容を保存するか、[Cancel]をクリックして変更内容を取り
消します。

ネットワークプラグアンドプレイ
この項では、次のトピックを扱います。

プロビジョニング
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ネットワークプラグアンドプレイについて

[Network Plug and Play]は、ネットワークプラグアンドプレイ対応デバイスと連動するサービ
スで、ファームウェアと設定を集中管理し、新しいネットワークデバイスをゼロタッチ展開す

ることができます。デバイスは、ネットワークプラグアンドプレイプロトコルを使用して直

接展開できます。Dashboardに関連付けられているプローブによって検出された場合は、間接
的に展開されます。

ネットワークプラグアンドプレイ対応デバイスが設置されると、そのデバイスは、手動設定、

DHCP、DNS、またはプラグアンドプレイ接続サービスのいずれかを通じてネットワークプ
ラグアンドプレイサーバを識別します。次のセクションでは、Cisco Businessダッシュボード
でのネットワークプラグアンドプレイサービスの設定について詳しく説明します。

ネットワーク要件

ネットワークプラグアンドプレイデバイスは、次のいずれかの方法を使用して、ネットワー

クプラグアンドプレイサーバーのアドレスを自動的に見つけます。アドレスが見つかるま

で、またはすべての方法が失敗するまで、各方法が順番に試行されます。これらの方法は以下

の順番で使用されます。

• [Manual configuration]：管理インターフェイスを使用して、ネットワークプラグアンドプ
レイ対応デバイスにサーバーのアドレスを手動で設定できます

• [DHCP]：サーバーのアドレスは、ベンダー固有の情報オプションでデバイスに提供でき
ます

• [DNS]：DHCPによるベンダー固有の情報オプションが提供されていない場合、デバイス
は既知のホスト名を使用して、サーバについて DNSルックアップを実行します。

• [Plug and Play Connect Service]：他のどの方法も成功しない場合、最終的にデバイスはプラ
グアンドプレイ接続サービスへの接続を試みます。このサービスにより、デバイスはサー

バーにリダイレクトされます。

デバイスは、サーバを識別すると、そのサーバに接続し、サーバの指定に従いファームウェア

と設定を更新します。

証明書の要件

ネットワークプラグアンドプレイサーバへの接続を確立する場合、クライアントは、サーバ

によって提示された証明書が有効であり、信頼できることを確認します。証明書が受け入れら

れ、接続が続行されるには、証明書が次の条件を満たしている必要があります。

•証明書は信頼された証明機関（CA）によって署名されているか、または証明書自体がク
ライアントによって信頼されている必要があります。DHCPから学習した
TrustpoolBundleURLか、またはプラグアンドプレイ接続サービスからダウンロードされた
証明書は、クライアントによって信頼されます。

プロビジョニング
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•サーバ IDが手動設定、DHCP、またはプラグアンドプレイ接続を使用して検出され、それ
が IPアドレスである場合は、[CommonName]フィールドまたは [Subject-Alt-Name]フィー
ルドにその IPアドレスが含まれている必要があります

•サーバ IDが手動設定、DHCP、またはプラグアンドプレイ接続を使用して検出され、そ
れがホスト名である場合は、[Common Name]フィールドまたは [Subject-Alt-Name]フィー
ルドにそのホスト名が含まれている必要があります。

• DNS検出を使用してサーバ IDが検出された場合は、[Common Name]フィールドまたは
[Subject-Alt-Name]フィールドに既知のホスト名である pnpserver.<local domain>に対応す
る IPアドレスが含まれている必要があります。

古いネットワークプラグアンドプレイクライアントの実装によっては、証明書内のサーバ ID
の存在を確認しません。

（注）

DHCPを使用したディスカバリの設定

デバイスは、DHCPを使用してサーバアドレスを検出するために、「ciscopnp」という文字列
を含むオプション 60を使用したDHCP discoverメッセージを送信します。DHCPサーバは、ベ
ンダー固有の情報オプション（オプション43）を含む応答を送信する必要があります。デバイ
スは、このオプションからサーバアドレスを取得し、そのアドレスを使用してサーバに接続し

ます。ネットワークプラグアンドプレイサーバのアドレスを含むオプション43の文字列は、
たとえば「5A1N;B2;K4;I172.19.45.222;J80」などです。

このオプション 43の文字列には、セミコロンで区切られた次のコンポーネントが含まれてい
ます。

• 5A1N：プラグアンドプレイの DHCPサブオプション、アクティブ操作、バージョン 1、
デバッグ情報なしを示します。文字列のこの部分は変更する必要がありません。

• B2：IPアドレスのタイプ。

• B1 =ホスト名

• B2 = IPv4

• K4：Ciscoプラグアンドプレイエージェントとサーバの間で使用されるトランスポート
プロトコル。

• K4 = HTTP（デフォルト）

• K5 = HTTPS

• Ixxx.xxx.xxx.xxx：サーバの IPアドレスまたはホスト名（大文字の iに続く部分）。この例
では、IPアドレスは 172.19.45.222です。

• Jxxxx：サーバに接続するために使用するポート番号。この例では、ポート番号は 80で
す。HTTPのデフォルトはポート 80、HTTPSのデフォルトはポート 443です。

プロビジョニング
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• TtrustpoolBundleURL：トラストプールバンドルの外部 URLを指定するオプションパラ
メータ（サーバ以外の場所からトラストプールバンドルを取得する場合）。たとえば、

10.30.30.10の TFTPサーバからバンドルをダウンロードするには、パラメータを
「Ttftp://10.30.30.10/ca.p7b」と指定します。

•トラストプールセキュリティを使用し、Tパラメータを指定しない場合、デバイスはサー
バからトラストプールバンドルを取得します。

• Zxxx.xxx.xxx.xxx;：NTPサーバの IPアドレス。trustpoolセキュリティを使用してすべての
デバイスを同期させる場合、このパラメータは必須です。

DHCPオプションの設定方法について詳しくは、DHCPサーバのマニュアルを参照してくださ
い。

DNSを使用したディスカバリの設定

DHCPディスカバリでサーバの IPアドレスを取得できない場合、デバイスは次に DNSルック
アップを方法として使用します。デバイスは、DHCPサーバによって返されるネットワークド
メイン名に基づいて、プリセットのホスト名「pnpserver」を使用してサーバの完全修飾ドメイ
ン名（FQDN）を生成します。

たとえば、DHCPサーバがドメイン名「example.com」を返した場合、デバイスは
「pnpserver.example.com」という FQDNを生成します。次に、この FQDNの IPアドレスを解
決するために、ローカルネームサーバを使用します。

プラグアンドプレイ接続を使用したディスカバリの設定

プラグアンドプレイ接続は、シスコ提供のサービスで、ネットワークプラグアンドプレイ対

応デバイスがサーバを検出するために使用する最後の手段です。プラグアンドプレイ接続を使

用してサーバを検出するには、最初にPnPサーバを表すコントローラプロファイルを作成し、
次に各デバイスをプラグアンドプレイ接続サービスに登録する必要があります。

プラグアンドプレイ接続サービスへのアクセス

プラグアンドプレイ接続サービスにアクセスするには、以下を行います。

1. Webブラウザで https://software.cisco.comを参照します。

2. 画面の右上にある [Log In]ボタンをクリックします。Ciscoスマートアカウントに関連付
けられている cisco.com IDでログインします。

3. [Network Plug and Play]という見出しの下の [Plug and Play Connect]リンクを選択します。
プラグアンドプレイ接続サービスのメインページが表示されます。

コントローラプロファイルの作成

PnPサーバのコントローラプロファイルを作成するには、次の手順を実行します。

1. ブラウザでプラグアンドプレイ接続のWebページを開きます。必要に応じて、使用する
正しい仮想アカウントを選択します。
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2. [Controller Profiles]リンクを選択し、[Add Profile]ボタンをクリックします。

3. ドロップダウンリストからコントローラタイプとして [PNP SERVER]を選択します。その
後、[Next]をクリックします。

4. プロファイルの名前を指定し、オプションで説明を指定します。

5. [Primary Controller]という見出しの下で、表示されているドロップダウンを使用して、名
前と IPアドレスのどちらでサーバーを指定するか選択します。表示されるフィールドに、
サーバの名前またはアドレスを入力します。

6. サーバとの通信時に使用するプロトコルを選択します。プロビジョニングプロセスを完全
なものにするために、HTTPSを使用することを強くお勧めします。

7. 選択したプロトコルが HTTPSの場合、サーバが使用する証明書を表示されたコントロー
ルを使用してアップロードする必要があります。Cisco Businessダッシュボードからの証
明書のダウンロードに関する詳細については、証明書の管理を参照してください。

8. オプションでセカンダリコントローラを指定します。

9. [Next]をクリックし、設定を確認した後、[Submit]をクリックします。

デバイスの登録

シスコから直接購入した特定の製品は、注文の時点でCiscoスマートアカウントに関連付ける
ことができ、それらの製品はプラグアンドプレイ接続に自動的に追加されます。ただし、Cisco
Businessプラグアンドプレイ対応製品の大部分は、手動で登録する必要があります。デバイス
をプラグアンドプレイ接続に登録するには、以下を行います。

1. ブラウザでプラグアンドプレイ接続のWebページを開きます。必要に応じて、使用する
正しい仮想アカウントを選択します。

2. [Devices]リンクを選択し、[AddDevices]をクリックします。アカウントにデバイスを手動
で追加する場合、場合により承認を受ける必要があります。これは 1回限りのプロセスで
あり、必要な場合は、承認が付与された後に電子メールで通知を受け取ることができま

す。

3. デバイスを手動で追加するか、またはCSV形式で詳細をアップロードすることで複数のデ
バイスを追加するか選択します。用意されているリンクをクリックすると、サンプルの

CSVファイルをダウンロードできます。CSVファイルのアップロードを選択した場合、
[Browse]ボタンをクリックしてファイルを選択します。

4. [次へ (Next)]をクリックします。

5. デバイスの手動追加を選択した場合、[IdentifyDevice]をクリックします。追加するデバイ
スのシリアル番号と製品 IDを指定します。ドロップダウンからコントローラプロファイ
ルを選択します。オプションで、このデバイスの説明を入力します。

6. すべてのデバイスを追加するまで手順 4を繰り返し、[Next]をクリックします。

7. 追加したデバイスを確認し、[Submit]をクリックします。

プロビジョニング
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ネットワークプラグアンドプレイサービスの設定

ご使用の環境でネットワークプラグアンドプレイサービスを設定する場合、実行する必要が

あるタスクがいくつかあります。これには、設定とイメージのアップロード、ネットワークプ

ラグアンドプレイを使用するためのデバイスの追加と設定、およびこれまでサービスに登録さ

れたことがないサービスに接続するデバイスの管理が含まれます。次のセクションで、これら

のタスクについて詳しく説明します。

ネットワークプラグアンドプレイダッシュボードの使用方法

[Network Plug and Play]ダッシュボードにより、[Network Plug and Play]を使用して現在プロビ
ジョニングされているデバイスの概要が提供されます。

デバイスのステータスを次のように分類した 3つのグラフが表示されます。

• Device Group

• PnP対応デバイス

• Cisco Businessダッシュボードインベントリで定義されていないデバイス（要求されてい
ないデバイス）

各チャートには、一覧表示されたそれぞれの状態のデバイスまたはグループの数が表示されま

す。チャートの状態の見出しをクリックすると、そのカテゴリに分類されるデバイスまたはグ

ループの詳細なリストを表示できます。次の表に、それぞれのステータスの内訳を示します。

表 1 :ネットワークプラグアンドプレイダッシュボード：ステータスの定義

説明ステータス

グループ

保留状態の PnP対応デバイスのみが含まれるデバイスグループ。事前プロビジョニ

ング済み

一部の PnP対応デバイスが保留状態で、一部がプロビジョニング中の状
態またはプロビジョニング済みの状態のデバイスグループ。

進行中

すべての PnP対応デバイスがプロビジョニング済み状態のデバイスグ
ループ。

プロビジョニング

エラー状態の PnP対応デバイスが 1つ以上含まれるデバイスグループ。エラー

有効なデバイス

PnPが有効になっているものの、PnPサーバーにまだ接続していないイ
ンベントリ内のデバイス。

保留中

PnPサーバーに接続してプロビジョニングを開始したものの、プロビジョ
ニングプロセスを完了していないデバイス。

プロビジョニング
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説明ステータス

PnPを使用して正常にプロビジョニングされたデバイス。プロビジョニング

PnPプロビジョニングプロセスが失敗したデバイス。エラー

要求されていないデバイス

PnPサーバーに接続したものの、インベントリで定義されていないデバ
イス。

リクエスト元不明

ユーザーによって明示的に無視された要求されていないデバイス。無視

ページの右上の組織のドロップダウンを使用して、特定の組織に対して表示されるデータを制

限できます。テーブルに表示されるグループを制限するには、デバイスグループを表示すると

きに検索ボックスにグループ名全体または一部を入力します。または、個々のデバイスの現在

のステータスを表示するには、プロビジョニングルールを表示するときにデバイス名、製品

ID、またはシリアル番号を検索ボックスに入力します。

要求元不明デバイスのチャートは、[AllOrganizations]のデータを表示する [Administrators]にの
み表示されます。

（注）

対応デバイスの管理

対応デバイスとは、イメージファイルか設定ファイルを使用してプロビジョニングされるよう

に設定されているか、または以前にCiscoBusinessDashboardによって検出され、ネットワーク
プラグアンドプレイプロトコルを使用して接続しようとしたことがあるインベントリ内のデ

バイスのことです。イメージファイルまたは設定ファイルで設定された対応デバイスは、次の

機会にそのイメージおよび/または設定がデバイスに適用されます。デバイスがDashboardに接
続されて管理されている場合、変更はすぐに適用されます。それ以外の場合は、次回デバイス

が接続された時点で、プローブまたは直接管理を介して、またはネットワークプラグアンドプ

レイプロトコルを使用してチェックインするときに、変更が適用されます。対応デバイスは、

次回の変更期間中に変更が適用されるように設定することもできます。その場合、変更は、デ

バイスがチェックインした後の次回の変更期間まで延期されます。

新しい有効なデバイスを作成するには、次の手順に従います。

1. [Provision] > [Network Plug and Play] > [Enabled Devices]に移動します。

2. [+]（プラス）アイコンをクリックして、新しい対応デバイスをインベントリに追加しま
す。
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アップロードアイコンをクリックし、csvファイルを使用して、デバイスを一括して追加する
こともできます。テンプレート csvファイルは、[Provision] > [Network Plug and Play] >
[Configurations]ページで、デバイスに使用する設定テンプレートを開き、[Actions]ドロップダ
ウンから [Download CSV Template]を選択することにより、ダウンロードできます。

（注）

3. デバイスやそのデバイスが所属する組織、ネットワーク、およびデバイスグループの詳細
の識別など、要求されたパラメータを [Add New Device]に入力し、[Next]をクリックしま
す。

4. 必要に応じて、デバイスに適用するファームウェアイメージを選択します。イメージに
[Default]を選択した場合、そのデバイスはサーバに接続するときにその製品の IDのデフォ
ルトとして指定されたイメージを使用します。

このページのチェックボックスを使用して、新しいデバイスのプロビジョニングを次回の変更

期間まで遅らせることができます。ただし、新しいデバイスは、通常、プロビジョニングが完

了するまでネットワークのアクティブな部分ではないため、これが新しいデバイスの作成時に

適切になることはほとんどありません。

（注）

5. 必要に応じて、デバイスに適用する設定と、複数のバージョンがある場合はその設定の
バージョンも選択します。設定がプレースホルダを含むテンプレートである場合は、この

デバイスに使用する値の入力を求めるフォームが表示されます。必要に応じて、これらの

フィールドに値を入力します。システムで定義されたパラメータがテンプレートに使用さ

れている場合は、チェックボックスをクリックして、使用される値を表示することができ

ます。

6. [Next]をクリックして、[Summary]画面に進みます。入力したデータが正しいことを確認
します。下部の [Preview]ウィンドウで、最終的なデバイス設定を確認することもできま
す。問題がなければ、[Finish]をクリックします。

既存のデバイスを編集するには、以下の手順に従います。

1. [Provision] > [Network Plug and Play] > [Enabled Devices]に移動します。

2. 変更するデバイスのチェックボックスをオンにして、[Edit]をクリックします。または、
デバイスの名前をクリックすることもできます。

3. [Next]をクリックして [Provision Device]画面を表示します。必要に応じて、イメージや構
成ファイルを変更し、その設定に関連付けられているパラメータ値に変更を加えます。必

要に応じて、チェックボックスをオンにして、変更期間中に変更が適用されるようにしま

す。

4. [Next]をクリックして、[Summary]画面に進みます。入力したデータが正しいことを確認
します。下部の [Preview]ウィンドウで、最終的なデバイス設定を確認することもできま
す。問題がなければ、[Finish]をクリックします。
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すでにプロビジョニングされているデバイスのイメージファイルまたは設定ファイルの設定が

変更されると、そのデバイスの状態は保留中にリセットされ、デバイスが再プロビジョニング

されます。

（注）

有効なデバイスを削除するには、次の手順に従います。

1. [Provision] > [Network Plug and Play] > [Enabled Devices]に移動します。

2. 削除するデバイスのチェックボックスを 1つ以上オンにして、[Delete]アイコンをクリッ
クします。

削除しなければそのデバイスがDashboardに認識される場合に対応デバイスを削除し、そのデ
バイスがオンラインだった場合は、そのデバイスのイメージファイルまたは構成ファイルの設

定のみが削除されます。他の管理対象デバイスと同様にそのデバイスはインベントリに残りま

す。その後、デバイスがPnPを使用してDashboardに接続されると、新しいエントリが [Enabled
Devices]テーブルに追加されます。

（注）

要求されていないデバイス

[Unclaimed Devices]ページは、管理者のみが使用できます。（注）

要求されていないデバイスとは、サービスに接続済みである一方で、そのデバイスに一致する

デバイスレコードがインベントリにないデバイスです。要求されていないデバイスのリストを

表示し、要求されていないデバイスをネットワークプラグアンドプレイを使用して管理でき

るように要求するには、以下の手順に従います。

1. [Provision] > [Network Plug and Play] > [Unclaimed Devices]に移動し、[Unclaimed]タブを選
択します。

2. 管理するデバイスの要求ボタンをクリックします。

3. デバイスが所属する組織、ネットワーク、デバイスグループなど、要求されたパラメータ
を [Unclaimed Device]フォームに入力し、[Next]をクリックします。

4. 必要に応じて、デバイスに適用するファームウェアイメージを選択します。イメージに
[Default]を選択した場合、そのデバイスはサーバに接続するときにその製品の IDのデフォ
ルトとして指定されたイメージを使用します。

5. または、デバイスに適用する設定とともに、複数のバージョンがある場合はその設定の
バージョンも選択します。設定がプレースホルダを含むテンプレートである場合は、この

デバイスに使用する値の入力を求めるフォームが表示されます。必要に応じて、これらの

フィールドに値を入力します。
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システムで定義されたパラメータがテンプレートに使用されている場合は、チェックボッ

クスをオンにして、使用される値を表示することができます。

6. [Next]をクリックして、[Summary]画面に進みます。入力したデータが正しいことを確認
します。下部の [Preview]ウィンドウで、最終的なデバイス設定を確認することもできま
す。問題がなければ、[Finish]をクリックします。

プロビジョニングせずに未要求リストからデバイスを削除するには、以下の手順に従います。

1. [Provision] > [Network Plug and Play] > [Unclaimed Devices]に移動し、[Unclaimed]タブを選
択します。

2. リストから削除するデバイスに対して [Ignore]をクリックします。

デバイスが [Ignored]リストに移動され、それ以上アクションは実行されません。無視された
デバイスを再利用するには、以下の手順に従います。

1. [Provision] > [Network Plug and Play] > [Unclaimed Devices]に移動し、[Ignored]タブを選択し
ます。

2. 再要求するデバイスの[Unignore]ボタンをクリックします。

デバイスが [Unclaimed]リストに移動され、デバイスを上で説明したように要求できるように
なります。

自動要求のデバイス

[Auto Claim]ページは管理者のみが使用できます。（注）

デバイスの製品 IDに対して自動要求ルールを作成することで、サーバーで要求されていない
デバイスが自動的に要求され、プロビジョニングされるようにすることができます。自動要求

ルールを作成するには、次の手順に従います。

1. [Provision] > [Network Plug and Play] > [Auto Claim Devices]に移動します。

2. [+]（プラス）アイコンをクリックして、新しい自動要求ルールを作成します。

3. 照合する製品 ID（PID）と、新たに要求されたデバイスが所属する組織、ネットワーク、
およびデバイスグループなど、要求されたパラメータを [Auto Claim Device]フォームに入
力し、[Next]をクリックします。

4. 必要に応じて、デバイスに適用するファームウェアイメージを選択します。イメージに
[Default]を選択した場合、そのデバイスはサーバに接続するときにその製品の IDのデフォ
ルトとして指定されたイメージを使用します。

5. または、デバイスに適用する設定とともに、複数のバージョンがある場合はその設定の
バージョンも選択します。設定がプレースホルダを含むテンプレートである場合は、この

デバイスに使用する値の入力を求めるフォームが表示されます。必要に応じて、これらの

フィールドに値を入力します。
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システムで定義されたパラメータがテンプレートに使用されている場合は、チェックボッ

クスをオンにして、使用される値を表示することができます。

6. [Next]をクリックして、[Summary]画面に進みます。入力したデータが正しいことを確認
します。下部の [Preview]ウィンドウで、最終的なデバイス設定を確認することもできま
す。問題がなければ、[Finish]をクリックします。

インベントリに存在しない新しいデバイスは、自動要求ルールのリストと比較照合されます。

一致がある場合、自動要求ルールで定義されているイメージと構成ファイルで新しいデバイス

レコードがインベントリ内に作成されます。その後、デバイスがそれに応じてプロビジョニン

グされます。デバイスが自動要求ルールに一致しない場合、そのデバイスは [Unclaimed]リス
トに追加され、以後アクションは実行されません。

デバイスのファームウェアイメージ

[Images]ページでは、ファームウェアイメージをアップロードできます。アップロード後、イ
メージをデバイスに展開できます。

ファームウェアイメージは、各プラットフォームのデフォルトイメージとして指定でき、それ

により、デバイスファミリ全体に対してファームウェアを非常に簡単にアップデートできま

す。ファームウェアイメージは組織固有のものであり、同じ組織に関連付けられているプロビ

ジョニングデバイスにのみ使用できます。

ファームウェアイメージをアップロードするには、以下の手順に従います。

1. [Provision] > [Network Plug and Play] > [Images]に移動します。

2. ✚（プラス）アイコンをクリックします。

3. イメージの組織をドロップダウンから選択します。

4. ご使用の PCからファームウェアイメージをドラッグし、[Upload File]ウィンドウのター
ゲット領域にドロップします。または、ターゲット領域をクリックし、アップロードする

ファームウェアイメージを選択します。

5. [Upload]をクリックします。

ファイル名を変更するか、1つ以上のデバイスタイプに対してイメージをデフォルトイメージ
として指定することができます。ファイル名を変更するか、イメージをデフォルトイメージと

して指定するには、以下の手順に従います。

1. [Provision] > [Network Plug and Play] > [Images]に移動します。

2. [Images]テーブルでイメージのオプションボタンを選択し、[edit]をクリックします。

3. 必要に応じて、提供されるテキストボックスを使用してイメージのファイル名を変更しま
す。

4. 必要に応じて、[Default Image for Product IDs]フィールドに、製品 IDのカンマ区切りリス
トを入力します。製品 IDには、単一文字を表すワイルドカード文字の「?」、および文字
列を表すワイルドカード文字の「*」を含めることができます。
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5. [Save]をクリックします。

イメージを削除するには、以下の手順に従います。

1. [Provision] > [Network Plug and Play] > [Images]に移動します。

2. 削除するイメージのオプションボタンを選択し、[delete]をクリックします。

デバイスの設定ファイル

[Configurations]ページでは、構成ファイルをアップロードまたは作成できます。アップロード
後、構成ファイルをデバイスに展開できます。構成ファイルは組織固有のものであり、同じ組

織に関連付けられているプロビジョニングデバイスにのみ使用できます。

構成ファイルは、単純なテキストファイルの場合もあれば、複数のデバイスで同じ構成ファイ

ルを使用できるようにするためのプレースホルダや関連付けられたメタデータが含まれている

場合もありますが、デバイスごとに一意のパラメータを設定することができます。たとえば、

1つの設定テンプレートを複数のデバイスに適用できますが、デバイスごとにホスト名を個別
に指定することもできます。

ダッシュボードアプリケーションには、いくつかの設定テンプレートがシステムテンプレート

として含まれており、すべての組織で使用できます。これらのテンプレートを使用すると、一

般的に変更される設定を変更することもそのまま使用することもでき、新しいテンプレートの

ベースとしてコピーして使用することも可能です。設定テンプレートの構文の詳細について

は、「付録 A：設定テンプレートの管理」を参照してください。

新しい構成を手動で作成するには、以下の手順に従います。

1. [Provision] > [Network Plug and Play] > [Configurations]に移動します。

2. ✚（プラス）アイコンをクリックします。

3. テンプレートエディタが開くと、左側に設定用の空白の領域、右側にそのテンプレートに
関連付けられたメタデータを管理するためのフォームが表示されます。

左上のフィールドに設定の名前を入力します。組織を選択し、この設定をサポートする製

品 IDのカンマ区切のリストを右側のフィールドに入力します。必要に応じて、説明を入
力します。製品 IDには、単一文字を表すワイルドカード文字の「?」、および文字列を表
すワイルドカード文字の「*」を含めることができます。

4. 左側のテキスト領域にテキストを入力するか、または貼り付けて、設定を作成します。必
要に応じて、右側のコントロールを使用してメタデータに適切な変更を加えます。

[Preview]ボタンを使用すると、デバイスに割り当てられたときに設定テンプレートがどの
ように表示されるかを確認できます。

5. 設定に問題なければ、[Save]をクリックします。

構成ファイルをアップロードするには、以下の手順に従います。

1. [Provision] > [Network Plug and Play] > [Configurations]に移動します。
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2. [Upload]アイコンをクリックします。

3. ドロップダウンから設定に組織を選択します。設定の名前を指定し、必要に応じて説明を
追加します。

4. ご使用のPCから設定ファイルをドラッグし、[UploadFile]ウィンドウのターゲット領域に
ドロップします。または、ターゲット領域をクリックし、アップロードする設定ファイル

を選択します。

5. [Upload]をクリックします。

構成ファイルの内容を確認する必要がある場合、アップロードした構成ファイルのファイル名

をクリックすると、テンプレートエディタに内容を表示できます。

構成を削除するには、次の手順に従います。

1. [Provision] > [Network Plug and Play] > [Configurations]に移動します。

2. 削除する設定のチェックボックスを 1つ以上オンにして、[Delete]アイコンをクリックし
ます。

設定の管理

[Network Plug and Play Settings]ページでは、ネットワークプラグアンドプレイプロトコルの動
作を制御できます。

[Check In Time Interval]では、初回プロビジョニングの後にデバイスがネットワークプラグア
ンドプレイサービスに接続する頻度が制御されます。このパラメータを変更するには、以下の

手順に従います。

1. [Provision] > [Network Plug and Play] > [Settings]に移動します。

2. 表示されるフィールドに、目的の接続間隔を入力します。時間は分単位で、デフォルトは
2880分（2日）です。

3. [Save]をクリックします。

[Check In Time Interval]はシステム全体に対して設定されますが、組織レベルでオーバーライ
ドできます。組織に間隔が設定されていない場合は、システム値が使用されます。

証明書の設定

最初の起動時に Cisco Businessダッシュボードによって自動的に生成された証明書は自己署名
証明書です。ほとんどの場合、ネットワークプラグアンドプレイクライアントが証明書を受

け入れるにはこれでは十分でなく、新しい証明書を生成する必要があります。新しい自己署名

証明書または証明書署名要求（CSR）を生成する場合、Dashboardは、GUIの [SubjectAlternative
Name]フィールドに指定された値の他に、[CommonName]フィールドの内容を [SubjectAlternative
Name]フィールドに含めます。

Dashboardの証明書の設定に関する詳細については、証明書の管理を参照してください。
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ネットワークプラグアンドプレイのモニタリング

ネットワークプラグアンドプレイサービスに認識されている各デバイスは、[Enabled Devices]
ページまたは [UnclaimedDevices]ページにステータス付きで表示されます。また、このステー
タスは、[PnP Status]列の表示を可能にすることで、[Inventory]ページに表示することもできま
す。ステータスフィールドには、デバイスの現在の状態が表示され、次の表にリストされてい

る値のいずれかが含まれます。ステータスフィールドをクリックすると、そのデバイスの時間

経過に伴う状態変化の履歴など、詳細を表示できます。

表 2 :ネットワークプラグアンドプレイ：デバイスステータス

説明ステータス

デバイスが定義されている一方で、サービスには未接続。Pending

デバイスがサービスに対して初回接続を実行済み。Provisioning

デバイスによってファームウェアイメージが適用中。Provisioning_Image

新しいファームウェアを実行するためにデバイスがリブート

中。

Provisioned _Image_Rebooting

新しいファームウェアの適用が正常に完了。Provisioned_Image

デバイスに設定ファイルを適用中。Provisioning_Config

デバイスへの設定ファイルの適用が正常に完了。デバイスの

種類によっては、設定を適用するためにリブートする場合が

あります。

Provisioned_Config

エラーが発生しました。ログファイルで詳細を確認できま

す。

Error

デバイスのプロビジョニングプロセスが完了。Provisioned
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


