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第 1 章

最初にお読みください

Cisco IOS XE 16に関する重要な情報

現行のCisco IOSXERelease 3.7.0E（Catalystスイッチング用）およびCisco IOSXERelease 3.17S
（アクセスおよびエッジルーティング用）の2つのリリースは、単一バージョンのコンバージ
ドリリースCisco IOSXE16に進化（マージ）しました。これにより、スイッチングおよびルー
ティングポートフォリオにおける広範なアクセス製品およびエッジ製品を1つのリリースでカ
バーします。

機能情報

機能のサポート、プラットフォームのサポート、およびシスコソフトウェアイメージのサポー

トに関する情報を検索するには、Cisco Feature Navigatorを使用します。Cisco.comのアカウン
トは必要ありません。

参考資料

• Cisco IOSコマンドリファレンス、全リリース

マニュアルの入手方法およびテクニカルサポート

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

コンフィギュレーションファイルの管理コンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
1
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第 2 章

コンフィギュレーションファイルの管理

コンフィギュレーションファイルを作成、ロード、維持することで、ユーザ設定のコマンド

セットを生成し、現在のシスコ製ルーティングデバイスの機能性をカスタマイズできます。コ

ンフィギュレーションファイル管理コマンドの詳細については、『Cisco IOS Configuration
Fundamentals Command Reference』を参照してください。

•機能情報の確認（3ページ）
•コンフィギュレーションファイルの管理の前提条件（3ページ）
•コンフィギュレーションファイルの管理の制約事項（4ページ）
•コンフィギュレーションファイルの管理について（4ページ）
•コンフィギュレーションファイル情報の管理方法（10ページ）
•その他の参考資料（31ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

コンフィギュレーションファイルの管理の前提条件
•ユーザには、少なくとも Cisco IOS環境とコマンドラインインターフェイスに関する基本
的な知識が必要です。

•システムでは、少なくとも最小限の設定が実行されていることが必要です。setupコマン
ドを使用して基本的なコンフィギュレーションファイルを作成できます（詳細について

コンフィギュレーションファイルの管理コンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
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は、「セットアップモードを使用したシスコネットワーキングデバイスの設定」を参照

してください）。

コンフィギュレーションファイルの管理の制約事項
•このドキュメントで説明されているCiscoIOSコマンドの多くは、ルータの特定のコンフィ
ギュレーションモードでのみ使用可能であり機能します。

コンフィギュレーションファイルの管理について

コンフィギュレーションファイルのタイプ

コンフィギュレーションファイルには、現在のシスコ製ルーティングデバイス（ルータ、ア

クセスサーバ、スイッチなど）の機能をカスタマイズするために使用される、Cisco IOSソフ
トウェアコマンドが含まれています。コマンドは、システムを起動したとき（startup-config
ファイルから）、またはコンフィギュレーションモードでCLIにコマンドを入力したときに、
Cisco IOSソフトウェアによって解析（変換および実行）されます。

スタートアップコンフィギュレーションファイル（startup-config）は、ソフトウェアを設定す
るためにシステムの起動時に使用されます。実行コンフィギュレーションファイル

（running-config）には、ソフトウェアの現在の設定が含まれています。2つのコンフィギュレー
ションファイルは別々の設定にできます。たとえば、コンフィギュレーションを永続的ではな

く短期間で変更する場合があります。その場合は、configure terminalEXECコマンドを使用し
て実行コンフィギュレーションを変更しますが、そのコンフィギュレーションは copy
running-config startup-config EXECコマンドを使用して保存しません。

実行コンフィギュレーションを変更するには、「CLIでのコンフィギュレーションファイルの
変更」の説明に従って、configure terminalコマンドを使用します。Cisco IOSコンフィギュレー
ションモードの使用時には、通常コマンドはすぐに実行され、入力直後またはコンフィギュ

レーションモードを終了した時点で実行コンフィギュレーションファイルに保存されます。

スタートアップコンフィギュレーションファイルを変更するには、copy running-config
startup-config EXECコマンドを使用してスタートアップコンフィギュレーションに実行コン
フィギュレーションファイルを保存するか、ファイルサーバからスタートアップコンフィギュ

レーションにコンフィギュレーションファイルをコピーします（詳細については、「TFTP
サーバからルータへのコンフィギュレーションファイルのコピー」を参照してください）。

コンフィギュレーションモードおよびコンフィギュレーションソー

スの選択

ルータ上でコンフィギュレーションモードを開始するには、特権EXECプロンプトでconfigure
コマンドを入力します。Cisco IOSソフトウェアは次のプロンプトで応答し、端末、メモリ、

コンフィギュレーションファイルの管理コンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
4

コンフィギュレーションファイルの管理

コンフィギュレーションファイルの管理の制約事項



またはネットワークサーバ（ネットワーク）上に格納されたファイルのいずれかを、コンフィ

ギュレーションコマンドのソースとして指定するように要求されます。

Configuring from terminal, memory, or network [terminal]?

端末からの設定では、コマンドラインにコンフィギュレーションコマンドを入力できます（次

の項を参照してください）。メモリからの設定では、スタートアップコンフィギュレーション

ファイルがロードされます。詳細については、「スタートアップコンフィギュレーションファ

イルでのコンフィギュレーションコマンドの再実行」の項を参照してください。ネットワーク

からの設定では、ネットワーク経由でコンフィギュレーションコマンドをロードして実行でき

ます。詳細については、「TFTPサーバからルータへのコンフィギュレーションファイルのコ
ピー」の項を参照してください。

CLIを使用したコンフィギュレーションファイルの変更
Cisco IOSソフトウェアは、1行につき 1つのコンフィギュレーションコマンドを受け入れま
す。コンフィギュレーションコマンドは、必要なだけ入力できます。コンフィギュレーション

ファイルには、入力したコマンドを説明するコメントを追加できます。コメントの先頭には、

感嘆符（!）を付けます。コメントは NVRAMにもコンフィギュレーションファイルのアク
ティブコピーにも格納されないため、show running-config ormore system:running-configEXEC
コマンドでアクティブな設定のリストを表示しても、コメントは表示されません。show
startup-configまたはmore nvram:startup-config EXECモードコマンドでスタートアップコン
フィギュレーションのリストを表示しても、コメントは表示されません。コメントは、コン

フィギュレーションファイルがルータにロードされたときにコンフィギュレーションファイ

ルから削除されます。ただし、ファイル転送プロトコル（FTP）、リモートコピープロトコル
（RCP）、またはTrivial FileTransfer Protocol（TFTP）サーバ上に格納されているコンフィギュ
レーションファイルのコメントのリストは表示できます。CLIを使用してソフトウェアは設定
するときは、ユーザの入力に従ってソフトウェアによりコマンドが実行されます。

コンフィギュレーションファイルの場所

コンフィギュレーションファイルは、次の場所に格納されます。

•実行コンフィギュレーションは RAMに格納されます。

•クラスAフラッシュファイルシステムプラットフォーム以外のすべてのプラットフォー
ム上では、スタートアップコンフィギュレーションは不揮発性 RAM（NVRAM）に格納
されます。

•クラス Aフラッシュファイルシステムプラットフォーム上では、スタートアップコン
フィギュレーションは CONFIG_FILE環境変数で指定された場所に格納されます（詳細に
ついては、の項を参照してください）。CONFIG_FILE変数は、デフォルトでは NVRAM
になりますが、次のファイルシステムのファイルも指定できます。

• nvram:（NVRAM）
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ネットワークサーバからルータへのコンフィギュレーションファイ

ルのコピー

TFTP、rcp、または FTPサーバからルータの実行コンフィギュレーションまたはスタートアッ
プコンフィギュレーションへコンフィギュレーションファイルをコピーできます。この機能

は、次のいずれかの理由により実行する場合があります。

•バックアップコンフィギュレーションファイルを復元するため。

•別のルータにコンフィギュレーションファイルを使用するため。たとえば、別のルータを
ネットワークに追加して、そのルータのコンフィギュレーションを元のルータと同様にす

る場合です。新しいルータにファイルをコピーすることにより、ファイル全体を再作成す

るのではなく、該当部分を変更できます。

•同一のコンフィギュレーションコマンドをネットワーク内のすべてのルータにロードし
て、すべてのルータのコンフィギュレーションを同様にするため。

コマンドラインにコマンドを入力した場合と同様に、copy{ftp: | rcp: |
tftp:system:running-configEXECコマンドはルータにコンフィギュレーションファイルをロー
ドします。コマンドを追加する前に、ルータにより既存の実行コンフィギュレーションが消去

されることはありません。コピーされたコンフィギュレーションファイル内のコマンドによっ

て既存のコンフィギュレーションファイル内のコマンドが置き換えられた場合、既存のコマン

ドは消去されます。たとえば、コピーされたコンフィギュレーションファイルに含まれている

特定のコマンドの IPアドレスが、既存のコンフィギュレーションと異なる場合は、コピーさ
れたコンフィギュレーション内の IPアドレスが使用されます。ただし、既存のコンフィギュ
レーション内の一部のコマンドには、置き換えられたり無効になったりしないものもありま

す。このような場合、既存のコンフィギュレーションファイルとコピーされたコンフィギュ

レーションファイルで混成されたコンフィギュレーションファイルが作成され、コピーされ

たコンフィギュレーションファイルが優先されます。

コンフィギュレーションファイルをサーバ上に格納されているファイルの正確なコピーとして

復元するには、そのコンフィギュレーションファイルをスタートアップコンフィギュレーショ

ンに直接コピーし（copyftp:| rcp:| tftp:} nvram:startup-configコマンドを使用）、ルータをリ
ロードする必要があります。

サーバからルータへコンフィギュレーションファイルをコピーするには、次の項で説明する作

業を実行します。

使用するプロトコルは、使用中のサーバのタイプに応じて異なります。FTPおよび rcpのトラ
ンスポートメカニズムは、TFTPよりも高速でデータ配信の信頼性も優れています。これらの
改善は、FTPおよび rcpのトランスポートメカニズムがコネクション型の TCP/IPスタック上
に構築されており、これを使用しているために可能になりました。

ルータから TFTPサーバへのコンフィギュレーションファイルのコピー

一部の TFTP実装では、TFTPサーバ上にダミーファイルを作成し、読み取り、書き込み、お
よび実行を許可してから、ダミーファイルを上書きする形でファイルをコピーする必要があり

ます。詳細については、ご使用の TFTPのマニュアルを参照してください。
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ルータから FTPサーバへのコンフィギュレーションファイルのコピー

ルータから FTPサーバへコンフィギュレーションファイルをコピーできます。

FTPユーザ名およびパスワードの概要

FTPプロトコルでは、FTP要求ごとにリモートユーザ名およびパスワードを、クライアントが
サーバに送信する必要があります。FTPを使用してルータからサーバへコンフィギュレーショ
ンファイルをコピーする場合、CiscoIOSソフトウェアは次の順番で最初に発見した有効なユー
ザ名を送信します。

1. copy EXECコマンドで指定されたユーザ名（ユーザ名が指定されている場合）。

2. ip ftp usernameグローバルコンフィギュレーションコマンドで設定されたユーザ名（コ
マンドが設定されている場合）。

3. Anonymous

ルータは次の順番で最初に発見した有効なパスワードを送信します。

1. copyコマンドで指定されたパスワード（パスワードが指定されている場合）。

2. ip ftp passwordコマンドで設定されたパスワード（コマンドが設定されている場合）。

3. ルータは、username@routername .domainというパスワードを生成します。変数 username
は現在のセッションに関連付けられたユーザ名、routernameは設定済みのホスト名、domain
はルータのドメインです。

ユーザ名およびパスワードは、FTPサーバのアカウントに関連付けられている必要がありま
す。サーバに書き込む場合、ルータ上のユーザからのFTP書き込み要求を受け入れるように、
FTPサーバを適切に設定する必要があります。

このサーバがディレクトリ構造をとっている場合、コンフィギュレーションファイルまたはイ

メージは、サーバ上のユーザ名と関連付けられたディレクトリに書き込まれるか、そのディレ

クトリからコピーされます。たとえば、システムイメージがサーバ上のユーザのホームディ

レクトリにある場合は、そのユーザの名前をリモートユーザ名として指定します。

詳細については、ご使用の FTPサーバのマニュアルを参照してください。

すべてのコピー操作に使用するユーザ名およびパスワードを指定するには、ip ftp usernameお
よび ip ftppasswordグローバルコンフィギュレーションコマンドを使用します。特定のコピー
操作にのみ使用するユーザ名を指定する場合は、copyEXECコマンド内でユーザ名を指定しま
す。

VRFによるファイルのコピー

copyコマンドで指定したVRFインターフェイス経由でファイルをコピーできます。copyコマ
ンドで VRFを指定するほうが、変更リクエストを使用して設定を変更しなくても送信元イン
ターフェイスを直接変更でき、簡単で効率的です。

次の例に、copyコマンドを使用して VRF経由でファイルをコピーする方法を示します。
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Device# copy scp: slot0: vrf test-vrf
Device# copy scp: slot0: vrf test-vrf
Address or name of remote host [10.1.2.3]?
Source username [ScpUser]?
Source filename [/auto/tftp-server/ScpUser/vrf_test.txt]?
Destination filename [vrf_test.txt]?
Getting the vrf name as test-vrf
Password:
Sending file modes: C0644 10 vrf_test.txt
!
223 bytes copied in 22.740 secs (10 bytes/sec)

NVRAMより大きいコンフィギュレーションファイル
NVRAMより大きいコンフィギュレーションファイルを維持管理するには、以降の項の情報を
知っておく必要があります。

コンフィギュレーションファイルの圧縮

servicecompress-configグローバルコンフィギュレーションコマンドは、コンフィギュレーショ
ンファイルを圧縮して NVRAMに格納することを指定します。コンフィギュレーションファ
イルが圧縮されると、ルータは正常に機能します。システムの起動時に、システムはコンフィ

ギュレーションファイルが圧縮されていることを認識し、圧縮されたコンフィギュレーション

ファイルを展開して、正常に処理を進めます。morenvram:startup-config EXECコマンドによ
り、コンフィギュレーションが展開されてから表示されます。

コンフィギュレーションファイルを圧縮する前に、適切なハードウェアのインストレーション

およびメンテナンスマニュアルを参照してください。ご利用のシステムのROMがファイル圧
縮をサポートしていることを確認します。サポートしていない場合、ファイル圧縮をサポート

している新しい ROMをインストールできます。

コンフィギュレーションのサイズは、NVRAMのサイズの3倍を超えてはいけません。NVRAM
のサイズが 128 KBの場合、展開できる最大のコンフィギュレーションファイルのサイズは
384 KBです。

servicecompress-configグローバルコンフィギュレーションコマンドは、Cisco IOSソフトウェ
ア Release 10以降のブート ROMを使用している場合に限り実行できます。新しい ROMのイ
ンストールは 1回限りの操作で、ROMに Cisco IOS Release 10がない場合にのみ必要です。
ブート ROMが圧縮コンフィギュレーションを認識しない場合は、次のメッセージが表示され
ます。

Boot ROMs do not support NVRAM compression Config NOT written to NVRAM

ネットワークからのコンフィギュレーションコマンドのロード

コンフィギュレーションが大きい場合は、FTP、TFTPのいずれかのサーバに格納しておき、
システムの起動時にダウンロードすることもできます。ネットワークサーバを大きいコンフィ

ギュレーションの保存に使用するためのコマンドの詳細については、「ルータから TFTPサー
バへのコンフィギュレーションファイルのコピー」および「コンフィギュレーションファイ

ルをダウンロードするためのルータの設定」の各項を参照してください。
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パーサーキャッシュの制御

Cisco IOSソフトウェアの Cisco IOSコマンドラインパーサーは、コマンドラインを変換およ
び実行（解析）します。パーサーキャッシュ機能は、大きいコンフィギュレーションファイ

ルを迅速に処理するために開発されました。これにより、ロード時間が大幅に改善されます。

パーサーキャッシュ機能では、簡略化された解析グラフをダイナミックに作成、キャッシュ、

および再使用することにより、コンフィギュレーションファイル内の、前回使用された設定行

と微妙に異なる設定行（たとえば pvc 0/100、pvc 0/101など）が、迅速に認識および変換でき
るようになります。この改善は、主に同じようなコマンドを何百回、何千回と繰り返すコン

フィギュレーションファイルに役立ちます。このようなコンフィギュレーションファイルに

は、サブインターフェイス用に何千もの仮想回線を設定する必要のある場合や、何百ものアク

セスリストを設定する必要のある場合などがあります。数値の引数だけが異なる同一のコマン

ドが繰り返し使用されているファイルのほとんどで、性能が向上します。

パーサーキャッシュは、Cisco IOS Release 12.1(5)T以降のリリースを使用するすべてのプラッ
トフォームで、デフォルトでイネーブルにされています。ただし、大きいコンフィギュレー

ションファイルを必要としないシスコデバイスを使用しているユーザの場合は、パーサー

キャッシュをディセーブルにし、この機能で使用されるリソースを解放できます（この機能に

より使用されるメモリは、解析されるコンフィギュレーションファイルのサイズに依存します

が、通常は 512 KB未満です）。

パーサーキャッシュを制御するには、いくつかの方法があります（これらはすべて任意です）。

•パーサーキャッシュのクリア：リソースを解放するか、またはパーサーキャッシュのメ
モリをリセットするために、パーサーキャッシュ機能に格納されている解析エントリおよ

びヒット数とミス数の統計情報をクリアすることもできます。

•パーサーキャッシュのディセーブル化：パーサーキャッシュ機能は、デフォルトでイネー
ブルされています。パーサーキャッシュ機能をディセーブルにするには、グローバルコ

ンフィギュレーションモードで no parser cacheコマンドを使用します。パーサーキャッ
シュがディセーブルになると、noparsercacheコマンドラインが実行コンフィギュレーショ
ンファイルに書き込まれます。システムリソースを解放するためにパーサーキャッシュ

をディセーブルにする場合は、noparsercacheコマンドを発行する前にパーサーキャッシュ
をクリアする必要があります。パーサーキャッシュをディセーブルにした後は、パーサー

キャッシュをクリアできません。

•パーサーキャッシュの再イネーブル化：パーサーキャッシュ機能をディセーブルにした
後、再度イネーブルにするには、グローバルコンフィギュレーションモードでparsercache
コマンドを使用します。

•パーサーのモニタリング：最後に解析されたコンフィギュレーションファイルに関する統
計情報は、パーサーキャッシュ機能により解析されたコマンドのヒット数とミス数の統計

情報とともにシステムメモリに格納されます。「hits（ヒット数）」および「misses（ミ
ス数）」は、前回使用された類似するコマンドに対し、コンフィギュレーションセッショ

ン中にパーサーキャッシュが検出した一致数を示しています。一致したコマンド（「hits」）
は、より効率的に解析されます。一致しなかったコマンド（「misses」）の解析時間は、
パーサーキャッシュにより改善されることはありません。
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コンフィギュレーションファイルをダウンロードするルータの設定

システムの起動時に 1つまたは 2つのコンフィギュレーションファイルをロードするように
ルータを設定できます。コンフィギュレーションファイルは、コマンドラインにコマンドを入

力した場合と同様に、メモリにロードされ読み込まれます。したがって、ルータのコンフィ

ギュレーションは、元のスタートアップコンフィギュレーションと 1つまたは 2つのダウン
ロードされたコンフィギュレーションファイルで混成されたものになります。

ネットワークとホストのコンフィギュレーションファイル

歴史的な理由から、ルータが最初にダウンロードするファイルは、ネットワークコンフィギュ

レーションファイルと呼ばれます。ルータが 2番目にダウンロードするファイルは、ホスト
コンフィギュレーションファイルと呼ばれます。2つのコンフィギュレーションファイルは、
ネットワーク上のすべてのルータが、同一コマンドの多くを使用する場合に使用できます。

ネットワークコンフィギュレーションファイルには、すべてのルータを設定するために使用

される標準コマンドが含まれます。ホストコンフィギュレーションファイルには、特定の 1
つのホストに固有のコマンドが含まれます。2つのコンフィギュレーションファイルをロード
する場合、ホストコンフィギュレーションファイルを、もう 1つのファイルより優先させる
必要があります。ネットワークコンフィギュレーションファイルおよびホストコンフィギュ

レーションファイルは、両方ともTFTP、rcp、FTPのいずれかを介して到達可能なネットワー
クサーバ上にあり、読み取り可能である必要があります。

コンフィギュレーションファイル情報の管理方法

コンフィギュレーションファイル情報の表示

コンフィギュレーションファイルに関する情報を表示するには、このセクションの手順を実行

します。

手順の概要

1. enable
2. show boot
3. more file-url
4. show running-config
5. show startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

BOOT環境変数の内容、CONFIG_FILE環境変数に
よって指定されているコンフィギュレーションファ

show boot

例：

ステップ 2

イルの名前、およびBOOTLDR環境変数の内容を示
します。Device# show boot

指定されたファイルの内容を表示します。more file-url

例：

ステップ 3

Device# more 10.1.1.1

実行コンフィギュレーションファイルの内容を表示

します（ more system:running-configコマンドのコ
マンドエイリアスです）。

show running-config

例：

Device# show running-config

ステップ 4

スタートアップコンフィギュレーションファイル

の内容を表示します。（more nvram:startup-config
コマンドのコマンドエイリアスです）。

show startup-config

例：

Device# show startup-config

ステップ 5

クラス Aフラッシュファイルシステムプラット
フォーム以外のすべてのプラットフォーム上では、

通常、デフォルトの startup-configファイルはNVRAM
に格納されます。クラス Aフラッシュファイルシ
ステムプラットフォーム上では、CONFIG_FILE環
境変数はデフォルトの startup-configファイルを指定
します。CONFIG_FILE変数のデフォルトはNVRAM
になります。

CLIでのコンフィギュレーションファイルの変更
Cisco IOSソフトウェアは、1行につき 1つのコンフィギュレーションコマンドを受け入れま
す。コンフィギュレーションコマンドは、必要なだけ入力できます。コンフィギュレーション

ファイルには、入力したコマンドを説明するコメントを追加できます。コメントの先頭には、

感嘆符（!）を付けます。コメントは NVRAMにもコンフィギュレーションファイルのアク
ティブコピーにも格納されないため、show running-config ormore system:running-configEXEC
コマンドでアクティブな設定のリストを表示しても、コメントは表示されません。

showstartup-configまたは more nvram:startup-config EXECモードコマンドでスタートアップ
コンフィギュレーションのリストを表示しても、コメントは表示されません。コメントは、コ

ンフィギュレーションファイルがルータにロードされたときにコンフィギュレーションファ

イルから削除されます。ただし、ファイル転送プロトコル（FTP）、リモートコピープロトコ
ル（RCP）、または Trivial File Transfer Protocol（TFTP）サーバ上に格納されているコンフィ
ギュレーションファイルのコメントのリストは表示できます。CLIを使用してソフトウェアは
設定するときは、ユーザの入力に従ってソフトウェアによりコマンドが実行されます。CLIを
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使用してソフトウェアを設定するには、特権EXECモードを開始して次のコマンドを使用しま
す。

手順の概要

1. enable
2. configure terminal
3. 次のいずれかを実行します。

• end
• ^Z

4. copy system:running-config nvram:startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。必要なコンフィギュレーションコマンドを

configure terminal

例：

ステップ 2

入力します。Cisco IOSマニュアルセットに、テク
Device# configure terminal ノロジー別に編成されたコンフィギュレーションコ

マンドが説明されています。

コンフィギュレーションセッションを終了し、EXEC
モードに戻ります。

次のいずれかを実行します。ステップ 3

• end
• ^Z CtrlキーとZキーを同時に押すと、画面に

^Zと表示されます。
（注）

例：

Device(config)# end

実行コンフィギュレーションファイルをスタート

アップコンフィギュレーションファイルとして保

存します。

copy system:running-config nvram:startup-config

例：

Device# copy system:running-config
nvram:startup-config

ステップ 4

copy running-config startup-configコマンドエイリア
スも使用できますが、このコマンドは精度が高くな

いため、注意する必要があります。ほとんどのプ

ラットフォーム上では、このコマンドによりコン

フィギュレーションはNVRAMに保存されます。ク
ラス Aフラッシュファイルシステムのプラット
フォーム上では、この手順によりコンフィギュレー

ションは CONFIG_FILE環境変数によって指定され
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目的コマンドまたはアクション

た場所に保存されます（デフォルトのCONFIG_FILE
変数では、ファイルの保存先はNVRAMに指定され
ています）。

例

次の例では、デバイスのデバイスプロンプト名を設定しています。感嘆符（!）で示さ
れたコメント行では、いずれのコマンドも実行されません。hostnameコマンドを使用
して、デバイス名を Deviceから new_nameに変更しています。Ctrl-Z（^Z）キーを押
すか、endコマンドを入力すると、コンフィギュレーションモードが終了します。copy
system:running-config nvram:startup-configコマンドにより、現在のコンフィギュレー
ションがスタートアップコンフィギュレーションに保存されます。

Device# configure terminal
Device(config)# !The following command provides the Device host name.
Device(config)# hostname new_name
new_name(config)# end
new_name# copy system:running-config nvram:startup-config

スタートアップコンフィギュレーションが NVRAMにある場合は、スタートアップ
コンフィギュレーションには現在の設定情報がコンフィギュレーションコマンドとし

てテキスト形式で格納され、デフォルト以外の設定だけが記録されます。破損データ

から保護するために、メモリはチェックサム算出されます。

一部の特定のコマンドは、NVRAMに保存されない場合があります。これらのコマン
ドは、マシンをリブートしたときに再入力する必要があります。これらのコマンドは、

マニュアルに記載されています。リブート後にすばやくデバイスを再設定できるよう

に、これらの設定のリストを保管しておくことを推奨します。

（注）

ルータからTFTPサーバへのコンフィギュレーションファイルのコピー
TFTPネットワークサーバ上の設定をコピーするには、以下の手順を実行します。

手順の概要

1. enable
2. copy system:running-config tftp: [[[//location ]/directory ]/filename ]
3. copy nvram:startup-config tftp: [[[//location ]/directory ]/filename ]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

TFTPサーバへ実行コンフィギュレーションファイ
ルをコピーします。

copy system:running-config tftp: [[[//location ]/directory
]/filename ]

例：

ステップ 2

Device# copy system:running-config tftp:
//server1/topdir/file10

TFTPサーバへスタートアップコンフィギュレーショ
ンファイルをコピーします。

copy nvram:startup-config tftp: [[[//location ]/directory
]/filename ]

例：

ステップ 3

Device# copy nvram:startup-config tftp:
//server1/1stdir/file10

例

次に、デバイスからから TFTPサーバへコンフィギュレーションファイルをコピーす
る例を示します。

Tokyo# copy system:running-config tftp://172.16.2.155/tokyo-confg
Write file tokyo-confg on host 172.16.2.155? [confirm] y
Writing tokyo-confg!!! [OK]

次の作業

copyコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表示され
る場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および fileprompt
グローバルコンフィギュレーションコマンドの現在の設定によって異なります。

ルータから FTPサーバへのコンフィギュレーションファイルのコピー
ルータからFTPサーバへスタートアップコンフィギュレーションファイルまたは実行コンフィ
ギュレーションファイルをコピーするには、以下のタスクを実行します。

手順の概要

1. enable
2. configure terminal
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3. ip ftp username username
4. ip ftp password password
5. end
6. 次のいずれかを実行します。

• copy system:running-config ftp: [[[//[username [:password ]@]location/directory ]/filename
]

•
•
• copy nvram:sta rtup-config ftp: [[[//[username [:password ]@]location/directory ]/filename
]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）デフォルトのリモートユーザ名を指定しま

す。

ip ftp username username

例：

ステップ 3

Device(config)# ip ftp username user1

（任意）デフォルトのパスワードを指定します。ip ftp password password

例：

ステップ 4

Device(config)# ip ftp username guessme

（任意）グローバルコンフィギュレーションモー

ドを終了します。この手順は、デフォルトのリモー

end

例：

ステップ 5

トユーザ名またはパスワードを上書きする場合にだ

け必要です（ステップ 2および 3を参照）。Device(config)# end

FTPサーバへ実行コンフィギュレーションまたはス
タートアップコンフィギュレーションファイルを

コピーします。

次のいずれかを実行します。ステップ 6

• copy system:running-config ftp: [[[//[username
[:password ]@]location/directory ]/filename ]

•
•
• copy nvram:sta rtup-config ftp: [[[//[username
[:password ]@]location/directory ]/filename ]
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目的コマンドまたはアクション

例：

Device# copy system:running-config ftp:
//user1:guessme@company.com /dir10/file1

例

FTPサーバへの実行コンフィギュレーションファイルの格納

次に、rtr2-confgという名前の実行コンフィギュレーションファイルを、IPアドレスが
172.16.101.101のリモートホスト上の netadmin1ディレクトリにコピーする例を示します。

Device# copy system:running-config ftp://netadmin1:mypass@172.16.101.101/Rtr2-confg
Write file rtr2-confg on host 172.16.101.101?[confirm]
Building configuration...[OK]
Connected to 172.16.101.101
Device#

FTPサーバへのスタートアップコンフィギュレーションファイルの格納

次に、FTPを使用してファイルをコピーすることによって、サーバ上にスタートアップコン
フィギュレーションファイルを格納する例を示します。

Rtr2# configure terminal

Rtr2(config)# ip ftp username netadmin2

Rtr2(config)# ip ftp password mypass

Rtr2(config)# end

Rtr2# copy nvram:startup-config ftp:

Remote host[]? 172.16.101.101

Name of configuration file to write [rtr2-confg]?
Write file rtr2-confg on host 172.16.101.101?[confirm]
![OK]

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
filepromptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

TFTPサーバからルータへのコンフィギュレーションファイルのコピー
TFTPサーバからデバイスへコンフィギュレーションファイルをコピーするには、以下のタス
クを実行します。
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手順の概要

1. enable
2. copy tftp: [[[//location ]/directory ]/filename ] system:running-config
3. copy tftp: [[[//location ]/directory ]/filename ] nvram:startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

TFTPサーバから実行コンフィギュレーションへコ
ンフィギュレーションファイルをコピーします。

copy tftp: [[[//location ]/directory ]/filename ]
system:running-config

例：

ステップ 2

Device# copy tftp://server1/dir10/datasource
system:running-config

TFTPサーバからスタートアップコンフィギュレー
ションへコンフィギュレーションファイルをコピー

します。

copy tftp: [[[//location ]/directory ]/filename ]
nvram:startup-config

例：

ステップ 3

Device# copy tftp://server1/dir10/datasource
nvram:startup-config

例

次に、IPアドレス 172.16.2.155にある、tokyo-configという名前のファイルからソフト
ウェアを設定する例を示します。

Device1# copy tftp://172.16.2.155/tokyo-confg system:running-config

Configure using tokyo-confg from 172.16.2.155? [confirm] y

Booting tokyo-confg from 172.16.2.155:!!! [OK - 874/16000 bytes]

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
filepromptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。
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FTPサーバからルータへのコンフィギュレーションファイルのコピー
FTPサーバから実行コンフィギュレーションまたはスタートアップコンフィギュレーションへ
コンフィギュレーションファイルをコピーするには、以下のタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. ip ftp username username
4. ip ftp password password
5. end
6. copy ftp: [[[//[username [:password ]@]location ]/directory ]/filename ]system:running-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）グローバルコンフィギュレーションモー

ドを開始できます。この手順は、デフォルトのリ

configure terminal

例：

ステップ 2

モートユーザ名またはパスワードを上書きする場合

にだけ必要です（ステップ 2および 3を参照）。Device# configure terminal

（任意）デフォルトのリモートユーザ名を指定しま

す。

ip ftp username username

例：

ステップ 3

Device(config)# ip ftp username user1

（任意）デフォルトのパスワードを指定します。ip ftp password password

例：

ステップ 4

Device(config)# ip ftp password guessme

（任意）グローバルコンフィギュレーションモー

ドを終了します。この手順は、デフォルトのリモー

end

例：

ステップ 5

トユーザ名またはパスワードを上書きする場合にだ

け必要です（ステップ 2および 3を参照）。Device(config)# end

FTPを使用して、ネットワークサーバから実行メモ
リまたはスタートアップコンフィギュレーションへ

コンフィギュレーションファイルをコピーします。

copy ftp: [[[//[username [:password ]@]location
]/directory ]/filename ]system:running-config

例：

ステップ 6

例：
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目的コマンドまたはアクション

or

例：

copy ftp:[[[//[username
[:password
]@]location/directory
]/filename
] nvram:startup-config

例：

Device# copy ftp://user1:guessme@company.com
/dir10/datasource nvram:startup-config

例

FTPの Running-Configのコピー

次に、host1-confgという名前のホストコンフィギュレーションファイルを、IPアドレスが
172.16.101.101のリモートサーバ上の netadmin1ディレクトリからコピーし、デバイスでコマ
ンドをロードして実行する例を示します。

Device# copy rcp://netadmin1:mypass@172.16.101.101/host1-confg system:running-config

Configure using host1-confg from 172.16.101.101? [confirm]
Connected to 172.16.101.101
Loading 1112 byte file host1-confg:![OK]
Device#
%SYS-5-CONFIG: Configured from host1-config by ftp from 172.16.101.101

FTPの Startup-Configのコピー

次に、リモートユーザ名 netadmin1を指定する例を示します。次に host2-confgという名前のコ
ンフィギュレーションファイルを、IPアドレスが 172.16.101.101のリモートサーバ上の
netadmin1ディレクトリからスタートアップコンフィギュレーションへコピーします。

Rtr2# configure terminal
Rtr2(config)# ip ftp username
netadmin1
Rtr2(config)# ip ftp password
mypass
Rtr2(config)# end
Rtr2# copy ftp: nvram:startup-config
Address of remote host [255.255.255.255]? 172.16.101.101
Name of configuration file[rtr2-confg]? host2-confg
Configure using host2-confg from 172.16.101.101?[confirm]
Connected to 172.16.101.101
Loading 1112 byte file host2-confg:![OK]
[OK]
Rtr2#
%SYS-5-CONFIG_NV:Non-volatile store configured from host2-config by ftp from 172.16.101.101
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次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
filepromptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

NVRAMより大きいコンフィギュレーションファイルの保守
NVRAMのサイズを超えるコンフィギュレーションファイルを保守するには、以降の項で説明
する作業を実行します。

コンフィギュレーションファイルの圧縮

コンフィギュレーションファイルを圧縮するには、このセクションの手順を実行してくださ

い。

手順の概要

1. enable
2. configure terminal
3. service compress-config
4. end
5. 次のいずれかを実行します。

•新しいコンフィギュレーションをコピーするには、FTP、rcp、または TFTPを使用し
ます。

• configure terminal

6. copy system:running-config nvram:startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

コンフィギュレーションファイルを圧縮することを

指定します。

service compress-config

例：

ステップ 3

Device(config)# service compress-config
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

します。

end

例：

ステップ 4

Device(config)# end

新しいコンフィギュレーションを入力します。次のいずれかを実行します。ステップ 5

•新しいコンフィギュレーションをコピーするに
は、FTP、rcp、または TFTPを使用します。

• NVRAMのサイズの 3倍以上のコンフィギュ
レーションをロードしようとすると、次のエ

ラーメッセージが表示されます。• configure terminal

例：
「[buffer overflow - file-size /buffer-size bytes]。」

Device# configure terminal

実行コンフィギュレーションの変更が終わったら、

新しいコンフィギュレーションを保存します。

copy system:running-config nvram:startup-config

例：

ステップ 6

Device(config)# copy system:running-config
nvram:startup-config

例

次に、129KBのコンフィギュレーションファイルを 11KBに圧縮する例を示します。

Device# configure terminal

Device(config)# service compress-config

Device(config)# end

Device# copy tftp://172.16.2.15/tokyo-confg system:running-config

Configure using tokyo-confg from 172.16.2.155? [confirm] y

Booting tokyo-confg from 172.16.2.155:!!! [OK - 874/16000 bytes]
Device# copy system:running-config nvram:startup-config

Building configuration...
Compressing configuration from 129648 bytes to 11077 bytes
[OK]

パーサーキャッシュの管理

パーサーキャッシュ機能を制御するには、次の項で説明する作業を実行します。これらの作業

はすべて任意です。

コンフィギュレーションファイルの管理コンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
21

コンフィギュレーションファイルの管理

パーサーキャッシュの管理



パーサーキャッシュのクリア

パーサーキャッシュ機能によって格納された情報をクリアするには、このセクションのタスク

を実行します。

手順の概要

1. enable
2. clear parser cache

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

パーサーキャッシュ機能に格納されている解析

キャッシュエントリおよびヒット数とミス数の統計

情報をクリアします。

clear parser cache

例：

Device# clear parser cache

ステップ 2

パーサーキャッシュのディセーブル化

パーサーキャッシュ機能は、デフォルトでイネーブルにされています。パーサーキャッシュ

機能を無効にするには、このセクションのタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. no parser cache

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

パーサーキャッシュ機能をディセーブルにします。no parser cache

例：

ステップ 3

•パーサーキャッシュがディセーブルになると、
noparsercacheコマンドラインが実行コンフィ
ギュレーションファイルに書き込まれます。

Device(config)# no parser cache

•システムリソースを解放するためにパーサー
キャッシュをディセーブルにする場合は、

noparsercacheコマンドを発行する前にパーサー
キャッシュをクリアする必要があります。パー

サーキャッシュをディセーブルにした後は、

パーサーキャッシュをクリアできません。

パーサーキャッシュの再イネーブル化

パーサーキャッシュ機能を無効にした後に再度有効にするには、このセクションのタスクを実

行します。

手順の概要

1. enable
2. configure terminal
3. parser cache

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

パーサーキャッシュ機能をイネーブルにします。parser cache

例：

ステップ 3

Device(config)# parser cache

次の作業

showparserstatisticsコマンドにより、次の 2セットのデータが表示されます。
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•コンフィギュレーションファイル内のコマンドのうち、最後に実行コンフィギュレーショ
ンにコピーされたコマンドの数、およびシステムがこれらのコマンドを解析するために要

した時間（コンフィギュレーションファイルはシステムの起動時または

copysourcerunning-configEXECコマンドなどのコマンドを発行することによって実行コン
フィギュレーションにロードされます）。

•パーサーキャッシュのステータス（イネーブルまたはディセーブル）、およびシステムの
起動以降またはパーサーキャッシュのクリア以降に一致したコマンドの数（ヒット数また

はミス数）。

フラッシュメモリからスタートアップまたは実行コンフィギュレー

ションへのコンフィギュレーションファイルのコピー

フラッシュメモリから現在の NVRAMにあるスタートアップコンフィギュレーションまたは
実行コンフィギュレーションへコンフィギュレーションファイルを直接コピーするには、ス

テップ 2のいずれかのコマンドを入力します。

手順の概要

1. enable
2. 次のいずれかを実行します。

• copy filesystem : [partition-number:][filename ] nvram:startup-config
• copy filesystem : [partition-number:][filename ] system:running-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

NVRAMにコンフィギュレーションファイルを直接
ロードします。

次のいずれかを実行します。ステップ 2

• copy filesystem : [partition-number:][filename ]
nvram:startup-config または

• copy filesystem : [partition-number:][filename ]
system:running-config 現在の実行コンフィギュレーションにコンフィギュ

レーションファイルをコピーします。
例：

Device# copy slot0:4:ios-upgrade-1
nvram:startup-config
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例

次に、スロット 0にあるフラッシュメモリ PCカードのパーティション 4からルータ
のスタートアップコンフィギュレーションへ ios-upgrade-1という名前のファイルをコ
ピーする例を示します。

Device# copy slot0:4:ios-upgrade-1 nvram:startup-config

Copy '
ios-upgrade-1
' from flash device
as 'startup-config' ? [yes/no] yes

[OK]

FTPサーバからフラッシュメモリデバイスへのコンフィギュレーショ
ンファイルのコピー

FTPサーバからフラッシュメモリデバイスへコンフィギュレーションファイルをコピーする
には、以下のタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. ip ftp username username
4. ip ftp password password
5. end
6. copy ftp: [[[//[username:password@]location ]/directory ]/filename ]

flash-filesystem:[partition-number:][filename ]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）グローバルコンフィギュレーションモー

ドを開始します。この手順は、デフォルトのリモー

configure terminal

例：

ステップ 2

トユーザ名またはパスワードを上書きする場合にだ

け必要です（ステップ 3および 4を参照）。Device# configure terminal

（任意）リモートユーザ名を指定します。ip ftp username username

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# ip ftp username user1

（任意）リモートパスワードを指定します。ip ftp password password

例：

ステップ 4

Device(config)# ip ftp password guessme

（任意）コンフィギュレーションモードを終了しま

す。このステップが必要になるのは、デフォルトの

end

例：

ステップ 5

リモートユーザ名を上書きする場合のみです（ス

テップ 3および 4を参照）。Device(config)# end

FTPを使用してネットワークサーバからフラッシュ
メモリデバイスへコンフィギュレーションファイ

ルをコピーします。

copy ftp: [[[//[username:password@]location ]/directory
]/filename ] flash-filesystem:[partition-number:][filename
]

例：

ステップ 6

Device> copy ftp:router-config slot0:new-config

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
filepromptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

rcpサーバからフラッシュメモリデバイスへのコンフィギュレーショ
ンファイルのコピー

rcpサーバからフラッシュメモリデバイスへコンフィギュレーションファイルをコピーする
には、以下のタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. ip rcmd remote-username username
4. end
5. copy rcp: [[[//[username@]location ]/directory ]/filename ]

flash-filesystem:[partition-number:][filename ]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）グローバルコンフィギュレーションモー

ドを開始します。この手順は、デフォルトのリモー

configure terminal

例：

ステップ 2

トユーザ名またはパスワードを上書きする場合にだ

け必要です（ステップ 3および 4を参照）。Device# configure terminal

（任意）リモートユーザ名を指定します。ip rcmd remote-username username

例：

ステップ 3

Device(config)# ip rcmd remote-username user1

（任意）コンフィギュレーションモードを終了しま

す。この手順は、デフォルトのリモートユーザ名ま

end

例：

ステップ 4

たはパスワードを上書きする場合にだけ必要です

（ステップ 3および 4を参照）。Device(config)# end

rcpを使用してネットワークサーバからフラッシュ
メモリデバイスへコンフィギュレーションファイ

copy rcp: [[[//[username@]location ]/directory ]/filename
] flash-filesystem:[partition-number:][filename ]

例：

ステップ 5

ルをコピーします。追加情報または確認を要求する

ルータからのプロンプトに対し応答します。このプ

Device# copy rcp:router-config slot0:new-config ロンプトは、copyコマンドで入力した情報量および
filepromptコマンドの現在の設定によって異なりま
す。

TFTPサーバからフラッシュメモリデバイスへのコンフィギュレーショ
ンファイルのコピー

TFTPサーバからフラッシュメモリデバイスへコンフィギュレーションファイルをコピーす
るには、以下のタスクを実行します。

手順の概要

1. enable
2. copy tftp: [[[//location ]/directory ]/filename ] flash-filesystem:[partition-number:][filename ]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

TFTPサーバからフラッシュメモリデバイスへファ
イルをコピーします。追加情報または確認を要求す

copy tftp: [[[//location ]/directory ]/filename ]
flash-filesystem:[partition-number:][filename ]

例：

ステップ 2

るデバイスからのプロンプトに対し応答します。こ

のプロンプトは、copyコマンドで入力した情報量お
Device# copy tftp:router-config
slot0:new-config

よび filepromptコマンドの現在の設定によって異な
ります。

例

次の例は、TFTPサーバから Cisco 7500シリーズデバイスのネットワーク処理エンジ
ン（NPE）またはルートスイッチプロセッサ（RSP）カードのスロット 0に挿入され
たフラッシュメモリカードへDevice-configという名前のコンフィギュレーションファ
イルをコピーする例を示します。コピーされたファイルの名前は new-configに変更さ
れます。

Device# copy tftp:router-config slot0:new-config

スタートアップコンフィギュレーションファイルでのコンフィギュ

レーションコマンドの再実行

スタートアップコンフィギュレーションファイルのコマンドを再実行するには、このセクショ

ンのタスクを実行します。

手順の概要

1. enable
2. configure memory

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

スタートアップコンフィギュレーションファイル

にあるコンフィギュレーションコマンドを再実行し

ます。

configure memory

例：

Device# configure memory

ステップ 2

スタートアップコンフィギュレーションのクリア

スタートアップコンフィギュレーションから設定情報を消去できます。スタートアップコン

フィギュレーションなしでルータをリブートした場合は、ルータを最初から設定できるよう

に、ルータは Setupコマンドファシリティに移行します。スタートアップコンフィギュレー
ションの内容を消去するには、このセクションのタスクを実行します。

手順の概要

1. enable
2. erase nvram

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

スタートアップコンフィギュレーションの内容をク

リアします。

erase nvram

例：

ステップ 2
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目的コマンドまたはアクション

Device# erase nvram
クラス Aフラッシュファイルシステムの
プラットフォーム以外のすべてのプラット

フォームでは、このコマンドにより

NVRAMが消去されます。スタートアップ
コンフィギュレーションファイルは、いっ

たん削除すると復元できません。クラスA
フラッシュファイルシステムのプラット

フォーム上では、erasestartup-configEXEC
コマンドを使用すると、CONFIG_FILE環
境変数により指定されたコンフィギュレー

ションが、デバイスにより削除されます。

この変数が NVRAMを指定している場合
は、デバイスにより NVRAMが消去され
ます。CONFIG_FILE環境変数がフラッシュ
メモリデバイスとコンフィギュレーショ

ンファイル名を指定している場合は、デ

バイスによりコンフィギュレーションファ

イルが削除されます。つまり、そのコン

フィギュレーションファイルはデバイス

により消去されるのではなく、「削除済

み」としてマークされます。この機能で

は、削除されたファイルを回復できます。

（注）

指定されたコンフィギュレーションファイルの削除

特定のフラッシュデバイスの指定された設定を削除するには、このセクションのタスクを実行

します。

手順の概要

1. enable
2. delete flash-filesystem : filename

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

指定されたフラッシュデバイス上の指定されたコン

フィギュレーションファイルを削除します。

delete flash-filesystem : filename

例：

ステップ 2
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目的コマンドまたはアクション

Device# delete slot0:myconfig
クラスAおよび Bフラッシュファイルシ
ステムでは、フラッシュメモリ内の特定

のファイルを削除すると、そのファイルは

削除済みとしてシステムによりマークされ

ます。これにより、undelete EXECコマン
ドを使用して、削除したファイルを後で回

復できるようになります。消去されたファ

イルは回復できません。コンフィギュレー

ションファイルを完全に消去するには、

squeeze EXECコマンドを使用します。ク
ラス Cフラッシュファイルシステムで
は、削除されたファイルは回復できませ

ん。CONFIG_FILE環境変数で指定された
コンフィギュレーションファイルを消去

または削除しようとした場合、システムに

より削除の確認を求めるプロンプトが表示

されます。

（注）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

Cisco IOS Configuration Fundamentals Command
Reference

Cisco IOSコンフィギュレーションコマ
ンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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第 3 章

コンフィギュレーション生成のパフォーマ

ンス拡張

コンフィギュレーション生成のパフォーマンス拡張機能は、実行中のコンフィギュレーション

ファイル情報の収集を高速化することでコンフィギュレーション管理を支援します。この機能

は、多数のインターフェイスが構成された大規模なネットワークを管理する場合に特に便利で

す。

•機能情報の確認（33ページ）
•コンフィギュレーション生成のパフォーマンス拡張に関する制限事項（34ページ）
•コンフィギュレーション生成のパフォーマンス拡張について（34ページ）
•コンフィギュレーション生成のパフォーマンス強化の設定方法（35ページ）
•コンフィギュレーション生成のパフォーマンス強化の設定例（36ページ）
•その他の参考資料（36ページ）
•コンフィギュレーション生成のパフォーマンス強化の機能情報（38ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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コンフィギュレーション生成のパフォーマンス拡張に関

する制限事項
コンフィギュレーション生成のパフォーマンス拡張機能を使用するデバイスには、大規模イン

ターフェイスコンフィギュレーションファイルを保存（キャッシュ保存）するための十分な

メモリが必要です。たとえば、インターフェイスのコンフィギュレーションが15KBのメモリ
を占有する場合、この機能を使用するには、さらに15KBのメモリ領域を使用できる必要があ
ります。

コンフィギュレーション生成のパフォーマンス拡張につ

いて

Cisco IOS XEソフトウェアのコンフィギュレーションストレージ
Cisco IOS XEのソフトウェアコンフィギュレーションモデルでは、コンフィギュレーション
状態は分散して維持され、各コンポーネントは独自のコンフィギュレーション状態を保持しま

す。設定情報を取得するには、ソフトウェアは各コンポーネントをポーリングして、分散され

た情報を収集する必要があります。このコンフィギュレーション状態の取得操作は、不揮発生

成（NVGEN）と呼ばれるプロセスによって実行され、実行中のシステム構成を表示またはコ
ピーするためにコマンドラインインターフェイス（CLI）コマンド（showrunning-configuration、
writememory、copy system:running-configurationなど）で使用されます。NVGENは、呼び出
されると、各システムコンポーネントと、インターフェイスまたはその他の構成オブジェクト

の各インスタンスを照会します。NVGENがこれらのクエリーを実行しているシステムを通過
するときに、実行コンフィギュレーションファイルが作成されます。

コンフィギュレーション生成のパフォーマンス強化の利点

コンフィギュレーション生成のパフォーマンス強化機能が導入される前は、NVGENは常にシ
ステム全体を照会する必要があり、全体のコンフィギュレーションしか生成できませんでし

た。NVGEN操作の完了には数分かかることがあるため、実行コンフィギュレーションの処理
に必要な時間が原因となり、コンフィギュレーション管理上のパフォーマンスの問題が生じま

す。

コンフィギュレーション生成のパフォーマンス拡張機能はNVGEN処理の実行時間を短縮し、
特に多数のインターフェイスコンフィギュレーションを含む大規模なコンフィギュレーション

ファイルの管理で有用です。この機能はシステムメモリのインターフェイスコンフィギュレー

ション情報をキャッシュに保存し、変更された設定情報だけを取得することで、実行中のシス

テム構成を処理するコマンドの実行を高速化します。
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コンフィギュレーション生成のパフォーマンス強化の設

定方法

コンフィギュレーション生成のパフォーマンス強化の設定

コンフィギュレーション生成のパフォーマンス拡張をイネーブルにする作業を実行します。

手順の概要

1. enable
2. configure terminal
3. parser config cache interface
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

特に大規模コンフィギュレーションファイルの場合

に、実行中のシステム構成を管理するコマンドを

CLIで実行するのに要する時間を短縮します。

parser config cache interface

例：

Device(config)# parser config cache interface

ステップ 3

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end
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コンフィギュレーション生成のパフォーマンス強化の設

定例

コンフィギュレーション生成のパフォーマンス強化の設定例

次の例は、コンフィギュレーション生成のパフォーマンス強化機能を有効にする方法を示して

います。

Device(config)# parser config cache interface

コンフィギュレーション生成のパフォーマンス強化の確認例

システムコンフィギュレーションファイルのコマンドをチェックして、

parserconfigcacheinterfaceコマンドがイネーブルになっていることを確認できます。これは
showrunning-configuration EXECコマンドを入力すると表示されます。

初めてコンフィギュレーションファイルを表示する場合は、インターフェイスキャッシュが

少ないため、それほどパフォーマンスの改善は見られません。ただし、showrunning-config
EXECコマンドなどの後続の NVGENタイプのコマンドを入力すると、パフォーマンスが向上
することがわかります。インターフェイスの構成が変更されるたびに、指定したインターフェ

イスのキャッシュがフラッシュされます。その他のインターフェイスデータはそのままキャッ

シュに残ります。インターフェイスコンフィギュレーションの修正後にNVGENタイプのコマ
ンドを入力すると、次回のNVGENタイプのコマンドが入力されるまで改善はほとんど見られ
ません。

（注）

Device# show running-config
!
!
parser config cache interface
!
!

その他の参考資料
次の項に、コンフィギュレーションパーティショニング機能に関する参考資料を示します。
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関連資料

マニュアルタイトル関連項目

コンフィギュレーション生成のパ

フォーマンス拡張

実行コンフィギュレーションのパフォーマンス強化：イ

ンターフェイスの parserconfigcache

『Contextual Configuration Diff
Utility』

カスタマーサービスのプロビジョニング、コンフィギュ

レーションロールバック、コンフィギュレーションロッ

キング、およびコンフィギュレーションアクセスコン

トロール

コンフィギュレーション変更通知お

よびロギング

コンフィギュレーション管理：コンフィギュレーション

変更およびロギング

コンフィギュレーションロガー永続

性

コンフィギュレーション管理：コンフィギュレーション

変更およびロギングのクイック保存：1.

排他的設定変更アクセスとアクセス

セッションロック

Cisco IOSソフトウェアコンフィギュレーションアクセ
ス制御およびコンフィギュレーションセッションロッ

ク（「Configロック」）。

1
「コンフィギュレーションロガー永続性」機能により、スタートアップコンフィギュ

レーション全体を保存するのではなく、最後の startup-configファイルが生成された時点
から入力されたコマンドだけを保存できます。

標準

タイト

ル

標準

--この機能に関連付けられている規格はありません。

MIB

MIBのリン
ク

MIB

--この機能によってサポートされる新しいMIBまたは変更されたMIBはありま
せん。またこの機能による既存MIBのサポートに変更はありません。

RFC

タイト

ル

RFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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テクニカルサポート

リンク説明

http://www.cisco.com/techsupportシスコのサポートWebサイトでは、シスコの製品やテクノロ
ジーに関するトラブルシューティングにお役立ていただける

ように、マニュアルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するため

に、Cisco Notification Service（Field Noticeからアクセス）、
Cisco Technical Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入できます。

このWebサイト上のツールにアクセスする際は、Cisco.com
のログイン IDおよびパスワードが必要です。

コンフィギュレーション生成のパフォーマンス強化の機

能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 :コンフィギュレーション生成のパフォーマンス強化機能の機能情報

機能情報リリー

ス

機能名

コンフィギュレーション生成のパフォーマンス拡張機能は、

実行中のコンフィギュレーションファイル情報の収集を高

速化することでコンフィギュレーション管理を支援します。

この機能は、多数のインターフェイスが構成された大規模

なネットワークを管理する場合に特に便利です。

この機能に関連付けられたコマンド：

• parser config cache interface

• parser config partition

• parser cache

コンフィギュレーショ

ン生成のパフォーマン

ス拡張
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第 4 章

排他的設定変更アクセスとアクセスセッ

ションロック

排他的設定変更アクセス機能（「コンフィギュレーションロック」機能とも呼びます）を使用

すると、Cisco IOSXEの実行コンフィギュレーションに排他的に変更アクセスし、複数のユー
ザが同時に設定を変更するのを防ぐことができます。

この機能に対してアクセスセッションロッキングを追加することで、排他的設定変更アクセ

ス機能が拡張され、設定ロックを保持しているユーザが実行する showコマンドと debugコマ
ンドの実行が常に優先されるようになります。他のユーザによって入力される showコマンド
とdebugコマンドは、設定ロックの所有者が開始したプロセスが終了した後でしか実行を許可
されません。

排他的設定変更アクセス機能（「コンフィギュレーションロック」）は、コンフィギュレー

ションの置換とロールバック機能（「ロールバックロック」）を補完するロック機構です。

•機能情報の確認（39ページ）
•設定のロックについて（40ページ）
•排他的設定変更アクセスとアクセスセッションロックの設定方法（41ページ）
•コンフィギュレーションのロックの設定例（44ページ）
•その他の参考資料（44ページ）
•排他的設定変更アクセスとアクセスセッションロックの機能情報（46ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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設定のロックについて

排他的設定変更アクセスとアクセスセッションロック

Cisco IOSソフトウェアが動作するデバイスは、デバイスのコンフィギュレーション状態を決
定する実行コンフィギュレーションを保持しています。実行コンフィギュレーションを変更す

ると、デバイスの動作が変わります。Cisco IOSソフトウェアでは、複数のユーザがデバイス
CLI（デバイスコンソール、telnetセキュアシェル（SSH）など）を介して実行コンフィギュ
レーションを変更することが可能です。そのため運用環境によっては、複数のユーザが同時に

Cisco IOSの実行コンフィギュレーションに変更を加えるのを防ぐと役立ちます。Cisco IOSの
実行コンフィギュレーションへのアクセスを一時的に制限することにより、不注意による競合

や、2人のユーザが実行コンフィギュレーションの同じ部分を設定しようとするのを防ぐこと
ができます。

排他的設定変更アクセス機能（「コンフィギュレーションロック」機能とも呼びます）を使用

すると、Cisco IOSの実行コンフィギュレーションに排他的に変更アクセスし、複数のユーザ
が同時に設定を変更するのを防ぐことができます。

この機能により、configure terminalコマンドを使用してグローバルコンフィギュレーション
モードを開始した時点から、Cisco IOSの実行コンフィギュレーションへの排他的な変更アク
セスが提供されます。これにより、「コンフィギュレーションロック」の効果が得られ、他の

ユーザによる Cisco IOSの実行コンフィギュレーションの変更を防止できます。コンフィギュ
レーションロックは、Cisco IOSコンフィギュレーションモードを終了すると自動的に解除さ
れます。

排他的設定変更アクセス機能をイネーブルにするには、グローバルコンフィギュレーション

モードで configurationmode exclusiveコマンドを使用します。排他的設定変更アクセスは auto
に設定できます。その場合は、他のユーザが configure terminalコマンドを使用するたびに
Cisco IOSのコンフィギュレーションモードがロックされます。またはmanualに設定すると、
configure terminal lockコマンドが発行されたときのみ Cisco IOSのコンフィギュレーション
モードがロックされます。

排他的設定変更アクセス機能は、Cisco IOSリリース 12.2(25)Sおよび 12.3(7)Tで導入されたコ
ンフィギュレーションの置換とロールバック機能を補完するロック機構です。

アクセスセッションロック

アクセスセッションロッキング機能は、設定のロックを保持しているユーザが入力した show
コマンドとdebugコマンドの実行が常に優先されるように、排他的設定変更アクセス機能を拡
張します。この機能は、同時設定アクセスを防ぐとともに、別のユーザが入力した showコマ
ンドのように、他のコンフィギュレーションコマンドの実行中に同時に処理が実行されるのを

防ぐためのオプションも提供します。この機能をイネーブルにすると、設定ロックを保持して

いるユーザが入力したコマンド（コンフィギュレーションコマンドなど）が、他のユーザが入

力したコマンドよりも常に優先されます。
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排他的設定変更アクセスとアクセスセッションロックの

設定方法

排他的設定変更アクセスとアクセスセッションロックの有効化

Cisco IOSリリース12.2(33)SREから、排他的設定変更アクセスおよびアクセスセッションロッ
キング機能は、Cisco IOSソフトウェアで使用できなくなりました。この機能の代わりに、パー
サーの並行処理およびロッキングの改善機能を使用してください。詳細については、「パー

サーの同時実行とロックの改善の有効化」を参照してください。

（注）

排他的設定変更アクセスとアクセスセッションロック機能を有効にするには、次のタスクを

実行します。

手順の概要

1. enable
2. configure terminal
3. configuration mode exclusive
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

排他的設定変更アクセス（設定ロック機能）をイ

ネーブルにします。

configuration mode exclusive

例：

ステップ 3

•コマンドがイネーブルになると、コンフィギュ
レーションセッションがシングルユーザ（排

他）モードで実行されます。

Router(config)# configuration mode exclusive
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目的コマンドまたはアクション

コンフィギュレーションセッションを終了して、

CLIを特権 EXECモードに戻します。
end

例：

ステップ 4

Router(config)# end

排他的設定変更アクセスの取得

手順の概要

1. enable
2. configure terminal
3. configure terminal lock
4. 変更を実行コンフィギュレーションに入力してシステムを設定します。

5. 次のいずれかを実行します。

• end
•または
• exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

（任意）Cisco IOSソフトウェアを排他（シングル
ユーザ）モードでロックします。

configure terminal lock

例：

ステップ 3

•このコマンドは、configuration mode exclusive
コマンドを使用して設定ロックをイネーブルに

してある場合にだけ使用できます。

Router(config)# configure terminal lock

•このコマンドは、Cisco IOSリリース 12.3(14)T
以降のリリースで使用できます。

--変更を実行コンフィギュレーションに入力してシス

テムを設定します。

ステップ 4
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目的コマンドまたはアクション

コンフィギュレーションセッションを終了し、ス

テップ 1で取得したセッションロックを解放し、特
権 EXECモードに戻ります。

次のいずれかを実行します。ステップ 5

• end
•または

endコマンド、exitコマンド、Ctrl+Zのキー
の組み合わせのいずれかで設定ロックを解

放します。endコマンドの使用をお勧めし
ます。

（注）• exit

例：

Router(config)# end

例：

例：

Router(config)# exit

設定ロックのモニタリングとトラブルシューティング

排他的設定変更アクセスおよびアクセスセッションロッキング機能をモニタリングまたはト

ラブルシューティングするには、この作業のいずれかの手順または両方の手順を実行します。

手順の概要

1. show configuration lock
2. debug configuration lock

手順の詳細

ステップ 1 show configuration lock

現在の設定ロックのステータスと詳細（所有者、ユーザー、端末、ロック状態、ロッククラスなど）を表

示するには、次のコマンドを使用します。

グローバルコンフィギュレーションモードを開始できない場合は、このコマンドを使用して、コンフィ

ギュレーションセッションが別のユーザによってロックされているかどうか、およびそのユーザーが誰な

のかを調べることができます。

例：

ステップ 2 debug configuration lock

Cisco IOS設定ロックのデバッグをイネーブルにするには、このコマンドを使用します（公開クラスロック
またはロールバッククラスロック）。

例：

Router# debug configuration lock
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Session1 from console
==========================
Router# configure terminal lock
Configuration mode locked exclusively. The lock will be cleared once you exit out of configuration
mode using end/exit
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#
Parser : LOCK REQUEST in EXCLUSIVE mode
Parser: <configure terminal lock> - Config. Lock requested by process <3> client <PARSER Client>
Parser: <configure terminal lock> - Config. Lock acquired successfully !
Router(config)#

コンフィギュレーションのロックの設定例

自動モードでの排他的ロックの設定例

次に、configurationmodeexclusiveコマンドを使用し、シングルユーザ自動コンフィギュレー
ションモードに対して、自動モードで排他的ロックをイネーブルにする例を示します。Cisco
IOSコンフィギュレーションファイルが排他的にロックされたら、showconfigurationlockコマ
ンドを使用してこのコンフィギュレーションを確認できます。

Router# configure terminal
Router(config)#
Router(config)# exit
Router# configure terminal
! Locks configuration mode exclusively.
Router# show configuration lock
Parser Configure Lock
Owner PID : 10
User : User1
TTY : 3
Type : EXCLUSIVE
State : LOCKED
Class : Exposed
Count : 0
Pending Requests : 0
User debug info : 0

手動モードでの排他的ロックの設定例

その他の参考資料
ここでは、設定のロックに関する関連資料について説明します。
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関連資料

マニュアルタイトル関連項目

『Cisco IOS Configuration Management
Command Reference』

コンフィギュレーションファイルを管理する

ためのコマンド

コンフィギュレーションファイルの管理コンフィギュレーションファイルの管理につ

いての情報

標準

タイト

ル

標準

--この機能でサポートされる新規の規格または変更された規格はありません。また、

既存の規格のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、
およびフィーチャセットに関するMIBを探して
ダウンロードするには、次の URLにある Cisco
MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポー
トに変更はありません。

RFC

タイト

ル

RFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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テクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

排他的設定変更アクセスとアクセスセッションロックの

機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 2 :排他的設定変更アクセスとアクセスセッションロックの機能情報

機能情報リリース機能名

排他的設定変更アクセス機能（「コンフィギュレーションロッ

ク」機能とも呼びます）を使用すると、CiscoIOSの実行コンフィ
ギュレーションに排他的に変更アクセスし、複数のユーザが同

時に設定を変更するのを防ぐことができます。

この機能に対してアクセスセッションロッキングを追加するこ

とで、排他的設定変更アクセス機能が拡張され、設定ロックを

保持しているユーザが実行する showコマンドとdebugコマンド
の実行が常に優先されるようになります。他のユーザによって

入力される showコマンドとdebugコマンドは、設定ロックの所
有者が開始したプロセスが終了した後でしか実行を許可されま

せん。

排他的設定変更アクセス機能は、コンフィギュレーションの置

換とロールバック機能（「ロールバックロック」）を補完する

ロック機構です。

設定ロック機能はリリース12.0Sに統合され、アクセスセッショ
ンロック機能の拡張が実装されました。configuration mode
exclusiveコマンドが、キーワードオプション config_wait、
expire、interleave、lock-show、retry_wait、および terminateを
含むように拡張されました。show configuration lockコマンドの
出力が改良されました。

拡張機能は、リリース 12.2(33)SRA、12.4(11)T、12.2(33)SXH、
および 12.2(33)SBに統合されました。

この機能に関する詳細については、次の各項を参照してくださ

い。

•設定のロックについて

•設定ロックの設定方法

次のコマンドが導入または変更されました：clear configuration
lock、configuration mode exclusive、configure terminal lock。

12.3(14)T
12.0(31)S
12.2(33)SRA
12.4(11)T
12.2(33)SXH
12.2(33)SB

排他的設定変

更アクセスと

アクセスセッ

ションロック
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機能情報リリース機能名

パーサーの並行処理およびロッキングの改善機能は、要求した

プロセスに対して排他的なアクセスを許可し、他のプロセスが

Cisco IOSの設定に同時にアクセスできないようにするための、
共通のインターフェイスを提供します。この機能により、ロッ

クを保持しているユーザーにのみアクセスが許可され、他のク

ライアントがコンフィギュレーションにアクセスできなくなり

ます。

この機能に関する詳細については、次の各項を参照してくださ

い。

•パーサーの並行処理およびロッキングの改善

•パーサーの並行処理およびロッキングの改善のイネーブル
化

次のコマンドが導入または変更されました：parser command
serializer、test parser session-lock。

12.2(33)SRE

15.1(1)T
パーサーの並

行処理および

ロッキングの

改善
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第 5 章

コンフィギュレーションの置換とロール

バック

コンフィギュレーションの置換とロールバック機能により、現在の実行コンフィギュレーショ

ンを、保存しておいた Cisco IOSコンフィギュレーションファイルで置換することができま
す。この機能は、コンフィギュレーションを保存しておいた状態へ戻すために使用でき、その

コンフィギュレーションファイルが保存された後にどのような変更が加えられても、効果的に

ロールバックさせることができます。

•機能情報の確認（49ページ）
•コンフィギュレーションの置換とロールバックの前提条件（50ページ）
•コンフィギュレーションの置換とロールバックの制約事項（50ページ）
•コンフィギュレーションの置換とロールバックについて（51ページ）
•コンフィギュレーションの置換とロールバックの使用方法（54ページ）
•コンフィギュレーションの置換とロールバックの設定例（61ページ）
•その他の参考資料（64ページ）
•コンフィギュレーションの置換とロールバックの機能情報（66ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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コンフィギュレーションの置換とロールバックの前提条

件
コンフィギュレーションの置換とロールバックの機能に対する入力となるコンフィギュレー

ションファイルの形式は、標準の Ciscoソフトウェアコンフィギュレーションファイルの、
次に示すインデント規則に準拠している必要があります。

•新しい行のすべてのコマンドは、コマンドがコンフィギュレーションサブモードにない限
り、インデントなしで開始します。

•レベル 1コンフィギュレーションサブモード内のコマンドは、スペース 1個分インデント
します。

•レベル 2コンフィギュレーションサブモード内のコマンドは、スペース 2個分インデント
します。

•以下、続くサブモード内のコマンドは、同じようにインデントします。

これらのインデント規則には、ソフトウェアが show running-configや copy running-config
destination-urlなどのコマンドのコンフィギュレーションファイルを作成する方法が記述され
ています。シスコデバイスで生成されるコンフィギュレーションファイルは、いずれもこう

した規則に従います。

2つのコンフィギュレーションファイル（現在の実行コンフィギュレーションと、保存された
置換用コンフィギュレーション）を合わせたサイズより大きな空きメモリが必要です。

コンフィギュレーションの置換とロールバックの制約事

項
デバイスに、2つのコンフィギュレーションファイル（現在の実行コンフィギュレーション
と、保存された置換用コンフィギュレーション）を合わせたサイズより大きな空きメモリがな

い場合、コンフィギュレーション置換操作は実行されません。

ネットワークデバイスの物理コンポーネント（物理インターフェイスなど）に関連する特定の

Ciscoコンフィギュレーションコマンドは、実行コンフィギュレーションについて追加または
削除することはできません。たとえば、コンフィギュレーション置換操作を行っても、そのイ

ンターフェイスがデバイス上に物理的に存在する場合、現在の実行コンフィギュレーションか

ら interface ethernet 0コマンド行を削除することはできません。同様に、interface ethernet 1
コマンド行は、そのようなインターフェイスがデバイス上に物理的に存在しない場合、実行コ

ンフィギュレーションに追加することはできません。コンフィギュレーション置換操作でこの

タイプの変更を試行すると、その特定のコマンド行が失敗したことを示すエラーメッセージが

表示されます。
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非常にまれなケースですが、ルータをリロードしないと特定の Ciscoコンフィギュレーション
コマンドを実行コンフィギュレーションから削除できないことがあります。コンフィギュレー

ション置換操作でこのタイプのコマンドの削除を試行すると、その特定のコマンド行が失敗し

たことを示すエラーメッセージが表示されます。

コンフィギュレーションの置換とロールバックについて

コンフィギュレーションアーカイブ

Cisco IOSコンフィギュレーションアーカイブは、configurereplaceコマンドにより提供される
コンフィギュレーションのロールバック機能を強化するために、Cisco IOSコンフィギュレー
ションファイルのアーカイブの保存、整理、管理を行うことを目的としたメカニズムです。こ

の機能の導入前にも、実行コンフィギュレーションのコピーを copyrunning-configdestination-url
コマンドを使用して保存し、ローカルやリモートに置換ファイルを保管できました。ただし、

この方法ではファイルの自動管理を行うことはできませんでした。一方、コンフィギュレー

ションの置換とロールバック機能では、実行コンフィギュレーションファイルを自動的にCisco
IOSコンフィギュレーションアーカイブに保存できます。アーカイブされたファイルはコン
フィギュレーションのチェックポイントとして参照することができ、configurereplaceコマン
ドを使用して以前のコンフィギュレーション状態に戻すために利用できます。

archiveconfigコマンドを使用すると、Cisco IOSコンフィギュレーションをコンフィギュレー
ションアーカイブに保存できます。その場合、標準のディレクトリとファイル名のプレフィク

スが使用され、バージョン番号（およびオプションでタイムスタンプ）が自動的に付加されま

す。バージョン番号は連続したファイルを保存するごとに、1つずつ大きくなります。この機
能により、保存した Cisco IOSコンフィギュレーションファイルを一貫して識別できます。
アーカイブに保存する実行コンフィギュレーションの数は指定することができます。アーカイ

ブ内のファイル数が上限値に達すると、次に最新のファイルが保存されるときに、最も古い

ファイルが自動的に消去されます。showarchiveコマンドを使用すると、Cisco IOSコンフィ
ギュレーションアーカイブに保存されているすべてのコンフィギュレーションファイルに関

する情報が表示されます。

コンフィギュレーションファイルを保存する Cisco IOSコンフィギュレーションアーカイブ
は、configurereplaceコマンドで使用することによって、次のファイルシステムに配置できま
す。

•お使いのプラットフォームが disk0--disk 0: disk1: ftp: pram: rcp: slavedisk0: slavedisk1:または
tftp:

• disk0がないプラットフォーム：ftp:、http:、pram:、rcp:、tftp:。

コンフィギュレーションの置換

configurereplaceコマンドにより、現在の実行コンフィギュレーションを、保存しておいた
CiscoIOSコンフィギュレーションファイルで置換することができます。この機能は、コンフィ
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ギュレーションを保存しておいた状態へ戻すために使用することができ、そのコンフィギュ

レーション状態が保存された後にどのような変更が加えられても、効果的にロールバックさせ

ることができます。

configurereplaceコマンドを使用するときは、現在の実行コンフィギュレーションと置換する
ための、保存された Cisco IOSコンフィギュレーションファイルを指定する必要があります。
置換ファイルは、Cisco IOSデバイスによって作成された完全なコンフィギュレーション
（copyrunning-configdestination-urlコマンドによって作成されたものなど）であることが必要
です。あるいは、置換ファイルを外部的に作成する場合は Cisco IOSデバイスが作成するファ
イル形式に完全に準拠していなければなりません。configurereplaceコマンドを入力すると、
現在の実行コンフィギュレーションが指定された置換コンフィギュレーションと比較され、一

連の diffが生成されます。2つのファイルの比較に使用されるアルゴリズムは、
showarchiveconfigdifferencesコマンドで使用されるものと同じです。置換コンフィギュレー
ションの状態になるよう、diffの結果が Cisco IOSパーサーによって適用されます。diffのみが
適用されるため、現在の実行コンフィギュレーション上にすでに存在していた設定コマンドを

再適用することにより生じる、潜在的なサービスの中断を避けられます。このアルゴリズムで

は、順序に依存するコマンド（アクセスリストなど）へのコンフィギュレーション変更を、複

数のパスプロセスを通して効果的に実行します。通常の環境では、コンフィギュレーション置

換操作の完了に必要なパスは 3つまでであり、ループ動作を防ぐためのパスは最大 5つまでに
制限されます。

Cisco IOS copysource-urlrunning-configコマンドは、保存された Cisco IOSコンフィギュレー
ションファイルを実行コンフィギュレーションへコピーするためによく使用されます。

copysource-urlrunning-configコマンドを configurereplacetarget-urlコマンドの代わりに使用す
る場合、主な相違点として次の点に注意が必要です。

• copysource-urlrunning-configコマンドはマージ動作であり、ソースファイルと現在の実行
コンフィギュレーションの両方のコマンドをすべて保持します。このコマンドでは、現在

の実行コンフィギュレーションにのみ含まれ、ソースファイルには存在しないコマンドが

削除されることはありません。これに対して、configurereplacetarget-urlコマンドでは、
置換ファイルに存在しないコマンドが現在の実行コンフィギュレーションから削除され、

追加する必要のあるコマンドが現在の実行コンフィギュレーションに追加されます。

• copysource-urlrunning-configコマンドでは、現在の実行コンフィギュレーションにすでに
存在しているかどうかにかかわらず、ソースファイル中のすべてのコマンドが適用されま

す。このアルゴリズムは効率的でない上、場合によってはサービスの停止が発生します。

これに対して、configurereplacetarget-urlコマンドでは適用が必要なコマンドのみを適用
し、現在の実行コンフィギュレーションに存在しているコマンドは再適用されません。

• copysource-urlrunning-configコマンドでは部分的なコンフィギュレーションファイルもコ
ピー元として使用できますが、configurereplacetarget-urlコマンドの置換ファイルとして
使用できるのは、完全な Cisco IOSコンフィギュレーションファイルのみです。

Cisco IOSリリース 12.2(25)Sおよび 12.3(14)Tでは、コンフィギュレーション置換操作にロッ
ク機能が導入されました。configurereplaceコマンドが使用されると、コンフィギュレーショ
ン置換の動作中、デフォルトで実行コンフィギュレーションファイルがロックされます。この

ロックメカニズムによって、置換動作の実行中に他のユーザが実行コンフィギュレーションを

変更しようとしたために、置換動作の不正終了が発生することを防止できます。nolockキー
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ワードをconfigurereplaceコマンドの実行時に使用すると、実行コンフィギュレーションのロッ
クをディセーブルにできます。

実行コンフィギュレーションのロックは、コンフィギュレーションの置換動作終了時に自動的

にクリアされます。showconfigurationlockコマンドを使用すると、現在実行コンフィギュレー
ションに適用されているロックをすべて表示できます。

IOSから供給されていないコンフィギュレーション（カスタムに記述したコンフィギュレー
ションなど）を使用してコンフィギュレーションを置換するシナリオでは、ログインバナーに

EXT文字（ASCIIコード 003）ではない区切り記号がある場合、バナーのコンフィギュレー
ションは拒否され、置換後のコンフィギュレーションには含まれません。正常に動作しない区

切り文字には、^C、%、#、CCなどがあります。

（注）

コンフィギュレーションロールバック

ロールバックの概念は、データベースの操作ではトランザクションプロセスモデルに由来し

ます。データベーストランザクションでは、あるデータベースのテーブルに一連の変更を加え

ることがあります。その後、変更を実行する（変更を恒久的に適用する）か、変更をロール

バックする（変更を破棄してテーブルを以前の状態に戻す）かを選択することになります。こ

こでロールバックが意味するのは、変更のログを含んだジャーナルファイルが破棄され、何の

変更も加えられないということです。ロールバック操作の結果として、加えた変更が適用され

る前の状態に戻ります。

configurereplaceコマンドを使用することで、以前のコンフィギュレーション状態へ戻ること
が可能になり、コンフィギュレーション状態の保存後に加えた変更を効率的にロールバックさ

せることができます。Cisco IOSコンフィギュレーションロールバックは、適用された一連の
変更をもとにロールバック動作を行うのではなく、保存された Ciscoコンフィギュレーション
ファイルに基づいた特定のコンフィギュレーション状態へ戻るというコンセプトを採用してい

ます。このコンセプトは、チェックポイント（データベースの保存されたバージョン）に特定

の状態を保存しておくという、データベースの考え方に類似しています。

コンフィギュレーションのロールバック機能が必要な場合、コンフィギュレーションの変更に

先立って Cisco IOS実行コンフィギュレーションを保存する必要があります。次に、コンフィ
ギュレーションを変更した後に（configurereplace target-urlコマンドを使用し）保存したコン
フィギュレーションファイルを使って変更をロールバックします。さらに、保存されたCisco
IOSコンフィギュレーションファイルならどれでも置換コンフィギュレーションとして指定で
きるため、ジャーナルファイルによるロールバックモデルの一部のように、ロールバックの

数が制限されることもありません。

コンフィギュレーションロールバック変更確認の操作

コンフィギュレーションロールバック変更確認機能は、コンフィギュレーションの変更に確認

条件を追加できる機能です。この機能により、要求された変更の確認が設定済みの時間枠以内

に受信されない場合にロールバックを行うことができます。コマンドの失敗を、コンフィギュ

レーションのロールバックをトリガーするように設定することもできます。
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次に、このプロセスを実施するための手順の概要を示します。

1. 新しいオプションを使用すると、コンフィギュレーションの変更の確認を要求できます
（確認の時間制限を指定する必要があります）。

2. 確認コマンドを入力する必要があります。要求された制限時間内に確認を入力しないと、
コンフィギュレーションは以前の状態に戻ります。

コンフィギュレーションの置換とロールバックの利点

•コンフィギュレーションの変更を効率的にロールバックさせて、以前のコンフィギュレー
ション状態へ戻ることが可能。

•ルータをリロードしたり、CLIで実行コンフィギュレーションファイルに加えた変更を手
動で元に戻したりすることなく、現在の実行コンフィギュレーションファイルをスタート

アップコンフィギュレーションファイルと置換できるため、システムのダウンタイムが

減少。

•保存しておいたどの Cisco IOSコンフィギュレーション状態に戻すことも可能。

•追加や削除が必要なコマンドだけが影響される場合、ルータに完全なコンフィギュレー
ションファイルを適用することができるため、コンフィギュレーションの変更がシンプル

に。

• configure replaceコマンドを copy source-url running-configコマンドの代用として使用する
と、現在の実行コンフィギュレーションにある既存のコマンドが再度適用されないため、

効率が向上し、サービス停止のリスクが回避されます。

コンフィギュレーションの置換とロールバックの使用方

法

コンフィギュレーションアーカイブの作成

configurereplaceコマンドを使用するうえで前提条件となる設定はありません。configurereplace
コマンドと、Cisco IOSコンフィギュレーションアーカイブおよび archiveconfigコマンドとの
併用は任意ですが、コンフィギュレーションロールバックのシナリオでは大きな利点がありま

す。archiveconfigコマンドを使用する前に、コンフィギュレーションアーカイブを設定して
おく必要があります。コンフィギュレーションアーカイブの特性を設定するには、次の作業を

実行します。

手順の概要

1. enable
2. configure terminal
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3. archive
4. path url
5. maximum number
6. time-period minutes
7. end
8. archive config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

アーカイブコンフィギュレーションモードを開始

します。

archive

例：

ステップ 3

Device(config)# archive

Cisco IOSコンフィギュレーションアーカイブの場
所と、ファイル名のプレフィックスを指定します。

path url

例：

ステップ 4

パスのところでファイルの代わりにディレ

クトリを指定する場合、ディレクトリ名は

path flash:/directory/のように後ろにスラッ
シュを付ける必要があります。このスラッ

シュはファイル名の後ろでは必要ありませ

ん。ディレクトリを指定する場合にだけ使

います。

（注）
Device(config-archive)# path flash:myconfig

（任意）Cisco IOSコンフィギュレーションアーカ
イブに保存される実行コンフィギュレーションの

アーカイブファイル数の上限値を設定します。

maximum number

例：

Device(config-archive)# maximum 14

ステップ 5

• number引数は、Cisco IOSコンフィギュレーショ
ンアーカイブに保存される実行コンフィギュ

レーションのアーカイブファイル数の上限値を

示します。有効な値は 1～ 14で、デフォルト
は 10です。
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目的コマンドまたはアクション

このコマンドを使用する前に、pathコマ
ンドを設定して Cisco IOSコンフィギュ
レーションアーカイブの位置とファイル

名プレフィックスを指定しておく必要があ

ります。

（注）

（任意）Cisco IOSコンフィギュレーションアーカ
イブに実行コンフィギュレーションのアーカイブ

ファイルを自動保存する間隔を設定します。

time-period minutes

例：

Device(config-archive)# time-period 10

ステップ 6

• Cisco IOSコンフィギュレーションアーカイブ
に現在の実行コンフィギュレーションのアーカ

イブファイルをどれほどの頻度で自動保存する

かを、minutes引数により分単位で指定します。

このコマンドを使用する前に、pathコマ
ンドを設定して Cisco IOSコンフィギュ
レーションアーカイブの位置とファイル

名プレフィックスを指定しておく必要があ

ります。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-archive)# end

現在の実行設定ファイルを設定アーカイブに保存し

ます。

archive config

例：

ステップ 8

このコマンドを使用する前に、pathコマ
ンドを設定する必要があります。

（注）
Device# archive config

コンフィギュレーションの置換やロールバック操作の実行

保存された Cisco IOSコンフィギュレーションファイルで現在の実行コンフィギュレーション
ファイルを置換するには、次の作業を実行します。

この手順の前に、コンフィギュレーションアーカイブを作成しておく必要があります。詳細に

ついては、コンフィギュレーションアーカイブの作成を参照してください。次に、現在の実行

コンフィギュレーションで問題が生じた場合に、アーカイブしておいたコンフィギュレーショ

ンに戻す手順の詳細を示します。

（注）
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手順の概要

1. enable
2. configure replace target-url [nolock] [list] [force] [ignorecase]

[reverttrigger[error][timerminutes]|timeminutes]
3. configure revert {now |timer{minutes|idleminutes}}
4. configure confirm
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

保存しておいた Cisco IOSコンフィギュレーション
ファイルで現在の実行コンフィギュレーションファ

イルを置換します。

configure replace target-url [nolock] [list] [force]
[ignorecase]
[reverttrigger[error][timerminutes]|timeminutes]

例：

ステップ 2

• target -url引数は、archiveconfigコマンドで作成
されたコンフィギュレーションファイルなど、

Device# configure replace flash:myconfig-1 list
time 30 現在の実行コンフィギュレーションと置換す

る、保存されたCisco IOSコンフィギュレーショ
ンファイルのURLです（Cisco IOSファイルシ
ステムでアクセス可能なもの）。

• listキーワードは、コンフィギュレーション置
換動作のパスごとに、Cisco IOSソフトウェア
パーサーによって適用されるコマンドラインの

リストを表示します。実行されたパスの総数も

表示されます。

• forceキーワードは、現在の実行コンフィギュ
レーションから指定したCisco IOSコンフィギュ
レーションファイルへの置換を、確認プロンプ

トを出さずに実行します。

• timeminutesキーワードおよび引数は、現在の実
行コンフィギュレーションファイルの置換確認

のために configureconfirmコマンドを入力しな
ければならない制限時間（分単位）を指定しま

す。configureconfirmコマンドが指定の制限時
間内に入力されない場合、コンフィギュレー

ション置換操作は自動的に戻されます（つま

り、現在の実行コンフィギュレーションファイ
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目的コマンドまたはアクション

ルが configurereplaceコマンド入力以前のコン
フィギュレーション状態へと回復されます）。

• nolockキーワードは、コンフィギュレーション
置換操作中に他のユーザが実行コンフィギュ

レーションを変更しないように実行コンフィ

ギュレーションファイルをロックする機能をオ

フにします。

• reverttriggerキーワードは、元のコンフィギュ
レーションへ戻すトリガーを次の内容から設定

します。

• error：エラー時に元のコンフィギュレー
ションに戻します。

• timerminutes：指定した時間が過ぎると元の
コンフィギュレーションに戻します。

• ignorecaseキーワードで、コンフィギュレーショ
ンに確認コマンドの大文字と小文字の区別を無

視させることができます。

（任意）時間指定ロールバックをキャンセルして

ロールバックを即時トリガーする、または時間指定

configure revert {now |timer{minutes|idleminutes}}

例：

ステップ 3

ロールバックのパラメータをリセットするには、特

Device# configure revert now 権EXECモードで configurerevertコマンドを使用し
ます。

例：

• now：ロールバックをただちにトリガーしま
す。

• timer：コンフィギュレーションを元に戻すタ
イマーをリセットします。

•元に戻す時間を分単位で新たに指定するに
は、minutes引数を timerキーワードととも
に使用します。

•保存されたコンフィギュレーションに戻す
までに、操作が行われないアイドル時間を

最大どれほど長く許容できるかを設定する

には、分単位の時間とともに idleキーワー
ドを使用します。
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目的コマンドまたはアクション

（任意）保存しておいたCisco IOSコンフィギュレー
ションファイルの現在の実行コンフィギュレーショ

ンファイルへの置換を確認します。

configure confirm

例：

Device# configure confirm

ステップ 4

このコマンドは、configurereplaceコマン
ドの timesecondsキーワードおよび引数が
指定されている場合にのみ使用します。

（注）

ユーザ EXECモードに戻ります。exit

例：

ステップ 5

Device# exit

機能のモニタリングおよびトラブルシューティング

コンフィギュレーションの置換とロールバック機能をモニタおよびトラブルシューティングす

るには、この手順を実行します。

手順の概要

1. enable
2. show archive
3. debug archive versioning
4. debug archive config timestamp
5. exit

手順の詳細

ステップ 1 enable

このコマンドを使用して、特権 EXECモードをイネーブルにします。パスワードを入力します（要求され
た場合）。次に例を示します。

例：

Device> enable
Device#

ステップ 2 show archive

Cisco IOSコンフィギュレーションアーカイブに保存されているファイルに関する情報を表示するには、次
のコマンドを使用します。次に例を示します。

例：

Device# show archive
There are currently 1 archive configurations saved.
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The next archive file will be named flash:myconfig-2
Archive # Name
0
1 flash:myconfig-1 <- Most Recent
2
3
4
5
6
7
8
9
10
11
12
13
14

次に、実行コンフィギュレーションのアーカイブファイルをいくつか保存した状態で showarchiveコマン
ドを使用した場合の出力例を示します。この例では、保存されるアーカイブファイルの最大数が 3に設定
されています。

例：

Device# show archive
There are currently 3 archive configurations saved.
The next archive file will be named flash:myconfig-8
Archive # Name
0
1 :Deleted
2 :Deleted
3 :Deleted
4 :Deleted
5 flash:myconfig-5
6 flash:myconfig-6
7 flash:myconfig-7 <- Most Recent
8
9
10
11
12
13
14

ステップ 3 debug archive versioning

このコマンドを使用して、Cisco IOSコンフィギュレーションアーカイブのアクティビティのデバッグを有
効にして、コンフィギュレーションの置換とロールバックをモニタおよびトラブルシューティングします。

次に例を示します。

例：

Device# debug archive versioning
Jan 9 06:46:28.419:backup_running_config
Jan 9 06:46:28.419:Current = 7
Jan 9 06:46:28.443:Writing backup file flash:myconfig-7
Jan 9 06:46:29.547: backup worked

ステップ 4 debug archive config timestamp
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このコマンドを使用して、コンフィギュレーション置換操作の各必須段階の処理時間、および操作中のコ

ンフィギュレーションファイルのサイズのデバッグをイネーブルにします。次に例を示します。

例：

Device# debug archive config timestamp
Device# configure replace flash:myconfig force
Timing Debug Statistics for IOS Config Replace operation:

Time to read file slot0:sample_2.cfg = 0 msec (0 sec)
Number of lines read:55
Size of file :1054

Starting Pass 1
Time to read file system:running-config = 0 msec (0 sec)
Number of lines read:93
Size of file :2539
Time taken for positive rollback pass = 320 msec (0 sec)
Time taken for negative rollback pass = 0 msec (0 sec)
Time taken for negative incremental diffs pass = 59 msec (0 sec)
Time taken by PI to apply changes = 0 msec (0 sec)
Time taken for Pass 1 = 380 msec (0 sec)

Starting Pass 2
Time to read file system:running-config = 0 msec (0 sec)
Number of lines read:55
Size of file :1054
Time taken for positive rollback pass = 0 msec (0 sec)
Time taken for negative rollback pass = 0 msec (0 sec)
Time taken for Pass 2 = 0 msec (0 sec)

Total number of passes:1
Rollback Done

ステップ 5 exit

このコマンドを使用して、ユーザ EXECモードに戻ります。次に例を示します。

例：

Device# exit
Device>

コンフィギュレーションの置換とロールバックの設定例

コンフィギュレーションアーカイブの作成例

次の例は、Cisco IOSコンフィギュレーションアーカイブの初期設定を実行する方法を示して
います。この例では、flash:myconfigがコンフィギュレーションアーカイブの保存位置および
ファイル名のプレフィックスとして設定され、保存するアーカイブファイルが最大 10個に設
定されます。

configure terminal
!
archive
path flash:myconfig
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maximum 10
end

保存された Cisco IOSコンフィギュレーションファイルでの現在の実
行コンフィギュレーションの置換：例

次の例では、flash:myconfigという名前で保存されたCisco IOSコンフィギュレーションファイ
ルで現在の実行コンフィギュレーションを置換する方法を示します。configure replaceコマン
ドでは、確認プロンプトでインタラクティブに操作を進めます。

Device# configure replace flash:myconfig
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
Total number of passes: 1
Rollback Done

次の例では、コンフィギュレーション置換操作中に適用されるコマンドラインを表示するため

に、listキーワードを指定しています。

Device# configure replace flash:myconfig list
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
!Pass 1
!List of Commands:
no snmp-server community public ro
snmp-server community mystring ro

end
Total number of passes: 1
Rollback Done

スタートアップコンフィギュレーションファイルの復元：例

次の例に、configurereplaceコマンドを使用して Cisco IOSスタートアップコンフィギュレー
ションファイルへ復元する方法を示します。この例は、オプションの forceキーワードを使用
して、インタラクティブユーザプロンプトをオーバーライドする方法を示しています。

Device# configure replace nvram:startup-config force
Total number of passes: 1
Rollback Done
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例：configure confirmコマンドを使用したコンフィギュレーション置
換操作の実行

次に、configure replaceコマンドを time minutesキーワードおよび引数とともに使用する例を
示します。現在の実行コンフィギュレーションファイルの置換を実行するには、指定の制限時

間内に configure confirmコマンドを入力する必要があります。configure confirmコマンドが指
定の制限時間内に入力されない場合、コンフィギュレーション置換操作は自動的に戻されます

（つまり、現在の実行コンフィギュレーションファイルが configure replaceコマンド入力以前
のコンフィギュレーション状態へと回復されます）。

Device# configure replace nvram:startup-config time 120
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
Total number of passes: 1
Rollback Done
Device# configure confirm

次に、configure revertコマンドを timerキーワードとともに使用する例を示します。時間指定
ロールバックをキャンセルしてロールバックを即時トリガーする、または時間指定ロールバッ

クのパラメータをリセットするには、configure revertコマンドを入力する必要があります。
Device# configure revert timer 100

コンフィギュレーションロールバック操作の実行：例

次の例は、現在実行中のコンフィギュレーションへの変更を行い、その変更をロールバックす

る方法を示しています。コンフィギュレーションロールバック操作の一部として、ファイルに

変更を加える前に現在の実行コンフィギュレーションを保存する必要があります。この例で

は、現在の実行コンフィギュレーションの保存にarchiveconfigコマンドが使用されています。
configurereplaceコマンドで生成された出力は、ロールバック操作を完了するために 1つのパ
スのみが実行されたことを示します。

archiveconfigコマンドを使用する前に、pathコマンドを設定して Cisco IOSコンフィギュレー
ションアーカイブの位置とファイル名プレフィックスを指定しておく必要があります。

（注）

次のように、設定アーカイブの現在実行中のコンフィギュレーションを保存します。

archive config

それから、次の例に示すようにコンフィギュレーションの変更を入力します。

configure terminal
!
user netops2 password rain
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user netops3 password snow
exit

実行コンフィギュレーションファイルに変更を加えた後、それらの変更をロールバックさせ

て、変更前のコンフィギュレーションに戻したくなったとします。showarchiveコマンドは、
交換ファイルとして使用される設定のバージョンを確認するために使用されます。次の例に示

すように、configurereplaceコマンドは交換コンフィギュレーションファイルへ戻すために使
用されます。

Device# show archive
There are currently 1 archive configurations saved.
The next archive file will be named flash:myconfig-2
Archive # Name
0
1 flash:myconfig-1 <- Most Recent
2
3
4
5
6
7
8
9
10

Device# configure replace flash:myconfig-1
Total number of passes: 1
Rollback Done

その他の参考資料
次の項に、コンフィギュレーションの置換とロールバック機能に関する参考資料を示します。

関連資料

マニュアルタイトル関連項目

『Exclusive Configuration Change Access and
Access Session Locking』

設定ロック

Cisco IOS Configuration Fundamentals Command
Reference

コンフィギュレーションファイルを管理する

ためのコマンド

コンフィギュレーションファイルの管理コンフィギュレーションファイルの管理につ

いての情報

『Contextual Configuration Diff Utility』コンフィギュレーションのコンテキスト差分

ユーティリティ機能の使用
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標準

タイト

ル

標準

--この機能でサポートされる新規の規格または変更された規格はありません。また、

既存の規格のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、
およびフィーチャセットに関するMIBを探して
ダウンロードするには、次の URLにある Cisco
MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポー
トに変更はありません。

RFC

タイト

ル

RFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。
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コンフィギュレーションの置換とロールバックの機能情

報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 3 :コンフィギュレーションの置換とロールバックの機能情報

機能情報リ

リー

ス

機能名

コンフィギュレーションの置換とロールバック機能により、現在の

実行コンフィギュレーションを、保存しておいたCisco IOSコンフィ
ギュレーションファイルで置換することができます。この機能は、

コンフィギュレーションを保存しておいた状態へ戻すために使用で

き、そのコンフィギュレーションファイルが保存された後にどのよ

うな変更が加えられても、ロールバックさせることができます。

機能情報について、次の項で説明します。

この機能により、次のコマンドが変更されました。archive config、
configure confirm、configure replace、debug archive config
timestamp、debug archive versioning、maximum、path (archive
configuration)、show archive、show configuration lock、time-period

コンフィギュレー

ションの置換と

ロールバック

コンフィギュレーションのバージョン管理機能により、Cisco IOS実
行コンフィギュレーションのコピーをデバイス上やデバイス外で維

持および管理することができます。コンフィギュレーション置換機

能では、実行コンフィギュレーションの保存されたコピーへのロー

ルバックを行うためにコンフィギュレーションバージョン管理機能

を使用します。

コンフィギュレー

ションのバージョ

ン管理
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機能情報リ

リー

ス

機能名

排他的設定変更アクセス機能（「コンフィギュレーションロック」

機能とも呼びます）を使用すると、Cisco IOSの実行コンフィギュ
レーションに排他的に変更アクセスし、複数のユーザが同時に設定

を変更するのを防ぐことができます。

この機能により、show configuration lockコマンドが変更され、コン
フィギュレーションの置換とロールバック機能に適用されます。

詳しくは、別のモジュール『Exclusive Configuration Change Access
and Access Session Locking』を参照してください。

排他的設定変更ア

クセス

コンフィギュレーションロールバック変更確認機能により、コン

フィギュレーション変更の実行に際して確認を要求するようオプショ

ンで設定できます。

この確認が受信できない場合、コンフィギュレーションは変更が適

用される前の状態に戻されます。

このメカニズムは、ネットワークデバイスとユーザまたは管理アプ

リケーションとの接続に、誤ったコンフィギュレーション変更に起

因する切断を防止するものです。

この機能に関する詳細については、次の各項を参照してください。

この機能により、次のコマンドが変更されました。configure
confirm、configure replace、configure revert、configure terminal

コンフィギュレー

ションロールバッ

ク変更確認
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第 6 章

コンフィギュレーションのコンテキスト差

分ユーティリティ

コンフィギュレーションのコンテキスト差分ユーティリティ機能は、2つのコンフィギュレー
ションファイル（Cisco IOS XE Integrated File System（IFS）を通じてアクセス可能）を行ごと
に比較し、その間の違いの一覧を生成する機能を提供します。生成される出力には、追加、変

更、または削除されたコンフィギュレーション行に関する情報と、変更されたコンフィギュ

レーション行が存在するコンフィギュレーションモードが含まれます。

•機能情報の確認（69ページ）
•コンフィギュレーションのコンテキスト差分ユーティリティの前提条件（70ページ）
•コンフィギュレーションのコンテキスト差分ユーティリティの制限事項（70ページ）
•コンフィギュレーションのコンテキスト差分ユーティリティについて（70ページ）
•コンフィギュレーションのコンテキスト差分ユーティリティの使い方（72ページ）
•コンフィギュレーションのコンテキスト差分ユーティリティの設定例（73ページ）
•その他の参考資料（77ページ）
•コンフィギュレーションのコンテキスト差分ユーティリティの機能情報（79ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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コンフィギュレーションのコンテキスト差分ユーティリ

ティの前提条件
コンフィギュレーションのコンテキスト差分ユーティリティ機能で使用されるコンフィギュ

レーションファイルの形式は、次に示す標準的な Cisco IOS XEコンフィギュレーションファ
イルのインデントルールに準拠している必要があります。

•新しい行のすべてのコマンドは、コマンドがコンフィギュレーションサブモードにない限
り、インデントなしで開始します。

•レベル 1コンフィギュレーションサブモード内のコマンドは、スペース 1個分インデント
します。

•レベル 2コンフィギュレーションサブモード内のコマンドは、スペース 2個分インデント
します。

•以下、続くサブモード内のコマンドは、同じようにインデントします。

ルータには、比較対象の2つのコンフィギュレーションファイルの合計サイズよりも大きい連
続したメモリブロックが必要です。

コンフィギュレーションのコンテキスト差分ユーティリ

ティの制限事項
比較対象の2つのコンフィギュレーションファイルの合計サイズよりも大きい連続したメモリ
ブロックがデバイスにない場合、diff操作は失敗します。

コンフィギュレーションのコンテキスト差分ユーティリ

ティについて

コンフィギュレーションのコンテキスト差分ユーティリティの利点

コンフィギュレーションのコンテキスト差分ユーティリティ機能は、2つのコンフィギュレー
ションファイル（Cisco IOSXEFile System（IFS）を通じてアクセス可能）を行ごとに比較し、
その間の違いの一覧を生成する機能を提供します。生成される出力には、次の項目に関する情

報が含まれます。

•追加、変更、削除された設定行。

•変更された設定行が存在するコンフィギュレーションモード。
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•順序に依存する設定行の場所の変更。たとえば、ip access-listコマンドと community-lists
コマンドは、コンフィギュレーションファイル内での、同じ種類の他の Cisco IOSコマン
ドとの相対的な順序による影響を受けます。

コンフィギュレーションのコンテキスト差分ユーティリティの出力形

式

diff操作

コンフィギュレーションのコンテキスト差分ユーティリティ機能は、2つのコンフィギュレー
ションファイルのファイル名を入力として使用します。show archive config differencesコマン
ドの使用により、指定されたファイルに対して diff操作を実行し、2つのファイル間の差分の
リストを出力として生成します。出力の解釈は、コマンドで指定される2つのファイルの順序
に依存します。ここでは、最初に入力されたファイルのファイル名を file1、2番目に入力され
たファイルのファイル名を file2と仮定します。生成される出力リストの各エントリの前には、
見つかった差分の種類を示す固有のテキスト記号が付与されます。テキスト記号とその意味は

次のとおりです。

•マイナス記号（–）は、設定行が file1に存在するが file2には存在しないことを示します。

•プラス記号（+）は、設定行が file2に存在するが file1には存在しないことを示します。

•感嘆符（!）と説明用のコメントは、順序による影響を受ける設定行の場所が、file1と file2
で異なることを示します。

差分比較操作

アプリケーションによっては、diff操作で生成される出力に、変更されていない（つまり、マ
イナス記号やプラス記号のない）コンフィギュレーション行を含める必要があります。これら

のアプリケーションでは、指定されたコンフィギュレーションファイルを実行コンフィギュ

レーションファイルと比較する show archive config incremental-diffsコマンドを使用して、増
分の diff操作を実行できます。

増分diff操作が実行されると、実行コンフィギュレーションファイルに出現しない設定行（つ
まり、実行コンフィギュレーションと比較して指定されたファイルにのみ出現する設定行）の

リストが出力として生成されます。感嘆符（!）と説明用のコメントは、順序による影響を受
ける設定行の場所が、指定されたコンフィギュレーションファイルと実行コンフィギュレー

ションファイルで異なることを示します。
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コンフィギュレーションのコンテキスト差分ユーティリ

ティの使い方

コンフィギュレーションのコンテキスト差分ユーティリティを使用し

た行ごとのファイル比較の実行

手順の概要

1. enable
2. 次のいずれか 1つを入力します。

• show archive config differences [file1 [file2]]
• show archive config incremental-diffs file

3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

2つのコンフィギュレーションファイル（Cisco IOS
File Systemを通じてアクセス可能）を行ごとに比較
し、その間の差分の一覧を生成します。

次のいずれか 1つを入力します。ステップ 2

• show archive config differences [file1 [file2]]
• show archive config incremental-diffs file

または例：

実行コンフィギュレーションファイルに対して、指

定されたコンフィギュレーションファイルの行ごと
Device# show archive config differences
running-config startup-config

の比較を実行し、実行コンフィギュレーションファ
例： イルに出現しないコンフィギュレーション行のリス

トを生成します。
Device# show archive config incremental-diffs
nvram:startup-config

ユーザ EXECモードに戻ります。exit

例：

ステップ 3

Device# exit
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コンフィギュレーションのコンテキスト差分ユーティリ

ティの設定例

差分操作の例

この例では、実行コンフィギュレーションファイルとスタートアップコンフィギュレーショ

ンに対して比較操作を行います。次の表は、この例で使用しているコンフィギュレーション

ファイルを示しています。
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表 4 : diff操作で使用するコンフィギュレーションファイルの例

スタートアップコンフィギュレーションファイル実行コンフィギュレーションファイル

ip subnet-zero

ip cef

ip name-server 10.4.4.4

voice dnis-map 1

dnis 111

interface FastEthernet1/0

no ip address

no ip route-cache

no ip mroute-cache

shutdown

duplex half

ip default-gateway 10.5.5.5

ip classless

access-list 110 deny ip any host 10.1.1.1

access-list 110 deny ip any host 10.1.1.2

access-list 110 deny ip any host 10.1.1.3

snmp-server community private RW

no ip subnet-zero

ip cef

interface FastEthernet1/0

ip address 10.7.7.7 255.0.0.0

no ip route-cache

no ip mroute-cache

duplex half

no ip classless

snmp-server community public RO

次に、show archive config differencesコマンドの出力例を示します。この出力例は、以下の表
のコンフィギュレーションファイルに対して実行された diff操作の結果を示しています。

Device# show archive config differences system:running-config nvram:startup-config

+ip subnet-zero

+ip name-server 10.4.4.4

+voice dnis-map 1
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+dnis 111

interface FastEthernet1/0

+no ip address

+shutdown

+ip default-gateway 10.5.5.5

+ip classless

+access-list 110 deny ip any host 10.1.1.1

+access-list 110 deny ip any host 10.1.1.2

+access-list 110 deny ip any host 10.1.1.3

+snmp-server community private RW

-no ip subnet-zero

interface FastEthernet1/0

-ip address 10.7.7.7 255.0.0.0

-no ip classless

-snmp-server community public RO

差分比較操作の例

この例では、スタートアップコンフィギュレーションファイルと実行コンフィギュレーショ

ンファイルに対して増分diff操作を行います。次の表は、この例で使用しているコンフィギュ
レーションファイルを示しています。
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表 5 :差分比較操作の例で使用するコンフィギュレーションファイル

実行コンフィギュレーションファイルスタートアップコンフィギュレーションファイル

no ip subnet-zero

ip cef

interface FastEthernet1/0

ip address 10.7.7.7 255.0.0.0

no ip route-cache

no ip mroute-cache

duplex half

no ip classless

snmp-server community public RO

ip subnet-zero

ip cef

ip name-server 10.4.4.4

voice dnis-map 1

dnis 111

interface FastEthernet1/0

no ip address

no ip route-cache

no ip mroute-cache

shutdown

duplex half

ip default-gateway 10.5.5.5

ip classless

access-list 110 deny ip any host 10.1.1.1

access-list 110 deny ip any host 10.1.1.2

access-list 110 deny ip any host 10.1.1.3

snmp-server community private RW

次に、show archive config incremental-diffsコマンドの出力例を示します。この出力例は、以
下の表のコンフィギュレーションファイルに対して実行された増分diff操作の結果を示してい
ます。

Device# show archive config incremental-diffs startup-config

ip subnet-zero

ip name-server 10.4.4.4
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voice dnis-map 1

dnis 111

interface FastEthernet1/0

no ip address

shutdown

ip default-gateway 10.5.5.5

ip classless

access-list 110 deny ip any host 10.1.1.1

access-list 110 deny ip any host 10.1.1.2

access-list 110 deny ip any host 10.1.1.3

snmp-server community private RW

その他の参考資料
次の項に、コンフィギュレーションパーティショニング機能に関する参考資料を示します。

関連資料

マニュアルタイトル関連項目

コンフィギュレーション生成のパ

フォーマンス拡張

実行コンフィギュレーションのパフォーマンス強化：

インターフェイスの parserconfigcache

コンフィギュレーションのコンテキ

スト差分ユーティリティ

カスタマーサービスのプロビジョニング、コンフィ

ギュレーションロールバック、コンフィギュレーショ

ンロッキング、およびコンフィギュレーションアクセ

スコントロール

コンフィギュレーション変更通知お

よびロギング

コンフィギュレーション管理：コンフィギュレーショ

ン変更およびロギング

コンフィギュレーションロガー永続

性

コンフィギュレーション管理：コンフィギュレーショ

ン変更およびロギングのクイック保存：2.

排他的設定変更アクセスとアクセス

セッションロック

Cisco IOSソフトウェアコンフィギュレーションアク
セス制御およびコンフィギュレーションセッション

ロック（「Configロック」）。
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2
「コンフィギュレーションロガー永続性」機能により、スタートアップコンフィギュ

レーション全体を保存するのではなく、最後の startup-configファイルが生成された時点
から入力されたコマンドだけを保存できます。

標準

タイト

ル

標準

--この機能に関連付けられている規格はありません。

MIB

MIBのリン
ク

MIB

--この機能によってサポートされる新しいMIBまたは変更されたMIBはありま
せん。またこの機能による既存MIBのサポートに変更はありません。

RFC

タイト

ル

RFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

テクニカルサポート

Link説明

http://www.cisco.com/techsupportシスコのサポートWebサイトでは、シスコの製品やテクノロ
ジーに関するトラブルシューティングにお役立ていただける

ように、マニュアルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するため

に、Cisco Notification Service（Field Noticeからアクセス）、
Cisco Technical Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入できます。

このWebサイト上のツールにアクセスする際は、Cisco.com
のログイン IDおよびパスワードが必要です。
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コンフィギュレーションのコンテキスト差分ユーティリ

ティの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 6 :コンフィギュレーションのコンテキスト差分ユーティリティの機能情報

機能情報リリース機能名

コンフィギュレーションのコンテキスト差分ユーティリ

ティ機能は、2つのコンフィギュレーションファイルを行
ごとに比較し、その間の違いの一覧を生成する機能を提供

します。生成される出力には、追加、変更、または削除さ

れたコンフィギュレーション行に関する情報と、変更され

たコンフィギュレーション行が存在するコンフィギュレー

ションモードが含まれます。

この機能は、Cisco IOS XE Release 2.1で、Cisco ASR 1000
シリーズルータに導入されました。

この機能により、次のコマンドが変更されました。show
archive config differences、show archive config
incremental-diffs

Cisco IOS XE
リリース 2.1

コンフィギュレー

ションのコンテキ

スト差分ユーティ

リティ
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第 7 章

コンフィギュレーション変更通知およびロ

ギング

コンフィギュレーション変更通知およびロギング（コンフィギュレーションログアーカイブ）

機能を使用すると、アーカイブ機能を実装することにより、設定変更をセッションごとおよび

ユーザごとに追跡できます。このアーカイブでは、適用された各コンフィギュレーションコマ

ンド、コマンドを適用した人、コマンドの Parser Return Code（PRC）、コマンドを適用した時
刻を追跡する「設定ログ」が保存されます。また、この機能により、設定ログが変化したとき

に非同期通知を登録されたアプリケーションに送信する、通知メカニズムも追加されます。

コンフィギュレーション変更通知およびロギング機能が導入されるまでは、シスコソフトウェ

アの設定が変更されたかどうかを判断するための唯一の方法は、実行コンフィギュレーション

とスタートアップコンフィギュレーションのコピーをローカルコンピュータに保存し、行単

位で比較することでした。この比較方法では、変更を特定できますが、変更が行われた順序

や、変更に責任を持つ人は特定できません。

•機能情報の確認（81ページ）
•コンフィギュレーション変更通知およびロギングの制約事項（82ページ）
•コンフィギュレーション変更通知およびロギングについて（82ページ）
•コンフィギュレーション変更通知およびロギングの設定方法（84ページ）
•コンフィギュレーション変更通知およびロギングの設定例（90ページ）
•その他の参考資料（90ページ）
•コンフィギュレーション変更通知およびロギングの機能情報（91ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

コンフィギュレーション変更通知およびロギングの制約

事項
•コンフィギュレーションモードでの完全なコマンド入力のみがログに記録されます。

• copyコマンドを使用して適用されたコンフィギュレーションファイルの一部であるコマ
ンドは、ログに記録されません。

コンフィギュレーション変更通知およびロギングについ

て

設定ログ

コンフィギュレーション変更通知およびロギング機能は、設定ログを保持することで、シスコ

ソフトウェアの実行コンフィギュレーションに加えられた変更を追跡します。この設定ログ

は、CLIまたはHTTPのみを介して開始される変更を追跡します。アクションルーチンの呼び
出しが発生する完全なコマンドが記録されます。次の種類の入力はログに記録されません。

•結果的に構文エラーメッセージが表示されるコマンド

•デバイスヘルプシステムを呼び出す一部のコマンド

実行される各設定コマンドでは次の情報が記録されます。

•実行されたコマンド

•コマンドが実行されたコンフィギュレーションモード

•コマンドを実行したユーザーの名前

•コマンドが実行された時間

•設定変更のシーケンス番号

•コマンドへのパーサー返還コード

設定ログの情報を表示するには、showarchive log configコマンドを使用します。ただし、Parser
Return Codeは、シスコアプリケーションの内部だけで使用されるため、除外されます。
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コンフィギュレーション変更通知およびコンフィギュレーション変更

ロギング

設定変更の通知をソフトウェアシステムロギング（syslog）プロセスに送信するように、コン
フィギュレーション変更通知およびロギング機能を設定できます。syslog通知機能を使用する
と、ポーリングや情報収集作業を実行しなくても、設定ログ情報をモニタリングできます。

コンフィギュレーション変更通知およびロギング機能では、セッションごとまたはユーザごと

にユーザが入力した設定変更を追跡できます。管理者はこのツールを使用して、ソフトウェア

の実行コンフィギュレーションに加えられた設定変更をすべて追跡し、その変更を実行した

ユーザを特定できます。

EAL4 +認証用のコンフィギュレーションロガーの機能強化

Evaluation Assurance Level 4+（EAL4+）認定のためのコンフィギュレーションロガー機能拡張
により、ロギングプロセスが Conformance to Common Criteria, EAL4+ Firewall Protection Profiles
で規定されている要件を満たすことが保証されます。これらの機能拡張には、次の要件を満た

すための変更が含まれています。

•ロギングパラメータを変更すると、それらの変更がログに記録されます。これは、実行コ
ンフィギュレーションに対する各変更に対し、コピー操作（copy source running-configな
ど）から syslogメッセージを送信することで実現されます。

•管理ユーザグループに対する変更がログに記録されます。たとえば、特権 EXECモード
（「イネーブル」モード）へのアクセスの失敗が記録されます。

EALの認定はシスコが要求するものではありません。これらの機能拡張は、将来の認定に備え
た土台となるものです。

（注）

前述のロギングアクションは、デフォルトでは無効になっています。これらのロギング特性を

有効にするには、「コンフィギュレーション変更通知およびロギング」機能モジュールの「コ

ンフィギュレーション変更通知およびロギング機能の設定」セクションに記載されているタス

クを実行します。
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コンフィギュレーション変更通知およびロギングの設定

方法

コンフィギュレーション変更通知およびロギングの設定

手順の概要

1. enable
2. configure terminal
3. archive
4. log config
5. logging enable
6. logging size entries
7. hidekeys
8. notify syslog
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

アーカイブコンフィギュレーションモードを開始

します。

archive

例：

ステップ 3

Device(config)# archive

設定変更ロガーコンフィギュレーションモードを

開始します。

log config

例：

ステップ 4

Device(config-archive)# log config

設定変更のロギングをイネーブルにします。logging enable

例：

ステップ 5
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目的コマンドまたはアクション

Device(config-archive-log-config)# logging enable
•コンフィギュレーション変更のロギングは、デ
フォルトでは無効になっています。

（任意）設定ログに保持する最大エントリ数を指定

します。

logging size entries

例：

ステップ 6

• entries引数の有効な値の範囲は、1～ 1000で
す。デフォルト値は 100エントリです。Device(config-archive-log-config)# logging size

200

•設定ログがいっぱいになると、新しいエントリ
が追加されるたびに最も古いエントリが削除さ

れます。

現在のログサイズよりも小さいログサイ

ズが新たに指定された場合、ログエント

リの経過時間にかかわらず、新しいログ

サイズになるまで最も古いログエントリ

がすぐに削除されます。

（注）

（任意）パスワード情報が設定ログファイルに表示

されないようにします。

hidekeys

例：

ステップ 7

hidekeysコマンドを有効にすると、設定ロ
グファイルにパスワード情報が表示され

なくなり、セキュリティが向上します。

（注）
Device(config-archive-log-config)# hidekeys

（任意）設定変更の通知をリモート syslogに送信で
きるようにします。

notify syslog

例：

ステップ 8

Device(config-archive-log-config)# notify syslog

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config-archive-log-config)# end

設定ログエントリおよび統計の表示

設定ログのエントリまたは設定ログのメモリ使用量に関する統計情報を表示するには、ここに

示す作業を実行します。コマンドは任意の順序で入力できます。

設定ログエントリを表示し、設定ログのメモリ使用量を監視するために、コンフィギュレー

ション変更通知およびロギング機能に show archive log configコマンドが用意されています。
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手順の概要

1. enable
2. show archive log config number [end-number]
3. show archive log config all provisioning
4. show archive log config statistics
5. exit

手順の詳細

ステップ 1 enable

このコマンドを使用して、特権 EXECモードをイネーブルにします。パスワードを入力します（要求され
た場合）。次に例を示します。

例：

Device> enable

ステップ 2 show archive log config number [end-number]

このコマンドを使用して、設定ログエントリをレコード番号ごとに表示します。オプションの end-number
を指定すると、number引数で入力した値から end-number引数で入力した値までの範囲のレコード番号を持
つすべてのログエントリが表示されます。次に例を示します。

Device# show archive log config 1 2

idx sess user@line Logged command
1 1 user1@console logging enable
2 1 user1@console logging size 200

例：

この例では、設定ログエントリ番号 1と 2が表示されています。number引数と end-number引数の範囲は
1～ 2147483647です。

ステップ 3 show archive log config all provisioning

すべての設定ログファイルを、表形式ではなくコンフィギュレーションファイルでの表示形式で表示する

には、このコマンドを使用します。次に例を示します。

例：

Device# show archive log config all provisioning

archive
log config
logging enable
logging size 200

この表示では、ログに記録されたコマンドを正しく適用するために必要な、コンフィギュレーションモー

ドを変更するために使用したコマンドも表示されています。

ステップ 4 show archive log config statistics
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コンフィギュレーションのメモリ使用量の情報を表示するには、このコマンドを使用します。次に例を示

します。

例：

Device# show archive log config statistics

Config Log Session Info:
Number of sessions being tracked: 1
Memory being held: 3910 bytes
Total memory allocated for session tracking: 3910 bytes
Total memory freed from session tracking: 0 bytes

Config Log log-queue Info:
Number of entries in the log-queue: 3
Memory being held in the log-queue: 671 bytes
Total memory allocated for log entries: 671 bytes
Total memory freed from log entries:: 0 bytes

ステップ 5 exit

このコマンドを使用して、ユーザ EXECモードに戻ります。次に例を示します。

例：

Device# exit
Device>

設定ログエントリのクリア

設定ログのエントリは、2つのうちいずれかの方法でクリアできます。logging sizeコマンドを
使用して設定ログのサイズを縮小するか、または logging enableコマンドを使用して設定ログ
を無効にしてから再び有効にすることができます。

ログサイズのリセットによる設定ログの消去

このタスクでは、 logging sizeコマンドを 2回入力して、ログサイズを 1に減らしてから、ロ
グサイズを目的の値にリセットする方法を示します。

手順の概要

1. enable
2. configure terminal
3. archive
4. log config
5. logging size entries
6. logging size entries
7. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

アーカイブコンフィギュレーションモードを開始

します。

archive

例：

ステップ 3

Device(config)# archive

設定変更ロガーコンフィギュレーションモードを

開始します。

log config

例：

ステップ 4

Device(config-archive)# log config

設定ログに保持する最大エントリ数を指定します。logging size entries

例：

ステップ 5

設定ログのサイズを1に設定すると、最新
のエントリ以外はすべて消去されます。

（注）

Device(config-archive-log-config)# logging size
1

設定ログに保持する最大エントリ数を指定します。logging size entries

例：

ステップ 6

設定ログを消去した後、設定ログのサイズ

を目的の値にリセットする必要がありま

す。

（注）

Device(config-archive-log-config)# logging size
200

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-archive-log-config)# end

設定ログをディセーブルすることによる設定ログのクリア

手順の概要

1. enable
2. configure terminal
3. archive
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4. log config
5. no logging enable
6. logging enable
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

アーカイブコンフィギュレーションモードを開始

します。

archive

例：

ステップ 3

Device(config)# archive

設定変更ロガーコンフィギュレーションモードを

開始します。

log config

例：

ステップ 4

Device(config-archive)# log config

コンフィギュレーション変更のロギングを無効にし

ます。

no logging enable

例：

ステップ 5

設定ログを無効にすると、すべてのレコー

ドが消去されます。

（注）
Device(config-archive-log-config)# no logging
enable

設定変更のロギングをイネーブルにします。logging enable

例：

ステップ 6

Device(config-archive-log-config)# logging enable

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-archive-log-config)# end
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コンフィギュレーション変更通知およびロギングの設定

例

例：コンフィギュレーション変更通知およびロギングの設定

次に、設定ログの最大エントリ数を 200にして設定ロギングをイネーブルにする例を示しま
す。この例では、hidekeysコマンドを使用して設定ログレコード内のパスワード情報の表示を
抑止することでセキュリティを向上させ、notify syslogコマンドで syslog通知を有効にしてい
ます。

configure terminal
archive
log config
logging enable
logging size 200
hidekeys
notify syslog

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『コンフィギュレーションファイルの管理コンフィ

ギュレーションガイド』の「コンフィギュレーショ

ンファイルの管理」モジュール

コンフィギュレーションファイルの管

理についての情報

『Cisco IOS Configuration Fundamentals Command
Reference』

コンフィギュレーションファイルを管

理するためのコマンド
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http://www.cisco.com/en/US/docs/ios-xml/ios/fundamentals/command/Cisco_IOS_Configuration_Fundamentals_Command_Reference.html
http://www.cisco.com/en/US/docs/ios-xml/ios/fundamentals/command/Cisco_IOS_Configuration_Fundamentals_Command_Reference.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

コンフィギュレーション変更通知およびロギングの機能

情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 7 :コンフィギュレーション変更通知およびロギングの機能情報

機能情報リリー

ス

機能名

コンフィギュレーション変更通知およびロギング（コンフィギュ

レーションロギング）機能を使用すると、設定ログを実装する

ことで、セッションごとまたはユーザごとに設定変更を追跡でき

ます。設定ログには、適用された各コンフィギュレーションコ

マンド、コマンドを適用した人、コマンドの Parser Return Code
（PRC）、および、コマンドを適用した時刻が記録されます。ま
た、この機能により、設定ログが変化したときに非同期通知を登

録されたアプリケーションに送信する、通知メカニズムも追加さ

れます。

次のコマンドが導入または変更されました。archive、hidekeys、
log config、logging enable、logging size、notify syslog、showarchive
log config

コンフィギュレー

ション変更通知お

よびロギング
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http://www.cisco.com/support
http://www.cisco.com/go/cfn
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第 8 章

コンフィギュレーションパーティショニ

ング

コンフィギュレーションパーティショニング機能によって実行コンフィギュレーション状態を

モジュール化（「パーティショニング」）して、Cisco IOSソフトウェアで実行コンフィギュ
レーションに柔軟にアクセスできるようにします。

この機能が搭載された Cisco IOSソフトウェアイメージではデフォルトでオンになっていま
す。

デバイスのコンフィギュレーション状態は、showrunning-configコマンドがユーザによって実
行されると動的に取得されます。コンフィギュレーションパーティショニング機能がイネーブ

ルの場合、システムによってデバイスのコンフィギュレーション状態が分割され、グループ化

されます（「パーティション」と呼ばれます）。これにより、実行コンフィギュレーションで

表示されるコマンドリストの生成時にユーザが確認したいコンフィギュレーション状態のみを

取得できます。この機能により、システムのコンフィギュレーション状態全体が処理される従

来の処理方法とは異なり、実行コンフィギュレーションコマンドのリストの生成時に実行コン

フィギュレーション状態の一部のみが処理されるため、コンフィギュレーションが複雑なハイ

エンドシステムのパフォーマンスを向上できます。

デフォルトのコンフィギュレーションパーティションはこの機能を導入することで提供されま

す。将来のリリースでは、他の Cisco IOSソフトウェア機能によって独自のコマンドパーティ
ションが提供される可能性があります。

•機能情報の確認（94ページ）
•コンフィギュレーションパーティショニングについて（94ページ）
•コンフィギュレーションパーティショニング機能を使用するには（95ページ）
•コンフィギュレーションパーティショニングするためのコンフィギュレーション例（99
ページ）

•その他の参考資料（108ページ）
•コンフィギュレーションパーティショニングの機能情報（110ページ）
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

コンフィギュレーションパーティショニングについて

システム実行コンフィギュレーション

Cisco IOSソフトウェアベースデバイスのコンフィギュレーション管理には、不揮発性メモリ
に格納されたスタートアップコンフィギュレーション（startup-config）およびシステムに適用
されているすべてのコンフィギュレーションオプションである実行コンフィギュレーション

（running-config）を管理する必要があります。通常、スタートアップコンフィギュレーション
ファイルはシステム起動時にロードされ、コマンドラインインターフェイス（CLI）を使用し
て適用されたシステムに対する実行コンフィギュレーションの変更は、実行コンフィギュレー

ションをコンフィギュレーションファイルにコピーすることで保存されます（ローカルまたは

ネットワーク上）。ファイルは、起動時にデバイスをコンフィギュレーションする場合、また

は他のデバイスをコンフィギュレーションする場合に使用されます。

実行コンフィギュレーションを取得して表示またはコピーする

Cisco IOSのソフトウェアコンフィギュレーションモデルでは、コンフィギュレーション状態
は分散して維持され、各コンポーネントは独自のコンフィギュレーション状態を保持します。

グローバルコンフィギュレーション情報を取得するには、ソフトウェアは各コンポーネントを

ポーリングして、分散された情報を収集する必要があります。このコンフィギュレーション状

態の取得処理は不揮発性生成（NVGEN）として知られる処理によって実行され、現在のコン
フィギュレーション状態を表示する showrunning-configなどのコマンドや、実行コンフィギュ
レーションをファイルにコピーして保存する copysystem:running-configurationコマンドによっ
て呼び出されます。取得処理が呼び出されると、NVGEN処理によって各システムコンポーネ
ント、各インターフェイスインスタンス、およびその他すべてのコンフィギュレーションされ

たコンポーネントオブジェクトが標準の順序でクエリーされます。NVGENがこれらのクエ
リーを実行しているシステムを通過するときに、実行コンフィギュレーションファイルが作成

されます。表示およびコピーには作成された「仮想ファイル」が使用されます。
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実行コンフィギュレーションをパーティショニングする利点

コンフィギュレーションパーティショニング機能は、Cisco IOSソフトウェアに追加された一
連のコンフィギュレーション生成のパフォーマンス拡張機能の最新機能です（関連する機能に

ついては、「関連ドキュメント」セクションを参照してください）。この機能によって、

showrunning-configコマンドの実行時に表示したいシステムコンポーネントのみがクエリーさ
れるため、システム応答時間が短縮されます。

コンフィギュレーションパーティショニング機能がイネーブルの場合、システムによってデバ

イスのコンフィギュレーション状態が分割され、グループ化されます（「パーティション」と

呼ばれます）。これにより、仮想実行コンフィギュレーションファイル（コンフィギュレー

ションコマンドのリスト）が生成されます。新しいコマンド showrunning-configpartitionを使
用すると、一度に実行コンフィギュレーションをすべて表示したり、特定のストリングに一致

する行のみを表示するのではなく、検証したい実行コンフィギュレーションの部分のみを表示

することができます。

この機能は、ユーザが表示したいシステムコンポーネントのグループ（特定のインターフェイ

スなど）のみのNVGEN処理をシステムで実行してシステムのパフォーマンスを向上できるこ
とが主な利点であると言えます。この特徴は、システムコンポーネントをすべて処理した後に

生成されたリストをフィルタ処理するだけの showrunning-configコマンドのその他の拡張とは
対照的です。

実行コンフィギュレーションを部分的に生成するため、システムのコンフィギュレーション状

態を選択的に処理することを「コンフィギュレーションパーティショニング」と呼びます。

コンフィギュレーション情報に柔軟にアクセスできることで、サイズの大きいコンフィギュ

レーションファイルがあるハイエンドなルーティングプラットフォームにパフォーマンスの

重大な利点をもたらし、同時に詳細なコンフィギュレーション機能を細かに実装することでコ

ンフィギュレーション管理を強化します。詳細なコンフィギュレーションオプションには、

Cisco IOSソフトウェアのカスタマーサービスのプロビジョニング、コンフィギュレーション
ロールバック、コンフィギュレーションロッキング、およびコンフィギュレーションアクセ

スコントロールのサポートが含まれます。

コンフィギュレーションパーティショニング機能を使用

するには

コンフィギュレーションパーティションの表示

この機能を活用するには、主に特権 EXECモードで showrunning-configpartitionpartコマンド
を使用します。このコマンドは、showrunning-configコマンド専用の拡張です。

partitionpartコマンドの拡張は、more:systemrunning-configコマンドでは利用できません。（注）
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この機能は既存のコマンドのパフォーマンスを向上するので、この機能が搭載されたCiscoIOS
ソフトウェアイメージではデフォルトでオンになっています。お使いのシステムでサポートお

よび実行されているかどうかを簡単に判断するには、特権 EXECモードで
showrunning-configpartition?コマンドを実行します。

手順の概要

1. show running-config partition ?
2. show running-config partition part

手順の詳細

ステップ 1 show running-config partition ?

このコマンドを実行すると、システムに表示できる実行コンフィギュレーションの部分が表示されます。

コンフィギュレーションパーティショニング機能がシステムでサポートされており、イネーブルの場合

は、ヘルプ出力の 1行目に「config partition is TRUE」というストリングが表示されます。

ここに示すコマンド構文を入力するとエラーメッセージが表示される場合は、この機能はシステムでサ

ポートされていません。実行コンフィギュレーションの部分のみを表示できる他のリリースで利用可能な

showrunning-configコマンドの既存の拡張については、コマンドのマニュアルを参照してください。

利用できるコンフィギュレーションの部分は、ソフトウェアイメージによって異なり、コンフィ

ギュレーションされている機能に依存します。

（注）

例：

Router# show running-config partition ?
config partition is TRUE
access-list All access-list configurations
boot All boot configurations
class-map All class-map configurations
common All remaining unregistered configurations
global-cdp All global cdp configurations
interface All Interface specific Configurations
ip-as-path All IP as-path configurations
ip-community All IP community list configurations
ip-domain-list All ip domain list configurations
ip-prefix-list All ip prefix-list configurations
ip-static-routes All IP static configurations
line All line mode configurations
policy-map All policy-map configurations
route-map All route-map configurations
router All routing configurations
snmp All SNMP configurations
tacacs All TACACS configurations

表示する実行コンフィギュレーションの部分を選択して、ステップ 2で関連キーワードを part引数として
使用します。

ステップ 2 show running-config partition part
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たとえば、システムで NVGEN処理を実行コンフィギュレーション状態の access-list部分に関連するコン
ポーネントのみで実行して、access-listに関連するコンポーネントのみを表示する場合は、
showrunning-configpartitionaccess-listコマンドを入力します。

例：

Router# show running-config partition access-list
Building configuration...

Current configuration : 127 bytes
!
Configuration of Partition access-list
!
!
!
access-list 90 permit 0.0.0.0 1.2.3.5
access-list 100 permit 10 any any
!
end

このコマンドを使用すると、NVGEN処理を実行して、特定のインターフェイスに関する結果出
力を表示します。複数のインターフェイスがアクティブなシステムで使用できる設計のこの動作

がコンフィギュレーションパーティショニング機能の主な役割です。

（注）

次の例では、メインのコンフィギュレーションパーティションはインターフェイスコンフィギュレーショ

ンです。生成される特定のコンフィギュレーション部分は、ファストイーサネットインターフェイス 0/0
のコンフィギュレーションです。

例：

Router# show running-config partition interface fastethernet0/0
Building configuration...
Current configuration : 213 bytes
!
Configuration of Partition interface FastEthernet0/0
!
!
interface FastEthernet0/0
ip address 10.4.2.39 255.255.255.0
no ip route-cache cef
no ip route-cache
duplex half
ipv6 enable
no cdp enable
!
!
end

コンフィギュレーションパーティショニング機能をディセーブルにす

る

この機能は既存のコマンドのパフォーマンスを向上させるので、この機能が搭載された Cisco
IOSソフトウェアイメージではデフォルトでオンになっています。しかし、この機能は少量の
システムリソース（メモリおよび CPU）を消費するため不要な場合、ディセーブルにしたい
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場合があります。コンフィギュレーションパーティショニングをディセーブルにするには、次

の手順を実行してください。手順はユーザEXECモードで起動されていることを前提としてい
ます。

手順の概要

1. enable
2. configure terminal
3. no parser config partition

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

コンフィギュレーションパーティショニング機能を

ディセーブルにします。

no parser config partition

例：

ステップ 3

Router(config)# no parser config partition

例：

Disabling config partitioning

例：

Router(config)#

次のタスク

次の作業

機能をディセーブルにした後、イネーブルにするには、グローバルコンフィギュレーション

モードで parserconfigpartitionコマンドを使用します。

この機能はデフォルトでイネーブルになっているので、実行コンフィギュレーションファイル

には、no形式のみが表示されます。または、copyrunning-configstartup-configコマンドを実行
するとスタートアップコンフィギュレーションファイルに書き込まれます。

（注）
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コンフィギュレーションパーティショニングするための

コンフィギュレーション例
ここでは、showrunning-config partitionコマンドを使用してコンフィギュレーションパーティ
ションを表示する例を示します。

コンフィギュレーションパーティションの表示例

この例では、管理者が特定のインターフェイスの状態、およびシステムの他のコンポーネント

の一部のコンフィギュレーションを確認するために実行する一連の手順で

showrunning-configpartitionと関連コマンドを一緒に使用しています。標準の showrunning-config
コマンド（例：showrunning-config|includeaccess-list）による、同等のフィルタされた出力もデ
モとして含まれます。

part引数には showrunning-configpartroutereigrp1のように複数のパーティション名キーワード
を含めることができます。

（注）

gt3-7200-3# show running-config partition ?
access-list All access-list configurations
boot All boot configurations
class-map All class-map configurations
global-cdp All global cdp configurations
interface All Interface specific Configurations
ip-as-path All IP as-path configurations
ip-community All IP community list configurations
ip-domain-list All ip domain list configurations
ip-static-routes All IP static configurations
line All line mode configurations
policy-map All policy-map configurations
route-map All route-map configurations
router All routing configurations
service All service configurations
snmp All SNMP configurations

gt3-7200-3# show running-config partition access-list

Building configuration...
Current configuration : 87 bytes
!
!
!
!
access-list 90 permit 0.0.0.0 1.2.3.5
access-list 100 permit 10 any any
!
end
gt3-7200-3# show running-config | include access-list

access-list 90 permit 0.0.0.0 1.2.3.5
access-list 100 permit 10 any any
gt3-7200-3#
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gt3-7200-3# show running-config partition boot

Building configuration...
Current configuration : 51 bytes
!
boot network tftp:/service_config.txt
!
!
!
end
gt3-7200-3# show running-config partition class-map

Building configuration...
Current configuration : 78 bytes
!
!
!
class-map match-all abc
match any

class-map match-all xyz
!
!
!
end
gt3-7200-3# show running-config | begin class-map

class-map match-all abc
match any

class-map match-all xyz
!
!
gt3-7200-3# show running-config partition global-cdp

Building configuration...
Current configuration : 43 bytes
!
!
!
cdp timer 20
cdp holdtime 100
!
end
gt3-7200-3# show running-config | include

global-cdp

cdp timer 20
cdp holdtime 100
gt3-7200-3#
gt3-7200-3# show ip interface brief
Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES NVRAM administratively down down
Ethernet2/0 10.4.2.32 YES NVRAM up up
Ethernet2/1 unassigned YES NVRAM administratively down down
Ethernet2/2 unassigned YES NVRAM administratively down down
Ethernet2/3 unassigned YES NVRAM administratively down down
Serial3/0 unassigned YES NVRAM administratively down down
Serial3/1 unassigned YES NVRAM administratively down down
Serial3/2 unassigned YES NVRAM administratively down down
Serial3/3 unassigned YES NVRAM administratively down down
Loopback0 unassigned YES NVRAM administratively down down
Loopback234 unassigned YES NVRAM administratively down down
gt3-7200-3# show running-config partition interface fastethernet0/0
Building configuration...
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Current configuration : 98 bytes
!
!
!
interface FastEthernet0/0
no ip address
no ip route-cache
shutdown
duplex half
!
!
end
gt3-7200-3# show running-config partition interface ethernet2/0

Building configuration...
Current configuration : 122 bytes
!
!
!
interface Ethernet2/0
ip address 10.4.2.32 255.255.255.0
no ip proxy-arp
no ip route-cache
duplex half
!
!
end
gt3-7200-3# show running-config partition interface ethernet2/1
Building configuration...
Current configuration : 94 bytes
!
!
!
interface Ethernet2/1
no ip address
no ip route-cache
shutdown
duplex half
!
!
end
gt3-7200-3# show running-config partition interface ethernet2/2

Building configuration...
Current configuration : 94 bytes
!
!
!
interface Ethernet2/2
no ip address
no ip route-cache
shutdown
duplex half
!
!
end
gt3-7200-3# show running-config partition interface ethernet2/3
Building configuration...
Current configuration : 94 bytes
!
!
!
interface Ethernet2/3
no ip address
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no ip route-cache
shutdown
duplex half
!
!
end
gt3-7200-3# show running-config partition interface serial3/0
Building configuration...
Current configuration : 103 bytes
!
!
!
interface Serial3/0
no ip address
no ip route-cache
shutdown
serial restart-delay 0
!
!
end
gt3-7200-3# show running-config partition interface serial3/1
Building configuration...
Current configuration : 103 bytes
!
!
!
interface Serial3/1
no ip address
no ip route-cache
shutdown
serial restart-delay 0
!
!
end
gt3-7200-3# show running-config partition interface serial3/2
Building configuration...
Current configuration : 103 bytes
!
!
!
interface Serial3/2
no ip address
no ip route-cache
shutdown
serial restart-delay 0
!
!
end
gt3-7200-3# show running-config partition interface serial3/3
Building configuration...
Current configuration : 103 bytes
!
!
!
interface Serial3/3
no ip address
no ip route-cache
shutdown
serial restart-delay 0
!
!
end
gt3-7200-3# show running-config partition interface loopback0
Building configuration...
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Current configuration : 79 bytes
!
!
!
interface Loopback0
no ip address
no ip route-cache
shutdown
!
!
end
gt3-7200-3# show running-config partition interface loopback1

^
% Invalid input detected at '^' marker.
gt3-7200-3# show running-config partition interface loopback234
Building configuration...
Current configuration : 81 bytes
!
!
!
interface Loopback234
no ip address
no ip route-cache
shutdown
!
!
end
gt3-7200-3# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
gt3-7200-3(config)# interface ethernet 2/0.1
gt3-7200-3(config-subif)# exit
gt3-7200-3(config)# exit
gt3-7200-3#
00:13:05: %SYS-5-CONFIG_I: Configured from console by console
gt3-7200-3# show running-config partition interface ethernet2/0.1
Building configuration...
Current configuration : 58 bytes
!
!
!
interface Ethernet2/0.1
no ip route-cache
!
!
end
gt3-7200-3# show run partition ip?
ip-as-path ip-community ip-domain-list ip-static-routes
gt3-7200-3#sh run part ip-as
gt3-7200-3#sh run part ip-as-path

Building configuration...
Current configuration : 125 bytes
!
!
!
ip as-path access-list 2 permit $ABC
ip as-path access-list 2 permit $xyz*
ip as-path access-list 2 permit qwe*
!
end
gt3-7200-3# show running-config partition ip-community

Building configuration...
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Current configuration : 92 bytes
!
!
!
ip community-list standard asd permit
ip community-list expanded qwe deny uio*
!
end
gt3-7200-3# show running-config | include ip community
ip community-list standard asd permit
ip community-list expanded qwe deny uio*
gt3-7200-3#
gt3-7200-3# show running-config partition ip-domain-list

Building configuration...
Current configuration : 70 bytes
!
ip domain-list iop
ip domain-list tyu
ip domain-list jkl
!
!
!
end
gt3-7200-3# show running-config partition
ip-static-routes

Building configuration...
Current configuration : 98 bytes
!
!
!
ip route 0.0.0.0 0.0.0.0 Ethernet2/0
ip route 171.69.1.129 255.255.255.255 10.4.29.1
!
end
gt3-7200-3# show running-config partition line
Building configuration...
Current configuration : 489 bytes
!
!
!
!
line con 0
exec-timeout 0 0
transport output lat pad v120 mop telnet rlogin udptn nasi
stopbits 1
line aux 0
transport output lat pad v120 mop telnet rlogin udptn nasi
stopbits 1
line vty 0
password lab
login
transport input lat pad v120 mop telnet rlogin udptn nasi
transport output lat pad v120 mop telnet rlogin udptn nasi
line vty 1 4
login
transport input lat pad v120 mop telnet rlogin udptn nasi
transport output lat pad v120 mop telnet rlogin udptn nasi
!
end
gt3-7200-3# show running-config partition policy-map
Building configuration...
Current configuration : 162 bytes
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!
!
!
policy-map qwer
description policy-map qwer.
class xyz
shape peak 8000 32 32

policy-map p1
policy-map sdf
class abc
set precedence 4

!
!
!
end
gt3-7200-3# show running-config partition route-map
Building configuration...
Current configuration : 65 bytes
!
!
!
route-map iop permit 10
!
route-map rty permit 10
!
!
end
gt3-7200-3#sh run part router bgp 1
Building configuration...
Current configuration : 111 bytes
!
!
!
router bgp 1
no synchronization
bgp log-neighbor-changes
distance bgp 2 2 2
no auto-summary
!
!
end
gt3-7200-3#sh run part router egp ?
<0-65535> Remote autonomous system number
gt3-7200-3#sh run part router egp 1
Building configuration...
Current configuration : 46 bytes
!
!
!
router egp 1
timers egp 20 20
!
!
end
gt3-7200-3# show running-config partition router ?
bgp Border Gateway Protocol (BGP)
egp Exterior Gateway Protocol (EGP)
eigrp Enhanced Interior Gateway Routing Protocol (EIGRP)
isis ISO IS-IS
iso-igrp IGRP for OSI networks
mobile Mobile routes
odr On Demand stub Routes
ospf Open Shortest Path First (OSPF)
rip Routing Information Protocol (RIP)
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gt3-7200-3# show running-config partition router eigrp ?
<1-65535> Autonomous system number
gt3-7200-3# show running-config partition router eigrp 1
Building configuration...
Current configuration : 13 bytes
!
!
!
!
end
gt3-7200-3#
gt3-7200-3# sh run part router eigrp 2

Building configuration...
Current configuration : 57 bytes
!
!
!
router eigrp 2
variance 10
auto-summary
!
!
end
gt3-7200-3# show running-config partition router ?
bgp Border Gateway Protocol (BGP)
egp Exterior Gateway Protocol (EGP)
eigrp Enhanced Interior Gateway Routing Protocol (EIGRP)
isis ISO IS-IS
iso-igrp IGRP for OSI networks
mobile Mobile routes
odr On Demand stub Routes
ospf Open Shortest Path First (OSPF)
rip Routing Information Protocol (RIP)

gt3-7200-3# show running-config partition router isis ?
WORD ISO routing area tag
| Output modifiers
<cr>

gt3-7200-3# show running-config partition router isis qwe
Building configuration...
Current configuration : 86 bytes
!
!
!
router isis qwe
set-attached-bit route-map qwer
use external-metrics
!
!
end
gt3-7200-3# show running-config partition router isis ?
WORD ISO routing area tag
| Output modifiers
<cr>

gt3-7200-3# show running-config partition router iso
gt3-7200-3# show running-config partition router iso-igrp ?
WORD ISO routing area tag
| Output modifiers
<cr>

gt3-7200-3# show running-config partition router iso-igrp

Building configuration...
Current configuration : 31 bytes
!
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!
!
router iso-igrp
!
!
end
gt3-7200-3# show running-config | begin iso
router iso-igrp
!
router isis qwe
set-attached-bit route-map qwer
use external-metrics
!
router egp 1
timers egp 20 20
!
router bgp 1
no synchronization
bgp log-neighbor-changes
distance bgp 2 2 2
no auto-summary
!

gt3-7200-3# show running-config partition router ?
bgp Border Gateway Protocol (BGP)
egp Exterior Gateway Protocol (EGP)
eigrp Enhanced Interior Gateway Routing Protocol (EIGRP)
isis ISO IS-IS
iso-igrp IGRP for OSI networks
mobile Mobile routes
odr On Demand stub Routes
ospf Open Shortest Path First (OSPF)
rip Routing Information Protocol (RIP)

gt3-7200-3# show running-config partition router mobile ?
| Output modifiers
<cr>

gt3-7200-3# show running-config partition router mobile

Building configuration...
Current configuration : 42 bytes
!
!
!
router mobile
distance 20
!
!
end
gt3-7200-3# sh run | include router

router mobile
router odr
router eigrp 2
router ospf 4
router iso-igrp
router isis qwe
router egp 1
router bgp 1
gt3-7200-3# show running-config partition router ?
bgp Border Gateway Protocol (BGP)
egp Exterior Gateway Protocol (EGP)
eigrp Enhanced Interior Gateway Routing Protocol (EIGRP)
isis ISO IS-IS
iso-igrp IGRP for OSI networks
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mobile Mobile routes
odr On Demand stub Routes
ospf Open Shortest Path First (OSPF)
rip Routing Information Protocol (RIP)

gt3-7200-3# show running-config partition router ospf ?
<1-65535> Process ID

gt3-7200-3# show running-config partition router ospf 4
Building configuration...
Current configuration : 64 bytes
!
!
!
router ospf 4
log-adjacency-changes
distance 4
!
!
end
gt3-7200-3# sh run part service

Building configuration...
Current configuration : 190 bytes
!
no service pad
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
service internal
service udp-small-servers
service tcp-small-servers
!
!
!
end
gt3-7200-3# sh run part snmp

Building configuration...
Current configuration : 84 bytes
!
!
!
snmp-server community user101 RW
snmp mib target list qwe host 0.0.0.0
!
end

その他の参考資料
次の項に、コンフィギュレーションパーティショニング機能に関する参考資料を示します。

関連資料

マニュアルタイトル関連項目

コンフィギュレーション生成のパ

フォーマンス拡張

実行コンフィギュレーションのパフォーマンス強化：

インターフェイスの parserconfigcache
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マニュアルタイトル関連項目

コンフィギュレーションのコンテキ

スト差分ユーティリティ

カスタマーサービスのプロビジョニング、コンフィ

ギュレーションロールバック、コンフィギュレーショ

ンロッキング、およびコンフィギュレーションアクセ

スコントロール

コンフィギュレーション変更通知お

よびロギング

コンフィギュレーション管理：コンフィギュレーショ

ン変更およびロギング

コンフィギュレーションロガー永続

性

コンフィギュレーション管理：コンフィギュレーショ

ン変更およびロギングのクイック保存：3.

排他的設定変更アクセスとアクセス

セッションロック

Cisco IOSソフトウェアコンフィギュレーションアク
セス制御およびコンフィギュレーションセッション

ロック（「Configロック」）。

3
「コンフィギュレーションロガー永続性」機能により、スタートアップコンフィギュ

レーション全体を保存するのではなく、最後の startup-configファイルが生成された時点
から入力されたコマンドだけを保存できます。

標準

タイト

ル

標準

--この機能に関連付けられている規格はありません。

MIB

MIBのリン
ク

MIB

--この機能によってサポートされる新しいMIBまたは変更されたMIBはありま
せん。またこの機能による既存MIBのサポートに変更はありません。

RFC

タイト

ル

RFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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テクニカルサポート

Link説明

http://www.cisco.com/techsupportシスコのサポートWebサイトでは、シスコの製品やテクノロ
ジーに関するトラブルシューティングにお役立ていただける

ように、マニュアルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するため

に、Cisco Notification Service（Field Noticeからアクセス）、
Cisco Technical Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入できます。

このWebサイト上のツールにアクセスする際は、Cisco.com
のログイン IDおよびパスワードが必要です。

コンフィギュレーションパーティショニングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 8 :コンフィギュレーションパーティショニングの機能情報

機能情報リリース機能名

コンフィギュレーションパーティショニング機能によって

実行コンフィギュレーション状態をモジュール化（「パー

ティショニング」）して、Cisco IOSソフトウェアで実行コ
ンフィギュレーションに柔軟にアクセスできるようにしま

す。この機能が搭載された Cisco IOSソフトウェアイメー
ジではデフォルトでオンになっています。

12.2(33)SBでは、この機能がCisco 10000シリーズに実装さ
れました。

この機能に関する詳細については、次の各項を参照してく

ださい。

•コンフィギュレーションパーティショニングについて

•コンフィギュレーションパーティショニング機能を使
用するには

12.2(33)SRB
12.2(33)SB
12.2(33)SXI

コンフィギュ

レーションパー

ティショニング
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第 9 章

コンフィギュレーションのバージョン管理

コンフィギュレーションのバージョン管理機能により、シスコの実行コンフィギュレーション

のコピーをデバイス上やデバイス外で維持および管理することができます。コンフィギュレー

ション置換機能では、実行コンフィギュレーションの保存されたコピーへのロールバックを行

うためにコンフィギュレーションバージョン管理機能を使用します。

•機能情報の確認（111ページ）
•コンフィギュレーションのバージョン管理について（111ページ）
•コンフィギュレーションのバージョン管理の設定方法（112ページ）
•コンフィギュレーションのバージョン管理の設定例（117ページ）
•その他の参考資料（117ページ）
•コンフィギュレーションのバージョン管理の機能情報（118ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

コンフィギュレーションのバージョン管理について

コンフィギュレーションアーカイブ

シスコのコンフィギュレーションアーカイブは、configure replace コマンドにより提供される
コンフィギュレーションのロールバック機能を強化するために、シスコのコンフィギュレー
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ションファイルのアーカイブを保存、整理、管理するメカニズムです。この機能の導入前に

も、実行コンフィギュレーションのコピーを copy running-config destination-urlコマンドを使
用して保存し、ローカルやリモートに置換ファイルを保管できました。ただし、この方法では

ファイルの自動管理を行うことはできませんでした。コンフィギュレーションの置換とロール

バック機能により、実行コンフィギュレーションのコピーを自動的にコンフィギュレーション

アーカイブに保存できます。アーカイブされたファイルはコンフィギュレーションのチェック

ポイントとして参照することができ、configure replaceコマンドを使用してコンフィギュレー
ションを以前の状態に戻せます。

archive configコマンドを使用すると、シスコのコンフィギュレーションをコンフィギュレー
ションアーカイブに保存できます。その場合、標準のディレクトリとファイル名のプレフィク

スが使用され、バージョン番号（およびオプションでタイムスタンプ）が自動的に付加されま

す。バージョン番号は連続したファイルを保存するごとに、1つずつ大きくなります。この機
能により、保存したコンフィギュレーションファイルを一貫して識別できます。アーカイブ

に保存する実行コンフィギュレーションの数は指定することができます。アーカイブ内のファ

イル数が上限値に達すると、次に最新のファイルが保存されるときに、最も古いファイルが自

動的に消去されます。showarchiveコマンドを使用すると、コンフィギュレーションアーカイ
ブに保存されているすべてのコンフィギュレーションファイルに関する情報が表示されます。

コンフィギュレーションファイルを保存するコンフィギュレーションアーカイブは、configure
replaceコマンドで使用することによって、お使いのプラットフォームに応じて次のファイル
システムに配置できます。

• disk0があるプラットフォーム：disk0:、disk1:、ftp:、pram:、rcp:、slavedisk0:、slavedisk1:、
または tftp:

• disk0がないプラットフォーム：bootflash:、ftp:、harddisk:、http:、pram:、rcp:、tftp:、usb0:、
または usb1:

コンフィギュレーションのバージョン管理の設定方法

設定アーカイブの特性の設定

archive configコマンドを使用する前に、コンフィギュレーションアーカイブを設定しておく
必要があります。コンフィギュレーションアーカイブの特性を設定するには、次の作業を実行

します。

手順の概要

1. enable
2. configure terminal
3. archive
4. path url
5. maximum number
6. time-period minutes
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7. end
8. archive config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

アーカイブコンフィギュレーションモードを開始

します。

archive

例：

ステップ 3

Device(config)# archive

コンフィギュレーションアーカイブに、ファイルの

ディレクトリとファイル名プレフィックスを指定し

ます。

path url

例：

Device(config-archive)# path bootflash:myconfig

ステップ 4

•ハードウェアプラットフォームによって、ファ
イルシステムの名前は、例に示しているものと

は異なる可能性があります。

パスの部分でファイルの代わりにディレク

トリを指定する場合、ディレクトリ名は

path flash:/directory/のように後ろにスラッ
シュを付ける必要があります。このスラッ

シュはファイル名の後ろでは必要ありませ

ん。ディレクトリを指定する場合にだけ使

います。

（注）

（任意）設定アーカイブに保存する実行設定のアー

カイブファイルの最大数を指定します。

maximum number

例：

ステップ 5

• number引数は、コンフィギュレーションアー
カイブに保存される実行コンフィギュレーショ

Device(config-archive)# maximum 14

ンのアーカイブファイル数の上限値を示しま

す。指定できる範囲は 1～ 14です。デフォル
トは 10です。
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目的コマンドまたはアクション

このコマンドを使用する前に、pathコマ
ンドを設定して、コンフィギュレーション

アーカイブの位置とファイル名プレフィッ

クスを指定しておく必要があります。

（注）

（任意）コンフィギュレーションアーカイブに現在

実行中のコンフィギュレーションのアーカイブファ

イルを自動保存する間隔を設定します。

time-period minutes

例：

Device(config-archive)# time-period 10

ステップ 6

•設定アーカイブに現在の実行設定のアーカイブ
ファイルをどれほどの頻度で自動保存するか

を、minutes引数により分単位で指定します。

このコマンドを使用する前に、pathコマ
ンドを設定して、コンフィギュレーション

アーカイブの位置とファイル名プレフィッ

クスを指定しておく必要があります。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-archive)# end

現在の実行設定ファイルを設定アーカイブに保存し

ます。

archive config

例：

ステップ 8

archive configコマンドを使用する前に、
pathコマンドを設定する必要があります。

（注）
Device# archive config

コンフィギュレーションのモニタリングとトラブルシューティング

手順の概要

1. enable
2. show archive
3. debug archive versioning
4. debug archive config timestamp
5. exit

手順の詳細

ステップ 1 enable
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このコマンドを使用して、特権 EXECモードをイネーブルにします。パスワードを入力します（要求され
た場合）。次に例を示します。

例：

Device> enable
Device#

ステップ 2 show archive

コンフィギュレーションアーカイブに保存されているファイルに関する情報を表示するには、次のコマン

ドを使用します。次に例を示します。

例：

Device# show archive

There are currently 1 archive configurations saved.
The next archive file will be named bootflash:myconfig-2
Archive # Name
0
1 bootflash:myconfig-1 <- Most Recent
2
3
4
5
6
7
8
9
10
11
12
13
14

次に、実行コンフィギュレーションのアーカイブファイルをいくつか保存した状態で show archiveコマン
ドを使用した場合の出力例を示します。この例では、保存されるアーカイブファイルの最大数が 3に設定
されています。

例：

Device# show archive

There are currently 3 archive configurations saved.
The next archive file will be named bootflash:myconfig-8
Archive # Name
0
1 :Deleted
2 :Deleted
3 :Deleted
4 :Deleted
5 bootflash:myconfig-5
6 bootflash:myconfig-6
7 bootflash:myconfig-7 <- Most Recent
8
9
10
11
12
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13
14

ステップ 3 debug archive versioning

このコマンドを使用して、コンフィギュレーションアーカイブのアクティビティのデバッグを有効にし

て、コンフィギュレーションの置換とロールバックをモニタおよびトラブルシューティングします。次に

例を示します。

例：

Device# debug archive versioning
Jan 9 06:46:28.419:backup_running_config
Jan 9 06:46:28.419:Current = 7
Jan 9 06:46:28.443:Writing backup file bootflash:myconfig-7
Jan 9 06:46:29.547: backup worked

ステップ 4 debug archive config timestamp

このコマンドを使用して、コンフィギュレーション置換操作の各必須段階の処理時間、および操作中のコ

ンフィギュレーションファイルのサイズのデバッグをイネーブルにします。次に例を示します。

例：

Device# debug archive config timestamp
Device# configure replace bootflash:myconfig force
Timing Debug Statistics for IOS Config Replace operation:

Time to read file slot0:sample_2.cfg = 0 msec (0 sec)
Number of lines read:55
Size of file :1054

Starting Pass 1
Time to read file system:running-config = 0 msec (0 sec)
Number of lines read:93
Size of file :2539
Time taken for positive rollback pass = 320 msec (0 sec)
Time taken for negative rollback pass = 0 msec (0 sec)
Time taken for negative incremental diffs pass = 59 msec (0 sec)
Time taken by PI to apply changes = 0 msec (0 sec)
Time taken for Pass 1 = 380 msec (0 sec)

Starting Pass 2
Time to read file system:running-config = 0 msec (0 sec)
Number of lines read:55
Size of file :1054
Time taken for positive rollback pass = 0 msec (0 sec)
Time taken for negative rollback pass = 0 msec (0 sec)
Time taken for Pass 2 = 0 msec (0 sec)

Total number of passes:1
Rollback Done

ステップ 5 exit

このコマンドを使用して、ユーザ EXECモードに戻ります。次に例を示します。

例：

Device# exit
Device>
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コンフィギュレーションのバージョン管理の設定例

例：コンフィギュレーションアーカイブの作成

次の例は、コンフィギュレーションアーカイブの初期設定を実行する方法を示しています。こ

の例では、bootflash:myconfigがコンフィギュレーションアーカイブの保存位置およびファイ
ル名のプレフィックスとして設定され、保存するアーカイブファイルが最大 10個に設定され
ます。ハードウェアプラットフォームによって、ファイルシステムの名前は、例に示してい

るものとは異なる可能性があります。

configure terminal
!
archive
path bootflash:myconfig
maximum 10
end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『コンフィギュレーションファイルの管理コンフィ

ギュレーションガイド』の「コンフィギュレーショ

ンファイルの管理」モジュール

コンフィギュレーションファイルの管

理についての情報

『Cisco IOS Configuration Fundamentals Command
Reference』

コンフィギュレーションファイルを管

理するためのコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

コンフィギュレーションのバージョン管理の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 9 :コンフィギュレーションのバージョン管理の機能情報

機能情報リリース機能名

コンフィギュレーションの

バージョン管理機能により、

シスコの実行コンフィギュ

レーションのコピーをデバイ

ス上やデバイス外で維持およ

び管理することができます。

コンフィギュレーション置換

機能では、実行コンフィギュ

レーションの保存されたコ

ピーへのロールバックを行う

ためにコンフィギュレーショ

ンバージョン管理機能を使用

します。

次のコマンドが導入または変

更されました。archive
config、debug archive
versioning、log config、
maximum、path（アーカイブ
の設定）、show archive、
time-period、write-memory

12.2(25)S

12.2(33)SRA

12.3(7)T

Cisco IOS XE Release 2.1

コンフィギュレーションの

バージョン管理
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第 10 章

コンフィギュレーションロールバック変

更確認

コンフィギュレーションロールバック変更確認機能により、コンフィギュレーション変更の実

行に際して確認を要求するようオプションで設定できます。この確認が受信できない場合、コ

ンフィギュレーションは変更が適用される前の状態に戻されます。このメカニズムは、ネット

ワークデバイスとユーザまたは管理アプリケーションとの接続において、コンフィギュレー

ション変更に起因する切断を防止するものです。

•機能情報の確認（121ページ）
•コンフィギュレーションロールバック変更確認について（122ページ）
•コンフィギュレーションロールバック変更確認の設定方法（122ページ）
•コンフィギュレーションロールバック変更確認の設定例（125ページ）
•その他の参考資料（125ページ）
•コンフィギュレーションロールバック変更確認の機能情報（126ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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コンフィギュレーションロールバック変更確認について

コンフィギュレーションロールバック変更確認の操作

コンフィギュレーションロールバック変更確認機能は、コンフィギュレーションの変更に確認

条件を追加できる機能です。この機能により、要求された変更の確認が設定済みの時間枠以内

に受信されない場合にロールバックを行うことができます。コマンドの失敗を、コンフィギュ

レーションのロールバックをトリガーするように設定することもできます。

次に、このプロセスを実施するための手順の概要を示します。

1. 新しいオプションを使用すると、コンフィギュレーションの変更の確認を要求できます
（確認の時間制限を指定する必要があります）。

2. 確認コマンドを入力する必要があります。要求された制限時間内に確認を入力しないと、
コンフィギュレーションは以前の状態に戻ります。

コンフィギュレーションロールバック変更確認の設定方

法

コンフィギュレーションの置換またはコンフィギュレーションのロー

ルバック操作の確認を伴う実行

現在の実行コンフィギュレーションファイルを保存済みのシスコのコンフィギュレーション

ファイルに置換するには、次のタスクを実行します。

この手順の前に、コンフィギュレーションアーカイブを設定しておく必要があります。手順の

詳細については、『コンフィギュレーションファイルの管理コンフィギュレーションガイド』

の「コンフィギュレーションアーカイブの特性の設定」モジュールを参照してください。次

に、現在の実行コンフィギュレーションで問題が生じた場合に、アーカイブしておいたコン

フィギュレーションに戻す手順の詳細を示します。

（注）

手順の概要

1. enable
2. configure replace target-url [nolock] [list] [force] [ignorecase] [revert trigger [error] [timer

minutes] | time minutes]
3. configure revert {now | timer {minutes | idle minutes}}
4. configure confirm
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5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

現在の実行コンフィギュレーションファイルを保存

済みのコンフィギュレーションファイルに置換しま

す。

configure replace target-url [nolock] [list] [force]
[ignorecase] [revert trigger [error] [timer minutes] |
time minutes]

例：

ステップ 2

• target-url：archive configコマンドで作成された
コンフィギュレーションファイルなど、現在の

Device# configure replace bootflash:myconfig-1
list time 30 実行コンフィギュレーションを置き換える、保

存済みのコンフィギュレーションファイルの

URLを指定します（シスコのファイルシステ
ムでアクセス可能なもの）。ハードウェアプ

ラットフォームによって、ファイルシステムの

名前は、例に示しているものとは異なる可能性

があります。

• nolock：コンフィギュレーション置換操作中に
他のユーザが実行コンフィギュレーションを変

更しないように実行コンフィギュレーション

ファイルをロックする機能をオフにします。

• list：コンフィギュレーション置換動作のパスご
とに、シスコのソフトウェアパーサーによって

適用されるコマンドラインのリストを表示しま

す。実行されたパスの総数も表示されます。

• force：現在の実行コンフィギュレーションファ
イルと指定した保存済みコンフィギュレーショ

ンファイルの交換を確認なしで実行します。

• ignorecase：コンフィギュレーションに確認コ
マンドの大文字と小文字の区別を無視させるこ

とができます。

• timeminutes：現在の実行コンフィギュレーショ
ンファイルの置換確認のために configure
confirmコマンドを入力しなければならない制
限時間（分単位）を指定します。configure
confirmコマンドが指定の制限時間内に入力さ
れない場合、コンフィギュレーション置換操作
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目的コマンドまたはアクション

は自動的に戻されます（つまり、現在の実行コ

ンフィギュレーションファイルが configure
replaceコマンド入力以前のコンフィギュレー
ション状態へと回復されます）。

• revert trigger：元のコンフィギュレーションへ
戻すトリガーを次の内容から設定します。

• error：エラー時に元のコンフィギュレー
ションに戻します。

• timer minutes：指定した時間が過ぎると元
のコンフィギュレーションに戻します。

（任意）時間指定ロールバックをキャンセルして

ロールバックを即時トリガーするか、または時間指

定ロールバックのパラメータをリセットします。

configure revert {now | timer {minutes | idle minutes}}

例：

Device# configure revert now

ステップ 3

• now：ロールバックをただちにトリガーします。

• timer：コンフィギュレーションを元に戻すタイ
マーをリセットします。

•元に戻す時間を分単位で新たに指定するに
は、minutes引数を timerキーワードととも
に使用します。

•保存されたコンフィギュレーションに戻す
までに、操作が行われないアイドル時間を

最大どれほど長く許容できるかを設定する

には、分単位の時間とともに idleキーワー
ドを使用します。

（任意）現在の実行コンフィギュレーションファイ

ルが保存済みのコンフィギュレーションファイルに

置換されることを確認します。

configure confirm

例：

Device# configure confirm

ステップ 4

このコマンドは、 configure replaceコマン
ドの time minutesキーワードおよび引数が
指定されている場合にのみ使用してくださ

い。

（注）

ユーザ EXECモードに戻ります。exit

例：

ステップ 5

Device# exit
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コンフィギュレーションロールバック変更確認の設定例

例：configure confirmコマンドを使用したコンフィギュレーション置
換操作の実行

次に、configure replaceコマンドを time minutesキーワードおよび引数とともに使用する例を
示します。現在の実行コンフィギュレーションファイルの置換を実行するには、指定の制限時

間内に configure confirmコマンドを入力する必要があります。configure confirmコマンドが指
定の制限時間内に入力されない場合、コンフィギュレーション置換操作は自動的に戻されます

（つまり、現在の実行コンフィギュレーションファイルが configure replaceコマンド入力以前
のコンフィギュレーション状態へと回復されます）。

Device# configure replace nvram:startup-config time 120
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
Total number of passes: 1
Rollback Done
Device# configure confirm

次に、configure revertコマンドを timerキーワードとともに使用する例を示します。時間指定
ロールバックをキャンセルしてロールバックを即時トリガーする、または時間指定ロールバッ

クのパラメータをリセットするには、configure revertコマンドを入力する必要があります。
Device# configure revert timer 100

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『コンフィギュレーションファイルの管理コンフィ

ギュレーションガイド』の「コンフィギュレーショ

ンファイルの管理」モジュール

コンフィギュレーションファイルの管

理についての情報

『Cisco IOS Configuration Fundamentals Command
Reference』

コンフィギュレーションファイルを管

理するためのコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

コンフィギュレーションロールバック変更確認の機能情

報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 10 :コンフィギュレーションロールバック変更確認の機能情報

機能情報リリース機能名

コンフィギュレーションロー

ルバック変更確認機能によ

り、コンフィギュレーション

変更の実行に際して確認を要

求するようオプションで設定

できます。

このメカニズムは、ネット

ワークデバイスとユーザまた

は管理アプリケーションとの

接続に、誤ったコンフィギュ

レーション変更に起因する切

断を防止するものです。

次のコマンドが導入または変

更されました。configure
confirm、configure replace、
configure revert、configure
terminal

12.2(33)SB

12.2(33)SRC

12.2(33)SXI

12.4(20)T

Cisco IOS XE Release 2.1

コンフィギュレーションロー

ルバック変更確認
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第 11 章

コンフィギュレーションロガー永続性

コンフィギュレーションロガー永続性機能は「クイック保存」機能を実装することで、Cisco
IOSコンフィギュレーションとプロビジョニングアクションの運用上の堅牢性を高めます。コ
ンフィギュレーションロガー永続性機能を設定すると、CiscoIOSソフトウェアはスタートアッ
プコンフィギュレーション全体を保存するのではなく、最後の startup-configファイルが生成
された時点から入力されたコマンドだけを保存します。

•機能情報の確認（129ページ）
•コンフィギュレーションロガー永続性の前提条件（129ページ）
•コンフィギュレーションロガー永続性について（130ページ）
•コンフィギュレーションロガー永続性機能を設定する方法（131ページ）
•コンフィギュレーションロガー永続性機能の設定例（135ページ）
•その他の参考資料（135ページ）
•コンフィギュレーションロガー永続性の機能情報（136ページ）
•用語集（137ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

コンフィギュレーションロガー永続性の前提条件
コンフィギュレーションロガー永続性機能をイネーブルにするには、disk0:を構成し、ルータ
上に外部フラッシュカードを挿入する必要があります。
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コンフィギュレーションロガー永続性機能の最適な結果を実現するためには、Cisco IOSRelease
12.2(33)SRA、Release 12.4(11)T、Release 12.2(33)SXH、または Release 12.2(33)SBをシステムに
インストールする必要があります。

コンフィギュレーションロガー永続性について

コンフィギュレーションロガー永続性を使用したコンフィギュレー

ションファイルの保存

Cisco IOSソフトウェアは startup-configコンフィギュレーションファイルを使用して、リロー
ド全体でルータコンフィギュレーションコマンドを保存します。この単一のファイルには、

ルータのリブート時に適用する必要があるすべてのコマンドが含まれています。スタートアッ

プコンフィギュレーションファイルは、writememoryコマンドまたは copyurlstartup-configコ
マンドを入力するたびに更新されます。running-configファイルのサイズが大きくなると、
startup-configファイルを NVRAMファイルシステムに保存する時間が長くなります。スター
トアップコンフィギュレーションファイルは、1MB以上にすることができます。このサイズ
のファイルの場合、startup-configファイルの 1行を変更すると、ほとんどのコンフィギュレー
ションが変更されていない場合でも、全体の startup-configファイルを再度保存する必要があり
ます。

コンフィギュレーションロガー永続性機能は「クイック保存」機能を実装しています。この目

的は、startup-configファイルの変更を保存する時間が保存する（startup-configファイルと相対
した）差分変更のサイズに比例する「コンフィギュレーション保存」のメカニズムを提供する

ことです。

Cisco IOSコンフィギュレーションロガーは、コマンドラインプロンプトで手動で入力された
すべての変更をログに記録します。この機能では、ログの変更が発生したときに登録済みのク

ライアントに通知します。設定ログの内容はランタイムメモリに保存されます。ログの内容は

再起動後は保持されません。

コンフィギュレーションロガー永続性機能は、リロード全体でユーザが入力したコンフィギュ

レーションコマンドを保持するメカニズムです。リロード後も保持されるのは、コマンドライ

ンインターフェイス（CLI）で入力したコマンド（コンフィギュレーションモードで入力した
コマンド）のみです。この機能はCisco IOSのセキュアファイルシステムを使用して、生成さ
れるコンフィギュレーションコマンドを保持します。

Cisco IOSコンフィギュレーションロガーはシステムメッセージロギング（syslog）機能とは
別のものです。Syslogはシステムメッセージを追跡するための一般的なログファシリティで
す。コンフィギュレーションロガーは、CLIで入力された設定コマンドに関する情報を記録し
ます。

（注）

コンフィギュレーションファイルの管理コンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
130

コンフィギュレーションロガー永続性

コンフィギュレーションロガー永続性について



保持されたコマンド

Cisco IOSコンフィギュレーションロガーで保持されたコマンドはスタートアップコンフィ
ギュレーションの拡張として使用されます。これらの保存されたコマンドでは、クイック保存

機能が提供されます。startup-configファイル全体を保存するのではなく、Cisco IOSソフトウェ
アは最後の startup-configファイル生成以降入力されたコマンドだけを保存します。

ログ出力されたコマンドだけが保持されます。コンフィギュレーションロガーの次の追加デー

タは保持されません。

•コマンドを出力したユーザ

•ユーザがログインした IPアドレス

•ログに記録されたコマンドのセッションおよびログインデックス

•コマンドが入力された時刻

•入力されたコマンドに関連付けられている前後の NVGEN出力

•入力されたコマンドに対するパーサーからの戻りコード

コマンドを保持する主な目的は、startup-configファイルのクイック保存の拡張として使用する
ことです。コンフィギュレーションコマンドに関連付けられている追加情報はクイック保存目

的では有用ではありません。（監査の目的で）再起動後に追加情報を保持する必要がある場合

は、次の手順を実行します。

1. Syslogへのコンフィギュレーションロガー通知をイネーブルにします。

2. Syslog保持機能のイネーブル化

代わりに、Cisco Networking Services、CiscoView、または、Cisco IOSデバイスを管理して標準
外のストレージソリューションのコンフィギュレーション変更を追跡するその他のネットワー

ク管理システムを使用できます。

デフォルトでは、リロード時に、保持されたコマンドが startup-configファイルの末尾に追加さ
れます。CLIコンフィギュレーションコマンドを使用して明示的にこの動作を設定した場合に
だけこれらのコマンドが適用されます。

コンフィギュレーションロガー永続性機能を設定する方

法

コンフィギュレーションロガー永続性機能のイネーブル化

コンフィギュレーションロガー永続性機能はクイック保存メカニズムを実装するため、スター

トアップコンフィギュレーションの変更を保存するためにかかる時間が、保存する必要がある

（スタートアップコンフィギュレーションと相対した）差分変更のサイズに比例します。Cisco
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IOSコンフィギュレーションロガーで保持されたコマンドはスタートアップコンフィギュレー
ションの拡張として使用されます。保存されたコマンドは、スタートアップコンフィギュレー

ションの拡張として使用され、クイック保存の機能を提供します。startup-configファイル全体
を保存するのではなく、Cisco IOSソフトウェアは最後の startup-configファイル生成以降入力
されたコマンドだけを保存します。

コンフィギュレーションロガー永続性機能をイネーブルにするには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. archive
4. log config
5. logging persistent auto manual
6. logging persistent reload
7. logging persistent size threshold
8. logging size entries

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

アーカイブコンフィギュレーションモードを開始

します。

archive

例：

ステップ 3

Router(config)# archive

アーカイブ configuration-logコンフィギュレーショ
ンモードをイネーブルにします。

log config

例：

ステップ 4

Router(config-archive)# log config

コンフィギュレーションロガー永続性機能をイネー

ブルにします。

logging persistent auto manual

例：

ステップ 5

• autoキーワードは、各コンフィギュレーション
コマンドが自動的に Cisco IOSセキュアファイ
ルシステムに保存されることを指定します。

Router(config-archive-log-cfg)# logging persistent
auto
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目的コマンドまたはアクション

• manualキーワードは、コンフィギュレーショ
ンコマンドをCisco IOSセキュアファイルシス
テムにオンデマンドで保存できることを指定し

ます。これを行うには、

archivelogconfigpersistentsaveコマンドを使用す
る必要があります。

loggingpersistentautoコマンドをイネーブ
ルにするには、disk0:を構成し、ルータに
外部フラッシュカードを挿入する必要が

あります。

（注）

続いて、リロード後に、コンフィギュレーションロ

ガーデータベースに保存された（最後の

logging persistent reload

例：

ステップ 6

writememoryコマンド以降の）コンフィギュレー
Router(config-archive-log-cfg)# logging persistent
reload

ションコマンドを実行コンフィギュレーションファ

イルに適用します。

コンフィギュレーションロガーデータベースにロ

グメッセージを書き込むためのディスク領域のサイ

logging persistent size threshold

例：

ステップ 7

ズを指定します。ログサイズがしきい値（パーセン

Router(config-archive-log-cfg)# logging persistent
size threshold

トで指定）を超えると、コンソールまたは syslog
サーバでアラートがトリガーされます。

設定ログに保持する最大エントリ数を指定します。logging size entries

例：

ステップ 8

•有効な値の範囲は、1～ 1000です。

Router(config-archive-log-cfg)# logging size 10 •デフォルト値は 100エントリです。

コンフィギュレーションロガー永続性機能の検証とトラブルシュー

ティング

3つのコマンドを使用して、設定ログの内容を検証、アーカイブ、クリアできます。トラブル
シューティングでは、ステップ 4のコマンドでデバッグをオンにします。

手順の概要

1. show archive log config persistent
2. clear archive log config persistent
3. archive log config persistent save
4. debug archive log config persistent
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手順の詳細

ステップ 1 show archive log config persistent

このコマンドは設定ログに保持されたコマンドを表示します。このコマンドは configlet形式で表示されま
す。次に、このコマンドの出力例を示します。

例：

Router# show archive log config persistent
!Configuration logger persistentarchive
log config
logging persistent auto
logging persistent reload
archive
log config
logging size 10
logging console
interface loop 101
ip address 10.1.1.1 255.255.255.0
ip address 10.2.2.2 255.255.255.0
no shutdown

ステップ 2 clear archive log config persistent

このコマンドはコンフィギュレーションロギング永続データベースエントリをクリアします。コンフィ

ギュレーションロギングデータベースファイルのエントリだけが削除されます。ファイル自体は、新し

いエントリを記録するために使用されるため、削除されません。このコマンドを入力すると、アーカイブ

ログがクリアされたことを示すメッセージが表示されます。

例：

Router# clear archive log config persistent
Purged the config log persist database entries successfully
Router#

ステップ 3 archive log config persistent save

このコマンドは Cisco IOSセキュアファイルシステムに設定ログを保存します。このコマンドを有効にす
るには、archivelogconfigpersistentsaveコマンドを設定する必要があります。

ステップ 4 debug archive log config persistent

このコマンドはデバッグ機能をオンにします。デバッグがオンになっていることを示すメッセージが返さ

れます。

例：

Router# debug archive log config persistent
debug archive log config persistent debugging is on
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コンフィギュレーションロガー永続性機能の設定例

Cisco 7200シリーズルータでのコンフィギュレーションロガー永続性
機能の設定例

この例では、各コンフィギュレーションコマンドが自動的に Cisco IOSセキュアファイルシ
ステムに保存され、（最後の writememoryコマンドの実行以降）コンフィギュレーションロ
ガーデータベースに保存されたコンフィギュレーションコマンドが実行コンフィギュレーショ

ンファイルに適用され、設定ログに保持される最大エントリ数が 10に設定されます。

Router> enable
Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# archive
Router(config-archive)# log config
Router(config-archive-log-config)# logging persistent auto
configuration log persistency feature enabled. Building configuration... [OK]
Router(config-archive-log-config)# logging persistent reload
Router(config-archive-log-config)# logging persistent size 16384 threshold 10
Router(config-archive-log-config)# logging size 10
Router(config-archive-log-config)# archive log config persistent save
Router(config-archive-log-config)# end
Router#

その他の参考資料
次の項に、コンフィギュレーションロガー永続性機能に関する参考資料を示します。

関連資料

マニュアルタイトル関連項目

Cisco IOS Configuration Fundamentals Command Reference包括的なコマンドリファレンス情報

標準

タイト

ル

標準

--この機能がサポートする新しい規格または変更された規格はありません。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およ
びフィーチャセットに関するMIBを探してダウンロー
ドするには、次の URLにある Cisco MIB Locatorを使用
します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新

しいMIBまたは変更されたMIBは
ありません。

RFC

タイト

ル

RFC

--この機能でサポートが追加または変更されたRFCはありません。

テクニカルサポート

Link説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

コンフィギュレーションロガー永続性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 11 :コンフィギュレーションロガー永続性の機能情報

機能情報リリース機能名

コンフィギュレーションロガー永続性機能は「クイッ

ク保存」機能を実装することで、シスコのコンフィギュ

レーションとプロビジョニングアクションの運用上の

堅牢性を高めます。

Cisco IOS Release 12.2(33)SRA、Release 12.4(11)T、
Release 12.2(33)SXH、Release 12.2(33)SBで有効なシス
コのソフトウェアは、スタートアップコンフィギュレー

ション全体を保存するのではなく、最後の startup-config
ファイルが生成された時点から入力されたコマンドだ

けを保存します。

この機能は、Cisco IOS XE Release 3.9Sに統合されまし
た。

12.2(33)SRA

12.4(11)T

12.2(33)SXH

12.2(33)SB

Cisco IOSXERelease
3.9S

コンフィギュ

レーションロ

ガー永続性

用語集
API：アプリケーションプログラミングインターフェイス。

CAF：コマンドアクション機能。

CDP：Cisco Discovery Protocol。

CSB：コマンドステータスブロック。

HA：高可用性アーキテクチャ。

MIB：管理情報ベース。

NAF：NVGENアクション機能。

NVGEN：不揮発生成。

NVRAM：不揮発性ランダムアクセスメモリ

parse chain：Cisco IOSコマンドの構文を定義する一連の C言語マクロ。

RP：ルートプロセッサ。

SNMP：簡易ネットワーク管理プロトコル。

XML：拡張マークアップ言語。
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第 12 章

ソフトウェアメンテナンスアップグレー

ド

ソフトウェアメンテナンスアップグレード（SMU）は、システムにインストールしてパッチ
修正やセキュリティ解決をリリースされたイメージに提供できるパッケージです。

•ソフトウェアメンテナンスアップグレードについて（139ページ）
•ソフトウェアメンテナンスアップグレードの制約事項（141ページ）
•ソフトウェアメンテナンスアップグレードの設定方法（141ページ）
•ソフトウェアメンテナンスアップグレードの設定例（142ページ）
•ソフトウェアメンテナンスアップグレードのその他の参考資料（148ページ）
•ソフトウェアメンテナンスアップグレードの機能情報（148ページ）

ソフトウェアメンテナンスアップグレードについて

ソフトウェアメンテナンスアップグレード

ソフトウェアメンテナンスアップグレード（SMU）は、システムにインストールしてパッチ
修正やセキュリティ解決をリリースされたイメージに提供できるパッケージです。

SMUパッケージはリリースごとおよびコンポーネントごとに提供され、プラットフォームに
固有です。

SMUはネットワークの問題に迅速に対応できるようにするとともに、必要なテストの時間と
範囲を削減するため、従来の IOSソフトウェアには多大なメリットがあります。Cisco IOS XE
プラットフォームでは SMUの互換性を内部的に検証し、互換性のない SMUはインストール
できません。

すべて SMUが後続のCisco IOSXEソフトウェアメンテナンスリリースに統合されています。
SMUは独立した自己完結型パッケージであり、前提条件や依存関係はありません。SMUはど
のような順序でもインストールまたはアンインストールできます。

Cisco IOS XE Everest 16.6.1以降、SMUは拡張メンテナンスリリースでのみ、基盤となるソフ
トウェアリリースのライフサイクルにわたってサポートされます。
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次に、SMUをインストールする 3つの基本ステップを示します。

•ファイルシステムへの SMUの追加

•システムでの SMUのアクティブ化

•リロード後も保持するための SMUの変更のコミット

サポートされるプラットフォーム

Cisco IOS XE Everest 16.6.1以降、ソフトウェアメンテナンスアップグレードについて次のプ
ラットフォームがサポートされています。

• Cisco ASR 1000シリーズアグリゲーションサービスルータ（ASR1001-X、ASR1002-X、
ASR1001-HX、ASR1002-HX、ASR1000-RP2、ASR1000-RP3）

• Cisco ISR 4000シリーズサービス統合型ルータ（ISR4351、ISR4331、ISR4431、ISR4321、
ISR4451）

• Cisco CSR 1000vシリーズクラウドサービスルータ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9400シリーズスイッチ

ソフトウェアメンテナンスアップグレードパッケージ

SMUパッケージには、SMUが要求されている報告済みの問題のメタデータと修正が含まれて
います。

ソフトウェアメンテナンスアップグレードのワークフロー

SMUプロセスは、SMU Committeeへの要求によって開始されます。カスタマーサポートに連
絡し、SMU要求を行います。

リリース時に、SMUパッケージは次の情報とともにシスコのソフトウェアダウンロードペー
ジに公開されます。

•対処済みの不具合

•不具合の種類 - PSIRTなど

SMUのリロード
SMUのタイプは、SMUのインストール後のシステムへの影響を説明します。SMUはトラフィッ
クに影響を与えない場合もありますが、デバイスのリロードやスイッチオーバーを引き起こす

可能性もあります。
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システムのコールドリロードでは、オペレーティングシステムの完全なリロードが必要です。

このアクションは、リロードの間（現在は最大5分間）、トラフィックフローに影響を与えま
す。リロードにより、SMUの一部としてインストールされている正しいライブラリとファイ
ルですべてのプロセスが起動します。

ソフトウェアメンテナンスアップグレードの制約事項
• In Service Software Upgrade（ISSU）のスイッチオーバーはサポートされていません。

ソフトウェアメンテナンスアップグレードの設定方法

SMUの追加、アクティブ化、コミット
SMUパッケージをインストールするには、ダウンロードしたSMUパッケージをデバイス上の
該当するディレクトリにコピーします。次のコマンドを使用して、SMUを追加、アクティブ
化、およびコミットします。

• install add：ファイルで基本的な互換性チェックを実行し、SMUパッケージがプラット
フォームでサポートされていることを確認します。また、パッケージ/SMUの .staファイ
ル内にエントリを追加することで、それ以降ステータスを監視または維持できるようにし

ます。install addコマンドは、パッケージファイルの場所とダウンロード方法（tftp、ftp
など）を入力として受け取ります。

• install active：互換性チェックを実行し、パッケージをインストールして、パッケージの
ステータスの詳細を更新します。再起動可能なパッケージの場合は、適切なポストインス

トールスクリプトをトリガーして必要なプロセスを再起動します。また、再起動できない

パッケージの場合は、リロードをトリガーします。

• install commitリロードが繰り返されても保持されるようにアクティブ化の変更をコミット
します。アクティブ化の後で、システムがアップしている間、または最初のリロード後に

コミットできます。パッケージがアクティブになっていてもコミットされなかった場合

は、最初のリロード後はアクティブの状態を保ちますが、2回目のリロード後はアクティ
ブ状態を保ちません。

次の設定を実行して、SMUを追加、アクティブ化、およびコミットします。
enable
install add file bootflash:isr4300-universalk9.BLD_
SMU_LATEST_20170128_040557.1.CSCxxx.SSA.smu.bin

show install summary // Shows the installed SMU package as inactive package in the
command output

install activate file
bootflash:isr4300-universalk9.BLD_SMU_LATEST_20170128_040557.1.CSCxxx.SSA.smu.bin

show version // Shows the image version tagged with the “SMU Patched” phrase
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show install summary // Shows the installed SMU package as an active package in the
command output

install commit

show install summary // Shows the installed SMU package as a committed package in the
command output.

SMUのロールバック、非アクティブ化、または削除
次のコマンドを使用して、SMUをロールバック、非アクティブ化、および削除します。

• install rollback：デバイスを以前のインストール状態に戻します。このロールバッ
クにはリロードが必要です。

• install deactivate：アクティブなパッケージを非アクティブ化し、パッケージス
テータスを更新し、再起動またはリロードするプロセスをトリガーします。

• install remove：すべての、または指定した非アクティブなSMUパッケージをファイ
ルシステムから削除します。

次のタスクを実行して、SMUをロールバック、非アクティブ化、および削除します。
enable
install rollback to committed

install deactivate file
bootflash:isr4300-universalk9.BLD_SMU_LATEST_20170128_040557.1.CSCxxXXXX.SSA.smu.bin

install remove file
bootflash:isr4300-universalk9.BLD_SMU_LATEST_20170128_040557.1.CSCxxx.SSA.smu.bin

ソフトウェアメンテナンスアップグレードの設定例

例：SMUの追加、アクティブ化、コミット

SMUの追加、アクティブ化、コミット

次の例は、SMUの追加、アクティブ化、コミットのワークフローを示しています。
Device# install add file
bootflash:isr4300-universalk9.BLD_SMU_LATEST_20170128_040557.1.CSCxxXXXX.SSA.smu.bin
install_add: START Tue Aug 1 04:22:48 UTC 2017
install_add: Adding SMU

*Aug 1 04:22:54.492: %IOSXE-5-PLATFORM: SIP2: Aug 1 04:22:54 install_engine.sh:
%INSTALL-5-INSTALL_START_INFO: Started install add
bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin--- Starting SMU Add operation
---
Performing SMU_ADD on Active/Standby
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[R0] SMU_ADD package(s) on R0
[R0] Finished SMU_ADD on R0

Checking status of SMU_ADD on [R0]
SMU_ADD: Passed on [R0]
Finished SMU Add operation

SUCCESS: install_add Tue Aug 1 04:23:10 UTC 2017

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU I bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

Device# install activate file
bootflash:isr4300-universalk9.BLD_SMU_LATEST_20170128_040557.1.CSCxxx.SSA.smu.bin

install_activate: START Tue Aug 1 04:24:42 UTC 2017
install_activate: Activating SMU

*Aug 1 04:24:48.682: %IOSXE-5-PLATFORM: SIP2: Aug 1 04:24:48 install_engine.sh:
%INSTALL-5-INSTALL_START_INFO: Started install activate
bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
This operation requires a reload of the system. Do you want to proceed? [y/n]y

--- Starting SMU Activate operation ---
Performing SMU_ACTIVATE on Active/Standby
[R0] SMU_ACTIVATE package(s) on R0
DMP package.

[R0] Finished SMU_ACTIVATE on R0
Checking status of SMU_ACTIVATE on [R0]
SMU_ACTIVATE: Passed on [R0]
Finished SMU Activate operation

install_activate: Reloading the box to complete activation of the SMU...
install_activate will reload the system now!
Aug 1 04:25:36
Aug 1 04:25:45.742 RP0/0: %INSTALL-5-INSTALL_COMPLETED_INFO: Completed install activate
SMU bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin

<after reload>

Device# show version
Cisco IOS XE Software, Version 16.06.01 - SMU-PATCHED
Cisco IOS Software [Everest], ISR Software (X86_64_LINUX_IOSD-UNIVERSALK9-M), Version
16.6.1, RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2017 by Cisco Systems, Inc.
Compiled Sat 22-Jul-17 05:55 by mcpre

...

Active SMU Information:
State (St): C - Committed, U - Uncommitted

--------------------------------------------------------------------------------
Type Defect_ID Version St Filename
--------------------------------------------------------------------------------
SMU CSCxxXXXXX 16.6.1.0. U isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu
--------------------------------------------------------------------------------
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cisco ISR4351/K9 (2RU) processor with 7941107K/6147K bytes of memory.
Processor board ID FLM2007W0MJ
3 Gigabit Ethernet interfaces
32768K bytes of non-volatile configuration memory.
16777216K bytes of physical memory.
14659583K bytes of flash memory at bootflash:.
0K bytes of WebUI ODM Files at webui:.

Configuration register is 0x0

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU U bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

Device# show install active
R0 ] Active Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU U bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

Device# install commit
install_commit: START Tue Aug 1 04:48:03 UTC 2017
install_commit: Committing SMU

*Aug 1 04:48:10.042: %IOSXE-5-PLATFORM: SIP2: Aug 1 04:48:10 install_engine.sh:
%INSTALL-5-INSTALL_START_INFO: Started install commit--- Starting SMU Commit operation
---
Performing SMU_COMMIT on Active/Standby
[R0] SMU_COMMIT package(s) on R0
[R0] Finished SMU_COMMIT on R0

Checking status of SMU_COMMIT on [R0]
SMU_COMMIT: Passed on [R0]
Finished SMU Commit operation
SUCCESS: install_commit Tue Aug 1 04:48:33 UTC 2017

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU C bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0
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例：SMUのロールバック、非アクティブ化、または削除

例：SMUのロールバック、非アクティブ化、または削除

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU C bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

Device#show install rollback
ID Label Description
-----------------------------------------------
4 No Label No Description

Device# install rollback to committed

install_rollback: START Tue Aug 1 05:00:37 UTC 2017

*Aug 1 05:00:44.038: %IOSXE-5-PLATFORM: SIP2: Aug 1 05:00:44 install_engine.sh:
%INSTALL-5-INSTALL_START_INFO: Started install rollbackinstall_rollback: Rolling back
SMU

This operation requires a reload of the system. Do you want to proceed? [y/n]y

--- Starting SMU Rollback operation ---
Performing SMU_ROLLBACK on Active/Standby
[R0] SMU_ROLLBACK package(s) on R0
[R0] Finished SMU_ROLLBACK on R0

Checking status of SMU_ROLLBACK on [R0]
SMU_ROLLBACK: Passed on [R0]
Finished SMU Rollback operation

install_rollback will reload the system now!
Aug 1 05:01:40.43
Aug 1 05:01:53.558 RP0/0: %INSTALL-5-INSTALL_COMPLETED_INFO: Completed install rollback
SMU

<after reload>

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
IMG C 16.6.1.0

//install deactivate: Deactivates an active package and triggers a process restart or a
reload.

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,
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C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU C bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

Device# install deactivate file
bootflash:isr4300-universalk9.BLD_SMU_LATEST_20170128_040557.1.CSCxxXXXX.SSA.smu.bin
install_deactivate: START Tue Aug 1 05:28:47 UTC 2017
install_deactivate: Deactivating SMU

This operation requires a reload of the system. Do you want to proceed? [y/n]y

--- Starting SMU Deactivate operation ---
Performing SMU_DEACTIVATE on Active/Standby
[R0] SMU_DEACTIVATE package(s) on R0
DMP package.

[R0] Finished SMU_DEACTIVATE on R0
Checking status of SMU_DEACTIVATE on [R0]
SMU_DEACTIVATE: Passed on [R0]
Finished SMU Deactivate operation

install_deactivate: Reloading the box to complete activation of the SMU...
install_deactivate will reload the system now!

<after reload>

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU D bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

Device#install commit
install_commit: START Tue Aug 1 05:39:29 UTC 2017
install_commit: Committing SMU

*Aug 1 05:39:35.222: %IOSXE-5-PLATFORM: SIP2: Aug 1 05:39:35 install_engine.sh:
%INSTALL-5-INSTALL_START_INFO: Started install commit--- Starting SMU Commit operation
---
Performing SMU_COMMIT on Active/Standby
[R0] SMU_COMMIT package(s) on R0
[R0] Finished SMU_COMMIT on R0

Checking status of SMU_COMMIT on [R0]
SMU_COMMIT: Passed on [R0]
Finished SMU Commit operation

SUCCESS: install_commit Tue Aug 1 05:39:58 UTC 2017
Completed install commit SMU

Device#show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
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SMU I bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

//install remove: Deletes the inactive SMU file from the file system.

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU I bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

Device#install remove file bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
install_remove: START Tue Aug 1 05:43:22 UTC 2017
install_remove: Removing SMU

--- Starting SMU Remove operation ---
Performing SMU_REMOVE on Active/Standby
[R0] SMU_REMOVE package(s) on R0
[R0] Finished SMU_REMOVE on R0

Checking status of SMU_REMOVE on [R0]
SMU_REMOVE: Passed on [R0]
Finished SMU Remove operation

SUCCESS: install_remove Tue Aug 1 05:43:43 UTC 2017

//Remove inactive: Deletes all inactive packages from the file system

Device#show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU I bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

Device#install remove inactive
install_remove: START Tue Aug 1 05:52:31 UTC 2017
Cleaning up unnecessary package files
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
isr4300-universalk9.16.06.01.SPA.bin
File is in use, will not delete.

packages.conf
File is in use, will not delete.

done.

The following files will be deleted:
[R0]:
/bootflash/isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin

Do you want to remove the above files? [y/n]y
[R0]:
Deleting file bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin ... done.
SUCCESS: Files deleted.
--- Starting Post_Remove_Cleanup ---
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Performing Post_Remove_Cleanup on Active/Standby
[R0] Post_Remove_Cleanup package(s) on R0
[R0] Finished Post_Remove_Cleanup on R0

Checking status of Post_Remove_Cleanup on [R0]
Post_Remove_Cleanup: Passed on [R0]
Finished Post_Remove_Cleanup

SUCCESS: install_remove Tue Aug 1 05:53:19 UTC 2017

///Show install package

Device#show install package bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
Name: isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
Version: 16.6.1.0.202.1500742946..Everest
Platform: ISR4300
Package Type: SMU
Defect ID: CSCxxXXXXX
Package State: Not Installed
Supersedes List: {}
SMU ID: 0
SMU Type: reload
SMU Compatible with Version: 16.6.1.0.202

//Show install log
Device#show install log
[0|install_op_boot]: START Tue Aug 1 05:34:59 Universal 2017
[0|install_op_boot(INFO, )]: SMU
/bootflash/isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin will be activated upon
reload.
[0|install_op_boot]: END SUCCESS Tue Aug 1 05:35:06 Universal 2017

ソフトウェアメンテナンスアップグレードのその他の参

考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

ソフトウェアメンテナンスアップグレードの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 12 :ソフトウェアメンテナンスアップグレードの機能情報

機能情報リリース機能名

ソフトウェアメンテナンスアップグレード

（SMU）は、システムにインストールしてパッチ
修正やセキュリティ解決をリリースされたイメー

ジに提供できるパッケージです。

次のコマンドが導入または変更されました。

install、show install

Cisco IOS XE
Everest 16.6.1

ソフトウェアメンテ

ナンスアップグレー

ド
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