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第 1 章

最初にお読みください

Cisco IOS XE 16に関する重要な情報

現行のCisco IOSXERelease 3.7.0E（Catalystスイッチング用）およびCisco IOSXERelease 3.17S
（アクセスおよびエッジルーティング用）の2つのリリースは、単一バージョンのコンバージ
ドリリースCisco IOSXE16に進化（マージ）しました。これにより、スイッチングおよびルー
ティングポートフォリオにおける広範なアクセス製品およびエッジ製品を1つのリリースでカ
バーします。

機能情報

機能のサポート、プラットフォームのサポート、およびシスコソフトウェアイメージのサポー

トに関する情報を検索するには、Cisco Feature Navigatorを使用します。Cisco.comのアカウン
トは必要ありません。

参考資料

• Cisco IOS Command References, All Releases

マニュアルの入手方法およびテクニカルサポート

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServicesにアクセスしてくだ
さい。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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第 2 章

組み込みパケットキャプチャの概要

組み込みパケットキャプチャ（EPC）は、パケットのトレースとトラブルシューティングに役
立つ組み込みシステム管理機能を提供します。この機能を使用すると、ネットワーク管理者

は、シスコデバイスを出入りするか通過するデータパケットをキャプチャできます。ネット

ワーク管理者は、キャプチャバッファサイズとタイプ（循環または線形）、キャプチャする

各パケットの最大バイト数、およびトラフィックフローの方向（入力と出力のどちらか、また

は両方）を定義する場合があります。パケットキャプチャレートは、詳細な管理制御を使用

してスロットリングできます。たとえば、アクセスコントロールリストを使用してキャプチャ

対象パケットをフィルタリングするオプションや、最大パケットキャプチャレートまたはサ

ンプリング間隔の指定などの詳細な定義を行うオプションが利用できます。

•機能情報の確認（3ページ）
•組み込みパケットキャプチャの前提条件（4ページ）
•組み込みパケットキャプチャの制約事項（4ページ）
•組み込みパケットキャプチャについて（5ページ）
•組み込みパケットキャプチャの実装方法（6ページ）
•組み込みパケットキャプチャの設定例（9ページ）
•その他の参考資料（11ページ）
•組み込みパケットキャプチャの機能情報（12ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使
用のプラットフォーム、ソフトウェアリリースのリリースノートを参照してください。この

モジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧に

ついては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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組み込みパケットキャプチャの前提条件
組み込みパケットキャプチャ（EPC）のソフトウェアサブシステムは、その動作で CPUとメ
モリリソースを消費します。さまざまなタイプの操作を行うために十分なシステムリソース

を準備する必要があります。システムリソースを使用するためのガイドラインを以下の表に示

します。

表 1 : EPCサブシステムのシステム要件

要件システムリソース

CPU利用率の要件は、プラットフォームによっ
て異なります。

ハードウェア

パケットバッファはDRAMに保存されます。
パケットバッファのサイズは、ユーザが指定

します。

メモリ

パケットは外部のデバイスにエクスポートで

きます。フラッシュディスクでの中間保管は

必要ありません。

ディスクスペース

組み込みパケットキャプチャの制約事項
•組み込みパケットキャプチャ（EPC）は、入力のマルチキャストパケットのみをキャプ
チャし、出力の複製パケットはキャプチャしません。

• Cisco IOSXEリリース 3.7Sから、組み込みパケットキャプチャはAdvance EnterpriseKrypto
（K9）イメージでのみサポートされます。

• Cisco IOS XEリリース 3.9Sから、組み込みパケットキャプチャは次のイメージで使用で
きます。

• IP Baseイメージ
• Special Servicesイメージ
• Advance Securityイメージ
• Advance IP Servicesイメージ
• Advance Enterpriseイメージ
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組み込みパケットキャプチャについて

組み込みパケットキャプチャの概要

組み込みパケットキャプチャ（EPC）は、パケットのトレースとトラブルシューティングに役
立つ組み込みシステム管理機能を提供します。この機能を使用すると、ネットワーク管理者

は、シスコデバイスを出入りするか通過するデータパケットをキャプチャできます。ネット

ワーク管理者は、キャプチャバッファサイズとタイプ（循環または線形）、キャプチャする

各パケットの最大バイト数、およびトラフィックフローの方向（入力と出力のどちらか、また

は両方）を定義する場合があります。パケットキャプチャレートは、詳細な管理制御を使用

してスロットリングできます。たとえば、アクセスコントロールリストを使用してキャプチャ

対象パケットをフィルタリングするオプションや、最大パケットキャプチャレートまたはサ

ンプリング間隔の指定などの詳細な定義を行うオプションが利用できます。

組み込みパケットキャプチャの利点

•デバイスで IPv4および IPv6パケットをキャプチャする機能。

•パケットキャプチャポイントを有効にする拡張可能なインフラストラクチャキャプチャ
ポイントは、パケットがキャプチャされ、バッファと関連付けられるトラフィックトラン

ジットポイントです。

•外部ツールを使用した分析に適したパケットキャプチャファイル（PCAP）形式でパケッ
トキャプチャをエクスポートする機能。

•さまざまな詳細レベルでキャプチャされたデータパケットをデコードする方法。

パケットデータキャプチャ

パケットデータキャプチャは、バッファに格納されるデータパケットのキャプチャです。パ

ケットデータキャプチャは、一意の名前とパラメータを入力することによって定義します。

こうしたキャプチャでは、次のアクションを実行できます。

•インターフェイスでのキャプチャのアクティブ化。

•キャプチャポイントへのアクセスコントロールリスト（ACL）やクラスマップの適用。

Network Based Application Recognition（NBAR）とMACスタイル
のクラスマップは、サポートされていません。

（注）

•キャプチャの破棄。
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•サイズやタイプなどのバッファストレージパラメータの指定。サイズの範囲は 1～ 100
MBです。デフォルトのバッファは線形です。もう 1つのバッファオプションは循環で
す。

•次のいずれかの制限オプションの指定。

• duration：キャプチャの合計時間（秒単位）を制限します。

• every：キャプチャするバケットを nパケットにつき 1個に制限します。

• packet-len：キャプチャするパケットの長さを制限します。

• packets：キャプチャするパケット数を制限します。

• pps：キャプチャする 1秒あたりのパケット数を制限します。

•プロトコル、IPアドレス、ポートアドレスに関する情報を含む一致基準の指定。

組み込みパケットキャプチャの実装方法

パケットデータキャプチャの管理

手順の概要

1. enable
2. monitor capture capture-name access-list access-list-name
3. monitor capture capture-name limit duration seconds
4. monitor capture capture-name interface interface-name both
5. monitor capture capture-name buffer circular size bytes
6. monitor capture capture-name start
7. monitor capture capture-name export file-location/file-name
8. monitor capture capture-name stop
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

アクセスリストをパケットキャプチャのコアフィ

ルタとして指定し、モニタキャプチャを設定しま

す。

monitor capture capture-name access-list
access-list-name

例：

ステップ 2

Device# monitor capture mycap access-list v4acl
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目的コマンドまたはアクション

モニタキャプチャの制限を設定します。monitor capture capture-name limit duration seconds

例：

ステップ 3

Device# monitor capture mycap limit duration 1000

接続ポイントおよびパケットフロー方向を指定し

て、モニタキャプチャを設定します。

monitor capture capture-name interface
interface-name both

例：

ステップ 4

•トラフィックの方向を bothから in
（入力方向）に変更するには、 no
monitor capturecapture-name interface
interface-name outコマンドを入力しま
す。

•トラフィックの方向を bothから out
（出力方向）に変更するには、 no
monitor capturecapture-name interface
interface-name inコマンドを入力しま
す。

（注）

Device# monitor capture mycap interface
GigabitEthernet 0/0/1 both

パケットデータをキャプチャするようにバッファを

設定します。

monitor capture capture-name buffer circular size
bytes

例：

ステップ 5

Device# monitor capture mycap buffer circular size
10

トラフィックトレースポイントでパケットデータ

のバッファへのキャプチャを開始します。

monitor capture capture-name start

例：

ステップ 6

Device# monitor capture mycap start

分析のためにキャプチャされたデータをエクスポー

トします。

monitor capture capture-name export
file-location/file-name

例：

ステップ 7

Device# monitor capture mycap export
tftp://10.1.88.9/mycap.pcap

トラフィックトレースポイントでパケットデータ

のキャプチャを停止します。

monitor capture capture-name stop

例：

ステップ 8

Device# monitor capture mycap stop

特権 EXECモードを終了します。end

例：

ステップ 9

Device# end
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キャプチャされたデータのモニタリングとメンテナンス

キャプチャされたパケットデータのモニタリングとメンテナンスを行うには、次の作業を実行

します。キャプチャバッファの詳細とキャプチャポイントの詳細を表示します。

手順の概要

1. enable
2. show monitor capture capture-buffer-name buffer dump
3. show monitor capture capture-buffer-name parameter
4. debug epc capture-point
5. debug epc provision
6. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

（任意）キャプチャパケットの 16進数ダンプおよ
びそのメタデータを表示します。

show monitor capture capture-buffer-name buffer
dump

例：

ステップ 2

Device# show monitor capture mycap buffer dump

（任意）キャプチャを指定するために使用されたコ

マンドのリストを表示します。

show monitor capture capture-buffer-name parameter

例：

ステップ 3

Device# show monitor capture mycap parameter

（任意）パケットキャプチャポイントのデバッグ

を有効にします。

debug epc capture-point

例：

ステップ 4

Device# debug epc capture-point

（任意）パケットキャプチャプロビジョニングの

デバッグを有効にします。

debug epc provision

例：

ステップ 5

Device# debug epc provision

特権 EXECモードを終了します。exit

例：

ステップ 6

Device# exit

組み込みパケットキャプチャコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
8

組み込みパケットキャプチャの概要

キャプチャされたデータのモニタリングとメンテナンス



組み込みパケットキャプチャの設定例

例：パケットデータキャプチャの管理

次の例では、パケットデータキャプチャを管理する方法を示します。

Device> enable
Device# monitor capture mycap access-list v4acl
Device# monitor capture mycap limit duration 1000
Device# monitor capture mycap interface GigabitEthernet 0/0/1 both
Device# monitor capture mycap buffer circular size 10
Device# monitor capture mycap start
Device# monitor capture mycap export tftp://10.1.88.9/mycap.pcap
Device# monitor capture mycap stop
Device# end

例：キャプチャされたデータのモニタリングとメンテナンス

次の例は、ASCII形式でパケットをダンプする方法を示しています。
Device# show monitor capture mycap buffer dump

0
0000: 01005E00 00020000 0C07AC1D 080045C0 ..^...........E.
0010: 00300000 00000111 CFDC091D 0002E000 .0..............
0020: 000207C1 07C1001C 802A0000 10030AFA .........*......
0030: 1D006369 73636F00 0000091D 0001 ..example.......

1
0000: 01005E00 0002001B 2BF69280 080046C0 ..^.....+.....F.
0010: 00200000 00000102 44170000 0000E000 . ......D.......
0020: 00019404 00001700 E8FF0000 0000 ..............

2
0000: 01005E00 0002001B 2BF68680 080045C0 ..^.....+.....E.
0010: 00300000 00000111 CFDB091D 0003E000 .0..............
0020: 000207C1 07C1001C 88B50000 08030A6E ...............n
0030: 1D006369 73636F00 0000091D 0001 ..example.......

3
0000: 01005E00 000A001C 0F2EDC00 080045C0 ..^...........E.
0010: 003C0000 00000258 CE7F091D 0004E000 .<.....X........
0020: 000A0205 F3000000 00000000 00000000 ................
0030: 00000000 00D10001 000C0100 01000000 ................
0040: 000F0004 00080501 0300 ................

次の例は、mycapという名前のキャプチャの設定に使用するコマンドのリストを表示
する方法を示しています。

Device# show monitor capture mycap parameter

monitor capture mycap interface GigabitEthernet 1/0/1 both
monitor capture mycap match any
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monitor capture mycap buffer size 10
monitor capture mycap limit pps 1000

次の例は、キャプチャポイントをデバッグする方法を示しています。

Device# debug epc capture-point

EPC capture point operations debugging is on
Device# monitor capture mycap start

*Jun 4 14:17:15.463: EPC CP: Starting the capture cap1
*Jun 4 14:17:15.463: EPC CP: (brief=3, detailed=4, dump=5) = 0
*Jun 4 14:17:15.463: EPC CP: final check before activation
*Jun 4 14:17:15.463: EPC CP: setting up c3pl infra
*Jun 4 14:17:15.463: EPC CP: Setup c3pl acl-class-policy
*Jun 4 14:17:15.463: EPC CP: Creating a class
*Jun 4 14:17:15.464: EPC CP: Creating a class : Successful
*Jun 4 14:17:15.464: EPC CP: class-map Created
*Jun 4 14:17:15.464: EPC CP: creating policy-name epc_policy_cap1
*Jun 4 14:17:15.464: EPC CP: Creating Policy epc_policy_cap1 of type 49 and client
type 21
*Jun 4 14:17:15.464: EPC CP: Storing a Policy
*Jun 4 14:17:15.464: EPC CP: calling ppm_store_policy with epc_policy
*Jun 4 14:17:15.464: EPC CP: Creating Policy : Successful
*Jun 4 14:17:15.464: EPC CP: policy-map created
*Jun 4 14:17:15.464: EPC CP: creating filter for ANY
*Jun 4 14:17:15.464: EPC CP: Adding acl to class : Successful
*Jun 4 14:17:15.464: EPC CP: Setup c3pl class to policy
*Jun 4 14:17:15.464: EPC CP: Attaching Class to Policy
*Jun 4 14:17:15.464: EPC CP: Attaching epc_class_cap1 to epc_policy_cap1
*Jun 4 14:17:15.464: EPC CP: Attaching Class to Policy : Successful
*Jun 4 14:17:15.464: EPC CP: setting up c3pl qos
*Jun 4 14:17:15.464: EPC CP: DBG> Set packet rate limit to 1000
*Jun 4 14:17:15.464: EPC CP: creating action for policy_map epc_policy_cap1 class_map
epc_class_cap1
*Jun 4 14:17:15.464: EPC CP: DBG> Set packet rate limit to 1000
*Jun 4 14:17:15.464: EPC CP: Activating Interface GigabitEthernet1/0/1 direction both
*Jun 4 14:17:15.464: EPC CP: Id attached 0
*Jun 4 14:17:15.464: EPC CP: inserting into active lists
*Jun 4 14:17:15.464: EPC CP: Id attached 0
*Jun 4 14:17:15.465: EPC CP: inserting into active lists
*Jun 4 14:17:15.465: EPC CP: Activating Vlan
*Jun 4 14:17:15.465: EPC CP: Deleting all temp interfaces
*Jun 4 14:17:15.465: %BUFCAP-6-ENABLE: Capture Point cap1 enabled.
*Jun 4 14:17:15.465: EPC CP: Active Capture 1

Device# monitor capture mycap1 stop

*Jun 4 14:17:31.963: EPC CP: Stopping the capture cap1
*Jun 4 14:17:31.963: EPC CP: Warning: unable to unbind capture cap1
*Jun 4 14:17:31.963: EPC CP: Deactivating policy-map
*Jun 4 14:17:31.963: EPC CP: Policy epc_policy_cap1
*Jun 4 14:17:31.964: EPC CP: Deactivating policy-map Successful
*Jun 4 14:17:31.964: EPC CP: removing povision feature
*Jun 4 14:17:31.964: EPC CP: Found action for policy-map epc_policy_cap1 class-map
epc_class_cap1
*Jun 4 14:17:31.964: EPC CP: cleanning up c3pl infra
*Jun 4 14:17:31.964: EPC CP: Removing Class epc_class_cap1 from Policy
*Jun 4 14:17:31.964: EPC CP: Removing Class from epc_policy_cap1
*Jun 4 14:17:31.964: EPC CP: Successfully removed
*Jun 4 14:17:31.964: EPC CP: Removing acl mac from class
*Jun 4 14:17:31.964: EPC CP: Removing acl from class : Successful
*Jun 4 14:17:31.964: EPC CP: Removing all policies
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*Jun 4 14:17:31.964: EPC CP: Removing Policy epc_policy_cap1
*Jun 4 14:17:31.964: EPC CP: Removing Policy : Successful
*Jun 4 14:17:31.964: EPC CP: Removing class epc_class_cap1
*Jun 4 14:17:31.965: EPC CP: Removing class : Successful
*Jun 4 14:17:31.965: %BUFCAP-6-DISABLE: Capture Point cap1 disabled.
*Jun 4 14:17:31.965: EPC CP: Active Capture 0

次の例は、組み込みパケットキャプチャ（EPC）のプロビジョニングをデバッグする
方法を示しています。

Device# debug epc provision

EPC provisionioning debugging is on

Device# monitor capture mycap start

*Jun 4 14:17:54.991: EPC PROV: No action found for policy-map epc_policy_cap1 class-map
epc_class_cap1
*Jun 4 14:17:54.991: EPC PROV:
*Jun 4 14:17:54.991: Attempting to install service policy epc_policy_cap1

*Jun 4 14:17:54.992: EPC PROV: Attached service policy to epc idb subblock
*Jun 4 14:17:54.992: EPC PROV: Successful. Create feature object
*Jun 4 14:17:54.992: EPC PROV:
*Jun 4 14:17:54.992: Attempting to install service policy epc_policy_cap1

*Jun 4 14:17:54.992: EPC PROV: Successful. Create feature object
*Jun 4 14:17:54.992: %BUFCAP-6-ENABLE: Capture Point cap1 enabled.

Device# monitor capture mycap stop

*Jun 4 14:18:02.503: EPC PROV: Successful. Remove feature object
*Jun 4 14:18:02.504: EPC PROV: Successful. Remove feature object
*Jun 4 14:18:02.504: EPC PROV: Destroyed epc idb subblock
*Jun 4 14:18:02.504: EPC PROV: Found action for policy-map epc_policy_cap1 class-map
epc_class_cap1
*Jun 4 14:18:02.504: EPC PROV: Deleting EPC action
*Jun 4 14:18:02.504: EPC PROV: Successful. CLASS_REMOVE, policy-map epc_policy_cap1,
class epc_class_cap1
*Jun 4 14:18:02.504: %BUFCAP-6-DISABLE: Capture Point cap1 disabled.

その他の参考資料

関連資料

マニュアルタイトル関連項目

Cisco IOSMaster Command List,
All Releases

Cisco IOSコマンド

Cisco IOS Embedded Packet
Capture Command Reference

組み込みパケットキャプチャコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/epc/command/monitor_capture_through_show_monitor_capture.html
http://www.cisco.com/en/US/docs/ios-xml/ios/epc/command/monitor_capture_through_show_monitor_capture.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートならびにドキュメントの

Webサイトではリソースをオンラインで提供
しており、マニュアル、ソフトウェア、およ

びツールをダウンロードできます。これらの

リソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために

使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。

組み込みパケットキャプチャの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースの

みを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 2 : Embedded Packet Captureの機能情報

機能情報リリース機能名

組み込みパケットキャプチャ

（EPC）は、ネットワーク管
理者がデバイスを出入りする

かデバイスを通るパケットを

キャプチャし、パケットを

ローカルで分析するか、また

はWiresharkのようなツールを
使用してオフライン分析を行

うために、パケットを保存し

てエクスポートできるように

するオンボードパケットキャ

プチャファシリティです。こ

の機能は、デバイスをネット

ワークの管理と操作にアク

ティブに参加できるようにす

ることによって、操作を簡略

化します。この機能は、パ

ケットの形式に関する情報を

収集することによって、より

よいトラブルシューティング

を容易にします。また、アプ

リケーションの分析とセキュ

リティも容易にします。

次のコマンドが導入または変

更されました。debug epc、
monitor capture (access list/class
map)、 monitor capture
(interface/control plane)、
monitor capture export、
monitor capture limit、monitor
capture start、monitor capture
stop、および show monitor
capture。

Cisco IOS XEリリース 3.7S組み込みパケットキャプチャ
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