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第 1 章

新機能および変更機能に関する情報

次の表は、新機能および変更機能、サポート対象のプラットフォーム、および機能へのリンク

をまとめたものです。

表 1 :新機能および変更機能に関する情報

リリースとプラットフォーム機能

プロビジョニング

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
1



リリースとプラットフォーム機能

Cisco IOS XE Everest 16.5.1a

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.5.1b

• Cisco 4000シリーズサービス統合型ルータ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Fuji 16.7.1

• Cisco ASR 1000アグリゲーションサービスルータ
（ASR1001-X、ASR1001-HX、ASR1002-X、
ASR1002-HX）

Cisco IOS XE Fuji 16.8.1a

• Cisco Catalyst 9500ハイパフォーマンスシリーズス
イッチ

Cisco IOS XE Fuji 16.8.2

• Cisco ASR 1000アグリゲーションサービスルータ
（ASR1004、ASR1006、ASR1006-X、ASR1009-X、
ASR1013）

ゼロタッチプロビジョニング

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
2
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リリースとプラットフォーム機能

Cisco IOS XE Everest 16.6.1

• Cisco 4000シリーズサービス統合型ルータ

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Fuji 16.7.1

• Cisco ASR 1000アグリゲーションサービスルータ
（ASR1001-X、ASR1001-HX、ASR1002-X、
ASR1002-HX）

Cisco IOS XE Fuji 16.8.1a

• Cisco Catalyst 9500ハイパフォーマンスシリーズス
イッチ

Cisco IOS XE Fuji 16.8.2

• Cisco ASR 1000アグリゲーションサービスルータ
（ASR1004、ASR1006、ASR1006-X、ASR1009-X、
ASR1013）

ゼロタッチプロビジョニング：

HTTPコピー

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
3
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リリースとプラットフォーム機能

Cisco IOS XE Denali 16.3.2および Cisco IOS XE Everest
16.5.1a

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3650シリーズスイッチ

Cisco IOS XE Everest 16.6.1

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Fuji 16.8.1a

• Cisco Catalyst 9500ハイパフォーマンスシリーズス
イッチ

Cisco IOS XE Fuji 16.9.2

• Cisco Catalyst 9200シリーズスイッチ

iPXE

シェルとスクリプト化

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
4
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リリースとプラットフォーム機能

Cisco IOS XE Everest 16.5.1a

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.5.1b

• Cisco 4000シリーズサービス統合型ルータ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Fuji 16.7.1

• Cisco ASR 1000アグリゲーションサービスルータ
（ASR1001-X、ASR1001-HX、ASR1002-X、
ASR1002-HX）

• Cisco Cloud Services Router 1000Vシリーズ

Cisco IOS XE Fuji 16.8.1a

• Cisco Catalyst 9500ハイパフォーマンスシリーズス
イッチ

ゲストシェル

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
5
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リリースとプラットフォーム機能

Cisco IOS XE Everest 16.5.1a

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.5.1b

• Cisco 4000シリーズサービス統合型ルータ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Fuji 16.7.1

• Cisco ASR 1000アグリゲーションサービスルータ
（ASR1001-X、ASR1001-HX、ASR1002-X、
ASR1002-HX）

• Cisco Cloud Services Router 1000Vシリーズ

Cisco IOS XE Fuji 16.8.1a

• Cisco Catalyst 9500ハイパフォーマンスシリーズス
イッチ

Python API

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
6
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リリースとプラットフォーム機能

Cisco IOS XE Everest 16.5.1a

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.5.1b

• Cisco 4000シリーズサービス統合型ルータ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Fuji 16.7.1

• Cisco ASR 1000アグリゲーションサービスルータ
（ASR1001-X、ASR1001-HX、ASR1002-X、
ASR1002-HX）

• Cisco Cloud Services Router 1000Vシリーズ

Cisco IOS XE Fuji 16.8.1

•最低 4 GBの RAMを搭載した Cisco 4000シリーズ
サービス統合型ルータモデル

• Cisco ASR 1000アグリゲーションサービスルータ
（ASR1004、ASR1006、ASR1006-X、ASR1009-X、
ASR1013）

Cisco IOS XE Fuji 16.8.1a

• Cisco Catalyst 9500ハイパフォーマンスシリーズス
イッチ

Python CLIモジュール

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
7
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リリースとプラットフォーム機能

Cisco IOS XE Everest 16.5.1a

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.5.1b

• Cisco 4000シリーズサービス統合型ルータ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Fuji 16.7.1

• Cisco ASR 1000アグリゲーションサービスルータ
（ASR1001-X、ASR1001-HX、ASR1002-X、
ASR1002-HX）

• Cisco Cloud Services Router 1000Vシリーズ

Cisco IOS XE Fuji 16.8.1a

• Cisco Catalyst 9500ハイパフォーマンスシリーズス
イッチ

EEM Pythonモジュール

モデル駆動型プログラマビリティ

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
8

新機能および変更機能に関する情報



リリースとプラットフォーム機能

Cisco IOS XE Denali 16.3.1

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco 4000シリーズサービス統合型ルータ

Cisco IOS XE Everest 16.5.1a

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Fuji 16.7.1

• Cisco ASR 900シリーズアグリゲーションサービス
ルータ

• Cisco Network Convergence System 4200シリーズ

Cisco IOS XE Fuji 16.9.2

• Cisco Catalyst 9200シリーズスイッチ

Cisco IOS XEジブラルタル 16.10.1

• Cisco Catalyst 9800シリーズワイヤレスコントローラ

• Cisco IR1101耐環境性能サービス統合型ルータ

• Cisco Network Convergence System 520シリーズ

NETCONFネットワーク管理イン
ターフェイス

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
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リリースとプラットフォーム機能

Cisco IOS XE Fuji 16.8.1a

• Cisco 1000シリーズサービス統合型ルータ

• Cisco ASR 1000シリーズアグリゲーションサービス
ルータ

• Cisco ASR 900シリーズアグリゲーションサービス
ルータ

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9400シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

• Cisco cBR-8コンバージドブロードバンドルータ

• Cisco Cloud Services Router 1000Vシリーズ

• Cisco ISR 4000シリーズサービス統合型ルータ

NETCONFおよびRESTCONF IPv6
のサポート

Cisco IOS XE Fuji 16.8.1a

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9400シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

gNMIプロトコル

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
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リリースとプラットフォーム機能

Cisco IOS XE Fuji 16.8.1

• Cisco 1000シリーズサービス統合型ルータ

• Cisco 4000シリーズサービス統合型ルータ

• Cisco ASR 1000シリーズアグリゲーションサービス
ルータ

• Cisco ASR 900シリーズアグリゲーションサービス
ルータ

• Cisco ASR 920シリーズアグリゲーションサービス
ルータ

• Cisco Cloud Services Router 1000Vシリーズ

• Cisco Network Convergence System 4200

Cisco IOS XE Fuji 16.8.1a

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9400シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

モデルベースの AAA

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
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リリースとプラットフォーム機能

モデル駆動型テレメトリ

NETCONFダイヤルイン

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
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リリースとプラットフォーム機能

Cisco IOS XE Everest 16.6.1

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Fuji 16.7.1

• Cisco 4000シリーズサービス統合型ルータ

• Cisco ASR 1000シリーズアグリゲーションサービス
ルータ（ASR1001-HX、ASR1001-X、ASR1002-HX、
ASR1002-X）

Cisco IOS XE Fuji 16.8.1

• Cisco ASR 1000 RP2および RP3シリーズアグリゲー
ションサービスルータ

Cisco IOS XE Fuji 16.8.1a

• Cisco 9500ハイパフォーマンスシリーズスイッチ

Cisco IOS XE Fuji 16.9.1

• Cisco ASR 900シリーズアグリゲーションサービス
ルータ

• Cisco ASR 920シリーズアグリゲーションサービス
ルータ

• Cisco cBR-8コンバージドブロードバンドルータ

• Cisco Network Convergence System 4200シリーズ

Cisco IOS XE Fuji 16.9.2

• Cisco Catalyst 9200シリーズスイッチ

Cisco IOS XEジブラルタル 16.10.1

• Cisco IR1101耐環境性能サービス統合型ルータ

• Ciscoクラウドサービスルータ 1000v

• Cisco Network Convergence System 520シリーズ

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
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リリースとプラットフォーム機能

Cisco IOS XE Gibraltar 16.10.1では、gRPCダイヤルアウト
機能が次のプラットフォームで導入されました。

• Cisco 1000シリーズサービス統合型ルータ

• Cisco IR1101耐環境性能サービス統合型ルータ

• Cisco ASR 1000シリーズアグリゲーションサービス
ルータ

• Cisco ASR 900シリーズアグリゲーションサービス
ルータ

• Cisco ASR 920シリーズアグリゲーションサービス
ルータ

• Cisco Catalyst 9200シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9400シリーズスイッチ

• Cisco Catalyst 9500および 9500ハイパフォーマンス
シリーズスイッチ

• Cisco cBR-8コンバージドブロードバンドルータ

• Cisco Cloud Services Router 1000Vシリーズ

• Cisco Network Convergence System 4200

• Cisco Network Convergence System 520

モデル駆動型テレメトリ gRPCダ
イヤルアウト

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
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リリースとプラットフォーム機能

Cisco IOS XE Everest 16.5.1a

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.5.1b

• Cisco 4000シリーズサービス統合型ルータ

Cisco IOS XE Everest 16.6.1

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOS XE Fuji 16.7.1

• Cisco ASR 1000アグリゲーションサービスルータ

Cisco IOS XE Fuji 16.8.1a

• Cisco Catalyst 9500ハイパフォーマンスシリーズス
イッチ

サービス中モデル更新プログラム

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
15

新機能および変更機能に関する情報



リリースとプラットフォーム機能

Cisco IOS XE Everest 16.6.1

• Cisco 4000シリーズサービス統合型ルータ

• Cisco ASR 1000アグリゲーションサービスルータ
（ASR1001-HXおよび ASR1002-HX）

• Cisco Cloud Services Router 1000Vシリーズ

Cisco IOS XE Fuji 16.7.1

• Cisco ASR 9xxシリーズアグリゲーションサービス
ルータ

• Cisco Network Convergence System 4200シリーズ

Cisco IOS XE Fuji 16.8.1a

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9400シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Fuji 16.9.2

• Cisco Catalyst 9200シリーズスイッチ

Cisco IOS XEジブラルタル 16.10.1

• Cisco Network Convergence System 520シリーズ

• Cisco IR1101耐環境性能サービス統合型ルータ

RESTCONFネットワーク管理イン
ターフェイス

アプリケーションホスティング

Cisco IOS XE Fuji 16.9.1

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9400シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

アプリケーションホスティング

OpenFlow

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
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リリースとプラットフォーム機能

Cisco IOS XE Fuji 16.9.1

• Catalyst 9300シリーズスイッチ

• Catalyst 9400シリーズスイッチ

• Catalyst 9500シリーズスイッチ

• Catalyst 9500シリーズハイパフォーマンススイッチ

OpenFlow

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
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第 I 部

プロビジョニング
•ゼロタッチプロビジョニング（21ページ）
• iPXE（33ページ）





第 2 章

ゼロタッチプロビジョニング

ネットワークプロビジョニングの課題に対応するため、シスコは、ゼロタッチプロビジョニ

ングモデルを導入しました。このモジュールでは、ゼロタッチプロビジョニング機能につい

て説明します。

ゼロタッチプロビジョニング機能は自動的に有効になり、設定は不要です。（注）

•ゼロタッチプロビジョニングについて（21ページ）
•ゼロタッチプロビジョニングの構成例（23ページ）
•ゼロタッチプロビジョニングの機能情報（28ページ）

ゼロタッチプロビジョニングについて

ゼロタッチプロビジョニングの概要

ゼロタッチプロビジョニングは、異機種混在ネットワーク環境でのネットワークデバイスプ

ロビジョニングを自動化する、オープンブートストラップインターフェイスを提供します。

ゼロタッチプロビジョニングをサポートするデバイスが起動し、スタートアップコンフィギュ

レーションが見つからない場合（初期インストール時）、デバイスはゼロタッチプロビジョ

ニングモードに入ります。デバイスは、Dynamic Host Control Protocol（DHCP）サーバを検索
し、インターフェイスの IPアドレス、ゲートウェイ、ドメインネームシステム（DNS）サー
バの IPアドレスをブートストラップして、ゲストシェルを有効にします。次にデバイスは
HTTP/TFTPサーバの IPアドレスまたは URLを取得し、HTTP/TFTPサーバからデバイスを構
成する Pythonスクリプトをダウンロードします。

ゲストシェルは、Pythonスクリプトを実行するための環境を提供します。ゲストシェルは、
ダウンロードした Pythonスクリプトを実行して、初期構成をデバイスに適用します。

初期プロビジョニングが完了したら、ゲストシェルは有効化されたままになります。詳細につ

いては、「ゲストシェル」の章を参照してください。
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ゼロタッチプロビジョニングが失敗した場合、デバイスは自動インストールにフォールバッ

クして、コンフィギュレーションファイルをロードします。詳細については、「UsingAutoInstall
and Setup」を参照してください。

（注）

ゼロタッチプロビジョニングのための DHCPサーバの設定
ゼロタッチプロビジョニングでは、プロビジョニングされる新しいデバイスと同じネットワー

クで DHCPサーバを実行する必要があります。ゼロタッチプロビジョニングは、管理用ポー
トとインバンドポートの両方でサポートされます。

新しいデバイスをオンにすると、そのデバイスは、Pythonスクリプトが存在する HTTP/TFTP
サーバの IPアドレス情報と Pythonスクリプトのフォルダパスを DHCPサーバから取得しま
す。Pythonスクリプトの詳細については、「Python API」および「Python CLIモジュール」の
各章を参照してください。

DHCPサーバは、次のオプションで DHCP検出イベントに応答します。

•オプション150：（任意）管理ネットワーク上の、実行されるPythonスクリプトをホスト
している HTTP/TFTPサーバを指す IPアドレスの一覧が含まれます。

•オプション 67：HTTP/TFTPサーバ上の Pythonスクリプトのファイルパスが含まれます。

これらの DHCPオプションを受信すると、デバイスは、HTTP/TFTPサーバに接続して Python
スクリプトをダウンロードします。この時点で、デバイスはHTTP/TFTPサーバに到達するルー
トを持たないため、DHCPサーバによって提供されるデフォルトのルートを使用します。

DHCPv6のサポート
Cisco IOS XE Fuji 16.9.1では、Dynamic Host Control Protocolバージョン 6（DHCPv6）のサポー
トがゼロタッチプロビジョニング機能に追加されました。DHCPv6はデフォルトで有効になっ
ており、スタートアップコンフィギュレーションなしでブートするすべてのデバイスで機能し

ます。

DHCPv6は Catalyst 9300および 9500シリーズスイッチでのみサポートされます。（注）

DHCPv6は、Pythonスクリプトの TFTPと HTTPの両方のダウンロードによってサポートされ
ています。Pythonスクリプトの HTTPまたは TFTPのダウンロードが失敗した場合、デバイス
は開始時点（設定なしの状態）に戻ります。DHCPv4とDHCPv6の両方が機能するためには、
正しい HTTPファイルパスが DHCP設定で使用できる必要があります。

同じインターフェイスに IPv4と IPv6の両方のアドレスがあるか、またはネットワーク内に 2
つの異なるインターフェイスがあることが考えられます。つまり、一方は IPv4トラフィック

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
22

プロビジョニング

ゼロタッチプロビジョニングのための DHCPサーバの設定

http://www.cisco.com/c/en/us/td/docs/ios/12_2/configfun/configuration/guide/ffun_c/fcf002.html
http://www.cisco.com/c/en/us/td/docs/ios/12_2/configfun/configuration/guide/ffun_c/fcf002.html


を受信でき、他方は IPv6トラフィックを受信できます。導入環境ではDHCPv4またはDHCPv6
オプションのいずれかを使用することをお勧めします。

次に、DHCPv4: /etc/dhcp/dhcpd.confの例を示します。

host <hostname> {
hardware ethernet xx:xx:xx:xx:xx:xx;
option dhcp-client-identifier "xxxxxxxxxxxxxx";
option host-name "<hostname>".
option log-servers x.x.x.x;
fixed-address x.x.x.x;
if option vendor-class-identifier = "..." {
option vendor-class-identifier "...";
if exists user-class and option user-class = "iPXE" {
filename "http://x.x.x.x/…/<image>";

} else {
filename "http://x.x.x.x/…/<script-name>";

}
}

}

次に、ISC DHCPv6サーバの設定例を示します。

option dhcp6.bootfile-url "http://[2001:DB8::21]/sample_day0_script.py";

ゼロタッチプロビジョニングの構成例

TFTPコピーを使用しての管理ポートにおける DHCPサーバ設定の例
次に、デバイスの管理ポート経由で接続されている場合に TFTPコピーを使用して行う DHCP
サーバ設定の例を示します。

Device> enable
Device# configure terminal
Device(config)# ip dhcp excluded-address 10.1.1.1
Device(config)# ip dhcp excluded-address vrf Mgmt-vrf 10.1.1.1 10.1.1.10
Device(config)# ip dhcp pool pnp_device_pool
Device(config-dhcp)# vrf Mgmt-vrf
Device(config-dhcp)# network 10.1.1.0 255.255.255.0
Device(config-dhcp)# default-router 10.1.1.1
Device(config-dhcp)# option 150 ip 203.0.113.254
Device(config-dhcp)# option 67 ascii /sample_python_dir/python_script.py
Device(config-dhcp)# exit
Device(config)# interface gigabitethernet 1/0/2
Device(config-if)# no ip dhcp client request tftp-server-address
Device(config-if)# end

HTTPコピーを使用しての管理ポートにおける DHCPサーバ設定の例

次に、デバイスの管理ポート経由で接続されている場合に HTTPコピーを使用して行
う DHCPサーバ設定の例を示します。

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
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Device> enable
Device# configure terminal
Device(config)# ip dhcp pool pnp_device_pool
Device(config-dhcp)# vrf Mgmt-vrf
Device(config-dhcp)# network 10.1.1.0 255.255.255.0
Device(config-dhcp)# default-router 10.1.1.1
Device(config-dhcp)# option 67 ascii http://198.51.100.1:8000/sample_python_2.py
Device(config-dhcp)# end

TFTPコピーを使用したインバンドポートでのサンプルDHCPサーバ構
成

次に示すのは、デバイスのインバンドポート経由で接続されている場合の、TFTPコピーを使
用したサンプル DHCPサーバ構成です。

Device> enable
Device# configure terminal
Device(config)# ip dhcp excluded-address 10.1.1.1
Device(config)# ip dhcp pool pnp_device_pool
Device(config-dhcp)# network 10.1.1.0 255.255.255.0
Device(config-dhcp)# default-router 10.1.1.1
Device(config-dhcp)# option 150 ip 203.0.113.254
Device(config-dhcp)# option 67 ascii /sample_python_dir/python_script.py
Device(config-dhcp)# exit
Device(config)# interface gigabitethernet 1/0/2
Device(config-if)# no ip dhcp client request tftp-server-address
Device(config-if)# end

HTTPコピーを使用したインバンドポートでのサンプルDHCPサーバ構
成

次に示すのは、デバイスのインバンドポート経由で接続されている場合の、HTTPコ
ピーを使用したサンプル DHCPサーバ構成です。

Device> enable
Device# configure terminal
Device(config)# ip dhcp excluded-address 10.1.1.1
Device(config)# ip dhcp pool pnp_device_pool
Device(config-dhcp)# network 10.1.1.0 255.255.255.0
Device(config-dhcp)# default-router 10.1.1.1
Device(config-dhcp)# option 67 ascii http://192.0.2.1:8000/sample_python_2.py
Device(config-dhcp)# end
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Linux Ubuntuデバイス上でのサンプル DHCPサーバの構成
次の DHCPサーバ構成例は、サーバがデバイスの管理ポートまたはインバンドポートのどち
らかに接続されていることと、Pythonスクリプトが TFTPサーバからコピーされることを示し
ています。

root@ubuntu-server:/etc/dhcp# more dhcpd.conf
subnet 10.1.1.0 netmask 255.255.255.0 {
range 10.1.1.2 10.1.1.255;

host 3850 {
fixed-address 10.1.1.246 ;
hardware ethernet CC:D8:C1:85:6F:00;
option bootfile-name !<opt 67> " /python_dir/python_script.py";
option tftp-server-name !<opt 150> "203.0.113.254";

}
}

次のサンプルDHCP構成は、PythonスクリプトがHTTPサーバからデバイスにコピーされるこ
とを示しています。

Day0_with_mgmt_port_http
-------------------------
subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.2 192.168.1.255;

host C2-3850 {
fixed-address 192.168.1.246 ;
hardware ethernet CC:D8:C1:85:6F:00;
option bootfile-name "http://192.168.1.46/sample_python_2.py";

}
}

DHCPサーバが実行状態になったら、管理ネットワーク接続デバイスを起動します。これによ
り構成の残りの部分は自動的に実行されます。

TFTPコピーを使用する管理ポートでの DHCPv6サーバ設定の例

次に、デバイスの管理ポート経由で接続されている場合に TFTPコピーを使用して行
う DHCPv6サーバ設定の例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 dhcp pool ztp
Device(config-dhcpv6)# address prefix 2001:DB8::1/64
Device(config-dhcpv6)# domain-name cisco.com
Device(config-dhcpv6)# bootfile-url tftp://[2001:db8::46]/sample_day0_script.py
Device(config-dhcpv6)# exit
Device(config)# interface vlan 20
Device(config-if)# ipv6 dhcp server ztp
Device(config-if)# end
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サンプルの Pythonプロビジョニングスクリプト
次に示すのは、HTTPサーバまたは TFTPサーバのいずれかから使用できるサンプル Pythonス
クリプトです。

print "\n\n *** Sample ZTP Day0 Python Script *** \n\n"

# Importing cli module
import cli

print "\n\n *** Executing show platform *** \n\n"
cli_command = "show platform"
cli.executep(cli_command)

print "\n\n *** Executing show version *** \n\n"
cli_command = "show version"
cli.executep(cli_command)

print "\n\n *** Configuring a Loopback Interface *** \n\n"
cli.configurep(["interface loop 100", "ip address 10.10.10.10 255.255.255.255", "end"])

print "\n\n *** Executing show ip interface brief *** \n\n"
cli_command = "sh ip int brief"
cli.executep(cli_command)

print "\n\n *** ZTP Day0 Python Script Execution Complete *** \n\n"

ゼロタッチプロビジョニングのブートログ

次のゼロタッチプロビジョニングのブートログでは、ゲストシェルが正常に有効にされ、

Pythonスクリプトがゲストシェルにダウンロードされ、ゲストシェルがダウンロードした
Pythonスクリプトを実行してデバイスをデイゼロに設定していることが示されています。

% failed to initialize nvram
! <This message indicates that the startup configuration
is absent on the device. This is the first indication that the Day Zero work flow is
going to start.>

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.
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cisco ISR4451-X/K9 (2RU) processor with 7941237K/6147K bytes of memory.
Processor board ID FJC1950D091
4 Gigabit Ethernet interfaces
32768K bytes of non-volatile configuration memory.
16777216K bytes of physical memory.
7341807K bytes of flash memory at bootflash:.
0K bytes of WebUI ODM Files at webui:.

%INIT: waited 0 seconds for NVRAM to be available

--- System Configuration Dialog ---

Would you like to enter the initial configuration dialog? [yes/no]: %
!!<DO NOT TOUCH. This is Zero-Touch Provisioning>>
Generating 2048 bit RSA keys, keys will be non-exportable...
[OK] (elapsed time was 1 seconds)
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
Guestshell enabled successfully

*** Sample ZTP Day0 Python Script ***

*** Configuring a Loopback Interface ***

Line 1 SUCCESS: interface loop 100
Line 2 SUCCESS: ip address 10.10.10.10 255.255.255.255
Line 3 SUCCESS: end

*** Executing show ip interface brief ***

Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0/0 unassigned YES unset down down
GigabitEthernet0/0/1 unassigned YES unset down down
GigabitEthernet0/0/2 unassigned YES unset down down
GigabitEthernet0/0/3 192.168.1.246 YES DHCP up up
GigabitEthernet0 192.168.1.246 YES DHCP up up
Loopback100 10.10.10.10 YES TFTP up up

*** ZTP Day0 Python Script Execution Complete ***

Press RETURN to get started!

デイゼロプロビジョニングが完了すると、IOSプロンプトがアクセス可能になります。
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ゼロタッチプロビジョニングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 2 :ゼロタッチプロビジョニングの機能情報

機能情報リリース機能名

Cisco IOS XE Everest
16.5.1a

Cisco IOS XE Everest
16.5.1b

Cisco IOS XE Fuji 16.7.1

Cisco IOS XE Fuji 16.8.2

ゼロタッチプロビジョニ

ング
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機能情報リリース機能名

ネットワークプロビジョニングの課題

に対応するため、シスコは、ゼロタッ

チプロビジョニングモデルを導入しま

した。

Cisco IOS XE Everest 16.5.1aでは、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

Cisco IOS XE Everest 16.5.1bでは、この
機能は次のプラットフォームに実装さ

れていました。

•ゲストシェルをサポートするため
の、最低 8 GBの RAMを搭載した
Cisco 4000シリーズサービス統合
型ルータモデル。

Cisco IOS XE Fuji 16.7.1では、この機能
は次のプラットフォームに実装されて

いました。

• Cisco ASR 1000アグリゲーション
サービスルータ（ASR1001-X、
ASR1001-HX、ASR1002-X、
ASR1002-HX）

Cisco IOS XE Fuji 16.8.2では、この機能
は次のプラットフォームに実装されて

いました。

• Cisco ASR 1000シリーズアグリ
ゲーションサービスルータ

（ASR1004、ASR1006、
ASR1006-X、ASR1009-X、
ASR1013）
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機能情報リリース機能名

ゼロタッチプロビジョニングは、HTTP
および TFTPのファイルダウンロード
をサポートします。

Cisco IOS XE Everest 16.8.1では、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco 4000シリーズサービス統合
型ルータ

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

Cisco IOS XE Fuji 16.8.1aでは、この機
能はCiscoCatalyst 9500ハイパフォーマ
ンスシリーズスイッチに実装されてい

ました。

Cisco IOS XE Fuji 16.8.1ゼロタッチプロビジョニ

ング：HTTPダウンロード

Cisco IOS XE Fuji 16.8.1aでは、この機
能は次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

Cisco IOS XE Fuji 16.9.1ゼロタッチプロビジョニ

ングのための DHCPv6の
サポート
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第 3 章

iPXE

iPXEは、ネットワークブーティングのオープンスタンダードである Pre-boot eXecution
Environment（PXE）の拡張版です。このモジュールでは、iPXE機能および設定方法について
説明します。

• iPXEについて（33ページ）
• iPXEの設定方法（43ページ）
• iPXEの設定例（45ページ）
• iPXEのトラブルシューティングのヒント（47ページ）
• iPXEに関する追加情報（49ページ）
• iPXEの機能情報（49ページ）

iPXEについて

iPXEについて
iPXEは、ネットワークブーティングのオープンスタンダードである Pre-boot eXecution
Environment（PXE）の拡張版です。

iPXEネットブートは、次を提供します。

• IPv4および IPv6プロトコル

• FTP/HTTP/TFTPブートイメージのダウンロード

•イメージへの埋め込みスクリプト

• Dynamic Host Configuration Protocolバージョン 4（DHCPv4）やDHCPv6を使用したステー
トレスおよびステートフルアドレス自動設定（SLAAC）、ブート URI、および IPv6ルー
タアドバタイズメントに応じた DHCPv6オプションのパラメータ。

ネットブート要件

ネットブーティングの主な要件は、次のとおりです。
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•適切に設定された DHCPサーバ。

• FTP/HTTP/TFTPサーバ上で使用可能なブートイメージ。

•ネットワークベースのソースから起動するように設定されたデバイス。

iPXEの概要
ネットワークブートローダは、ネットワークベースのソースからのブート処理をサポートし

ます。ブートローダは、HTTP、FTP、またはTFTPサーバにあるイメージを起動します。ネッ
トワークブートソースは、iPXEのようなソリューションを使用して自動検出されます。

iPXEにより、オフラインのデバイスのネットワークブートが可能になります。ブートモード
には次の 3種類があります。

• iPXEタイムアウト：iPXEネットワークブートを介して起動します。IPXE_TIMEOUT
ROMmon変数を使用して、iPXEネットワークブートのタイムアウトを秒単位で設定しま
す。iPXEタイムアウトを設定するには boot ipxe timeout コマンドを使用します。タイム
アウト時間を経過すると、デバイスブートがアクティブになります。

• iPXE期限なし：iPXEネットワークブートを介して起動します。boot ipxe forever コマン
ドが設定されている場合、デバイスは DHCP要求を期限なしで送信します。これは iPXE
のみを使うブートです（つまり、ブートローダは、有効なDHCP応答を受け取るまでDHCP
要求を期限なしで送信するため、デバイスブートまたはコマンドプロンプトにフォール

バックすることはありません）。

•デバイス：設定されているローカルデバイスの BOOT行を使ってブートします。デバイ
スブートが設定された場合、設定されている IPXE_TIMEOUTROMmon変数は無視されま
す。次のように指定してデバイスブートをアクティブ化できます。

• BOOTMODE=ipxe-foreverの場合は、ユーザの介入がなければデバイスブートがアク
ティブになりません（ENABLE_BREAK=yesの場合にのみ可能）。

• BOOTMODE=ipxe-timeoutの場合は、IPXE_TIMEOUT変数で指定した秒数が経過する
とデバイスブートがアクティブになります。

• BOOTMODE=deviceの場合は、デバイスブートがアクティブになります。これはデ
フォルトのアクティブモードです。

•デバイスブートは CLIを使用してアクティブ化することもできます。

デバイスブートは、デフォルトのブートモードです。（注）
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このマニュアルでは、手動ブートという用語も使われています。手動ブートは、ROMmonの
リロードを行うかどうかを決定するフラグです。デバイスが ROMmonモードの場合は、手動
で bootコマンドを実行する必要があります。

手動ブートをYESに設定した場合は、ROMmonまたはデバイスプロンプトがアクティブにな
ります。手動ブートを NOに設定した場合は、autoboot変数が実行されます。つまり、BOOT
変数で設定された値に従います。

（注）

ここでは、iPXEブートローダの動作について説明します。

図 1 : iPXEブートローダのワークフロー

1. ブートローダは DHCP検出メッセージを送信し、サーバが応答すると、ブートローダは
DHCP要求を送信します。

2. DHCP応答には、IPアドレスとのブートファイル名が含まれています。ブートファイル
名は、ブートイメージが TFTPサーバ（tftp://server/filename）、FTPサーバ
（ftp://userid:password@server/filename）、またはHTTPサーバ（http://server/filename）から
取得されることを示しています。

3. ブートローダがネットワークソースからイメージをダウンロードして起動します。

4. DHCP応答が受信されない場合、ブートローダはブートモードの設定に基づいて、DHCP
要求を期限なしで、または指定された期間の間送信し続けます。タイムアウトが発生する

と、ブートローダはデバイスベースのブートに戻ります。設定されたブートモードが

ipxe-foreverの場合のみ、デバイスは DHCP要求を期限なしで送信します。ipxe-timeout
ブートモードコマンドが設定されている場合、DHCP要求は指定された時間にわたって送
信され、タイムアウトが経過すると、デバイスブートモードがアクティブになります。
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現在の iPXE実装は管理ポート（GigabitEthernet0/0）のみを経由して動作するため、前面パネ
ルポートを介して送信される DHCP要求はサポートされていません。

（注）

ネットワークブートに対して静的なネットワーク設定を使用する場合、ROMmonは次の環境
変数を使用します（すべて必須です）。

• BOOT：セミコロン（;）で区切られた起動元の URL。

• IP_ADDRESS：静的に割り当てられたデバイスの IPアドレス。

• DEFAULT_GATEWAY：デバイスのデフォルトゲートウェイ。

• IP_SUBNET_MASK：IPv4または IPv6プレフィックス情報。

IPv4：WWW.XXX.YYY.ZZZという形式のデバイスのサブネットマスク（255.255.255.0な
ど）。

IPv6：NNNという形式のデバイスのサブネットプレフィックス長（64、112など）。

手動ブートが無効になっている場合、ブートローダは、設定されたROMmon iPXE変数の値に
基づいて、デバイスブートを実行するかネットワークブートを実行するかを決定します。手

動ブートが有効か無効かにかかわらず、ブートローダはBOOTMODE変数を使用して、デバイ
スブートとネットワークブートのどちらを実行するかを決定します。手動ブートは、ユーザ

によって boot manual switchコマンドが設定済みであることを意味します。手動ブートが無効
になっている場合にデバイスをリロードすると、起動プロセスが自動的に開始されます。

iPXEが無効になっている場合は、デバイスの起動方法の決定に、既存の BOOT変数の内容が
使用されます。BOOT変数には、ネットワークベースのUniformResource Identifier（URI）（た
とえば、http://、ftp://、tftp://）が含まれている場合があり、ネットワークブートが開始されま
す。しかし、ネットワークイメージパスの取得にDHCPは使用されません。静的なネットワー
ク設定は、IP_ADDRESS変数、DEFAULT_GATEWAY変数、および IP_SUBNET_MASK変数
から取得されます。BOOT変数には、デバイスのファイルシステムベースのパスが含まれて
いる場合もあり、この場合は、デバイスのファイルシステムベースのブートが開始されます。

起動に使用される DHCPサーバは、製品 ID（PID）（DHCPオプション 60で判別可能）、
シャーシのシリアル番号（DHCPオプション 61で判別可能）、またはデバイスのMACアドレ
スを使用して、デバイスを識別できます。show inventoryおよび show switchコマンドでもデ
バイスでこれらの値を表示します。

次に、show inventoryコマンドの出力例を示します。
Device# show inventory

NAME:“c38xx Stack”, DESCR:“c38xx Stack”
PID:WS-3850-12X-48U-L, VID:V01 , SN: F0C1911V01A

NAME:“Switch 1”, DESCR:“WS-C3850-12X48U-L”
PID:WS-C3850-12X48U-L, VID:V01 , SN:F0C1911V01A

NAME:”Switch1 -Power Supply B”, DESCR:“Switch1 -Power Supply B”
PID:PWR-C1-1100WAC, VID:V01, SN:LIT1847146Q
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次に、 show switchコマンドの出力例を示します。
Device# show switch

Switch/Stack Mac Address : 046c.9d01.7d80 - Local Mac Address
Mac persistency wait time: Indefinite

H/W Current
Switch# Role Mac Address Priority Version State
-------------------------------------------------------------------------------------
1 Member 046c.9d1e.1a00 1 Ready
2 Standby 046c.9d01.7d80 1 Ready
*3 Active f8b7.e24e.9a00 1 P2B Ready

次の ROMmon変数が iPXEに設定されている必要があります。

• BOOTMODE = ipxe-forever | ipxe-timeout | device

• IPXE_TIMEOUT = seconds

IPv6 iPXEネットワークブート
次の図は、Ciscoデバイス上の IPv6 iPXEネットワークブートの動作を表します。

次に、上掲の図の 4つの要素を説明します。

• IPv6ブートデバイス：iPXEブートによって起動するデバイス。
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•サポートデバイス：IPv6アドレスで、ルータアドバタイズメント（RA）メッセージを生
成するように設定された Ciscoデバイス。

この図では、IPv6ブートデバイス、サポートデバイス、および
DHCPサーバは、同じサブネット上にあります。ただし、サポー
トデバイスと DHCPサーバが異なるサブネット上にある場合、
ネットワーク内にリレーエージェントを設ける必要があります。

（注）

• DHCPサーバ：任意の DHCPサーバ。

• Webサーバ：任意のWebサーバ。

この項では、IPv6 iPXEブートプロセスを説明します。

1. デバイスは、ルータ要請である Internet ControlMessage Protocol IPv6（ICMPv6）タイプ 133
パケットをローカルサブネット上の IPv6デバイスに送信します。

2. ローカルサブネット上の IPv6デバイスは、ルータアドバタイズメント（RA）メッセージ
である ICMPv6タイプ 134パケットで応答します。ルータ要請メッセージを送信したデバ
イスは、ステートレスアドレス自動設定（SLAAC）アドレスを完成させるため、RAパ
ケットからデフォルトルータとプレフィックスの情報を取得します。

3. デバイスは、DHCPv6要請メッセージを、すべてのDHCPエージェントについて、マルチ
キャストグループアドレス ff02::1:2に送信します。

次に、iPXEブートの際の DHCPv6要請パケットのフィールドの例を示します。

DHCPv6
Message type: Solicit (1)
Transaction ID: 0x36f5f1
Client Identifier
Vendor Class
Identity Association for Non-Temporary Address
Option Request
User Class
Vendor-specific Information

DHCPv6要請メッセージには、次の情報が含まれています。

• DHCP固有識別子（DUID）：クライアントを識別します。iPXEでは、DUID-ENをサ
ポートしています。ENは、エンタープライズ番号（EnterpriseNumber）の略です。こ
の DUIDは、ベンダーに割り当てられた固有の識別子に基づいています。

• DHCPおよび DHCPv6のオプション

4. DHCPv6サーバが設定されている場合、そのサーバは、128ビット IPv6アドレス、ブート
ファイルの Uniform Resource Identifier（URI）、ドメインネームシステム（DNS）サーバ
およびドメイン検索リスト、ならびにクライアントとサーバの IDを含む DHCPv6アドバ
タイズパケットで応答します。クライアント IDにはクライアント（この図では IPv6ブー
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トデバイス）の DUIDが、サーバ IDには DHCPv6サーバの DUIDが、それぞれ含まれて
います。

5. それを受け、クライアントは、マルチキャストグループアドレス ff02::1:2に DHCPv6要
求パケットを送信し、アドバタイズされたパラメータを要求します。

6. サーバは、クライアントのリンクローカル（FE80::）の IPv6アドレスにユニキャスト
DHCPv6応答を返します。次に、DHCPv6応答パケットのフィールドの例を示します。

DHCPv6
Message type: Reply (7)
Transaction ID: 0x790950
Identity Association for Non-Temporary Address
Client Identifier
Server Identifier
DNS recursive name server
Boot File URL
Domain Search List

7. 次に、デバイスは、Webサーバに HTTP GET要求を送信します。

8. 要求されたイメージが指定されたパスで使用可能な場合、Webサーバは、HTTP GET要求
に OKを返します。

9. TCPイメージ転送によりイメージがコピーされ、デバイスが起動します。

ROMmonモードでの IPv6アドレスの割り当て
DHCPクライアントは、次の優先順位を使用して、ROMmonモードで使用する IPv6アドレス
を決定します。

1. DHCPサーバによって割り当てられたアドレス

2. ステートレスアドレス自動設定（SLAAC）アドレス

3. リンクローカルアドレス

4. サイトローカルアドレス

デバイスは、イメージをブートするのにDHCPサーバによって割り当てられたアドレスを使用
します。DHCPv6サーバがアドレスの割り当てに失敗した場合、デバイスは、SLAACアドレ
スの使用を試行します。DHCPサーバによって割り当てられたアドレスと SLAACアドレスの
両方が使用できない場合、デバイスは、リンクローカルアドレスを使用します。ただし、イ

メージのコピーを正常に行うには、リモート FTP/HTTP/TFTPサーバがデバイスと同じローカ
ルサブネット上にある必要があります。

最初の3つのアドレスが使用できない場合、デバイスは、自動的に生成されるサイトローカル
アドレスを使用します。
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サポートされる ROMmon変数
Cisco IOS XE Fuji 16.8.1では、次の ROMmon変数がサポートされています。

• BAUD：デバイスのコンソールボーレートをシスコの標準ボーレート（1200、2400、
4800、9600、19200、38400、57600、115200など）のいずれかに変更します。無効な値は
すべて拒否されます。BAUD変数が設定されていない場合は、デフォルトで 9600になり
ます。対応する CLIコマンドは、

• ENABLE_BREAK：ROMmonのブレークを有効にします。デフォルト値は NOです。

• MANUAL_BOOT：手動ブートが 1に設定されている場合、ROMmonまたはデバイスプロ
ンプトがアクティブになります。手動ブートが 0に設定されている場合、デバイスはリ
ロードされますが、ROMmonモードはアクティブになりません。

• SWITCH_IGNORE_STARTUP_CFG：値が1の場合は、デバイスでスタートアップコンフィ
ギュレーションが無視されます。値が設定されていない場合は、値がゼロとみなされま

す。これは読み取り専用変数であり、IOSのみが変更できます。

iPXEがサポートする DHCPオプション
iPXEブートは、ROMmonモードで次のDHCPv4およびDHCPv6オプションをサポートしてい
ます。

Catalyst 9000シリーズスイッチは、DHCPオプション 60、オプション 77、DHCPv6オプショ
ン 1、オプション 15、およびオプション 16をサポートしています。DHCPオプション 61は、
Catalyst 9300および 9500シリーズスイッチでのみサポートされています。

（注）

• DHCPオプション 60：ベンダークラス識別子。このオプションには、ROMmon環境変数
MODEL_NUMの値が設定されます。

• DHCPオプション 61：クライアント識別子。このオプションには、ROMmon環境変数
SYSTEM_SERIAL_NUMの値が設定されます。

このオプションはCatalyst 9400シリーズスイッチではサポートさ
れていません。

（注）

• DHCPオプション 77：ユーザクラスオプション。このオプションは、DHCP検出パケッ
トに追加されるもので、iPXEという文字列に等しい値を含んでいます。このオプション
は、DHCPサーバからブートするためのイメージを探す iPXE DHCPクライアントを分離
する際に使用されます。
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次に、ISC DHCPサーバからの DHCPv4設定で、オプション 77の使用が示されている例
を示します。この例における if条件は、オプション 77が存在しており、文字列 iPXEに等
しい場合は、イメージのブートファイルの URIがアドバタイズされることを示します。

host Switch2 {
fixed-address 192.168.1.20 ;
hardware ethernet CC:D8:C1:85:6F:11 ;

#user-class = length of string + ASCII code for iPXE
if exists user-class and option user-class = 04:68:50:58:45 {

filename "http://192.168.1.146/test-image.bin"
}

}

• DHCPv6オプション 1：クライアント識別子オプション。このオプションには、RFC 3315
で規定されている ROMmon環境変数 SYSTEM_SERIAL_NUMの値が設定されます。
ROMmon環境変数で推奨される形式はMAC_ADDRです。

• DHCPv6オプション15：ユーザクラスオプション。このオプションは、DHCPv6要請メッ
セージ内の IPv6ユーザクラスオプションであり、文字列 iPXEが設定されます。次に、
ISC DHCPサーバで定義されているオプション 15の例を示します。

option dhcp6.user-class code 15 = string ;

次に、DHCPv6オプション 15が使用されている DHCPサーバ設定の例を示します。

#Client-specific parameters
host switch1 {

#assigning a fixed IPv6 address
fixed-address6 2001:DB8::CAFE ;
#Client DUID in hexadecimal format contains: DUID-type"2" + "EN=9" + "Chassis

serial number"
host-identifier option dhcp6.client-id 00:02:00:00:00:09:46:4F:43:31:38:33:

31:58:31:41:53;
#User class 00:04:69:50:58:45 is len 4 + "iPXE"
if option dhcp6.user-class = 00:04:69:50:58:45 {

option dhcp6.bootfile-url
"http://[2001:DB8::461/platform-pxe/edi46/test-image.bin";

}
}

• DHCPv6オプション 16：ベンダークラスオプション。デバイスの製品 ID（PID）が含ま
れています。PIDは、show inventoryコマンドの出力またはMODEL_NUM ROMmon変数
から特定できます。オプション 16は ISC DHCPサーバのデフォルトのオプションではな
く、次のように定義することができます。

option dhcp6.vendor-class-data code 16 = string;

次に、DHCPv6オプション 16が使用されている設定例を示します。

# Source: dhcpd6ConfigPD

host host1-ipxe6-auto-host1 {
fixed-address6 2001:DB8::1234;
host-identifier option dhcp6.client-id 00:02:00:00:00:09:46:4F:
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43:31:38:33:31:58:31:41:53;
if option dhcp6.vendor-class-data = 00:00:00:09:00:0E:57:53:2D:
43:33:38:35:30:2D:32:34:50:2D:4D {
option dhcp6.bootfile-url

"http://[2001:DB8::46]/platform-pxe/host1/17jan-polaris.bin";

次の表で、この出力に表示される重要なフィールドを説明します。

表 3 :サンプル出力フィールドの説明

説明フィールド

クライアントを識別する DHCP固有識別子
（DUID）。

dhcp6.client-id

DHCPv6オプション 15、ユーザクラスオプ
ション。

dhcp6.user-class

DHCPv6オプション 16、スイッチの製品 ID
（PID）を含むベンダークラスオプション。

dhcp6.vendor-class-data

ブートファイルURIを要求するDHCPv6オ
プション 6。

dhcp6.bootfile-url

DHCPv6固有識別子
RFC 3315によって定義されている DHCPv6識別子（DUID）には、次の 3種類があります。

• DUID-LLT：DUIDリンク層アドレスと時刻。DHCPデバイスに接続しているネットワー
クインターフェイスのリンク層アドレスに、生成された時刻のタイムスタンプが追加され

たものです。

• DUID-EN：ENは、エンタープライズ番号（EnterpriseNumber）の略です。このDUIDは、
ベンダーに割り当てられた固有の IDに基づいています。

• DUID-LL：DHCP（クライアント/サーバ）デバイスに永久的に接続されているネットワー
クインターフェイスのリンク層アドレスを使用して形成される DUIDです。

この機能をサポートしているシスコデバイスは、DHCPクライアント（DHCPv6要請パケット
内のデバイス）を識別するのにDUID-EN（DUIDタイプ2）を使用します。Catalyst 9000シリー
ズスイッチは、DUID-ENだけでなく DUID-LL（DUIDタイプ 3）もサポートしています。
DUID-ENは優先される型です。ただし、スイッチがこの型を作成できない場合は、DUID-LL
が作成されて使用されます。
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iPXEの設定方法

iPXEの設定

手順の概要

1. enable
2. configure terminal
3. boot ipxe forever [switch number]•

• boot ipxe timeout seconds [switch number]

4. boot system {switch switch-number | all} {flash: | ftp: | http: | usbflash0 | tftp:}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

BOOTMODE ROMmon変数を設定します。ステップ 3 • boot ipxe forever [switch number]
• boot ipxe timeout seconds [switch number]

• forever キーワードは、BOOTMODE ROMmon
変数を IPXE-FOREVERとして設定します。例：

Device(config)# boot ipxe forever switch 2
• timeout キーワードは、BOOTMODE ROMmon
変数を IPXE-TIMEOUTとして設定します。例：

Device(config)# boot ipxe timeout 30 switch 2

指定した場所からイメージを起動します。boot system {switch switch-number | all} {flash: | ftp: |
http: | usbflash0 | tftp:}

ステップ 4

•リモートの FTP/HTTP/TFTPサーバには、IPv4
または IPv6アドレスを使用できます。例：

Device(config)# boot system switch 1
http://192.0.2.42/image-filename •角かっこ内に IPv6アドレスを入力する必要があ

ります（RFC 2732に従って）。そうしない場
合、デバイスは起動しません。

または

Device(config)# boot system switch 1
http://[2001:db8::1]/image-filename

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
43

プロビジョニング

iPXEの設定方法



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config)# end

デバイスブートの設定

デバイスブートは、no boot ipxeまたは default boot ipxeコマンドのいずれかを使用して設定
できます。

手順の概要

1. enable
2. configure terminal
3. no boot ipxe•

• default boot ipxe

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスブートを設定します。デフォルトのブート

モードはデバイスブートです。

ステップ 3 • no boot ipxe
• default boot ipxe

例： デバイスでデフォルト設定を有効にします。
Device(config)# no boot ipxe

例：

Device(config)# default boot ipxe

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end
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iPXEの設定例

例：iPXE構成

以下は、デバイスがイメージで起動するまで、DHCP要求を期限なしで送信するよう
に iPXEを設定する例を示しています。
Device# configure terminal
Device(config)# boot ipxe forever switch 2
Device(config)# end

以下は、ブートモードを ipxe-timeoutに設定する方法の例を示します。設定されてい
るタイムアウト値は 200秒です。設定されているタイムアウト経過後に iPXEブート
障害が発生する場合、設定されているデバイスブートがアクティブになります。この

例で、設定済みのデバイスブートは http://[2001:db8::1]/image-filenameです。
Device# configure terminal
Device(config)# boot ipxe timeout 200 switch 2
Device(config)# boot system http://[2001:db8::1]/image-filename
Device(config)# end

サンプルの iPXEブートログ

次に示すのは、ROMmonモードのデバイスからのサンプルブートログです。ここで
は、ipxe-timeoutコマンドを使用した手動ブートが設定されます。
switch: boot

pxemode:(ipxe-timeout) 60s timeout
00267.887 ipxe_get_booturl: Get URL from DHCP; timeout 60s
00267.953 ipxe_get_booturl: trying DHCPv6 (#1) for 10s
IPv4:

ip addr 192.168.1.246
netmask 255.255.255.0
gateway 192.168.1.46

IPv6:
link-local addr fe80::ced8:c1ff:fe85:6f00
site-local addr fec0::ced8:c1ff:fe85:6f00

DHCP addr 2001:db8::cafe
router addr fe80::f29e:63ff:fe42:4756
SLAAC addr 2001:db8::ced8:c1ff:fe85:6f00 /64

Common:
macaddr cc:d8:c1:85:6f:00

dns 2001:db8::46
bootfile

http://[2001:DB8::461/platform-pxe/edi46/17jan-dev.bin--13103--2017-Feb28--13-54-50
domain cisco.com

00269.321 ipxe_get_booturl: got URL
(http://[2001:DB8::461/platform-pxe/edi46/17jan-dev.bin--13103--2017-Feb-28--13-54-50)
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Reading full image into memory ….….….….….….….….….….….….….….….….….….….….…...
Bundle Image
––––––––––––––––––––––––––––––––––––––––––––––-
Kernel Address : 0x5377a7e4
Kernel Size : 0x365e3c/3563068
Initramfs Address : 0x53ae0620
Initramfs Size : 0x13a76f0/20608752
Compression Format: mzip

iPXE用のサンプル DHCPv6サーバ構成

次に示すのは、参考のために Internet SystemsConsortium（ISC）のDHCPサーバから取
得した DHCPv6サーバ設定の例です。先頭に文字 #がある行は、続く構成を説明して
いるコメントです。

Default-least-time 600;
max-lease-time-7200;
log-facility local7;

#Global configuration
#domain search list
option dhcp6.domain-search "cisco.com" ;
#User-defined options:new-name code new-code = definition ;
option dhcp6.user-class code 15 = string ;
option dhcp6.vendor-class-data code 16 = string;

subnet6 2001:db8::/64 {
#subnet range for clients requiring an address
range6 2001:db8:0000:0000::/64;

#DNS server options
option dhcp6.name-servers 2001:db8::46;

}
#Client-specific parameters
host switch1 {

#assigning a fixed IPv6 address
fixed-address6 2001:DB8::CAFE ;
#Client DUID in hexadecimal that contains: DUID-type "2" + "EN=9" + "Chassis serial

number"
host-identifier option dhcp6.client-id 00:02:00:00:00:09:46:4F:43:31:38:33:

31:58:31:41:53;
option dhcp6.bootfile-url "http://[2001:DB8::461/platform-pxe/edi46/test-image.bin";

}

DHCPサーバコマンドの詳細については、ISC DHCPサーバのWebサイトを参照して
ください。

この設定例では、dhcp6.client-idオプションはスイッチを識別し、エンタープライズク
ライアントDUIDが続きます。クライアントDUIDは、16進形式の 00:02 + 00:00:00:09
+のシャーシシリアル番号を理解するために分解できます。ここで 2はエンタープラ
イズクライアントDUIDタイプ、9はシスコのエンタープライズDUIDの予約済みコー
ドをそれぞれ参照し、16進形式でのシャーシシリアル番号の ASCIIコードが続きま
す。このサンプルのスイッチのシャーシシリアル番号は、FOC1831X1ASです。
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ブートファイルURIは、指定されたDUIDを使用してのみスイッチにアドバタイズさ
れます。

DHCPv6ベンダークラスオプション 16も、DHCPサーバ上のスイッチを識別するた
め使用できます。オプション16をユーザ定義オプションとして定義するには、次のよ
うに設定します。

option dhcp6.vendor-class-data code 16 = string;

次に示すのは、スイッチ製品 IDを使用して形成された DHCPv6ベンダークラスオプ
ション 16に基づいてスイッチを識別する、DHCPサーバの構成例です。

# Source: dhcp6ConfigPID

host edi-46-ipxe6-auto-edi46 {
fixed-address6 2001:DB8::1234;
host-identifier option dhcp6.client-id 00:02:00:00:00:09:
46:4F:43:31:38:33:31:58:31:58:31:41:53;
if option dhcp6.vendor-class-data = 00:00:00:09:00:0E:57:
53:2D:43:33:38:35:30:2D:32:34:50:2D:4C {
option dhcp6.bootfile-url "http://[2001:DB8::461/platform-pxe/edi46/17jan-dev.bin";

}
}

この構成例では、dhcp6.vendor-class-dataオプションは、DHCPv6オプション 16を参照
します。dhcp6.vendor-class-dataで、00:00:00:09はシスコのエンタープライズ DUID、
0Eは PIDの長さ、および残りは 16進形式の PIDです。PIDは、show inventoryコマ
ンドまたはCFG_MODEL_NUMROMmon変数の出力から特定することもできます。こ
のサンプル構成で使用される PIDは、WS-C3850-24P-Lです。

サーバ構成の DHCPv6オプションおよび DUIDは、ISC DHCPサーバのガイドライン
に従って、16進形式で指定する必要があります。

iPXEのトラブルシューティングのヒント
この項では、トラブルシューティングのヒントを説明します。

•電源投入時に iPXEブートが有効化されると、デバイスは、最初に DHCPv6要請メッセー
ジの送信を試行し、その後で、DHCPv4検出メッセージの送信を試行します。ブートモー
ドが ipxe-foreverの場合、デバイスは、この 2つを期限なしで反復し続けます。

•起動モードが iPXEタイムアウトの場合、デバイスは、最初に DHCPv6要請メッセージ
を、次にDHCPv4検出メッセージを送信した後、タイムアウト時間が経過すると、デバイ
スブートにフォールバックします。

• iPXEブートを中断するには、コンソールにシリアルブレイクを送信します。

UNIX Telnetクライアントを使用している場合は、Ctrlキーを押した状態で ]キーを押す
と、ブレイクが送信されます。その他のTelnetクライアントを使用している場合、または
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シリアルポートに直接接続している場合は、ブレイクの送信のトリガーは、別のキースト

ロークまたはコマンドの場合があります。

• DHCPサーバはイメージで応答するものの DNSサーバがホスト名を解決できない場合、
DNSデバッグを有効にします。

ISCの DHCPサーバの使用をお勧めします。IOSの DHCPではこ
の機能はまだ検証されていません。

（注）

• HTTPサーバの接続をテストするには、HTTPコピーを使用して、HTTPサーバから少量の
サンプルファイルをデバイスにコピーします。たとえば ROMmonプロンプトで、copy
http://192.168.1.1/test null:（フラッシュが通常はロックされており、テストにNullデバイ
スを使用する必要がある場合）または http://[2001:db8::99]/testと入力します。

•手動ブートが有効化されており、ブートモードが iPXEタイムアウトである場合、デバイ
スが電源投入時に自動的に起動することはありません。ROMmonモードで bootコマンド
を実行します。ブートプロセスが電源投入時に自動で発生するようにするには、手動ブー

トを無効にします。

• ROMmonモードの IPv6アドレスやデフォルトルータを含む現在の IPv6パラメータを表
示するには、net6-showコマンドを使用します。

Catalyst 9000シリーズスイッチでは、 net-show showコマンドを
使用します。

（注）

•設定に基づいて、net-dhcp または net6-dhcpコマンドを使用します。net-dhcp コマンド
は DHCPv4用のテストコマンド、net6-dhcpコマンドは DHCPv6用のテストコマンドで
す。

Catalyst 9000シリーズスイッチでは、DHCPv6に net-dhcp -6コマ
ンドを使用します。

（注）

•名前を解決するには、digコマンドを使用します。

Catalyst 9000シリーズスイッチでは、dns-lookupコマンドを使用
して名前を解決します。

（注）

• Webサーバからの HTTP応答コードを表示するには、HTTPデバッグログを有効にしま
す。
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•ステートレスアドレス自動設定（SLAAC）アドレスが生成されない場合、IPv6 RAメッ
セージを提供するルータがありません。この場合、IPv6での iPXEブートは、リンクロー
カルまたはサイトローカルのアドレスでのみ使用できます。

iPXEに関する追加情報

関連資料

マニュアルタイトル関連項目

『Programmability Command Reference, Cisco IOS XE
Everest 16.6.1』

プログラマビリティコマンド

標準および RFC

タイトル標準/RFC

『Dynamic Host Configuration Protocol for IPv6 (DHCPv6)』RFC 3315

『Uniform Resource Identifier (URI): Generic Syntax』RFC 3986

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

iPXEの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 4 : iPXEの機能情報

機能情報リリース機能名

ネットワークブートローダは、IPv4/IPv6
デバイスベースまたはネットワーク

ベースの送信元からのブート処理をサ

ポートします。ネットワークブート

ソースは、iPXEのようなソリューショ
ンを使用して自動的に検出される必要

があります。

この機能は、次のプラットフォームに

実装されていました。

• Catalyst 3650シリーズスイッチ

• Catalyst 3850シリーズスイッチ

Cisco IOS XE Denali 16.5.1aiPXE

この機能は、次のプラットフォームに

実装されていました。

• Catalyst 9300シリーズスイッチ

• Catalyst 9500シリーズスイッチ

Cisco IOS XE Denali 16.6.1

この機能は、Cisco IOSXE Everest 16.6.2
で、Cisco Catalyst 9400シリーズスイッ
チに実装されました。

Cisco IOS XE Everest 16.6.2

この機能は、Cisco IOSXE Everest 16.9.2
で、Cisco Catalyst 9200シリーズスイッ
チに実装されました。

Cisco IOS XE Fuji 16.9.2

IPXEは IPv6プロトコルをサポートして
います。

この機能は、次のプラットフォームに

実装されていました。

• Catalyst 9300シリーズスイッチ

• Catalyst 9400シリーズスイッチ

• Catalyst 9500シリーズスイッチ

Cisco IOS XE 16.8.1aIPXE IPv6のサポー
ト
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第 II 部

シェルとスクリプト化
•ゲストシェル（53ページ）
• Python API（79ページ）
• CLI Pythonモジュール（85ページ）
• EEM Pythonモジュール（91ページ）





第 4 章

ゲストシェル

ゲストシェルは仮想化されたLinuxベースの環境で、PythonなどのカスタムLinuxアプリケー
ションを実行して Ciscoデバイスを自動で制御および管理するために設計されています。シス
テムの自動プロビジョニング（デイゼロ）も含まれます。このコンテナシェルは、ホストデ

バイスから分離された安全な環境を提供します。ユーザはそこで、スクリプトまたはソフト

ウェアパッケージをインストールし、実行することができます。

このモジュールでは、ゲストシェルとそれを有効にする方法について説明します。

•ゲストシェルについて（53ページ）
•ゲストシェルを有効にする方法（63ページ）
•ゲストシェルの設定例（70ページ）
•ゲストシェルに関するその他の参考資料（74ページ）
•ゲストシェルの機能情報（74ページ）

ゲストシェルについて

ゲストシェルの概要

ゲストシェルは、仮想化された Linuxベースの環境であり、Ciscoデバイスの自動制御と管理
のためのPythonアプリケーションを含む、カスタムLinuxアプリケーションを実行するように
設計されています。ゲストシェルを使用して、サードパーティ製Linuxアプリケーションをイ
ンストール、更新、および操作することもできます。ゲストシェルはシステムイメージとと

もにバンドルされており、Cisco IOSコマンド guestshell enableを使用してインストールできま
す。

ゲストシェル環境は、ネットワーキングではなく、ツール、Linuxユーティリティ、および管
理性を意図したものです。

ゲストシェルは、ホスト（Ciscoスイッチおよびルータ）システムとカーネルを共有します。
ユーザは、ゲストシェルの Linuxシェルにアクセスし、コンテナの rootfsにあるスクリプトお
よびソフトウェアパッケージを更新することができます。ただし、ゲストシェル内のユーザ

は、ホストのファイルシステムおよびプロセスを変更することはできません。
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ゲストシェルコンテナは、IOxを使用して管理されます。IOxは、Cisco IOS XEデバイスのた
めのシスコのアプリケーションホスティングインフラストラクチャです。IOxは、シスコ、
パートナー、およびサードパーティの開発者によって開発されたアプリケーションおよびサー

ビスをネットワークエッジデバイスでシームレスにホスティングすることを、各種の多様な

ハードウェアプラットフォームにおいて可能にします。

次の表は、ゲストシェルのさまざまな機能とサポート対象のプラットフォームに関する情報を

提供します。

表 5 : Ciscoゲストシェルの機能

ゲストシェル（LXCコンテナ）ゲストシェル Lite（限定的な LXCコ
ンテナ）

Cisco IOS XECisco IOS XEオペレーティングシス

テム

• Cisco ISR 4000シリーズ
サービス統合型ルータ（最

低 8 GBの RAMを有する
モデル）

• Cisco Catalyst 3650シリーズス
イッチ（全モデル）

• Cisco Catalyst 3850シリーズス
イッチ（全モデル）

サポートされるプラッ

トフォーム

CentOS 7Montavista CGE7ゲストシェル環境

サポート対象（Python V2.7.5）サポート対象（Python V2.7.11）Python 2.7

• Cisco組込イベントマネー
ジャ

• Cisco IOS XE CLI

• Cisco組込イベントマネージャ

• Cisco IOS XE CLI

• Ncclient

カスタムの Pythonライ
ブラリ

SSH、Yumのインストール、お
よび Python PIPのインストール

Busybox、SSH、および Python PIP
のインストール

サポートされる rootfs

サポート対象外サポート対象外GNU Cコンパイラ

サポートありサポート対象外RPMのインストール

x86MIPSアーキテクチャ

ゲストシェルとゲストシェル Lite

ゲストシェルコンテナを使用すると、ユーザは、システム上で自分のスクリプトやアプリケー

ションを実行できるようになります。Intel x86プラットフォーム上のゲストシェルコンテナ
は、CentOS7.0の最小限の rootfsを持つLinuxコンテナ（LXC）になります。ランタイム中に、
CentOS 7.0で Yumユーティリティを使用して、Pythonバージョン 3.0などの他の Pythonライ
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ブラリをインストールすることができます。また、PIPを使用してPythonパッケージをインス
トールまたは更新することもできます。

Catalyst 3650や Catalyst 3850シリーズスイッチなどのMIPSプラットフォーム上のゲストシェ
ル Liteコンテナには、Carrier Grade Edition（CGE）7.0の rootfsがあります。ゲストシェル Lite
では、スクリプトのインストールまたは実行のみ可能です。これらのデバイスでは、Yumのイ
ンストールはサポートされていません。

ゲストシェルのセキュリティ

シスコは、ゲストシェル内のユーザまたはアプリケーションによってホストシステムが攻撃

されることがないよう、セキュリティを提供しています。ゲストシェルは、ホストカーネル

から分離され、非特権コンテナとして動作します。

ゲストシェルのハードウェア要件

この項では、サポート対象のプラットフォームにおけるハードウェア要件に関する情報を提供

します。Cisco CSR 1000vと Cisco ISRv（仮想プラットフォーム）は、これらの要件をソフト
ウェアで実装します。

表 6 : Catalystスイッチでのゲストシェルのサポート

ゲストシェルのサポートデフォルトの DRAMプラットフォーム

サポート対象4 GBWS-3650-xxx（すべて）

サポート対象4 GBWS-3850-xxx（すべて）

サポート対象8 GBC9300-xx-x（すべて）

サポート対象16 GBC9500-24Q-x（すべて）

Catalyst 3850シリーズスイッチの最小システム要件は、4 GBの DRAMです。

表 7 : ISR 4000シリーズサービス統合型ルータでのゲストシェルのサポート

ゲストシェルのサポートデフォルトの DRAMプラットフォーム

未サポート4GBISR 4221

未サポート4 GBISR 4321

サポート対象8 GB

サポート対象8 GBISR 4331

サポート対象16 GB

サポート対象8 GBISR 4351

サポート対象16 GB
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ゲストシェルのサポートデフォルトの DRAMプラットフォーム

サポート対象8 GBISR 4431

サポート対象16 GB

サポート対象8 GBISR 4451

サポート対象16 GB

ISR 4000シリーズサービス統合型ルータの最小システム要件は、8 GBの DRAMです。

仮想サービスがインストールされているアプリケーションとゲストシェルコンテナを同時に

使用することはできません。

（注）

CSR 1000 vと ISRvの最小システム要件は、4 GBの RAMです。

ゲストシェルのストレージ要件

Catalyst 3650およびCatalyst 3850シリーズスイッチでは、ゲストシェルは、フラッシュのファ
イルシステムにのみインストールできます。Catalyst 3850シリーズスイッチのブートフラッ
シュでは、ゲストシェルを正常にインストールするには 75 MBのディスク空き容量が必要で
す。

Cisco4000シリーズ統合型サービスルータでは、ゲストシェルは、ネットワークインターフェ
イスモジュール（NIM）のサービスセット識別子（SSID）（ハードディスク）がある場合、
そこにインストールされます。ハードディスクドライブが使用可能な場合、ゲストシェルの

インストールにブートフラッシュを選択することはできません。Cisco 4000シリーズサービス
統合型ルータでは、ゲストシェルを正常にインストールするには 1100 MBのハードディスク
（NIM SSID）空き容量が必要です。

Cisco 4000シリーズ統合型サービスルータおよび ASR 1000ルータ（オプションのハードディ
スクがそのルータに追加されている場合）では、ゲストシェルをハードディスクにインストー

ルしており、そのハードディスクがルータに挿入されている場合にのみリソースのサイズ変更

を実行できます。

ブートフラッシュを介してインストールしたゲストシェルでは、アプリケーションホスティ

ング設定コマンドを使用したリソースのサイズ変更はできません。

（注）

ゲストシェルのインストール中にハードディスク容量が不足した場合、エラーメッセージが

表示されます。

次に、ISR 4000シリーズルータでのエラーメッセージの例を示します。

% Error:guestshell_setup.sh returned error:255, message:
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Not enough storage for installing guestshell. Need 1100 MB free space.

ブートフラッシュまたはハードディスクの空き領域は、ゲストシェルが追加データを格納す

るために使用されることがあります。Cisco Catalyst 3850シリーズスイッチでは、ゲストシェ
ルが使用できるストレージ容量は 18 MBです。Cisco 4000シリーズサービス統合型ルータで
は、ゲストシェルが使用できるストレージ容量は800MBです。ゲストシェルはブートフラッ
シュにアクセスするため、その空き領域の全体を使用できます。

表 8 :ゲストシェルおよびゲストシェル Liteが使用できるリソース

最小/最大デフォルトリソース

1/100 %1 %

1 %は非標準。800
CPUユニット/シス
テムCPUユニットの
全体

（注）

CPU

256/256 MB

512/512 MB（Cisco CSR
1000v）

256 MB

512 MB（Cisco CSR 1000v）

メモリ

デバイスでのゲストシェルへのアクセス

ネットワーク管理者は、IOSコマンドを使用して、ゲストシェル内のファイルおよびユーティ
リティを管理することができます。

ゲストシェルのインストール中に、SSHアクセスがキーベースの認証でセットアップされま
す。ゲストシェルへのアクセスは、IOSの最も高い特権（15）を持つユーザに制限されます。
このユーザは、sudoの実行者である guestshell Linuxユーザとして Linuxコンテナへのアクセス
を許可され、すべてのルート操作を実行できます。ゲストシェルから実行されるコマンドは、

ユーザが IOS端末にログインしたときと同じ特権で実行されます。

ゲストシェルプロンプトでは、標準的な Linuxコマンドを実行できます。

管理ポートを介してのゲストシェルへのアクセス

ゲストシェルは、デフォルトで、アプリケーションによる管理ネットワークへのアクセスを許

可します。ユーザは、ゲストシェル内から管理 VRFのネットワーキング設定を変更すること
はできません。

管理ポートがないプラットフォームの場合、VirtualPortGroupを IOS設定内のゲストシェルに
関連付けることができます。詳細については、「VirtualPortGroupの設定例」の項を参照して
ください。

（注）
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ゲストシェルでのスタッキング

ゲストシェルがインストールされている場合、フラッシュのファイルシステムには、gs_script
ディレクトリが自動的に作成されます。このディレクトリは、スタックメンバー間で同期され

ます。切り替え時には、gs_scriptディレクトリの内容のみが、すべてのスタックメンバー間で
同期されます。ハイアベイラビリティでの切り替えの際にデータを保持するには、このディレ

クトリにデータを格納します。

ハイアベイラビリティでの切り替えの際には、新しいアクティブデバイスは、それぞれのゲ

ストシェルインストールを作成します。古いファイルシステムは維持されません。ゲスト

シェルの状態は、切り替え時に維持されます。

IOxの概要
IOxは Ciscoが開発したエンドツーエンドアプリケーションフレームワークであり、Cisco
ネットワークプラットフォーム上のさまざまなタイプのアプリケーションに対し、アプリケー

ションホスティング機能を提供します。Ciscoゲストシェルは特殊なコンテナ展開であり、シ
ステムの開発および使用に役立つアプリケーションの 1つです。

IOxは、構築済みアプリケーションをパッケージ化し、それらをターゲットデバイス上にホス
トする開発者の作業を支援する一連のサービスを提供することにより、アプリケーションのラ

イフサイクル管理とデータ交換を容易化します。IOxのライフサイクル管理には、アプリケー
ションおよびデータの配布、展開、ホスティング、開始、停止（管理）、およびモニタが含ま

れます。IOxサービスにはアプリケーションの配布および管理ツールも含まれており、ユーザ
がアプリケーションを発見して IOxフレームワークに展開するのに役立ちます。

アプリケーションホスティングは、次の機能を提供します。

•ネットワークの不均質性の遮蔽。

•デバイス上にホストされているアプリケーションのライフサイクルをリモートで管理する
IOxアプリケーションプログラミングインターフェイス（API）。

•一元的なアプリケーションライフサイクル管理。

•クラウドベースの開発。

IOxのトレースとロギングの概要

IOxのトレースとロギングの機能を使用すると、ホストデバイスでゲストアプリケーション
を個別に実行できます。これにより、ホストへのデータのロギングとトレースをレポートする

のに役立ちます。トレースデータは IOxトレースログに保存され、ロギングデータはホスト
デバイスの IOS syslogに保存されます。

トレースデータをホストデバイス上の適切なストレージデバイスにリダイレクトすると、ゲ

ストアプリケーションのデバッグに役立ちます。
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IOXMAN構造体

ゲストアプリケーション、システムLXC、またはKVMインスタンスはそれぞれ独自の syslog
およびログファイルを使用して設定されます。これらのファイルは表示可能なファイルシステ

ム内に保存され、ホストデバイスからはアクセスできません。IOS syslogへのデータのロギン
グとホスト上の IOxトレースログへのデータのトレースをサポートするため、次の図に示す
ように、ホストにデータを配信するための2つのシリアルデバイス（/dev/ttyS2と /dev/ttyS3）
がゲストアプリケーションで指定されています。

図 2 : IOXMAN構造体

IOXMANは、トレースインフラストラクチャを確立してロギングサービスまたはトレース
サービス（シリアルデバイスをエミュレートする Libvertを除く）を提供するプロセスです。
IOXMANは、ゲストアプリケーションのライフサイクルに基づいて、トレースサービスを有
効または無効にし、ロギングデータを IOS syslogに送信し、トレースデータを IOxトレース
ログに保存し、各ゲストアプリケーションの IOxトレースログを維持します。
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ロギングとトレースのシステムフロー

ここでは、IOxのロギングとトレースの仕組みについて説明します。

LXCのロギング

1. ゲスト OSが、ゲストアプリケーションで /dev/ttyS2を有効にします。

2. ゲストアプリケーションが、/dev/ttyS2にデータを書き込みます。

3. Libvertが、ホストで /dev/pts/xへの /dev/ttyS2をエミュレートします。

4. IOXMANが、エミュレートされたシリアルデバイス /dev/pts/xを XMLファイルから取得
します。

5. IOXMANが、使用可能なデータを /dev/pts/xからリッスンして読み取り、メッセージの重
大度を設定して、メッセージをフィルタ処理し、解析してキューに格納します。

6. errmsgを使用してホストの /dev/logデバイスにメッセージを送信するタイマーが開始され
ます。

7. データが IOS syslogに保存されます。

KVMのロギング

1. ゲスト OSが、ゲストアプリケーションで /dev/ttyS2を有効にします。

2. ゲストアプリケーションが、/dev/ttyS2にデータを書き込みます。

3. Libvertが、ホストで /dev/pts/xへの /dev/ttyS2をエミュレートします。

4. IOXMANが、エミュレートされた TCPパスを XMLファイルから取得します。

5. IOXMANが、UNIXソケットを開き、リモートソケットに接続します。

6. IOXMANが、使用可能なデータをソケットから読み取り、メッセージの重大度を設定し
て、メッセージをフィルタ処理し、解析して、キューに格納します。

7. errmsgを使用してホストの /dev/logデバイスにメッセージを送信するタイマーが開始され
ます。

8. データが IOS syslogに保存されます。

LXCのトレース

1. ゲスト OSが、ゲストアプリケーションで /dev/ttyS3を有効にします。

2. メッセージを /dev/ttyS3にコピーするように syslogdを設定します。

3. ゲストアプリケーションが、/dev/ttyS3にデータを書き込みます。

4. Libvertが、ホストで /dev/pts/yへの /dev/ttyS3をエミュレートします。
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5. IOXMANが、エミュレートされたシリアルデバイス /dev/pts/yを XMLファイルから取得
します。

6. IOXMANが、使用可能なデータを /dev/pts/yからリッスンして読み取り、フィルタ処理
し、解析して、メッセージを IOxトレースログに保存します。

7. IOxトレースログが満杯の場合は、IOXMANがトレースログファイルを /bootflash/tracelogs
にローテーションします。

KVMのトレース

1. ゲスト OSが、ゲストアプリケーションで /dev/ttyS3を有効にします。

2. メッセージを /dev/ttyS3にコピーするように syslogdを設定します。

3. ゲストアプリケーションが、/dev/ttyS3にデータを書き込みます。

4. Libvertが、ホストで TCPパスへの /dev/ttyS3をエミュレートします。

5. IOXMANが、エミュレートされた TCPパスを XMLファイルから取得します。

6. IOXMANが、UNIXソケットを開き、リモートソケットに接続します。

7. IOXMANが、使用可能なデータをソケットから読み取り、メッセージの重大度を設定し
て、メッセージをフィルタ処理し、解析して、IOxトレースログに格納します。

8. IOxトレースログが満杯の場合は、IOXMANがトレースログファイルを /bootflash/tracelogs
にローテーションします。

メッセージのロギングとトレース

ここでは、IOS syslogへのメッセージのロギングとトレースについて説明します。

IOS syslogでのメッセージのロギング

ゲストアプリケーションから受信したどのロギングメッセージでも、IOXMANはメッセージ
の重大度をデフォルトで NOTICEに設定してから IOS syslogに送信します。IOSdで受信され
たメッセージはコンソールに表示され、次のメッセージ形式で IOS syslogに保存されます。

*Apr 7 00:48:21.911: %IM-5-IOX_INST_NOTICE:ioxman: IOX SERVICE guestshell LOG:
Guestshell test

IOS syslogに準拠するために、IOXMANはロギングメッセージの重大度をサポートしていま
す。重大度のあるロギングメッセージを報告するには、ゲストアプリケーションでメッセー

ジの先頭にヘッダーを追加する必要があります。

[a123b234,version,severity]

a123b234 is magic number.
Version: severity support version. Current version is 1.
Severity: CRIT is 2

ERR is 3
WARN is 4
NOTICE is 5
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INFO is 6
DEBUG is 7

次に、メッセージログの例を示します。

echo “[a123b234,1,2]Guestshell failed” > /dev/ttyS2

ゲストアプリケーションから IOS syslogにロギングデータを報告するには、次の手順を実行
します。

1. Cプログラミングを使用している場合は、write()を使用してロギングデータをホストに送
信します。

#define SYSLOG_TEST “syslog test”
int fd;
fd = open("/dev/ttyS2", O_WRONLY);
write(fd, SYSLOG_TEST, strlen(SYSLOG_TEST));
close(fd);

2. シェルコンソールを使用している場合は、echoを使用してロギングデータをホストに送
信します。

echo “syslog test” > /dev/ttyS2

IOxトレースログへのメッセージのトレース

ゲストアプリケーションから IOxトレースログにトレースメッセージを報告するには、次の
手順を実行します。

1. Cプログラミングを使用している場合は、write()を使用してトレースメッセージをホスト
に送信します。

#define SYSLOG_TEST “tracelog test”
int fd;
fd = open("/dev/ttyS3", O_WRONLY);
write(fd, SYSLOG_TEST, strlen(SYSLOG_TEST));
close(fd);

2. Cプログラミングを使用している場合は、syslog()を使用してトレースメッセージをホス
トに送信します。

#define SYSLOG_TEST “tracelog test”

syslog(LOG_INFO, “%s\n”, SYSLOG_TEST);

3. シェルコンソールを使用している場合は、echoを使用してトレースデータをホストに送
信します。

echo “tracelog test” > /dev/ttyS3
or

logger “tracelog test”
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例：ゲストシェルのネットワーキング設定

ゲストシェルのネットワーキングでは、次の設定が必要です。

•ドメインネームシステム（DNS）の設定

•プロキシの設定

•プロキシの設定を使用するための YUMまたは PIPの設定

ゲストシェルを有効にする方法

IOxの管理

始める前に

IOxは開始まで最長で2分かかります。ゲストシェルを正常に有効にするには、CAF、IOXman、
および Libirtdサービスが実行している必要があります。

手順の概要

1. enable
2. configure terminal
3. iox
4. exit
5. show iox-service
6. show app-hosting list

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IOxサービスを設定します。iox

例：

ステップ 3

Device(config)# iox
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 4

Device(config)# exit

IOxサービスのステータスを表示します。show iox-service

例：

ステップ 5

Device# show iox-service

デバイスに対して有効になっている app-hostingサー
ビスのリストを表示します。

show app-hosting list

例：

ステップ 6

Device# show app-hosting list

次のタスク

次に、ISR 4000シリーズルータでの show iox-serviceコマンドの出力例を示します。
Device# show iox-service

Virtual Service Global State and Virtualization Limits:

Infrastructure version : 1.7
Total virtual services installed : 0
Total virtual services activated : 0

Machine types supported : KVM, LXC
Machine types disabled : none

Maximum VCPUs per virtual service : 6
Resource virtualization limits:
Name Quota Committed Available
--------------------------------------------------------------
system CPU (%) 75 0 75
memory (MB) 10240 0 10240
bootflash (MB) 1000 0 1000
harddisk (MB) 20000 0 18109
volume-group (MB) 190768 0 170288

IOx Infrastructure Summary:
---------------------------
IOx service (CAF) : Running
IOx service (HA) : Not Running
IOx service (IOxman) : Running
Libvirtd : Running

次に示すのは、Catalyst 3850シリーズスイッチでの show iox-serviceコマンドの短縮された出
力例です。

Device# show iox-service

IOx Infrastructure Summary:
---------------------------
IOx service (CAF) : Running
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IOx service (HA) : Running
IOx service (IOxman) : Running
Libvirtd : Running

次に、show app-hosting list コマンドの出力例を示します。

Device# show app-hosting list

App id State
------------------------------------------------------
guestshell RUNNING

ゲストシェルの管理

始める前に

ゲストシェルのアクセスが機能するには、IOxが構成されて実行している必要があります。
IOxが構成されていない場合は、IOxの構成を求めるメッセージが表示されます。IOxを削除
すると、ゲストシェルにもアクセスできなくなります。ただし rootfsは影響を受けません。

手順の概要

1. enable
2. guestshell enable•

• guestshell enable [VirtualPortGroup port-number guest-ip ip-address gateway gateway-ip
netmask netmask [name-server ip-address]]

3. guestshell run linux-executable
4. guestshell run bash
5. guestshell disable
6. guestshell destroy

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

ゲストシェルサービスの有効化。ステップ 2 • guestshell enable
• guestshell enable [VirtualPortGroup port-number
guest-ip ip-address gateway gateway-ip netmask
netmask [name-server ip-address]]

または

フロントパネルポートへの接続を有効にします。

例：
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目的コマンドまたはアクション

Device# guestshell enable •引数を指定しない guestshell enable コ
マンドは、ネットワーキングに管理

Virtual Routing and Forwarding（VRF）
インスタンスを使用します。

• guestshell enable コマンドと引数は、
Cisco IOS XE 16.6.x以前でのみサポー
トされます。

•フロントパネルネットワーキングに
VirtualPortGroups（VPG）を使用して
いる場合は、まず VPGを構成する必
要があります。

•ゲスト IPアドレスとゲートウェイ IP
アドレスは同じサブネット内にある必

要があります。

•前面パネルのネットワーキングは、
Cisco Catalyst 3650シリーズスイッ
チ、Cisco Catalyst 3850シリーズス
イッチ、Cisco Catalyst 9300シリーズ
スイッチ、Cisco Catalyst 9500シリー
ズスイッチではサポートされていま

せん。これは、guestshell enable コマ
ンドと引数は入力できますが、これら

のプラットフォーム上では NATを設
定できず、ネットワーキングが動作し

ないためです。管理モードだけがサ

ポートされています。

（注）

例：

Device# guestshell enable VirtualPortGroup 0
guest-ip 192.168.35.2
gateway 192.168.35.1 netmask 255.255.255.0
name-server 10.1.1.1

ゲストシェルで Linuxプログラムを実行します。guestshell run linux-executable

例：

ステップ 3

• Pythonバージョン 2.7.11は Catalyst 3650および
Catalyst 3850シリーズスイッチにプリインスDevice# guestshell run python

トールされており、Pythonバージョン 2.7.5は
ISR4000シリーズルータにプリインストールさ
れています。

Bashシェルを開始して、ゲストシェルにアクセス
します。

guestshell run bash

例：

ステップ 4

Device# guestshell run bash

ゲストシェルサービスを無効化します。guestshell disable

例：

ステップ 5
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目的コマンドまたはアクション

Device# guestshell disable

ゲストシェルサービスを非アクティブ化して、ア

ンインストールします。

guestshell destroy

例：

ステップ 6

Device# guestshell destroy

ゲストシェルの有効化と実行

guestshell enableコマンドは、ゲストシェルをインストールします。このコマンドは、無効化
されているゲストシェルを再アクティブ化する際にも使用されます。

ゲストシェルが有効化された状態でシステムをリロードすると、ゲストシェルは有効化され

たままになります。

guestshell enableコマンドを使用する前に、IOxを設定しておく必要があります。（注）

guestshell run bashコマンドは、ゲストシェルの bashプロンプトを開きます。このコマンドを
動作させるには、ゲストシェルが事前に有効化されていることが必要です。

次のメッセージがコンソールに表示される場合、IOxが有効化されていません。「showiox-service
コマンドの出力をチェックして、IOxの状態を確認してください」

The process for the command is not responding or is otherwise unavailable

（注）

ゲストシェルの無効化と破棄

guestshell disableコマンドを使用することで、ゲストシェルを終了して無効化できます。ゲス
トシェルが無効化された状態でシステムをリロードすると、ゲストシェルは無効化されたま

まになります。

guestshell destroyコマンドは、フラッシュのファイルシステムから rootfsを削除します。すべ
てのファイル、データ、インストールされている Linuxアプリケーション、およびカスタムの
Pythonツールとユーティリティが削除され、回復できなくなります。

アプリケーションホスティングを使用したゲストシェルの管理

ゲストシェルのアクセスが機能するには、IOxが構成されて実行している必要があります。
IOxが構成されていない場合は、IOxの構成を求めるメッセージが表示されます。IOxを削除
すると、ゲストシェルにもアクセスできなくなります。ただし rootfsは影響を受けません。

（注）
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この手順（アプリケーションホスティングを使用したゲストシェルの管理）を使用して、Cisco
IOS XE Fuji 16.7.1以降のゲストシェルを有効にします。Cisco IOS XE Everest 16.6.x以前では、
ゲストシェルの管理（65ページ）の手順を使用します。

（注）

Router(config)# interface GigabitEthernet1
Router(config-if)# ip address dhcp
Router(config-if)# ip nat outside
Router(config-if)# exit

Router(config-if)# interface VirtualPortGroup0
Router(config-if)# ip address 192.168.35.1 255.255.255.0
Router(config-if)# ip nat inside
Router(config-if)# exit

Router(config)# ip nat inside source list GS_NAT_ACL interface GigabitEthernet1 overload
Router(config)# ip access-list standard GS_NAT_ACL
Router(config)# permit 192.168.0.0 0.0.255.255

Router(config)# app-hosting appid guestshell
Router(config-app-hosting)# vnic gateway1 virtualportgroup 0 guest-interface 0
guest-ipaddress 192.168.35.2 netmask 255.255.255.0 gateway 192.168.35.1 name-server
8.8.8.8 default
Router(config-app-hosting)# resource profile custom cpu 1500 memory 512
Router(config-app-hosting)# end

Router# guestshell enable
Router# guestshell run python
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図 3 :アプリケーションホスティングを使用したゲストシェルの管理

前面パネルのネットワーキングでは、GigabitEthernetインターフェイスとVirtualPortGroupイン
ターフェイスを上の図に示すように設定する必要があります。ゲストシェルはvirtualportgroup
を送信元インターフェイスとして使用し、NATを通じて外部ネットワークに接続します。

内部 NATの設定には、次のコマンドを使用します。これにより、ゲストシェルがインター
ネットに到達し、たとえば、Linuxソフトウェア更新プログラムを取得できるようになります。
ip nat inside source list
ip access-list standard
permit

上の例の guestshell runコマンドはPython実行可能ファイルを実行します。また、guestshell

runコマンドを使用して他の Linux実行可能ファイルを実行することもできます。たとえば、
guestshell run bashコマンドは bashシェルを起動し、guestshell disableコマンドはゲスト

シェルをシャットダウンして無効にします。後でシステムをリロードしても、ゲストシェルは

無効のままになります。

Pythonインタープリタのアクセス
Pythonはインタラクティブに使用できますが、Pythonスクリプトをゲストシェルで実行する
こともできます。guestshell run pythonコマンドを使用してゲストシェルで Pythonインタープ
リタを起動し、Python端末を開きます。
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guestshell runコマンドは、Linux実行可能ファイルの実行に相当する IOSであり、IOSからの
Pythonスクリプトの実行時に絶対パスを指定します。次の例は、コマンドの絶対パスを指定す
る方法を示しています。

Guestshell run python /flash/sample_script.py parameter1 parameter2

（注）

ゲストシェルの設定例

例：ゲストシェルの管理

次の例では、Catalyst 3850シリーズスイッチ上でゲストシェルを有効にする方法を示
しています。

Device> enable
Device# guestshell enable

Management Interface will be selected if configured
Please wait for completion
Guestshell enabled successfully

Device# guestshell run python

Python 2.7.11 (default, Feb 21 2017, 03:39:40)
[GCC 5.3.0] on linux2
Type "help", "copyright", "credits" or "license" for more information.

Device# guestshell run bash

[guestshell@guestshell ~]$

Device# guestshell disable

Guestshell disabled successfully

Device# guestshell destroy

Guestshell destroyed successfully

VirtualPortGroup設定の例

ゲストシェルネットワーキングにVirtualPortGroupインターフェイスを使用する場合、
VirtualPortGroupインターフェイスには設定済みの静的 IPアドレスが必要です。フロ
ントポートインターフェイスはインターネットに接続されている必要があり、ネット
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ワークアドレス変換（NAT）は VirtualPortGroupとフロントパネルポートの間で設定
されている必要があります。

次に示すのは、VirtualPortGroupの設定例です。

Device> enable
Device# configure terminal
Device(config)# interface VirtualPortGroup 0
Device(config-if)# ip address 192.168.35.1 255.255.255.0
Device(config-if)# ip nat inside
Device(config-if)# no mop enabled
Device(config-if)# no mop sysid
Device(config-if)# exit
Device(config)# interface GigabitEthernet 0/0/3
Device(config-if)# ip address 10.0.12.19 255.255.0.0
Device(config-if)# ip nat outside
Device(config-if)# negotiation auto
Device(config-if)# exit
Device(config)# ip route 0.0.0.0 0.0.0.0 10.0.0.1
Device(config)# ip route 10.0.0.0 255.0.0.0 10.0.0.1
!Port forwarding to use ports for SSH and so on.
Device(config)# ip nat inside source static tcp 192.168.35.2 7023 10.0.12.19 7023
extendable
Device(config)# ip nat outside source list NAT_ACL interface GigabitEthernet 0/0/3
overload
Device(config)# ip access-list standard NAT_ACL
Device(config-std-nacl)# permit 192.168.0.0 0.0.255.255
Device(config-std-nacl)# exit
Device(config)# exit
Device#

例：ゲストシェルの使用

ゲストシェルプロンプトから Linuxのコマンドを実行できます。次の例は、一部の
Linuxコマンドの使用法を示しています。

[guestshell@guestshell~]$ pwd
/home/guestshell

[guestshell@guestshell~]$ whoami
guestshell

[guestshell@guestshell~]$ uname -a
Linux guestshell 3.10.101.cge-rt110 #1 SMP Sat Feb 11 00:33:02
PST 2017 mips64 GNU/Linux

Catalyst 3650および Catalyst 3850シリーズスイッチには、BusyBoxが提供する定義さ
れた一連の Linux実行可能ファイルがあり、Cisco 4000シリーズサービス統合型ルー
タには、CentOS Linuxリリース 7.1.1503が提供するコマンドがあります。
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次の例は、Catalyst 3850シリーズスイッチ上での dohostコマンドの使用を示していま
す。

[guestshell@guestshell ~]$ dohost "show version"

Cisco IOS Software [Everest], Catalyst L3 Switch Software [CAT3K_CAA-UNIVERSALK9-M),
Experimental Version 16.5.2017200014[v165_throttle-BLD-
BLD_V165_THROTTLE_LATEST_20170531_192849 132]

dohostコマンドには、ip http serverコマンドがデバイス上で設定されていることが必
要です。

（注）

例：ゲストシェルのネットワーキング設定

ゲストシェルのネットワーキングでは、次の設定が必要です。

•ドメインネームシステム（DNS）の設定

•プロキシの設定

•プロキシの設定を使用するための YUMまたは PIPの設定

ゲストシェルの DNS設定の例

ゲストシェルのサンプル DNS構成は次のとおりです。

[guestshell@guestshell ~]$ cat/etc/resolv.conf
nameserver 192.0.2.1

Other Options:
[guestshell@guestshell ~]$ cat/etc/resolv.conf
domain cisco.com
search cisco.com
nameserver 192.0.2.1
search cisco.com
nameserver 198.51.100.1
nameserver 172.16.0.6
domain cisco.com
nameserver 192.0.2.1
nameserver 172.16.0.6
nameserver 192.168.255.254
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例：プロキシ環境変数の設定

ネットワークがプロキシの背後にある場合は、Linuxでプロキシ変数を設定します。必
要な場合は、環境にこれらの変数を追加します。

次の例は、プロキシ変数を設定する方法を示しています。

[guestshell@guestshell ~]$cat /bootflash/proxy_vars.sh
export http_proxy=http://proxy.example.com:80/
export https_proxy=http://proxy.example.com:80/
export ftp_proxy=http://proxy.example.com:80/
export no_proxy=example.com
export HTTP_PROXY=http://proxy.example.com:80/
export HTTPS_PROXY=http://proxy.example.com:80/
export FTP_PROXY=http://proxy.example.com:80/
guestshell ~] source /bootflash/proxy_vars.sh

例：プロキシ設定用の Yumおよび PIPの構成

次の例は、プロキシ環境変数の設定に Yumを使用する方法を示しています。

cat /etc/yum.conf | grep proxy
[guestshell@guestshell~]$ cat/bootflash/yum.conf | grep proxy
proxy=http://proxy.example.com:80/

PIPのインストールでは、プロキシ設定に使用される環境変数が選択されます。PIPイ
ンストールには -Eオプションを指定した sudoを使用します。環境変数が設定されて
いない場合は、次の例に示すように PIPコマンドでそれらを明示的に定義します。

sudo pip --proxy http://proxy.example.com:80/install requests
sudo pip install --trusted-bost pypi.example.com --index-url
http://pypi.example.com/simple requests

次の例では、Pythonの PIPインストールを使用する方法を示します。

Sudo -E pip install requests
[guestshell@guestshell ~]$ python
Python 2.17.11 (default, Feb 3 2017, 19:43:44)
[GCC 4.7.0] on linux2
Type "help", "copyright", "credits" or "license" for more information
>>>import requests
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ゲストシェルに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

『Programmability Command Reference, Cisco IOS
XE Everest 16.6.1』

『CLI Pythonモジュール』Pythonモジュール

『ゼロタッチプロビジョニング』ゼロタッチプロビジョニング

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

ゲストシェルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/command/166/m_166_programmability_cr.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/command/166/m_166_programmability_cr.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/166/b_166_programmability_cg/cli_python_module.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/166/b_166_programmability_cg/zero_touch_provisioning.html
http://www.cisco.com/go/mibs
http://www.cisco.com/support


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 9 :ゲストシェルの機能情報

機能情報リリース機能名

ゲストシェルは、お客様がシ

スコスイッチの自動制御およ

び管理のためのカスタム

Pythonアプリケーションを実
行できる、埋め込み Linux環
境であるセキュアコンテナで

す。システムの自動化された

プロビジョニングも含まれま

す。このコンテナシェルは、

ホストデバイスから分離され

た安全な環境を提供します。

ユーザはそこで、スクリプト

またはソフトウェアパッケー

ジをインストールし、実行す

ることができます。

Cisco IOS XE Everest 16.5.1aで
は、この機能は次のプラット

フォームに実装されていまし

た。

• Cisco Catalyst 3650シリー
ズスイッチ

• Cisco Catalyst 3850シリー
ズスイッチ

• Cisco Catalyst 9300シリー
ズスイッチ

• Cisco Catalyst 9500シリー
ズスイッチ

Cisco IOSEverest 16.5.1bでは、
この機能は次のプラット

フォームに実装されていまし

た。

• Cisco 4000シリーズサー
ビス統合型ルータ

Cisco IOS XE Everest 16.5.1a

Cisco IOS XE Everest 16.5.1b
ゲストシェル

この機能は、Cisco IOS XE
Everest 16.6.2で、CiscoCatalyst
9400シリーズスイッチに実装
されました。

Cisco IOS XE Everest 16.6.2
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機能情報リリース機能名

Cisco IOS XE Fuji 16.7.1 この機能は、Cisco IOSXEFuji
16.7.1で、Cisco CSR 1000vシ
リーズに実装されました。

Cisco IOS XE Fuji 16.7.1では、
ゲストシェル機能の場合、ロ

ギングとトレーシングサポー

トが Cisco ASR 1000アグリ
ゲーションサービスルータに

実装されました。

Cisco IOS XE Fuji 16.8.1aで
は、この機能は Cisco Catalyst
9500ハイパフォーマンスシ
リーズスイッチに実装されて

いました。

Cisco IOS XE Fuji 16.8.1a
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第 5 章

Python API

Pythonプログラマビリティは、Python APIをサポートしています。

• Pythonの使用（79ページ）

Pythonの使用

Cisco Pythonモジュール
シスコが提供するPythonモジュールでは、EXECおよび設定コマンドを実行するアクセス権が
提供されます。help()コマンドを入力すると、CiscoPythonモジュールの詳細が表示されます。
help()コマンドは Cisco CLIモジュールのプロパティを表示します。

次の例は、Cisco Pythonモジュールに関する情報を示します。

Device# guestshell run python

Python 2.7.5 (default, Jun 17 2014, 18:11:42)
[GCC 4.8.2 20140120 (Red Hat 4.8.2-16)] on linux2
Type "help", "copyright", "credits" or "license" for more information.
>>> >>> from cli import cli,clip,configure,configurep, execute, executep
>>> help(configure)
Help on function configure in module cli:

configure(configuration)
Apply a configuration (set of Cisco IOS CLI config-mode commands) to the device
and return a list of results.

configuration = '''interface gigabitEthernet 0/0
no shutdown'''

# push it through the Cisco IOS CLI.
try:
results = cli.configure(configuration)
print "Success!"
except CLIConfigurationError as e:
print "Failed configurations:"
for failure in e.failed:
print failure
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Args:
configuration (str or iterable): Configuration commands, separated by newlines.

Returns:
list(ConfigResult): A list of results, one for each line.

Raises:
CLISyntaxError: If there is a syntax error in the configuration.

>>> help(configurep)
Help on function configurep in module cli:

configurep(configuration)
Apply a configuration (set of Cisco IOS CLI config-mode commands) to the device
and prints the result.

configuration = '''interface gigabitEthernet 0/0
no shutdown'''

# push it through the Cisco IOS CLI.
configurep(configuration)

Args:
configuration (str or iterable): Configuration commands, separated by newlines.
>>> help(execute)
Help on function execute in module cli:

execute(command)
Execute Cisco IOS CLI exec-mode command and return the result.

command_output = execute("show version")

Args:
command (str): The exec-mode command to run.

Returns:
str: The output of the command.

Raises:
CLISyntaxError: If there is a syntax error in the command.

>>> help(executep)
Help on function executep in module cli:

executep(command)
Execute Cisco IOS CLI exec-mode command and print the result.

executep("show version")

Args:
command (str): The exec-mode command to run.

>>> help(cli)
Help on function cli in module cli:

cli(command)
Execute Cisco IOS CLI command(s) and return the result.

A single command or a delimited batch of commands may be run. The
delimiter is a space and a semicolon, " ;". Configuration commands must be
in fully qualified form.
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output = cli("show version")
output = cli("show version ; show ip interface brief")
output = cli("configure terminal ; interface gigabitEthernet 0/0 ; no shutdown")

Args:
command (str): The exec or config CLI command(s) to be run.

Returns:
string: CLI output for show commands and an empty string for

configuration commands.

Raises:
errors.cli_syntax_error: if the command is not valid.
errors.cli_exec_error: if the execution of command is not successful.

>>> help(clip)
Help on function clip in module cli:

clip(command)
Execute Cisco IOS CLI command(s) and print the result.

A single command or a delimited batch of commands may be run. The
delimiter is a space and a semicolon, " ;". Configuration commands must be
in fully qualified form.

clip("show version")
clip("show version ; show ip interface brief")
clip("configure terminal ; interface gigabitEthernet 0/0 ; no shutdown")

Args:
command (str): The exec or config CLI command(s) to be run.

IOS CLIコマンドを実行するための Cisco Pythonモジュール

Pythonを実行するには、ゲストシェルが有効である必要があります。詳細については、「ゲ
ストシェル」の章を参照してください。

（注）

Pythonプログラミング言語はCLIコマンドを実行できる 6つの関数を使用します。これらの関
数は、Python CLIモジュールから利用できます。これらの関数を使用するには、import cliコ
マンドを実行します。これらの関数が機能するには、ip http serverコマンドが有効になってい
る必要があります。

これらの関数の引数は CLIコマンドの文字列です。Pythonインタープリタ経由で CLIコマン
ドを実行するには、次の 6つの関数のいずれかの引数文字列として CLIコマンドを入力しま
す。

• cli.cli(command)：この関数は IOSコマンドを引数として取り、IOSパーサーからコマンド
を実行し、結果のテキストを返します。このコマンドの形式が正しくない場合、Pythonの
例外が発生します。次に、cli.cli(command)関数の出力例を示します。

>>> import cli
>>> cli.clip('configure terminal; interface loopback 10; ip address
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10.10.10.10 255.255.255.255')
*Mar 13 18:39:48.518: %LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback10,
changed state to up
>>> cli.clip('show clock')
'\n*18:11:53.989 UTC Mon Mar 13 2017\n'
>>> output=cli.cli('show clock')
>>> print(output)
*18:12:04.705 UTC Mon Mar 13 2017

• cli.clip(command)：この関数は cli.cli(command)関数と機能はまったく同じです。ただし
結果のテキストを（返すのではなく）stdoutに出力する点が異なります。次に、
cli.clip(command)関数の出力例を示します。

>>> cli
>>> cli.clip('configure terminal; interface loopback 11; ip address
10.11.11.11 255.255.255.255')

*Mar 13 18:42:35.954: %LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback11,
changed state to up
*Mar 13 18:42:35.954: %LINK-3-UPDOWN: Interface Loopback11, changed state to up
>>> cli.clip('show clock')
*18:13:35.313 UTC Mon Mar 13 2017
>>> output=cli.clip('show clock')
*18:19:26.824 UTC Mon Mar 13 2017
>>> print (output)
None

• cli.execute(command)：この関数は単一の EXECコマンドを実行して出力を返します。た
だし結果のテキストは出力しません。このコマンドの一部としてセミコロンまたは改行を

使用することは許可されません。この関数を複数回実行するには、for-loopが指定された
Pythonリストを使用します。次に、 cli.execute(command)

関数の出力例を示します。

>>> cli.execute("show clock")
'15:11:20.816 UTC Thu Jun 8 2017'
>>>
>>> cli.execute('show clock'; 'show ip interface brief')
File "<stdin>", line 1
cli.execute('show clock'; 'show ip interface brief')

^
SyntaxError: invalid syntax
>>>

• cli.executep(command)：この関数は単一のコマンドを実行して、結果のテキストを（返す
のではなく）stdoutに出力します。次に、cli.executep(command)関数の出力例を示しま
す。

>>> cli.executep('show clock')
*18:46:28.796 UTC Mon Mar 13 2017
>>> output=cli.executep('show clock')
*18:46:36.399 UTC Mon Mar 13 2017
>>> print(output)
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None

• cli.configure(command)：この関数は、コマンドで使用できる設定によりデバイスを設定し
ます。これは次に示すように、コマンドとその結果が含まれる名前付きタプルのリストを

返します。

[Think: result = (bool(success), original_command, error_information)]

コマンドパラメータは複数行に入力することができ、show running-configコマンドの出
力に表示されているのと同じ形式にすることができます。次に、cli.configure(command)
関数の出力例を示します。

>>>cli.configure(["interface GigabitEthernet1/0/7", "no shutdown",
"end"])
[ConfigResult(success=True, command='interface GigabitEthernet1/0/7',
line=1, output='', notes=None), ConfigResult(success=True, command='no shutdown',
line=2, output='', notes=None), ConfigResult(success=True, command='end',
line=3, output='', notes=None)]

• cli.configurep(command)：この関数は cli.configure(command)関数と機能はまったく同じ
です。ただし結果のテキストを（返すのではなく）stdoutに出力する点が異なります。次
に、cli.configurep(command)関数の出力例を示します。

>>> cli.configurep(["interface GigabitEthernet1/0/7", "no shutdown",
"end"])

Line 1 SUCCESS: interface GigabitEthernet1/0/7
Line 2 SUCCESS: no shut
Line 3 SUCCESS: end
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第 6 章

CLI Pythonモジュール

Pythonプログラマビリティでは、CLIを使用して IOSと対話できる Pythonモジュールを提供
しています。

• Python CLIモジュールについて（85ページ）
• CLI Pythonモジュールに関するその他の参考資料（88ページ）
• CLI Pythonモジュールの機能情報（89ページ）

Python CLIモジュールについて

Pythonについて
Cisco IOSXEデバイスは、ゲストシェル内でインタラクティブおよび非インタラクティブ（ス
クリプト）の両方のモードで Pythonバージョン 2.7をサポートします。Pythonスクリプト機能
により、デバイスのCLIにプログラムを使用してアクセスして、さまざまなタスク、およびゼ
ロタッチプロビジョニングまたは Embedded Event Manager（EEM）アクションを実行するこ
とができます。

Pythonスクリプトの概要
Pythonは、仮想化されたLinuxベースの環境であるゲストシェルで実行されます。詳細につい
ては、「ゲストシェル」の章を参照してください。シスコが提供する Pythonモジュールは、
ユーザの Pythonスクリプトがホストデバイス上で IOS CLIコマンドを実行することを可能に
します。

対話形式の Pythonプロンプト

デバイス上で guestshell run pythonコマンドを実行すると、ゲストシェル内で、対話形式の
Pythonプロンプトが開きます。Pythonの対話モードでは、Cisco Python CLIモジュールから
Python機能を実行してデバイスを設定することができます。

次の例は、対話形式の Pythonプロンプトを有効にする方法を示しています。
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Device# guestshell run python

Python 2.7.5 (default, Jun 17 2014, 18:11:42)
[GCC 4.8.2 20140120 (Red Hat 4.8.2-16)] on linux2
Type "help", "copyright", "credits" or "license" for more information.
>>>

Device#

Pythonスクリプト

Pythonスクリプト名を引数として Pythonコマンドで使用することで、Pythonスクリプトを非
インタラクティブモードで実行できます。Pythonスクリプトは、ゲストシェル内からアクセ
ス可能である必要があります。ゲストシェルから Pythonスクリプトにアクセスするには、ゲ
ストシェル内にマウントされているブートフラッシュまたはフラッシュにスクリプトを保存し

ます。

次の Pythonスクリプトの例は、さまざまなCLI関数を使用して showコマンドを設定および出
力します。

Device# more flash:sample_script.py

import sys
import cli

intf= sys.argv[1:]
intf = ''.join(intf[0])

print "\n\n *** Configuring interface %s with 'configurep' function *** \n\n" %intf
cli.configurep(["interface loopback55","ip address 10.55.55.55 255.255.255.0","no
shut","end"])

print "\n\n *** Configuring interface %s with 'configure' function *** \n\n"
cmd='interface %s,logging event link-status ,end' % intf
cli.configure(cmd.split(','))

print "\n\n *** Printing show cmd with 'executep' function *** \n\n"
cli.executep('show ip interface brief')

print "\n\n *** Printing show cmd with 'execute' function *** \n\n"
output= cli.execute('show run interface %s' %intf)
print (output)

print "\n\n *** Configuring interface %s with 'cli' function *** \n\n"
cli.cli('config terminal; interface %s; spanning-tree portfast edge default' %intf)

print "\n\n *** Printing show cmd with 'clip' function *** \n\n"
cli.clip('show run interface %s' %intf)

To run a Python script from the Guest Shell, execute the guestshell run python
/flash/script.py command
at the device prompt.
The following example shows how to run a Python script from the Guest Shell:

次の例は、ゲストシェルから Pythonスクリプトを実行する方法を示しています。
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Device# guestshell run python /flash/sample_script.py loop55

*** Configuring interface loop55 with 'configurep' function ***

Line 1 SUCCESS: interface loopback55
Line 2 SUCCESS: ip address 10.55.55.55 255.255.255.0
Line 3 SUCCESS: no shut
Line 4 SUCCESS: end

*** Configuring interface %s with 'configure' function ***

*** Printing show cmd with 'executep' function ***

Interface IP-Address OK? Method Status Protocol
Vlan1 unassigned YES NVRAM administratively down down
GigabitEthernet0/0 192.0.2.1 YES NVRAM up up
GigabitEthernet1/0/1 unassigned YES unset down down
GigabitEthernet1/0/2 unassigned YES unset down down
GigabitEthernet1/0/3 unassigned YES unset down down

:
:
:

Te1/1/4 unassigned YES unset down down
Loopback55 10.55.55.55 YES TFTP up up
Loopback66 unassigned YES manual up up

*** Printing show cmd with 'execute' function ***

Building configuration...
Current configuration : 93 bytes
!
interface Loopback55
ip address 10.55.55.55 255.255.255.0
logging event link-status
end

*** Configuring interface %s with 'cli' function ***

*** Printing show cmd with 'clip' function ***

Building configuration...
Current configuration : 93 bytes
!
interface Loopback55
ip address 10.55.55.55 255.255.255.0
logging event link-status
end

サポートされる Pythonのバージョン
ゲストシェルは、Pythonバージョン 2.7をプリインストールしています。ゲストシェルは、
仮想化された Linuxベースの環境であり、Ciscoデバイスの自動制御と管理のための Pythonア
プリケーションを含む、カスタム Linuxアプリケーションを実行するように設計されていま
す。Montavista CGE7がインストールされたプラットフォームは Pythonバージョン 2.7.11をサ
ポートし、CentOS 7がインストールされたプラットフォームは Pythonバージョン 2.7.5をサ
ポートします。
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次の表は、Pythonの各バージョンおよびサポート対象のプラットフォームに関する情報を示し
ています。

表 10 : Pythonバージョンサポート

プラットフォームPythonのバージョン

CentOS7がインストールされたプラットフォームは、オープンソースリポジトリからのRedhat
Package Manager（RPM）のインストールをサポートします。

Cisco CLI Pythonモジュールの更新
Cisco CLI Pythonモジュールおよび EEMモジュールは、デバイスにインストール済みです。た
だし、Yumまたは事前にパッケージ化されているバイナリのいずれかを使用してPythonのバー
ジョンを更新する場合は、シスコが提供する CLIモジュールも更新する必要があります。

Pythonバージョン 2がすでにあるデバイスで Pythonバージョン 3への更新を行うと、デバイ
ス上には両方のバージョンの Pythonが存在するようになります。Pythonを実行するには、次
の IOSコマンドのいずれかを使用します。

• guestshell run python2コマンドは、Pythonバージョン 2を有効化します。

• guestshell run python3コマンドは、Pythonバージョン 3を有効化します。

• guestshell run pythonコマンドは、Pythonバージョン 2を有効化します。

（注）

Pythonのバージョンを更新するには、次の方法のいずれかを使用します。

•スタンドアロン tarballのインストール

• CLIモジュールのための PIPのインストール

CLI Pythonモジュールに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

ゲストシェルゲストシェル

EEMの PythonスクリプトEEM Pythonモジュール
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

CLI Pythonモジュールの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 11 : CLI Pythonモジュールの機能情報

機能情報リリース機能名

Pythonプログラマビリティでは、ユー
ザが CLIを使用して IOSと対話できる
ようにする Pythonモジュールが提供さ
れます。

Cisco IOS XE Everest 16.5.1aでは、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

Cisco IOS XE Everest 16.5.1bでは、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco 4000シリーズサービス統合
型ルータ

Cisco IOS XE Everest
16.5.1a

CLI Pythonモジュール

この機能は、Cisco Catalyst 9400シリー
ズスイッチに実装されました。

Cisco IOS XE Everest
16.6.2

この機能は、次のプラットフォームに

実装されていました。

• Cisco ASR 1000アグリゲーション
サービスルータ

• Cisco CSR 1000vシリーズクラウド
サービスルータ

Cisco IOS XE Fuji 16.7.1
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第 7 章

EEM Pythonモジュール

組み込みイベントマネージャ（EEM）ポリシーは、Pythonスクリプトをサポートします。
Pythonスクリプトは、EEMアプレットで EEMアクションの一部として実行できます。

• EEM Pythonモジュールの前提条件（91ページ）
• EEM Pythonモジュールについて（91ページ）
• EEM Pythonポリシーの設定方法（94ページ）
• EEM Pythonモジュールに関するその他の参考資料（100ページ）
• EEM Pythonモジュールの機能情報（100ページ）

EEM Pythonモジュールの前提条件
ゲストシェルは、コンテナ内で機能する必要があります。ゲストシェルは、デフォルトでは

有効になっていません。詳細については、ゲストシェル機能の説明を参照してください。

EEM Pythonモジュールについて

EEMの Pythonスクリプト
組み込みイベントマネージャ（EEM）ポリシーは、Pythonスクリプトをサポートします。
Pythonスクリプトを EEMポリシーとして登録し、対応するイベントが発生したときに、登録
済みの Pythonスクリプトを実行することができます。EEM Pythonスクリプトには、EEMTCL
ポリシーと同じイベント仕様の構文があります。

設定済みのEEMポリシーは、ゲストシェル内で実行します。ゲストシェルは、仮想化された
Linuxベースの環境であり、Ciscoデバイスの自動制御と管理のための Pythonアプリケーショ
ンを含む、カスタムLinuxアプリケーションを実行するように設計されています。ゲストシェ
ルコンテナは、Pythonインタープリタを提供します。
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EEM Pythonパッケージ
EEMPythonパッケージを Pythonスクリプトにインポートすると、EEMに固有の拡張機能を実
行できます。

EEMPythonパッケージは、EEMPythonスクリプト内でのみ使用できます（パッケージはEEM
に登録でき、スクリプトの最初の行に EEMイベント仕様が記載されます）。標準的な Python
スクリプト（Pythonスクリプト名を使用して実行される）では使用できません。

（注）

Pythonパッケージには、次のアプリケーションプログラミングインターフェイス（API）が含
まれています。

•アクション API：EEMアクションを実行するもので、デフォルトのパラメータがありま
す。

• CLI実行 API：IOSコマンドを実行し、出力を返します。次に、CLI実行 APIのリストを
示します。

• eem_cli_open()

• eem_cli_exec()

• eem_cli_read()

• eem_cli_read_line()

• eem_cli_run()

• eem_cli_run_interactive()

• eem_cli_read_pattern()

• eem_cli_write()

• eem_cli_close()

•環境変数にアクセスするAPI：組み込みまたはユーザ定義の変数のリストを取得します。
次に、環境変数にアクセスする APIを示します。

• eem_event_reqinfo ()：組み込み変数のリストを返します。

• eem_user_variables()：引数の現在の値を返します。

Pythonがサポートする EEMアクション
Pythonパッケージ（EEMスクリプト内でのみ使用可能で、標準的な Pythonスクリプトでは使
用不可）では、次の EEMアクションをサポートしています。

• Syslogメッセージの印刷

• SNMPトラップの送信
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•ボックスのリロード

•スタンバイデバイスへの切り替え

•ポリシーの実行

•トラックオブジェクトの読み取り

•トラックオブジェクトセット

• Ciscoネットワーキングサービスのイベントの生成

EEM Pythonパッケージは、EEMアクションを実行するため、インターフェイスを公開しま
す。これらのアクションは Pythonスクリプトを使用して呼び出すことができ、Cisco Plug N
Play（PnP）経由で Pythonパッケージからアクションハンドラに転送されます。

EEM変数
EEMポリシーは、次の種類の変数を持つことができます。

•イベント固有の組み込み変数：ポリシーをトリガーしたイベントの詳細が設定される事前
定義の変数のセット。eem_event_reqinfo () APIは、組み込み変数のリストを返します。こ
れらの変数は、ローカルマシンに保存してローカル変数として使用することができます。

ローカル変数に対する変更は、組み込み変数に反映されません。

•ユーザ定義の変数：定義およびポリシーでの使用が可能な変数。これらの変数の値は、
Pythonスクリプト内で参照できます。スクリプトを実行する際に、変数の最新の値が使用
可能であることを確認してください。eem_user_variables() APIは、APIで入力された引数
の現在の値を返します。

EEM CLIライブラリのコマンド拡張
EEM内では、Pythonスクリプトを動作させるため、次の CLIライブラリコマンドを使用でき
ます。

• eem_cli_close()：EXECプロセスをクローズし、コマンドに接続された、VTYおよび指定
されたチャネルハンドラをリリースします。

• eem_cli_exec：指定されたチャネルハンドラにコマンドを記述し、コマンドを実行します。
次に、チャネルからコマンドの出力を読み取り、出力を返します。

• eem_cli_open：VTYを割り当て、EXECCLIセッションを作成し、VTYをチャネルハンド
ラに接続します。チャネルハンドラを含む配列を返します。

• eem_cli_read()：読み取られている内容でデバイスプロンプトのパターンが発生するまで、
指定された CLIのチャネルハンドラからコマンド出力を読み取ります。一致するまで、
読み取られたすべての内容を返します。

• eem_cli_read_line()：指定された CLIのチャネルハンドラから、コマンド出力の 1行を読
み取ります。読み取られた行を返します。
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• eem_cli_read_pattern()：読み取られている内容でパターンが発生するまで、指定されたCLI
のチャネルハンドラからコマンド出力を読み取ります。一致するまで、読み取られたすべ

ての内容を返します。

• eem_cli_run()：clistにある項目を繰り返し、それぞれが、イネーブルモードで実行される
コマンドであることを前提とします。正常に実行されると、実行されたすべてのコマンド

の出力を返します。失敗すると、エラーを返します。

• eem_cli_run_interactive()：3つの項目がある clistのサブリストを用意します。正常に実行
されると、実行されたすべてのコマンドの出力を返します。失敗すると、エラーを返しま

す。可能な場合には、配列も使用します。予測と応答を別々に保持することによって、よ

り簡単に後で読み取ることができます。

• eem_cli_write()：指定された CLIチャネルハンドラに対して実行されるコマンドを書き込
みます。CLIチャネルハンドラによって、コマンドが実行されます。

EEM Pythonポリシーの設定方法
Pythonスクリプトが動作できるようにするには、ゲストシェルを有効化する必要があります。
詳細については、「ゲストシェル」の章を参照してください。

Pythonポリシーの登録

手順の概要

1. enable
2. configure terminal
3. event manager directory user policy path
4. event manager policy policy-filename
5. exit
6. show event manager policy registered
7. show event manager history events

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

ユーザライブラリファイルまたはユーザ定義 EEM
ポリシーの保存に使用するディレクトリを指定しま

す。

event manager directory user policy path

例：

Device(config)# event manager directory user
policy flash:/user_library

ステップ 3

指定されたパスにポリシーが必要です。た

とえば、この手順では、eem_script.pyポリ
シーが flash:/user_libraryフォルダーまたは
パスで使用できます。

（注）

EEMポリシーを EEMに登録します。event manager policy policy-filename

例：

ステップ 4

•ポリシーは、ファイル拡張子に基づいて解析さ
れます。ファイル拡張子は .pyで、ポリシーは
Pythonポリシーとして登録されます。

Device(config)# event manager policy eem_script.py

• EEMは、ポリシーそのものに含まれるイベント
仕様に基づいてポリシーをスケジューリング

し、実行します。eventmanager policyコマンド
が呼び出されると、EEMはポリシーを確認し、
指定されたイベントが発生した場合に実行され

るように登録します。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config)# exit

保留 EEMポリシーを表示します。show event manager policy registered

例：

ステップ 6

Device# show event manager policy registered

トリガーされた EEMイベントを表示します。show event manager history events

例：

ステップ 7

Device# show event manager history events

例

次に、show event manager policy registered コマンドの出力例を示します。
Device# show event manager policy registered

No. Class Type Event Type Trap Time Registered Name
1 script user multiple Off Tue Aug 2 22:12:15 2016 multi_1.py
1: syslog: pattern {COUNTER}
2: none: policyname {multi_1.py} sync {yes}
trigger delay 10.000
correlate event 1 or event 2
attribute tag 1 occurs 1
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nice 0 queue-priority normal maxrun 100.000 scheduler rp_primary Secu none

2 script user multiple Off Tue Aug 2 22:12:20 2016 multi_2.py
1: syslog: pattern {COUNTER}
2: none: policyname {multi_2.py} sync {yes}
trigger
correlate event 1 or event 2
nice 0 queue-priority normal maxrun 100.000 scheduler rp_primary Secu none

3 script user multiple Off Tue Aug 2 22:13:31 2016 multi.tcl
1: syslog: pattern {COUNTER}
2: none: policyname {multi.tcl} sync {yes}
trigger
correlate event 1 or event 2
attribute tag 1 occurs 1
nice 0 queue-priority normal maxrun 100.000 scheduler rp_primary Secu none

EEMアプレットアクションの一部としての Pythonスクリプトの実行

Pythonスクリプト：eem_script.py

アクションコマンドを使用することで、EEMアプレットに Pythonスクリプトを含め
ることができます。この例では、ユーザは標準 Pythonスクリプトを EEMアクション
の一部として実行しようとしています。ただし、EEMPythonパッケージは標準Python
スクリプトでは使用できません。IOSの標準 Pythonスクリプトには from cli import
cli,clipという名前のパッケージがあり、そのパッケージは IOSコマンドを実行するた
めに使用できます。

import sys
from cli import cli,clip,execute,executep,configure,configurep

intf= sys.argv[1:]
intf = ''.join(intf[0])

print ('This script is going to unshut interface %s and then print show ip interface
brief'%intf)

if intf == 'loopback55':
configurep(["interface loopback55","no shutdown","end"])
else :
cmd='int %s,no shut ,end' % intf
configurep(cmd.split(','))

executep('show ip interface brief')

次に、guestshell run python コマンドの出力例を示します。
Device# guestshell run python /flash/eem_script.py loop55

This script is going to unshut interface loop55 and then print show ip interface brief
Line 1 SUCCESS: int loop55
Line 2 SUCCESS: no shut
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Line 3 SUCCESS: end
Interface IP-Address OK? Method Status Protocol
Vlan1 unassigned YES NVRAM administratively down down
GigabitEthernet0/0 5.30.15.37 YES NVRAM up up
GigabitEthernet1/0/1 unassigned YES unset down down
GigabitEthernet1/0/2 unassigned YES unset down down
GigabitEthernet1/0/3 unassigned YES unset down down
GigabitEthernet1/0/4 unassigned YES unset up up
GigabitEthernet1/0/5 unassigned YES unset down down
GigabitEthernet1/0/6 unassigned YES unset down down
GigabitEthernet1/0/7 unassigned YES unset down down
GigabitEthernet1/0/8 unassigned YES unset down down
GigabitEthernet1/0/9 unassigned YES unset down down
GigabitEthernet1/0/10 unassigned YES unset down down
GigabitEthernet1/0/11 unassigned YES unset down down
GigabitEthernet1/0/12 unassigned YES unset down down
GigabitEthernet1/0/13 unassigned YES unset down down
GigabitEthernet1/0/14 unassigned YES unset down down
GigabitEthernet1/0/15 unassigned YES unset down down
GigabitEthernet1/0/16 unassigned YES unset down down
GigabitEthernet1/0/17 unassigned YES unset down down
GigabitEthernet1/0/18 unassigned YES unset down down
GigabitEthernet1/0/19 unassigned YES unset down down
GigabitEthernet1/0/20 unassigned YES unset down down
GigabitEthernet1/0/21 unassigned YES unset down down
GigabitEthernet1/0/22 unassigned YES unset down down
GigabitEthernet1/0/23 unassigned YES unset up up
GigabitEthernet1/0/24 unassigned YES unset down down
GigabitEthernet1/1/1 unassigned YES unset down down
GigabitEthernet1/1/2 unassigned YES unset down down
GigabitEthernet1/1/3 unassigned YES unset down down
GigabitEthernet1/1/4 unassigned YES unset down down
Te1/1/1 unassigned YES unset down down
Te1/1/2 unassigned YES unset down down
Te1/1/3 unassigned YES unset down down
Te1/1/4 unassigned YES unset down down
Loopback55 10.55.55.55 YES manual up up

Device#
Jun 7 12:51:20.549: %LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback55,
changed state to up
Jun 7 12:51:20.549: %LINK-3-UPDOWN: Interface Loopback55, changed state to up

次に示すのは、syslogへのメッセージ出力のサンプルスクリプトです。このスクリプ
トは、ファイルに保存され、デバイス上のファイルシステムにコピーされ、イベント

マネージャのポリシーファイルを使用して登録される必要があります。

::cisco::eem::event_register_syslog tag "1" pattern COUNTER maxrun 200

import eem
import time

eem.action_syslog("SAMPLE SYSLOG MESSAGE","6","TEST")

次に示すのは、EEM環境変数を出力するサンプルスクリプトです。このスクリプト
は、ファイルに保存され、デバイス上のファイルシステムにコピーされ、イベントマ

ネージャのポリシーファイルを使用して登録される必要があります。

::cisco::eem::event_register_syslog tag "1" pattern COUNTER maxrun 200
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import eem
import time

c = eem.env_reqinfo()

print "EEM Environment Variables"
for k,v in c.iteritems():

print "KEY : " + k + str(" ---> ") + v

print "Built in Variables"
for i,j in a.iteritems() :

print "KEY : " + i + str(" ---> ") + j

EEMアプレットでの Pythonスクリプトの追加

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name
4. event [tag event-tag] syslog pattern regular-expression
5. action label cli command cli-string
6. action label cli command cli-string [ pattern pattern-string ]
7. end
8. show event manager policy active
9. show event manager history events

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Embedded Event Manager（EEM）にアプレットを登
録し、アプレットコンフィギュレーションモード

を開始します。

event manager applet applet-name

例：

Device(config)# event manager applet
interface_Shutdown

ステップ 3

syslogメッセージのパターン一致を実行する正規表
現を指定します。

event [tag event-tag] syslog pattern regular-expression

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-applet)# event syslog pattern
"Interface Loopback55,
changed state to administratively down"

EEMアプレットがトリガーされたときに実行される
IOSコマンドを指定します。

action label cli command cli-string

例：

ステップ 5

Device(config-applet)# action 0.0 cli command "en"

patternキーワードで指定されるアクションを指定し
ます。

action label cli command cli-string [ pattern
pattern-string ]

例：

ステップ 6

•次の要請プロンプトに一致する正規表現パター
ン文字列を指定します。Device(config-applet)# action 1.0 cli command

"guestshell run python3 /bootflash/eem_script.py
loop55"

アプレットコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 7

Device(config-applet)# end

実行している EEMポリシーを表示します。show event manager policy active

例：

ステップ 8

Device# show event manager policy active

トリガーされた EEMイベントを表示します。show event manager history events

例：

ステップ 9

Device# show event manager history events

次のタスク

次の例では、タスクに設定されているPythonスクリプトをトリガーする方法を示しています。
Device(config)# interface loopback 55
Device(config-if)# shutdown
Device(config-if)# end
Device#

Mar 13 10:53:22.358 EDT: %SYS-5-CONFIG_I: Configured from console by console
Mar 13 10:53:24.156 EDT: %LINK-5-CHANGED: Line protocol on Interface Loopback55, changed
state to down
Mar 13 10:53:27.319 EDT: %LINK-3-UPDOWN: Interface Loopback55, changed state to
administratively down
Enter configuration commands, one per line. End with CNTL/Z.
Mar 13 10:53:35.38 EDT: %LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback55,
changed state to up
*Mar 13 10:53:35.39 EDT %LINK-3-UPDOWN: Interface Loopback55, changed state to up
+++ 10:54:33 edi37(default) exec +++
show ip interface br
Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0/0 unassigned YES unset down down
GigabitEthernet0/0/1 unassigned YES unset down down
GigabitEthernet0/0/2 10.1.1.31 YES DHCP up up
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GigabitEthernet0/0/3 unassigned YES unset down down
GigabitEthernet0 192.0.2.1 YES manual up up
Loopback55 198.51.100.1 YES manual up up
Loopback66 172.16.0.1 YES manual up up
Loopback77 192.168.0.1 YES manual up up
Loopback88 203.0.113.1 YES manual up up

EEM Pythonモジュールに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All
Releases』

Cisco IOSコマンド

『Embedded Event Manager Configuration
Guide』

EEM設定

『Embedded Event Manager Command
Reference』

EEMコマンド

『ゲストシェル』ゲストシェル設定

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

EEM Pythonモジュールの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 12 : EEM Pythonモジュールの機能情報

機能情報リリース機能名

この機能は、EEMポリシーとして
Pythonスクリプトをサポートします。

追加された新規コマンドはありません。

Cisco IOS XE Everest 16.5.1aでは、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

• Cisco Catalyst 9300シリーズスイッ
チ

•

Cisco IOS XE Everest 16.5.1bでは、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco ISR 4000シリーズサービス統
合型ルータ

Cisco IOS XE Everest
16.5.1a

Cisco IOS XE Everest
16.5.1b

EEM Pythonモジュール

この機能は、Cisco IOSXEEverest 16.6.2
で、Cisco Catalyst 9400シリーズスイッ
チに実装されました。

Cisco IOS XE Everest
16.6.2

Cisco IOS XE Fuji 16.8.1aでは、この機
能はCiscoCatalyst 9500ハイパフォーマ
ンスシリーズスイッチに実装されてい

ました。

Cisco IOS XE Fuji 16.8.1a
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第 III 部

モデル駆動型プログラマビリティ
• NETCONFプロトコル（105ページ）
• RESTCONFプロトコル（125ページ）
• gNMIプロトコル（139ページ）
•モデルベースの AAA（163ページ）
•モデル駆動型テレメトリ（173ページ）
• In-Service Model Update（205ページ）





第 8 章

NETCONFプロトコル

• NETCONFプロトコルの概要（105ページ）
• NETCONFプロトコルの設定方法（111ページ）
• NETCONFプロトコルのコンフィギュレーションの確認（115ページ）
• NETCONFプロトコルの関連資料（118ページ）
• NETCONFプロトコルの機能情報（119ページ）

NETCONFプロトコルの概要

データモデルの概要：プログラムによる設定と各種の標準規格に準拠

した設定

ネットワークデバイスを管理する従来の方法は、階層的データ（設定コマンド）および運用

データ（showコマンド）用のコマンドラインインターフェイス（CLI）を使用することです。
ネットワーク管理の場合、特にさまざまなネットワークデバイス間で管理情報を交換するため

に、Simple Network Management Protocol（SNMP）が広く使用されています。頻繁に使用され
ているCLIとSNMPですが、これにはいくつかの制約事項があります。CLIは非常に独自的で
あり、テキストベースの仕様を理解し、解釈するには人間の介入が必要です。SNMPは、階層
的データと運用データを区別しません。

これを解決するには、手作業で設定作業を行うのではなく、プログラムを使用したり、各種の

標準規格に準拠してネットワークデバイスの設定を記述します。Cisco IOSXEで動作するネッ
トワークデバイスは、データモデルを使用するネットワーク上の複数のデバイスの設定の自

動化をサポートしています。データモデルは、業界で定義された標準的な言語で開発され、

ネットワークの設定とステータス情報を定義できます。

Cisco IOS XEは、Yet Another Next Generation（YANG）データモデリング言語をサポートして
います。YANGをネットワーク設定プロトコル（NETCONF）で使用すると、自動化されたプ
ログラミング可能なネットワーク操作の望ましいソリューションが実現します。NETCONF
（RFC 6241）は、クライアントアプリケーションがデバイスからの情報を要求してデバイス
に設定変更を加えるために使用するXMLベースのプロトコルです。YANGは主に、NETCONF
操作で使用される設定とステートデータをモデル化するために使用されます。

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
105



Cisco IOS XEでは、モデルベースのインターフェイスは、既存のデバイス CLI、Syslog、およ
びSNMPインターフェイスと相互運用します。必要に応じて、これらのインターフェイスは、
ネットワークデバイスからノースバウンドに公開されます。YANGは、RFC 6020に基づいて
各プロトコルをモデル化するために使用されます。

開発者に分かりやすい方法でCiscoYANGモデルにアクセスするには、GitHubリポジトリを複
製し、vendor/ciscoサブディレクトリに移動します。ここでは、IOSXE、IOS-XR、およびNX-OS
プラットフォームのさまざまなリリースのモデルを使用できます。

（注）

NETCONF
NETCONFは、ネットワークデバイスの設定をインストール、操作、削除するためのメカニズ
ムです。

コンフィギュレーションデータとプロトコルメッセージにExtensibleMarkupLanguage（XML）
ベースのデータ符号化を使用します。

NETCONFはシンプルなリモートプロシージャコール（RPC）ベースのメカニズムを使用して
クライアントとサーバ間の通信を促進します。クライアントはネットワークマネージャの一部

として実行されているスクリプトやアプリケーションです。通常、サーバはネットワークデバ

イス（スイッチまたはルータ）です。サーバは、ネットワークデバイス全体のトランスポート

層としてセキュアシェル（SSH）を使用します。SSHポート番号830をデフォルトのポートと
して使用します。ポート番号は、設定可能なオプションです。

NETCONFは、機能の検出およびモデルのダウンロードもサポートしています。サポート対象
のモデルは、ietf-netconf-monitoringモデルを使用して検出されます。各モデルに対する改定日
付は、機能の応答に示されています。データモデルは、get-schemaRPCを使用して、デバイス
からオプションのダウンロードとして入手できます。これらのYANGモデルを使用して、デー
タモデルを理解したりエクスポートしたりできます。NETCONFの詳細については、RFC6241
を参照してください。

Cisco IOS XE Fuji 16.8.1よりも前のリリースでは、運用データマネージャ（ポーリングに基づ
く）が個別に有効になっていました。Cisco IOS XE Fuji 16.8.1以降のリリースでは、運用デー
タは、NETCONFを実行しているプラットフォームで動作し（設定データの仕組みと同様）、
デフォルトで有効になっています。運用データのクエリまたはストリーミングに対応するコン

ポーネントの詳細については、GitHubリポジトリで命名規則の *-operを参照してください。

NETCONF RESTCONF IPv6のサポート
データモデルインターフェイス（DMI）は IPv6プロトコルの使用をサポートしています。
DMIによる IPv6のサポートは、クライアントアプリケーションが、IPv6アドレスを使用する
サービスと通信する場合に役に立ちます。外部向けインターフェイスは、IPv4と IPv6の両方
についてデュアルスタックをサポートします。
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DMIは、ネットワーク要素の管理を容易にする一連のサービスです。NETCONFやRESTCONF
などのアプリケーション層プロトコルは、ネットワークを介してこれらの DMIにアクセスし
ます。

IPv6アドレスが設定されていない場合でも、外部向けアプリケーションは IPv6ソケットをリッ
スンし続けますが、これらのソケットは到達不能になります。

NETCONFグローバルセッションのロック
NETCONFプロトコルは、デバイス設定を管理し、デバイスの状態情報を取得するための一連
の操作を提供します。NETCONFはグローバルロックをサポートしており、NETCONFでは応
答しなくなったセッションを killする機能が導入されています。

複数の同時セッションの全体にわたって一貫性を確保し、設定の競合を防ぐために、セッショ

ンのオーナーは NETCONFセッションをロックできます。NETCONF lock RPCは、コンフィ
ギュレーションパーサーと実行コンフィギュレーションデータベースをロックします。その

他のすべてのNETCONFセッション（ロックを所有していない）は、編集操作を実行できませ
ん。ただし、読み取り操作は実行できます。これらのロックは存続時間が短いことを意図して

おり、オーナーは、他の NETCONFクライアント、NETCONF以外のクライアント（SNMP、
CLIスクリプトなど）、および人間のユーザとやり取りをせずに変更を加えることができま
す。

アクティブセッションによって保持されているグローバルロックは、関連付けられたセッショ

ンが killされたときに無効になります。ロックによって、ロックを保持しているセッション
が、設定に対して排他的な書き込みアクセスを行えるようになります。グローバルロックによ

り設定の変更が拒否された場合は、エラーメッセージによって、NETCONFグローバルロッ
クが原因で設定の変更が拒否されたことが示されます。

<lock>操作は必須パラメータ <target>を受け取ります。これは、ロックしようとするコンフィ
ギュレーションデータストアの名前です。ロックがアクティブな場合、<edit-config>操作と
<copy-config>操作は許可されません。

NETCONFのグローバルロックの保持中に clear configuration lockコマンドが指定された場合
は、設定の完全な同期がスケジュールされ、警告のsyslogメッセージが生成されます。このコ
マンドは、パーサーコンフィギュレーションロックのみをクリアします。

次に、<lock>操作を示す RPCの例を示します。

<rpc message-id="101"
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

<lock>
<target>
<running/>

</target>
</lock>

</rpc>
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NETCONF Killセッション
セッションの競合時、またはクライアントによるグローバルロックの誤用が生じたときは、

show netconf-yang sessionsコマンドを使用して NETCONFセッションをモニタできます。ま
た、clear netconf-yang sessionコマンドを使用して応答しなくなったセッションをクリアする
こともできます。clearnetconf-yang sessionコマンドは、NETCONFロックとコンフィギュレー
ションロックの両方をクリアします。

<kill-session>要求は、NETCONFセッションを強制的に終了します。NETCONFエンティティ
は、オープンセッションの <kill-session>要求を受信すると、プロセス内のすべての操作を停
止し、セッションに関連付けられているすべてのロックとリソースを解放して、関連付けられ

た接続をすべて閉じます。

<kill-session>要求には、終了するNETCONFセッションのセッション IDが必要です。セッショ
ンIDの値が現在のセッションIDと同じ場合は、無効な値を示すエラーが返されます。NETCONF
セッションのトランザクションがまだ進行中にNETCONFセッションが終了した場合は、デー
タモデルインフラストラクチャによってロールバックが要求され、ネットワーク要素にロー

ルバックが適用されて、すべての YANGモデルの同期がトリガーされます。

セッションの killが失敗し、グローバルロックが保持されている場合は、コンソールまたは
vtyを使用して clear configuration lockコマンドを入力します。この時点で、データモデルを
停止して再起動することができます。

候補コンフィギュレーションサポート

候補コンフィギュレーションサポート機能を使用すると、シンプルなコミットオプションを

使用して RFC 6241を実装することによって、候補機能をサポートできます。

候補データストアは、デバイスの実行コンフィギュレーションのコピーを保存する一時的な作

業領域となります。実行コンフィギュレーションをデバイスにコミットする前に、実行コン

フィギュレーションを作成して変更することができます。候補機能は、NETCONF機能
urn:ietf:params:netconf:capability:candidate:1.0により示されます。この NETCONF機能は、デバ
イスが候補データストアをサポートしていることを示します。ユーザはこの共有データストア

を使用して、デバイスの実行コンフィギュレーションに影響を与えることなく、デバイスのコ

ンフィギュレーションを作成、追加、削除、変更できます。コミット操作では、デバイスのコ

ンフィギュレーションが「候補」から「実行」のコンフィギュレーションにプッシュされま

す。「候補」データストアが有効になっていると、「実行」のデータストアには NETCONF
セッションを介して書き込むことができず、すべてのコンフィギュレーションは候補を通じて

のみコミットされます。つまり、稼働中の設定を直接変更できるNETCONF機能は、候補では
有効になりません。

候補データストアは共有データストアであることに留意してください。複数のNETCONFセッ
ションが内容を同時に変更する可能性があります。したがって、内容を変更する前にデータス

トアをロックして、コミットが競合しないようにし、最終的にコンフィギュレーションの変更

が失われる可能性を防ぐことが重要になります。

（注）
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候補の NETCONF操作

候補データストアでは次の操作を実行できます。

この項の情報はRFC6241の 8.3.4項を参考にしています。詳細と正確なRPCについては、RFC
を参照してください。

（注）

ロック

<lock>RPCは、ターゲットのデータストアを「ロック」するために使用します。これにより、
他のユーザは「ロックされた」データストアのコンフィギュレーションを変更できなくなりま

す。ロック操作では候補データと実行データの両方をロックできます。

「ロック中」の候補データストアは、Cisco IOSのコンフィギュレーションのロックや実行コ
ンフィギュレーションのロックに影響を与えません。逆も同様です。

（注）

コミット

<commit> RPCは、候補コンフィギュレーションをデバイスの実行コンフィギュレーションに
コピーします。「コミット」操作は、候補コンフィギュレーションを更新してコンフィギュ

レーションをデバイスにプッシュした後に実行する必要があります。

「実行」または「候補」のデータストアのいずれかが別のNETCONFセッションによってロッ
クされている場合、commit RPCは RPCエラー応答で失敗します。<error-tag>は <in-use>とな
り、<error-info>にはロックを保持している NETCONFセッションの「セッション ID」が示さ
れます。「conf t lock」モードに移行して「グローバル」ロックを使用し、「実行」コンフィ
ギュレーションをロックすることもできますが、コミット操作は RPCエラー応答で失敗し、
error-tagの値は <in-use>、セッション IDは「0」になります。

コンフィギュレーション編集

候補コンフィギュレーションは、コンフィギュレーションを変更するための「edit-config（コ
ンフィギュレーション編集）」操作のターゲットとして使用できます。これにより、デバイス

の実行コンフィギュレーションに影響を与えることなく、候補内のコンフィギュレーションの

変更を準備できるようになります。

廃棄

候補コンフィギュレーションに加えられた変更を削除するには、discard（廃棄）操作を実行し
て候補コンフィギュレーションを実行コンフィギュレーションに戻します。

たとえば、NETCONFセッションAによってすでに候補データストアの内容が変更されている
場合、セッションBが候補をロックしようとするとロックは失敗します。NETCONFセッショ
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ンBでは候補をロックする前に、他のNETCONFセッションからの未解決のコンフィギュレー
ションを削除するために <discard>操作を実行する必要があります。

ロック解除

ロック、edit-config（コンフィギュレーション編集）、コミットなどで候補コンフィギュレー
ションを操作した後、UnlockRPCでターゲットとして「candidate」を指定することによって、
データストアを「ロック解除」できます。これで、他のセッションでのすべての操作に候補を

使用できるようになります。

候補データストアに対する未解決の変更で不具合が発生した場合、コンフィギュレーションの

回復が困難になり、他のセッションで問題が生じる可能性があります。問題を回避するため、

未解決の変更は、「NETCONFセッションの障害」で暗黙的にロックが解除されたとき、また
は「Unlock」操作で明示的にロックが解除されたときに廃棄されます。

コンフィギュレーション取得、コンフィギュレーションコピー、コンフィギュレーション検証

候補は、get-config（コンフィギュレーション取得）、copy-config（コンフィギュレーションコ
ピー）、または validate（コンフィギュレーション検証）のどの操作でも、ソースまたはター
ゲットとして使用できます。候補の変更をデバイスにコミットせずに、コンフィギュレーショ

ンの検証のみを行う場合は、<validate> RPCの後に「discard」を付けることで実行できます。

候補の使用方法

次の図は、候補データストアを介してデバイスコンフィギュレーションを変更する場合に推奨

されるベストプラクティスを示しています。

図 4 :候補データストアの変更手順

1. 実行データストアをロックします。

2. 候補データストアをロックします。

3. edit-config RPCとターゲットの候補を使用して、候補コンフィギュレーションを変更しま
す。

4. 候補コンフィギュレーションを「実行」にコミットします。

5. 候補と実行をロック解除します。
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候補サポートの設定

候補データストア機能は、 netconf-yang feature candidate-datastoreコマンドを使用して有効に
することができます。データストアの状態が「実行」から「候補」、またはその逆に変わる

と、変更を有効にするために netconf-yangまたは restconfの再起動が行われることをユーザに
通知する警告メッセージが表示されます。候補が有効になっていると、実行のデータストアに

はNETCONFセッションを介して書き込むことができず、すべてのコンフィギュレーションは
候補を通じてのみコミットされます。つまり、稼働中の設定を直接変更できるNetconf機能は、
候補では有効になりません。

netconf-yangまたは restconf confdプロセスの開始時に候補または実行のデータストアの選択が
コンフィギュレーションで指定されている場合は、次のような警告が表示されます。

Device(config)# netconf-yang feature candidate-datastore
netconf-yang initialization in progress - datastore transition not allowed, please try
again after 30 seconds

netconf-yangまたは restconf confdプロセスの開始後に候補または実行の選択が行われた場合
は、次のように適用されます。

• netconf-yang feature candidate-datastoreコマンドが設定されている場合は、コマンドに
よって「候補」データストアが有効になり、次の警告が出力されます。

“netconf-yang and/or restconf is transitioning from running to candidate netconf-yang
and/or restconf will now be restarted,
and any sessions in progress will be terminated”.

• netconf-yang feature candidate-datastoreコマンドが削除された場合は、コマンドによって
「候補」データストアが無効になり、「実行」データストアが有効になり、次の警告が出

力されます。

netconf-yang and/or restconf is transitioning from candidate to running netconf-yang
and/or restconf will now be restarted,
and any sessions in progress will be terminated”.

• netconf-yangまたは restconfが再起動すると、進行中のセッションは失われます。

候補データストアは共有データストアです。つまり、複数の NETCONFセッションで内容を
同時に変更できます。したがって、内容を変更する前にユーザがデータストアをロックして、

コミットが競合しないようにし、最終的にコンフィギュレーションの変更が失われる（つま

り、他のユーザによってコンフィギュレーションが変更され、コミットが発行されて、コン

フィギュレーションが上書きされる）可能性を防ぐことが重要になります。

（注）

NETCONFプロトコルの設定方法
NETCONF-YANGは、デバイスのプライマリトラストポイントを使用します。トラストポイ
ントが存在しない場合に NETCONF-YANGが設定されると、自己署名トラストポイントが作
成されます。詳細については、『公開キーインフラストラクチャコンフィギュレーションガ

イド（Cisco IOS XE Gibraltar 16.10.x向け）』を参照してください。
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NETCONFを使用するための権限アクセスの提供
NETCONFAPIの使用を開始するには、権限レベル15を持つユーザである必要があります。そ
のようにするには、次の作業を行います。

手順の概要

1. enable
2. configure terminal
3. username name privilege level password password
4. aaa authentication login default localおよび aaa authorization exec default local
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Device# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ユーザ名をベースとした認証システムを確立しま

す。次のキーワードを設定します。

username name privilege level password password

例：

ステップ 3

• privilege level：ユーザの権限レベルを設定しま
す。プログラマビリティ機能の場合は、15にす
る必要があります。

Device(config)# username example-name privilege
15 password example_password

• password password：CLIビューにアクセスする
ためのパスワードを設定します。

（任意）aaanew-modelを設定する場合は、AAA認
証および許可が必要です。リモート AAAサーバの
場合は、localを AAAサーバに置き換えます。

aaa authentication login default localおよび aaa
authorization exec default local

例：

ステップ 4

Device (config)# aaa authentication login default
local
Device (config)# aaa authorization exec default
local

グローバルコンフィギュレーションモードを終了

します。

end

例：

ステップ 5

Device (config)# end
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NETCONF-YANGの設定
レガシー NETCONFプロトコルがデバイスで有効になっている場合、RFC準拠の NETCONF
プロトコルは機能しません。no netconf legacy コマンドを使用してレガシーNETCONFプロト
コルを無効にしてください。

手順の概要

1. enable
2. configure terminal
3. netconf-yang
4. netconf-yang feature candidate-datastore
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ネットワークデバイスでNETCONFインターフェイ
スを有効にします。

netconf-yang

例：

ステップ 3

CLIによる最初のイネーブル化の後、ネッ
トワークデバイスをモデルベースのイン

ターフェイスを通じて管理できるようにな

ります。モデルベースのインターフェイ

スプロセスの完全なアクティベーション

には、最大 90秒かかることがあります。

（注）Device (config)# netconf-yang

候補データストアを有効にします。netconf-yang feature candidate-datastore

例：

ステップ 4

Device(config)# netconf-yang feature
candidate-datastore

グローバルコンフィギュレーションモードを終了

します。

exit

例：

ステップ 5

Device (config)# exit
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NETCONFオプションの設定

SNMPの設定

NETCONFを有効にして、サポートされているMIBから生成された YANGモデルを使用して
SNMP MIBデータにアクセスしたり、IOSでサポートされている SNMPトラップを有効にし
て、サポートされているトラップからNETCONF通知を受信するには、IOSでSNMPサーバを
有効にします。

次の操作を行ってください。

手順の概要

1. IOSで SNMP機能を有効にします。
2. NETCONF-YANGが起動した後、次の RPC <edit-config>メッセージを NETCONF-YANG
ポートに送信して、SNMPトラップのサポートを有効にします。

3. 次の RPCメッセージを NETCONF-YANGポートに送信して、実行コンフィギュレーショ
ンをスタートアップコンフィギュレーションに保存します。

手順の詳細

ステップ 1 IOSで SNMP機能を有効にします。

例：

configure terminal
logging history debugging
logging snmp-trap emergencies
logging snmp-trap alerts
logging snmp-trap critical
logging snmp-trap errors
logging snmp-trap warnings
logging snmp-trap notifications
logging snmp-trap informational
logging snmp-trap debugging
!
snmp-server community public RW
snmp-server trap link ietf
snmp-server enable traps snmp authentication linkdown linkup
snmp-server enable traps syslog
snmp-server manager
exit

ステップ 2 NETCONF-YANGが起動した後、次の RPC <edit-config>メッセージを NETCONF-YANGポートに送信し
て、SNMPトラップのサポートを有効にします。

例：

<?xml version="1.0" encoding="utf-8"?>
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">
<edit-config>
<target>
<running/>

</target>
<config>
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<netconf-yang xmlns="http://cisco.com/yang/cisco-self-mgmt">
<cisco-ia xmlns="http://cisco.com/yang/cisco-ia">
<snmp-trap-control>
<trap-list>
<trap-oid>1.3.6.1.4.1.9.9.41.2.0.1</trap-oid>

</trap-list>
<trap-list>
<trap-oid>1.3.6.1.6.3.1.1.5.3</trap-oid>

</trap-list>
<trap-list>
<trap-oid>1.3.6.1.6.3.1.1.5.4</trap-oid>

</trap-list>
</snmp-trap-control>

</cisco-ia>
</netconf-yang>

</config>
</edit-config>

</rpc>

ステップ 3 次のRPCメッセージをNETCONF-YANGポートに送信して、実行コンフィギュレーションをスタートアッ
プコンフィギュレーションに保存します。

例：

<?xml version="1.0" encoding="utf-8"?>
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">
<cisco-ia:save-config xmlns:cisco-ia="http://cisco.com/yang/cisco-ia"/>

</rpc>

NETCONFプロトコルのコンフィギュレーションの確認
NETCONFコンフィギュレーションを確認するには次のコマンドを使用します。

手順の概要

1. show netconf-yang datastores
2. show netconf-yang sessions
3. show netconf-yang sessions detail
4. show netconf-yang statistics
5. show platform software yang-management process

手順の詳細

ステップ 1 show netconf-yang datastores

NETCONF-YANGデータストアに関する情報を表示します。

例：

Device# show netconf-yang datastores

Device# show netconf-yang datastores
Datastore Name : running
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Globally Locked By Session : 42
Globally Locked Time : 2018-01-15T14:25:14-05:00

ステップ 2 show netconf-yang sessions

NETCONF-YANGセッションに関する情報を表示します。

例：

Device# show netconf-yang sessions

R: Global-lock on running datastore
C: Global-lock on candidate datastore
S: Global-lock on startup datastore
Number of sessions : 10
session-id transport username source-host global-lock
-------------------------------------------------------------------------------
40 netconf-ssh admin 10.85.70.224 None
42 netconf-ssh admin 10.85.70.224 None
44 netconf-ssh admin 10.85.70.224 None
46 netconf-ssh admin 10.85.70.224 None
48 netconf-ssh admin 10.85.70.224 None
50 netconf-ssh admin 10.85.70.224 None
52 netconf-ssh admin 10.85.70.224 None
54 netconf-ssh admin 10.85.70.224 None
56 netconf-ssh admin 10.85.70.224 None
58 netconf-ssh admin 10.85.70.224 None

ステップ 3 show netconf-yang sessions detail

NETCONF-YANGセッションに関する詳細情報を表示します。

例：

Device# show netconf-yang sessions detail

R: Global-lock on running datastore
C: Global-lock on candidate datastore
S: Global-lock on startup datastore

Number of sessions : 1

session-id : 19
transport : netconf-ssh
username : admin
source-host : 2001:db8::1
login-time : 2018-10-26T12:37:22+00:00
in-rpcs : 0
in-bad-rpcs : 0
out-rpc-errors : 0
out-notifications : 0
global-lock : None

ステップ 4 show netconf-yang statistics

NETCONF-YANG統計に関する情報を表示します。

例：

Device# show netconf-yang statistics
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netconf-start-time : 2018-01-15T12:51:14-05:00
in-rpcs : 0
in-bad-rpcs : 0
out-rpc-errors : 0
out-notifications : 0
in-sessions : 10
dropped-sessions : 0
in-bad-hellos : 0

ステップ 5 show platform software yang-management process

NETCONF-YANGのサポートに必要なソフトウェアプロセスのステータスを表示します。

例：

Device# show platform software yang-management process

confd : Running
nesd : Running
syncfd : Running
ncsshd : Running
dmiauthd : Running
vtyserverutild : Running
opdatamgrd : Running
nginx : Running
ndbmand : Running

プロセス nginxは、ip http secure-serverまたは ip http serverがデバイスで設定されている場合に
実行されます。このプロセスが「実行」状態でなくてもNETCONFは正常に機能します。ただし、
RESTCONFには nginxプロセスが必要です。

（注）

表 13 : show platform software yang-management processのフィールドの説明

説明フィールド

コンフィギュレーションデーモンconfd

ネットワーク要素シンクロナイザデーモンnesd

デーモンからの同期syncfd

NETCONFセキュアシェル（SSH）デーモンncsshd

デバイス管理インターフェイス（DMI）認証デーモ
ン

dmiauthd

VTYサーバユーティリティデーモンvtyserverutild

運用データマネージャデーモンopdatamgrd

NGINX Webサーバnginx

NETCONFデータベースマネージャndbmand
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NETCONFプロトコルの関連資料

関連資料

マニュアルタイトル関連項目

開発者に分かりやすい方法でCiscoYANGモデルにアク
セスするには、GitHubリポジトリを複製し、vendor/cisco
サブディレクトリに移動します。ここでは、IOS XE、
IOS-XR、およびNX-OSプラットフォームのさまざまな
リリースのモデルを使用できます。

IOS-XE、IOS-XR、およびNX-OSプ
ラットフォームのさまざまなリリー

スの YANGデータモデル

標準および RFC

タイトル標準/RFC

YANG：Network Configuration Protocol（NETCONF）向けデー
タモデリング言語

RFC 6020

ネットワーク設定プロトコル（NETCONF）RFC 6241

ネットワーク設定プロトコル（NETCONF）アクセス制御モデ
ル

RFC 6536

RESTCONFプロトコルRFC 8040

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノ
ロジーに関するトラブルシューティングにお役立ていただ

けるように、マニュアルやツールをはじめとする豊富なオ

ンラインリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するた

めに、Cisco Notification Service（Field Noticeからアクセ
ス）、Cisco Technical Services Newsletter、Really Simple
Syndication（RSS）フィードなどの各種サービスに加入で
きます。

シスコのサポートWebサイトのツールにアクセスする際
は、Cisco.comのユーザ IDおよびパスワードが必要です。
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NETCONFプロトコルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 14 : NETCONFプロトコルの機能情報

機能情報リリース機能名

候補コンフィギュレーションサポート

機能を使用すると、シンプルなコミッ

トオプションを使用してRFC6241を実
装することによって、候補機能をサポー

トできます。

この機能は、次のプラットフォームに

実装されていました。

• Cisco ASR 1000シリーズアグリ
ゲーションサービスルータ

• CiscoASR 900シリーズアグリゲー
ションサービスルータ

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9400シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

• Cisco CBR-8シリーズルータ

• Cisco Cloud Services Router 1000Vシ
リーズ

• Cisco ISR 4000シリーズサービス統
合型ルータ

次のコマンドが導入されました：
netconf-yang feature candidate-datastore

Cisco IOS XE Fuji 16.9.1候補コンフィギュレー

ションサポート
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機能情報リリース機能名

NETCONFプロトコル機能によって、プ
ログラムによる各種の標準規格に準拠

した方法で、設定の記述やネットワー

クデバイスからの運用データの読み取

りが容易になります。

次のコマンドが導入されました：
netconf-yang

Cisco IOSXEDenali 16.3.1NETCONFネットワーク管
理インターフェイス

この機能は、Cisco Catalyst 9300シリー
ズスイッチとCiscoCatalyst 9500シリー
ズスイッチに実装されました。

Cisco IOS XE Everest
16.5.1a

この機能は、Cisco Catalyst 9400シリー
ズスイッチに実装されました。

Cisco IOS XE Everest
16.6.2

この機能は、次のプラットフォームに

実装されていました。

• CiscoASR900シリーズアグリゲー
ションサービスルータ

• CiscoASR920シリーズアグリゲー
ションサービスルータ

• Cisco Network Convergence System
4200シリーズ

Cisco IOS XE Fuji 16.7.1

この機能は、Cisco Catalyst 9500ハイパ
フォーマンスシリーズスイッチに実装

されていました。

Cisco IOS XE Fuji 16.8.1a

この機能は、Cisco Catalyst 9200シリー
ズスイッチに実装されました。

Cisco IOS XE Fuji 16.9.2
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機能情報リリース機能名

この機能は、次のプラットフォームに

実装されていました。

• Cisco ASR 1000シリーズアグリ
ゲーションサービスルータ

• CiscoASR 900シリーズアグリゲー
ションサービスルータ

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9400シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

• Cisco CBR-8シリーズルータ

• Cisco CSR 1000vスイッチ

• Cisco IR1101耐環境性能サービス
統合型ルータ

• Cisco ISR 4000シリーズサービス統
合型ルータ

Cisco IOS XE Fuji 16.8.1aNETCONFおよび
RESTCONF IPv6のサポー
ト
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機能情報リリース機能名

この機能は、次のプラットフォームに

実装されていました。

• Cisco ASR 1000シリーズアグリ
ゲーションサービスルータ

• CiscoASR 900シリーズアグリゲー
ションサービスルータ

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9400シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

• Cisco CBR-8シリーズルータ

• Cisco CSR 1000vスイッチ

• Cisco ISR1100シリーズサービス統
合型ルータ

• Cisco ISR 4000シリーズサービス統
合型ルータ

Cisco IOS XE Fuji 16.8.1aNETCONFグローバル
ロックおよびセッション

の kill
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第 9 章

RESTCONFプロトコル

この章では、HTTPベースの Representational State Transferコンフィギュレーションプロトコル
（RESTCONF）を設定する方法を説明します。RESTCONFは、設定データ、状態データ、デー
タモデルに固有のリモートプロシージャコール（RPC）操作、および YANGモデルで定義さ
れているイベントにアクセスするための、標準的なメカニズムに基づく、プログラミングが可

能なインターフェイスを提供します。

• RESTCONFプロトコルの前提条件（125ページ）
• RESTCONFプロトコルの制約事項（125ページ）
• RESTCONFプログラマブルインターフェイスについて（126ページ）
• RESTCONFプログラマブルインターフェイスの設定方法（129ページ）
• RESTCONFプログラマブルインターフェイスの設定例（134ページ）
• RESTCONFプロトコルの関連資料（137ページ）
• RESTCONFプロトコルの機能情報（138ページ）

RESTCONFプロトコルの前提条件
• RESTCONFに対して Cisco IOS-HTTPサービスを有効にします。詳細については、
『RESTCONF RPCの例』を参照してください。

RESTCONFプロトコルの制約事項
RESTCONFプロトコルには、次の制約事項が適用されます。

•通知およびイベントストリーム

• YANGパッチ

•フィルタ、開始時、停止時、再生、アクションなどのオプションのクエリパラメータ

• RESTCONF機能は、デュアル IOSd設定またはソフトウェア冗長性を実行しているデバイ
スではサポートされていません。
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RESTCONFプログラマブルインターフェイスについて

RESTCONFの概要
このセクションでは、構成をネットワークデバイスにプログラムを使用して書き込めるように

する、プロトコルおよびモデリング言語について説明します。

• RESTCONF：構造化データ（XMLまたは JSON）および YANGを使用して RESTライク
な APIを提供します。これによりさまざまなネットワークデバイスにプログラムを使用
してアクセスできます。RESTCONF APIは HTTPsメソッドを使用します。

• YANG：モデル構成および操作機能に使用されるデータモデリング言語。YANGは、
NETCONFおよび RESTCONF APIによって実行できる関数の有効範囲と種類を決定しま
す。

Cisco IOS XE Fuji 16.8.1よりも前のリリースでは、運用データマネージャ（ポーリングに基づ
く）が個別に有効になっていました。Cisco IOS XE Fuji 16.8.1以降のリリースでは、運用デー
タは、NETCONFを実行しているプラットフォームで動作し（設定データの仕組みと同様）、
デフォルトで有効になっています。運用データのクエリまたはストリーミングに対応するコン

ポーネントの詳細については、https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/
1681GitHubリポジトリで命名規則の *-operを参照してください。

HTTPsメソッド
ステートレスプロトコルである HTTPSベースの RESTCONFプロトコル（RFC 8040）は、セ
キュアなHTTPメソッドを使用して、YANG定義データが含まれる概念データストア（NETCONF
データストアを実装するサーバと互換性がある）で CREATE、READ、UPDATE、および
DELETE（CRUD）操作を提供します。

次の表では、RESTCONF操作にNETCONFプロトコル操作を関連付ける方法を示しています。

サポートされているメソッドオプション

読み取りGET

更新PATCH

作成または置換PUT

作成または操作（リロード、デフォルト）POST

ターゲットリソースの削除DELETE

ヘッダーメタデータ（応答本文なし）HEAD
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RESTCONFルートリソース
• RESTCONFデバイスは、RESTCONF属性を含むリンク要素である /.well-known/host-meta
リソースにより、RESTCONF APIのルートを決定します。

• RESTCONFデバイスは、要求 URIのパスの最初の部分として RESTCONF APIルートリ
ソースを使用します。

例：

Example returning /restconf:

The client might send the following:

GET /.well-known/host-meta HTTP/1.1
Host: example.com
Accept: application/xrd+xml

The server might respond as follows:

HTTP/1.1 200 OK
Content-Type: application/xrd+xml
Content-Length: nnn

<XRD xmlns='http://docs.oasis-open.org/ns/xri/xrd-1.0'>
<Link rel='restconf' href='/restconf'/>

</XRD>

URIの例：

• GigabitEthernet0/0/2：
https://10.104.50.97/restconf/data/Cisco-IOS-XE-native:native/interface/GigabitEthernet=0%2F0%2F2

• fields=name：
https://10.104.50.97/restconf/data/Cisco-IOS-XE-native:native/interface/GigabitEthernet=0%2F0%2F2?fields=name

• depth=1：
https://10.85.116.59/restconf/data/Cisco-IOS-XE-native:native/interface/GigabitEthernet?depth=1

• Nameと IP：
https://10.85.116.59/restconf/data/Cisco-IOS-XE-native:native/interface?fields=GigabitEthernet/ip/address/primary;name

• MTU（フィールド）：
https://10.104.50.97/restconf/data/Cisco-IOS-XE-native:native/interface?fields=GigabitEthernet(mtu)

• MTU：
https://10.85.116.59/restconf/data/Cisco-IOS-XE-native:native/interface/GigabitEthernet=3/mtu

•ポートチャネル：
https://10.85.116.59/restconf/data/Cisco-IOS-XE-native:native/interface/Port-channel

•「Char」から「Hex」への変換チャート：http://www.columbia.edu/kermit/ascii.html
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RESTCONF APIリソース
APIリソースは、+restconfに位置する上位リソースです。これは次のメディアタイプをサポー
トします。

メディアは、RESTCONFサーバ（XMLまたは JSON）に送信されるYANG形式RPCのタイプ
です。

（注）

• application/yang-data+xmlまたは application/yang-data+json

• APIリソースには、RESTCONF DATASTOREおよび OPERATIONリソースの RESTCONF
ルートリソースが含まれます。次に例を示します。

The client may then retrieve the top-level API resource, using the
root resource "/restconf".

GET /restconf HTTP/1.1
Host: example.com
Accept: application/yang-data+json

The server might respond as follows:

HTTP/1.1 200 OK
Date: Thu, 26 Jan 2017 20:56:30 GMT
Server: example-server
Content-Type: application/yang-data+json

{
"ietf-restconf:restconf" : {
"data" : {},
"operations" : {},
"yang-library-version" : "2016-06-21"

}
}

詳細については、RFC 3986を参照してください

メソッド

メソッドは、ターゲットリソースで実行される HTTPS操作
（GET/PATCH/POST/DELETE/OPTIONS/PUT）です。YANG形式 RPCは、RESTCONFサーバ
に存在するターゲット YANGモデルに関連する指定のリソースに対して、特定のメソッドを
呼び出します。Uniform Resource Identifier（URI）は指定されたリソースのロケーション IDと
して機能するため、クライアントの RESTCONFメソッドは、その特定のリソースを探して、
HTTPSのメソッドまたはプロパティで指定されたアクションを実行することができます。

詳細については、「RFC 8040：RESTCONFプロトコル」を参照してください。
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RESTCONFプログラマブルインターフェイスの設定方法

AAAを使用した NETCONF/RESTCONFの認証

始める前に

NETCONF接続と RESTCONF接続は、認証、許可、およびアカウンティング（AAA）を使用
して認証する必要があります。その結果、権限レベル 15のアクセスで定義された RADIUSま
たは TACACS +ユーザに、システムへのアクセスが許可されます。

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. aaa group server radius server-name
5. server-private ip-address key key-name
6. ip vrf forwarding vrf-name
7. exit
8. aaa authentication login default group group-name local
9. aaa authentication login list-name none
10. aaa authorization exec default group group-name local
11. aaa session-id common
12. line console number
13. login authentication authentication-list
14. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしますenable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model
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目的コマンドまたはアクション

RADIUSサーバを追加し、サーバグループRADIUS
コンフィギュレーションモードを開始します。

aaa group server radius server-name

例：

ステップ 4

• server-name引数には、RADIUSサーバグルー
プ名を指定します。

Device(config)# aaa group server radius ISE

プライベート RADIUSサーバの IPアドレスと暗号
キーを設定します。

server-private ip-address key key-name

例：

ステップ 5

Device(config-sg-radius)# server-private
172.25.73.76 key Cisco123

AAA RADIUSまたは TACACS+サーバグループの
Virtual Route Forwarding（VRF）参照情報を設定し
ます。

ip vrf forwarding vrf-name

例：

Device(config-sg-radius)# ip vrf forwarding
Mgmt-intf

ステップ 6

サーバグループ RADIUSコンフィギュレーション
モードを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

exit

例：

Device(config-sg-radius)# exit

ステップ 7

ログイン時に、指定されたグループ名をデフォルト

のローカル AAA認証として設定します。
aaa authentication login default group group-name
local

例：

ステップ 8

Device(config)# aaa authentication login default
group ISE local

システムへのログイン中に認証が不要であることを

指定します。

aaa authentication login list-name none

例：

ステップ 9

Device(config)# aaa authentication login NOAUTH
none

許可を実行して、EXECシェルの実行がユーザに許
可されているかどうかを確認します。

aaa authorization exec default group group-name local

例：

ステップ 10

Device(config)# aaa authorization exec default
group ISE local

指定のコールに対して送信されたセッション ID情
報が同じになるようにします。

aaa session-id common

例：

ステップ 11

Device(config)# aaa session-id common

設定する特定の回線を識別し、ラインコンフィギュ

レーションモードを開始します。

line console number

例：

ステップ 12

Device(config)# line console 0
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目的コマンドまたはアクション

ログインに対する AAA認証をイネーブルにしま
す。

login authentication authentication-list

例：

ステップ 13

Device(config-line)# login authentication NOAUTH

回線コンフィギュレーションモードを終了します。

続いて、特権 EXECモードに戻ります。
end

例：

ステップ 14

Device(config-line)# end

RESTCONFの Cisco IOS HTTPサービスの有効化
RESTCONFインターフェイスを使用するには、次の作業を行います。

手順の概要

1. enable
2. configure terminal
3. restconf
4. ip http secure-server
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ネットワークデバイスで RESTCONFインターフェ
イスを有効にします。

restconf

例：

ステップ 3

Device(config)# restconf

セキュア HTTP（HTTPS）サーバをイネーブルにし
ます。

ip http secure-server

例：

ステップ 4

Device(config)# ip http secure-server

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：

ステップ 5

Device(config)# end
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RESTCONFの設定の検証
スタートアップコンフィギュレーションを使用してデバイスが起動すると、 nginxプロセスが
実行中になります。ただし、DMIプロセスは有効にはなりません。

次の show platform software yang-management process monitor コマンドの出力例は、nginxプ
ロセスが実行中であることを示しています。

Device# show platform software yang-management process monitor

COMMAND PID S VSZ RSS %CPU %MEM ELAPSED
nginx 27026 S 332356 18428 0.0 0.4 01:34
nginx 27032 S 337852 13600 0.0 0.3 01:34

NGINXは、プロキシWebサーバとして機能する内部Webサーバで、Transport Layer Security
（TLS）ベースのHTTPSを提供します。HTTPSを介して送信されたRESTCONF要求は、最初
にNGINXプロキシWebサービスによって受信され、さらに要求が構文/セマンティックチェッ
クのために confd Webサーバに転送されます。

次の show platform software yang-management processコマンドの出力例は、スタートアップ
コンフィギュレーションを使用してデバイスが起動されたときのすべてのプロセスのステータ

スを示しています。

Device# show platform software yang-management process

confd : Not Running
nesd : Not Running
syncfd : Not Running
ncsshd : Not Running
dmiauthd : Not Running
nginx : Running
ndbmand : Not Running
pubd : Not Running

restconfコマンドが設定されている場合、nginxプロセスが再起動され、DMIプロセスが起動
されます。

次の show platform software yang-management processコマンドの出力例は、nginxプロセスと
DMIプロセスが起動して実行中であることを示しています。
Device# show platform software yang-management process

confd : Running
nesd : Running
syncfd : Running
ncsshd : Not Running ! NETCONF-YANG is not configured, hence ncsshd process
is in not running.
dmiauthd : Running
vtyserverutild : Running
opdatamgrd : Running
nginx : Running ! nginx process is up due to the HTTP configuration, and it
is restarted when RESTCONF is enabled.
ndbmand : Running

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
132

モデル駆動型プログラマビリティ

RESTCONFの設定の検証



次の show platform software yang-management process monitorコマンドの出力例では、すべての
プロセスに関する詳細情報が表示されています。

Device#show platform software yang-management process monitor

COMMAND PID S VSZ RSS %CPU %MEM ELAPSED
confd 28728 S 860396 168496 42.2 4.2 00:12
confd-startup.s 28448 S 19664 4496 0.2 0.1 00:12
dmiauthd 29499 S 275356 23340 0.2 0.5 00:10
ndbmand 29321 S 567232 65564 2.1 1.6 00:11
nesd 29029 S 189952 14224 0.1 0.3 00:11
nginx 29711 S 332288 18420 0.6 0.4 00:09
nginx 29717 S 337636 12216 0.0 0.3 00:09
pubd 28237 S 631848 68624 2.1 1.7 00:13
syncfd 28776 S 189656 16744 0.2 0.4 00:12

AAAと RESTCONFインターフェイスが設定され、nginxプロセスと関連するDMIプロセスが
実行中になった後、デバイスは RESTCONF要求を受信できる状態になります。

NETCONF/RESTCONFセッションのステータスを表示するには、show netconf-yang sessions
コマンドを使用します。

Device# show netconf-yang sessions

R: Global-lock on running datastore
C: Global-lock on candidate datastore
S: Global-lock on startup datastore

Number of sessions : 1

session-id transport username source-host global-lock
--------------------------------------------------------------------------------
19 netconf-ssh admin 2001:db8::1 None

NETCONF/RESTCONFセッションに関する詳細情報を表示するには、shownetconf-yang sessions
detail コマンドを使用します。
Device# show netconf-yang sessions detail

R: Global-lock on running datastore
C: Global-lock on candidate datastore
S: Global-lock on startup datastore

Number of sessions : 1

session-id : 19
transport : netconf-ssh
username : admin
source-host : 2001:db8::1
login-time : 2018-10-26T12:37:22+00:00
in-rpcs : 0
in-bad-rpcs : 0
out-rpc-errors : 0
out-notifications : 0
global-lock : None
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RESTCONFプログラマブルインターフェイスの設定例

例：RESTCONFプロトコルの設定

RESTCONF要求（HTTPS Verb）：

次に、ターゲットリソースで許可されている HTTPS Verbを示す RESTCONF要求の例を示し
ます。この例では logging monitorコマンドを使用しています。

root:~# curl -i -k -X "OPTIONS"
"https://10.85.116.30:443/restconf/data/Cisco-IOS-XE-native:native/logging/monitor/severity"
\
> -H 'Accept: application/yang-data+json' \
> -u 'admin:admin'
HTTP/1.1 200 OK
Server: nginx
Date: Mon, 23 Apr 2018 15:27:57 GMT
Content-Type: text/html
Content-Length: 0
Connection: keep-alive
Allow: DELETE, GET, HEAD, PATCH, POST, PUT, OPTIONS >>>>>>>>>>> Allowed methods
Cache-Control: private, no-cache, must-revalidate, proxy-revalidate
Accept-Patch: application/yang-data+xml, application/yang-data+json
Pragma: no-cache

root:~#

POST（作成）要求

POST操作では、ターゲットデバイスに存在しないコンフィギュレーションが作成さ
れます。

実行コンフィギュレーションで logging monitorコマンドを使用できないことを確認し
てください。

（注）

次の POST要求の例では logging monitor alertsコマンドを使用しています。
Device:~# curl -i -k -X "POST"
"https://10.85.116.30:443/restconf/data/Cisco-IOS-XE-native:native/logging/monitor" \
> -H 'Content-Type: application/yang-data+json' \
> -H 'Accept: application/yang-data+json' \
> -u 'admin:admin' \
> -d $'{
> "severity": "alerts"
> }'
HTTP/1.1 201 Created
Server: nginx
Date: Mon, 23 Apr 2018 14:53:51 GMT
Content-Type: text/html
Content-Length: 0
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Location:
https://10.85.116.30/restconf/data/Cisco-IOS-XE-native:native/logging/monitor/severity
Connection: keep-alive
Last-Modified: Mon, 23 Apr 2018 14:53:51 GMT
Cache-Control: private, no-cache, must-revalidate, proxy-revalidate
Etag: 1524-495231-97239
Pragma: no-cache

Device:~#

PUT：（作成または置換）要求：

指定されたコマンドがデバイスに存在しない場合は、POST要求によって作成されま
す。ただし、実行コンフィギュレーションにすでに存在する場合は、この要求によっ

てコマンドが置き換えられます。

次の PUT要求の例では logging monitor warningsコマンドを使用しています。
Device:~# curl -i -k -X "PUT"
"https://10.85.116.30:443/restconf/data/Cisco-IOS-XE-native:native/logging/monitor/severity"
\
> -H 'Content-Type: application/yang-data+json' \
> -H 'Accept: application/yang-data+json' \
> -u 'admin:admin' \
> -d $'{
> "severity": "warnings"
> }'
HTTP/1.1 204 No Content
Server: nginx
Date: Mon, 23 Apr 2018 14:58:36 GMT
Content-Type: text/html
Content-Length: 0
Connection: keep-alive
Last-Modified: Mon, 23 Apr 2018 14:57:46 GMT
Cache-Control: private, no-cache, must-revalidate, proxy-revalidate
Etag: 1524-495466-326956
Pragma: no-cache

Device:~#

PATCH：（更新）要求

次の PATCH要求の例では logging monitor informationalコマンドを使用しています。
Device:~# curl -i -k -X "PATCH"
"https://10.85.116.30:443/restconf/data/Cisco-IOS-XE-native:native" \
> -H 'Content-Type: application/yang-data+json' \
> -H 'Accept: application/yang-data+json' \
> -u 'admin:admin' \
> -d $'{
> "native": {
> "logging": {
> "monitor": {
> "severity": "informational"
> }
> }
> }
> }'
HTTP/1.1 204 No Content
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Server: nginx
Date: Mon, 23 Apr 2018 15:07:56 GMT
Content-Type: text/html
Content-Length: 0
Connection: keep-alive
Last-Modified: Mon, 23 Apr 2018 15:07:56 GMT
Cache-Control: private, no-cache, must-revalidate, proxy-revalidate
Etag: 1524-496076-273016
Pragma: no-cache
Device:~#

GET要求（読み取り）

次の GET要求の例では logging monitor informationalコマンドを使用しています。
Device:~# curl -i -k -X "GET"
"https://10.85.116.30:443/restconf/data/Cisco-IOS-XE-native:native/logging/monitor/severity"
\
> -H 'Accept: application/yang-data+json' \
> -u 'admin:admin'
HTTP/1.1 200 OK
Server: nginx
Date: Mon, 23 Apr 2018 15:10:59 GMT
Content-Type: application/yang-data+json
Transfer-Encoding: chunked
Connection: keep-alive
Cache-Control: private, no-cache, must-revalidate, proxy-revalidate
Pragma: no-cache

{
"Cisco-IOS-XE-native:severity": "informational"

}
Device:~#

DELETE要求（コンフィギュレーションの作成）

Device:~# curl -i -k -X "DELETE"
"https://10.85.116.30:443/restconf/data/Cisco-IOS-XE-native:native/logging/monitor/severity"
\
> -H 'Content-Type: application/yang-data+json' \
> -H 'Accept: application/yang-data+json' \
> -u 'admin:admin'
HTTP/1.1 204 No Content
Server: nginx
Date: Mon, 23 Apr 2018 15:26:05 GMT
Content-Type: text/html
Content-Length: 0
Connection: keep-alive
Last-Modified: Mon, 23 Apr 2018 15:26:05 GMT
Cache-Control: private, no-cache, must-revalidate, proxy-revalidate
Etag: 1524-497165-473206
Pragma: no-cache

linux_host:~#
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RESTCONFプロトコルの関連資料

関連資料

マニュアルタイトル関連項目

開発者にわかりやすい方法で Cisco YANGモデルにアク
セスするには、GitHubリポジトリを複製し、vendor/cisco
サブディレクトリに移動します。ここでは、IOS XE、
IOS-XR、および NX-OSプラットフォームのさまざまな
リリースのモデルを使用できます。

IOS-XE、IOS-XR、および NX-OS
プラットフォームのさまざまなリ

リースの YANGデータモデル

標準および RFC

タイトル標準/RFC

YANG：Network Configuration Protocol（NETCONF）向けデータモデリング言
語

RFC
6020

Representational State Transfer Configuration Protocol（RESTCONF）RFC
8040

シスコのテクニカルサポート

リンク説明

https://www.cisco.com/c/en/us/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティ

ングにお役立ていただけるように、マニュアル

やツールをはじめとする豊富なオンラインリ

ソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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RESTCONFプロトコルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 15 : RESTCONFネットワーク管理インターフェイスの機能情報

機能情報リリース機能名

この章では、HTTPベースのプロトコルであるRepresentational
State Transfer Configuration Protocol（RESTCONF）の設定およ
び構成方法を説明します。RESTCONFは、YANGモデルで定
義されている設定データ、状態データ、データモデル固有の

リモートプロシージャコール（RPC）の操作およびイベント
通知にアクセスするための、標準メカニズムに基づくプログ

ラマチックインターフェイスを提供します。

この機能は、ASR 1000アグリゲーションサービスルータの
ASR1001-HXおよび ASR1002-HX、CSR 1000vシリーズクラ
ウドサービスルータ、および Cisco 4000シリーズサービス
統合型ルータ（ISR）に導入されました。

次のコマンドが導入または変更されました：ip http serverお
よび restconf

Cisco IOS XE
Everest 16.6.1

RESTCONF
ネットワー

ク管理イン

ターフェイ

ス

この機能は、次のプラットフォームに実装されていました。

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9400シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE
Fuji 16.8.1a

この機能は、次のプラットフォームに実装されていました。

• Cisco Catalyst 9200シリーズスイッチ

Cisco IOS XE
Fuji 16.9.2
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第 10 章

gNMIプロトコル

この機能では、gRPCネットワーク管理インターフェイス（gNMI）の機能を使用したモデル駆
動型の設定と運用データの取得、およびリモートプロシージャコール（RPC）の取得と設定
について説明します。gNMIバージョン 0.4.0がサポートされています。

• gNMIプロトコルの制約事項（139ページ）
• gNMIプロトコルの概要（140ページ）
• gNMIプロトコルを有効にする方法（153ページ）
• gNMIプロトコルの設定例（159ページ）
• gNMIプロトコルの関連資料（160ページ）
• gNMIプロトコルの機能情報（160ページ）

gNMIプロトコルの制約事項
機能には、次のような制約事項が適用されます。

• Subscribe RPCサービスはサポートされていません。

• JSON、BYTES、PROTO、および ASCIエンコーディングオプションはサポートされてい
ません。

JSON IETFキーには、次の要素の名前空間が親とは異なる YANGプレフィックスが含ま
れている必要があります。たとえば、openconfig-vlan.yangの拡張から派生した routed-vlan
は、親ノードの名前空間とは異なるため（親ノードはプレフィックスoc-ifを持ちます）、
oc-vlan:routed-vlanと入力する必要があります。

• GetRequest：

•運用データのフィルタリングはサポートされていません。

•モデルの使用はサポートされていません。これらは、Get RPCコールへの応答として
返す必要があるデータ要素を定義するスキーマ定義モジュールを示す一連のモデル

データメッセージです。

• GetResponse：
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•エイリアスはサポートされていません。これは、通知メッセージの中で指定されたプ
レフィックスのエイリアスを提供する文字列です。

•削除はサポートされていません。これは、データツリーから削除する一連のパスで
す。

gNMIプロトコルの概要

gNMIについて
gNMIは Googleによって開発された gRPCネットワーク管理インターフェイスです。gNMIは
ネットワークデバイスの設定をインストール、操作、および削除し、また、運用データの表示

も実行するメカニズムです。gNMIを通じて提供されるコンテンツはYANGを使用してモデル
化できます。

gRPCは、クラウドサーバと通信するモバイルクライアントを使用して低遅延で拡張可能な配
布を実現するために Googleによって開発されたリモートプロシージャコールです。gRPCは
gNMIを伝送し、データと動作要求を公式化して送信する手段を提供します。

gNMIサービスの障害が発生した場合、gNMIブローカ（GNMIB）によって、upから downへ
の動作状態の変化が示され、データベースが起動して実行されるまではすべての RPCがサー
ビス利用不可のメッセージを返します。リカバリ時には、GNMIBによって downから upへの
動作状態の変化が示され、RPCの通常の処理が再開されます。

YANGデータツリーの JSON IETFエンコーディング
RFC7951では、YANGデータツリーとそのサブツリーの JavaScriptオブジェクト表記（JSON）
エンコーディングが規定されています。gNMIは、コンテンツ層でのデータのエンコードに
JSONを使用します。

JSONタイプは、値が JSON文字列としてエンコードされていることを示します。JSON_IETF
でエンコードされたデータは、RFC 7951で規定されている JSONシリアル化のルールに準拠
している必要があります。クライアントとターゲットの両方が JSONエンコーディングをサ
ポートしている必要があります。

YANGデータノード（リーフ、コンテナ、リーフリスト、リスト、anydataノード、および
anyxmlノード）のインスタンスは、JSONオブジェクトまたは名前と値のペアのメンバーとし
てエンコードされます。エンコーディングルールは、設定データ、状態データ、RPC操作の
パラメータ、アクション、通知など、すべてのタイプのデータツリーで同じです。

データノードインスタンスはすべて名前と値のペアとしてエンコードされ、その名前はデー

タノード識別子から形成されます。値は、データノードのカテゴリによって異なります。
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「リーフ」データノード

リーフノードは、データツリー内に値がありますが子はありません。リーフインスタンスは、

名前と値のペアとしてエンコードされます。この値には、リーフのタイプに応じて、文字列、

数値、リテラル「true」または「false」、または特殊な配列「[null]」を使用できます。指定さ
れたパスのデータ項目がリーフノードの場合（子が存在せず、関連付けられた値を持つ）、そ

のリーフの値が直接エンコードされます（そのままの JSON値が含まれています。JSONオブ
ジェクトは必要ありません）。

次に、リーフノード定義の例を示します。

leaf foo {
type uint8;
}

次に、JSONでエンコードされた有効なインスタンスを示します。
"foo": 123

gNMI GET Request
gNMI Get RPCは、データツリーから、1つ以上の設定属性、状態属性、派生状態属性、また
はサポートされているモードに関連付けられたすべての属性を取得する方法を指定します。

データツリーから値を取得するために、GetRequestがクライアントからターゲットに送信され
ます。GetRequestへの応答として GetResponseが送信されます。
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表 16 : GetRequestの JSON構造

GetResponseGetRequest

The following is a path for the
openconfig-interfaces model
++++++++ Sending get request: ++++++++
path {
elem {
name: "interfaces"

}
elem {
name: "interface"
key {
key: "name"
value: "Loopback111"

}
}

}
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GetResponseGetRequest

encoding: JSON_IETF
++++++++ Received get response: ++++++++
notification {
timestamp: 1521699434792345469
update {
path {
elem {
name: "interfaces"

}
elem {
name: "interface"
key {
key: "name"
value: "\"Loopback111\""

}
}

}

val {
json_ietf_val:

"{\n\t\"openconfig-interfaces:name\":\t\
"Loopback111\",\n\t\

"openconfig-interfaces:config\":\t{\n\t\t\

"openconfig-interfaces:type\":\t\"ianaift:
softwareLoopback\",\n\t\t\

"openconfig-interfaces:name\":\t\"Loopback111\",\n\t\t\

"openconfig-interfaces:enabled\":\t\"true\"\n\t},\n\t\

"openconfig-interfaces:state\":\t{\n\t\t\

"openconfig-interfaces:type\":\t\"ianaift:
softwareLoopback\",\n\t\t\

"openconfig-interfaces:name\":\t\"Loopback111\",\n\t\t\

"openconfig-interfaces:enabled\":\t\"true\",\n\t\t\

"openconfig-interfaces:ifindex\":\t52,\n\t\t\

"openconfig-interfaces:admin-status\":\t\"UP\",\n\t\t\

"openconfig-interfaces:oper-status\":\t\"UP\",\n\t\t\

"openconfig-interfaces:last-change\":\t2018,\n\t\t\

"openconfig-interfaces:counters\":\t{\n\t\t\t\
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GetResponseGetRequest

"openconfig-interfaces:in-octets\":\t0,\n\t\t\t\

"openconfig-interfaces:in-unicast-pkts\":\t0,\n\t\t\t\

"openconfig-interfaces:in-broadcast-pkts\":\t0,\n\t\t\t\

"openconfig-interfaces:in-multicast-pkts\":\t0,\n\t\t\t\

"openconfig-interfaces:in-discards\":\t0,\n\t\t\t\

"openconfig-interfaces:in-errors\":\t0,\n\t\t\t\

"openconfig-interfaces:in-unknown-protos\":\t0,\n\t\t\t\

"openconfig-interfaces:out-octets\":\t0,\n\t\t\t\

"openconfig-interfaces:out-unicast-pkts\":\t0,\n\t\t\t\

"openconfig-interfaces:out-broadcast-pkts\":\t0,\n\t\t\t\

"openconfig-interfaces:out-multicast-pkts\":\t0,\n\t\t\t\

"openconfig-interfaces:out-discards\":\t0,\n\t\t\t\

"openconfig-interfaces:out-errors\":\t0,\n\t\t\t\

"openconfig-interfaces:last-clear\":\t2018\n\t\t},\n\t\t\

"openconfig-platform:hardware-port\":\t\
"Loopback111\"\n\t},\n\t\

"openconfig-interfaces:subinterfaces\":\t{\n\t\t\

"openconfig-interfaces:index\":\t0,\n\t\t\

"openconfig-interfaces:config\":\t{\n\t\t\t\

"openconfig-interfaces:index\":\t0,\n\t\t\t\

"openconfig-interfaces:name\":\t\"Loopback111\",\n\t\t\t\

"openconfig-interfaces:enabled\":\t\"true\"\n\t\t},\n\t\t\
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GetResponseGetRequest

"openconfig-interfaces:state\":\t{\n\t\t\t\

"openconfig-interfaces:index\":\t0,\n\t\t\t\

"openconfig-interfaces:name\":\t\"Loopback111.0\",\n\t\t\t\

"openconfig-interfaces:enabled\":\t\"true\",\n\t\t\t\

"openconfig-interfaces:admin-status\":\t\"UP\",\n\t\t\t\

"openconfig-interfaces:oper-status\":\t\"UP\",\n\t\t\t\

"openconfig-interfaces:last-change\":\t2018,\n\t\t\t\

"openconfig-interfaces:counters\":\t{\n\t\t\t\t\

"openconfig-interfaces:in-octets\":\t0,\n\t\t\t\t\

"openconfig-interfaces:in-unicast-pkts\":\t0,\n\t\t\t\t\

"openconfig-interfaces:in-broadcast-pkts\":\t0,\n\t\t\t\t\

"openconfig-interfaces:in-multicast-pkts\":\t0,\n\t\t\t\t\

"openconfig-interfaces:in-discards\":\t0,\n\t\t\t\t\

"openconfig-interfaces:in-errors\":\t0,\n\t\t\t\t\

"openconfig-interfaces:out-octets\":\t0,\n\t\t\t\t\

"openconfig-interfaces:out-unicast-pkts\":\t0,\n\t\t\t\t\

"openconfig-interfaces:out-broadcast-pkts\":\t0,\n\t\t\t\t\

"openconfig-interfaces:out-multicast-pkts\":\t0,\n\t\t\t\t\

"openconfig-interfaces:out-discards\":\t0,\n\t\t\t\t\

"openconfig-interfaces:out-errors\":\t0,\n\t\t\t\t\
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GetResponseGetRequest

"openconfig-interfaces:last-clear\":\

t2018\n\t\t\t}\n\t\t},\n\t\t\
"openconfig-if-ip:ipv6\":\t{\n\t\t\t\

"openconfig-if-ip:config\":\t\"false\",\n\t\t\t\

"openconfig-if-ip:state\":\t\"false\"\n\t\t}\n\t}\n}"

}
}

}

表 17 :リーフ値に対する GetRequest

GetResponseGetRequest

encoding: JSON_IETF
++++++++ Received get response: ++++++++
notification {
timestamp: 1521699326012374332
update {
path {
elem {
name: "interfaces"

}
elem {
name: "interface"
key {
key: "name"
value: "\"Loopback111\""

}
}
elem {
name: "state"

}
elem {
name: "oper-status"

}
}
val {
json_ietf_val: "\"UP\""

}
}

}

++++++++ Sending get request: ++++++++
path {
elem {
name: "interfaces"

}
elem {
name: "interface"
key {
key: "name"
value: "Loopback111"

}
}
elem {
name: "state"

}
elem {
name: "oper-status"

}
}

gNMI SetRequest
Set RPCは、サポートされているモデルに関連付けられた 1つ以上の設定可能な属性を設定す
る方法を指定します。データツリー内の値を更新するために、SetRequestがクライアントから
ターゲットに送信されます。
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SetRequestは JSONキーもサポートしており、キーには YANGプレフィックスが含まれている
必要があります。このプレフィックスでは次の要素の名前空間が親とは異なります。

たとえば、openconfig-vlan.yangの拡張から派生した routed-vlanは、親ノードの名前空間とは異
なるため（親ノードのプレフィックスは oc-if）、oc-vlan:routed-vlanと入力する必要がありま
す。

1つの SetRequestに含まれる削除、置換、および更新は、全体で 1つのトランザクションセッ
トとして扱われます。トランザクションのいずれかの下位要素で障害が発生した場合は、トラ

ンザクション全体が拒否されてロールバックされます。SetRequestに対して SetResponseが返
信されます。

表 18 : SetRequestの JSON構造の例

SetResponseSetRequest

++++++++ Received set response: ++++++++
response {
path {
elem {
name: "interfaces"

}
elem {
name: "interface"
key {
key: "name"
value: "Loopback111"

}
}
elem {
name: "config"

}
}
op: UPDATE

}
timestamp: 1521699342123890045

++++++++ Sending set request: ++++++++
update {
path {
elem {
name: "interfaces"

}
elem {
name: "interface"
key {
key: "name"
value: "Loopback111"

}
}
elem {
name: "config"

}
}
val {
json_ietf_val:

"{\"openconfig-interfaces:enabled\":\"false\"}"

}
}
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表 19 :リーフ値での SetRequestの例

SetResponseSetRequest

++++++++ Received set response: ++++++++
response {
path {
elem {
name: "interfaces"

}
elem {
name: "interface"
key {
key: "name"
value: "Loopback111"

}
}
elem {
name: "config"

}
elem {
name: "description"

}
}
op: UPDATE

}
timestamp: 1521699342123890045

++++++++ Sending set request: ++++++++
update {
path {
elem {
name: "interfaces"

}
elem {
name: "interface"
key {
key: "name"
value: "Loopback111"

}
}
elem {
name: "config"

}
elem {
name: "description"

}
}
val {
json_ietf_val: "\"UPDATE DESCRIPTION\""

}
}

gNMIの名前空間
名前空間は、メッセージのoriginフィールドで使用されるパスプレフィックスを指定します。

ここでは、Cisco IOSXEGibraltar 16.10.1以降のリリースで使用される名前空間について説明し
ます。

• RFC 7951で指定された名前空間：パスプレフィックスは、RFC 7951で定義されている
YANGモジュール名を使用します。

RFC 7951で指定された値のプレフィックスは、YANGモジュール名を使用します。

値のプレフィックスは、選択されたパスプレフィックスの名前空間の影響を受けません。

次に、RFC 7951で指定された値のプレフィックスの例を示します。
val {

json_ietf_val:"{
"openconfig-interfaces:config": {
“openconfig-interfaces:description":
“DESCRIPTION”

}
}"

}

RFC 7951で指定された名前空間プレフィックスは、YANGモジュール名も使用します。
たとえば、ループバックインターフェイスへの openconfigパスは次のようになります。
/openconfig-interfaces:interfaces/interface[name=Loopback111]/
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次の例は、RFC 7951の名前空間指定を使用した gNMIパスを示しています。
path {
origin: “rfc7951"
elem {
name: "openconfig-interface:interfaces"

}
elem {
name: "interface"
key {
key: "name"
value: "Loopback111"

}
}

}

• openconfig：パスプレフィックスを使用しません。これらは openconfigモデルへのパスで
のみ使用できます。

openconfig名前空間プレフィックスの動作は、発信元または名前空間が指定されていない
場合と同じです。たとえば、ループバックインターフェイスへのopenconfigパスは次のよ
うになります。

/interfaces/interface[name=Loopback111]/

次の例は、openconfig名前空間指定を使用した gNMIパスを示しています。
path {
origin: “openconfig"
elem {
name: "interfaces"

}
elem {
name: "interface"
key {
key: "name"
value: "Loopback111"

}
}

}

•空：openconfigプレフィックスと同じです。これがデフォルトです。

次の例は、空の openconfig名前空間指定を使用した gNMIパスを示しています。
path {
elem {

name: "interfaces"
}
elem {
name: "interface"
key {
key: "name"
value: "Loopback111"

}
}

}

ここでは、Cisco IOS XE Gibraltar 16.10.1より前のリリースで使用されるパスプレフィックス
について説明します。
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ここでは、パスプレフィックスは、YANGモジュール定義で定義されている YANGモジュー
ルプレフィックスを使用します。たとえば、ループバックインターフェイスへの openconfig
パスは次のようになります。

/oc-if:interfaces/interface[name=Loopback111]/

次の例は、従来の名前空間指定を使用した gNMIパスを示しています。
path {
origin: “legacy"
elem {
name: "oc-if:interfaces"

}
elem {
name: "interface"
key {
key: "name"
value: "Loopback111"

}
}

}

gNMIのワイルドカード
gNMIプロトコルは、Getパスのワイルドカードをサポートしています。これは、複数の要素
を一致させるためにパス内でワイルドカードを使用する機能です。これらのワイルドカード

は、スキーマ内の指定されたサブツリーにあるすべての要素を示します。

elemは要素であり、xpath内の /文字の間の値です。elemは gNMIパスでも使用できます。た
とえば、 elem名を基準とするワイルドカードの位置は、ワイルドカードがインターフェイス
を表し、すべてのインターフェイスとして解釈されることを暗に意味します。

ワイルドカードには暗黙的と明示的の2つのタイプがあり、どちらもサポートされています。
Getパスは、パスワイルドカードのすべてのタイプと組み合わせをサポートします。

•暗黙的なワイルドカード：これらは、要素ツリー内の要素のリストを展開します。暗黙的
なワイルドカードは、リストの要素にキー値が指定されていない場合に出現します。

次に、パスの暗黙的なワイルドカードの例を示します。このワイルドカードは、デバイス

にあるすべてのインターフェイスの説明を返します。

path {
elem {
name: "interfaces"

}
elem {
name: "interface"

}
elem {
name: "config"

}
elem {
name: "description"

}
}

•明示的なワイルドカード：下記の指定によって同じ機能を提供します。
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•パス要素名またはキー名のいずれかにアスタリスク（*）を指定します。

次に、パスのアスタリスクワイルドカードをキー名として使用する例を示します。こ

のワイルドカードは、デバイスにあるすべてのインターフェイスの説明を返します。

path {
elem {
name: "interfaces"

}
elem {
name: "interface"
key {
key: "name"
value: "*"

}
}
elem {
name: “config"

}
elem {
name: "description"

}
}

次に、パスのアスタリスクワイルドカードをパス名として使用する例を示します。こ

のワイルドカードは、Loopback111インターフェイスで使用可能なすべての要素の説
明を返します。

path {
elem {
name: "interfaces"

}
elem {
name: "interface"
key {
key: "name"
value: "Loopback111"

}
}
elem {
name: "*"

}
elem {
name: "description"

}
}

•要素名として省略記号（...）または空のエントリを指定します。これらのワイルドカー
ドは、パス内の複数の要素に展開できます。

次に、パスの省略記号ワイルドカードの例を示します。このワイルドカード

は、/interfaces配下で使用可能なすべての説明フィールドを返します。
path {
elem {
name: "interfaces"

}
elem {
name: "..."

}
elem {
name: "description"
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}
}

次に、暗黙的なワイルドカードを使用した GetRequestの例を示します。この GetRequestは、
デバイスにあるすべてのインターフェイスの oper-statusを返します。

path {
elem {
name: "interfaces"
}

elem {
name: "interface"

}
elem {
name: "state"

}
elem {
name: "oper-status"

}
},
type: 0,
encoding: 4

次に、暗黙的なワイルドカードを使用した GetResponseの例を示します。

notification {
timestamp: 1520627877608777450
update {
path {
elem {
name: "interfaces"

}
elem {
name: "interface"
key {
key: "name"
value: "\"FortyGigabitEthernet1/1/1\""

}
}
elem {
name: "state"

}
elem {
name: "oper-status"

}
}
val {
json_ietf_val: "\"LOWER_LAYER_DOWN\""

}
},

<snip>
…
</snip>

update {
path {
elem {
name: "interfaces"

}
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elem {
name: "interface"
key {
key: "name"
value: "\"Vlan1\""

}
}
elem {
name: "state"

}
elem {
name: "oper-status"

}
}
val {
json_ietf_val: "\"DOWN\""

}
}

}

gNMIのエラーメッセージ
エラーが発生すると、gNMIは説明的なエラーメッセージを返します。次のセクションでは
gNMIエラーメッセージをいくつか示します。

次に、パスが無効な場合に表示されるエラーメッセージの例を示します。

gNMI Error Response:
<_Rendezvous of RPC that terminated with (StatusCode.ABORTED,
An error occurred while parsing provided xpath: unknown tag:
“someinvalidxpath" Additional information: badly formatted or nonexistent path)>

次に、非実装エラーが発生した場合に表示されるエラーメッセージの例を示します。

gNMI Error Response:
<_Rendezvous of RPC that terminated with (StatusCode.UNIMPLEMENTED,
Requested encoding "ASCII" not supported)>

次に、データ要素が空の場合に表示されるエラーメッセージの例を示します。

gNMI Error Response:
<_Rendezvous of RPC that terminated with (StatusCode.NOT_FOUND,
Empty set returned for path "/oc-if:interfaces/noinfohere")>

gNMIプロトコルを有効にする方法
gNMIプロトコルを有効にするには、次の手順を実行します。

1. gNMIクライアントと、認証局（CA）によって署名されたデバイス用に一連の証明書を作
成します。

1. Linuxで OpenSSLを使用して証明書を作成します。
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2. デバイスに証明書をインストールします。

3. デバイスで gNMIを設定します。

4. gNMIが有効になっていて実行されているかどうかを確認します。

2. 前の手順で設定したクライアント証明書とルート証明書を使用して gNMIクライアントを
接続します。

Linuxでの OpenSSLを使用した証明書の作成
証明書とトラストポイントは、セキュア gNMIサーバにのみ必要です。

次に、Linuxマシン上で OpenSSLを使用して証明書を作成する例を示します。
# Setting up a CA
openssl genrsa -out rootCA.key 2048
openssl req -subj /C=/ST=/L=/O=/CN=rootCA -x509 -new -nodes -key rootCA.key -sha256 -out
rootCA.pem

# Setting up device cert and key
openssl genrsa -out device.key 2048
openssl req -subj /C=/ST=/L=/O=/CN=<hostnameFQDN> -new -key device.key -out device.csr
openssl x509 -req -in device.csr -CA rootCA.pem -CAkey rootCA.key -CAcreateserial -out
device.crt -sha256
# Encrpyt device key - needed for input to IOS
openssl rsa -des3 -in device.key -out device.des3.key -passout pass:<password - remember
this for later>

# Setting up client cert and key
openssl genrsa -out client.key 2048
openssl req -subj /C=/ST=/L=/O=/CN=gnmi_client -new -key client.key -out client.csr
openssl x509 -req -in client.csr -CA rootCA.pem -CAkey rootCA.key -CAcreateserial -out
client.crt -sha256

デバイスへの証明書のインストール

次の例は、デバイスに証明書をインストールする方法を示しています。

# Send:
Device# configure terminal
Device(config)# crypto pki import trustpoint1 pem terminal password password1

# Receive:
% Enter PEM-formatted CA certificate.
% End with a blank line or "quit" on a line by itself.

# Send:
# Contents of rootCA.pem, followed by newline + 'quit' + newline:
-----BEGIN CERTIFICATE-----
<snip>
-----END CERTIFICATE-----
quit

# Receive:
% Enter PEM-formatted encrypted private General Purpose key.
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% End with "quit" on a line by itself.

# Send:
# Contents of device.des3.key, followed by newline + 'quit' + newline:
-----BEGIN RSA PRIVATE KEY-----
Proc-Type: 4,ENCRYPTED
DEK-Info: DES-EDE3-CBC,D954FF9E43F1BA20
<snip>
-----END RSA PRIVATE KEY-----
quit

# Receive:
% Enter PEM-formatted General Purpose certificate.
% End with a blank line or "quit" on a line by itself.

# Send:
# Contents of device.crt, followed by newline + 'quit' + newline:
-----BEGIN CERTIFICATE-----
<snip>
-----END CERTIFICATE-----
quit

# Receive:
% PEM files import succeeded.
Device(config)#

# Send:
Device(config)# crypto pki trustpoint trustpoint1
Device(ca-trustpoint)# revocation-check none
Device(ca-trustpoint)# end
Device#

非セキュアモードでの gNMIの有効化
[Day Zero setup]で、最初にデバイスを非セキュアモードで有効にしてから、デバイスを無効
にし、セキュアモードを有効にします。非セキュアモードで gNMIを停止するには、no
gnmi-yang serverコマンドを使用します。

gNMI非セキュアサーバとセキュアサーバは同時に実行できます。（注）

手順の概要

1. enable
2. configure terminal
3. gnmi-yang
4. gnmi-yang server
5. gnmi-yang port port-number
6. end
7. show gnmi-yang state

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
155

モデル駆動型プログラマビリティ

非セキュアモードでの gNMIの有効化



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

gNMIbプロセスを開始します。gnmi-yang

例：

ステップ 3

Device(config)# gnmi-yang

gNMIサーバを非セキュアモードで有効にします。gnmi-yang server

例：

ステップ 4

Device(config)# gnmi-yang server

リッスンする gNMIポートを設定します。gnmi-yang port port-number

例：

ステップ 5

•デフォルトの非セキュア gNMIポートは 50052
です。(Optional) Device(config)# gnmi-yang port 50000

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 6

Device(config)# end

gNMIサーバのステータスを表示します。show gnmi-yang state

例：

ステップ 7

Device# show gnmi-yang state

例

次に、show gnmi-yang stateコマンドの出力例を示します。

Device# show gnmi-yang state

State Status
--------------------------------
Enabled Up
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セキュアモードでの gNMIの有効化
セキュアモードで gNMIを停止するには、no gnmi-yang secure-serverコマンドを使用します。

gNMI非セキュアサーバとセキュアサーバは同時に実行できます。（注）

手順の概要

1. enable
2. configure terminal
3. gnmi-yang
4. gnmi-yang secure-server
5. gnmi-yang secure-trustpoint trustpoint-name
6. gnmi-yang secure-client-auth
7. gnmi-yang secure-port
8. end
9. show gnmi-yang state

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

gNMIbプロセスを開始します。gnmi-yang

例：

ステップ 3

Device(config)# gnmi-yang

gNMIサーバをセキュアモードで有効にします。gnmi-yang secure-server

例：

ステップ 4

Device(config)# gnmi-yang secure-server

gNMIが認証に使用するトラストポイントと証明書
セットを指定します。

gnmi-yang secure-trustpoint trustpoint-name

例：

ステップ 5

Device(config)# gnmi-yang secure-trustpoint
trustpoint1
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目的コマンドまたはアクション

（任意）gNMIbプロセスは、ルート証明書と照合し
てクライアント証明書を認証します。

gnmi-yang secure-client-auth

例：

ステップ 6

Device(config)# gnmi-yang secure-client-auth

（任意）リッスンする gNMIポートを設定します。gnmi-yang secure-port

例：

ステップ 7

•デフォルトの非セキュア gNMIポートは 50051
です。Device(config)# gnmi-yang secure-port

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 8

Device(config)# end

gNMIサーバのステータスを表示します。show gnmi-yang state

例：

ステップ 9

Device# show gnmi-yang state

例

次に、show gnmi-yang stateコマンドの出力例を示します。

Device# show gnmi-yang state

State Status
--------------------------------
Enabled Up

gNMIクライアントの接続
以前に設定したクライアント証明書とルート証明書を使用して gNMIクライアントが接続され
ます。

次に、Pythonを使用して gNMIクライアントを接続する例を示します。

# gRPC Must be compiled in local dir under path below:
>>> import sys
>>> sys.path.insert(0, "reference/rpc/gnmi/")
>>> import grpc
>>> import gnmi_pb2
>>> import gnmi_pb2_grpc
>>> gnmi_dir = '/path/to/where/openssl/creds/were/generated/'

# Certs must be read in as bytes
>>> with open(gnmi_dir + 'rootCA.pem', 'rb') as f:
>>> ca_cert = f.read()
>>> with open(gnmi_dir + 'client.crt', 'rb') as f:
>>> client_cert = f.read()
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>>> with open(gnmi_dir + 'client.key', 'rb') as f:
>>> client_key = f.read()

# Create credentials object
>>> credentials = grpc.ssl_channel_credentials(root_certificates=ca_cert,
private_key=client_key, certificate_chain=client_cert)

# Create a secure channel:
# Default port is 50052, can be changed on ios device with 'gnmi-yang secure-port ####'
>>> port = 50052
>>> host = <HOSTNAME FQDN>
>>> secure_channel = grpc.secure_channel("%s:%d" % (host, port), credentials)

# Create secure stub:
>>> secure_stub = gnmi_pb2_grpc.gNMIStub(secure_channel)

# Done! Let's test to make sure it works:
>>> secure_stub.Capabilities(gnmi_pb2.CapabilityRequest())
supported_models {
<snip>
}
supported_encodings: <snip>
gNMI_version: "0.4.0"

gNMIプロトコルの設定例

例：gNMIプロトコルの有効化

例：非セキュアモードでの gNMIの有効化

次に、gNMIサーバを非セキュアモードで有効にする例を示します。
Device# configure terminal
Device(config)# gnmi-yang
Device(config)# gnmi-yang server
Device(config)# gnmi-yang port 50000 <The default port is 50052.>
Device(config)# end
Device

例：セキュアモードでの gNMIの有効化

次に、gNMIサーバをセキュアモードで有効にする例を示します。
Device# configure terminal
Device(config)# gnmi-yang server
Device(config)# gnmi-yang secure-server
Device(config)# gnmi-yang secure-trustpoint trustpoint1
Device(config)# gnmi-yang secure-client-auth
Device(config)# gnmi-yang secure-port 50001 <The default port is 50051.>
Device(config)# end
Device
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gNMIプロトコルの関連資料

関連資料

マニュアルタイトル関連項目

https://developer.cisco.com/site/ios-xe/DevNet

https://github.com/openconfig/reference/blob/master/rpc/gnmi/gnmi-specification.mdgNMI

https://github.com/openconfig/reference/blob/master/rpc/gnmi/
gnmi-path-conventions.md

gNMIパスエ
ンコーディン

グ

標準および RFC

Title標準/RFC

YANGでモデル化されたデータの JSONエンコーディングRFC 7951

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

gNMIプロトコルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 20 : gNMIプロトコルの機能情報

機能情報リリース機能名

この機能では、gNMIの機能と GETお
よび SET RPCを使用したモデル駆動型
の設定と運用データの取得について説

明します。

この機能は、次のプラットフォームに

実装されていました。

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9400シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

Cisco IOS XE Fuji 16.8.1agNMIプロトコル

gNMI名前空間と gNMIワイルドカード
のサポートは、次のプラットフォーム

に追加されました。

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9400シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

Cisco IOS XEジブラルタ
ル 16.10.1
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第 11 章

モデルベースの AAA

NETCONFインターフェイスと RESTCONFインターフェイスは、NETCONFアクセス制御モ
デル（NACM）を実装しています。NACMは、RFC 6536で規定されたロールベースアクセス
コントロール（RBAC）の形式の 1つです。

•モデルベースの AAA（163ページ）
•モデルベースの AAAに関するその他の参考資料（169ページ）
•モデルベースの AAAに関する機能情報（170ページ）

モデルベースの AAA

モデルベースの AAAの前提条件
モデルベースの AAA機能を使用するには、次の内容について事前に理解しておく必要があり
ます。

• NETCONF-YANG

• NETCONF-YANG killセッション

• RFC 6536：ネットワーク設定プロトコル（NETCONF）アクセス制御モデル

初期操作

NETCONFサービスやRESTCONFサービスが有効になると、/nacmサブツリーが事前に設定さ
れていないデバイスは、特権レベル 15のユーザ以外のすべての操作とデータへの読み取り/書
き込み/実行アクセスを拒否します。これについては、/nacmサブツリーの次の設定に記述され
ています。

<nacm xmlns="urn:ietf:params:xml:ns:yang:ietf-netconf-acm">
<enable-nacm>true</enable-nacm>
<read-default>deny</read-default>
<write-default>deny</write-default>
<exec-default>deny</exec-default>
<enable-external-groups>true</enable-external-groups>
<rule-list>
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<name>admin</name>
<group>PRIV15</group>
<rule>
<name>permit-all</name>
<module-name>*</module-name>
<access-operations>*</access-operations>
<action>permit</action>

</rule>
</rule-list>

</nacm>

グループメンバーシップ

ユーザのグループメンバーシップは 2つのソースから取得できます。1つ目は、認証に使用す
るAAAサーバで設定されているユーザの権限レベルです。2つ目は、/nacm/groupsサブツリー
で設定されている権限レベルです。各権限レベルに対応するグループの名前は次のとおりで

す。

NACMグループ名権限レベル

PRIV000

PRIV011

PRIV022

PRIV033

PRIV044

PRIV055

PRIV066

PRIV077

PRIV088

PRIV099

PRIV1010

PRIV1111

PRIV1212

PRIV1313

PRIV1414

PRIV1515
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従来の IOSコマンド許可（権限レベルに基づくものなど）は、NETCONFまたは RESTCONF
には適用されません。

（注）

権限レベルに基づいてNACMグループに付与されたアクセスは、権限レベルが高いNACMグ
ループには本来適用されません。たとえば、PRIV10に適用されるルールは、PRIV11、PRIV12、
PRIV13、PRIV14、および PRIV15にも自動的に適用されるわけではありません。

（注）

NACM権限レベルの依存関係
AAA設定が no aaa new-modelで設定されている場合は、ユーザに対してローカルに設定され
た権限レベルが使用されます。AAA設定が aaa new-modelで設定されている場合、権限レベ
ルは、メソッドリスト aaa authorization exec defaultに関連付けられているAAAサーバによっ
て決まります。

NACMの設定の管理と保守
NACM設定は、NETCONFまたはRESTCONFを使用して変更できます。ユーザがNCAM設定
にアクセスできるようにするには、そのための明示的な権限を持たせる必要があります。つま

り、NACMルールを使用します。/nacmサブツリーの下の設定は、copy running-config
startup-config EXECコマンドが発行されるとき、または cisco-ia:save-configRPCが発行される
ときは持続します。

<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<save-config xmlns="http://cisco.com/yang/cisco-ia"/>

</rpc>

NETCONFセッションに適用されるNACMルールは、セッションの確立時に /nacmサブツリー
で設定されているものです。/nacmサブツリーに変更を加えても、NETCONFセッションはす
でに確立されているため影響を受けません。<kill-session>RPCまたは clear netconf-yang session
EXECコマンドを使用して、不要な NETCONFセッションを強制的に終了することができま
す。NETCONF Killセッション（108ページ）を参照してください。

（注）

特定のデータへのアクセスを拒否するルールを作成する場合は、同じデータが複数の YANG
モジュールとデータノードのパスを介して公開される可能性があるため、注意が必要です。た

とえば、インターフェイスコンフィギュレーションは Cisco-IOS-XE-nativeと ietf-interfaceの
両方を介して公開されます。同じ元データの1つの表現に適用される可能性があるルールは、
そのデータの他の表現には適用されない場合があります。

（注）
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NACM設定のリセット
/nacmサブツリーの設定を初期設定にリセットするには、次のコマンドを使用します（初期操
作を参照）。

Router#request platform software yang-management nacm reset-config

NACMの設定例

ここで挙げている例は説明のみを目的とするものです。（注）

次に、グループ設定の例を示します。

<nacm xmlns="urn:ietf:params:xml:ns:yang:ietf-netconf-acm">
<groups>
<group>
<name>administrators</name>
<user-name>admin</user-name>
<user-name>root</user-name>

</group>

<group>
<name>limited-permission</name>
<user-name>alice</user-name>
<user-name>bob</user-name>

</group>
</groups>

</nacm>

表 21 :グループ設定の設定パラメータの説明

説明パラメータ

グループ名<name>administrators</name>

ユーザ名<user-name>admin</user-name>

ユーザ名<user-name>root</user-name>

次に、モジュールルールを作成する例を示します。

<nacm xmlns="urn:ietf:params:xml:ns:yang:ietf-netconf-acm">
<rule-list>
<name>only-ietf-interfaces</name>
<group>limited-permission</group>
<rule>
<name>deny-native</name>
<module-name>Cisco-IOS-XE-native</module-name>
<access-operations>*</access-operations>
<action>deny</action>

</rule>
<rule>
<name>allow-ietf-interfaces</name>
<module-name>ietf-interfaces</module-name>
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<access-operations>*</access-operations>
<action>permit</action>

</rule>
</rule-list>

</nacm>

表 22 :モジュールルールを作成するための設定パラメータの説明

説明パラメータ

固有のルールリスト名<name>only-ietf-interfaces</name>

ルールリストが適用されるグループ< group > permission </group >

固有のルール名<name>deny-native</name>

YANGモジュールの名前<module-name>Cisco-IOS-XE-native</module-name>

CRUDxの動作タイプ<access-operations>*</access-operations>

許可/拒否<action>deny</action>

次に、プロトコル操作ルールを作成する例を示します。

<nacm xmlns="urn:ietf:params:xml:ns:yang:ietf-netconf-acm">
<rule-list>
<name>only-get</name>
<group>limited-permission</group>

<rule>
<name>deny-edit-config</name>
<module-name>ietf-netconf</module-name>
<rpc-name>edit-config</rpc-name>
<access-operations>exec</access-operations>
<action>deny</action>

</rule>
<rule>
<name>allow-get</name>
<module-name>ietf-netconf</module-name>
<rpc-name>get</rpc-name>
<access-operations>exec</access-operations>
<action>permit</action>

</rule>
</rule-list>

</nacm>

表 23 :プロトコル操作ルールを作成するための設定パラメータの説明

説明パラメータ

固有のルールリスト名<name>only-get</name>

ルールリストが適用されるグループ<group>limited-permission</group>

固有のルール名<name>deny-edit-config</name>
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説明パラメータ

RPCを含むモジュールの名前<module-name>ietf-netconf</module-name>

RPCの名前<rpc-name>edit-config</rpc-name>

RPCの実行権限<access-operations>exec</access-operations>

許可/拒否<action>deny</action>

次に、データノードルールを作成する例を示します。

<nacm xmlns="urn:ietf:params:xml:ns:yang:ietf-netconf-acm">
<rule-list>
<name>hide-enable-passwords</name>
<group>limited-permission</group>

<rule>
<name>deny-enable-passwords</name>
<path xmlns:ios="http://cisco.com/ns/yang/Cisco-IOS-XE-native>/ios:native/enable

</path>
<access-operations>*</access-operations>
<action>deny</action>

</rule>
</rule-list>

</nacm>

表 24 :データノードルールを作成するための設定パラメータの説明

説明パラメータ

固有のルールリスト名<name>hide-enable-passwords</name>

ルールリストが適用されるグループ<group>limited-permission</group>

固有のルール名<name>deny-enable-passwords</name>

許可または拒否されるデータノードへのパス<path
xmlns:ios="http://cisco.com/ns/yang/Cisco-IOS-XE-native>/ios:native/enable</path>

CRUDxの動作タイプ<access-operations>*</access-operations>

許可/拒否<action>deny</action>

次に、すべてのグループに対して、標準の NETCONF RPC <get>および <get-config>の使用、
スキーマダウンロード RPC <get-schema>、およびモジュール ietf-interfacesにあるデータへの
読み取り専用アクセスを許可する NACM設定の例を示します。
<nacm xmlns="urn:ietf:params:xml:ns:yang:ietf-netconf-acm">

<rule-list>
<name>readonly-protocol</name>
<group>*</group>
<rule>
<name>get-permit</name>
<module-name>ietf-netconf</module-name>
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<rpc-name>get</rpc-name>
<access-operations>exec</access-operations>
<action>permit</action>

</rule>
<rule>
<name>get-config-permit</name>
<module-name>ietf-netconf</module-name>
<rpc-name>get-config</rpc-name>
<access-operations>exec</access-operations>
<action>permit</action>

</rule>
<rule>
<name>get-schema-permit</name>
<module-name>ietf-netconf-monitoring</module-name>
<rpc-name>get-schema</rpc-name>
<access-operations>exec</access-operations>
<action>permit</action>

</rule>
</rule-list>
<rule-list>
<name>readonly-data</name>
<group>*</group>
<rule>
<name>ietf-interfaces-permit</name>
<module-name>ietf-interfaces</module-name>
<access-operations>read</access-operations>
<action>permit</action>

</rule>
</rule-list>

</nacm>

モデルベースの AAAに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

開発者に分かりやすい方法でCiscoYANGモデルにアク
セスするには、GitHubリポジトリを複製し、vendor/cisco
サブディレクトリに移動します。ここでは、IOS XE、
IOS-XR、およびNX-OSプラットフォームのさまざまな
リリースのモデルを使用できます。

IOS-XE、IOS-XR、およびNX-OSプ
ラットフォームのさまざまなリリー

スの YANGデータモデル

標準および RFC

タイトル標準/RFC

YANG：Network Configuration Protocol（NETCONF）向けデー
タモデリング言語

RFC 6020

ネットワーク設定プロトコル（NETCONF）RFC 6241

ネットワーク設定プロトコル（NETCONF）アクセス制御モデ
ル

RFC 6536
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノ
ロジーに関するトラブルシューティングにお役立ていただ

けるように、マニュアルやツールをはじめとする豊富なオ

ンラインリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するた

めに、Cisco Notification Service（Field Noticeからアクセ
ス）、Cisco Technical Services Newsletter、Really Simple
Syndication（RSS）フィードなどの各種サービスに加入で
きます。

シスコのサポートWebサイトのツールにアクセスする際
は、Cisco.comのユーザ IDおよびパスワードが必要です。

モデルベースの AAAに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 25 :プログラマビリティの機能情報：データモデル

機能情報リリース機能名

この機能は、次のプラットフォームに

実装されていました。

• CiscoASR 900シリーズアグリゲー
ションサービスルータ

• CiscoASR 920シリーズアグリゲー
ションサービスルータ

• Cisco ASR 1000シリーズアグリ
ゲーションサービスルータ

• Cisco CSR 1000vスイッチ

• Cisco ISR1100シリーズサービス統
合型ルータ

• Cisco ISR 4000シリーズサービス統
合型ルータ

• Cisco NCS 4200シリーズ

Cisco IOS XE Fuji 16.8.1モデルベースの AAA

この機能は、次のプラットフォームに

実装されていました。

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9400シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

Cisco IOS XE Fuji 16.8.1a
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第 12 章

モデル駆動型テレメトリ

•モデル駆動型テレメトリ（173ページ）

モデル駆動型テレメトリ
モデル駆動型テレメトリは、YANGモデル化されたデータをデータコレクタにストリーミン
グするためのメカニズムを提供します。このモジュールでは、モデル駆動型テレメトリについ

て説明し、テレメトリ RPCの例を示します。

モデル駆動型テレメトリの前提条件

•テレメトリを使用する際に必要なデータを理解して定義するには、YANGに関する知識が
必要です。

• XML、XML名前空間、および XML XPathの知識。

• IETFテレメトリ仕様で定義されている標準および原則の知識。

• NETCONF-YANGがデバイス上で設定済みであり稼働している必要があります。

NETCONFを使用しない場合でも、テレメトリが機能するように
NETCONF-YANGを設定する必要があります。NETCONF-YANG
の設定の詳細については、「NETCONFプロトコル」モジュール
を参照してください。

（注）

show platform software yang-management processコマンドを使用して、次のプロセスが実
行中であることを確認します。

Device# show platform software yang-management process

confd : Running
nesd : Running
syncfd : Running
ncsshd : Running
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dmiauthd : Running
vtyserverutild : Running
opdatamgrd : Running
nginx : Running
ndbmand : Running
pubd : Running

プロセス pubdはモデル駆動型テレメトリプロセスであり、これ
が実行していない場合にはモデル駆動型テレメトリは機能しませ

ん。

（注）

表 26 :フィールドの説明

主要な役割DMIプロセス名

コンフィギュレーションデーモンconfd

ネットワーク要素シンクロナイザデーモンnesd

同期デーモン（実行状態と対応するモデル

間の同期を維持）

syncfd

NETCONFセキュアシェル（SSH）デーモ
ン

ncsshd

デバイス管理インターフェイス（DMI）認
証デーモン

dmiauthd

NGINX Webサーバ。RESTCONFのWeb
サーバとして機能します。

nginx

NETCONFデータベースマネージャndbmand

モデル駆動型テレメトリに使用されるパブ

リケーションマネージャおよびパブリッシャ

pubd

• urn:ietf:params:netconf:capability:notification:1.1機能は、helloメッセージでリストする必要
があります。この機能は、IETFテレメトリをサポートするデバイスでのみアドバタイズ
されます。

NETCONF固有の前提条件

• NETCONFとその使用方法に関する次の知識。

• NETCONFセッションの確立。

• helloメッセージと機能メッセージの送信および受信。
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•確立された NETCONFセッションによる YANG XMLリモートプロシージャコール
（RPC）の送受信詳細については、『NETCONF-YANGの設定例』を参照してくださ
い。

NETCONFの有効化と検証

NETCONFの機能を確認するには、有効なユーザ名とパスワードを使用してデバイスへのSSH
接続を作成し、デバイスの機能を含む helloメッセージを受信します。
Device:~ USER1$ ssh -s cisco1@172.16.167.175 -p 830 netconf
cisco1@172.16.167.175's password: cisco1

<?xml version="1.0" encoding="UTF-8"?>
<hello xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<capabilities>
<capability>urn:ietf:params:netconf:base:1.0</capability>
<capability>urn:ietf:params:netconf:base:1.1</capability>
<capability>urn:ietf:params:netconf:capability:writable-running:1.0</capability>
<capability>urn:ietf:params:netconf:capability:xpath:1.0</capability>
<capability>urn:ietf:params:netconf:capability:validate:1.0</capability>
<capability>urn:ietf:params:netconf:capability:validate:1.1</capability>
<capability>urn:ietf:params:netconf:capability:rollback-on-error:1.0</capability . . .
></capabilities>
<session-id>2870</session-id></hello>]]>]]>

Use < ^C > to exit

helloメッセージに対して正常な応答を受信すれば、NETCONFを使用する準備が整います。

RESTCONF固有の前提条件

• RESTCONFとその使用方法に関する次の知識（RESTCONFを使用してサブスクリプショ
ンを作成する場合）。

• RESTCONFがデバイスで設定されている必要があります。

• RESTCONF RFC 8040に準拠した、正しい形式の Uniform Resource Identifier（URI）を送信
する必要があります。

RESTCONFの有効化と検証

適切なクレデンシャルと次の URIを使用して、RESTCONFを検証します。
Operation: GET
Headers:
" Accept: application/yang-data.collection+json, application/yang-data+json,
application/yang-data.errors+json
" Content-Type: application/yang-data+json
Returned Output (omitted for breverity):
{

"ietf-restconf:data": {
"ietf-yang-library:modules-state": {

"module": [
{

"name": "ATM-FORUM-TC-MIB",
"revision": "",
"schema":
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"https://10.85.116.28:443/restconf/tailf/modules/ATM-FORUM-TC-MIB",
"namespace": "urn:ietf:params:xml:ns:yang:smiv2:ATM-FORUM-TC-MIB"

},
{

"name": "ATM-MIB",
"revision": "1998-10-19",
"schema":

"https://10.85.116.28:443/restconf/tailf/modules/ATM-MIB/1998-10-19",
"namespace": "urn:ietf:params:xml:ns:yang:smiv2:ATM-MIB"

},
{

"name": "ATM-TC-MIB",
"revision": "1998-10-19",
"schema": "https://10.85.116.28:443/restconf/tailf/

..
<snip>
..
}

すべてのデバイス機能で前述の応答を受信すると、RESTCONFが正常に検証されます。

gRPC

•キー値 Google Protocol Buffers（GPB）エンコーディングを理解する gRPCコレクタを設定
します。

モデル駆動型テレメトリの制約事項

• yang-pushストリームを使用している場合、選択における自動階層は、変更時サブスクリ
プション向けにサポートされません。つまり、リストを選択するときに、リストの子リス

トが自動的には含まれません。たとえば、サブスクライバでは、子リストごとにサブスク

リプションを手動で作成する必要があります。

•データアクセスの許可チェックはサポートされていません。サブスクライバによって要求
されたすべてのデータが送信されます。

•サブツリーフィルタはサポートされていません。サブツリーフィルタが指定された場合、
サブスクリプションは無効としてマークされます。

•サブスクリプションパラメータの中で複数の受信者を定義することはサポートされていま
せん。最初の受信者の宛先だけが試行されます。他の定義済みの受信者は無視されます。

gRPC固有の制限事項

•デバイスと受信者間のTransport Layer Security（TLS）ベースの認証はサポートされていま
せん。

yang-push固有の制限

•サブスクリプションの Quality of Service（QoS）はサポートされていません。
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モデル駆動型テレメトリについて

モデル駆動型テレメトリの概要

テレメトリは、自動の通信プロセスです。これにより、測定およびその他のデータがリモート

ポイントまたはアクセス不能なポイントで収集され、モニタ用の受信装置に送信されます。モ

デル駆動型テレメトリは、YANGモデル化されたデータをデータコレクタにストリーミング
するためのメカニズムを提供します。

アプリケーションでは、NETCONF、RESTCONF、またはgRPCネットワーク管理インターフェ
イス（gNMI）の各プロトコルを介した標準ベースのYANGデータモデルを使用して、必要と
する特定のデータ項目をサブスクライブできます。サブスクリプションはCLIを使用して作成
することもできます（設定済みサブスクリプションの場合）。

構造化データは、サブスクリプション基準とデータタイプに基づき、定義されたパターンでま

たは変更時にパブリッシュされます。

テレメトリロール

テレメトリを使用するシステムでは、さまざまなロールが関与します。このドキュメントで

は、次のテレメトリロールを使用します。

•パブリッシャ：テレメトリデータを送信するネットワーク要素。

•受信者：テレメトリデータを受信するネットワーク要素。コレクタとも呼ばれます。

•コントローラ：サブスクリプションを作成するがテレメトリデータを受信しないネット
ワーク要素。作成したサブスクリプションに関連付けられたテレメトリデータが受信者に

送信されます。管理エージェントまたは管理エンティティとも呼ばれます。

•サブスクライバ：サブスクリプションを作成するネットワーク要素。技術的には、サブス
クライバは受信者である必要はありませんが、このドキュメントの目的から見た場合はど

ちらも同じです。

サブスクリプションの概要

サブスクリプションは、テレメトリロール間の関連付けを作成する項目であり、ロール間で送

信されるデータを定義します。

具体的には、サブスクリプションは、テレメトリデータの一部として要求される一連のデータ

を定義するために使用されます。たとえば、データがいつ必要か、データの書式設定の方法、

また暗黙的でない場合は誰（どの受信者）がデータを受信するかを定義します。

サポートされているサブスクリプションの最大数はプラットフォームによって異なりますが、

現在は100個のサブスクリプションがサポートされています。サブスクリプションは、設定済
みか動的のいずれかにすることができ、トランスポートプロトコルの任意の組み合わせを使用

できます。有効なすべての設定済みサブスクリプションをアクティブにするために同時に多数

のサブスクリプションが動作している場合、サブスクリプションの数が多すぎると、アクティ

ブなサブスクリプションを削除したときに、非アクティブであるが有効な設定済みサブスクリ

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
177

モデル駆動型プログラマビリティ

モデル駆動型テレメトリについて



プションの1つが試行されます。定期的にトリガーされるサブスクリプション（デフォルトの
最小値は100センチ秒）と、変更時にトリガーされるサブスクリプションがサポートされてい
ます。

サブスクリプションの設定では、NETCONFやその他のノースバウンドプログラマブルイン
ターフェイス（RESTCONF、gNMIなど）がサポートされています。

Cisco IOSXEシステムのテレメトリで使用されるサブスクリプションには、動的サブスクリプ
ションと設定済みサブスクリプションの 2種類があります。

動的サブスクリプションは、パブリッシャに接続するクライアント（サブスクライバ）によっ

て作成されるため、ダイヤルインと見なされます。設定済みサブスクリプションでは、パブ

リッシャは受信者への接続を開始し、その結果ダイヤルアウトと見なされます。

ダイヤルインおよびダイヤルアウトのモデル駆動型テレメトリ

モデル駆動型テレメトリには、ダイヤルインとダイヤルアウトの 2種類があります。

表 27 :ダイヤルインおよびダイヤルアウトのモデル駆動型テレメトリ

ダイヤルアウト（静的または設定済み）ダイヤルイン（動的）

テレメトリの更新は、指定された受信者/コレ
クタに送信されます。

テレメトリの更新は、イニシエータ/サブスク
ライバに送信されます。

サブスクリプションは実行コンフィギュレー

ションの一部として作成されます。これは、

コンフィギュレーションが削除されるまでデ

バイス設定として残ります。

サブスクリプションの存続期間は、そのサブ

スクリプションを作成した接続（セッション）

に結び付けられ、その存続期間中テレメトリ

の更新が送信されます。実行コンフィギュレー

ションでは変更は観察されません。

ダイヤルアウトサブスクリプションはデバイ

ス設定の一部として作成され、ステートフル

スイッチオーバー後に自動的に受信者に再接

続します。

ダイヤルインサブスクリプションはリロード

後に再起動する必要があります。これは、確

立された接続またはセッションがステートフ

ルスイッチオーバー時にkillされるためです。

サブスクリプション IDは固定であり、設定の
一部としてデバイス上で設定されます。

サブスクリプション IDは、サブスクリプショ
ンの確立が成功したときに動的に生成されま

す。

データソースの仕様

サブスクリプション内のテレメトリデータのソースは、ストリームとフィルタを使用して指定

されます。ここでのストリームとは、関連する一連のイベントを指します。RFC 5277ではイ
ベントストリームを、いくつかの転送基準に一致する一連のイベント通知としてを定義してい

ます。

通常は、ストリームからの一連のイベントはフィルタ処理されます。異なるストリームタイプ

ごとに異なるフィルタタイプが使用されます。

Cisco IOS XEは、yang-pushと yang-notif-nativeの 2つのストリームをサポートしています。
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更新の通知

サブスクリプションの一部として、データが必要になるタイミングを指定できます。ただし、

これはストリームによって異なります。ストリームの中で変更またはイベントが発生した場合

にのみデータを使用できるようにするストリームもあれば、変更発生時に、または定義済みの

時間間隔でデータを使用できるようにするストリームもあります。

この「タイミング」指定の結果は、対象のテレメトリデータを送る一連の更新通知となりま

す。データの送信方法は、パブリッシャと受信者間の接続に使用されるプロトコルによって異

なります。

サブスクリプション識別子

サブスクリプションは 32ビットの正の整数値で識別されます。設定済みサブスクリプション
のサブスクリプション IDはコントローラによって設定され、動的サブスクリプションの場合
はパブリッシャによって設定されます。

コントローラは、パブリッシャで作成された動的サブスクリプションとの競合を避けるため

に、設定済みサブスクリプションに使用する値を 0～ 2147483647の範囲に制限する必要があ
ります。動的サブスクリプションの ID空間はグローバルです。つまり、独立して作成された
動的サブスクリプションのサブスクリプション IDは重複しません。

サブスクリプション管理

管理操作の任意の形式を使用して、設定済みサブスクリプションの作成、削除、および変更を

行うことができます。これには、CLIとネットワークプロトコルの両方の管理操作が含まれま
す。

すべてのサブスクリプション（設定済みと動的）は、showコマンド、およびネットワークプ
ロトコル管理操作を使用して表示できます。

以下では、サポートされているストリームとエンコーディングについて説明します。入力とし

てのストリームは出力としてのプロトコルから独立していることを意図していますが、すべて

の組み合わせがサポートされているわけではありません。次の表で、サポートされている組み

合わせについて説明します。

表 28 :サポートされるプロトコルの組み合わせ

gRPCNETCONFTransport Protocol

発信ダイヤルイン発信ダイヤルイン

Stream

対応N/A非対応対応yang-push

非対応N/Aなし対応yang-notif-native

キー値 Google
Protocol Buffers
（kvGPB）

N/AN/AXMLEncodings
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テレメトリの RPCサポート

確立されたNETCONFセッションで、YANGXMLリモートプロシージャコール（RPC）の送
受信が行えます。

テレメトリには <establish-subscription> RPCと <delete-subscription> RPCがサポートされていま
す。

<establish-subscription> RPCが送信されると、パブリッシャからの RPC応答には <rpc-reply>
メッセージと、結果ストリングを含む <subscription-result>要素が含まれます。

次の表は、<rpc-reply>メッセージでの応答と、応答の理由を示しています。

原因RPC結果文字列

成功<establish-subscription>

<delete-subscription>

ok

指定されたテンプレートは存

在しません。

<delete-subscription>error-no-such-subscription

要求されたサブスクリプショ

ンはサポートされていませ

ん。

<establish-subscription>error-no-such-option

サブスクリプションは次の理

由により作成できません。

<establish-subscription>error-insufficient-resources

•サブスクリプションが多
すぎる。

•要求されたデータの量が
大きすぎる。

•定期的なサブスクリプ
ションの間隔が短すぎ

る。

その他の何らかのエラーで

す。

<establish-subscription>error-other

動的サブスクリプションの制御

ここでは、動的サブスクリプションを作成および削除する方法について説明します。

動的サブスクリプションの作成

動的サブスクリプションは、パブリッシャに接続し、その接続内部のメカニズム（通常はリ

モートプロシージャコール（RPC））を使用してサブスクリプション作成のための呼び出し
を行うサブスクライバによって作成されます。サブスクリプションの存続期間は、サブスクラ

イバとパブリッシャ間の接続の存続期間に制限され、テレメトリデータはそのサブスクライバ
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にのみ送信されます。これらのサブスクリプションは、パブリッシャまたはサブスクライバの

いずれかが再起動された場合は存続しません。動的サブスクリプションの作成にはインバンド

の <establish-subscription> RPCを使用できます。<establish-subscription> RPCは、IETFテレメト
リのサブスクライバからネットワークデバイスに送信されます。RPCでは、stream、xpath-filter、
および periodの各フィールドが必須です。

定期的な動的サブスクリプション

次に、定期的なサブスクリプションの例を示します。

<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<establish-subscription

xmlns="urn:ietf:params:xml:ns:yang:ietf-event-notifications"
xmlns:yp="urn:ietf:params:xml:ns:yang:ietf-yang-push">

<stream>yp:yang-push</stream>
<yp:xpath-filter>/mdt-oper:mdt-oper-data/mdt-subscriptions</yp:xpath-filter>
<yp:period>1000</yp:period>

</establish-subscription>
</rpc>

変更時動的サブスクリプション

次に、NETCONFを介した変更時動的サブスクリプションの例を示します。

<establish-subscription xmlns="urn:ietf:params:xml:ns:yang:ietf-event-notifications"
xmlns:yp="urn:ietf:params:xml:ns:yang:ietf-yang-push">

<stream>yp:yang-push</stream>

<yp:xpath-filter>/cdp-ios-xe-oper:cdp-neighbor-details/cdp-neighbor-detail</yp:xpath-filter>

<yp:dampening-period>0</yp:dampening-period>
</establish-subscription>

動的サブスクリプションの削除

動的サブスクリプションを削除するには、インバンドの <delete subscription> RPCを使用し、
トランスポートセッションを切断します。

<delete-subscription>RPCは、サブスクライバのみが発行でき、そのサブスクライバが所有する
サブスクリプションのみを削除します。

親のNETCONFセッションが切断されると、サブスクリプションも削除されます。ネットワー
ク接続が中断された場合は、SSH/NETCONFセッションがタイムアウトしてその後にサブスク
リプションが削除されるまで、多少の時間がかかることがあります。

NETCONFによる動的サブスクリプションの作成および削除に使用するRPCは、イベント通知
のカスタムサブスクリプション draft-ietf-netconf-subscribed-notifications-03および YANGデー
タストアプッシュ更新のサブスクライブ draft-ietf-netconf-yang-push-07で定義されています。
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NETCONF <delete-Subscription> RPCを使用したサブスクリプションの削除

次に、NETCONFを使用してサブスクリプションを削除する例を示します。

<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<delete-subscription xmlns="urn:ietf:params:xml:ns:yang:ietf-event-notifications"
xmlns:netconf="urn:ietf:params:xml:ns:netconf:base:1.0">

<subscription-id>2147483650</subscription-id>
</delete-subscription>

</rpc>

設定済みサブスクリプションの管理

ここでは、設定済みサブスクリプションを作成、変更、および削除する方法について説明しま

す。

設定済みサブスクリプションの作成

設定済みサブスクリプションは、コントローラによるパブリッシャでの管理操作によって作成

され、サブスクリプションによって定義されたテレメトリデータの受信者の指定が明示的に含

まれています。これらのサブスクリプションは、パブリッシャの再起動後も持続します。

設定済みサブスクリプションは複数の受信者を使用して設定できますが、最初の有効な受信者

のみが使用されます。受信者がすでに接続されている場合、または接続中の場合は、他の受信

者への接続は試行されません。その受信者が削除されると、別の受信者が接続されます。

ここでは、設定済みサブスクリプションを作成するための RPCの例を示します。

定期的なサブスクリプション

次の RPCの例は、NETCONFを使用して定期的なサブスクリプションを作成し、60秒ごとに
テレメトリの更新を受信者に送信します。

<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"><edit-config>
<target>
<running/>
</target>
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<mdt-config-data xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-mdt-cfg">
<mdt-subscription>
<subscription-id>200</subscription-id>
<base>
<stream>yang-push</stream>
<encoding>encode-kvgpb</encoding>
<period>6000</period>
<xpath>/memory-ios-xe-oper:memory-statistics/memory-statistic</xpath>
</base>
<mdt-receivers>
<address>10.22.23.48</address>
<port>57555</port>
<protocol>grpc-tcp</protocol>
</mdt-receivers>
</mdt-subscription>
</mdt-config-data>
</config>
</edit-config>
</rpc>
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次に、RESTCONFを使用して定期的なサブスクリプションを作成する RPCの例を示します。
URI:https://10.85.116.28:443/restconf/data/Cisco-IOS-XE-mdt-cfg:mdt-config-data
Headers:
application/yang-data.collection+json, application/yang-data+json,
application/yang-data.errors+json
Content-Type:
application/yang-data+json
BODY:
{
"mdt-config-data": {
"mdt-subscription":[
{
"subscription-id": "102",
"base": {
"stream": "yang-push",
"encoding": "encode-kvgpb",

"period": "6000",
"xpath": "/memory-ios-xe-oper:memory-statistics/memory-statistic"
}

"mdt-receivers": {
"address": "10.22.23.48"
"port": "57555"

}
}
]
}
}

変更時サブスクリプション

次のRPCの例は、NETCONFを使用して変更時サブスクリプションを作成し、ターゲットデー
タベースに変更が生じた場合にのみ更新を送信します。

<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"><edit-config>
<target>
<running/>
</target>
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<mdt-config-data xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-mdt-cfg">
<mdt-subscription>
<subscription-id>200</subscription-id>
<base>
<stream>yang-push</stream>
<encoding>encode-kvgpb</encoding>
<no-synch-on-start>false</no-synch-on-start>
<xpath>/cdp-ios-xe-oper:cdp-neighbor-details/cdp-neighbor-detail</xpath>
</base>
<mdt-receivers>
<address>10.22.23.48</address>
<port>57555</port>
<protocol>grpc-tcp</protocol>
</mdt-receivers>
</mdt-subscription>
</mdt-config-data>
</config>
</edit-config>
</rpc>

次に、RESTCONFを使用して変更時サブスクリプションを作成する RPCの例を示します。
URI:
https://10.85.116.28:443/restconf/data/Cisco-IOS-XE-mdt-cfg:mdt-config-data
Headers:
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application/yang-data.collection+json, application/yang-data+json,
application/yang-data.errors+json
Content-Type:
application/yang-data+json
BODY:
{
"mdt-config-data": {
"mdt-subscription":[
{
"subscription-id": "102",
"base": {
"stream": "yang-push",
"encoding": "encode-kvgpb",

"dampening period": "0",
"xpath": "/cdp-ios-xe-oper:cdp-neighbor-details/cdp

-neighbor-detail "
}

"mdt-receivers": {
"address": "10.22.23.48"
"port": "57555"

}
}
]
}
}

設定済みサブスクリプションの変更

設定済みサブスクリプションを変更するには、次の 2つの方法があります。

• NETCONF <edit-config> RPCなどの管理プロトコル設定操作

• CLI（サブスクリプションの作成と同じ手順）

サブスクリプションの受信者はアドレスとポート番号によって識別されます。受信者を変更す

ることはできません。受信者の特性（プロトコル、プロファイルなど）を変更するには、先に

受診者を削除してから新しい受信者を作成する必要があります。

有効なサブスクリプションの有効な受信者設定が切断状態にあり、管理側で受信者への接続の

セットアップ時に新しい試行を強制する場合は、同一の特性を持つ受信者を書き換える必要が

あります。

設定済みサブスクリプションの削除

CLIまたは管理操作を使用して、設定済みサブスクリプションを削除できます。no telemetry
ietf subscriptionコマンドは、設定済みサブスクリプションを削除します。RPCを使用して設
定済みサブスクリプションを削除することはできません。これらのサブスクリプションは、設

定インターフェイスを介して削除されます。

CLIを使用したサブスクリプションの削除

Device# configure terminal
Device(config)# no telemetry ietf subscription 101
Device(config)# end
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NETCONFを使用したサブスクリプションの削除

次の RPCの例は、設定済みサブスクリプションを削除する方法を示しています。

<edit-config>
<target>
<running/>

</target>
<config>
<mdt-config-data xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-mdt-cfg">
<mdt-subscription operation="delete">
<subscription-id>102</subscription-id>
</mdt-subscription>
</mdt-config-data>

</config>
</edit-config>

サブスクリプションのモニタリング

CLIおよび管理プロトコル操作を使用して、すべてのタイプのサブスクリプションを監視でき
ます。

CLI

テレメトリのサブスクリプションに関する情報を表示するには、show telemetry ietf subscription
コマンドを使用します。コマンドからの出力例を、次に示します。

Device# show telemetry ietf subscription 2147483667 detail

Telemetry subscription detail:

Subscription ID: 2147483667
State: Valid
Stream: yang-push
Encoding: encode-xml
Filter:
Filter type: xpath
XPath: /mdt-oper:mdt-oper-data/mdt-subscriptions

Update policy:
Update Trigger: periodic
Period: 1000

Notes:

NETCONF

次に、テレメトリのサブスクリプションに関する情報を表示するNETCONFメッセージを示し
ます。

<get>
<filter>
<mdt-oper-data xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-mdt-oper">
<mdt-subscriptions/>
</mdt-oper-data>
</filter>
</get>
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* Enter a NETCONF operation, end with an empty line
<?xml version="1.0" encoding="UTF-8"?>
<rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="2">
<data>
<mdt-oper-data xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-mdt-oper">
<mdt-subscriptions>
<subscription-id>101</subscription-id>
<base>
<stream>yang-push</stream>
<encoding>encode-kvgpb</encoding>
<source-vrf>RED</source-vrf>
<period>10000</period>
<xpath>/ios:native/interface/Loopback[name="1"]</xpath>

</base>
<type>sub-type-static</type>
<state>sub-state-valid</state>
<comments/>
<mdt-receivers>
<address>5.22.22.45</address>
<port>57500</port>
<protocol>grpc-tcp</protocol>
<state>rcvr-state-connecting</state>
<comments/>
<profile/>
<last-state-change-time>1970-01-01T00:00:00+00:00</last-state-change-time>

</mdt-receivers>
<last-state-change-time>1970-01-01T00:00:00+00:00</last-state-change-time>

</mdt-subscriptions>
<mdt-subscriptions>
<subscription-id>2147483648</subscription-id>
<base>
<stream>yang-push</stream>
<encoding>encode-xml</encoding>
<source-vrf/>
<period>1000</period>

<xpath>/if:interfaces-state/interface[name="GigabitEthernet0/0"]/oper-status</xpath>
</base>
<type>sub-type-dynamic</type>
<state>sub-state-valid</state>
<comments/>
<mdt-receivers>
<address>5.22.22.45</address>
<port>51259</port>
<protocol>netconf</protocol>
<state>rcvr-state-connected</state>
<comments/>
<profile/>
<last-state-change-time>1970-01-01T00:00:00+00:00</last-state-change-time>

</mdt-receivers>
<last-state-change-time>1970-01-01T00:00:00+00:00</last-state-change-time>

</mdt-subscriptions>
</mdt-oper-data>

</data>
</rpc-reply>

ストリーム

ストリームは、サブスクライブ可能な一連のイベントを定義します。ほぼすべてのイベントが

この一連のイベントとして有効です。ただし、各ストリームの定義に従い、すべてのイベント
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の候補は何らかの形で関連しています。ここでは、サポートされているストリームについて説

明します。

サポートされているストリームのセットを表示するには、管理プロトコル操作を使用して、

mdt-streamsコンテナにある Cisco-IOS-XE-mdt-operモジュール（YANGモデル
Cisco-IOS-XE-mdt-oper.yangからのもの）から streamsテーブルを取得します。

次に、NETCONFを使用して、サポートされているストリームを取得する例を示します。
<get>
<filter>
<mdt-oper-data xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-mdt-oper">
<mdt-streams/>
</mdt-oper-data>
</filter>
</get>

* Enter a NETCONF operation, end with an empty line

<?xml version="1.0" encoding="UTF-8"?>
<rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="2">
<data>
<mdt-oper-data xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-mdt-oper">
<mdt-streams>
<stream>native</stream>
<stream>yang-notif-native</stream>
<stream>yang-push</stream>

</mdt-streams>
</mdt-oper-data>

</data>
</rpc-reply>

この例は、native、yang-notif-native、yang-pushの 3つのストリームがサポートされていること
を示しています。ストリーム nativeは汎用としては使用できず、無視できます。

現在のところ、サポートされているストリームのリストを返す CLIはありません。（注）

YANG-pushストリーム

yang-pushストリームは、サポートされている YANGモデルにより記述される、構成データ
ベース内と運用データベース内のデータです。このストリームは、ストリームの中で対象とす

るデータを指定するための XPathフィルタをサポートしており、XPath式は対象のデータを定
義する YANGモデルに基づきます。

このストリームの更新通知は、対象のサブスクリプションについて、データの変更時または固

定間隔で送信される場合がありますが、両方に対応して送信されることはありません。現在存

在しないデータのサブスクリプションは許可され、通常のサブスクリプションとして実行され

ます。

サポートされている唯一のターゲットデータベースは「実行中」です。

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
187

モデル駆動型プログラマビリティ

YANG-pushストリーム



変更時機能の決定

現在のところ、変更時サブスクリプションを使用し、サブスクライブ可能なデータのタイプに

ついて YANGモデルの中で指定する手段はありません。変更時サブスクリプションを使用し
て、サブスクライブができないデータにサブスクライブしようとすると、失敗（動的）となる

か、無効なサブスクリプション（設定済み）となります。

IETFドラフトへの準拠

yang-pushストリームを使用するテレメトリは、テレメトリの IETF NETCONFワーキンググ
ループの初期ドラフトに基づいています。それらは次のとおりです。

•イベント通知のカスタムサブスクリプション、バージョン 03

• YANGデータストアプッシュ更新のサブスクライブ、バージョン 07

ドラフトに記載されている次の機能はサポートされていません。

•サブツリーフィルタ

•アウトオブバンドの通知

•サポート対象として明示的に記載されていないすべてのサブスクリプションパラメータ

YANG-pushの XPathフィルタ

サブスクライブ先の yang-pushストリーム内のデータセットは、XPathフィルタを使用して指
定します。XPath式には次の制限が適用されます。

•単一のオブジェクトを指定する必要があります。このオブジェクトには、コンテナ、リー
フ、リーフリスト、またはリストを使用できます。

•リストまたはコンテナでは、1つのエントリを指定するためのキーを持たせることができ
ます。サポートされているキー指定の構文は次のとおりです。

[{key name}={key value}]

複合キーを使用するには、複数のキー指定を使用します。キーの名前と値は正確である必

要があります。範囲やワイルドカードによる値はサポートされていません。

•単一のサブスクリプションで複数のオブジェクトをサポートできるように、結合演算子
（|）を使用できます。

YANG-pushの定期パブリケーション

定期的なサブスクリプションでは、サブスクライブ対象情報による最初のプッシュ更新は即時

に送信されます。ただしデバイスがビジー状態であったりネットワークが混雑していたりする

と遅延することがあります。次に更新は、設定された定期タイマーの満了時に送信されます。

たとえば、期間を 10分と設定すると、サブスクリプションの作成直後に最初の更新が送信さ
れ、その後は 10分おきに送信されます。

期間は、定期的なプッシュ更新間のセンチ秒（1/100秒）単位の時間です。期間が 1000であれ
ば、サブスクライブ対象情報の更新は10秒ごとになります。設定できる最小の期間間隔は100
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（つまり1秒）です。デフォルト値はありません。この値は、動的サブスクリプションの場合
は <establish-subscription> RPCで明示的に設定する必要があり、設定済みサブスクリプション
の場合は設定で明示的に設定する必要があります。

定期的な更新には、サポートされているすべてのトランスポートプロトコルに関連するサブス

クライブ対象のデータ要素またはテーブルのフルコピーが含まれています。

定期的なサブスクリプションを使用して空のデータをサブスクライブすると、要求された期間

で空の更新通知が送信されます。データが存在するようになると、次の期間の値が通常の更新

通知として送信されます。

YANG-pushの変更時パブリケーション

変更時サブスクリプションを作成する場合は、ダンプニング期間がないことを示すためにダン

プニング期間を 0に設定する必要があります。その他の値はサポートされていません。

変更時サブスクリプションでは、最初のプッシュ更新は、サブスクライブされたデータのセッ

ト全体です（IETFの文書で定義されている初期同期）。これは制御できません。以降の更新
は、データが変更され、変更後のデータのみで構成されている場合に送信されます。ただし、

変更とみなされる最小のデータ分解能は行です。したがって、変更時サブスクリプションが行

内のリーフに対するものである場合、その行のいずれかの項目が変更されると、更新通知が送

信されます。更新通知の正確な内容はトランスポートプロトコルによって異なります。

また、変更時サブスクリプションは階層状ではありません。つまり、子コンテナを持つコンテ

ナにサブスクライブしても、子コンテナ内の変更はサブスクリプションには認識されません。

現在存在しないデータのサブスクリプションは許可され、通常のサブスクリプションとして実

行されます。初期同期更新通知は空であり、データが存在するまでそれ以上更新されません。

yang-notif-nativeストリーム

yang-notif-nativeストリームは、パブリッシャ内の任意の YANG通知であり、通知の元のイベ
ントソースでCiscoXEのネイティブのテクノロジーが使用されています。このストリームは、
対象となる通知を指定するXPathフィルタもサポートしています。このストリームの更新通知
は、通知の目的であるイベントが発生した場合にのみ送信されます。

このストリームは変更時サブスクリプションのみをサポートしているため、ダンプニング間隔

として値 0を指定する必要があります。

現在のところ、このストリームは Googleリモートプロシージャコール（gRPC）経由ではサ
ポートされていません。

（注）

yang-notif-nativeの XPathフィルタ

サブスクライブ先の yang-notif-nativeストリーム内のデータセットは、XPathフィルタを使用し
て指定します。XPath式には次の制限が適用されます。

•単一のオブジェクトを指定する必要があります。このオブジェクトには、コンテナ、リー
フ、リーフリスト、またはリストを使用できます。
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• YANG通知全体を指定する必要があります。属性のフィルタ処理はサポートされていませ
ん。

•単一のサブスクリプションで複数のオブジェクトをサポートできるように、結合演算子
（|）を使用できます。

トランスポートプロトコル

データの送信方法は、パブリッシャと受信者間の接続に使用されるプロトコルによって決まり

ます。このプロトコルはトランスポートプロトコルと呼ばれ、設定済みサブスクリプションの

管理プロトコルからは独立しています。トランスポートプロトコルは、データのエンコーディ

ング（XML、GoogleProtocolBuffers（GPB）など）と更新通知自体の形式に影響を与えます。

また、選択したストリームも更新通知の形式に影響を与える場合があります。（注）

サポートされているトランスポートプロトコルは、NETCONFと gRPCです。

NETCONFプロトコル

NETCONFプロトコルは、動的サブスクリプションのトランスポートにのみ使用でき、yang-push
ストリームと yang-notif-nativeストリームで使用できます。

NETCONFをトランスポートプロトコルとして使用する場合は、次の 3つの更新通知形式が使
用されます。

•サブスクリプションで yang-pushストリームが使用されていて、定期的な場合、または、
初期同期更新通知が変更時サブスクリプションで送信される場合。

•サブスクリプションで yang-pushストリームが使用されていて、初期同期更新通知以外の
変更時サブスクリプションの場合。

•サブスクリプションで yang-notif-nativeストリームが使用されている場合。

yang-push形式

この形式は更新通知の 2つの形式を定義します。その際、draft-ietf-netconf-yang-push-07で定義
されている XMLエンコーディングを使用して yang-pushストリームが NETCONFを介してト
ランスポートとして送信されます。詳細については、IETFドラフトの3.7項を参照してくださ
い。

yang-notif-native形式

ソースストリームが yang-notif-nativeの場合、NETCONFを介して XMLでエンコードされる
ときの更新通知の形式はRFC7950によって定義されています。詳細については、RFCの7.16.2
項を参照してください。

yang-pushストリームの形式とは異なり、サブスクリプション IDは更新通知にはありません。
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gRPCプロトコル

gRPCプロトコルは、設定済みサブスクリプションのトランスポートに対してのみ使用でき、
yang-pushストリームでのみ使用できます。gRPCトランスポートプロトコルでは kvGPBエン
コーディングのみがサポートされています

gRPCプロトコルに基づく受信者の接続の再試行（指数バックオフ）がサポートされています。

protoファイルで定義されたテレメトリメッセージについては、 mdt_grpc_dialout.protoおよび
telemetry.protoを参照してください。

テレメトリにおけるハイアベイラビリティ

テレメトリの動的な接続は、アクティブなスイッチかスイッチスタック内のメンバーへの

SSH、またはハイアベイラビリティ対応デバイスでのアクティブなルートプロセッサへのSSH
を介して NETCONFセッションで確立されます。切り替え後は、テレメトリのサブスクリプ
ションを伝送する NETCONFセッションを含め、暗号を使用するすべてのセッションを破棄
し、再確立する必要があります。また、スイッチオーバー後にすべての動的サブスクリプショ

ンを再作成する必要もあります。

gRPCダイヤルアウトサブスクリプションは、アクティブなスイッチまたはスタックメンバの
実行コンフィギュレーションの一部としてデバイスに設定されます。スイッチオーバーが発生

すると、テレメトリ受信者への既存の接続が切断され、再接続されます（受信者へのルートが

残っている限り）。サブスクリプションを再設定する必要はありません。

デバイスのリロード時には、サブスクリプションの設定をデバイスのスタートアップコンフィ

ギュレーションに同期させる必要があります。これにより、デバイスの再起動後もサブスクリ

プション設定がデバイス上にそのまま残ります。必要なプロセスが起動して実行されると、デ

バイスはテレメトリ受信者への接続を試行し、通常の動作を再開します。

（注）

サンプルのモデル駆動型テレメトリ RPC

設定済みサブスクリプションの管理

変更時サブスクリプションをサポートしている YANGモデルのリストを表示するには、show
platform software ndbman switch {switch-number | active | standby}modelsコマンドを使用しま
す。

現在のところ、設定済みサブスクリプションの管理に使用できるのは gRPCプロトコルのみで
す。

（注）

手順の概要

1. enable

プログラマビリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
191

モデル駆動型プログラマビリティ

gRPCプロトコル

https://github.com/cisco/bigmuddy-network-telemetry-proto/blob/master/proto_archive/mdt_grpc_dialout/mdt_grpc_dialout.proto
https://github.com/cisco/bigmuddy-network-telemetry-proto/blob/master/proto_archive/telemetry.proto


2. configure terminal
3. telemetry ietf subscription id
4. stream yang-push
5. filter xpath path
6. update-policy {on-change | periodic} period
7. encoding encode-kvgpb
8. source-vrf vrf-id
9. source-address source-address
10. receiver ip address ip-address receiver-port protocol protocol profile name
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

テレメトリのサブスクリプションを作成し、テレメ

トリサブスクリプションモードを開始します。

telemetry ietf subscription id

例：

ステップ 3

Device(config)# telemetry ietf subscription 101

サブスクリプションのストリームを設定します。stream yang-push

例：

ステップ 4

Device(config-mdt-subs)# stream yang-push

サブスクリプションの XPathフィルタを指定しま
す。

filter xpath path

例：

ステップ 5

Device(config-mdt-subs)# filter xpath
/memory-ios-xe-oper:memory-statistics/memory-statistic

サブスクリプションの定期的な更新ポリシーを設定

します。

update-policy {on-change | periodic} period

例：

ステップ 6

Device(config-mdt-subs)# update-policy periodic
6000

kvGPBエンコードを指定します。encoding encode-kvgpb

例：

ステップ 7

Device(config-mdt-subs)# encoding encode-kvgpb
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目的コマンドまたはアクション

ソースの VRFインスタンスを設定します。source-vrf vrf-id

例：

ステップ 8

Device(config-mdt-subs)# source-address Mgmt-intf

送信元アドレスを設定します。source-address source-address

例：

ステップ 9

Device(config-mdt-subs)# source-vrf 192.0.2.1

通知の受信者の IPアドレス、プロトコル、および
プロファイルを設定します。

receiver ip address ip-address receiver-port protocol
protocol profile name

例：

ステップ 10

Device(config-mdt-subs)# receiver ip address
10.28.35.45 57555 protocol grpc-tcp

テレメトリサブスクリプションのコンフィギュレー

ションモードを終了し、特権 EXECモードに戻り
ます。

end

例：

Device(config-mdt-subs)# end

ステップ 11

gRPCの変更時サブスクリプションの設定

手順の概要

1. enable
2. configure terminal
3. telemetry ietf subscription id
4. stream yang-push
5. filter xpath path
6. update-policy {on-change | periodic period}
7. encoding encode-kvgpb
8. receiver ip address ip-address receiver-port protocol protocol profile name
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

テレメトリのサブスクリプションを作成し、テレメ

トリサブスクリプションモードを開始します。

telemetry ietf subscription id

例：

ステップ 3

Device(config)# telemetry ietf subscription 8

サブスクリプションのストリームを設定します。stream yang-push

例：

ステップ 4

Device(config-mdt-subs)# stream yang-push

サブスクリプションの XPathフィルタを指定しま
す。

filter xpath path

例：

ステップ 5

Device(config-mdt-subs)# filter xpath
/iosxe-oper:ios-oper-db/hwidb-table

サブスクリプションの変更時更新ポリシーを設定し

ます。

update-policy {on-change | periodic period}

例：

ステップ 6

Device(config-mdt-subs)# update-policy on-change

kvGPBエンコードを指定します。encoding encode-kvgpb

例：

ステップ 7

Device(config-mdt-subs)# encoding encode-kvgpb

通知の受信者の IPアドレス、プロトコル、およびプ
ロファイルを設定します。

receiver ip address ip-address receiver-port protocol
protocol profile name

例：

ステップ 8

Device(config-mdt-subs)# receiver ip address
10.22.22.45 45000 protocol
grpc_tls profile secure_profile

テレメトリサブスクリプションのコンフィギュレー

ションモードを終了し、特権EXECモードに戻りま
す。

end

例：

Device(config-mdt-subs)# end

ステップ 9

応答コードの受信

サブスクリプションが正常に作成されると、デバイスはサブスクリプション結果notif-bis:okお
よびサブスクリプション IDで応答します。次に、動的サブスクリプションの応答 RPCメッ
セージの例を示します。

<rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="101">
<subscription-result xmlns="urn:ietf:params:xml:ns:yang:ietf-event-notifications"
xmlns:notif-bis="urn:ietf:params:xml:ns:yang:ietf-event-notifications">notif-bis:
ok</subscription-result>
<subscription-id
xmlns="urn:ietf:params:xml:ns:yang:ietf-event-notifications">2147484201</subscription-id>
</rpc-reply>
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サブスクリプションのプッシュ更新の受信

デバイスからプッシュされるサブスクリプション更新は XML RPC形式であり、それらが作成
された同じNETCONFセッションにより送信されます。サブスクライブ対象情報の要素または
ツリーは datastore-contents-xmlタグ内で返されます。次に示すのは、サブスクライブ対象情報
を提供するサンプル RPCメッセージです。

<notification xmlns="urn:ietf:params:xml:ns:netconf:notification:1.0">
<eventTime>2017-05-09T21:34:51.74Z</eventTime>
<push-update xmlns="urn:ietf:params:xml:ns:yang:ietf-yang-push">

<subscription-id>2147483650</subscription-id>
<datastore-contents-xml>

<cpu-usage
xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-process-cpu-oper"><cpu-utilization>

<five-minutes>5</five-minutes></cpu-utilization></cpu-usage>
</datastore-contents-xml>

</push-update>
</notification>

サブスクリプションが行われる情報要素が空である場合、またはそれが動的（名前付きアクセ

スリストなど）であり存在しない場合、定期更新は空になり、自己終結 datastore-contents-xml
タグを持つことになります。次に示すのは、定期更新が空であるサンプル RPCメッセージで
す。

<notification xmlns="urn:ietf:params:xml:ns:netconf:notification:1.0">
<eventTime>2017-05-09T21:34:09.74Z</eventTime>
<push-update xmlns="urn:ietf:params:xml:ns:yang:ietf-yang-push">

<subscription-id>2147483649</subscription-id>
<datastore-contents-xml />

</push-update>
</notification>

サブスクリプションの詳細の取得

現在のサブスクリプションの一覧を取得するには、<get>RPCをCisco-IOS-XE-mdt-operモデル
に送信します。現在のサブスクリプションの一覧を表示するには、showtelemetryietf subscription
コマンドも使用できます。

次に、<get> RPCメッセージの例を示します。

<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<get>
<filter>
<mdt-oper-data xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-mdt-oper">
<mdt-subscriptions/>

</mdt-oper-data>
</filter>

</get>
</rpc>

次に、RPC応答の例を示します。
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<rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="101">
<data>
<mdt-oper-data xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-mdt-oper">
<mdt-subscriptions>
<subscription-id>2147485164</subscription-id>
<base>
<stream>yang-push</stream>
<encoding>encode-xml</encoding>
<period>100</period>
<xpath>/ios:native/router/ios-rip:rip/ios-rip:version</xpath>

</base>
<type>sub-type-dynamic</type>
<state>sub-state-valid</state>
<comments/>
<updates-in>0</updates-in>
<updates-dampened>0</updates-dampened>
<updates-dropped>0</updates-dropped>

</mdt-subscriptions>
</mdt-oper-data>

</data>
</rpc-reply>

次に、show telemetry ietf subscription dynamic briefコマンドの出力例を示します。

Device# show telemetry ietf subscription dynamic brief

Telemetry subscription brief

ID Type State Filter type
-----------------------------------------------------
2147483667 Dynamic Valid xpath
2147483668 Dynamic Valid xpath
2147483669 Dynamic Valid xpath

次に、show telemetry ietf subscription subscription-IDdetailコマンドの出力例を示します。

Device# show telemetry ietf subscription 2147483667 detail

Telemetry subscription detail:

Subscription ID: 2147483667
State: Valid
Stream: yang-push
Encoding: encode-xml
Filter:
Filter type: xpath
XPath: /mdt-oper:mdt-oper-data/mdt-subscriptions

Update policy:
Update Trigger: periodic
Period: 1000

Notes:

次に、show telemetry ietf subscription all detail コマンドの出力例を示します。
Device# show telemetry ietf subscription all detail

Telemetry subscription detail:
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Subscription ID: 101
Type: Configured
State: Valid
Stream: yang-push
Encoding: encode-kvgpb
Filter:
Filter type: xpath
XPath: /iosxe-oper:ios-oper-db/hwidb-table

Update policy:
Update Trigger: on-change
Synch on start: Yes
Dampening period: 0

Notes:

RESTCONFを使用したサブスクリプションの詳細の取得

Subscription details can also be retrieved through a RESTCONF GET request to the
Cisco-IOS-XE-mdt-oper database:
URI:
https://10.85.116.28:443/restconf/data/Cisco-IOS-XE-mdt-oper:
mdt-oper-data/mdt-subscriptions
Headers:
application/yang-data.collection+json, application/yang-data+json,
application/yang-data.errors+json
Content-Type:
application/yang-data+json
Returned output:
{
"Cisco-IOS-XE-mdt-oper:mdt-subscriptions": [
{
"subscription-id": 101,
"base": {
"stream": "yang-push",
"encoding": "encode-kvgpb",
"source-vrf": "",
"no-synch-on-start": false,
"xpath": "/iosxe-oper:ios-oper-db/hwidb-table"

},
"type": "sub-type-static",
"state": "sub-state-valid",
"comments": "",
"updates-in": "0",
"updates-dampened": "0",
"updates-dropped": "0",
"mdt-receivers": [
{
"address": "5.28.35.35",
"port": 57555,
"protocol": "grpc-tcp",
"state": "rcvr-state-connecting",
"comments": "Connection retries in progress",
"profile": ""

}
]

}
]

}
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モデル駆動型テレメトリに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

https://tools.ietf.org/wg/netconf/draft-ietf-netconf-yang-patch/NETCONF-YANGパッチ

https://github.com/CiscoDevNet/yang-explorerYANGエクスプローラ

標準および RFC

タイトル標準/RFC

https://tools.ietf.org/id/
draft-ietf-netconf-subscribed-notifications-03.txt

イベント通知のカスタムサブスクリプション
draft-ietf-netconf-subscribed-notifications-03

draft-ietf-netconf-netconf-event-notifications-01イベント通知の NETCONFサポート

NETCONFイベント通知RFC 5277

ネットワーク設定プロトコル

（NETCONF）
RFC 6241

YANG 1.1データモデリング言語RFC 7950

RESTCONFプロトコルRFC 8040

draft-ietf-netconf-rfc5277bis-01イベント通知への登録

draft-ietf-netconf-yang-push-04YANGデータストアプッシュのサブスクライブ

https://tools.ietf.org/id/
draft-ietf-netconf-yang-push-07.txt

YANGデータストアプッシュ更新のサブスクライ
ブ draft-ietf-netconf-yang-push-07
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https://tools.ietf.org/wg/netconf/draft-ietf-netconf-yang-patch/
https://github.com/CiscoDevNet/yang-explorer
https://tools.ietf.org/id/draft-ietf-netconf-subscribed-notifications-03.txt
https://tools.ietf.org/id/draft-ietf-netconf-subscribed-notifications-03.txt
https://tools.ietf.org/html/draft-ietf-netconf-netconf-event-notifications-01
https://tools.ietf.org/html/rfc5277
https://tools.ietf.org/html/rfc6241
https://tools.ietf.org/html/rfc6241
https://tools.ietf.org/html/rfc7950
https://tools.ietf.org/html/rfc8040
https://tools.ietf.org/html/draft-ietf-netconf-rfc5277bis-01
https://tools.ietf.org/html/draft-ietf-netconf-yang-push-04
https://tools.ietf.org/id/draft-ietf-netconf-yang-push-07.txt
https://tools.ietf.org/id/draft-ietf-netconf-yang-push-07.txt


シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

モデル駆動型テレメトリの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 29 :モデル駆動型テレメトリの機能情報

機能情報リリース機能名

モデル駆動型テレメトリで

は、ネットワークデバイスか

らサブスクライバに、リアル

タイムの設定や運用状態の情

報を継続的にストリームする

ことができます。

• Cisco Catalyst 3650シリー
ズスイッチ

• Cisco Catalyst 3850シリー
ズスイッチ

• Cisco Catalyst 9300シリー
ズスイッチ

• Cisco Catalyst 9500シリー
ズスイッチ

Cisco IOS XE Everest 16.6.1モデル駆動型テレメトリ

NETCONFダイヤルイン

• Cisco Catalyst 9400シリー
ズスイッチ

Cisco IOS XE Everest 16.6.2

• Cisco 4000シリーズサー
ビス統合型ルータ

• CiscoASR1001-HXシリー
ズアグリゲーションサー

ビスルータ

• Cisco ASR 1001-Xシリー
ズアグリゲーションサー

ビスルータ

• CiscoASR1002-HXシリー
ズアグリゲーションサー

ビスルータ

• Cisco ASR 1002-Xシリー
ズアグリゲーションサー

ビスルータ

Cisco IOS XE Fuji 16.7.1

• Cisco ASR 1000 RP2およ
び RP3シリーズアグリ
ゲーションサービスルー

タ

Cisco IOS XE Fuji 16.8.1
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機能情報リリース機能名

• Cisco Catalyst 9500ハイパ
フォーマンスシリーズス

イッチ

Cisco IOS XE Fuji 16.8.1a

• CiscoASR900シリーズア
グリゲーションサービス

ルータ

• CiscoASR920シリーズア
グリゲーションサービス

ルータ

• Cisco cBR-8コンバージド
ブロードバンドルータ

• Cisco Network Convergence
System 4200シリーズ

Cisco IOS XE Fuji 16.9.1

Cisco Catalyst 9200シリーズス
イッチ

Cisco IOS XEジブラルタル
16.9.2

• Cisco IR1101耐環境性能
サービス統合型ルータ

• Ciscoクラウドサービス
ルータ 1000v

• Cisco Network Convergence
System 520シリーズ

Cisco IOS XEジブラルタル
16.10.1
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機能情報リリース機能名

Cisco IOS XE Fuji 16.10.1モデル駆動型テレメトリgRPC
ダイヤルアウト
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機能情報リリース機能名

設置済みサブスクリプション

では、パブリッシャが受信者

への接続を開始し、それらの

接続はダイヤルアウトと見な

されます。

この機能は、次のプラット

フォームに実装されていまし

た。

• Cisco 1000シリーズサー
ビス統合型ルータ

• Cisco IR1101耐環境性能
サービス統合型ルータ

• Cisco 4000シリーズサー
ビス統合型ルータ

• Cisco ASR 1000シリーズ
アグリゲーションサービ

スルータ

• CiscoASR900シリーズア
グリゲーションサービス

ルータ

• CiscoASR920シリーズア
グリゲーションサービス

ルータ

• Cisco Catalyst 9200シリー
ズスイッチ

• Cisco Catalyst 9300シリー
ズスイッチ

• Cisco Catalyst 9400シリー
ズスイッチ

• Cisco Catalyst 9500および
9500ハイパフォーマンス
シリーズスイッチ

• Cisco cBR-8コンバージド
ブロードバンドルータ

• Cisco Cloud Services Router
1000Vシリーズ
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機能情報リリース機能名

• Cisco Network Convergence
System 4200シリーズ

• Cisco Network Convergence
System 520シリーズ
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第 13 章

In-Service Model Update

このモジュールでは、In-Service Model Updateによりデバイス上の YANGデータモデルを更新
する方法を説明します。

• In-Service Model Updateの制約事項（205ページ）
• In-Service Model Updateについて（205ページ）
• In-Service Model Updateの管理方法（208ページ）
• In-Service Model Updateの設定例（210ページ）
• In-Service Model Updateの機能情報（214ページ）

In-Service Model Updateの制約事項
•ハイアベイラビリティまたは In-Service Software Upgrade（ISSU）はサポートされていま
せん。スイッチオーバーの後、ユーザはスタンバイデバイスにソフトウェアメンテナン

スアップデート（SMU）をインストールする必要があります。

In-Service Model Updateについて

In-Service Model Updateの概要
サービス中モデル更新プログラムは、既存のデータモデルに新しいデータモデルまたは拡張機

能を追加します。サービス中モデル更新プログラムは、リリースサイクル外の YANGモデル
の拡張機能を提供します。更新プログラムパッケージはすべての既存のモデルの上位セットで

す。これには、更新されたYANGモデルを始めとするすべての既存モデルが含まれています。

データモデルインフラストラクチャは、Cisco IOS XEデバイス用の YANGモデル定義管理イ
ンターフェイスを実装します。データモデルインフラストラクチャは、Cisco IOS XEデバイ
スからノースバウンドにNETCONFインターフェイスを公開します。サポートされているデー
タモデルには、IETFなどの業界標準モデルと、Cisco IOS XEデバイス固有のモデルが含まれ
ます。
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In-Service Model Updateによって提供される機能は、その後の Cisco IOS XEソフトウェアメン
テナンスリリースに統合されます。データモデル更新プログラムパッケージは、シスコソフ

トウェアダウンロードセンターからダウンロードできます。

In-Service Model Updateパッケージの互換性
更新パッケージは、リリース単位で作成され、プラットフォームに固有になります。たとえ

ば、CiscoASR 1000シリーズアグリゲーションサービスルータの更新パッケージをCiscoCSR
1000Vシリーズクラウドサービスルータにインストールすることはできません。同様に、
Cisco IOSXEFuji 16.7.1用に作成された更新パッケージを、Cisco IOSXEEverest 16.5.2バージョ
ンを実行しているデバイスに適用することはできません。

更新プログラムパッケージのすべてのコンテンツは、将来のメインラインリリースまたはメ

ンテナンスリリースのイメージの一部になります。イメージとプラットフォームのバージョン

は、パッケージの追加およびアクティブ化の際に、In-Service Model Updateコマンドによって
チェックされます。イメージまたはプラットフォームの不一致が発生すると、パッケージのイ

ンストールが失敗します。

更新プログラムパッケージの命名規則

In-Service Model Updateは、.binファイルとしてパッケージ化されています。このファイルに
は、特定のリリースおよびプラットフォームのすべての更新プログラムと、Readmeファイル
が含まれています。これらのファイルにはリリース日があり、追加モデルの更新をともなって

定期的に更新されます。

データモデルの更新プログラムパッケージの命名規則は、次の形式に従っています。プラッ

トフォームの種類-ライセンスレベル.リリースバージョン.DDTS ID-ファイル。次に、データ
モデル更新ファイルの例を示します。

• isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

• asr1000-universalk9.2017-08-23_17.48.0.CSCxxxxxxx.SSA.dmp.bin

Readmeファイルは、次の情報を提供します。

•データモデルのアクティブ化または非アクティブ化中に表示されるコンソールメッセー
ジおよびエラーメッセージ

•データモデルのインストールによる影響

•副作用と考えられる回避策

• In-Service Model Updateによって影響を受けるパッケージ

•リスタートのタイプ
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更新プログラムパッケージのインストール

デバイスに In-Service Model Updateパッケージをインストールするには、install add、 install
activate、および install commitコマンドを特権 EXECモードで使用します。

install addコマンドは、更新パッケージをリモートの場所からデバイスにコピーします。パッ
ケージをコピーするには他の方法も使用できますが、その場合も、インストールしたプログラ

ムを動作させるために install addコマンドを有効化する必要があります。 install activateコマ
ンドを動作させるには、パッケージをデバイスのブートフラッシュで使用可能にする必要があ

ります。install commit コマンドを有効化して、更新プログラムをリロード全体にわたって確
定します。

更新プログラムをインストールすると、以前にインストールされたデータモデルがある場合、

それは置き換えられます。デバイスには常に、1つの更新プログラムのみがインストールされ
ます。データモデルパッケージには、すべての更新された YANGモデルと、以前にデバイス
にインストールされたすべての既存 YANGモデルが含まれています。

次のフローチャートでは、モデル更新プログラムパッケージの動作を説明します。

図 5 :モデル更新プログラムパッケージのコミット

パッケージをアクティブ化する際にNETCONF-YANGが有効化されていると、NETCONFプロ
セスがリスタートされます。すべてのアクティブなNETCONFセッションは、パッケージのア
クティブ化中に破棄されます。パッケージの検証中にエラーが発生すると、アクティブ化プロ

セスは中止されます。

更新プログラムパッケージの非アクティブ化

更新パッケージを非アクティブ化するには、install deactivateコマンドを使用します。変更を
確定するには、install commitコマンドを有効化します。

表 30 :モデル更新プログラムパッケージの非アクティブ化

使用コマンド操作

install removeコマンドを使用します。

パッケージを削除する前に非アク

ティブ化します。

（注）

パッケージの削除
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使用コマンド操作

install deactivateコマンドを使用し、その後に
install commitコマンドを使用します。

install commitコマンドの使用が必要
なのは、モデルパッケージの非アク

ティブ化をリロード全体にわたって

確定するためです。非アクティブ化

がコミットされていないと、その後

にパッケージを削除しようとしても

失敗します。

（注）

パッケージの非アクティブ化

更新プログラムを非アクティブ化する際に、2つ以上のモデル更新プログラムパッケージがイ
ンストールされている場合、最も最近コミットされたモデル更新プログラムパッケージがデバ

イスによって使用されるモデルパッケージになります。以前にコミットされたその他のモデル

パッケージがない場合、標準的なイメージとともに含まれているベースバージョンのデータ

モデルが使用されるようになります。

更新プログラムパッケージのロールバック

ロールバックは、デバイスを更新前の動作状態に戻すメカニズムを提供します。ロールバック

後は、変更が表示されるようになる前に NETCONF-YANGプロセスが再始動します。

更新は、 install rollbackコマンドを使用して、基本バージョン、最終コミットバージョン、ま
たは既知のコミット IDまでロールバックできます。

In-Service Model Updateの管理方法

更新プログラムパッケージの管理

手順の概要

1. enable
2. install add file tftp: filename
3. install activate file bootflash: filename
4. install commit
5. install deactivate file bootflash: filename
6. install commit
7. install rollback to {base | committed | id commit-ID}
8. install remove {file bootflash: filename | inactive}
9. show install summary
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

リモートロケーションから（FTP、TFTP経由で）
デバイスにモデル更新プログラムパッケージをコ

install add file tftp: filename

例：

ステップ 2

ピーし、プラットフォームとイメージのバージョン

の互換性チェックを実行します。
Device# install add file
tftp://172.16.0.1//tftpboot/folder1/
isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

•他の方法を使用してリモートの場所からデバイ
スに更新パッケージをコピーすることもできま

Device# install add file
tftp://172.16.0.1//tftpboot/folder1/
asr1000-universalk9.2017-08-23_17.48.0.CSCxxxxxxx.SSA.dmp.bin す。ただし、その場合もパッケージをアクティ

ブにする前に install addコマンドを実行する必
要があります。

更新パッケージが install addコマンドにより追加さ
れていることを確認し、NETCONFプロセスを再開
します。

install activate file bootflash: filename

例：

Device# install activate file bootflash:
isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

ステップ 3

•更新パッケージをアクティブにする前に install
add操作を実行します。Device# install activate file bootflash:

asr1000-universalk9.2017-08-23_17.48.0.CSCxxxxxxx.SSA.dmp.bin

リロードが繰り返されても持続する変更を行いま

す。

install commit

例：

ステップ 4

• NETCONFプロセスは再開されません。Device# install commit

指定された更新プログラムパッケージを非アクティ

ブにして、NETCONFプロセスを再開します。
install deactivate file bootflash: filename

例：

ステップ 5

Device# install deactivate file bootflash:
isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

Device# install deactivate file bootflash:
asr1000-universalk9.2017-08-23_17.48.0.CSCxxxxxxx.SSA.dmp.bin

リロードが繰り返されても持続する変更を行いま

す。

install commit

例：

ステップ 6

• NETCONFプロセスは再開されません。Device# install commit

更新を基本バージョン、最後にコミットしたバー

ジョン、または既知のコミット IDにロールバック
し、NETCONFプロセスを再起動します。

install rollback to {base | committed | id commit-ID}

例：

Device# install rollback to base

ステップ 7

• commit-id引数の有効な値は 1～ 4294967295で
す。
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目的コマンドまたはアクション

•データモデル更新の古いバージョンが使用可能
です。

指定された更新プログラムパッケージをブートフ

ラッシュから削除します。

install remove {file bootflash: filename | inactive}

例：

ステップ 8

•パッケージは削除する前に非アクティブにする
必要があります。

Device# install remove file bootflash:
isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

Device# install remove file bootflash:
asr1000-universalk9.2017-08-23_17.48.0.CSCxxxxxxx.SSA.dmp.bin

アクティブパッケージに関する情報を表示します。show install summary

例：

ステップ 9

•このコマンドの出力は、設定されている install
コマンドに応じて変化します。Device# show install summary

In-Service Model Updateの設定例

例：更新プログラムパッケージの管理

次の例で使用しているのは、Cisco 4000シリーズサービス統合型ルータのサンプルイ
メージです。

次の例では、モデル更新プログラムパッケージファイルの追加方法を示しています。

Device# install add file tftp://172.16.0.1//tftpboot/folder1/
isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

install_add: START Sun Feb 26 05:57:04 UTC 2017
Downloading file
tftp://172.16.0.1//tftpboot/folder1/isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Finished downloading file
tftp://172.16.0.1//tftpboot/folder1/isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
to bootflash:isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
SUCCESS: install_add /bootflash/isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Sun Feb 26 05:57:22 UTC 2017
Device#

次の例で使用しているのは、Cisco ASR1000シリーズアグリゲーションサービスルー
タのサンプルイメージです。

次の例では、モデル更新プログラムパッケージファイルの追加方法を示しています。

Device# install add file tftp://172.16.0.1//tftpboot/folder1/
asr1000-universalk9.2017-08-23_17.48.0.CSCxxxxxxx.SSA.dmp.bin

install_add: START Sun Feb 26 05:57:04 UTC 2017
Downloading file
tftp://172.16.0.1//tftpboot/folder1/asr1000-universalk9.2017-08-23_17.48.0.CSCxxxxxxx.SSA.dmp.bin
Finished downloading file
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tftp://172.16.0.1//tftpboot/folder1/asr1000-universalk9.2017-08-23_17.48.0.CSCxxxxxxx.SSA.dmp.bin
to bootflash: asr1000-universalk9.2017-08-23_17.48.0.CSCxxxxxxx.SSA.dmp.bin
SUCCESS: install_add
/bootflash/asr1000-universalk9.2017-08-23_17.48.0.CSCxxxxxxx.SSA.dmp.bin
Sun Feb 26 05:57:22 UTC 2017
Device#

次に、更新パッケージファイルをデバイスに追加した後の show install summaryコマ
ンドの出力例を示します。

Device# show install summary

Active Packages:
No packages
Inactive Packages:
bootflash: isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Committed Packages:
No packages
Uncommitted Packages:
No packages
Device#

次の例では、追加された更新プログラムパッケージファイルをアクティブにする方法

を示しています。

Device# install activate file bootflash:
isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

install_activate: START Sun Feb 26 05:58:41 UTC 2017
DMP package.
Netconf processes stopped
SUCCESS: install_activate /bootflash/isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Sun Feb 26 05:58:58 UTC 2017*Feb 26 05:58:47.655: %DMI-4-CONTROL_SOCKET_CLOSED:
SIP0: nesd: Confd control socket closed Lost connection to ConfD (45): EOF on socket to
ConfD.
*Feb 26 05:58:47.661: %DMI-4-SUB_READ_FAIL: SIP0: vtyserverutild:
Confd subscription socket read failed Lost connection to ConfD (45):
EOF on socket to ConfD.
*Feb 26 05:58:47.667: %DMI-4-CONTROL_SOCKET_CLOSED: SIP0: syncfd:
Confd control socket closed Lost connection to ConfD (45): EOF on socket to ConfD.
*Feb 26 05:59:43.269: %DMI-5-SYNC_START: SIP0: syncfd:
External change to running configuration detected.
The running configuration will be synchronized to the NETCONF running data store.
*Feb 26 05:59:44.624: %DMI-5-SYNC_COMPLETE: SIP0: syncfd:
The running configuration has been synchronized to the NETCONF running data store.
Device#

次に示すのは、show install summaryコマンドがモデルパッケージのステータスをア
クティブでありコミット未完了と表示する場合の出力例です。

Device# show install summary

Active Packages:
bootflash:isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Inactive Packages:
No packages
Committed Packages:
No packages
Uncommitted Packages:
bootflash:isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Device#
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次の例では、install commit コマンドの実行方法を示しています。

Device# install commit

install_commit: START Sun Feb 26 06:46:48 UTC 2017
SUCCESS: install_commit Sun Feb 26 06:46:52 UTC 2017
Device#

次に示すのは、show install summaryコマンドが、更新パッケージがコミットされてリ
ロードが繰り返されても持続することを表示する場合の出力例です。

Device# show install summary

Active Packages:
bootflash:isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Inactive Packages:
No packages
Committed Packages:
bootflash:isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Uncommitted Packages:
No packages
Device#

次の例は、更新プログラムパッケージを基本パッケージにロールバックする方法を示

しています。

Device# install rollback to base

install_rollback: START Sun Feb 26 06:50:29 UTC 2017
7 install_rollback: Restarting impacted processes to take effect
7 install_rollback: restarting confd
*Feb 26 06:50:34.957: %DMI-4-CONTROL_SOCKET_CLOSED: SIP0: syncfd:
Confd control socket closed Lost connection to ConfD (45): EOF on socket to ConfD.
*Feb 26 06:50:34.962: %DMI-4-CONTROL_SOCKET_CLOSED: SIP0: nesd:
Confd control socket closed Lost connection to ConfD (45): EOF on socket to ConfD.
*Feb 26 06:50:34.963: %DMI-4-SUB_READ_FAIL: SIP0: vtyserverutild:
Confd subscription socket read failed Lost connection to ConfD (45):
EOF on socket to ConfD.Netconf processes stopped
7 install_rollback: DMP activate complete
SUCCESS: install_rollback Sun Feb 26 06:50:41 UTC 2017
*Feb 26 06:51:28.901: %DMI-5-SYNC_START: SIP0: syncfd:
External change to running configuration detected.
The running configuration will be synchronized to the NETCONF running data store.
*Feb 26 06:51:30.339: %DMI-5-SYNC_COMPLETE: SIP0: syncfd:
The running configuration has been synchronized to the NETCONF running data store.
Device#

次に、show install packageコマンドの出力例を示します。
Device# show install package bootflash:
isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

Name: isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Version: 16.5.1.0.199.1484082952..Everest
Platform: ISR4300
Package Type: dmp
Defect ID: CSCxxxxxxx
Package State: Added
Supersedes List: {}
Smu ID: 1
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Device#

次の NETCONF helloメッセージの例では、新規データモデルパッケージのバージョ
ンを確認します。

Getting Capabilities: (admin @ 172.16.0.1:830)
PROTOCOL netconf
<?xml version="1.0" encoding="UTF-8"?>
<hello xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<capabilities>
<capability>urn:ietf:params:netconf:base:1.0</capability>
<capability>urn:ietf:params:netconf:base:1.1</capability>
<capability>urn:ietf:params:netconf:capability:writable-running:1.0</capability>
<capability>urn:ietf:params:netconf:capability:xpath:1.0</capability>
<capability>urn:ietf:params:netconf:capability:validate:1.0</capability>
<capability>urn:ietf:params:netconf:capability:validate:1.1</capability>
<capability>urn:ietf:params:netconf:capability:rollback-on-error:1.0</capability>
<capability>urn:ietf:params:netconf:capability:notification:1.0</capability>
<capability>urn:ietf:params:netconf:capability:interleave:1.0</capability>
<capability>http://tail-f.com/ns/netconf/actions/1.0</capability>
<capability>http://tail-f.com/ns/netconf/extensions</capability>
<capability>urn:ietf:params:netconf:capability:with-defaults:1.0?basic-mode=
explicit&also-supported=report-all-tagged</capability>
<capability>urn:ietf:params:xml:ns:yang:ietf-netconf-with-defaults?
revision=2011-06-01&module=ietf-netconf-with-defaults</capability>
<capability>http://cisco.com/ns/yang/Cisco-IOS-XE-aaa?module=
Cisco-IOS-XE-aaa&revision=2017-02-07</capability>
<<capability>http://cisco.com/ns/yang/Cisco-IOS-XE-native?module=
Cisco-IOS-XE-native&revision=2017-01-07&features=virtual-
template,punt-num,multilink,eth-evc,esmc,efp,dot1x</capability>
Device#

次に、show install logコマンドの出力例を示します。
Device# show install log

[0|install_op_boot]: START Fri Feb 24 19:20:19 Universal 2017
[0|install_op_boot]: END SUCCESS Fri Feb 24 19:20:23 Universal 2017
[3|install_add]: START Sun Feb 26 05:55:31 UTC 2017
[3|install_add( FATAL)]: File path (scp) is not yet supported for this command
[4|install_add]: START Sun Feb 26 05:57:04 UTC 2017
[4|install_add]: END SUCCESS /bootflash/isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

Sun Feb 26 05:57:22 UTC 2017
[5|install_activate]: START Sun Feb 26 05:58:41 UTC 2017
Device#

次の例で使用しているのは、Cisco Catalyst 3000シリーズスイッチのサンプルイメー
ジです。

次の例では、モデル更新プログラムパッケージファイルの追加方法を示しています。

Device# install add file tftp://172.16.0.1//tftpboot/folder1/
cat3k_caa-universalk9.16.06.01.CSCxxxxxxx.dmp.bin

install_add: START Sat Jul 29 05:57:04 UTC 2017
Downloading file tftp://172.16.0.1//tftpboot/folder1/
cat3k_caa-universalk9.16.06.01.CSCxxxxxxx.dmp.bin
Finished downloading file tftp://172.16.0.1//tftpboot/folder1/
cat3k_caa-universalk9.16.06.01.CSCxxxxxxx.SPA.smu.bin
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to bootflash:cat3k_caa-universalk9.16.06.01.CSCxxxxxxx.dmp.bin
SUCCESS: install_add /bootflash/cat3k_caa-universalk9.16.06.01.CSCxxxxxxx.dmp.bin
Sat Jul 29 05:57:22 UTC 2017
Device#

次に示すのは、show install summaryコマンドが、更新パッケージがコミットされてリ
ロードが繰り返されても持続することを表示する場合の出力例です。

Device# show install summary

Active Packages:
bootflash:cat3k_caa-universalk9.16.06.01.CSCxxxxxxx.dmp.bin
Inactive Packages:
No packages
Committed Packages:
bootflash:cat3k_caa-universalk9.16.06.01.CSCxxxxxxx.dmp.bin
Uncommitted Packages:
No packages
Device#

In-Service Model Updateの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 31 : In-Service Model Updateの機能情報

機能情報リリース機能名

このモジュールでは、In-Service Model
UpdateでYANGデータモデルを更新す
る方法を説明します。

Cisco IOS XE Everest 16.5.1aでは、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

Cisco IOS XE Everest 16.5.1bでは、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco 4000シリーズサービス統合
型ルータ

• Ciscoクラウドサービスルータ
1000v

• Ciscoサービス統合型仮想ルータ
（ISRv）

コマンド install (Programmability)、
show install (Programmability)が導入ま
たは更新されました。

Cisco IOS XE Everest
16.5.1a

Cisco IOS XE Everest
16.5.1b

In-Service Model Update

Cisco IOS XE Everest 16.5.1bでは、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

Cisco IOS XE Everest
16.6.1

Cisco IOS XE Fuji 16.7.xでは、この機能
は次のプラットフォームに実装されて

いました。

• Cisco1000シリーズアグリゲーショ
ンサービスルータ

Cisco IOS XE Fuji 16.7.x
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機能情報リリース機能名

Cisco IOS XE Fuji 16.8.1aでは、この機
能はCiscoCatalyst 9500ハイパフォーマ
ンスシリーズスイッチに実装されてい

ました。

Cisco IOS XE Fuji 16.8.1a
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第 IV 部

アプリケーションホスティング
•アプリケーションホスティング（219ページ）





第 14 章

アプリケーションホスティング

ホステッドアプリケーションは Software as a Service（SaaS）ソリューションであり、コマンド
を使用してリモート実行できます。アプリケーションのホスティングによって、管理者には独

自のツールやユーティリティを利用するためのプラットフォームが与えられます。

このモジュールでは、アプリケーションホスティング機能とその有効化の方法について説明し

ます。

•アプリケーションホスティングの制約事項（219ページ）
•アプリケーションホスティングに関する情報（220ページ）
•アプリケーションホスティングの設定方法（224ページ）
•アプリケーションホスティングの設定例（237ページ）
•アプリケーションホスティングに関する機能情報（239ページ）

アプリケーションホスティングの制約事項

Catalyst 9300シリーズスイッチ、Catalyst 9400シリーズスイッチ、および Catalyst 9500シリーズ
スイッチの制約事項

•ネットワークアドレス変換（NAT）はサポートされていません。

•アプリケーションホスティングは、Virtual Routing and Forwarding（VRF）に対応していま
せん。

•アプリケーションホスティングでは、専用ストレージの割り当てが必要であり、ブートフ
ラッシュでは無効になっています。

• Cisco Catalyst 9300シリーズスイッチおよび Cisco Catalyst 9500シリーズスイッチでは、
背面パネルのシスコ認定USBフラッシュが使用可能な場合に、アプリケーションホスティ
ングが実行されます。

• Cisco IOS XE Fuji 16.9.1では、前面パネルの USBスティックは Cisco Catalyst 9400シリー
ズスイッチではサポートされていません。アプリケーションホスティングにはハードディ

スクドライブ（HDD）のみがサポートされています。
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アプリケーションホスティングの必要性

仮想環境への移行により、再利用ができポータブルでスケーラブルなアプリケーションを開発

する必要性が高まってきました。アプリケーションのホスティングによって、管理者には独自

のツールやユーティリティを利用するためのプラットフォームが与えられます。ネットワーク

デバイスでホスティングされているアプリケーションは、さまざまな用途に利用できます。こ

れは、既存のツールのチェーンによる自動化から、設定管理のモニタリング、統合に及びま

す。

Ciscoのデバイスは、Linuxツールチェーンを使用して開発されたサードパーティ製の市販ア
プリケーションをサポートしています。ユーザは、シスコが提供するソフトウェア開発キット

と相互にコンパイルされたカスタムアプリケーションを実行できます。アプリケーションホ

スティングは、「Kernel Virtual Machine（KVM）」と「コンテナ」という 2つの形態で提供さ
れます。

IOxの概要
IOxは Ciscoが開発したエンドツーエンドアプリケーションフレームワークであり、Cisco
ネットワークプラットフォーム上のさまざまなタイプのアプリケーションに対し、アプリケー

ションホスティング機能を提供します。Ciscoゲストシェルは特殊なコンテナ展開であり、シ
ステムの開発および使用に役立つアプリケーションの 1つです。

IOxは、構築済みアプリケーションをパッケージ化し、それらをターゲットデバイス上にホス
トする開発者の作業を支援する一連のサービスを提供することにより、アプリケーションのラ

イフサイクル管理とデータ交換を容易化します。IOxのライフサイクル管理には、アプリケー
ションおよびデータの配布、展開、ホスティング、開始、停止（管理）、およびモニタが含ま

れます。IOxサービスにはアプリケーションの配布および管理ツールも含まれており、ユーザ
がアプリケーションを発見して IOxフレームワークに展開するのに役立ちます。

アプリケーションホスティングは、次の機能を提供します。

•ネットワークの不均質性の遮蔽。

•デバイス上にホストされているアプリケーションのライフサイクルをリモートで管理する
IOxアプリケーションプログラミングインターフェイス（API）。

•一元的なアプリケーションライフサイクル管理。

•クラウドベースの開発。
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シスコアプリケーションホスティングの概要

シスコのアプリケーションホスティングフレームワークは、デバイス上で実行される仮想化

アプリケーションやコンテナアプリケーションを管理する、IOxの Pythonプロセスです。

アプリケーションホスティングは、次のサービスを提供します。

•コンテナ内の指定されたアプリケーションを起動する。

•使用可能なリソース（メモリ、CPU、およびストレージ）を確認し、それらを割り当て、
管理する。

•コンソールロギングのサポートを提供する。

• REST APIを介してサービスへのアクセスを提供する。

• CLIエンドポイントを提供する。

• Cisco Application Framework（CAF）と呼ばれるアプリケーションホスティングインフラ
ストラクチャを提供する。

• VirtualPortGroupおよび管理インターフェイスを介したプラットフォーム固有のネットワー
キング（パケットパス）のセットアップを支援する。

コンテナは、ホストオペレーティングシステムでゲストアプリケーションを実行するために

提供される「仮想化環境」と呼ばれます。Cisco IOS-XE仮想化サービスは、ゲストアプリケー
ションを実行するための管理性とネットワーキングモデルを提供します。仮想化インフラスト

ラクチャにより、管理者はホストとゲスト間の接続を指定する論理インターフェイスを定義で

きます。IOxは、論理インターフェイスをゲストアプリケーションが使用する仮想ネットワー
クインターフェイスカードにマッピングします。

コンテナに展開されるアプリケーションは、TARファイルとしてパッケージ化されます。これ
らのアプリケーションに固有の設定は、TARファイルの一部としてもパッケージ化されていま
す。

デバイス上の管理インターフェイスにより、アプリケーションホスティングネットワークが

IOS管理インターフェイスに接続します。アプリケーションのレイヤ 3インターフェイスは、
IOS管理インターフェイスからレイヤ 2ブリッジトラフィックを受信します。管理インター
フェイスは、管理ブリッジを使用してコンテナ/VMインターフェイスに接続します。IPアド
レスは、管理インターフェイス IPアドレスと同じサブネット上にある必要があります。

IOXMAN
IOXMANは、シリアルデバイスをエミュレートするLibvirtを除く、ゲストアプリケーション
のロギングまたはトレースサービスを提供するトレースインフラストラクチャを確立するプ

ロセスです。IOXMANは、ゲストアプリケーションのライフサイクルに基づいて、トレース
サービスを有効または無効にし、ロギングデータを IOS syslogに送信し、トレースデータを
IOxトレースログに保存し、各ゲストアプリケーションの IOxトレースログを維持します。
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Catalyst 9000シリーズスイッチでのアプリケーションホスティング
ここでは、Cisco Catalyst 9300シリーズスイッチ、Cisco Catalyst 9400シリーズスイッチ、Cisco
Catalyst 9500シリーズスイッチ、Cisco Catalyst 9500シリーズハイパフォーマンススイッチに
固有の、アプリケーションホスティングの特性について説明します。

これらのスイッチは、Linuxコンテナでホストされるサードパーティ製アプリケーションに前
面パネルからアクセスするための VirtualPortGroupインターフェイスをサポートしています。

USB 3.0 SSDはCisco Catalyst 9300シリーズスイッチで有効になっています。USB 3.0 SSDは、
アプリケーションをホストするための追加の 120 GBストレージを提供します。詳細について
は、『インターフェイスおよびハードウェアコンフィギュレーションガイド』の「USB 3.0
SSDの設定」の章を参照してください。

CiscoCatalyst 9400シリーズスイッチは、リムーバブルのスーパーバイザに装着できるM2Serial
Advanced Technology Attachment（SATA）ドライブをサポートしています。前面パネルの USB
もサポートされています。ただし、Cisco Catalyst 9400シリーズスイッチの前面パネルの USB
ではアプリケーションホスティングはサポートされていません。Cisco IOSXEGibraltar 16.10.1
以降のリリースでは、Cisco Catalyst 9400シリーズスイッチは USB 3.0を使用したアプリケー
ションホスティングをサポートしています。

Cisco Catalyst 9500シリーズハイパフォーマンススイッチは、Cisco Catalyst 9300シリーズス
イッチおよび Cisco Catalyst 9500シリーズスイッチと同様に、背面パネルの USB 3.0をサポー
トしています。

VirtualPortGroup
VirtualPortGroupは、Linuxブリッジ IPアドレスにマッピングする Cisco IOS上のソフトウェア
構成要素です。そのため、VirtualPortGroupは、Linuxコンテナのスイッチ仮想インターフェイ
ス（SVI）を表します。各ブリッジには、複数のインターフェイスを含めることができ、それ
ぞれ異なるコンテナへマッピングされます。各コンテナには、複数のインターフェイスを含め

ることもできます。

VirtualPortGroupインターフェイスは、interface virtualportgroupコマンドを使用して設定しま
す。これらのインターフェイスが作成されると、IPアドレスとその他のリソースが割り当てら
れます。

最大 32個の VirtualPortGroupインターフェイスを設定できます。これらの VirtualPortGroupイ
ンターフェイスはそれぞれ 2つの転送エントリを持ちます。

VirtualPortGroupインターフェイスは、アプリケーションホスティングネットワークを IOS
ルーティングドメインに接続します。アプリケーションのレイヤ 3インターフェイスは、IOS
からルーティングされたトラフィックを受信します。VirtualPortGroupインターフェイスは、
SVCブリッジを介してコンテナ/VMインターフェイスに接続します。
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図 6 :アプリケーションホスティングのネットワーキング

vNIC
コンテナのライフサイクル管理には、内部論理インターフェイスごとに 1つのコンテナをサ
ポートするレイヤ3ルーティングモデルが使用されます。これは、各アプリケーションに対し
て仮想イーサネットペアが作成されることを意味します。このペアのうち vNICと呼ばれるイ
ンターフェイスは、アプリケーションコンテナの一部です。vpgXと呼ばれるもう 1つのイン
ターフェイスは、ホストシステムの一部です。

NICは、コンテナ内の標準イーサネットインターフェイスで、プラットフォームデータプレー
ンに接続してパケットを送受信します。IOxは、コンテナ内の vNICごとに、ゲートウェイ
（VirtualPortGroupインターフェイス）、IPアドレス、および一意のMACアドレス割り当てを
行います。

コンテナ/VM内の vNICは、標準のイーサネットインターフェイスと見なされます。
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アプリケーションホスティングの設定方法

IOxの有効化
IOx Local Managerへのアクセスを有効にするには、次の作業を実行します。Local Managerを
使用することで、ホストシステム上のアプリケーションの管理、制御、モニタ、トラブルシュー

ティング、および関連するさまざまなアクティビティを実行できます。

手順の概要

1. enable
2. configure terminal
3. iox
4. ip http server
5. ip http secure-server
6. username name privilege level password {0 | 7 | user-password}encrypted-password
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IOxをイネーブルにします。iox

例：

ステップ 3

Device(config)# iox

IPまたは IPv6システム上の HTTPサーバを有効化
します。

ip http server

例：

ステップ 4

Device(config)# ip http server

セキュア HTTP（HTTPS）サーバをイネーブルにし
ます。

ip http secure-server

例：

ステップ 5

Device(config)# ip http secure-server
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目的コマンドまたはアクション

ユーザ名ベースの認証システムとユーザの権限レベ

ルを確立します。

username name privilege level password {0 | 7 |
user-password}encrypted-password

例：

ステップ 6

•ユーザ名の特権レベルは 15に設定する必要が
あります。Device(config)# username cisco privilege 15

password 0 ciscoI

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 7

Device(config)# end

レイヤ 3データポートへの VirtualPortGroupの設定
複数のレイヤ 3データポートを 1つ以上の VirtualPortGroupまたはコンテナにルーティングで
きます。VirutalPortGroupsとレイヤ 3のデータポートは、異なるサブネット上にある必要があ
ります。

レイヤ 3データポートで外部ルーティングを許可するには、ip routingコマンドを有効にしま
す。

手順の概要

1. enable
2. configure terminal
3. ip routing
4. interface type number
5. no switchport
6. ip address ip-address mask
7. exit
8. interface type number
9. ip address ip-address mask
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

IPルーティングをイネーブルにします。ip routing

例：

ステップ 3

•レイヤ3データポートで外部ルーティングを許
可するには、ip routingコマンドを有効にする
必要があります。

Device(config)# ip routing

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 4

Device(config)# interface gigabitethernet 1/0/1

インターフェイスをレイヤ3モードにし、スイッチ
ポートではなくルータインターフェイスのように

動作させます。

no switchport

例：

Device(config-if)# no switchport

ステップ 5

インターフェイスに IPアドレスを設定します。ip address ip-address mask

例：

ステップ 6

Device(config-if)# ip address 10.1.1.1
255.255.255.254

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-if)# exit

ステップ 7

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 8

Device(config)# interface virtualportgroup 0

インターフェイスに IPアドレスを設定します。ip address ip-address mask

例：

ステップ 9

Device(config-if)# ip address 192.0.2.1
255.255.255.1

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 10

Device(config-if)# end

アプリケーションのインストールとアンインストール

手順の概要

1. enable
2. app-hosting install appid application-name package package-path
3. app-hosting activate appid application-name
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4. app-hosting start appid application-name
5. app-hosting stop appid application-name
6. app-hosting deactivate appid application-name
7. app-hosting uninstall appid application-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

指定された場所からアプリケーションをインストー

ルします。

app-hosting install appid application-name package
package-path

例：

ステップ 2

•アプリケーションは、flash、bootflash、
usbflash0、usbflash1、harddiskなどの任意のローDevice# app-hosting install appid lxc_app package

flash:my_iox_app.tar
カルストレージの場所からインストールできま

す。

アプリケーションをアクティブ化します。app-hosting activate appid application-name

例：

ステップ 3

•このコマンドは、すべてのアプリケーションリ
ソース要求を検証し、すべてのリソースが使用Device# app-hosting activate appid lxc_app

可能な場合はアプリケーションがアクティブに

なります。それ以外の場合は、アクティベー

ションが失敗します。

アプリケーションを起動します。app-hosting start appid application-name

例：

ステップ 4

•アプリケーションの起動スクリプトがアクティ
ブ化されます。Device# app-hosting start appid lxc_app

アプリケーションを停止します。app-hosting stop appid application-name

例：

ステップ 5

Device# app-hosting stop appid lxc_app

アプリケーションに割り当てられているすべてのリ

ソースを無効にします。

app-hosting deactivate appid application-name

例：

ステップ 6

Device# app-hosting deactivate appid lxc_app

アプリケーションをアンインストールします。app-hosting uninstall appid application-name

例：

ステップ 7

•保存されているすべてのパッケージとイメージ
をアンインストールします。アプリケーション

に対するすべての変更と更新も削除されます。

Device# app-hosting uninstall appid lxc_app
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アプリケーションの IPアドレスの手動設定
次の方法で、Kernel-based Virtual Machine（KVM）または Linuxコンテナ（LXC）の IPアドレ
スを設定できます。

• KVMまたは LXCに直接ログインし、 ifconfig Linuxコマンドを設定します。

• KVMまたは LXCでDynamic Host Configuration Protocol（DHCP）を有効にし、IOS設定で
DHCPサーバ/リレーを設定します。

手順の概要

1. enable
2. configure terminal
3. interface type number
4. vrf forwarding vrf-name
5. ip address ip-address mask
6. exit
7. interface type number
8. ip address ip-address mask
9. exit
10. app-hosting appid name
11. app-vnic gateway virtualportgroup number guest-interface network-interface
12. exit
13. app-vnic management guest-interface network-interface
14. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 3

Device(config)# interface gigabitethernet 0/0

インターフェイスまたはサブインターフェイスに

Virtual Routing and Forwarding（VRF）インスタンス
または仮想ネットワークを関連付けます。

vrf forwarding vrf-name

例：

Device(config-if)# vrf forwarding Mgmt-vrf

ステップ 4
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目的コマンドまたはアクション

インターフェイスに IPアドレスを設定します。ip address ip-address mask

例：

ステップ 5

Device(config-if)# ip address 198.51.100.1
255.255.255.254

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-if)# exit

ステップ 6

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 7

Device(config)# interface VirtualPortGroup 0

インターフェイスに IPアドレスを設定します。ip address ip-address mask

例：

ステップ 8

Device(config-if)# ip address 192.0.2.1
255.255.255.1

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-if)# exit

ステップ 9

アプリケーションを設定し、アプリケーションホ

スティングコンフィギュレーションモードを開始

します。

app-hosting appid name

例：

Device(config)# app-hosting appid lxc_app

ステップ 10

ゲストインターフェイスをVirtualPortGroupに接続
し、アプリケーションホスティングゲートウェイ

コンフィギュレーションモードを開始します。

app-vnic gateway virtualportgroup number
guest-interface network-interface

例：

ステップ 11

• gatewayキーワードは、定義されたポートマッ
ピングを表す一意の識別子です。任意のゲート

Device(config-app-hosting)# app-vnic gateway1
virtualportgroup 0 guest-interface 1

ウェイ番号を指定できます。この例では

gateway1を使用しています。

• numbervirtualportgroup のキーワード引数ペア
は、コンテナへの接続に使用される IOS
VirtualPortGroupインターフェイス番号を指定
します。この例では virtualportgroup 0を使用し
ています。

• guest-interface network-interfaceのキーワード引
数ペアは、指定された VirtualPortGroupに接続
されているコンテナの内部イーサネットイン

ターフェイス番号を指定します。この例では、
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目的コマンドまたはアクション

コンテナのイーサネット1インターフェイスに
対して guest-interface 1を使用しています。

アプリケーションホスティングゲートウェイコン

フィギュレーションモードを終了し、アプリケー

exit

例：

ステップ 12

ションホスティングコンフィギュレーションモー

ドに戻ります。
Device(config-app-hosting-gateway0)# exit

ゲストインターフェイスを管理ポートに接続し、

アプリケーションホスティング管理ゲートウェイ

コンフィギュレーションモードを開始します。

app-vnicmanagement guest-interface network-interface

例：

Device(config-app-hosting)# vnic management
guest-interface 1

ステップ 13

• managementキーワードは、コンテナに接続さ
れている IOS管理 GigabitEthernet0/0インター
フェイスを指定します。

• network-interfaceguest-interface のキーワード引
数ペアは、IOS管理インターフェイスに接続さ
れているコンテナの内部イーサネットインター

フェイス番号を指定します。この例では、コン

テナのイーサネット1インターフェイスに対し
て guest-interface 1を使用しています。

アプリケーションホスティング管理ゲートウェイ

コンフィギュレーションモードを終了し、特権

EXECモードに戻ります。

end

例：

Device(config-app-hosting-mgmt-gateway)# end

ステップ 14

LXCでの静的 IPアドレスの設定
• Kernel-based Virtual Machine（KVM）は、アプリケーションホスティングの静的 IP設定を
サポートしていません。

•最後に設定されたデフォルトゲートウェイ設定のみが使用されます。

•最後に設定されたネームサーバ設定のみが使用されます。

LXCの IPアドレスは、IOSコマンドを使用して設定できます。

手順の概要

1. enable
2. configure terminal
3. interface type number
4. vrf forwarding vrf-name
5. ip address ip-address mask
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6. exit
7. interface type number
8. ip address ip-address mask
9. exit
10. app-hosting appid name
11. app-vnic gateway virtualportgroup number guest-interface network-interface
12. guest-ipaddress ip-address netmask netmask
13. exit
14. name-server ip-address
15. app-vnic management guest-interface interface-number
16. guest-ipaddress ip-address netmask netmask
17. exit
18. app-default-gateway ip-address guest-interface network-interface
19. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 3

Device(config)# interface gigabitethernet 0/0

インターフェイスまたはサブインターフェイスに

Virtual Routing and Forwarding（VRF）インスタンス
または仮想ネットワークを関連付けます。

vrf forwarding vrf-name

例：

Device(config-if)# vrf forwarding Mgmt-vrf

ステップ 4

インターフェイスに IPアドレスを設定します。ip address ip-address mask

例：

ステップ 5

Device(config-if)# ip address 198.51.100.1
255.255.255.254

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-if)# exit

ステップ 6

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 7
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目的コマンドまたはアクション

Device(config)# interface VirtualPortGroup 0

インターフェイスに IPアドレスを設定します。ip address ip-address mask

例：

ステップ 8

Device(config-if)# ip address 192.0.2.1
255.255.255.1

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-if)# exit

ステップ 9

アプリケーションを設定し、アプリケーションホ

スティングコンフィギュレーションモードを開始

します。

app-hosting appid name

例：

Device(config)# app-hosting appid lxc_app

ステップ 10

仮想ネットワークインターフェイスゲートウェイ

およびゲストインターフェイスの詳細を設定し、

app-vnic gateway virtualportgroup number
guest-interface network-interface

例：

ステップ 11

アプリケーションホスティングゲートウェイコン

フィギュレーションモードを開始します。Device(config-app-hosting)# app-vnic gateway1
virtualportgroup 0 guest-interface 1

ゲストの IPアドレスとマスクを設定します。guest-ipaddress ip-address netmask netmask

例：

ステップ 12

Device(config-app-hosting-gateway1)#
guest-ipaddress 10.0.0.3 netmask 255.255.255.0

アプリケーションホスティングゲートウェイコン

フィギュレーションモードを終了し、アプリケー

exit

例：

ステップ 13

ションホスティングコンフィギュレーションモー

ドに戻ります。
Device(config-app-hosting-gateway1)# exit

DNSサーバを設定します。name-server ip-address

例：

ステップ 14

Device(config-app-hosting)# name-server0 10.2.2.2

仮想ネットワークインターフェイスおよびゲスト

インターフェイスの管理ゲートウェイを設定し、ア

app-vnicmanagement guest-interface interface-number

例：

ステップ 15

プリケーションホスティングゲートウェイコンフィ

ギュレーションモードを開始します。
Device(config-app-hosting)# app-vnic management
guest-interface 0

管理ゲストインターフェイスの詳細を設定します。guest-ipaddress ip-address netmask netmask

例：

ステップ 16

Device(config-app-hosting-mgmt-gateway)#
guest-ipaddress 172.19.0.24
netmask 255.255.255.0
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目的コマンドまたはアクション

アプリケーションホスティング管理ゲートウェイ

コンフィギュレーションモードを終了し、アプリ

exit

例：

ステップ 17

ケーションホスティングコンフィギュレーション

モードに戻ります。
Device(config-app-hosting-mgmt-gateway)# exit

デフォルトの管理ゲートウェイを設定します。app-default-gateway ip-address guest-interface
network-interface

ステップ 18

例：

Device(config-app-hosting-mgmt-gateway)#
app-default-gateway 172.19.0.23
guest-interface 0

アプリケーションホスティングコンフィギュレー

ションモードを終了し、特権 EXECモードに戻り
ます。

end

例：

Device(config-app-hosting)# end

ステップ 19

アプリケーションのリソース設定の上書き

リソースの変更は、app-hosting activate コマンドが設定された後にのみ有効になります。

手順の概要

1. enable
2. configure terminal
3. app-hosting appid name
4. app-resource profile name
5. cpu unit
6. memory memory
7. vcpu number
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

アプリケーションホスティングをイネーブルにし、

アプリケーションホスティングコンフィギュレー

ションモードを開始します。

app-hosting appid name

例：

Device(config)# app-hosting appid lxc_app

ステップ 3

カスタムアプリケーションリソースプロファイル

を設定し、カスタムアプリケーションリソースプ

app-resource profile name

例：

ステップ 4

ロファイルコンフィギュレーションモードを開始

します。
Device(config-app-hosting)# app-resource profile
custom

•カスタムプロファイル名のみがサポートされて
います。

アプリケーションのデフォルトのCPU割り当てを変
更します。

cpu unit

例：

ステップ 5

•リソース値はアプリケーション固有のため、こ
れらの値を変更した場合、アプリケーションが

Device(config-app-resource-profile-custom)# cpu
7400

変更後も確実に稼働できることを確認する必要

があります。

デフォルトのメモリ割り当てを変更します。memory memory

例：

ステップ 6

Device(config-app-resource-profile-custom)# memory
2048

アプリケーションの仮想 CPU（vCPU）割り当てを
変更します。

vcpu number

例：

ステップ 7

Device(config-app-resource-profile-custom)# vcpu
2

カスタムアプリケーションリソースプロファイル

コンフィギュレーションモードを終了し、特権

EXECモードに戻ります。

end

例：

Device(config-app-resource-profile-custom)# end

ステップ 8

アプリケーションホスティングを有効にするための LVMの作成

このタスクは Cisco Catalyst 9300シリーズスイッチにのみ適用されます。（注）

ドライブでアプリケーションホスティングを有効にするには、ローカルボリュームマネージャ

（LVM）を作成する必要があります。
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手順の概要

1. enable
2. 次のいずれかのコマンドを使用します。

• request platform hardware filesystem ssdflash-slot: initialize
• format ssdflash:LVM

3. request platform hardware filesystem ssdflash- slot: sanitize
4. show usbflash1: filesys
5. show file systems

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

ドライブが LVMモードに入り、フォーマットされ
ます。

次のいずれかのコマンドを使用します。ステップ 2

• request platformhardware filesystem ssdflash-slot:
initialize

• format ssdflash:LVM

ドライブが rawデバイスの状態に戻ります。すべて
のデータがドライブ上で消去されます。

request platform hardware filesystem ssdflash- slot:
sanitize

ステップ 3

LVMファイルシステムの情報を表示します。show usbflash1: filesysステップ 4

ファイルシステムの全般情報を表示します。show file systemsステップ 5

アプリケーションホスティングコンフィギュレーションの確認

手順の概要

1. enable
2. show iox-service
3. show app-hosting detail
4. show app-hosting list

手順の詳細

ステップ 1 enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。
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例：

Device> enable

ステップ 2 show iox-service

すべての IOxサービスのステータスを表示します。

例：

Device# show iox-service

IOx Infrastructure Summary:
–––––––––––––––––––––––––––––––––––-
IOx Service (CAF) : Running
IOx Service (HA) : Running
IOx Service (IOxman) : Running
Libvirtd : Running

ステップ 3 show app-hosting detail

アプリケーションに関する詳細情報を表示します。

例：

Device# show app-hosting detail

State : Running
Author : Cisco Systems, Inc
Application
Type : vm
App id : Wireshark
Name : Wireshark
Version : 3.4
Activated Profile Name : custom
Description : Lubuntu based Wireshark
Resource Reservation
Memory : 1900 MB
Disk : 10 MB
CPU : 4000 units
VCPU : 2
Attached devices
Type Name Alias
––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––--
Serial/shell
Serial/aux
Serial/Syslog serial2
Serial/Trace serial3
Network Interfaces
–––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––
eth0:
MAC address : 52:54:dd:80:bd:59
IPv4 address
eth1:
MAC address : 52:54:dd:c7:7c:aa
IPv4 address

ステップ 4 show app-hosting list

アプリケーションとそれらのステータスの一覧を表示します。

例：
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Device# show app-hosting list

App id State
–––––––––––––––––––––––––––––––––––––––--
Wireshark Running

アプリケーションホスティングの設定例

例：IOxの有効化

Device> enable
Device# configure terminal
Device(config)# iox
Device(config)# ip http server
Device(config)# ip http secure-server
Device(config)# username cisco privilege 15 password 0 ciscoI
Device(config)# end

例：レイヤ 3データポートへの VirtualPortGroupの設定

Device> enable
Device# configure terminal
Device(config)# ip routing
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# no switchport
Device(config-if)# ip address 10.1.1.1 255.255.255.254
Device(config-if)# exit
Device(config)# interface virtualportgroup 0
Device(config-if)# ip address 192.0.2.1 255.255.255.1
Device(config-if)# end

例:アプリケーションのインストールとアンインストール

Device> enable
Device# app-hosting install appid lxc_app package flash:my_iox_app.tar.tar
Device# app-hosting activate appid lxc_app
Device# app-hosting start appid lxc_app
Device# app-hosting stop appid lxc_app
Device# app-hosting deactivate appid lxc_app
Device# app-hosting uninstall appid lxc_app
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例：アプリケーションの IPアドレスの手動設定

Device# configure terminal
Device(config)# interface gigabitethernet 0/0
Device(config-if)# vrf forwarding Mgmt-vrf
Device(config-if)# ip address 198.51.100.1 255.255.255.254
Device(config-if)# exit
Device(config)# interface virtualportgroup 0
Device(config-if)# ip address 192.0.2.1 255.255.255.1
Device(config-if)# exit
Device(config)# app-hosting appid lxc_app
Device(config-app-hosting)# app-vnic gateway1 virtualportgroup 0 guest-interface 1
Device(config-app-hosting-gateway0)# exit
Device(config-app-hosting)# vnic management guest-interface 1
Device(config-app-hosting-mgmt-gateway)# end

例：LXCでの静的 IPアドレスの設定

Device# configure terminal
Device(config)# interface gigabitethernet 0/0
Device(config-if)# vrf forwarding Mgmt-vrf
Device(config-if)# ip address 198.51.100.1 255.255.255.254
Device(config-if)# exit
Device(config)# interface virtualportgroup 0
Device(config-if)# ip address 192.0.2.1 255.255.255.1
Device(config-if)# exit
Device(config)# app-hosting appid lxc_app
Device(config-app-hosting)# app-vnic gateway1 virtualportgroup 0 guest-interface 1
Device(config-app-hosting-gateway1)# guest-ipaddress 10.0.0.3 netmask 255.255.255.0
Device(config-app-hosting-gateway1)# exit
Device(config-app-hosting)# name-server0 10.2.2.2
Device(config-app-hosting)# app-vnic management guest-interface 0
Device(config-app-hosting-mgmt-gateway)# guest-ipaddress 172.19.0.24 netmask 255.255.255.0
Device(config-app-hosting-mgmt-gateway)# exit
Device(config-app-hosting-mgmt-gateway)# app-default-gateway 172.19.0.23 guest-interface
0
Device(config-app-hosting)# end

例：アプリケーションのリソース設定の上書き

Device# configure terminal
Device(config)# app-hosting appid lxc_app
Device(config-app-hosting)# app-resource profile custom
Device(config-app-resource-profile-custom)# cpu 7400
Device(config-app-resource-profile-custom)# memory 2048
Device(config-app-resource-profile-custom)# vcpu 2
Device(config-app-resource-profile-custom)# end
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アプリケーションホスティングに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 32 :アプリケーションホスティングに関する機能情報

機能情報リリース機能名

ホステッドアプリケーションはSoftware
as a Service（SaaS）ソリューションであ
り、ユーザはこのソリューションの実

行と運用を完全にクラウドから行うこ

とができます。このモジュールでは、

アプリケーションホスティング機能と

その有効化の方法について説明します。

Cisco IOS XE Fuji 16.9.1では、この機能
は次のプラットフォームに実装されて

いました。

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9400シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

Cisco IOS XE Fuji 16.9.1アプリケーションホス

ティング
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第 V 部

OpenFlow
• OpenFlow （243ページ）





第 15 章

OpenFlow

このモジュールでは、デバイスで OpenFlowを有効化して設定する方法について説明します。

• OpenFlowの前提条件（243ページ）
• OpenFlowについて（243ページ）
• OpenFlowの設定方法（248ページ）
• OpenFlowの確認（251ページ）
• OpenFlowの設定例（254ページ）
• OpenFlowに関するその他の参考資料（255ページ）
• OpenFlowの機能情報（255ページ）

OpenFlowの前提条件
デバイスを OpenFlowモードで起動する必要があります。

OpenFlowモードは、スイッチで boot mode openflow コマンドを設定すると有効になります。
すべてのポートがこのモードになり、スイッチは通常のCisco IOSXE機能をサポートしなくな
ります。

OpenFlowについて

OpenFlowの概要
OpenFlowは Open Networking Foundation（ONF）の仕様で、フローベースの転送インフラスト
ラクチャと、標準化されたアプリケーションプログラムインターフェイスを定義します。

OpenFlowでは、セキュアなチャネルを介して、デバイスのフォワーディング機能を方向付け
することができます。

OpenFlowは、コントローラ（コントロールプレーン）とイーサネットスイッチ（データ）プ
レーン）の間のプロトコルです。スイッチ/デバイスには、パイプラインに配置されたフロー
テーブルがあります。フローとは、これらのテーブルに到達するパケットを調べるためのルー

ルです。
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スイッチ上のOpenFlowエージェントは、OpenFlowプロトコルを使用してコントローラと通信
します。エージェントは、OpenFlow 1.0（有線プロトコル 0x1）と OpenFlow 1.3（有線プロト
コル 0x4）の両方をサポートしています。エージェントは最大 8つのコントローラ接続を持つ
ことができます。これらの接続はスイッチオーバー後は維持されず、コントローラはエージェ

ントに再接続する必要があります。

Cisco Catalyst 9400シリーズスイッチでの OpenFlowの実装はステートレスです。ノンストッ
プフォワーディング（NSF）はサポートされていません。スタンバイのスーパーバイザは、フ
ローデータベースと同期しません。

Openflowコントローラ
Openflowコントローラは、Openflowプロトコルを使用してOpenflowスイッチとやり取りする
エンティティです。ほとんどの場合、コントローラは多数の Openflow論理スイッチを管理す
るソフトウェアです。コントローラではネットワークを一元的に表示でき、管理者はこれを使

用して、ネットワークトラフィックの処理方法について基盤となるシステム（スイッチおよび

ルータ）に指示を出すことができます。通常、コントローラは Linuxサーバで実行され、
OpenFlow対応スイッチに IP接続できる必要があります。

コントローラはスイッチを管理し、スイッチ上でフローを挿入および削除します。これらのフ

ローは、OpenFlow 1.3および 1.0の「照合」と「アクション」の基準のサブセットをサポート
しています。

スイッチは、管理ポートを使用してコントローラに接続します。管理ポートは管理用のVirtual
Routing and Forwarding（VRF）インスタンスの中にあり、そのためコントローラへのセキュア
な接続を提供します。コントローラをスイッチに接続するには、コントローラへの到達が可能

な IPアドレスとポート番号を設定します。

OpenFlowテーブルパイプライン
OpenFlowテーブル機能要求メッセージを使用すると、OpenFlowコントローラから、OpenFlow
が管理するデバイスについて既存のフローテーブルの機能を照会したり、指定した設定と一致

するようにこれらのテーブルを設定したりできます。

テーブルはすべて、照合およびアクション機能のサブセットを使用して設定できます。テーブ

ルのサイズを実行時に変更することもできます。新しいフローテーブル設定が正常に適用され

ると、古いフローテーブルのフローエントリが通知なく削除されます。動的に設定されたフ

ローテーブルは、再起動後は維持されません。デバイスが起動するとデフォルトのパイプライ

ンが起動します。

OpenFlowコントローラからの要求に基づいて新しいフローテーブルを設定している間、既存
のフローを流れる進行中のトラフィックはすべてドロップされます。

フローの管理

フローエントリは、パケットの照合と処理に使用されるフローテーブル内の要素です。これ

には、照合設定の優先順位、パケットを照合するための一連の照合フィールド、適用する一連
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の命令、パケットカウンタ、およびバイトカウンタが含まれています。また、フローごとに

タイムアウト（ハードタイムアウトまたは非アクティブタイムアウト）も関連付けられてお

り、フローの自動削除に使用されます。

Cisco Catalyst 9000シリーズスイッチは最大 9個のフローテーブルをサポートしています。

各フローは次の情報を提供します。

•優先順位：優先順位の高いフローが先に照合されます。フローの更新では、設定された優
先順位に基づいて、すべてのフローに優先順位を付ける必要があります。

•照合フィールド：パケットを照合する際のフローエントリの一部。照合フィールドは、さ
まざまなパケットヘッダーフィールドと照合できます。フィールドに照合情報が指定さ

れていない場合は、ワイルドカードが使用されます。

•アクション：パケットに対して作用する操作。

フローの操作

ここでは、フローが OpenFlowデバイスでプログラムされるようにコントローラから送信され
るときに実行される操作について説明します。

デバイスには、パイプラインに配置されたフローテーブルがあります。パイプライン機能情報

は、パイプラインの構造を指定します。たとえば、テーブル/ステージの数、各ステージが実
行できる機能（照合/アクション）、各テーブルのサイズなどがあります。

コントローラがフロー要求を送信すると、OpenFlowエージェントは、ハードウェアがフロー
を処理できるかどうかを確認します。エージェントは、スイッチの起動時に定義されるハード

ウェアの機能とフローとを比較します。フローが有効であれば、該当するフローテーブルにプ

ログラムされます。

新しいパイプラインが検証された場合（ハードウェアがパイプラインをサポートできるかどう

か）、そのパイプラインは、フローをインストールできるかどうかのチェックに使用される新

しい機能セットになります。

パイプラインがインスタンス化され、フローがインストールされると、パケットがスイッチか

ら転送されます。優先順位の最も高い、一致するフローエントリが見つかるまで、入力パケッ

トが各フローテーブル内のフローと照合されます。パケットの照合は、完全一致の場合もあれ

ば（テーブルのすべてのフィールドが正確に一致する）、部分一致の場合もあります（一部ま

たは全部のフィールドに一致し、ビットマスクを持つフィールドが部分的に一致する場合があ

る）。設定されたアクションに基づいて、パケットが変更されるか転送される場合がありま

す。アクションは、パイプライン内でいつでも適用できます。アクションによって、次の照合

対象のフローテーブル、パケットの出力ポートのセット、およびパケットをコントローラに

ルーティングするかどうかが決まる場合があります。

サポートされている OpenFlow操作
OpenFlow 1.3の次のテーブル、照合、および操作がサポートされています。
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表 33 :サポートされている OpenFlow操作

オペレーション照合フィールドテーブル名テーブル

ユーザが指定したアクセスコントロー

ルリスト（ACL）をポートに適用し、
次のテーブルに送信します。

該当なしPORT_ACL0

•スパニングツリープロトコル
（STP）のブリッジプロトコル
データユニット（BPDU）をド
ロップします。

• Link Layer Discovery Protocol
（LLDP）パケットをドロップし
ます。

•ブロードキャストソーストラ
フィックをドロップします。

•コントローラのMACアドレスを
スプーフィングしている送信元

からのトラフィックをドロップ

します。

•タグ付きポートの場合、
VLAN_VIDと照合し、次のテー
ブルに送信します。

•タグなしポートの場合、は、ポー
トのネイティブ VLANを表す
VLAN_VIDを持つパケットに
VLANフレームをプッシュし、
次のテーブルに送信します。

•不明なトラフィックをドロップ
します。

in_port

vlan_vid

eth_src

eth_dst

eth_type

VLAN1

ユーザが指定したACLをパケットに
適用し、次のテーブルに送信します。

該当なしACL2
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オペレーション照合フィールドテーブル名テーブル

•レイヤ 3トラフィックを IPv4ま
たは IPv6転送情報ベース（FIB）
テーブルに送信して処理します。

•メッセージ内のパケットを介し
て、コントローラ宛てのトラ

フィックを送信します。

•学習した送信元MACアドレスを
ETH_DSTに送信します。

•パケットを介して、不明な
トラフィックをコントロー

ラに送信します（学習のた

め）。

• ETH_DSTテーブルに送信し
ます。

in_port

vlan_vid

eth_src

eth_dst

eth_type

ip_proto

icmpv6_type

ipv6_nd_target

arp_tpa

ipv4_src

ETH_SRC3

•各ルートのネクストホップに IP
トラフィックをルーティングし

ます。

•コントローラのMACアドレスに
ETH_SRCを設定します。

• ETH_DSTをネクストホップの解
決済みMACアドレスに設定しま
す。

•存続可能時間（TTL）を減らしま
す。

• ETH_DSTテーブルに送信しま
す。

•不明なトラフィックをドロップ
します。

vlan_vid

eth_type

ip_proto

ipv4_src

ipv4_dst

IPv4_FIB4
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オペレーション照合フィールドテーブル名テーブル

•学習した各ルートのネクストホッ
プに IPトラフィックをルーティ
ングします。

•コントローラのMACアドレスに
ETH_SRCを設定します。

• ETH_DSTをネクストホップの解
決済みMACアドレスに設定しま
す。

• TTLを減らします。

• ETH_DSTテーブルに送信しま
す。

•不明なトラフィックをドロップ
します。

vlan_vid

eth_type

ip_proto

icmpv6_type

ipv6_dst

IPv6_FIB5

コントローラにトラフィックを送信

します。

該当なしETH_DST6

•学習した宛先MACアドレスのホ
ストに出力パケットを送信しま

す。

•不明なトラフィックを FLOOD
テーブルに送信します。

vlan_vid

eth_dst

ETH_DST7

• VLAN内のブロードキャストを
フラッディングします。

• VLAN内のマルチキャストをフ
ラッディングします。

• VLAN内の不明なトラフィック
をフラッディングします。

in_port

vlan_vid

eth_dst

FLOOD8

OpenFlowの設定方法

デバイスでの OpenFlowモードの有効化
スイッチが通常モードで動作している場合は、以前の設定を削除するようにwrite eraseコマン
ドを設定することをお勧めします。
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手順の概要

1. enable
2. configure terminal
3. boot mode openflow
4. exit
5. write erase
6. reload
7. enable
8. show boot mode

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

OpenFlow転送モードをイネーブルにします。boot mode openflow

例：

ステップ 3

Device(config)# boot mode openflow

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
exit

例：

ステップ 4

Device(config)# exit

NVRAM内のすべてのファイルを消去します。write erase

例：

ステップ 5

•この操作は、デバイスが以前に通常モードで動
作していた場合にお勧めします。Device# write erase

スイッチをリロードし、スイッチの OpenFlowフォ
ワーディングモードを有効にします。

reload

例：

ステップ 6

Device# reload

特権 EXECモードをイネーブルにします。enable

例：

ステップ 7

•パスワードを入力します（要求された場合）。
Device> enable

デバイスのフォワーディングモードに関する情報を

表示します。

show boot mode

例：

ステップ 8

Device# show boot mode
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例

次の show boot modeコマンドの出力例は、デバイスが OpenFlowモードであることを
示しています。

Device# show boot mode

System initialized in openflow forwarding mode
System configured to boot in openflow forwarding mode

次のタスク

通常モードに戻るには、no boot mode openflowコマンドを設定して、デバイスをリロードしま
す。

OpenFlowの設定

手順の概要

1. enable
2. configure terminal
3. feature openflow
4. openflow
5. switch 1 pipeline 1
6. controller ipv4 ip-address port port-number vrf vrf-name security {none | tls}
7. datapath-id ID
8. tls trustpoint local name remote name
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

OpenFlow機能をイネーブルにします。feature openflow

例：

ステップ 3

Device(config)# feature openflow
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目的コマンドまたはアクション

OpenFlow設定をイネーブルにし、OpenFlowコンフィ
ギュレーションモードを開始します。

openflow

例：

ステップ 4

Device(config)# openflow

論理スイッチとパイプラインを設定し、OpenFlow
のスイッチコンフィギュレーションモードを開始

します。

switch 1 pipeline 1

例：

Device(config-openflow)# switch 1 pipeline 1

ステップ 5

コントローラに接続します。controller ipv4 ip-address port port-number vrf vrf-name
security {none | tls}

ステップ 6

• OpenFlowコントローラの接続セキュリティオ
プションとしてTLSを設定している場合は、tls
trustpointコマンドを設定する必要があります。

例：

Device(config-openflow-switch)# controller ipv4
10.2.2.2 port 6633 vrf Mgmt-vrf security tls

• OpenFlowコントローラのセキュリティオプショ
ンを設定していない場合は、tls trustpoint コマ
ンドを設定する必要はありません。

（任意）OpenFlowの論理スイッチ IDを設定しま
す。

datapath-id ID

例：

ステップ 7

• ID 引数にはスイッチ IDを指定します。これは
16進値です。

Device(config-openflow-switch)# datapath-id
0x12345678

（任意）OpenFlowスイッチのTransport Layer Security
（TLS）トラストポイントを設定します。

tls trustpoint local name remote name

例：

ステップ 8

Device(config-openflow-switch)# tls trustpoint
local trustpoint1 remote trustpoint1

OpenFlowスイッチのコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 9

Device(config-openflow-switch)# end

OpenFlowの確認

手順の概要

1. enable
2. show openflow hardware capabilities
3. show openflow switch 1 controller
4. show openflow switch 1 ports
5. show openflow switch 1 flows list
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手順の詳細

ステップ 1 enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show openflow hardware capabilities

OpenFlowデバイスのハードウェア機能を表示します。

例：

Device# show openflow hardware capabilities

Max Interfaces: 1000
Aggregated Statistics: YES

Pipeline ID: 1
Pipeline Max Flows: 2322
Max Flow Batch Size: 100
Statistics Max Polling Rate (flows/sec): 10000
Pipeline Default Statistics Collect Interval: 5

Flow table ID: 0

Max Flow Batch Size: 100
Max Flows: 1022
Bind Subintfs: FALSE
Primary Table: TRUE
Table Programmable: TRUE
Miss Programmable: TRUE
Number of goto tables: 1
Goto table id: 1
Number of miss goto tables: 1
Miss Goto table id: 1
Stats collection time for full table (sec): 1

!
!
!

ステップ 3 show openflow switch 1 controller

スイッチに接続されているコントローラに関する情報を表示します。

例：

Device# show openflow switch 1 controller

Logical Switch Id: 1
Total Controllers: 1
Controller: 1
10.10.23.200:6633
Protocol: tcp
VRF: Mgmt-vrf
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Connected: Yes
Role: Equal
Negotiated Protocol Version: OpenFlow 1.3
Last Alive Ping: 2018-06-04 17:59:20 PDT
state: ACTIVE
sec_since_connect: 50

ステップ 4 show openflow switch 1 ports

OpenFlowスイッチのポートに関する情報を表示します。

例：

Device# show openflow switch 1 ports
Logical Switch Id: 1
Port Interface Name Config-State Link-State Features

1 Gi1/0/1 PORT_UP LINK_UP 1GB-FD
2 Gi1/0/2 PORT_UP LINK_UP 1GB-FD
3 Gi1/0/3 PORT_UP LINK_UP 1GB-FD
4 Gi1/0/4 PORT_UP LINK_UP 1GB-FD
5 Gi1/0/5 PORT_UP LINK_DOWN 1GB-HD
6 Gi1/0/6 PORT_UP LINK_DOWN 1GB-HD
7 Gi1/0/7 PORT_UP LINK_DOWN 1GB-HD
8 Gi1/0/8 PORT_UP LINK_DOWN 1GB-HD
9 Gi1/0/9 PORT_UP LINK_UP 1GB-FD
10 Gi1/0/10 PORT_UP LINK_UP 1GB-FD
11 Gi1/0/11 PORT_UP LINK_UP 1GB-FD
12 Gi1/0/12 PORT_UP LINK_UP 1GB-FD
13 Gi1/0/13 PORT_UP LINK_DOWN 1GB-HD
14 Gi1/0/14 PORT_UP LINK_DOWN 1GB-HD
15 Gi1/0/15 PORT_UP LINK_DOWN 1GB-HD
16 Gi1/0/16 PORT_UP LINK_DOWN 1GB-HD
17 Gi1/0/17 PORT_UP LINK_DOWN 1GB-HD
18 Gi1/0/18 PORT_UP LINK_DOWN 1GB-HD
19 Gi1/0/19 PORT_UP LINK_UP 1GB-FD
20 Gi1/0/20 PORT_UP LINK_UP 1GB-FD
21 Gi1/0/21 PORT_UP LINK_UP 1GB-FD
22 Gi1/0/22 PORT_UP LINK_UP 1GB-FD
23 Gi1/0/23 PORT_UP LINK_DOWN 1GB-HD
24 Gi1/0/24 PORT_UP LINK_DOWN 1GB-HD
25 Gi1/1/1 PORT_UP LINK_DOWN 1GB-HD
26 Gi1/1/2 PORT_UP LINK_DOWN 1GB-HD
27 Gi1/1/3 PORT_UP LINK_DOWN 1GB-HD
28 Gi1/1/4 PORT_UP LINK_DOWN 1GB-HD
29 Te1/1/1 PORT_UP LINK_DOWN 10GB-FD
30 Te1/1/2 PORT_UP LINK_DOWN 10GB-FD
31 Te1/1/3 PORT_UP LINK_DOWN 10GB-FD
32 Te1/1/4 PORT_UP LINK_DOWN 10GB-FD
33 Te1/1/5 PORT_UP LINK_DOWN 10GB-FD
34 Te1/1/6 PORT_UP LINK_DOWN 10GB-FD
35 Te1/1/7 PORT_UP LINK_DOWN 10GB-FD
36 Te1/1/8 PORT_UP LINK_DOWN 10GB-FD
37 Fo1/1/1 PORT_UP LINK_DOWN 40GB-FD
38 Fo1/1/2 PORT_UP LINK_DOWN 40GB-FD
39 Twe1/1/1 PORT_UP LINK_DOWN 10GB-FD
40 Twe1/1/2 PORT_UP LINK_DOWN 10GB-FD

ステップ 5 show openflow switch 1 flows list

OpenFlowのエントリを表示します。
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次の出力例は、テーブル 0にインストールされているフローを示しています。match anyはテーブル 1に移
動します（「match any」とは、すべてのパケットがテーブル 1に移動するという意味です）。テーブル 1
では、宛先MACアドレス 00:00:01:00:00:01が照合され、出力ポートが 36に設定されます。

例：

Device# show openflow switch 1 flows list

Logical Switch Id: 1
Total flows: 8

Flow: 1 Match: any Actions: goto_table:1, Priority: 9000, Table: 0, Cookie: 0x1,
Duration: 2382.117s, Packets: 34443, Bytes: 3359315

Flow: 2 Match: any Actions: drop, Priority: 0, Table: 0, Cookie: 0x0,
Duration: 2382.118s, Packets: 294137, Bytes: 28806211

Flow: 3 Match: any Actions: drop, Priority: 0, Table: 1, Cookie: 0x0,
Duration: 2382.118s, Packets: 34443, Bytes: 3359315

Flow: 4 Match: dl_dst=00:00:01:00:00:01 Actions: output:36, Priority: 9000,
Table: 1, Cookie: 0x1, Duration: 2382.116s, Packets: 0, Bytes: 0

OpenFlowの設定例

例：デバイスでの OpenFlowの有効化

Device# configure terminal
Device(config)# boot mode openflow
Device(config)# exit
Device# write erase
Device# reload
Device> enable
Device# show boot mode

例：OpenFlowの設定

Device# configure terminal
Device(config)# feature openflow
Device(config)# openflow
Device(config-openflow)# switch 1 pipeline 1
Device(config-openflow-switch)# controller ipv4 10.2.2.2 port 6633 vrf Mgmt-vrf security
tls
Device(config-openflow-switch)# datapath-id 0x12345678
Device(config-openflow-switch)# tls trustpoint local trustpoint1 remote trustpoint1
Device(config-openflow-switch)# end
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OpenFlowに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

プログラマビリティコマンドリファレンスOpenFlowのコマンド

https://www.opennetworking.org/Open Network Foundation

• https://faucet.nz/

• https://docs.faucet.nz/en/latest/

Faucet OpenFlowコントローラ

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに
関するMIBを探してダウンロードするには、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテク
ノロジーに関するトラブルシューティングにお役立ていた

だけるように、マニュアルやツールをはじめとする豊富な

オンラインリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するた

めに、Cisco Notification Service（Field Noticeからアクセ
ス）、Cisco Technical Services Newsletter、Really Simple
Syndication（RSS）フィードなどの各種サービスに加入で
きます。

シスコのサポートWebサイトのツールにアクセスする際
は、Cisco.comのユーザ IDおよびパスワードが必要です。

OpenFlowの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 34 : OpenFlowの機能情報

機能情報リリース機能名

OpenFlowは Software Defined Networking
（SDN）の標準規格であり、SDN環境
での通信プロトコルを定義します。こ

れにより、SDNコントローラは、スイッ
チやルータなどのネットワークデバイ

スのフォワーディングプレーンと直接

やり取りできるようになります。

この機能は、次のプラットフォームに

実装されていました。

• Catalyst 9300シリーズスイッチ

• Catalyst 9400シリーズスイッチ

• Catalyst 9500シリーズスイッチ

• Catalyst 9500シリーズハイパフォー
マンススイッチ

Cisco IOS XE Fuji 16.9.1OpenFlow

Catalyst 9500シリーズハイパフォーマ
ンススイッチでのテーブル機能メッセー

ジのサポートが導入されました。

Cisco IOS XEジブラルタル
16.10.1
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