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第 1 章

最初にお読みください

Cisco IOS XE 16に関する重要な情報

現行のCisco IOSXERelease 3.7.0E（Catalystスイッチング用）およびCisco IOSXERelease 3.17S
（アクセスおよびエッジルーティング用）の2つのリリースは、単一バージョンのコンバージ
ドリリースCisco IOSXE16に進化（マージ）しました。これにより、スイッチングおよびルー
ティングポートフォリオにおける広範なアクセス製品およびエッジ製品を1つのリリースでカ
バーします。

機能情報

機能のサポート、プラットフォームのサポート、およびシスコソフトウェアイメージのサポー

トに関する情報を検索するには、Cisco Feature Navigatorを使用します。Cisco.comのアカウン
トは必要ありません。

参考資料

•『Cisco IOS Command References, All Releases』

マニュアルの入手方法およびテクニカルサポート

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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第 2 章

IPアクセスリストの概要

アクセスコントロールリスト（ACL）は、パケットフィルタリングを実行して、ネットワー
クを介して移動するパケットと移動先を制御します。パケットフィルタリングによって、ネッ

トワークトラフィックを制限し、ユーザおよびデバイスのネットワークに対するアクセスを制

限し、トラフィックがネットワークから外部に送信されるのを防ぐことで、セキュリティを実

現します。IPアクセスリストによって、スプーフィングやサービス妨害攻撃の可能性を軽減
し、ファイアウォールを介した動的で一時的なユーザアクセスが可能になります。

また、IPアクセスリストは、セキュリティ以外の用途にも使用できます。たとえば、帯域幅
制御、ルーティングアップデートのコンテンツの制限、ルートの再配布、ダイヤルオンデマン

ド（DDR）呼び出しのトリガー、デバッグ出力の制限、Quality of Service（QoS）機能のトラ
フィックの識別と分類などです。このモジュールでは、IPアクセスリストの概要について説
明します。

•機能情報の確認（3ページ）
• IPアクセスリストに関する情報（4ページ）
•その他の参考資料（14ページ）
• IPアクセスリストに関する機能情報（15ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPアクセスリストに関する情報

IPアクセスリストの利点
アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットのフローを制御
するためにパケットフィルタリングを実行します。パケットフィルタリングによってユーザ

およびデバイスのネットワークに対するアクセスを制限し、セキュリティの手段として利用で

きます。アクセスリストによってトラフィック数を減らすことで、ネットワークリソースを

節約できます。アクセスリストを使用した場合の利点は次のとおりです。

•着信 rshおよび rcp要求を認証する：アクセスリストは、デバイスへのアクセスを制御す
るように構成された認証データベース内のローカルユーザ、リモートホスト、およびリ

モートユーザの識別を簡素化できます。Ciscoソフトウェアは認証データベースを使用し
て、リモートシェル（rsh）およびリモートコピー（rcp）プロトコルの着信要求を受け取
ることができます。

•不要なトラフィックまたはユーザをブロックする：アクセスリストを使用すると、イン
ターフェイス上の着信パケットまたは発信パケットをフィルタできるため、送信元アドレ

ス、宛先アドレス、またはユーザ認証に基づいてネットワークへのアクセスを制御できま

す。また、アクセスリストを使用して、デバイスインターフェイスで転送またはブロッ

クするトラフィックの種類を決定することもできます。たとえば、電子メールトラフィッ

クはネットワークでルーティングすることを許可し、すべてのTelnetトラフィックはネッ
トワークに入ることをブロックするようにアクセスリストを使用できます。

• vtyへのアクセスを制御する：インバウンド vty（Telnet）でのアクセスリストは、デバイ
スへの回線にアクセスできるユーザを制御できます。アウトバウンド vtyでのアクセスリ
ストは、デバイスからの回線が到達可能な宛先を制御できます。

• QoS機能のトラフィックを特定または分類する：アクセスリストは、Weighted Random
Early Detection（WRED）および専用アクセスレート（CAR）の IPプレシデンスを設定す
ることで、輻輳回避を提供します。また、クラスベース均等化キューイング（CBWFQ）、
プライオリティキューイング、カスタムキューイングのために輻輳管理を提供します。

• debugコマンド出力を制限する：アクセスリストは、IPアドレスやプロトコルに基づいて
debug出力を制限できます。

•帯域幅制御を提供する：低速リンクでのアクセスリストはネットワークでの過剰なトラ
フィックを防止できます。

• NAT制御を提供する：アクセスリストによって、ネットワークアドレス変換（NAT）が
変換するアドレスを制御できます。

• DoS攻撃の可能性を低減する：アクセスリストは、サービス妨害（DoS）攻撃の可能性を
低減させます。ホストからのトラフィック、ネットワーク、またはネットワークにアクセ

スするユーザを制御するように IP発信元アドレスを指定します。TCPインターセプト機

Cisco IOS XE Gibraltar 16.10.xセキュリティコンフィギュレーションガイド：アクセスコントロールリスト
4

IPアクセスリストの概要

IPアクセスリストに関する情報



能を設定することで、接続に関する要求でサーバにフラッディングが発生しないようにす

ることができます。

•ルーティングアップデートの内容を制限する：アクセスリストによって、ネットワーク
内で送信、受信、または再配布されるルーティングアップデートを制御できます。

•ダイヤルオンデマンドコールをトリガーする：アクセスリストによって、ダイヤルおよ
び切断条件を適用できます。

アクセスリストを使用する必要がある境界ルータおよびファイアウォー

ルルータ

アクセスリストを設定する理由は多数あります。たとえば、アクセスリストを使用して、ルー

ティングアップデートのコンテンツを制限したり、トラフィックフローを制御したりできま

す。アクセスリストを設定する最も重要な理由の1つは、ネットワークに対するアクセスを制
御することで、ネットワークに基本レベルのセキュリティを提供することです。ルータでアク

セスリストを設定しない場合、ルータを通過するすべてのパケットは、ネットワークのすべて

の部分で許可される可能性があります。

アクセスリストで、ネットワークの一部に対してアクセスを許可するホストと、同じ領域に対

してアクセスを禁止するホストを設定できます。以下の図では、適切なアクセスリストをルー

タのインターフェイスに適用することで、ホストAはHuman Resourcesネットワークに対する
アクセスが許可され、ホスト BはHuman Resourcesネットワークに対するアクセスが禁止され
ます。

ファイアウォールルータにはアクセスリストを使用する必要があります。多くの場合、ファ

イアウォールルータは内部ネットワークと外部ネットワーク（インターネット）の間に配置さ

れます。また、ネットワークの2つの部分の間に配置されたルータにアクセスリストを使用し
て、内部ネットワークの特定の部分に発着信するトラフィックを制御できます。

アクセスリストのセキュリティ上の利点を実現するために、場合によっては、少なくとも境界

ルータでアクセスリストを設定する必要があります。境界ルータとは、ネットワークのエッジ

にあるルータです。このようなアクセスリストは、外部ネットワークから、または内部ネット

ワークのあまり制御されていない領域から、内部ネットワークの機密性が高い領域に対する基

本的なバッファとして機能します。このような境界ルータでは、ルータインターフェイスに設

定されている各ネットワークプロトコルに合わせてアクセスリストを設定する必要がありま

す。インバウンドトラフィック、アウトバウンドトラフィック、またはその両方がインター

フェイスでフィルタされるように、アクセスリストを設定できます。

アクセスリストは個々のプロトコルベースで定義されます。つまり、各プロトコルのトラ

フィックフローを制御する場合、インターフェイスでイネーブルにするプロトコルごとにアク

セスリストを定義する必要があります。
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アクセスリストの定義

アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットの動きを制御す
るためにパケットフィルタリングを実行します。パケットフィルタリングは、ネットワーク

へのトラフィックのアクセスを限定し、ユーザおよびデバイスのネットワークに対するアクセ

スを制限し、トラフィックがネットワークから流出するのを防ぐことで、セキュリティを提供

します。IPアクセスリストによって、スプーフィングやサービス妨害攻撃の可能性を軽減し、
ファイアウォールを介した動的で一時的なユーザアクセスが可能になります。

また、IPアクセスリストは、セキュリティ以外の用途にも使用できます。たとえば、帯域幅
制御、ルーティングアップデートのコンテンツの制限、ルートの再配布、ダイヤルオンデマン

ド（DDR）呼び出しのトリガー、デバッグ出力の制限、Quality of Service（QoS）機能のトラ
フィックの識別と分類などです。

アクセスリストは、少なくとも 1つの permitステートメント、および任意の 1つまたは複数
の denyステートメントで構成される順次リストです。IPアクセスリストの場合、これらのス
テートメントは IPアドレス、上位層の IPプロトコルなどの IPパケットのフィールドに適用で
きます。

アクセスリストは名前または番号で識別および参照されます。アクセスリストはパケットフィ

ルタとして動作し、各アクセスリストに定義されている条件に基づいてパケットがフィルタさ

れます。

アクセスリストを構成した後でアクセスリストを有効にするには、アクセスリストをインター

フェイスに適用するか（ip access-groupコマンドを使用）、vtyに適用するか（access-classコ
マンドを使用）、またはアクセスリストを許容するあらゆるコマンドでアクセスリストを参

照する必要があります。複数のコマンドから同じアクセスリストを参照できます。

次の構成では、branchofficesという名前の IPアクセスリストがファストイーサネットイン
ターフェイス 0/1/0上で構成され、着信パケットに適用されます。発信元アドレスとマスクの
ペアで指定されているネットワーク以外は、ファストイーサネットインターフェイス 0/1/0に
アクセスできません。ネットワーク 172.16.7.0上の送信元から発信されるパケットの宛先に、
制限はありません。ネットワーク 172.16.2.0上の送信元から発信されるパケットの宛先は、
172.31.5.4にする必要があります。

ip access-list extended branchoffices
10 permit 172.16.7.0 0.0.0.3 any
20 permit 172.16.2.0 0.0.0.255 host 172.31.5.4
!
interface fastethernet 0/1/0
ip access-group branchoffices in

アクセスリストのルール

アクセスリストには、次のルールが適用されます。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリ
ストは 1つだけです。
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•アクセスリストには少なくとも1つのpermitステートメントが含まれる必要があります。
そうしないと、ネットワークに入るすべてのパケットが拒否されます。

•アクセスリスト条件または一致基準の構成順序は重要です。パケットを転送するかブロッ
クするかを決定するときに、Ciscoソフトウェアは、それぞれの条件ステートメントに対
してステートメントの作成順にパケットをテストします。一致が見つかると、条件ステー

トメントはそれ以上チェックされません。同じ permitステートメントまたは denyステー
トメントでも、順序が異なる場合、ある状況では通過し、別の状況では拒否されるパケッ

トが生じる可能性があります。

•アクセスリストを名前によって参照したときに、そのアクセスリストが存在しない場合
は、すべてのパケットが通過します。インターフェイスまたはコマンドに空のアクセスリ

ストを適用すると、ネットワークに対するすべてのトラフィックが許可されます。

•標準のアクセスリストと拡張のアクセスリストの名前は同じにできません。

•パケットが発信インターフェイスにルーティングされる前に、着信アクセスリストがパ
ケットを処理します。ネットワークへのパケットアクセスを拒否するフィルタ条件がある

着信アクセスリストは、ルーティングルックアップ時のオーバーヘッドを削減します。

構成されたフィルタ基準に基づいてネットワークへのアクセスを許可されたパケットは

ルーティング処理されます。インバウンドアクセスリストの場合、permitステートメン
トを構成するとパケットは受信後に処理され、denyステートメントを構成するとパケッ
トは破棄されます。

•発信アクセスリストの場合、パケットの処理後にデバイスから送信されます。着信パケッ
トは発信インターフェイスにルーティングされてから、発信アクセスリストで処理されま

す。アウトバウンドアクセスリストの場合、permitステートメントを構成するとパケッ
トは出力バッファに送信され、denyステートメントを構成するとパケットは破棄されま
す。

•アクセスリストで、デバイスに到達するトラフィック、またはデバイス経由で送信される
トラフィックは制御できますが、デバイスが送信元のトラフィックは制御できません。

IPアクセスリストを作成する際に役立つヒント
意図しない結果を回避し、より効率的で有効なアクセスリストを作成するために役立つヒント

を紹介します。

•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。そ
の理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリ

ストを設定すると、最初のステートメントが有効になり、それに続く暗黙的なdenyステー
トメントによってアクセスに緊急の問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用
されたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。
permitがないと、すべてのパケットは拒否され、トラフィックはまったく通過しません。
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•まだ拒否されていないその他のパケットすべてを許可する場合、ステートメント permit
any anyを使用します。ステートメント permit any anyを使用すると、実質的に、アクセ
スリストの末尾にある暗黙的な denyステートメントでその他すべてのパケットが拒否さ
れることを防ぎます。最初のアクセスリストエントリは permit any anyにしないでくだ
さい。すべてのトラフィックが通過し、以降のテストに到達するパケットがなくなりま

す。permit any anyを指定すると、まだ拒否されていないすべてのトラフィックが通過し
ます。

•すべてのアクセスリストは暗黙的なdenyステートメントで終了しますが、明示的なdeny
ステートメント（たとえば deny ip any any）の使用を推奨します。ほとんどのプラット
フォームでは、show access-listコマンドを発行して拒否されるパケット数を表示し、アク
セスリストが許可していないパケットに関する詳細情報を調査できます。明示的な deny
ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な deny
ステートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。

•番号付きアクセスリストからはエントリを削除できません。削除しようとすると、ア
クセスリスト全体が削除されます。エントリを削除する必要がある場合、アクセス

リスト全体を削除してから最初から作り直す必要があります。

•名前付きアクセスリストからはエントリを削除できます。no permitまたは no deny
コマンドを使用すると、適切なエントリが削除されます。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコ
マンドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホ
ストの誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメ
ントを指定した logキーワードを含めます。それによって、その送信元からの拒否された
パケットがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、
着信アクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブルの検

索を行います。発信アクセスリストではフィルタ条件を適用する前に、ルーティングテー

ブルの検索を行います。

名前付きまたは番号付きアクセスリスト

すべてのアクセスリストは、名前または番号で識別されます。名前付きアクセスリストは、

番号付きアクセスリストよりも便利です。タスクを思いだしやすく関連性がある、わかりやす

い名前を指定できるためです。名前付きアクセスリストでは、ステートメントの順序を変更し

たり、ステートメントを追加したりできます。

名前付きアクセスリストは、番号付きアクセスリストではサポートされない次の機能をサポー

トします。

• IPオプションのフィルタリング
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•非隣接ポート

• TCPフラグフィルタリング

• no permitまたは no denyコマンドによるエントリの削除

番号付きアクセスリストを受け入れるコマンドの中には、名前付きアクセスリストを受け入

れないコマンドがあります。たとえば、vtyには番号付きアクセスリストだけを使用します。
（注）

標準または拡張アクセスリスト

すべてのアクセスリストは、標準または、拡張アクセスリストのいずれかになります。送信

元アドレスでフィルタするだけの場合、より簡易な標準アクセスリストで十分です。送信元ア

ドレス以外のアドレスをフィルタする場合、拡張アクセスリストが必要です。

•名前付きアクセスリストは、ip access-listコマンド構文のキーワード standardまたは
extendedに基づいて標準か拡張かが決まります。

•番号付きアクセスリストは、access-listコマンド構文の番号に基づいて標準か拡張かが決
まります。標準 IPアクセスリストには 1～ 99または 1300～ 1999の番号が付けられ、拡
張 IPアクセスリストには 100～ 199または 2000～ 2699の番号が付けられます。標準 IP
アクセスリストの範囲は、当初は 1～ 99のみでしたが、1300～ 1999の範囲に拡張され
ました（間の番号は、他のプロトコルに割り当てられました）。拡張アクセスリストの範

囲も同様に拡張されました。

標準アクセスリスト

標準アクセスリストは、パケットの送信元アドレスのみをテストします（ただし2つの例外が
あります）。標準アクセスリストは送信元アドレスをテストするため、宛先の近くでトラフィッ

クをブロックする際には効率的です。標準アクセスリストのアドレスが送信元アドレスではな

い例外が 2つあります。

•アウトバウンド VTYアクセスリストでは、誰かが Telnetを実行しようとすると、アクセ
スリストエントリのアドレスは、送信元アドレスではなく宛先アドレスとして使用され

ます。

•ルートをフィルタする場合、送信元アドレスではなくアドバタイズされたネットワークが
フィルタされます。

拡張アクセスリスト

拡張アクセスリストは、任意の場所のトラフィックをブロックするために適しています。拡張

アクセスリストは、送信元アドレス、宛先アドレス、およびその他の IPパケットデータをテ
ストします。たとえば、プロトコル、TCPまたは UDPポート番号、タイプオブサービス
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（ToS）、優先順位、TCPフラグ、IPオプションなどです。また、拡張アクセスリストには、
次のように標準アクセスリストにはない機能があります。

• IPオプションのフィルタリング

• TCPフラグのフィルタリング

•パケットの非初期フラグメントのフィルタリング（「Refining an IP Access List」モジュー
ルを参照してください）

拡張アクセスリストの対象となるパケットは、自律的に切り替えられません。（注）

アクセスを制御するためにフィルタできる IPパケットフィールド
拡張アクセスリストを使用すると、IPパケットに含まれる次の任意のフィールドについてフィ
ルタできます。送信元アドレスおよび宛先アドレスは、アクセスリストの基礎として最もよく

指定される 2つのフィールドです。

•送信元アドレス -特定のネットワーキングデバイスまたはホストから送信されるパケット
を制御するために、送信元アドレスを指定します。

•宛先アドレス -特定のネットワーキングデバイスまたはホストに対して送信されるパケッ
トを制御するために、宛先アドレスを指定します。

•プロトコル -キーワード eigrp、gre、icmp、igmp、ip、ipinip、nos、ospf、tcp、または
udpで示される IPプロトコル、あるいは 0～ 255の範囲の整数（インターネットプロト
コルを示す）で示されるIPプロトコルを指定します。トランスポート層プロトコル（icmp、
igmp、tcp、または udp）を指定すると、コマンドは固有の構文になります。

•ポートおよび非隣接ポート -ポート名またはポート番号で TCPまたは UDPポートを
指定します。ポート番号に非隣接ポート番号は指定できません。ポート番号は、Telnet
トラフィックや HTTPトラフィックなどをフィルタする際に有効です。

• TCPフラグ - TCPパケットに設定された任意のフラグまたはすべてのフラグにパケッ
トが一致することを指定します。特定のフラグについてフィルタすることで、不正な

同期パケットを回避できます。

• IPオプション - IPオプションを指定します。IPオプションに基づいてフィルタする理由の
1つは、IPオプションを含む偽造パケットでルータが飽和状態にならないようにするため
です。

アクセスリストのアドレスに対するワイルドカードマスク

アドレスフィルタリングでは、アクセスリストエントリ内のアドレスビットとアクセスリス

トに送信されるパケットを比較するときに、対応する IPアドレスを確認するか無視するかを
ソフトウェアに示すために、ワイルドカードマスクを使用します。注意してワイルドカード
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マスクを設定することで、許可または拒否テストのために 1つまたは複数の IPアドレスを指
定できます。

IPアドレスビット用のワイルドカードマスクでは、数値 1と数値 0を使用して、対応する IP
アドレスビットをどのように扱うかを指定します。1と 0は、サブネット（ネットワーク）マ
スクで意味する内容が対照的なため、ワイルドカードマスクは逆マスクとも呼ばれます。

•ワイルドカードマスクビット 0は、対応するビット値を確認することを示します。ビッ
ト値は一致する必要があります。

•ワイルドカードマスクビット 1は、対応するビット値を無視することを示します。ビッ
ト値が一致する必要はありません。

アクセスリストステートメントの送信元アドレスまたは宛先アドレスでワイルドカードマス

クを指定しない場合、0.0.0.0（すべての値が一致する必要があることを示します）という暗黙
的なワイルドカードマスクが想定されます。

サブネットマスクでは、ネットワークとサブネットを示す隣接ビットをマスクにする必要があ

りますが、それとは異なり、ワイルドカードマスクではマスクに非隣接ビットを使用できま

す。

次の表に、アクセスリストの IPアドレスおよびマスクと、それに一致すると見なされる対応
するアドレスの例を示します。

表 1 : IPアドレス、ワイルドカードマスク、および一致する結果の例

一致する結果ワイルドカードマスクアドレス

すべてのアドレスはアクセスリスト条件に一致し

ます

255.255.255.2550.0.0.0

ネットワーク 172.18.0.00.0.255.255172.18.0.0/16

ホスト 172.18.5.2のみが一致します0.0.0.0172.18.5.2/16

サブネット 172.18.8.0/29のみが一致します0.0.0.7172.18.8.0

サブネット 172.18.8.8/29のみが一致します0.0.0.7172.18.8.8

サブネット 172.18.8.15/30のみが一致します0.0.0.3172.18.8.15

10.1.2.0～ 10.1.254.0に含まれる偶数のネットワー
クに一致します

0.0.252.255（マスクの非隣接
ビット）

10.1.2.0

アクセスリストのシーケンス番号

IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変
更が簡易になります。IPアクセスリストエントリシーケンス番号機能の前には、アクセスリ
スト内のエントリの位置を指定する方法はありませんでした。以前は、既存のリストの途中に

エントリを挿入する場合、目的の位置の後にあるすべてのエントリを削除してから、新しいエ
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ントリを追加し、削除したすべてのエントリを再入力する必要がありました。これは手間がか

かり、エラーが起こりやすい方法です。

この新しい機能を使用すると、アクセスリストエントリにシーケンス番号を追加し、順序を

変更することができます。新しいエントリを追加する場合、アクセスリストの目的の位置に挿

入されるようにシーケンス番号を指定します。必要に応じて、アクセスリストの現在のエント

リを並べ替えて、新しいエントリを挿入できる場所を作成できます。

アクセスリストのロギング

Cisco IOSソフトウェアには、単一の標準または拡張 IPアクセスリストエントリで許可また
は拒否されたパケットに関するロギングメッセージ機能があります。つまり、パケットがエン

トリに一致する場合は常に、パケットに関する情報を提供するロギングメッセージがコンソー

ルに送信されます。コンソールにロギングするメッセージのレベルは、logging consoleグロー
バルコンフィギュレーションコマンドで制御します。

アクセスリストエントリをトリガーする最初のパケットによって、即時にロギングメッセー

ジが作成され、表示またはロギングされるまで、以降のパケットは5分間隔で収集されます。
ログメッセージにはアクセスリスト番号、パケットの許可または拒否に関する状況、パケッ

トの送信元 IPアドレス、および直前の 5分間に許可または拒否された送信元からのパケット
数が示されます。

ただし、ip access-list log-updateコマンドを使用して、アクセスリストに一致する場合（さら
に許可または拒否される場合）に、システムでログメッセージを生成するパケットの数を設定

できます。この手順を実行するのは、5分間隔よりも短い頻度でログメッセージを受信する場
合です。

number-of-matches引数を 1に設定すると、ログメッセージはキャッシングされずにただちに
送信されます。この場合、アクセスリストに一致するパケットごとにログメッセージが発生

します。大量のログメッセージでシステムが過負荷になる可能性があるため、1に設定するこ
とは推奨されません。

注意

ip access-list log-updateコマンドを使用する場合でも、5分タイマーは有効なままなので、各
キャッシュのメッセージ数に関係なく、5分が経過すると各キャッシュは空になります。ログ
メッセージを送信するタイミングに関係なく、しきい値が指定されていない場合と同様に、ロ

グメッセージのキャッシュは消去され、カウントは 0にリセットされます。

ロギングメッセージが多すぎて処理できない場合、または1秒以内に処理する必要があるロギ
ングメッセージが複数ある場合、ロギング設備ではロギングメッセージパケットの一部をド

ロップすることがあります。この動作によって、ロギングパケットが多すぎてルータがクラッ

シュすることを回避します。そのため、課金ツールや、アクセスリストと一致する数の正確な

情報源としてロギング設備をを使用しないでください。

（注）
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アクセスリストロギングの代替方法

ログオプションを使用したACL内のエントリのパケットマッチングは代替のプロセスです。
ACLでログオプションを使用することは推奨されません。Null0の宛先インターフェイスで
NetFlowエクスポートおよびマッチングを使用することを推奨します。これはCEFパスで実行
されます。Null0の宛先インターフェイスは、ACLによってドロップされるすべてのパケット
用に設定されます。

その他の IPアクセスリスト機能
標準または拡張アクセスリストを作成する基本手順以外に、次のようにアクセスリストを強

化できます。これらの各方法の詳細については、「Refining an Access List」モジュールを参照
してください。

•拡張アクセスリストの permitステートメントまたは denyステートメントを有効にする日
時を指定し、アクセスリストを細かくし、絶対的または定期的な期間に限定することがで

きます。

•名前付きアクセスリストの作成後は、エントリを追加したり、エントリの順序を変更した
りできます（これはアクセスリストのシーケンス番号再割り当てとも呼ばれます）。

•パケットの非初期フラグメントについてフィルタすることで、パケットをフィルタすると
きにより細かい精度を達成できます。

RSP3ポートの関連情報
発信アクセスリストは、RSP3ではサポートされていません。

アクセスリストを適用する場所

アクセスリストは、デバイスの着信または発信インターフェイスに適用できます。アクセス

リストを着信インターフェイスに適用すると、インターフェイスで着信するトラフィックが制

御され、アクセスリストを発信インターフェイスに適用すると、インターフェイスから発信さ

れるトラフィックが制御されます。

ソフトウェアは、着信インターフェイスでパケットを受信すると、アクセスリストで設定され

ているステートメントに対してパケットを検査します。アクセスリストがアドレスを許可して

いる場合は、ソフトウェアはパケットを処理します。着信パケットをフィルタリングするため

にアクセスリストを適用すると、フィルタリングされたパケットはデバイスに到達する前に廃

棄されるため、デバイスのリソースを節約できます。

発信インターフェイスでは、アクセスリストはインターフェイスから転送（送信）されたパ

ケットをフィルタリングします。発信インターフェイスで Rate-Based Satellite Control Protocol
（RBSCP）の TCPアクセスコントロールリスト（ACL）を使用して、発信インターフェイス
で TCP確認応答（ACK）を受けるパケットの種類を制御できます。
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debugコマンドを使用してアクセスリストを参照し、デバッグログの量を制限できます。た
とえば、アクセスリストのフィルタリング基準または一致基準に基づいて、デバッグログを

送信元または宛先のアドレスまたはプロトコルに制限できます。

アクセスリストを使用して、ルーティングアップデート、ダイヤルオンデマンド（DDR）、
および Quality of Service（QoS）機能を制御することができます。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All
Releases』

Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

IPアクセスリストコマンド：コマンド構文、コ
マンドモード、コマンド履歴、デフォルト設

定、使用に関する注意事項および例

『ICreating an IP Access List and Applying It to
an Interface』モジュール

送信元アドレス、宛先アドレス、またはプロト

コルに基づくフィルタリング

『Creating an IP Access List to Filter IP Options,
TCP Flags, or Noncontiguous Ports』モジュー
ル

IPオプション、TCPフラグ、非隣接ポート、ま
たは TTLに基づくフィルタリング

標準

タイト

ル

標準と
RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフトウェアリリース、およびフィーチャ
セットのMIBの場所を検索しダウンロードするには、次のURLにあるCiscoMIBLocator
を使用します。

http://www.cisco.com/go/mibs

な

し
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その他の参考資料

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-create-ip-apply.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-create-ip-apply.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-create-ip-al-filter.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-create-ip-al-filter.html
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPアクセスリストに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 2 : IPアクセスリストに関する機能情報

機能の設定情報リリース機能名

Cisco IOS XEリリース 3.16では、Cisco ASR
903ルータのサポートが追加されました。

Cisco IOSXEリリース 3.16ACL - IPプロトコル
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http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn
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第 3 章

IPアクセスリストの作成とインターフェ
イスへの適用

IPアクセスリストには、ネットワークを保護し、Quality of Service（QoS）係数の設定やdebug
コマンド出力の制限などのセキュリティ以外の目標を達成する際に多数の利点があります。こ

こでは、標準、拡張、名前付き、および番号付き IPアクセスリストの作成方法について説明
します。アクセスリストは、名前または番号で参照できます。標準アクセスリストは、IPパ
ケットの送信元アドレスのみに基づいてフィルタできます。拡張アクセスリストは、IPパケッ
トの送信元アドレス、宛先アドレス、および他のフィールドに基づいてフィルタできます。

アクセスリストの作成後に有効にするには、何かに適用する必要があります。このモジュール

では、アクセスリストをインターフェイスに適用する方法について説明します。ただし、アク

セスリストにはその他にも多数の用途があり、このモジュールで言及していますが、他のモ

ジュールでも説明しています。多様なテクノロジーについては、他のコンフィギュレーション

ガイドを参照してください。

•機能情報の確認（17ページ）
• IPアクセスリストの作成およびインターフェイスへの適用の制限（18ページ）
• IPアクセスリストの作成とインターフェイスへの適用に関する情報（18ページ）
• IPアクセスリストの作成とインターフェイスへの適用方法（20ページ）
• IPアクセスリストの作成とインターフェイスへの適用に関する設定例（31ページ）
• IPアクセスリストの作成とインターフェイスへの適用に関する追加参照資料（35ペー
ジ）

• IPアクセスリストの作成とインターフェイスへの適用に関する機能情報（36ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPアクセスリストの作成およびインターフェイスへの適
用の制限

IPv4および IPv6アクセスコントロールリスト（ACL）を設定する場合、次の制限事項が適用
されます。

• Application Control Engine（ACE）固有のカウンタは、サポートされていません。

•レイヤ 3 IPv4および Ipv6 ACLは、同じインターフェイスではサポートされません。

•レイヤ 3 Ipv4または IPv6 ACLが適用されているイーサネットフローポイント（EFP）ま
たはトランク EFPインターフェイスでは、MAC ACLはサポートされていません。

• ACLあたり最大 500の ACEがサポートされます。

• IPv4および IPv6 ACLは、EFPインターフェイスでは現在サポートされていません。IPv4
および IPv6ACLは、物理インターフェイス、ブリッジドメインインターフェイスおよび
ポートチャネルインターフェイスでサポートされています。

•レイヤ 4ポートの範囲と機能は、Ternary Content Addressable Memory（TCAM）に展開さ
れます。IPv4 ACLによって、レイヤ 1K TCAMに制限され、レイヤ 2 ACLスケールは、
1K TCAMエントリに制限されます。

• ACLカウンタまたは統計情報は、CiscoASR900RSP3モジュールではサポートされていま
せん。

•オブジェクトグループは、IP ACLではサポートされていません。

•アウトバウンド ACLは、Cisco ASR 900 RSP3モジュールではサポートされていません。

IPアクセスリストの作成とインターフェイスへの適用に
関する情報

IPアクセスリストを作成する際に役立つヒント
•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。そ
の理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリ

ストを設定すると、最初のステートメントが有効になり、それに続く暗黙的なdenyステー
トメントによってアクセスに緊急の問題が発生するおそれがあるためです。
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http://www.cisco.com/go/cfn


•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用
されたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。
permitがないと、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現
するように、アクセスリストを構成します。

•パケットは、ACLの最初の ACEに一致します。したがって、permit ip any anyはすべて
のパケットに一致し、以降の ACEはすべて無視されます。

•すべてのアクセスリストは暗黙的なdenyステートメントで終了しますが、明示的なdeny
ステートメント（たとえば deny ip any any）の使用を推奨します。ほとんどのプラット
フォームでは、show access-listコマンドを発行して拒否されるパケット数を表示し、アク
セスリストが許可していないパケットに関する詳細情報を調査できます。明示的な deny
ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な deny
ステートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。名前付
きアクセスリストからはエントリを削除できます。no permitまたは no denyコマンドを
使用すると、適切なエントリが削除されます。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコ
マンドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホ
ストの誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメ
ントを指定した logキーワードを含めます。それによって、その送信元からの拒否された
パケットがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、
着信アクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブルの検

索を行います。発信アクセスリストではフィルタ条件を適用する前に、ルーティングテー

ブルの検索を行います。

アクセスリストの注釈

任意の IPアクセスリストのエントリについて、コメントまたは注釈を含めることができます。
アクセスリストの注釈は、アクセスリストエントリの前後にあるオプションの注釈です。エ

ントリの内容がわかるので、エントリの目的を解釈する必要はありません。各注釈の長さは

100文字に制限されます。

コメントは、permitステートメントまたは denyステートメントの前後どちらにでも配置でき
ます。注釈を追加する場所には一貫性があるようにしてください。注釈が関連する permitス
テートメントや denyステートメントの前にある場合と後にある場合とが混在すると、ユーザ
が混乱する可能性があります。

後続の denyステートメントの機能を説明する注釈の例を次に示します。
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ip access-list extended telnetting
remark Do not allow host1 subnet to telnet out
deny tcp host 172.16.2.88 any eq telnet

その他の IPアクセスリスト機能
標準または拡張アクセスリストを作成する基本手順以外に、次のようにアクセスリストを強

化できます。これらの各方法の詳細については、『Refining an IP Access List module』を参照し
てください。

•拡張アクセスリストの permitステートメントまたは denyステートメントを有効にする日
時を指定し、アクセスリストを細かくし、絶対的または定期的な期間に限定することがで

きます。

•名前付きまたは番号付きアクセスリストの作成後は、エントリを追加したり、エントリの
順序を変更したりできます（これはアクセスリストのシーケンス番号再割り当てとも呼ば

れます）。

•パケットの非初期フラグメントについてフィルタすることで、パケットをフィルタすると
きにより細かい精度を達成できます。

IPアクセスリストの作成とインターフェイスへの適用方
法

ここでは、名前または番号を使用して、標準または拡張アクセスリストを作成する一般的な方

法について説明します。アクセスリストには高い柔軟性があります。この作業では、単純に1
つの permitコマンドと 1つの denyコマンドを使用して、それぞれのコマンド構文を指定しま
す。あとは、必要な permitおよび denyコマンドの数とその順序を決めるだけです。

このモジュールの最初の 2つの作業として、1つのアクセスリストを作成します。適切に機能
するように、アクセスリストを適用する必要があります。インターフェイスにアクセスリス

トを適用する場合は、「インターフェイスへのアクセスリストの適用」タスクを実行します。

（注）

送信元アドレスに基づいてフィルタする標準アクセスリストの作成

送信元アドレスのみに基づいてフィルタする場合、簡易な標準アクセスリストで十分です。標

準アクセスリストには名前付きと番号付きという 2種類があります。名前付きアクセスリス
トを使用すると、番号よりも直感的な名前を使用してアクセスリストを特定できます。また、

番号付きアクセスリストよりもサポートする機能が多数です。
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送信元アドレスに基づいてフィルタする名前付きアクセスリストの作成

送信元アドレスのみに基づいてフィルタする必要がある場合、標準の名前付きアクセスリスト

を使用します。この作業では、1つの permitステートメントと 1つの denyステートメントを
使用しますが、使用する実際のステートメントとその順序は、フィルタまたは許可する内容に

よって変わります。フィルタリングの目標を達成するように、permitおよび denyステートメ
ントを定義します。

ステップ 1 enable

例：

Device> enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

例：

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 ip access-list standard name

例：

Device(config)# ip access-list standard R&D

名前を使用して標準 IPアクセスリストを定義し、標準名前付きアクセスリストのコンフィギュレーショ
ンモードを開始します。

ステップ 4 remark remark

例：

Device(config-std-nacl)# remark deny Sales network

（任意）アクセスリストエントリに関してユーザにわかりやすいコメントを追加します。

•注釈はアクセスリストエントリの前または後に指定できます。

•この例の注釈では、後続のエントリがインターフェイスに対するSalesネットワークのアクセスを拒
否することをネットワーク管理者に示しています（このアクセスリストは後でインターフェイスに

適用される想定です）。

ステップ 5 deny {source [source-wildcard] | any} [log]

例：
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Device(config-std-nacl)# deny 172.16.0.0 0.0.255.255 log

（任意）送信元アドレスおよびワイルドカードマスクに基づいて、指定した送信元を拒否します。

• source-wildcardを省略すると、0.0.0.0というワイルドカードマスクが想定されます（つまり、すべ
ての送信元アドレスに一致します）。

•必要に応じて、source source-wildcardの代わりに、キーワード anyを使用して、送信元と 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定できます。

•この例では、ネットワーク 172.16.0.0のすべてのホストは、アクセスリストへの合格が拒否されま
す。

•この例では、送信元アドレスを明示的に拒否し、logキーワードを指定しているため、その送信元か
らのパケットが拒否されるとロギングされます。これは、ネットワークまたはホスト上の誰かがア

クセスしようとしたことを通知する方法の 1つです。

ステップ 6 remark remark

例：

Device(config-std-nacl)# remark Give access to Tester’s host

（任意）アクセスリストエントリに関してユーザにわかりやすいコメントを追加します。

•注釈はアクセスリストエントリの前または後に指定できます。

•この注釈は、後続のエントリがインターフェイスに対する Testerのホストアクセスを許可すること
をネットワーク管理者に示します。

ステップ 7 permit {source [source-wildcard] | any} [log]

例：

Device(config-std-nacl)# permit 172.18.5.22 0.0.0.0

送信元アドレスおよびワイルドカードマスクに基づいて、指定した送信元を許可します。

•各アクセスリストには、少なくとも 1つの permitステートメントが必要です。ただし、最初のエン
トリにする必要はありません。

• source-wildcardを省略すると、0.0.0.0というワイルドカードマスクが想定されます（つまり、すべ
ての送信元アドレスに一致します）。

•必要に応じて、source source-wildcardの代わりに、キーワード anyを使用して、送信元と 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定できます。

•この例では、ホスト 172.18.5.22がアクセスリストに合格できます。

ステップ 8 アクセスリストの基礎とする送信元の指定が完了するまで、ステップ 4～ 7の手順を繰り返します。

明示的に許可されていないすべての送信元は、アクセスリストの末尾にある暗黙的な denyステートメ
ントで拒否されます。
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ステップ 9 end

例：

Device(config-std-nacl)# end

標準の名前付きアクセスリストコンフィギュレーションモードを終了し、特権 EXECモードを開始し
ます。

ステップ 10 show ip access-list

例：

Device# show ip access-list

（任意）現在の IPアクセスリストすべてのコンテンツが表示されます。

送信元アドレスに基づいてフィルタする番号付きアクセスリストの作成

送信元アドレスのみに基づいてフィルタする必要があり、名前付きアクセスリストを使用しな

い場合、標準の番号付きアクセスリストを設定します。

IP標準アクセスリストには、1～ 99または 1300～ 1999の番号を付けます。この作業では、
1つの permitステートメントと 1つの denyステートメントを使用しますが、使用する実際の
ステートメントとその順序は、フィルタまたは許可する内容によって変わります。フィルタリ

ングの目標を達成するように、permitおよび denyステートメントを定義します。

ステップ 1 enable

例：

Device> enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

例：

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 access-list access-list-number permit {source [source-wildcard] | any} [log]

例：

Device(config)# access-list 1 permit 172.16.5.22 0.0.0.0

送信元アドレスおよびワイルドカードマスクに基づいて、指定した送信元を許可します。
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•各アクセスリストには、少なくとも 1つの permitステートメントが必要です。ただし、最初のエント
リにする必要はありません。

•標準 IPアクセスリストには、1～ 99または 1300～ 1999の番号を付けます。

• source-wildcardを省略すると、0.0.0.0というワイルドカードマスクが想定されます（つまり、すべて
の送信元アドレスに一致します）。

•必要に応じて、source source-wildcardの代わりに、キーワード anyを使用して、送信元と 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定できます。

•この例では、ホスト 172.16.5.22がアクセスリストに合格できます。

ステップ 4 access-list access-list-number deny {source [source-wildcard] | any} [log]

例：

Device(config)# access-list 1 deny 172.16.7.34 0.0.0.0

送信元アドレスおよびワイルドカードマスクに基づいて、指定した送信元を拒否します。

• source-wildcardを省略すると、0.0.0.0というワイルドカードマスクが想定されます（つまり、すべて
の送信元アドレスに一致します）。

•必要に応じて、source source-wildcardの代わりに、省略形 anyを使用して、送信元と 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定できます。

•この例では、ホスト 172.16.7.34はアクセスリストへの合格が拒否されます。

ステップ 5 アクセスリストの基礎とする送信元の指定が完了するまで、ステップ 3～ 6の手順を繰り返します。

明示的に許可されていないすべての送信元は、アクセスリストの末尾にある暗黙的な denyステートメン
トで拒否されます。

ステップ 6 end

例：

Device(config)# end

グローバルコンフィギュレーションモードを終了し、特権 EXECモードを開始します。

ステップ 7 show ip access-list

例：

Device# show ip access-list

（任意）現在の IPアクセスリストすべてのコンテンツが表示されます。
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拡張アクセスリストの作成

送信元アドレス以外の要素に基づいてフィルタする場合、拡張アクセスリストを作成する必要

があります。拡張アクセスリストには名前付きと番号付きという2種類があります。名前付き
アクセスリストを使用すると、番号よりも直感的な名前を使用してアクセスリストを特定で

きます。また、サポートする機能が多数です。

送信元アドレスまたは宛先アドレス以外の要素をフィルタする方法の詳細については、コマン

ドリファレンスマニュアルの構文の説明を参照してください。

名前付き拡張アクセスリストの作成

送信元アドレス、宛先アドレス、またはアドレスと他の IPフィールドの組み合わせをフィル
タする場合、名前付き拡張アクセスリストを作成します。

手順の概要

1. enable
2. configure terminal
3. ip access-list extended name
4. deny protocol source [source-wildcard] destination [destination-wildcard] [option option-name]

[precedence precedence] [tos tos] [established] [log | log-input] [time-range time-range-name]
[fragments]

5. permit protocol source [source-wildcard] destination [destination-wildcard] [option option-name]
[precedence precedence] [tos tos] [established] [log | log-input] [time-range time-range-name]
[fragments]

6. アクセスリストの基礎とするフィールドと値の指定が完了するまで、ステップ 4～ 7の手
順を繰り返します。

7. end
8. show ip access-list

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

名前を使用して拡張 IPアクセスリストを定義し、
拡張名前付きアクセスリストのコンフィギュレー

ションモードを開始します。

ip access-list extended name

例：

Device(config)# ip access-list extended acl1

ステップ 3

（任意）ステートメントに指定されたすべての条件

に一致するすべてのパケットを拒否します。

deny protocol source [source-wildcard] destination
[destination-wildcard] [option option-name] [precedence
precedence] [tos tos] [established] [log | log-input]
[time-range time-range-name] [fragments]

ステップ 4

• source-wildcardまたは destination-wildcardを省
略すると、0.0.0.0のワイルドカードマスクが想

例：
定されます。つまり、それぞれ送信元アドレス

Device(config-ext-nacl)# deny ip 172.18.0.0
0.0.255.255 host 172.16.40.10 log

または宛先アドレスの全ビットへの一致を意味

します。

•必要に応じて、source source-wildcardまたは
destination destination-wildcardの代わりに、キー
ワード anyを使用して、アドレスと 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定
できます。

•必要に応じて、キーワード host sourceを使用
し、source0.0.0.0の送信元と送信元ワイルドカー
ドを表示して、省略形hostdestinationを使用し、
destination 0.0.0.0の宛先と宛先ワイルドカード
を表示します。

•この例では、すべての送信元のパケットは、宛
先ネットワーク 172.18.0.0へのアクセスが拒否
されます。アクセスリストによって許可または

拒否されるパケットに関するロギングメッセー

ジは、logging facilityコマンドに設定された設
備に送信されます（たとえば、コンソール、端

末、syslog）。つまり、パケットがアクセスリ
ストに一致する場合は常に、パケットに関する

情報を提供するロギングメッセージが設定され

た設備に送信されます。コンソールにロギング

するメッセージのレベルは、logging consoleコ
マンドで制御します。

ステートメントに指定されたすべての条件に一致す

るすべてのパケットを許可します。

permit protocol source [source-wildcard] destination
[destination-wildcard] [option option-name] [precedence
precedence] [tos tos] [established] [log | log-input]
[time-range time-range-name] [fragments]

ステップ 5

•各アクセスリストには、少なくとも 1つの
permitステートメントが必要です。

例：
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目的コマンドまたはアクション

Device(config-ext-nacl)# permit tcp any any
• source-wildcardまたは destination-wildcardを省
略すると、0.0.0.0のワイルドカードマスクが想
定されます。つまり、それぞれ送信元アドレス

または宛先アドレスの全ビットへの一致を意味

します。

•必要に応じて、source source-wildcardまたは
destination destination-wildcardの代わりに、キー
ワード anyを使用して、アドレスと 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定
できます。

•この例では、任意の送信元から任意の宛先への
TCPパケットが許可されています。

• log-inputキーワードを使用して、ロギング出力
に入力インターフェイス、送信元MACアドレ
ス、または仮想回線を含めます。

明示的に許可されていないすべての送信元は、アク

セスリストの末尾にある暗黙的な denyステートメ
ントで拒否されます。

アクセスリストの基礎とするフィールドと値の指定

が完了するまで、ステップ 4～ 7の手順を繰り返し
ます。

ステップ 6

標準の名前付きアクセスリストコンフィギュレー

ションモードを終了し、特権EXECモードを開始し
ます。

end

例：

Device(config-ext-nacl)# end

ステップ 7

（任意）現在の IPアクセスリストすべてのコンテ
ンツが表示されます。

show ip access-list

例：

ステップ 8

Device# show ip access-list

RSP3ポートの関連情報

ACLは、フラグメント化されたパケットに対してはサポートされていません。

番号付き拡張アクセスリストの作成

送信元アドレス、宛先アドレス、またはアドレスと他の IPフィールドの組み合わせに基づい
てフィルタし、名前を使用しない場合、番号付き拡張アクセスリストを作成します。拡張 IP
アクセスリストには、100～ 199または 2000～ 2699の番号を付けます。

手順の概要

1. enable
2. configure terminal
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3. access-list access-list-number remark remark
4. access-list access-list-number permit protocol {source [source-wildcard] | any} {destination

[destination-wildcard] | any} [precedence precedence] [tos tos] [established] [log | log-input]
[time-range time-range-name] [fragments]

5. access-list access-list-number remark remark
6. access-list access-list-number deny protocol {source [source-wildcard] | any} {destination

[destination-wildcard] | any} [precedence precedence] [tos tos] [established] [log | log-input]
[time-range time-range-name] [fragments]

7. アクセスリストの基礎とするフィールドと値の指定が完了するまで、ステップ 3～ 6の手
順を繰り返します。

8. end
9. show ip access-list

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）アクセスリストエントリに関してユーザ

にわかりやすいコメントを追加します。

access-list access-list-number remark remark

例：

ステップ 3

•最大 100文字の注釈をアクセスリストエント
リの前または後に指定できます。

Device(config)# access-list 107 remark allow
Telnet packets from any source to network
172.69.0.0 (headquarters)

ステートメントに指定されたすべての条件に一致す

るすべてのパケットを許可します。

access-list access-list-number permit protocol {source
[source-wildcard] | any} {destination
[destination-wildcard] | any} [precedence precedence]

ステップ 4

•各アクセスリストには、少なくとも 1つの
permitステートメントが必要です。ただし、最
初のエントリにする必要はありません。

[tos tos] [established] [log | log-input] [time-range
time-range-name] [fragments]

例：

•拡張 IPアクセスリストには、100～ 199または
2000～ 2699の番号を付けます。Device(config)# access-list 107 permit tcp any

172.69.0.0 0.0.255.255 eq telnet

• source-wildcardまたは destination-wildcardを省
略すると、0.0.0.0のワイルドカードマスクが想
定されます。つまり、それぞれ送信元アドレス

または宛先アドレスの全ビットへの一致を意味

します。
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目的コマンドまたはアクション

•必要に応じて、source source-wildcardまたは
destination destination-wildcardの代わりに、キー
ワード anyを使用して、アドレスと 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定
できます。

• TCPと他のプロトコルでは、その他の構文も使
用できます。複雑な構文の場合、コマンドリ

ファレンスの access-listコマンドを参照してく
ださい。

（任意）アクセスリストエントリに関してユーザ

にわかりやすいコメントを追加します。

access-list access-list-number remark remark

例：

ステップ 5

•最大 100文字の注釈をアクセスリストエント
リの前または後に指定できます。

Device(config)# access-list 107 remark deny all
other TCP packets

ステートメントに指定されたすべての条件に一致す

るすべてのパケットを拒否します。

access-list access-list-number deny protocol {source
[source-wildcard] | any} {destination
[destination-wildcard] | any} [precedence precedence]

ステップ 6

• source-wildcardまたは destination-wildcardを省
略すると、0.0.0.0のワイルドカードマスクが想

[tos tos] [established] [log | log-input] [time-range
time-range-name] [fragments]

例：
定されます。つまり、それぞれ送信元アドレス

または宛先アドレスの全ビットへの一致を意味

します。Device(config)# access-list 107 deny tcp any any

•必要に応じて、source source-wildcardまたは
destination destination-wildcardの代わりに、キー
ワード anyを使用して、アドレスと 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定
できます。

明示的に許可されていないすべての送信元は、アク

セスリストの末尾にある暗黙的な denyステートメ
ントで拒否されます。

アクセスリストの基礎とするフィールドと値の指定

が完了するまで、ステップ 3～ 6の手順を繰り返し
ます。

ステップ 7

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：

ステップ 8

Device(config)# end

（任意）現在の IPアクセスリストすべてのコンテ
ンツが表示されます。

show ip access-list

例：

ステップ 9

Device# show ip access-list
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インターフェイスへのアクセスリストの適用

手順の概要

1. enable
2. configure terminal
3. interface type number
4. ip access-group {access-list-number | access-list-name} {in | out}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：

ステップ 3

指定したアクセスリストをインバウンドインター

フェイスに適用します。

ip access-group {access-list-number | access-list-name}
{in | out}

例：

ステップ 4

•送信元アドレスをフィルタリングするには、イ
ンバウンドインターフェイスにアクセスリス

トを適用します。

Device(config-if)# ip access-group acl1 in

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end
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IPアクセスリストの作成とインターフェイスへの適用に
関する設定例

例：ホスト送信元アドレスでのフィルタリング

次の例では、user1に属するワークステーションがギガビットイーサネット0/0/0へのアクセス
を許可され、user2に属するワークステーションはアクセスを許可されていません。

interface gigabitethernet 0/0/0
ip access-group workstations in
!
ip access-list standard workstations
remark Permit only user1 workstation through
permit 172.16.2.88
remark Do not allow user2 workstation through
deny 172.16.3.13

例：サブネット送信元アドレスでのフィルタリング

次の例では、user1サブネットは、gigabitethernetインターフェイス0/0/0へのアクセスが許可さ
れていませんが、Mainサブネットは、アクセスが許可されています。

interface gigabitethernet 0/0/0
ip access-group prevention in
!
ip access-list standard prevention
remark Do not allow user1 subnet through
deny 172.22.0.0 0.0.255.255
remark Allow Main subnet
permit 172.25.0.0 0.0.255.255

例：送信元と宛先のアドレスおよびIPプロトコルでのフィルタリング
次の設定例は、2つのアクセスリストを持つインターフェイスを示します。一方のリストは発
信パケット、もう一方のリストは着信パケットに適用されます。Internet-filterという標準アク
セスリストは、送信元アドレスに基づいて発信パケットをフィルタします。インターフェイス

から発信が許可されるパケットは、送信元が 172.16.3.4である必要があります。

marketing-groupという拡張アクセスリストは、着信パケットをフィルタします。このアクセス
リストは、任意の送信元からネットワーク 172.26.0.0への Telnetパケットを許可し、その他す
べての TCPパケットを拒否します。また、ICMPパケットはすべて許可します。1024未満の
ポート番号を使用する、任意の送信元からネットワーク 172.26.0 0へのUDPパケットは拒否し
ます。最後に、このアクセスリストはその他すべての IPパケットを拒否し、そのエントリに
よって許可または拒否されるパケットのロギングを実行します。

interface gigabitethernet 0/0/0

Cisco IOS XE Gibraltar 16.10.xセキュリティコンフィギュレーションガイド：アクセスコントロールリスト
31

IPアクセスリストの作成とインターフェイスへの適用

IPアクセスリストの作成とインターフェイスへの適用に関する設定例



ip address 172.20.5.1 255.255.255.0
ip access-group Internet-filter out
ip access-group marketing-group in
!
ip access-list standard Internet-filter
permit 172.16.3.4
ip access-list extended marketing-group
permit tcp any 172.26.0.0 0.0.255.255 eq telnet
deny tcp any any
permit icmp any any
deny udp any 172.26.0.0 0.0.255.255 lt 1024
deny ip any any

例：番号付きアクセスリストを使用した送信元アドレスでのフィルタ

リング

次の例では、ネットワーク 10.0.0.0は、クラス Aネットワークで、2番目のオクテットでサブ
ネットを指定します。つまり、サブネットマスクは 255.255.0.0です。ネットワーク 10.0.0.0ア
ドレスの 3番目および 4番目のオクテットで特定のホストを指定します。Cisco IOS XEソフト
ウェアは、アクセスリスト 2を使用して、サブネット 48上の 1つのアドレスを受け入れ、そ
のサブネット上のその他のアドレスはすべて拒否します。最後の行は、その他すべてのネット

ワーク 10.0.0.0サブネット上のアドレスを受け入れることを示します。

interface gigabitethernet 0/0/0
ip access-group 2 in
!
access-list 2 permit 10.48.0.3
access-list 2 deny 10.48.0.0 0.0.255.255
access-list 2 permit 10.0.0.0 0.255.255.255

例：サブネットへの Telnetアクセスの防止
次の例では、user1サブネットは、ギガビットイーサネットインターフェイス 0/0/0からTelnet
にアクセスできません。

interface gigabitethernet 0/0/0
ip access-group telnetting out
!
ip access-list extended telnetting
remark Do not allow user1 subnet to telnet out
deny tcp 172.20.0.0 0.0.255.255 any eq telnet
remark Allow Top subnet to telnet out
permit tcp 172.33.0.0 0.0.255.255 any eq telnet

例：ポート番号を使用した TCPおよび ICMPに基づくフィルタリング
次の例では、acl1という名前の拡張アクセスリストの最初の行で、1023よりも大きい宛先ポー
トを持つ着信 TCP接続を許可しています。2行目で、ホスト 172.28.1.2の Simple Mail Transfer
Protocol（SMTP）ポートへの着信 TCP接続を許可しています。最後の行では、エラーフィー
ドバックのための着信 ICMPメッセージを許可しています。

Cisco IOS XE Gibraltar 16.10.xセキュリティコンフィギュレーションガイド：アクセスコントロールリスト
32

IPアクセスリストの作成とインターフェイスへの適用

例：番号付きアクセスリストを使用した送信元アドレスでのフィルタリング



interface gigabitethernet 0/0/0
ip access-group acl1 in
!
ip access-list extended acl1
permit tcp any 172.28.0.0 0.0.255.255 gt 1023
permit tcp any host 172.28.1.2 eq 25
permit icmp any 172.28.0.0 255.255.255.255

例：SMTP電子メールと確立済み TCP接続の許可
インターネットに接続されているネットワークがあり、イーサネット上のホストでインター

ネット上の任意のホストに対して TCP接続を構成するとします。ただし、専用のメールホス
トのメール（SMTP）ポートを除き、IPホストから gigabitethernet上のホストに対する TCP接
続を構成できないようにします。

SMTPは、接続の一端ではTCPポート25、もう一端ではランダムなポート番号を使用します。
接続の存続中は、この同じ 2つのポート番号が使用されます。インターネットから着信する
メールパケットは、25という宛先ポートを持ちます。発信パケットは、ポート番号が予約さ
れています。ルータの背後にあるセキュアシステムは、ポート 25でメール接続を常に受け入
れるため、着信および発信サービスを個別に制御できます。発信インターフェイスまたは着信

インターフェイスで、アクセスリストを設定できます。

次の例で、gigabitethernetネットワークはアドレスが 172.18.0.0のクラス Bネットワークで、
メールホストのアドレスは 172.18.1.2です。establishedキーワードを使用するのは、TCPプロ
トコルで確立済み接続を指定する場合のみです。TCPデータグラムにACKまたはRSTビット
が設定されている場合に一致が発生します。これは、パケットが既存の接続に属することを示

します。

interface gigabitethernet 0/0/0
ip access-group 102 in
!
access-list 102 permit tcp any 172.18.0.0 0.0.255.255 established
access-list 102 permit tcp any host 172.18.1.2 eq 25

例：ポート名に基づくフィルタによるWebへのアクセス回避
次の例では、w1および w2ワークステーションはWebアクセスが許可されていません。ネッ
トワーク 172.20.0.0上のその他のホストはWebアクセスが許可されています。

interface gigabitethernet0/0/0
ip access-group no-web out
!
ip access-list extended no-web
remark Do not allow w1 to browse the web
deny host 172.20.3.85 any eq http
remark Do not allow w2 to browse the web
deny host 172.20.3.13 any eq http
remark Allow others on our network to browse the web
permit 172.20.0.0 0.0.255.255 any eq http

Cisco IOS XE Gibraltar 16.10.xセキュリティコンフィギュレーションガイド：アクセスコントロールリスト
33

IPアクセスリストの作成とインターフェイスへの適用

例：SMTP電子メールと確立済み TCP接続の許可



例：送信元アドレスでのフィルタリングおよびパケットのロギング

次の例では、アクセスリスト 1および 2を定義します。いずれのリストもロギングが有効で
す。

interface gigabitethernet 0/0/0
ip address 172.16.1.1 255.0.0.0
ip access-group 1 in

!
access-list 1 permit 172.25.0.0 0.0.255.255 log
access-list 1 deny 172.30.0.0 0.0.255.255 log
!
access-list 2 permit 172.27.3.4 log
access-list 2 deny 172.17.0.0 0.0.255.255 log

インターフェイスが 172.25.7.7から 10パケットを受信し、172.17.23.21から 14パケットを受信
する場合、最初のログは次のようになります。

list 1 permit 172.25.7.7 1 packet
list 2 deny 172.17.23.21 1 packet

5分後、コンソールは、次のログを受信します。

list 1 permit 172.25.7.7 9 packets
list 2 deny 172.17.23.21 13 packets

例：デバッグ出力の制限

次の設定例では、アクセスリストを使用して、debugコマンドの出力を制限します。debugの
出力を制限すると、データ量が絞られ、目的のデータを探しやすくなるため、時間とリソース

を節約できます。

Device(config)# ip access-list acl1
Device(config-std-nacl)# remark Displays only advertisements for LDP peer in acl1
Device(config-std-nacl)# permit host 10.0.0.44

Device# debug mpls ldp advertisements peer-acl acl1

tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.17.0.33
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.16.0.31
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.22.0.33
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.0.1
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.0.3
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.1.33
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IPアクセスリストの作成とインターフェイスへの適用に
関する追加参照資料

関連資料

マニュアルタイトル関連項目

Cisco IOS Master Command List, All ReleasesCisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

Refining an IP Access List•アクセスリストエントリの順序

•日または週の時刻に基づくアクセスリ
ストエントリ

•非初期フラグメントを使用するパケッ
ト

『Creating an IP Access List for Filtering』IPオプション、TCPフラグ、または非隣接
ポートに基づくフィルタリング

『Understanding Access Control List Loggingl』ロギング関連のパラメータの制御

標準および RFC

タイト

ル

標準/RFC

—この機能によりサポートされる新規または変更された標準やRFCはありません。ま
たこの機能による既存の標準や RFCのサポートに変更はありません。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-refine-ip-al.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-create-ip-al-filter.html
http://www.cisco.com/web/about/security/intelligence/acl-logging.html


テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPアクセスリストの作成とインターフェイスへの適用に
関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 3 : IPアクセスリストの作成とインターフェイスへの適用に関する機能情報

機能の設定情報リリース機能名

Cisco IOSXEリリース 3.5Sでは、CiscoASR
903ルータのサポートが追加されました。

Cisco IOS XEリリー
ス 3.5S

ACL-アクセスコントロー
ルリスト内の送信元アド

レスと宛先アドレスの一致

Cisco IOSXEリリース 3.5Sでは、CiscoASR
903ルータのサポートが追加されました。

Cisco IOS XEリリー
ス 3.5S

ACL - ICMPコード

この機能は、Cisco ASR 1000シリーズのア
グリゲーションサービスルータで導入さ

れました。

この機能について導入または変更されたコ

マンドはありません。

Cisco IOS XEリリー
ス 2.1

ACLパフォーマンスの強
化
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http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


第 4 章

IPオプション、TCPフラグ、非隣接ポー
ト、をフィルタする IPアクセスリストの
作成

このモジュールは、特定の IPオプション、TCPフラグ、非隣接ポート、を含む IPパケットを
フィルタする IPアクセスリストの使用方法について説明します。

•機能情報の確認（37ページ）
• IPオプション、TCPフラグ、非隣接ポートをフィルタする IPアクセスリストの作成に関
する前提条件（38ページ）

• IPオプション、TCPフラグ、非隣接ポートをフィルタする IPアクセスリストの作成に関
する情報（38ページ）

• IPオプション、TCPフラグ、非隣接ポートをフィルタする IPアクセスリストの作成方法
（42ページ）

• IPオプション、TCPフラグ、非隣接ポートのフィルタリングの設定例（55ページ）
•その他の参考資料（57ページ）
•フィルタするための IPアクセスリストの作成に関する機能情報（58ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPオプション、TCPフラグ、非隣接ポートをフィルタす
る IPアクセスリストの作成に関する前提条件

このモジュールのいずれかのタスクを実行する前に、次のモジュールの情報を把握しておく必

要があります。

•『IPアクセスリストの概要』

•『IPアクセスリストの作成とインターフェイスへの適用』

IPオプション、TCPフラグ、非隣接ポートをフィルタす
る IPアクセスリストの作成に関する情報

IPオプション
IPは、サービスを提供するときに、タイプオブサービス、存続可能時間、オプション、およ
びヘッダーチェックサムという 4つの主要メカニズムを使用します。

オプションは一般的に IPオプションと呼ばれ、一部の状況で必要な制御機能のために用意さ
れていますが、ほとんどの一般的な通信では不要です。IPオプションには、タイムスタンプ、
セキュリティ、および特殊なルーティングに関する条件が含まれます。

IPオプションはデータグラムに含まれる場合と含まれない場合があります。IPオプションは
すべての IPモジュール（ホストとゲートウェイ）で実装する必要があります。オプションと
いうのは、実装ではなく、任意の指定したデータグラムでの送信を指します。環境によって

は、セキュリティオプションがすべてのデータグラムで必要です。

オプションフィールドは長さが可変です。オプションの個数はゼロ個以上です。IPオプショ
ンには、次の 2つの形式のいずれかを使用できます。

•形式 1：単一オクテットの option-type

•形式 2：1つの option-typeオクテット、option-lengthオクテット、および実際の option-data
オクテット

option-lengthオクテットは、option-typeオクテット、option-lengthオクテット、および option-data
オクテットの数をカウントします。

option-typeオクテットには、1ビットのコピー済みフラグ、2ビットのオプションクラス、お
よび 5ビットのオプション番号という 3つのフィールドがあります。これらのフィールドは、
オプションタイプフィールドの 8ビット値を構成します。IPオプションは、一般的にその 8
ビット値で参照されます。
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IPオプションの詳細な一覧と説明については、次の URLの RFC 791『Internet Protocol』を参
照してください。http://www.faqs.org/rfcs/rfc791.html

IPオプションをフィルタする利点
•ネットワークからの IPオプションを含むパケットをフィルタすることで、ダウンストリー
ムのデバイスとホストにかかるオプションパケットの負荷が軽減されます。

•また、この機能によって、分散型システムでルートプロセッサ（RP）処理が必要な IPオ
プションを含むパケットについて、RPへの負荷が最小限になります。以前は、パケット
は常に RP CPUでルーティングまたは処理されていました。パケットをフィルタすること
で、パケットの RPへの影響を回避できます。

TCPフラグに基づいてフィルタする利点
ACL TCPフラグフィルタリング機能には、TCPフラグに基づいてフィルタする柔軟なメカニ
ズムが用意されています。以前は、パケットのいずれかの TCPフラグがアクセスコントロー
ルエントリ（ACE）で指定されたフラグに一致する限り、着信パケットは一致していました。
すべてのフラグが設定されたパケットがアクセスコントロールリスト（ACL）を通過する可
能性があるため、この動作ではセキュリティの抜け穴を考慮しています。ACLTCPフラグフィ
ルタリング機能では、フィルタするフラグの任意の組み合わせを選択できます。設定されてい

るフラグ、および設定されていないフラグに基づいてマッチングする機能によって、TCPフラ
グに基づくフィルタリングの制御性が向上するため、セキュリティが強化されます。

TCPパケットは偽造の同期パケットとして送信され、それがリスニングポートで受け入れら
れる可能性があるため、ファイアウォールデバイスの管理者は、偽造のTCPパケットをドロッ
プするフィルタリングルールを設定することを推奨します。

アクセスリストを構成するACEを設定し、特定のグループの TCPフラグが設定されているパ
ケットのみ、または設定されていないパケットのみを許可することで、不正な TCPパケット
を検出およびドロップできます。ACL TCPフラグフィルタリング機能によって、次のように
パケットフィルタリングの制御性が向上します。

•フィルタする TCPパケットについて、TCPフラグの任意の組み合わせを選択できます。

•設定されているフラグと設定されていないフラグに基づいてマッチングできるように、
ACEを設定できます。

TCP Flags
次の表は TCPフラグの一覧です。詳細については、RFC 793『Transmission Control Protocol』
を参照してください。
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表 4 : TCP Flags

目的TCPフラグ

Acknowledgeフラグ：セグメントの acknowledgment
フィールドが、このセグメントの送信元が受信を予

測している番号の次のシーケンス番号を指定するこ

とを示します。

ACK

Finishフラグ：接続をクリアするために使用されま
す。

FIN

Pushフラグ：呼び出しのデータを受信ユーザに対し
てただちにプッシュする必要があることを示します。

PSH

Resetフラグ：受信者が以降のやり取りなしで接続を
削除する必要があることを示します。

RST

Synchronizeフラグ：接続の確立に使用されます。SYN

Urgentフラグ：urgentフィールドが重要で、セグメ
ントシーケンス番号に追加する必要があることを示

します。

URG

アクセスコントロールエントリ機能での非隣接ポートに関する名前

付き ACLサポートを使用する利点
この機能によって、同じ送信元アドレス、宛先アドレス、およびプロトコルに関して複数のエ

ントリを処理するために、アクセスコントロールリストで必要なアクセスコントロールエン

トリ（ACE）の数が大幅に削減されます。大量の ACEを保守している場合、可能な限り、新
しいアクセスリストエントリを作成するときは、この機能を使用して既存のアクセスリスト

エントリのグループを統合します。非隣接ポートを使用するアクセスリストエントリを設定

すると、保守するアクセスリストエントリ数が少なくなります。

TTL値のフィルタリング方法
IPは、拡張名前付きおよび番号付きアクセスリストは、インターフェイスを発着信するパケッ
トの TTL値でフィルタリングできます。有効な TTL値 0～ 255のパケットを許可または拒否
できます（フィルタリング）。その他のフィールド（送信元または宛先アドレスなど）での

フィルタリングと同様に、ip access-groupコマンドは inまたは outを指定します。これによ
り、アクセスリストの入力または出力が行われ、それぞれ着信または発信パケットに適用され

ます。TTL値は、アクセスリストエントリで指定したプロトコル、アプリケーション、およ
びその他の設定とともにチェックされ、すべての条件を満たす必要があります。
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入力インターフェイスに到達した TTL値 0または 1のパケットに対する特別な処理

分散型シスコエクスプレスフォワーディング（dCEF）、CEF、ファストスイッチング、プロ
セススイッチングなどのソフトウェアスイッチングパスは、通常、アクセスリストステート

メントに基づいてパケットを許可または廃棄します。ただし、入力インターフェイスに到達し

たパケットの TTL値が 0または 1であるときには、特別な処理が必要です。TTL値が 0また
は 1のパケットは、CEF、dCEF、またはファストスイッチングパスで入力アクセスリストが
チェックされる前に、プロセスレベルに送信されます。入力アクセスリストは、TTL値が 2
～ 255であるパケットに適用され、許可または拒否の決定が行われます。

TTL値が 0または 1のパケットは、デバイスから外部に転送されることがないため、プロセス
レベルに送信されます。プロセスレベルでは、各パケットがそのデバイス宛であるかどうか、

および Internet Control Message Protocol（ICMP）TTL値期限切れメッセージを返送する必要が
あるかどうかをチェックする必要があります。つまり、TTLが 0または 1のパケットをドロッ
プする意図で TTL値 0または 1のフィルタリングを設定した ACLが入力インターフェイスで
設定されている場合でも、高速なパスではパケットのドロップが発生しないということです。

代わりに、プロセスが ACLを適用するときに、プロセスレベルで発生します。これはハード
ウェアスイッチングプラットフォームについてもあてはまります。TTL値が 0または 1のパ
ケットはルートプロセッサ（RP）またはマルチレイヤスイッチフィーチャカード（MSFC）
のプロセスレベルに送信されます。

出力インターフェイスでは、TTL値でのアクセスリストフィルタリングは、その他のアクセ
スリスト機能と同じように動作します。チェックはデバイスで有効な最も高速なスイッチング

パスで行われます。これは、より高速なスイッチングパスは出力インターフェイスですべての

TTL値（0～ 255）を均等に処理するためです。

TTL値 0と 1でフィルタリングするためのコントロールプレーンポリシング

TTL値が 0または 1のパケットに対する特別な動作によって、デバイスの CPU使用率が高く
なります。0または 1の TTL値でフィルタリングする場合は、CPUが過負荷になることを防
ぐためにコントロールプレーンポリシング（CPP）を使用してください。CPPを活用するに
は、TTL値 0および 1をフィルタリングすることに特化したアクセスリストを設定し、CPP
を通じてそのアクセスリストを適用する必要があります。このアクセスリストは、その他の

インターフェイスアクセスリストとは別のアクセスリストにします。CPPは個々のインター
フェイスにおいてではなくシステム全体に対して機能するため、そのようなアクセスリストは

デバイス全体に対して1つのみ設定する必要があります。このタスクは、セクション「TTL値
0と 1でフィルタリングするコントロールプレーンポリシングの有効化」で説明しています。

TTL値に基づいてフィルタする利点
•存続可能時間（TTL）値でのフィルタリングは、デバイスに到達できるパケット、または
デバイスに到達できないパケットを制御する方法を提供します。ネットワークレイアウト

を確認することで、特定のデバイスからのパケットをホップ数に基づいて許可するか拒否

するかを選択できます。たとえば、小規模ネットワークでは、ホップ数が3より大きい場
所からのパケットを拒否する可能性があります。TTL値でのフィルタリングでは、トラ
フィックがネイバーデバイスから発信されたかどうかを検証できます。たとえば特定プロ
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トコルの初期 TTL値より 1小さい TTL値のパケットのみを受け入れることで、1ホップ
で自分に到達するパケットのみを受け入れることができます。

•多くのコントロールプレーンプロトコルはネイバーのみと通信しますが、パケットを誰
からも受信します。TTLでフィルタリングするアクセスリストを受信側ルータに適用す
ると、不要なパケットをブロックできます。

• Ciscoソフトウェアが送信するすべてのパケットは、プロセスレベルに対して TTL値が 0
または 1です。デバイスは、Internet ControlMessage Protocol（ICMP）TTL値期限切れメッ
セージを送信元に送信する必要があります。TTL値が 0～ 2であるパケットをフィルタリ
ングすることで、プロセスレベルでの負荷を削減できます。

IPオプション、TCPフラグ、非隣接ポートをフィルタす
る IPアクセスリストの作成方法

IPオプションを含むパケットのフィルタリング
アクセスリストを設定して、IPオプションを含むパケットをフィルタし、アクセスリストが
適切に設定されていることを確認するには、次の手順を完了します。

• IPオプションのフィルタリングに関するACLのサポート機能は、名前付きの拡張ACLで
のみ使用できます。

•この機能を設定する場合、リソース予約プロトコル（RSVP）マルチプロトコルラベルス
イッチングトラフィックエンジニアリング（MPLS TE）、Internet Group Management
Protocolバージョン 2（IGMPV2）、および IPオプションパケットを使用するその他のプ
ロトコルは、ドロップまたは無視モードでは機能しない可能性があります。

•ほとんどの Ciscoデバイスでは、IPオプションを含むパケットはハードウェアではスイッ
チされませんが、処理するコントロールプレーンソフトウェアが必要です（主に、オプ

ションを処理し、IPヘッダーを書き直す必要があるため）。結果として、IPオプション
を含むすべての IPパケットは、ソフトウェアでフィルタとスイッチが行われます。

（注）

ステップ 1 enable

例：

Device> enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

ステップ 2 configure terminal
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例：

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 ip access-list extended access-list-name

例：

Device(config)# ip access-list extended mylist1

名前で IPアクセスリストを指定し、名前付きアクセスリストのコンフィギュレーションモードを開始し
ます。

ステップ 4 [sequence-number] deny protocol source source-wildcard destination destination-wildcard [option option-value] [
precedence precedence] [ tos tos] [log] [ time-range time-range-name] [fragments]

例：

Device(config-ext-nacl)# deny ip any any option traceroute

（任意）名前付き IPアクセスリストモードで denyステートメントを指定します。

•このアクセスリストでは denyステートメントを最初に使用していますが、必要なステートメントの
順序に応じて、permitステートメントが最初に使用される可能性もあります。

• optionキーワードおよび option-value引数を使用して、特定の IPオプションを含むパケットをフィル
タします。

•この例では、traceroute IPオプションを含むすべてのパケットが除外されます。

•エントリを削除するには、このコマンドの no sequence-number形式を使用します。

ステップ 5 [sequence-number] permit protocol source source-wildcard destination destination-wildcard [option option-value] [
precedence precedence] [ tos tos] [log] [ time-range time-range-name] [fragments]

例：

Device(config-ext-nacl)# permit ip any any option security

名前付き IPアクセスリストモードで permitステートメントを指定します。

•この例では、セキュリティ IPオプションを含むすべてのパケット（まだフィルタされていないパケッ
ト）が許可されます。

•エントリを削除するには、このコマンドの no sequence-number形式を使用します。

ステップ 6 必要に応じて、ステップ 4またはステップ 5を繰り返します。

アクセスリストは変更できます。

ステップ 7 end

例：

Device(config-ext-nacl)# end

（任意）名前付きアクセスリストコンフィギュレーションモードを終了し、特権 EXECモードに戻りま
す。
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ステップ 8 show ip access-lists access-list-name

例：

Device# show ip access-lists mylist1

（任意）IPアクセスリストの内容を表示します。

次の作業

アクセスリストをインターフェイスに適用するか、アクセスリストを受け入れるコマンドか

ら参照します。

IPオプションを含むすべてのパケットを効率的に除去するには、ip options dropグローバルコ
マンドを設定することを推奨します。

（注）

TCPフラグを含むパケットのフィルタリング
この作業では、アクセスリストを設定して、TCPフラグを含むパケットをフィルタし、アク
セスリストが適切に設定されていることを確認します。

• TCPフラグのフィルタリングを使用できるのは、名前付きの拡張 ACLのみです。
• ACL TCPフラグフィルタリング機能は、Cisco ACLの場合にのみサポートされます。
•事前に、次のコマンドラインインターフェイス（CLI）形式を使用して、TCPフラグチェッ
クメカニズムを設定できます。

permit tcp any any rst同じ ACEを示す次の形式を使用できるようになりました。 permit tcp
any any match-any +rst いずれの CLI形式も使用できますが、新しいキーワード match-allま
たはmatch-anyを選択する場合、プレフィックスに「+」または「-」を付けた新しいフラグを
次に指定する必要があります。単一の ACLでは、古い形式のみ、または新しい形式のみを使
用することを推奨します。CLIの古い形式と新しい形式の混在やマッチングを行うことはでき
ません。

（注）

新しい構文形式のACEを持つデバイスを、ACLTCPフラグフィルタリング機能をサポートし
ないシスコソフトウェアの以前のバージョンでリロードすると、ACEは適用されないため、
セキュリティの抜け穴が発生する可能性があります。

注意

ステップ 1 enable

例：
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Device> enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

例：

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 ip access-list extended access-list-name

例：

Device(config)# ip access-list extended kmd1

名前で IPアクセスリストを指定し、名前付きアクセスリストのコンフィギュレーションモードを開始し
ます。

ステップ 4 [sequence-number] permit tcp source source-wildcard [operator [port]] destination destination-wildcard [operator
[port]] [established|{match-any |match-all} {+ | -} flag-name] [precedence precedence] [tos tos] [log] [time-range
time-range-name] [fragments]

例：

Device(config-ext-nacl)# permit tcp any any match-any +rst

名前付き IPアクセスリストモードで permitステートメントを指定します。

•このアクセスリストではpermitステートメントを最初に使用していますが、必要なステートメントの
順序に応じて、denyステートメントが最初に使用される可能性もあります。

• permitコマンドの TCPコマンド構文を使用します。

• RSTTCPヘッダーフラグが設定されたすべてのパケットは一致し、ステップ 3で名前付きアクセスリ
スト kmd1に合格できます。

ステップ 5 [sequence-number] deny tcp source source-wildcard [operator [port]] destination destination-wildcard [operator
[port]] [established|{match-any |match-all} {+ | -} flag-name] [precedence precedence] [tos tos] [log] [time-range
time-range-name] [fragments]

例：

Device(config-ext-nacl)# deny tcp any any match-all -ack -fin

（任意）名前付き IPアクセスリストモードで denyステートメントを指定します。

•このアクセスリストではpermitステートメントを最初に使用していますが、必要なステートメントの
順序に応じて、denyステートメントが最初に使用される可能性もあります。

• denyコマンドの TCPコマンド構文を使用します。
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• ACKフラグが設定されず、FINフラグも設定されていないパケットは、ステップ 3で名前付きアクセ
スリスト kmd1に合格しません。

•上位層プロトコル（ICMP、IGMP、TCP、およびUDP）を許可するその他のコマンド構文については、
deny（IP）コマンドを参照してください。

ステップ 6 必要に応じてステップ 4またはステップ 5を繰り返し、計画したシーケンス番号でステートメントを追加
します。エントリを削除するには、no sequence-numberコマンドを使用します。

アクセスリストは変更できます。

ステップ 7 end

例：

Device(config-ext-nacl)# end

（任意）コンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

ステップ 8 show ip access-lists access-list-name

例：

Device# show ip access-lists kmd1

（任意）IPアクセスリストの内容を表示します。

•出力を見直して、アクセスリストに新しいエントリが含まれることを確認します。

次の作業

アクセスリストをインターフェイスに適用するか、アクセスリストを受け入れるコマンドか

ら参照します。

非隣接ポートを使用するアクセスコントロールエントリの設定

非隣接 TCPまたは UDPポート番号を使用するアクセスリストエントリを作成するには、次
の作業を実行します。この作業では TCPポートを使用しますが、permitおよび denyコマンド
の UDP構文を使用して、非隣接 UDPポートをフィルタすることもできます。

この作業では permitコマンドを最初に使用していますが、フィルタリングの目標に合わせた
順序で、permitおよび denyコマンドを使用できます。

ACL：アクセスコントロールエントリでの非隣接ポートに関する名前付きACLサポート機能
を使用できるのは、名前付きの拡張 ACLのみです。

（注）
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ステップ 1 enable

例：

Device> enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

例：

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 ip access-list extended access-list-name

例：

Device(config)# ip access-list extended acl-extd-1

名前で IPアクセスリストを指定し、名前付きアクセスリストのコンフィギュレーションモードを開始し
ます。

ステップ 4 [sequence-number] permit tcp source source-wildcard [operator port [port]] destination destination-wildcard [operator
[port]] [established {match-any |match-all} {+ | -} flag-name] [precedence precedence] [tos tos] [log] [time-range
time-range-name] [fragments]

例：

Device(config-ext-nacl)# permit tcp any eq telnet ftp any eq 450 679

名前付き IPアクセスリストコンフィギュレーションモードで permitステートメントを指定します。

•演算子には、lt（次の値より小さい）、gt（次の値より大きい）、eq（次の値に等しい）、neq（次の
値に等しくない）range（次の範囲）があります。

•演算子が sourceおよび source-wildcard引数の後にある場合、送信元ポートに一致する必要があります。
演算子がdestinationおよびdestination-wildcard引数の後にある場合、宛先ポートに一致する必要があり
ます。

• range演算子には 2つのポート番号が必要です。eqおよび neq演算子の後には、最大 10個のポート
を設定できます。他のすべての演算子は 1つのポート番号が必要です。

• UDPポートをフィルタするには、このコマンドの UDP構文を使用します。

ステップ 5 [sequence-number] deny tcp source source-wildcard [operator port [port]] destination destination-wildcard [operator
[port]] [established {match-any |match-all} {+ | -} flag-name] [precedence precedence] [tos tos] [log] [time-range
time-range-name] [fragments]

例：

Device(config-ext-nacl)# deny tcp any neq 45 565 632 any

（任意）名前付きアクセスリストコンフィギュレーションモードで denyステートメントを指定します。
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•演算子には、lt（次の値より小さい）、gt（次の値より大きい）、eq（次の値に等しい）、neq（次の
値に等しくない）range（次の範囲）があります。

•演算子が sourceおよび source-wildcard引数の後にある場合、送信元ポートに一致する必要がありま
す。演算子が destinationおよび destination-wildcard引数の後にある場合、宛先ポートに一致する必要
があります。

• range演算子には 2つのポート番号が必要です。eqおよび neq演算子の後には、最大 10個のポートを
設定できます。他のすべての演算子は 1つのポート番号が必要です。

• UDPポートをフィルタするには、このコマンドの UDP構文を使用します。

ステップ 6 必要に応じてステップ 4またはステップ 5を繰り返し、計画したシーケンス番号でステートメントを追加
します。エントリを削除するには、no sequence-numberコマンドを使用します。

アクセスリストは変更できます。

ステップ 7 end

例：

Device(config-ext-nacl)# end

（任意）名前付きアクセスリストコンフィギュレーションモードを終了し、特権 EXECモードに戻りま
す。

ステップ 8 show ip access-lists access-list-name

例：

Device# show ip access-lists kmd1

（任意）アクセスリストの内容を表示します。

非隣接ポートを使用する複数アクセスリストエントリの1つのアクセ
スリストエントリへの統合

非隣接ポートを使用するアクセスリストエントリグループを 1つのアクセスリストエントリ
に統合するには、次の作業を実行します。

この作業では TCPポートを使用しますが、permitおよび denyコマンドの UDP構文を使用し
て、非隣接 UDPポートをフィルタすることもできます。

この作業では permitコマンドを最初に使用していますが、フィルタリングの目標に合わせた
順序で、permitおよび denyコマンドを使用できます。

ステップ 1 enable

例：

Device> enable
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特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

ステップ 2 show ip access-lists access-list-name

例：

Device# show ip access-lists mylist1

（任意）IPアクセスリストの内容を表示します。

•出力を見直して、アクセスリストエントリを統合できるかどうかを確認します。

ステップ 3 configure terminal

例：

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 4 ip access-list extended access-list-name

例：

Device(config)# ip access-list extended mylist1

名前で IPアクセスリストを指定し、名前付きアクセスリストのコンフィギュレーションモードを開始し
ます。

ステップ 5 no [sequence-number] permit protocol source source-wildcard destination destination-wildcard[option option-name]
[ precedence precedence][ tos tos] [log] [ time-range time-range-name] [fragments]

例：

Device(config-ext-nacl)# no 10

統合できる重複するアクセスリストエントリを削除します。

•このステップを繰り返して、ポート番号のみが異なるために統合できるエントリを削除します。

•このステップを繰り返して、たとえばアクセスリストエントリ 20、30、および 40を削除した後は、
1つの permitステートメントに統合されるため、これらのエントリは削除されます。

• sequence-numberが指定された場合、その他のコマンド構文は任意です。

ステップ 6 [sequence-number] permit protocol source source-wildcard[operator port[port]] destination
destination-wildcard[operator port[port]] [option option-name] [ precedence precedence][ tos tos] [log] [ time-range
time-range-name] [fragments]

例：

Device(config-ext-nacl)# permit tcp any neq 45 565 632 any eq 23 45 34 43

名前付きアクセスリストコンフィギュレーションモードで permitステートメントを指定します。

•このインスタンスでは、非隣接ポートを使用するアクセスリストエントリグループは、1つのpermit
ステートメントに統合されました。
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• eqおよび neq演算子の後には、最大 10個のポートを設定できます。

ステップ 7 必要に応じてステップ 5と 6を繰り返し、permitまたは denyステートメントを追加して、可能な場合は
アクセスリストエントリを統合します。エントリを削除するには、no sequence-numberコマンドを使用し
ます。

アクセスリストは変更できます。

ステップ 8 end

例：

Device(config-std-nacl)# end

（任意）名前付きアクセスリストコンフィギュレーションモードを終了し、特権 EXECモードに戻りま
す。

ステップ 9 show ip access-lists access-list-name

例：

Device# show ip access-lists mylist1

（任意）アクセスリストの内容を表示します。

次の作業

アクセスリストをインターフェイスに適用するか、アクセスリストを受け入れるコマンドか

ら参照します。

TTL値に基づいたパケットのフィルタリング
アクセスリストは柔軟性に優れているため、TTL値に基づいてパケットをフィルタリングす
る permitと denyコマンドの組み合わせ 1つだけでは定義することができません。次のタスク
では、TTLフィルタリングを実行する例を 1つだけ示します。独自のフィルタリングプラン
を満たす permitと denyステートメントを適切に設定します。

デバイスで使用するCiscoのソフトウェアリリースに応じて、アクセスリストで演算子 EQま
たは NEQを指定する場合、アクセスリストでは最大 10個の TTL値を指定できます。TTL値
の数は、シスコのソフトウェアリリースによって異なります。

（注）

手順の概要

1. enable
2. configure terminal
3. ip access-list extended access-list-name
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4. [sequence-number] permit protocol source source-wildcard destination destination-wildcard[ option
option-name] [precedence precedence] [tos tos] [ttl operator value] [log] [time-range
time-range-name] [fragments]

5. permitまたはdenyステートメントを続けて追加し、必要なフィルタリングを実現します。
6. exit
7. interface type number
8. ip access-group access-list-name {in | out}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPアクセスリストを名前で定義します。ip access-list extended access-list-name

例：

ステップ 3

• TTL値でフィルタリングするアクセスリスト
は、拡張アクセスリストである必要がありま

す。
Device(config)# ip access-list extended ttlfilter

パケットが名前付き IPアクセスリストを通過でき
る条件を設定します。

[sequence-number] permit protocol source
source-wildcard destination destination-wildcard[ option
option-name] [precedence precedence] [tos tos] [ttl

ステップ 4

•すべてのアクセスリストには、permitステート
メントが 1つ以上必要です。

operator value] [log] [time-range time-range-name]
[fragments]

例： •この例では、送信元 172.16.1.1から TTL値が 2
未満の接続先へのパケットが許可されていま

す。
Device(config-ext-nacl)# permit ip host 172.16.1.1
any ttl lt 2

--permitまたはdenyステートメントを続けて追加し、
必要なフィルタリングを実現します。

ステップ 5

コンフィギュレーションモードを終了して、コマン

ドラインインターフェイス（CLI）モード階層で次
に高いレベルのモードを開始します。

exit

例：

Device(config-ext-nacl)# exit

ステップ 6

インターフェイスタイプを設定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface type number

例：

ステップ 7
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目的コマンドまたはアクション

Device(config)# interface ethernet 0

アクセスリストをインターフェイスに適用します。ip access-group access-list-name {in | out}

例：

ステップ 8

Device(config-if)# ip access-group ttlfilter in

TTL値 0と 1でフィルタリングするコントロールプレーンポリシング
の有効化

TTL値 0または 1に基づいて IPパケットをフィルタリングしたり、CPUの過負荷を防止した
りするには、次のタスクを実行します。このタスクでは、TTL値 0と 1で分類用のアクセス
リストを設定し、モジュラ QoSコマンドラインインターフェイス（CLI）（MQC）を設定し
て、ポリシーマップをコントロールプレーンに適用します。アクセスリストを通過するパケッ

トはドロップされます。この特別なアクセスリストは、他のインターフェイスアクセスリス

トとは異なります。

アクセスリストは柔軟性に優れているため、TTL値に基づいてパケットをフィルタリングす
る permitと denyコマンドの組み合わせ 1つだけでは定義することができません。次のタスク
では、TTLフィルタリングを実行する例を 1つだけ示します。独自のフィルタリングプラン
を満たす permitと denyステートメントを適切に設定します。

手順の概要

1. enable
2. configure terminal
3. ip access-list extended access-list-name
4. [sequence-number] permit protocol source source-wildcard destination destination-wildcard ttl

operator value
5. permitまたは denyステートメントを続けて追加し、必要なフィルタリングを実現しま

す。

6. exit
7. class-map class-map-name [match-all |match-any]
8. match access-group {access-group | name access-group-name}
9. exit
10. policy-map policy-map-name
11. class {class-name | class-default}
12. drop
13. exit
14. exit
15. control-plane
16. service-policy {input | output} policy-map-name
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPアクセスリストを名前で定義します。ip access-list extended access-list-name

例：

ステップ 3

• TTL値でフィルタリングするアクセスリスト
は、拡張アクセスリストである必要がありま

す。
Device(config)# ip access-list extended ttlfilter

パケットが名前付き IPアクセスリストを通過でき
る条件を設定します。

[sequence-number] permit protocol source
source-wildcard destination destination-wildcard ttl
operator value

ステップ 4

•すべてのアクセスリストには、permitステー
トメントが 1つ以上必要です。例：

Device(config-ext-nacl)# permit ip host
172.16.1.1 any ttl lt 2

•この例では、送信元 172.16.1.1から TTL値が
2未満の接続先へのパケットが許可されていま
す。

アクセスリストを通過するパケットはドロップさ

れます。

permitまたは denyステートメントを続けて追加
し、必要なフィルタリングを実現します。

ステップ 5

コンフィギュレーションモードを終了して、CLI
モード階層で次に高いレベルのモードを開始しま

す。

exit

例：

Device(config-ext-nacl)# exit

ステップ 6

指定したクラスへのパケットのマッチングに使用す

るクラスマップを作成します。

class-map class-map-name [match-all |match-any]

例：

ステップ 7

Device(config)# class-map acl-filtering

指定したアクセスコントロールリストに基づいて、

クラスマップの一致基準を設定します

match access-group {access-group | name
access-group-name}

例：

ステップ 8

Device(config-cmap)# match access-group name
ttlfilter
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目的コマンドまたはアクション

コンフィギュレーションモードを終了して、CLI
モード階層で次に高いレベルのモードを開始しま

す。

exit

例：

Device(config-cmap)# exit

ステップ 9

1つ以上のインターフェイスに付加できるポリシー
マップを作成または変更し、サービスポリシーを

指定します。

policy-map policy-map-name

例：

Device(config)# policy-map acl-filter

ステップ 10

作成または変更するポリシーのクラス名を指定する

か、ポリシーを指定する前にデフォルトクラス（一

class {class-name | class-default}

例：

ステップ 11

般に class-defaultクラスといいます）を指定しま
す。Device(config-pmap)# class acl-filter-class

特定のクラスに属するパケットを廃棄するトラ

フィッククラスを設定します。

drop

例：

ステップ 12

Device(config-pmap-c)# drop

コンフィギュレーションモードを終了して、CLI
モード階層で次に高いレベルのモードを開始しま

す。

exit

例：

Device(config-pmap-c)# exit

ステップ 13

コンフィギュレーションモードを終了して、CLI
モード階層で次に高いレベルのモードを開始しま

す。

exit

例：

Device(config-pmap)# exit

ステップ 14

デバイスのコントロールプレーンに関連する属性

またはパラメータを関連付けたり、変更したりしま

す。

control-plane

例：

Device(config)# control-plane

ステップ 15

集約コントロールプレーンサービスのためにポリ

シーマップをコントロールプレーンに適用します。

service-policy {input | output} policy-map-name

例：

ステップ 16

Device(config-cp)# service-policy input
acl-filter
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IPオプション、TCPフラグ、非隣接ポートのフィルタリ
ングの設定例

例：IPオプションを含むパケットのフィルタリング
次の例は、アクセスリストエントリ（ACE）に指定されている IPオプションが含まれる場合
にのみ、TCPパケットを許可するように設定された ACEを含む、mylist2という拡張アクセス
リストを示します。

ip access-list extended mylist2
10 permit ip any any option eool
20 permit ip any any option record-route
30 permit ip any any option zsu
40 permit ip any any option mtup

一致し、それによって許可されたパケットの数を示すため、show access-listコマンドが入力さ
れました。

Device# show ip access-list mylist2
Extended IP access list test
10 permit ip any any option eool (1 match)
20 permit ip any any option record-route (1 match)
30 permit ip any any option zsu (1 match)
40 permit ip any any option mtup (1 match)

例：TCPフラグを含むパケットのフィルタリング
次のアクセスリストでは、TCPフラグ ACKおよび SYNが設定され、FINフラグが設定され
ていない場合にのみ、TCPパケットを許可します。

ip access-list extended aaa
permit tcp any any match-all +ack +syn -fin
end

show access-listコマンドは、ACLを表示するために入力しました。

Device# show access-list aaa

Extended IP access list aaa
10 permit tcp any any match-all +ack +syn -fin

例：非隣接ポートを使用するアクセスリストエントリの作成

eqおよび neq演算子の後に最大 10ポートを入力できるため、次のアクセスリストエントリ
を作成できます。

ip access-list extended aaa
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permit tcp any eq telnet ftp any eq 23 45 34
end

show access-listsコマンドを入力して、新しく作成されたアクセスリストエントリを表示しま
す。

Device# show access-lists aaa

Extended IP access list aaa
10 permit tcp any eq telnet ftp any eq 23 45 34

例：既存の複数のアクセスリストエントリと非隣接ポートを使用す

る 1つのアクセスリストエントリの統合
show access-listsコマンドは、abcというアクセスリストについて、アクセスリストエントリ
グループを表示するために使用されます。

Device# show access-lists abc
Extended IP access list abc
10 permit tcp any eq telnet any eq 450
20 permit tcp any eq telnet any eq 679
30 permit tcp any eq ftp any eq 450
40 permit tcp any eq ftp any eq 679

エントリはすべて同じpermitステートメント用であり、ポートのみが異なるため、1つの新し
いアクセスリストエントリに統合できます。次の例では、重複するアクセスリストエントリ

を削除し、以前に表示されていたアクセスリストエントリグループを統合する新しいアクセ

スリストエントリを作成します。

ip access-list extended abc
no 10
no 20
no 30
no 40
permit tcp any eq telnet ftp any eq 450 679
end

show access-listsコマンドを再入力すると、統合されたアクセスリストエントリが表示されま
す。

Device# show access-lists abc
Extended IP access list abc
10 permit tcp any eq telnet ftp any eq 450 679

例：TTL値のフィルタリング
次のアクセスリストは、存続可能時間（TTL）の値が 10と 20でタイプオブサービス（ToS）
レベルが 3の IPパケットをフィルタリングします。また、TTLが 154を超える IPパケットを
フィルタリングし、その規則を先頭以外のフラグメントにも適用します。フラッシュの優先レ

ベルと 1以外の TTL値を持つ IPパケットを許可し、そのようなパケットのログメッセージを
コンソールに送信します。他のすべてのパケットは拒否されます。
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ip access-list extended incomingfilter
deny ip any any tos 3 ttl eq 10 20
deny ip any any ttl gt 154 fragments
permit ip any any precedence flash ttl neq 1 log
!
interface ethernet 0

ip access-group incomingfilter in

例：TTL値 0と 1でフィルタリングするコントロールプレーンポリシ
ング

次の例では、acl-filterと呼ばれるポリシーマップで使用するために、acl-filter-classと呼ばれる
トラフィッククラスを設定します。アクセスリストは、存続可能時間（TTL）値が 0または
1の送信元からの IPパケットを許可します。アクセスリストに一致するパケットがドロップ
されます。ポリシーマップはコントロールプレーンに結合されます。

ip access-list extended ttlfilter

permit ip any any ttl eq 0 1

class-map acl-filter-class

match access-group name ttlfilter

policy-map acl-filter

class acl-filter-class

drop

control-plane

service-policy input acl-filter
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マニュアルタイトル関連項目

『ACL IP Options Selective Drop』no ip optionsコマンドを使用した、IPオプショ
ンを含むパケットをドロップまたは無視するた

めのデバイスの設定。

『IP Access List Overview』アクセスリストに関する概要情報

『Creating an IP Access List and Applying It to
an Interface』

IPアクセスリストの作成とインターフェイス
への適用に関する情報

『Cisco IOS Quality of Service Solutions
Command Reference』

QoSコマンド

RFC

タイトルRFC

InternetProtocol（インターネットプロトコル）

http://www.faqs.org/rfcs/rfc791.html

RFC 791

伝送制御プロトコル（TCP）RFC 793

『Traceroute Using an IP Option』RFC
1393

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

フィルタするためのIPアクセスリストの作成に関する機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 5 :フィルタするための IPアクセスリストの作成に関する機能情報

機能の設定情報リリー

ス

機能名

この機能を使用すると、1つのアクセスコントロールエン
トリで非隣接ポートを指定できるため、複数のエントリが

同じ送信元アドレス、宛先アドレス、およびプロトコルを

持ち、ポートのみが異なる場合に、アクセスコントロール

リストで必要なエントリ数を大幅に減らすことができます。

12.3(7)T

12.2(25)S
ACL --アクセスコン
トロールエントリでの

非隣接ポートに関する

名前付き ACLサポー
ト

この機能を使用すると、IPオプションを含むパケットをフィ
ルタできます。その結果、ルータが偽造パケットで飽和状

態にならないように防ぎます。

Cisco IOSリリース 15.4(1)Sでは、Cisco ASR 901Sルータの
サポートが追加されました。

12.3(4)T

12.2(25)S

15.2(2)S

15.4(1)S

IPオプションのフィル
タリングに関するACL
のサポート

この機能は、TCPフラグに基づくフィルタリングに柔軟な
メカニズムを提供します。Cisco IOSリリース 12.3(4)T以前
は、パケット内のいずれかの TCPフラグがアクセスコント
ロールエントリ（ACE）で指定されたフラグに一致する限
り、着信パケットは一致していました。すべてのフラグが

設定されたパケットがアクセスコントロールリスト（ACL）
を通過する可能性があるため、この動作ではセキュリティ

の抜け穴を考慮しています。ACL TCPフラグフィルタリン
グ機能では、フィルタするフラグの任意の組み合わせを選

択できます。設定されているフラグ、および設定されてい

ないフラグに基づいてマッチングする機能によって、TCP
フラグに基づくフィルタリングの制御性が向上するため、

セキュリティが強化されます。

12.3(4)T

12.2(25)S
ACL TCPフラグフィ
ルタリング
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第 5 章

FQDN ACLの設定

このドキュメントでは、完全修飾ドメイン名（FQDN）を使用したアクセスコントロールリス
ト（ACL）を設定する方法について説明します。FQDN ACL機能を設定することによって、
ドメイン名システム（DNS）に基づいて、ワイヤレスセッションにACLを設定および適用す
ることができます。ドメイン名を IPアドレスに解決されます。IPアドレスは、DNS応答の一
部としてクライアントに提供され、FQDNは、IPアドレスに基づいて、ACLにマッピングさ
れます。

•機能情報の確認（61ページ）
• FQDN ACLの設定に関する制約事項（61ページ）
• FQDN ACLの設定に関する情報（62ページ）
• FQDN ACLの設定方法（62ページ）
• FQDN ACLのモニタリング（65ページ）
• FQDN ACLの設定例（65ページ）
• FQDN ACLの設定に関するその他の参考資料（66ページ）
• FQDN ACLの設定に関する機能情報（66ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

FQDN ACLの設定に関する制約事項
FQDN ACL機能の設定は、IPv4ワイヤレスセッションでのみサポートされます。
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FQDN ACLの設定に関する情報

FQDN ACLの設定
アクセスコントロールリスト（ACL）が、完全修飾ドメイン名（FQDN）を使用して設定され
ている場合、宛先ドメイン名に基づいて ACLを適用できます。宛先のドメイン名はその後、
DNS応答の一部としてクライアントに提供される IPアドレスに解決されます。

ゲストユーザは、FQDN ACL名で構成されるパラメータマップでネットワーク認証を使用し
てログインできます。

FQDN ACLを設定する前に、次の作業を実行してください。

• IPアクセスリストを設定します。

• IPドメイン名のリストを設定します。

•ドメイン名と FQDN ACLをマッピングします。

コントローラに fqdn-acl-name AAA属性を送信するように RADIUSサーバを設定して、アク
セスリストを特定のドメインに適用できます。オペレーティングシステムは、パススルード

メインリストとそのマッピングを確認し、FQDNを許可します。FQDN ACLにより、クライ
アントは認証なしで設定されたドメインのみにアクセスできます。

デフォルトでは、IPアクセスリスト名は、パススルードメイン名と同じ名前で設定されます。
デフォルト名を上書きするために、グローバルコンフィギュレーションモードでaccess-session
passthrou-access-group access-group-name passthrou-domain-list domain-list-nameコマンドを使
用できます。

（注）

FQDN ACLの設定方法

IPアクセスリストの設定

手順の概要

1. configure terminal
2. ip access-list extended name
3. permit ip any any
4. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

# configure terminal

IPアクセスリストを作成します。ip access-list extended name

例：

ステップ 2

(config)# ip access-list extended ABC

ワイヤレスクライアントに許可されるドメインを指

定します。ドメインはドメイン名リストで指定され

ます。

permit ip any any

例：

(config-ext-nacl)# permit ip any any

ステップ 3

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：

(config)# end

ステップ 4

ドメイン名リストの設定

アクセスポイントによる DNSスヌーピングが許可されたドメイン名のリストを含むドメイン
名リストを設定できます。DNSドメインリスト名の文字列は、拡張アクセスリスト名と一致
している必要があります。

手順の概要

1. configure terminal
2. passthrou-domain-list name
3. match word
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

# configure terminal

パススルードメイン名リストを設定します。passthrou-domain-list name

例：

ステップ 2

(config)# passthrou-domain-list abc
(config-fqdn-acl-domains)#
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目的コマンドまたはアクション

パススルードメインリストを設定します。クライ

アントがRADIUSサーバを介して認証される必要な
match word

例：

ステップ 3

くアクセスの照会が許可されるWebサイトのリスト
を追加します。(config-fqdn-acl-domains)# match play.google.com

(config-fqdn-acl-domains)# match www.yahoo.com

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：

(config)# end

ステップ 4

ドメイン名と FQDN ACLのマッピング

手順の概要

1. configure terminal
2. access-session passthrou-access-group access-group-name passthrou-domain-list domain-list-name
3. parameter-map type webauth domain-list-name and login-auth-bypass fqdn-acl-name acl-name

domain-name domain-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

# configure terminal

ドメイン名リストと FQDN ACL AAA属性名をマッ
ピングします。中央Web認証を設定する場合、この
コマンドを使用します。

access-session passthrou-access-group
access-group-name passthrou-domain-list
domain-list-name

例：

ステップ 2

(config)# access-session passthrou-access-group
abc passthrou-domain-list abc

ドメイン名リストと FQDN ACL名をマッピングし
ます。コントローラでローカル認証を設定する場

合、このコマンドを使用します。

parameter-map type webauth domain-list-name and
login-auth-bypass fqdn-acl-name acl-name
domain-name domain-name

例：

ステップ 3

RADIUSサーバは、認証されたユーザプロファイル
の一部として FQDN ACL名を返すように設定でき(config)# parameter-map type webauth abc

(config-params-parameter-map)# login-auth-bypass
fqdn-acl-name abc domain-name abc ます。FQDN ACLがコントローラで定義される場

合、コントローラは FQDN ACLをユーザに動的に
適用します。
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FQDN ACLのモニタリング
次のコマンドを使用して FQDN ACLをモニタできます。

目的コマンド

インターフェイスに設定された FQDNACL情報
を表示します。

show access-session interface interface-name
details

ドメイン名リストにマッピングされたFQDNACL
を表示します。

show access-session fqdn fqdn-maps

ドメイン名を表示します。show access-session fqdn list-domain
domain-name

設定されているドメインを表示します。show access-session fqdn passthru-domain-list

FQDN ACLの設定例

例：FQDN ACLの設定
次に、IPアクセスリストを作成する例を示します。

# config terminal
(config)# ip access-list extended abc
(config-ext-nacl)# permit ip any any
(config-ext-nacl)# end
# show ip access-list abc

次に、ドメイン名のリストを設定する例を示します。

# config terminal
(config)# passthrou-domain-list abc
(config-fqdn-acl-domains)# match play.google.com
(config-fqdn-acl-domains)# end
# show access-session fqdn fqdn-maps

次に、中央集中型Web認証を使用してドメイン名と FQDN ACLをマッピングする例を示しま
す。

# config terminal
(config)# access-session passthrou-access-group abc passthrou-domain-list abc
(config)# end
# show access-session interface vlan 20

次に、ローカル認証を使用してドメイン名と FQDN ACLをマッピングする例を示します。

# config terminal
(config)# parameter-map type webauth abc
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(config-params-parameter-map)# login-auth-bypass fqdn-acl-name abc domain-name abc
(config-params-parameter-map)# end
# show access-session fqdn fqdn-maps

FQDN ACLの設定に関するその他の参考資料

関連資料

マニュアルタイトル関連項目

Cisco IOS Master Command List, All ReleasesCisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

『Security Configuration Guide: Access Control
Lists』

ACL設定ガイド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニ
カルサポートを最大限に活用してくださ

い。これらのリソースは、ソフトウェアを

インストールして設定したり、シスコの製

品やテクノロジーに関する技術的問題を解

決したりするために使用してください。こ

のWebサイト上のツールにアクセスする際
は、Cisco.comのログイン IDおよびパスワー
ドが必要です。

FQDN ACLの設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 6 : FQDN ACLの設定に関する機能情報

機能情報リリース機能名

FQDN ACL機能を設定するこ
とで、ドメイン名システム

（DNS）に基づいてワイヤレ
スセッションにアクセスコン

トロールリスト（ACL）を設
定、適用することができま

す。ドメイン名が IPアドレス
がDNS応答の一部として、ク
ライアントに割り当てるられ

る IPアドレスに解決されま
す。次に FQDNが IPアドレス
に基づいてACLにマッピング
されます。

次のコマンドが導入または変

更されました。access session
passthrou access group、
login-auth-bypass、
parameter-map type webauth
global、 pass throu domain list
name、showaccess-session fqdn

FQDN ACLの設定
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第 6 章

IPアクセスリストの精緻化

アクセスリストを作成している間、または作成した後に、アクセスリストを精緻化するには

いくつかの方法があります。アクセスリストのエントリの順序を変更したり、アクセスリス

トにエントリを追加したりできます。また、アクセスリストエントリを日または週の特定の

時間帯に制限したり、パケットの非初期フラグメントをフィルタリングすることでパケットを

フィルタリングするときにより細かく設定することができます。

•機能情報の確認（69ページ）
• IPアクセスリストの精緻化に関する情報（70ページ）
• IPアクセスリストを精緻化する方法（74ページ）
• IPアクセスリストの精緻化の設定例（79ページ）
•その他の参考資料（82ページ）
• IPアクセスリストの精緻化に関する機能情報（83ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPアクセスリストの精緻化に関する情報

アクセスリストのシーケンス番号

IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変
更が簡易になります。IPアクセスリストエントリシーケンス番号機能の前には、アクセスリ
スト内のエントリの位置を指定する方法はありませんでした。以前は、既存のリストの途中に

エントリを挿入する場合、目的の位置の後にあるすべてのエントリを削除してから、新しいエ

ントリを追加し、削除したすべてのエントリを再入力する必要がありました。これは手間がか

かり、エラーが起こりやすい方法です。

シーケンス番号を使用して、ユーザはアクセスリストエントリを追加し、それを並べ替える

ことができるようになりました。新しいエントリを追加する場合、アクセスリストの目的の位

置に挿入されるようにシーケンス番号を指定します。必要に応じて、アクセスリストの現在の

エントリを並べ替えて、新しいエントリを挿入できる場所を作成できます。

アクセスリストシーケンス番号の利点

アクセスリストシーケンス番号は、アクセスリストで permitまたは denyコマンドを開始す
る番号です。シーケンス番号により、エントリがアクセスリストに表示される順序が決定され

ます。IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリス
トの変更が簡易になります。

シーケンス番号を設定する前に、アクセスリストの末尾にアクセスリストエントリを追加で

きるため、アクセスリスト全体の再設定が必要になるリストの末尾以外の位置では、ステート

メントの追加が必要になります。アクセスリスト内でのエントリの位置を指定する方法はあり

ません。以前は、既存のリストの途中にエントリ（ステートメント）を挿入する場合、目的の

位置の後にあるすべてのエントリを削除してから、新しいエントリを追加し、削除したすべて

のエントリを再入力する必要がありました。これは手間がかかり、エラーが起こりやすい方法

です。

この新しい機能を使用すると、アクセスリストエントリにシーケンス番号を追加し、順序を

変更することができます。新しいエントリを追加するとき、アクセスリストの目的の位置に配

置されるように、シーケンス番号を選択します。必要に応じて、アクセスリストの現在のエン

トリを並べ替えて、新しいエントリを挿入できる場所を作成できます。シーケンス番号によ

り、アクセスリストの変更を簡単に実行できるようになりました。

シーケンス番号の動作

•以前のリリースとの下位互換性を保つため、シーケンス番号のないエントリが適用された
場合には、最初のエントリにはシーケンス番号 10が割り当てられます。連続してエント
リを追加すると、シーケンス番号は10ずつ増分されます。最大シーケンス番号は2147483647
です。生成したシーケンス番号がこの最大値を超えると、次のメッセージが表示されま

す。
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Exceeded maximum sequence number.

•シーケンス番号のないエントリを入力すると、アクセスリストの最後のシーケンス番号に
10を加えたシーケンス番号が割り当てられ、リストの末尾に配置されます。

•（シーケンス番号以外が）既存のエントリに一致するエントリを入力すると、何も変更さ
れません。

•既存のシーケンス番号を入力すると、次のエラーメッセージが表示されます。

Duplicate sequence number.

•グローバルコンフィギュレーションモードで新しいアクセスリストを入力すると、その
アクセスリストのシーケンス番号が自動的に生成されます。

•シーケンス番号が不揮発性生成（NVGEN）されることはありません。つまり、シーケン
ス番号自体は保存されません。システムのリロード時には、設定されたシーケンス番号は

デフォルトのシーケンス開始番号と増分に戻されます。この機能は、シーケンス番号をサ

ポートしないソフトウェアリリースとの下位互換性を保つために提供されています。

•この機能は、名前付きおよび番号付きの標準および拡張 IPアクセスリストと連動します。

時間範囲の利点

時間範囲の利点および可能な使用法として、次のことが挙げられます。

•ネットワーク管理者は、リソースへのユーザアクセスの許可または拒否の制御をより強化
できます。これらのリソースとして、アプリケーション（IPアドレス/マスクペアとポー
ト番号によって特定されます）、ポリシールーティング、またはオンデマンドリンク（ダ

イヤラへの関連トラフィックとして認識されます）があります。

•ネットワーク管理者は、次に示すような、時刻ベースのセキュリティポリシーを設定でき
ます。

•アクセスリストを使用した境界セキュリティ
• IPセキュリティプロトコル（IPsec）を使用したデータの機密性保持

•プロバイダーのアクセスレートが一日の時間帯によって異なるときは、トラフィックは自
動的にコスト効率よく再ルーティングすることが可能です。

•ネットワーク管理者は、ロギングメッセージを制御できます。アクセスリストエントリ
は、一日の特定の時間帯にトラフィックをロギングすることはできますが、常にロギング

することはできません。したがって、管理者はピーク時間中に生成された多くのログを分

析することなく、単にアクセスを拒否できます。
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パケットの非初期フラグメントをフィルタリングする利点

パケットの初期フラグメントにとどまらず、より多くのトラフィックをブロックするには、拡

張アクセスリストを使用してパケットの非初期フラグメントをフィルタリングします。まず、

次の概念を理解しておく必要があります。

フラグメントを拒否する追加の IPアクセスリストエントリで fragmentsキーワードが使用さ
れている場合、フラグメント制御機能を使用すると、次のような利点があります。

追加のセキュリティ

パケットの初期フラグメントにとどまらず、より多くのトラフィックをブロックできます。不

要なフラグメントは、受信側にリアセンブリタイムアウトになるまで残りません。これは、こ

のようなフラグメントは受信側に送信される前にブロックされるためです。不要なトラフィッ

クを大量にブロックすることで、セキュリティが高まり、ハッカーから攻撃を受けるリスクが

軽減されます。

コスト削減

パケットの不要な非初期フラグメントをブロックすると、ブロックしたいトラフィックに注意

を払う必要がなくなります。

使用ストレージの削減

パケットの不要な非初期フラグメントが受信側に届かないようにブロックすることで、宛先は

リアセンブリタイムアウトになるまでフラグメントを保存する必要がなくなります。

予期される動作

非初期フラグメントは、初期フラグメントと同様に扱われます。予期されないポリシールー

ティング結果や、ルーティングされるべきでないパケットのフラグメントが生じる可能性も低

くなります。

フラグメントのアクセスリスト処理

fragmentsキーワードを指定するかどうかによるアクセスリストエントリの動作は、次のよう
にまとめることができます。
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結果アクセスリストエントリ

の状態...

レイヤ 3情報のみを含むアクセスリストエントリの場合：

•エントリは、非フラグメントパケット、先頭フラグメント、
先頭以外のフラグメントに適用されます。

レイヤ 3およびレイヤ 4情報を含むアクセスリストエントリの
場合：

•エントリは、非フラグメントパケットと先頭フラグメント
に適用されます。

•エントリが permitステートメントであると、パケット
またはフラグメントは許可されます。

•エントリが denyステートメントであると、パケットま
たはフラグメントは拒否されます。

•エントリは、次の方法で先頭以外のフラグメントにも適用さ
れます。非初期フラグメントにはレイヤ3情報のみが含まれ
ているため、アクセスリストエントリのレイヤ 3の部分の
みが適用されます。アクセスリストエントリのレイヤ 3の
部分が一致し、

•エントリが permitステートメントであると、非初期フ
ラグメントは許可されます。

•エントリが denyステートメントであると、次のアクセ
スリストエントリが処理されます。

非初期フラグメントと、非フラグメントまたは初期フ

ラグメントの場合では、denyステートメントの処理方
法は異なります。

（注）

...fragmentsキーワードが指
定されず（デフォルト）、

すべてのアクセスリスト

エントリ情報が一致する

アクセスリストエントリは、非初期フラグメントにのみ適用さ

れます。

レイヤ 4情報を含むアクセスリストエントリに fragmentsキー
ワードは設定できません。

...fragmentsキーワードが指
定され、すべてのアクセス

リストエントリ情報が一致

する

すべてのアクセスリストエントリに fragmentsキーワードを追加することはできません。IP
パケットの最初のフラグメントは非フラグメントとして見なされ、以降のフラグメントとは独

立して扱われるためです。初期フラグメントは、アクセスリストの fragmentsキーワードが設
定された permitまたは denyエントリとは一致しません。パケットは、fragmentsキーワード
が設定されていないアクセスリストエントリによって許可または拒否されるまで、次のアク

セスリストエントリと比較されます。したがって、denyエントリごとに、2つのアクセスリ
ストエントリが必要になる場合があります。ペアの最初の denyエントリには fragmentsキー
ワードは含まれず、初期フラグメントに適用されます。ペアの 2番目の denyエントリには
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fragmentsキーワードは含まれ、以降のフラグメントに適用されます。同じホストに複数の
denyエントリがあり、レイヤ 4ポートが異なる場合は、そのホストで fragmentsキーワードが
設定された 1つの denyアクセスリストエントリを追加する必要があります。このように、パ
ケットのすべてのフラグメントは、アクセスリストによって同様に扱われます。

IPデータグラムのパケットフラグメントは個々のパケットと見なされ、それぞれ、アクセス
リストアカウンティングとアクセスリストの違反カウントの 1つのパケットとして個別にカ
ウントされます。

IPアクセスリストを精緻化する方法
このモジュールで説明する作業では、アクセスリストを精緻化するためのさまざまな方法を示

します（アクセスリストを作成するときに精緻化しなかった場合に利用できます）。アクセス

リストエントリの順序変更、アクセスリストへのエントリの追加、日または週の特定の時間

帯でのアクセスリストエントリの制限などを実行できます。また、パケットの非初期フラグ

メントをフィルタリングすることでパケットをフィルタリングするときにより細かく設定する

ことができます。

シーケンス番号を使用したアクセスリストの変更

既存のアクセスリストへのエントリの追加、エントリの順序変更、または（将来の変更に対応

するための）アクセスリストのエントリの番号付けを行うには、次の手順を実行します。

アクセスリストからエントリを削除する場合は、コマンドの no denyまたは no permit形式を
使用するか、あるいはステートメントにシーケンス番号がすでに指定されている場合は no
sequence-numberコマンドを使用するだけです。

（注）

•アクセスリストシーケンス番号は、ダイナミック、リフレクシブ、またはファイアウォー
ルのアクセスリストをサポートしていません。

（注）

手順の概要

1. enable
2. configure terminal
3. ip access-list resequence access-list-name starting-sequence-number increment
4. ip access-list {standard| extended} access-list-name
5. 次のいずれかを実行します。

• sequence-number permit source source-wildcard
• sequence-number permit protocol source source-wildcard destination destination-wildcard
[ precedence precedence][ tos tos] [log] [ time-range time-range-name] [fragments]

Cisco IOS XE Gibraltar 16.10.xセキュリティコンフィギュレーションガイド：アクセスコントロールリスト
74

IPアクセスリストの精緻化

IPアクセスリストを精緻化する方法



6. 次のいずれかを実行します。

• sequence-number deny source source-wildcard
• sequence-number deny protocol source source-wildcard destination destination-wildcard
[ precedence precedence][ tos tos] [log] [ time-range time-range-name] [fragments]

7. 必要に応じてステップ 5とステップ 6を繰り返し、目的とするシーケンス番号順にステー
トメントを追加します。エントリを削除するには、no sequence-numberコマンドを使用し
ます。

8. end
9. show ip access-lists access-list-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

開始シーケンス番号と、シーケンス番号の増分を使

用して、指定した IPアクセスリストを並べ替えま
す。

ip access-list resequence access-list-name
starting-sequence-number increment

例：

ステップ 3

•この例では、kmd1という名前のアクセスリス
トを並べ替えます。開始シーケンス番号は100、
増分は 15です。

Router(config)# ip access-list resequence kmd1
100 15

名前で IPアクセスリストを指定し、名前付きアク
セスリストのコンフィギュレーションモードを開

始します。

ip access-list {standard| extended} access-list-name

例：

Router(config)# ip access-list standard xyz123

ステップ 4

• standardを指定する場合は、その後に、標準ア
クセスリスト構文を使用して permitステート
メントまたは denyステートメントを指定しま
す。

• extendedを指定する場合は、その後に、拡張ア
クセスリスト構文を使用して permitステート
メントまたは denyステートメントを指定しま
す。
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目的コマンドまたはアクション

名前付き IPアクセスリストモードで permitステー
トメントを指定します。

次のいずれかを実行します。ステップ 5

• sequence-number permit source source-wildcard
• sequence-number permit protocol source
source-wildcard destination destination-wildcard [

•このアクセスリストでは permitステートメン
トを最初に使用していますが、必要なステート

precedence precedence][ tos tos] [log] [ time-range
time-range-name] [fragments]

メントの順序に応じて、denyステートメントが
最初に使用される可能性もあります。

例：
•上位層プロトコル（ICMP、IGMP、TCP、およ
びUDP）を許可するその他のコマンド構文につRouter(config-std-nacl)# 105 permit 10.5.5.5

0.0.0.255 いては、permit（IP）コマンドを参照してくだ
さい。

•エントリを削除するには、no sequence-number
コマンドを使用します。

•プロンプトに示されるとおり、このアクセスリ
ストは標準アクセスリストでした。ステップ 4
で extendedを指定した場合は、このステップの
プロンプトは Router(config-ext-nacl)#となり、
拡張 permitコマンド構文を使用します。

（任意）名前付き IPアクセスリストモードで deny
ステートメントを指定します。

次のいずれかを実行します。ステップ 6

• sequence-number deny source source-wildcard
• sequence-number deny protocol source
source-wildcard destination destination-wildcard [

•このアクセスリストでは permitステートメン
トを最初に使用していますが、必要なステート

precedence precedence][ tos tos] [log] [ time-range
time-range-name] [fragments]

メントの順序に応じて、denyステートメントが
最初に使用される可能性もあります。

例：
•上位層プロトコル（ICMP、IGMP、TCP、およ
びUDP）を許可するその他のコマンド構文につRouter(config-std-nacl)# 110 deny 10.6.6.7

0.0.0.255 いては、deny（IP）コマンドを参照してくださ
い。

•エントリを削除するには、no sequence-number
コマンドを使用します。

•プロンプトに示されるとおり、このアクセスリ
ストは標準アクセスリストでした。ステップ 4
で extendedを指定した場合は、このステップの
プロンプトは Router(config-ext-nacl)#となり、
拡張 denyコマンド構文を使用します。

アクセスリストは変更できます。必要に応じてステップ 5とステップ 6を繰り返し、
目的とするシーケンス番号順にステートメントを追

ステップ 7
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目的コマンドまたはアクション

加します。エントリを削除するには、no
sequence-numberコマンドを使用します。

（任意）コンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

ステップ 8

Router(config-std-nacl)# end

（任意）IPアクセスリストの内容を表示します。show ip access-lists access-list-name

例：

ステップ 9

•出力を見直して、アクセスリストに新しいエン
トリが含まれることを確認します。

Router# show ip access-lists xyz123

例

次に、xyz123アクセスリストを指定した場合の show ip access-listsコマンドの出力例
を示します。

Router# show ip access-lists xyz123
Standard IP access list xyz123
100 permit 10.4.4.0, wildcard bits 0.0.0.255
105 permit 10.5.5.5, wildcard bits 0.0.0.255
115 permit 10.0.0.0, wildcard bits 0.0.0.255
130 permit 10.5.5.0, wildcard bits 0.0.0.255
145 permit 10.0.0.0, wildcard bits 0.0.0.255

日または週の特定の時間帯でのアクセスリストエントリの制限

デフォルトで、アクセスリストステートメントは適用されたときに実行されます。ただし、

時間範囲を定義し、各アクセスリストステートメントにおいて名前ごとに時間範囲を参照す

ることで、permitステートメントまたは denyステートメントが有効になる日または週の時間
帯を定義できます。IPおよび Internetwork Packet exchange（IPX）名前付きまたは番号付きの拡
張アクセスリストは、時間範囲に対応します。

手順の概要

1. enable
2. configure terminal
3. ip access-list extended name
4. [sequence-number] deny protocol source[source-wildcard] [operator port[port]]

destination[destination-wildcard] [operator port[port]]
5. [sequence-number] deny protocol source[source-wildcard][operator port[port]]

destination[destination-wildcard] [operator port[port]] fragments
6. [sequence-number] permit protocol source[source-wildcard] [operator port[port]]

destination[destination-wildcard] [operator port[port]]
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7. アクセスリストの基本となる値を指定するまで、ステップ 4～ 6を適宜組み合わせて繰り
返します。

8. end
9. show ip access-list

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

名前を使用して拡張 IPアクセスリストを定義し、
拡張名前付きアクセスリストのコンフィギュレー

ションモードを開始します。

ip access-list extended name

例：

Router(config)# ip access-list extended rstrct4

ステップ 3

（任意）ステートメントに指定されたすべての条件

に一致するすべてのパケットを拒否します。

[sequence-number] deny protocol source[source-wildcard]
[operator port[port]] destination[destination-wildcard]
[operator port[port]]

ステップ 4

•このステートメントは、非フラグメントパケッ
トと初期フラグメントに適用されます。

例：

Router(config-ext-nacl)# deny ip any 172.20.1.1

（任意）ステートメントに指定されたすべての条件

に一致するすべてのパケットを拒否します。

[sequence-number] deny protocol
source[source-wildcard][operator port[port]]
destination[destination-wildcard] [operator port[port]]
fragments

ステップ 5

•このステートメントは、非初期フラグメントに
適用されます。

例：

Router(config-ext-nacl)# deny ip any 172.20.1.1
fragments

ステートメントに指定されたすべての条件に一致す

るすべてのパケットを許可します。

[sequence-number] permit protocol
source[source-wildcard] [operator port[port]]
destination[destination-wildcard] [operator port[port]]

ステップ 6

•各アクセスリストには、少なくとも 1つの
permitステートメントが必要です。例：

Router(config-ext-nacl)# permit tcp any any • source-wildcardまたは destination-wildcardを省
略すると、0.0.0.0のワイルドカードマスクが想
定されます。つまり、それぞれ送信元アドレス
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目的コマンドまたはアクション

または宛先アドレスの全ビットへの一致を意味

します。

•必要に応じて、source source-wildcardまたは
destination destination-wildcardの代わりに、キー
ワード anyを使用して、アドレスと 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定
できます。

明示的に許可されていないすべての送信元は、アク

セスリストの末尾にある暗黙的な denyステートメ
ントで拒否されます。

アクセスリストの基本となる値を指定するまで、ス

テップ 4～ 6を適宜組み合わせて繰り返します。
ステップ 7

コンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
end

例：

ステップ 8

Router(config-ext-nacl)# end

（任意）現在の IPアクセスリストすべてのコンテ
ンツが表示されます。

show ip access-list

例：

ステップ 9

Router# show ip access-list

次の作業

アクセスリストをインターフェイスに適用するか、アクセスリストを受け入れるコマンドか

ら参照します。

IPオプションを含むすべてのパケットを効率的に除去するには、ip options dropグローバルコ
マンドを設定することを推奨します。

（注）

IPアクセスリストの精緻化の設定例

例：アクセスリストのエントリの並べ替え

次に、並べ替える前と後のアクセスリストの例を示します。開始値は 1、増分値は 2です。後
続のエントリはユーザ指定の増分値に基づいて並べられています。範囲は 1～ 2147483647で
す。

シーケンス番号のないエントリが入力されると、デフォルトで、アクセスリストの最後のエン

トリのシーケンス番号に 10を加えたシーケンス番号が割り当てられます。
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Router# show access-list carls
Extended IP access list carls

10 permit ip host 10.3.3.3 host 172.16.5.34
20 permit icmp any any
30 permit tcp any host 10.3.3.3
40 permit ip host 10.4.4.4 any
50 Dynamic test permit ip any any
60 permit ip host 172.16.2.2 host 10.3.3.12
70 permit ip host 10.3.3.3 any log
80 permit tcp host 10.3.3.3 host 10.1.2.2
90 permit ip host 10.3.3.3 any
100 permit ip any any

Router(config)# ip access-list extended carls
Router(config)# ip access-list resequence carls 1 2
Router(config)# end
Router# show access-list carls
Extended IP access list carls

1 permit ip host 10.3.3.3 host 172.16.5.34
3 permit icmp any any
5 permit tcp any host 10.3.3.3
7 permit ip host 10.4.4.4 any
9 Dynamic test permit ip any any
11 permit ip host 172.16.2.2 host 10.3.3.12
13 permit ip host 10.3.3.3 any log
15 permit tcp host 10.3.3.3 host 10.1.2.2
17 permit ip host 10.3.3.3 any
19 permit ip any any

例：シーケンス番号を指定したエントリの追加

次の例では、新しいエントリ（シーケンス番号 15）がアクセスリストに追加されます。

Router# show ip access-list
Standard IP access list tryon
2 permit 10.4.4.2, wildcard bits 0.0.255.255
5 permit 10.0.0.44, wildcard bits 0.0.0.255
10 permit 10.0.0.1, wildcard bits 0.0.0.255
20 permit 10.0.0.2, wildcard bits 0.0.0.255
Router(config)# ip access-list standard tryon
Router(config-std-nacl)# 15 permit 10.5.5.5 0.0.0.255
Router# show ip access-list
Standard IP access list tryon
2 permit 10.4.0.0, wildcard bits 0.0.255.255
5 permit 10.0.0.0, wildcard bits 0.0.0.255
10 permit 10.0.0.0, wildcard bits 0.0.0.255
15 permit 10.5.5.0, wildcard bits 0.0.0.255
20 permit 10.0.0.0, wildcard bits 0.0.0.255

例：シーケンス番号を指定しないエントリの追加

次に、シーケンス番号が指定されていないエントリをアクセスリストの末尾に追加する方法を

示します。シーケンス番号のないエントリを追加すると、自動的にシーケンス番号が割り当て

られ、アクセスリストの末尾に配置されます。デフォルトの増分値は 10であるため、エント
リには、既存のアクセスリストの最後のエントリのシーケンス番号に 10を加えたシーケンス
番号が割り当てられます。
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Router(config)# ip access-list standard resources
Router(config-std-nacl)# permit 10.1.1.1 0.0.0.255
Router(config-std-nacl)# permit 10.2.2.2 0.0.0.255
Router(config-std-nacl)# permit 10.3.3.3 0.0.0.255
Router# show access-list
Standard IP access list resources
10 permit 10.1.1.1, wildcard bits 0.0.0.255
20 permit 10.2.2.2, wildcard bits 0.0.0.255
30 permit 10.3.3.3, wildcard bits 0.0.0.255
Router(config)# ip access-list standard resources
Router(config-std-nacl)# permit 10.4.4.4 0.0.0.255
Router(config-std-nacl)# end
Router# show access-list
Standard IP access list resources
10 permit 10.1.1.1, wildcard bits 0.0.0.255
20 permit 10.2.2.2, wildcard bits 0.0.0.255
30 permit 10.3.3.3, wildcard bits 0.0.0.255
40 permit 10.4.4.4, wildcard bits 0.0.0.255

例：IPアクセスリストエントリに適用された時間範囲
次の例では、月曜日～金曜日の 8:00 am～ 6:00 p.mに延長した、no-httpと呼ばれる時間範囲
を作成します。この時間帯は denyステートメントに適用されるため、月曜日～金曜日の 8:00
am～ 6:00 p.mの HTTPトラフィックが拒否されます。

udp-yesと呼ばれる時間範囲は、正午から 8:00 p.mまでの週末を定義します。この時間範囲は
permitステートメントに適用されるため、土曜日～日曜日の正午から 8:00 p.mの UDPトラ
フィックのみが許可されます。両方のステートメントを含むアクセスリストは、ファストイー

サネットインターフェイス 0/0/0のインバウンドパケットに適用されます。

time-range no-http
periodic weekdays 8:00 to 18:00
!
time-range udp-yes
periodic weekend 12:00 to 20:00
!
ip access-list extended strict
deny tcp any any eq http time-range no-http
permit udp any any time-range udp-yes
!
interface fastethernet 0/0/0
ip access-group strict in

例：IPパケットフラグメントのフィルタリング
次のアクセスリストでは、最初のステートメントはホスト 172.16.1.1を宛先とする非初期フラ
グメントのみを拒否します。2番目のステートメントは、ホスト 172.16.1.1の TCPポート 80
を宛先とする残りの非フラグメントと初期フラグメントのみを許可します。3番目のステート
メントは、その他のすべてのトラフィックを拒否します。すべての TCPポートで非初期フラ
グメントをブロックするため、ホスト172.16.1.1のポート80をはじめとするすべてのTCPポー
トで非初期フラグメントをブロックする必要があります。つまり、非初期フラグメントにはレ

イヤ4ポート情報は含まれないため、指定のポートで該当するトラフィックをブロックするに
は、すべてのポートのフラグメントをブロックする必要があります。
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access-list 101 deny ip any host 172.16.1.1 fragments
access-list 101 permit tcp any host 172.16.1.1 eq 80
access-list 101 deny ip any any

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS XE Network Management Configuration
Guide』の「Performing Basic System Management」章

time-rangeコマンドを使用した時間範
囲の指定

『Cisco IOS Network Management Command Reference』ネットワーク管理コマンドの説明

標準

タイト

ル

標準

--この機能でサポートされる新規の規格または変更された規格はありません。また、

既存の規格のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイト

ル

RFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPアクセスリストの精緻化に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 7 : IPアクセスリストの精緻化に関する機能情報

機能の設定情報リリース機能名

この機能は、Cisco ASR 1000シリーズのアグリ
ゲーションサービスルータで導入されました。

この機能について導入または変更されたコマン

ドはありません。

Cisco IOS XEリリー
ス 2.1

時刻ベースのアクセス

リスト
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第 7 章

IP名前付きアクセスコントロールリスト

アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットの動きを制御す
るためにパケットフィルタリングを実行します。パケットフィルタリングは、ネットワーク

へのトラフィックのアクセスを限定し、ユーザおよびデバイスのネットワークに対するアクセ

スを制限し、トラフィックがネットワークから流出するのを防ぐことで、セキュリティを提供

します。IPアクセスリストによって、スプーフィングやサービス妨害攻撃の可能性を軽減し、
ファイアウォールを介した動的で一時的なユーザアクセスが可能になります。

IP名前付きアクセスコントロールリスト機能により、ネットワーク管理者は、管理するアク
セスリストを識別するための名前を使用することができます。

このモジュールでは、IP名前付きアクセスコントロールリスト、およびその設定方法につい
て説明します。

•機能情報の確認（85ページ）
• IP名前付きアクセスコントロールリストに関する情報（86ページ）
• IP名前付きアクセスコントロールリストの設定方法（91ページ）
• IP名前付きアクセスコントロールリストの設定例（94ページ）
• IP名前付きアクセスコントロールリストの追加情報（94ページ）
• IP名前付きアクセスコントロールリストに関する機能情報（95ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IP名前付きアクセスコントロールリストに関する情報

アクセスリストの定義

アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットの動きを制御す
るためにパケットフィルタリングを実行します。パケットフィルタリングは、ネットワーク

へのトラフィックのアクセスを限定し、ユーザおよびデバイスのネットワークに対するアクセ

スを制限し、トラフィックがネットワークから流出するのを防ぐことで、セキュリティを提供

します。IPアクセスリストによって、スプーフィングやサービス妨害攻撃の可能性を軽減し、
ファイアウォールを介した動的で一時的なユーザアクセスが可能になります。

また、IPアクセスリストは、セキュリティ以外の用途にも使用できます。たとえば、帯域幅
制御、ルーティングアップデートのコンテンツの制限、ルートの再配布、ダイヤルオンデマン

ド（DDR）呼び出しのトリガー、デバッグ出力の制限、Quality of Service（QoS）機能のトラ
フィックの識別と分類などです。

アクセスリストは、少なくとも 1つの permitステートメント、および任意の 1つまたは複数
の denyステートメントで構成される順次リストです。IPアクセスリストの場合、これらのス
テートメントは IPアドレス、上位層の IPプロトコルなどの IPパケットのフィールドに適用で
きます。

アクセスリストは名前または番号で識別および参照されます。アクセスリストはパケットフィ

ルタとして動作し、各アクセスリストに定義されている条件に基づいてパケットがフィルタさ

れます。

アクセスリストを構成した後でアクセスリストを有効にするには、アクセスリストをインター

フェイスに適用するか（ip access-groupコマンドを使用）、vtyに適用するか（access-classコ
マンドを使用）、またはアクセスリストを許容するあらゆるコマンドでアクセスリストを参

照する必要があります。複数のコマンドから同じアクセスリストを参照できます。

次の構成では、branchofficesという名前の IPアクセスリストがファストイーサネットイン
ターフェイス 0/1/0上で構成され、着信パケットに適用されます。発信元アドレスとマスクの
ペアで指定されているネットワーク以外は、ファストイーサネットインターフェイス 0/1/0に
アクセスできません。ネットワーク 172.16.7.0上の送信元から発信されるパケットの宛先に、
制限はありません。ネットワーク 172.16.2.0上の送信元から発信されるパケットの宛先は、
172.31.5.4にする必要があります。

ip access-list extended branchoffices
10 permit 172.16.7.0 0.0.0.3 any
20 permit 172.16.2.0 0.0.0.255 host 172.31.5.4
!
interface fastethernet 0/1/0
ip access-group branchoffices in

Cisco IOS XE Gibraltar 16.10.xセキュリティコンフィギュレーションガイド：アクセスコントロールリスト
86

IP名前付きアクセスコントロールリスト

IP名前付きアクセスコントロールリストに関する情報



名前付きまたは番号付きアクセスリスト

すべてのアクセスリストは、名前または番号で識別されます。名前付きアクセスリストは、

番号付きアクセスリストよりも便利です。タスクを思いだしやすく関連性がある、わかりやす

い名前を指定できるためです。名前付きアクセスリストでは、ステートメントの順序を変更し

たり、ステートメントを追加したりできます。

名前付きアクセスリストは、番号付きアクセスリストではサポートされない次の機能をサポー

トします。

• IPオプションのフィルタリング

•非隣接ポート

• TCPフラグフィルタリング

• no permitまたは no denyコマンドによるエントリの削除

番号付きアクセスリストを受け入れるコマンドの中には、名前付きアクセスリストを受け入

れないコマンドがあります。たとえば、vtyには番号付きアクセスリストだけを使用します。
（注）

IPアクセスリストの利点
アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットのフローを制御
するためにパケットフィルタリングを実行します。パケットフィルタリングによってユーザ

およびデバイスのネットワークに対するアクセスを制限し、セキュリティの手段として利用で

きます。アクセスリストによってトラフィック数を減らすことで、ネットワークリソースを

節約できます。アクセスリストを使用した場合の利点は次のとおりです。

•着信 rshおよび rcp要求を認証する：アクセスリストは、デバイスへのアクセスを制御す
るように構成された認証データベース内のローカルユーザ、リモートホスト、およびリ

モートユーザの識別を簡素化できます。Ciscoソフトウェアは認証データベースを使用し
て、リモートシェル（rsh）およびリモートコピー（rcp）プロトコルの着信要求を受け取
ることができます。

•不要なトラフィックまたはユーザをブロックする：アクセスリストを使用すると、イン
ターフェイス上の着信パケットまたは発信パケットをフィルタできるため、送信元アドレ

ス、宛先アドレス、またはユーザ認証に基づいてネットワークへのアクセスを制御できま

す。また、アクセスリストを使用して、デバイスインターフェイスで転送またはブロッ

クするトラフィックの種類を決定することもできます。たとえば、電子メールトラフィッ

クはネットワークでルーティングすることを許可し、すべてのTelnetトラフィックはネッ
トワークに入ることをブロックするようにアクセスリストを使用できます。

• vtyへのアクセスを制御する：インバウンド vty（Telnet）でのアクセスリストは、デバイ
スへの回線にアクセスできるユーザを制御できます。アウトバウンド vtyでのアクセスリ
ストは、デバイスからの回線が到達可能な宛先を制御できます。
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• QoS機能のトラフィックを特定または分類する：アクセスリストは、Weighted Random
Early Detection（WRED）および専用アクセスレート（CAR）の IPプレシデンスを設定す
ることで、輻輳回避を提供します。また、クラスベース均等化キューイング（CBWFQ）、
プライオリティキューイング、カスタムキューイングのために輻輳管理を提供します。

• debugコマンド出力を制限する：アクセスリストは、IPアドレスやプロトコルに基づいて
debug出力を制限できます。

•帯域幅制御を提供する：低速リンクでのアクセスリストはネットワークでの過剰なトラ
フィックを防止できます。

• NAT制御を提供する：アクセスリストによって、ネットワークアドレス変換（NAT）が
変換するアドレスを制御できます。

• DoS攻撃の可能性を低減する：アクセスリストは、サービス妨害（DoS）攻撃の可能性を
低減させます。ホストからのトラフィック、ネットワーク、またはネットワークにアクセ

スするユーザを制御するように IP発信元アドレスを指定します。TCPインターセプト機
能を設定することで、接続に関する要求でサーバにフラッディングが発生しないようにす

ることができます。

•ルーティングアップデートの内容を制限する：アクセスリストによって、ネットワーク
内で送信、受信、または再配布されるルーティングアップデートを制御できます。

•ダイヤルオンデマンドコールをトリガーする：アクセスリストによって、ダイヤルおよ
び切断条件を適用できます。

アクセスリストのルール

アクセスリストには、次のルールが適用されます。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリ
ストは 1つだけです。

•アクセスリストには少なくとも1つのpermitステートメントが含まれる必要があります。
そうしないと、ネットワークに入るすべてのパケットが拒否されます。

•アクセスリスト条件または一致基準の構成順序は重要です。パケットを転送するかブロッ
クするかを決定するときに、Ciscoソフトウェアは、それぞれの条件ステートメントに対
してステートメントの作成順にパケットをテストします。一致が見つかると、条件ステー

トメントはそれ以上チェックされません。同じ permitステートメントまたは denyステー
トメントでも、順序が異なる場合、ある状況では通過し、別の状況では拒否されるパケッ

トが生じる可能性があります。

•アクセスリストを名前によって参照したときに、そのアクセスリストが存在しない場合
は、すべてのパケットが通過します。インターフェイスまたはコマンドに空のアクセスリ

ストを適用すると、ネットワークに対するすべてのトラフィックが許可されます。

•標準のアクセスリストと拡張のアクセスリストの名前は同じにできません。
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•パケットが発信インターフェイスにルーティングされる前に、着信アクセスリストがパ
ケットを処理します。ネットワークへのパケットアクセスを拒否するフィルタ条件がある

着信アクセスリストは、ルーティングルックアップ時のオーバーヘッドを削減します。

構成されたフィルタ基準に基づいてネットワークへのアクセスを許可されたパケットは

ルーティング処理されます。インバウンドアクセスリストの場合、permitステートメン
トを構成するとパケットは受信後に処理され、denyステートメントを構成するとパケッ
トは破棄されます。

•発信アクセスリストの場合、パケットの処理後にデバイスから送信されます。着信パケッ
トは発信インターフェイスにルーティングされてから、発信アクセスリストで処理されま

す。アウトバウンドアクセスリストの場合、permitステートメントを構成するとパケッ
トは出力バッファに送信され、denyステートメントを構成するとパケットは破棄されま
す。

•アクセスリストで、デバイスに到達するトラフィック、またはデバイス経由で送信される
トラフィックは制御できますが、デバイスが送信元のトラフィックは制御できません。

IPアクセスリストを作成する際に役立つヒント
意図しない結果を回避し、より効率的で有効なアクセスリストを作成するために役立つヒント

を紹介します。

•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。そ
の理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリ

ストを設定すると、最初のステートメントが有効になり、それに続く暗黙的なdenyステー
トメントによってアクセスに緊急の問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用
されたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。
permitがないと、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•最初に（permitまたは denyステートメントに対する）一致が見つかった後は条件のテス
トが終了するため、パケットが一致する可能性の高いステートメントをアクセスリストの

先頭に配置すると処理にかかる時間とリソースが削減されます。最も頻繁に発生する条件

を発生頻度の低い条件より前に配置します。

•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現
するように、アクセスリストを構成します。

•まだ拒否されていないその他のパケットすべてを許可する場合、ステートメント permit
any anyを使用します。ステートメント permit any anyを使用すると、実質的に、アクセ
スリストの末尾にある暗黙的な denyステートメントでその他すべてのパケットが拒否さ
れることを防ぎます。最初のアクセスリストエントリは permit any anyにしないでくだ
さい。すべてのトラフィックが通過し、以降のテストに到達するパケットがなくなりま

す。permit any anyを指定すると、まだ拒否されていないすべてのトラフィックが通過し
ます。
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•すべてのアクセスリストは暗黙的なdenyステートメントで終了しますが、明示的なdeny
ステートメント（たとえば deny ip any any）の使用を推奨します。ほとんどのプラット
フォームでは、show access-listコマンドを発行して拒否されるパケット数を表示し、アク
セスリストが許可していないパケットに関する詳細情報を調査できます。明示的な deny
ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な deny
ステートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。

•番号付きアクセスリストからはエントリを削除できません。削除しようとすると、ア
クセスリスト全体が削除されます。エントリを削除する必要がある場合、アクセス

リスト全体を削除してから最初から作り直す必要があります。

•名前付きアクセスリストからはエントリを削除できます。no permitまたは no deny
コマンドを使用すると、適切なエントリが削除されます。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコ
マンドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホ
ストの誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメ
ントを指定した logキーワードを含めます。それによって、その送信元からの拒否された
パケットがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、
着信アクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブルの検

索を行います。発信アクセスリストではフィルタ条件を適用する前に、ルーティングテー

ブルの検索を行います。

アクセスリストを適用する場所

アクセスリストは、デバイスの着信または発信インターフェイスに適用できます。アクセス

リストを着信インターフェイスに適用すると、インターフェイスで着信するトラフィックが制

御され、アクセスリストを発信インターフェイスに適用すると、インターフェイスから発信さ

れるトラフィックが制御されます。

ソフトウェアは、着信インターフェイスでパケットを受信すると、アクセスリストで設定され

ているステートメントに対してパケットを検査します。アクセスリストがアドレスを許可して

いる場合は、ソフトウェアはパケットを処理します。着信パケットをフィルタリングするため

にアクセスリストを適用すると、フィルタリングされたパケットはデバイスに到達する前に廃

棄されるため、デバイスのリソースを節約できます。

発信インターフェイスでは、アクセスリストはインターフェイスから転送（送信）されたパ

ケットをフィルタリングします。発信インターフェイスで Rate-Based Satellite Control Protocol
（RBSCP）の TCPアクセスコントロールリスト（ACL）を使用して、発信インターフェイス
で TCP確認応答（ACK）を受けるパケットの種類を制御できます。
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debugコマンドを使用してアクセスリストを参照し、デバッグログの量を制限できます。た
とえば、アクセスリストのフィルタリング基準または一致基準に基づいて、デバッグログを

送信元または宛先のアドレスまたはプロトコルに制限できます。

アクセスリストを使用して、ルーティングアップデート、ダイヤルオンデマンド（DDR）、
および Quality of Service（QoS）機能を制御することができます。

IP名前付きアクセスコントロールリストの設定方法

IP名前付きアクセスリストの作成
IP名前付きアクセスリストを作成すると、発信元アドレスと宛先アドレス、またはアドレス
と他の IPフィールドの組み合わせをフィルタリングすることができます。名前付きアクセス
リストにより、分かりやすい名前の付いたアクセスリストを特定できます。

手順の概要

1. enable
2. configure terminal
3. ip access-list extended name
4. remark remark
5. deny protocol [source source-wildcard] {any | host {address | name} {destination

[destination-wildcard] {any | host {address | name} [log]
6. remark remark
7. permit protocol [source source-wildcard] {any | host {address | name} {destination

[destination-wildcard] {any | host {address | name} [log]
8. アクセスリストにステートメントをさらに指定するには、ステップ 4～ 7を繰り返しま

す。

9. end
10. show ip access-lists

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

名前を使用して拡張 IPアクセスリストを定義し、
拡張名前付きアクセスリストのコンフィギュレー

ションモードを開始します。

ip access-list extended name

例：

Device(config)# ip access-list extended acl1

ステップ 3

（任意）アクセスリストステートメントに説明を

追加します。

remark remark

例：

ステップ 4

•注釈は IPアクセスリストエントリの前または
後に指定できます。

Device(config-ext-nacl)# remark protect server
by denying sales access to the acl1 network

•この例では、remarkコマンドによって、ステッ
プ 5で設定した denyコマンドがインターフェ
イスに対するSalesネットワークアクセスを拒
否することをネットワーク管理者に示します。

（任意）注釈で指定されたすべての条件に一致する

パケットをすべて拒否します。

deny protocol [source source-wildcard] {any | host
{address | name} {destination [destination-wildcard]
{any | host {address | name} [log]

ステップ 5

例：

Device(config-ext-nacl)# deny ip 192.0.2.0
0.0.255.255 host 192.0.2.10 log

（任意）アクセスリストステートメントに説明を

追加します。

remark remark

例：

ステップ 6

•注釈は IPアクセスリストエントリの前または
後に指定できます。

Device(config-ext-nacl)# remark allow TCP from
any source to any destination

ステートメントで指定されたすべての条件に一致す

るパケットをすべて許可します。

permit protocol [source source-wildcard] {any | host
{address | name} {destination [destination-wildcard]
{any | host {address | name} [log]

ステップ 7

例：

Device(config-ext-nacl)# permit tcp any any

アクセスリストにステートメントをさらに指定す

るには、ステップ 4～ 7を繰り返します。
ステップ 8 ステートメントによって明示的に許可さ

れていないすべての送信元アドレスは、

アクセスリストの末尾にある暗黙的な

denyステートメントで拒否されます。

（注）

拡張名前付きアクセスリストのコンフィギュレー

ションモードを終了し、特権 EXECモードに戻り
ます。

end

例：

Device(config-ext-nacl)# end

ステップ 9

現在のすべての IPアクセスリストの内容を表示し
ます。

show ip access-lists

例：

ステップ 10
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目的コマンドまたはアクション

Device# show ip access-lists

例：

次に、 show ip access-listsコマンドの出力例を示します。
Device# show ip access-lists acl1

Extended IP access list acl1
permit tcp any 192.0.2.0 255.255.255.255 eq telnet
deny tcp any any
deny udp any 192.0.2.0 255.255.255.255 lt 1024
deny ip any any log

インターフェイスへのアクセスリストの適用

手順の概要

1. enable
2. configure terminal
3. interface type number
4. ip access-group {access-list-number | access-list-name} {in | out}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：

ステップ 3

指定したアクセスリストをインバウンドインター

フェイスに適用します。

ip access-group {access-list-number | access-list-name}
{in | out}

例：

ステップ 4

•送信元アドレスをフィルタリングするには、イ
ンバウンドインターフェイスにアクセスリス

トを適用します。

Device(config-if)# ip access-group acl1 in
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

IP名前付きアクセスコントロールリストの設定例

例：IP名前付きアクセスコントロールリストの作成
Device# configure terminal
Device(config)# ip access-list extended acl1
Device(config-ext-nacl)# remark protect server by denying sales access to the acl1 network
Device(config-ext-nacl)# deny ip 192.0.2.0 0.0.255.255 host 192.0.2.10 log
Device(config-ext-nacl)# remark allow TCP from any source to any destination
Device(config-ext-nacl)# permit tcp any any

例：インターフェイスへのアクセスリストの適用

Device# configure terminal

Device(config-if)# ip access-group acl1 in

IP名前付きアクセスコントロールリストの追加情報

関連資料

マニュアルタイトル関連項目

Cisco IOS Master Command List, All ReleasesCisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: CommandsM to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

セキュリティコマンド

Cisco IOS XE Gibraltar 16.10.xセキュリティコンフィギュレーションガイド：アクセスコントロールリスト
94

IP名前付きアクセスコントロールリスト

IP名前付きアクセスコントロールリストの設定例

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IP名前付きアクセスコントロールリストに関する機能情
報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 8 : IP名前付きアクセスコントロールリストに関する機能情報

機能情報リリース機能名

アクセスコントロールリスト（ACL）は、ネット
ワークを通過するパケットの動きを制御するために

パケットフィルタリングを実行します。パケット

フィルタリングは、ネットワークへのトラフィック

を限定し、ユーザおよびデバイスのネットワークに

対するアクセスを制限し、トラフィックがネット

ワークから流出するのを防ぐことで、セキュリティ

を提供します。IPアクセスリストによって、スプー
フィングやサービス妨害攻撃の可能性を軽減し、

ファイアウォールを介した動的で一時的なユーザア

クセスが可能になります。

IP名前付きアクセス
コントロールリスト
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第 8 章

注釈付きの IPアクセスリストエントリ

注釈付きの IPアクセスリストエントリ機能により、denyまたはpermit条件に関するコメン
トや注釈を IPアクセスリストに含めることができます。これらの注釈は、ネットワーク管理
者がアクセスリストを理解するのを容易にします。各注釈の長さは100文字に制限されます。

このモジュールは、注釈付きの IPアクセスリストエントリ機能に関する情報を提供します。

•機能情報の確認（97ページ）
•注釈付き IPアクセスリストエントリに関する情報（97ページ）
•注釈付き IPアクセスリストエントリの設定方法（99ページ）
•注釈付き IPアクセスリストエントリの設定例（100ページ）
•注釈付き IPアクセスリストエントリの追加情報（100ページ）
•注釈付き IPアクセスリストエントリに関する機能情報（101ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

注釈付き IPアクセスリストエントリに関する情報

IPアクセスリストの利点
アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットのフローを制御
するためにパケットフィルタリングを実行します。パケットフィルタリングによってユーザ
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およびデバイスのネットワークに対するアクセスを制限し、セキュリティの手段として利用で

きます。アクセスリストによってトラフィック数を減らすことで、ネットワークリソースを

節約できます。アクセスリストを使用した場合の利点は次のとおりです。

•着信 rshおよび rcp要求を認証する：アクセスリストは、デバイスへのアクセスを制御す
るように構成された認証データベース内のローカルユーザ、リモートホスト、およびリ

モートユーザの識別を簡素化できます。Ciscoソフトウェアは認証データベースを使用し
て、リモートシェル（rsh）およびリモートコピー（rcp）プロトコルの着信要求を受け取
ることができます。

•不要なトラフィックまたはユーザをブロックする：アクセスリストを使用すると、イン
ターフェイス上の着信パケットまたは発信パケットをフィルタできるため、送信元アドレ

ス、宛先アドレス、またはユーザ認証に基づいてネットワークへのアクセスを制御できま

す。また、アクセスリストを使用して、デバイスインターフェイスで転送またはブロッ

クするトラフィックの種類を決定することもできます。たとえば、電子メールトラフィッ

クはネットワークでルーティングすることを許可し、すべてのTelnetトラフィックはネッ
トワークに入ることをブロックするようにアクセスリストを使用できます。

• vtyへのアクセスを制御する：インバウンド vty（Telnet）でのアクセスリストは、デバイ
スへの回線にアクセスできるユーザを制御できます。アウトバウンド vtyでのアクセスリ
ストは、デバイスからの回線が到達可能な宛先を制御できます。

• QoS機能のトラフィックを特定または分類する：アクセスリストは、Weighted Random
Early Detection（WRED）および専用アクセスレート（CAR）の IPプレシデンスを設定す
ることで、輻輳回避を提供します。また、クラスベース均等化キューイング（CBWFQ）、
プライオリティキューイング、カスタムキューイングのために輻輳管理を提供します。

• debugコマンド出力を制限する：アクセスリストは、IPアドレスやプロトコルに基づいて
debug出力を制限できます。

•帯域幅制御を提供する：低速リンクでのアクセスリストはネットワークでの過剰なトラ
フィックを防止できます。

• NAT制御を提供する：アクセスリストによって、ネットワークアドレス変換（NAT）が
変換するアドレスを制御できます。

• DoS攻撃の可能性を低減する：アクセスリストは、サービス妨害（DoS）攻撃の可能性を
低減させます。ホストからのトラフィック、ネットワーク、またはネットワークにアクセ

スするユーザを制御するように IP発信元アドレスを指定します。TCPインターセプト機
能を設定することで、接続に関する要求でサーバにフラッディングが発生しないようにす

ることができます。

•ルーティングアップデートの内容を制限する：アクセスリストによって、ネットワーク
内で送信、受信、または再配布されるルーティングアップデートを制御できます。

•ダイヤルオンデマンドコールをトリガーする：アクセスリストによって、ダイヤルおよ
び切断条件を適用できます。
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アクセスリストの注釈

任意の IPアクセスリストのエントリについて、コメントまたは注釈を含めることができます。
アクセスリストの注釈は、アクセスリストエントリの前後にあるオプションの注釈です。エ

ントリの内容がわかるので、エントリの目的を解釈する必要はありません。各注釈の長さは

100文字に制限されます。

コメントは、permitステートメントまたは denyステートメントの前後どちらにでも配置でき
ます。注釈を追加する場所には一貫性があるようにしてください。注釈が関連する permitス
テートメントや denyステートメントの前にある場合と後にある場合とが混在すると、ユーザ
が混乱する可能性があります。

後続の denyステートメントの機能を説明する注釈の例を次に示します。

ip access-list extended telnetting
remark Do not allow host1 subnet to telnet out
deny tcp host 172.16.2.88 any eq telnet

注釈付き IPアクセスリストエントリの設定方法

名前付きまたは番号付きアクセスリストへの注釈の書き込み

名前付きまたは番号付きアクセスリスト設定を使用できます。作業する設定用にアクセスリ

ストを作成したら、アクセスリストをインターフェイスまたは端末回線に適用する必要があり

ます。

手順の概要

1. enable
2. configure terminal
3. ip access-list {standard | extended} {name | number}
4. remark注記
5. deny protocol host host-address any eq port
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

名前または番号でアクセスリストを特定し、拡張名

前付きアクセスリストコンフィギュレーションモー

ドを開始します。

ip access-list {standard | extended} {name | number}

例：

Device(config)# ip access-list extended telnetting

ステップ 3

名前付き IPアクセスリストのエントリに注釈を追
加します。

remark注記

例：

ステップ 4

•注釈は、permit または deny ステートメントの
目的を示します。

Device(config-ext-nacl)# remark Do not allow host1
subnet to telnet out

パケットを拒否する名前付き IPアクセスリストの
条件を設定します。

deny protocol host host-address any eq port

例：

ステップ 5

Device(config-ext-nacl)# deny tcp host 172.16.2.88
any eq telnet

拡張名前付きアクセスリストコンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始しま
す。

end

例：

Device(config-ext-nacl)# end

ステップ 6

注釈付き IPアクセスリストエントリの設定例

例：IPアクセスリストの備考の書き込み
Device# configure terminal
Device(config)# ip access-list extended telnetting
Device(config-ext-nacl)# remark Do not allow host1 subnet to telnet out
Device(config-ext-nacl)# deny tcp host 172.16.2.88 any eq telnet
Device(config-ext-nacl)# end

注釈付き IPアクセスリストエントリの追加情報

関連資料

マニュアルタイトル関連項目

Cisco IOS Master Command List, All ReleasesCisco IOSコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: CommandsM to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

注釈付き IPアクセスリストエントリに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 9 :注釈付き IPアクセスリストエントリに関する機能情報

機能情報リリース機能名

注釈付きの IPアクセスリストエントリ機能によ
り、[deny]または [permit]条件に関するコメント
や備考をどの IPアクセスリストにも含めることが
できます。これらの注釈は、ネットワーク管理者

がアクセスリストを理解するのを容易にします。

各注釈の長さは 100文字に制限されます。

次のコマンドが導入または変更されました。
remark

注釈付きの IPアクセ
スリストエントリ
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support
http://www.cisco.com/go/cfn
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第 9 章

標準 IPアクセスリストのロギング

標準 IPアクセスリストのロギング機能は、標準 IPアクセスリストによって許可または拒否
されるパケットに関するメッセージをロギングする機能を提供します。アクセスリストに一致

するパケットによって、デバイスコンソールにあるパケットに関する情報メッセージがロギン

グされます。

このモジュールは、標準 IPアクセスリストロギングに関する情報を提供します。

•機能情報の確認（103ページ）
•標準 IPアクセスリストのロギングに関する制限事項（103ページ）
•標準 IPアクセスリストのロギングに関する情報（104ページ）
•標準 IPアクセスリストのロギングの設定方法（104ページ）
•標準 IPアクセスリストのロギングの設定例（107ページ）
•標準 IPアクセスリストのロギングに関する追加情報（107ページ）
•標準 IPアクセスリストのロギングに関する機能情報（108ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

標準 IPアクセスリストのロギングに関する制限事項
IPアクセスリストロギングは、ルーティングインターフェイスまたはルータアクセスコン
トロールリスト（ACL）でのみサポートされます。
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標準 IPアクセスリストのロギング
標準 IPアクセスリストのロギング機能は、標準 IPアクセスリストによって許可または拒否
されるパケットに関するメッセージをロギングする機能を提供します。アクセスリストに一致

するパケットによって、デバイスコンソールに送信されるパケットに関する情報ロギングメッ

セージが生成されます。デバイスコンソールに記録されるメッセージのログレベルは、logging
consoleコマンドによって制御されます。

アクセスリストが最初に検査したパケットがアクセスリストをトリガーし、デバイスコンソー

ルにメッセージをロギングします。後続のパケットは、5分間隔で収集された後、表示または
ロギングされます。ログメッセージには、アクセスリスト番号、パケットの送信元 IPアドレ
ス、その送信元からの、直前の5分間隔に許可または拒否されたパケットの数、およびパケッ
トが許可されたか拒否されたかに関する情報が含まれます。特定のアクセスリストによって許

可または拒否された複数のパケットについて、各パケットの送信元アドレスなどをモニタする

ことができます。

標準 IPアクセスリストのロギングの設定方法

番号を使用した標準 IPアクセスリストの作成

手順の概要

1. enable
2. configure terminal
3. access-list access-list-number {deny | permit} host address [log]
4. access-list access-list-number {deny | permit} any [log]
5. interface type number
6. ip access-group access-list-number {in | out}
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

送信元アドレスとワイルドカードを使用して、標準

の名前付き IPアクセスリストを定義し、デバイス
access-list access-list-number {deny | permit} host
address [log]

例：

ステップ 3

コンソールでアクセスリストエントリと一致した

パケットに関する情報メッセージのロギングを設定

します。
Device(config)# access-list 1 permit host 10.1.1.1
log

送信元の省略形および送信元マスク 0.0.0.0
255.255.255.255を使用して、標準の名前付き IPア
クセスリストを定義します。

access-list access-list-number {deny | permit} any [log]

例：

Device(config)# access-list 1 permit any log

ステップ 4

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：

ステップ 5

指定した番号付きアクセスリストを着信または発信

インターフェイスに適用します。

ip access-group access-list-number {in | out}

例：

ステップ 6

•送信元アドレスに基づいてフィルタする場合、
一般的に、着信インターフェイスにアクセスリ

ストを適用します。

Device(config-if)# ip access-group 1 in

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：

ステップ 7

Device(config-if)# end

名前を使用した標準 IPアクセスリストの作成

手順の概要

1. enable
2. configure terminal
3. ip access-list standard name
4. {deny | permit} {host address | any} log
5. exit
6. interface type number
7. ip access-group access-list-name {in | out}
8. end

Cisco IOS XE Gibraltar 16.10.xセキュリティコンフィギュレーションガイド：アクセスコントロールリスト
105

標準 IPアクセスリストのロギング

名前を使用した標準 IPアクセスリストの作成



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

標準の IPアクセスリストを定義して、標準の名前
付きアクセスリストコンフィギュレーションモー

ドを開始します。

ip access-list standard name

例：

Device(config)# ip access-list standard acl1

ステップ 3

パケットがネットワークに入らないように拒否した

り、パケットがネットワークに入ることを許可した

{deny | permit} {host address | any} log

例：

ステップ 4

りする名前付き IPアクセスリストで条件を設定し、
Device(config-std-nacl)# permit host 10.1.1.1 log

デバイスコンソールでアクセスリストエントリと

一致するパケットに関する情報メッセージのロギン

グを設定します。

標準の名前付きアクセスリストコンフィギュレー

ションモードを終了し、グローバルコンフィギュ

レーションモードを開始します。

exit

例：

Device(config-std-nacl)# exit

ステップ 5

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：

ステップ 6

指定したアクセスリストを着信または発信インター

フェイスに適用します。

ip access-group access-list-name {in | out}

例：

ステップ 7

•送信元アドレスに基づいてフィルタする場合、
一般的に、着信インターフェイスにアクセスリ

ストを適用します。

Device(config-if)# ip access-group acl1 in

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：

ステップ 8

Device(config-if)# end
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標準 IPアクセスリストのロギングの設定例

例：数字を使用した標準 IPアクセスリストの作成
Device# configure terminal
Device(config)# access-list 1 permit host 10.1.1.1 log
Device(config)# access-list 1 permit any log

Device(config-if)# ip access-group 1 in

例：名前を使用した標準 IPアクセスリストの作成
Device# configure terminal
Device(config)# ip access-list standard acl1
Device(config-std-nacl)# permit host 10.1.1.1 log
Device(config-std-nacl)# exit

Device(config-if)# ip access-group acl1 in

例：デバッグ出力の制限

次の設定例では、アクセスリストを使用して、debugコマンドの出力を制限します。debugの
出力を制限すると、データ量が絞られ、目的のデータを探しやすくなるため、時間とリソース

を節約できます。

Device(config)# ip access-list acl1
Device(config-std-nacl)# remark Displays only advertisements for LDP peer in acl1
Device(config-std-nacl)# permit host 10.0.0.44

Device# debug mpls ldp advertisements peer-acl acl1

tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.17.0.33
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.16.0.31
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.22.0.33
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.0.1
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.0.3
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.1.33

標準 IPアクセスリストのロギングに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

標準 IPアクセスリストのロギングに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 10 :標準 IPアクセスリストのロギングに関する機能情報

機能情報リリース機能名

標準 IPアクセスリストのロギング機能は、標準
IPアクセスリストによって許可または拒否され
るパケットに関するメッセージをロギングする機

能を提供します。アクセスリストに一致するパ

ケットによって、デバイスコンソールにあるパ

ケットに関する情報メッセージがロギングされま

す。

標準 IPアクセスリス
トのロギング
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第 10 章

IPアクセスリストエントリシーケンス番
号

IPアクセスリストエントリシーケンス番号機能により、permitまたは denyステートメント
にシーケンス番号を適用したり、名前付き IPアクセスリストでそのようなステートメントを
順序変更、追加、削除することができます。IPアクセスリストエントリシーケンス番号機能
を使用すると、IPアクセスリストを非常に簡単に変更することができます。この機能以前は、
アクセスリストの末尾にしかアクセスリストエントリを追加できませんでした。そのため、

名前付き IPアクセスリストの末尾以外のどこかにステートメントを追加する必要がある場合、
アクセスリスト全体の再設定が必要でした。

•機能情報の確認（111ページ）
• IPアクセスリストのエントリシーケンス番号に関する制約事項（112ページ）
• IPアクセスリストのエントリシーケンス番号に関する情報（112ページ）
• IPアクセスリストでのシーケンス番号の使用法（117ページ）
• IPアクセスリストエントリシーケンス番号の設定例（121ページ）
•その他の参考資料（122ページ）
• IPアクセスリストエントリシーケンス番号に関する機能情報（123ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPアクセスリストのエントリシーケンス番号に関する制
約事項

•この機能は、ダイナミックアクセスリスト、再帰アクセスリスト、またはファイアウォー
ルアクセスリストをサポートしていません。

•また、名前付きアクセスリストよりも古くから存在する、旧式のスタイルで番号付けされ
たアクセスリストもサポートしていません。アクセスリストは番号で指定できるため、

標準または拡張名前付きアクセスリスト（NACL）コンフィギュレーションモードでは番
号を入力することができます。

IPアクセスリストのエントリシーケンス番号に関する情
報

IPアクセスリストの目的
アクセスリストは、パケットフィルタリングを実行して、ネットワークを介して移動するパ

ケットとその場所を制御します。この処理は、ネットワークトラフィックを制限し、ユーザや

デバイスによるネットワークへのアクセスを制限するのに役立ちます。アクセスリストの用途

は多様なので、多くのコマンドの構文でアクセスリストが参照されます。アクセスリストを

使用して、次のようなことを実行できます。

•インターフェイスでの着信パケットのフィルタリング

•インターフェイスでの発信パケットのフィルタリング

•ルーティングアップデートの内容の制限

•アドレスまたはプロトコルに基づくデバッグ出力の制限

•仮想端末回線アクセスの制御

•輻輳回避、輻輳管理、プライオリティおよびカスタムキューイングなどの高度な機能に使
用されるトラフィックの特定または分類

•ダイヤルオンデマンドルーティング（DDR）呼び出しのトリガー

IPアクセスリストの機能
アクセスリストは、permitステートメントと denyステートメントで構成される順次リストで
す。これらのステートメントは、IPアドレス、場合によっては上位層 IPプロトコルに適用さ
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れます。アクセスリストには、参照に使用される名前があります。多くのソフトウェアコマ

ンドは、構文の一部としてアクセスリストを受け取ります。

アクセスリストを設定して名前を付けることは可能ですが、アクセスリストを受け取るコマ

ンドによってアクセスリストが参照されるまで、有効にはなりません。複数のコマンドから同

じアクセスリストを参照できます。アクセスリストで、デバイスに到達するトラフィック、

またはデバイス経由で送信されるトラフィックは制御できますが、デバイスが送信元のトラ

フィックは制御できません。

IPアクセスリストのプロセスとルール
•アクセスリストの条件に対してフィルタリングされる各パケットの送信元アドレスや宛先
アドレス、またはプロトコルがテストされます。一度に1つの条件（permitステートメン
トまたは denyステートメント）がテストされます。

•パケットがアクセスリストのステートメントに一致しないと、そのパケットはリスト内の
次のステートメントに対してテストされます。

•パケットとアクセスリストステートメントが一致すると、リスト内の残りのステートメ
ントはスキップされ、パケットは一致したステートメントに指定されたとおりに許可また

は拒否されます。パケットが許可されるか拒否されるかは、パケットが一致する最初のエ

ントリによって決まります。つまり、一致すると、それ以降のエントリは考慮されませ

ん。

•アクセスリストでアドレスまたはプロトコルが拒否されると、パケットは廃棄され、イン
ターネット制御メッセージプロトコル（ICMP）ホスト到達不能メッセージが返されます。

•一致する条件がない場合は、パケットはドロップされます。これは、各アクセスリストは
暗黙の denyステートメントで終了するためです。言い換えると、パケットが各ステート
メントに対してテストされたときまでに許可されないと、このパケットは拒否されます。

•最初に一致が見つかった後は条件のテストが終了するため、条件の順序は重要です。同じ
permitステートメントまたは denyステートメントでも、順序が異なる場合、ある状況で
は通過し、別の状況では拒否されるパケットが生じる可能性があります。

•コマンドでアクセスリストを名前によって参照したときに、そのアクセスリストが存在
しない場合は、すべてのパケットが通過します。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリ
ストは 1つだけです。

•インバウンドアクセスリストは、デバイスに到達するパケットを処理します。着信パケッ
トの処理後に、アウトバウンドインターフェイスへのルーティングが行われます。インバ

ウンドアクセスリストが効率的なのは、フィルタリングテストで拒否されたことでパケッ

トが廃棄される場合、ルーティング検索のオーバーヘッドが抑えられるためです。パケッ

トがテストで許可されると、そのパケットに対してルーティングの処理が実施されます。

インバウンドリストの場合、permitとは、インバウンドインターフェイスでパケットの
受信後に処理が続行されることを示します。denyとは、パケットが廃棄されることを示
します。
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•発信アクセスリストの場合、パケットの処理後にデバイスから送信されます。着信パケッ
トはアウトバウンドインターフェイスにルーティングされてから、アウトバウンドアク

セスリストで処理されます。アウトバウンドリストの場合、permitとは、出力バッファ
に対して送信されることを示し、denyとは、パケットが廃棄されることを示します。

IPアクセスリストを作成する際に役立つヒント
意図しない結果を回避し、より効率的で有効なアクセスリストを作成するために役立つヒント

を紹介します。

•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。そ
の理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリ

ストを設定すると、最初のステートメントが有効になり、それに続く暗黙的なdenyステー
トメントによってアクセスに緊急の問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用
されたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。
permitがないと、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•最初に（permitまたは denyステートメントに対する）一致が見つかった後は条件のテス
トが終了するため、パケットが一致する可能性の高いステートメントをアクセスリストの

先頭に配置すると処理にかかる時間とリソースが削減されます。最も頻繁に発生する条件

を発生頻度の低い条件より前に配置します。

•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現
するように、アクセスリストを構成します。

•まだ拒否されていないその他のパケットすべてを許可する場合、ステートメント permit
any anyを使用します。ステートメント permit any anyを使用すると、実質的に、アクセ
スリストの末尾にある暗黙的な denyステートメントでその他すべてのパケットが拒否さ
れることを防ぎます。最初のアクセスリストエントリは permit any anyにしないでくだ
さい。すべてのトラフィックが通過し、以降のテストに到達するパケットがなくなりま

す。permit any anyを指定すると、まだ拒否されていないすべてのトラフィックが通過し
ます。

•すべてのアクセスリストは暗黙的なdenyステートメントで終了しますが、明示的なdeny
ステートメント（たとえば deny ip any any）の使用を推奨します。ほとんどのプラット
フォームでは、show access-listコマンドを発行して拒否されるパケット数を表示し、アク
セスリストが許可していないパケットに関する詳細情報を調査できます。明示的な deny
ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な deny
ステートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。
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番号付きアクセスリストからはエントリを削除できません。削除しようとすると、ア

クセスリスト全体が削除されます。エントリを削除する必要がある場合、アクセス

リスト全体を削除してから最初から作り直す必要があります。

•

•名前付きアクセスリストからはエントリを削除できます。no permitまたは no deny
コマンドを使用すると、適切なエントリが削除されます。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコ
マンドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホ
ストの誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメ
ントを指定した logキーワードを含めます。それによって、その送信元からの拒否された
パケットがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、
着信アクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブルの検

索を行います。発信アクセスリストではフィルタ条件を適用する前に、ルーティングテー

ブルの検索を行います。

送信元アドレスと宛先アドレス

IPパケットの送信元アドレスと宛先アドレスのフィールドは、アクセスリストの基礎となる
典型的な2つのフィールドです。送信元アドレスを指定して、特定のネットワーキングデバイ
スまたはホストから送信されるパケットを制御します。宛先アドレスを指定して、特定のネッ

トワーキングデバイスまたはホストに送信されるパケットを制御します。

ワイルドカードマスクおよび暗黙のワイルドカードマスク

アドレスフィルタリングでは、アクセスリストエントリ内のアドレスビットとアクセスリス

トに送信されるパケットを比較する際、対応する IPアドレスビットを確認するか無視するか
を決定するために、ワイルドカードマスクが使用されます。管理者は、ワイルドカードマス

クを慎重に設定することにより、許可または拒否のテストに 1つまたは複数の IPアドレスを
選択できます。

IPアドレスビット用のワイルドカードマスクでは、数値 1と数値 0を使用して、対応する IP
アドレスビットをどのように扱うかを指定します。1と 0は、サブネット（ネットワーク）マ
スクで意味する内容が対照的なため、ワイルドカードマスクは逆マスクとも呼ばれます。

•ワイルドカードマスクビット 0は、対応するビット値を確認することを示します。

•ワイルドカードマスクビット 1は、対応するビット値を無視することを示します。

アクセスリストステートメントの送信元アドレスまたは宛先アドレスでワイルドカードマス

クを指定しない場合、0.0.0.0というデフォルトのワイルドカードマスクが想定されます。
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サブネットマスクでは、ネットワークとサブネットを示す隣接ビットをマスクにする必要があ

りますが、それとは異なり、ワイルドカードマスクではマスクに非隣接ビットを使用できま

す。

トランスポート層の情報

トランスポート層の情報（パケットが TCP、UDP、Internet Control Message Protocol（ICMP）
または Internet Group Management Protocol（IGMP）パケットであるか、などの情報）に基づい
てパケットをフィルタできます。

利点：IPアクセスリストエントリシーケンス番号
IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変
更が簡易になります。IPアクセスリストエントリシーケンス番号機能の前には、アクセスリ
スト内のエントリの位置を指定する方法はありませんでした。既存のリストの途中にエントリ

（ステートメント）を挿入するには、目的の位置の後ろにあるすべてのエントリを削除する必

要がありました。次に、新しいエントリを追加したら、先に削除したすべてのエントリを再入

力する必要がありました。これは手間がかかり、エラーが起こりやすい方法です。

IPアクセスリストエントリシーケンス番号機能を使用すると、アクセスリストエントリに
シーケンス番号を追加し、リスト内のエントリを並べ替えることができます。新しいエントリ

を追加する場合、アクセスリストの目的の位置にエントリが挿入されるようにシーケンス番号

を選択できます。必要に応じて、アクセスリストの現在のエントリを並べ替えて、新しいエン

トリを挿入できる場所を作成できます。

シーケンス番号の動作

•以前のリリースとの下位互換性を保つため、シーケンス番号のないエントリが適用された
場合には、最初のエントリにはシーケンス番号 10が割り当てられます。連続してエント
リを追加すると、シーケンス番号は10ずつ増分されます。最大シーケンス番号は2147483647
です。生成したシーケンス番号がこの最大値を超えると、次のメッセージが表示されま

す。

Exceeded maximum sequence number.

•シーケンス番号のないエントリを1つ入力すると、アクセスリストの最後のシーケンス番
号に 10を加えたシーケンス番号が割り当てられ、リストの末尾に配置されます。

•（シーケンス番号以外が）既存のエントリに一致するエントリを入力すると、何も変更さ
れません。

•既存のシーケンス番号を入力すると、次のエラーメッセージが表示されます。

Duplicate sequence number.
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•グローバルコンフィギュレーションモードで新しいアクセスリストを入力すると、その
アクセスリストのシーケンス番号が自動的に生成されます。

•ルートプロセッサ（RP）のエントリとラインカード（LC）のエントリのシーケンス番号
を常に同期できるように、分散機能がサポートされています。

•シーケンス番号が不揮発性生成（NVGEN）されることはありません。つまり、シーケン
ス番号自体は保存されません。システムのリロード時には、設定されたシーケンス番号は

デフォルトのシーケンス開始番号とその番号からの増分に戻されます。この機能は、シー

ケンス番号をサポートしないソフトウェアリリースとの下位互換性を保つために提供され

ています。

• IPアクセスリストエントリシーケンス番号機能では、名前付き標準アクセスリストと拡
張 IPアクセスリストが使用されます。アクセスリストの名前を番号として指定できるた
め、番号も使用できます。

IPアクセスリストでのシーケンス番号の使用法

アクセスリストエントリの順序付けとアクセスリストの変更

ここでは、名前付き IPアクセスリストのエントリにシーケンス番号を割り当てる方法と、ア
クセスリストに対するエントリの追加または削除を行う方法を説明します。この作業を実行す

る場合は、次の点に注意してください。

•アクセスリストエントリの並べ替えは任意です。この作業での並べ替えのステップは、
機能の目的の1つであり、またその機能の説明が必要と思われることから、必要に応じて
説明します。

•次の手順で、permitコマンドはステップ 5に、denyコマンドはステップ 6に記載されて
います。ただし、その順番を入れ替えることもできます。設定のニーズに合わせた順番を

使用します。

手順の概要

1. enable
2. configure terminal
3. ip access-list resequence access-list-name starting-sequence-number increment
4. ip access-list {standard| extended} access-list-name
5. 次のいずれかを実行します。

• sequence-number permit source source-wildcard
• sequence-number permit protocol source source-wildcard destination destination-wildcard
[ precedence precedence][ tos tos] [log] [ time-range time-range-name] [fragments]

6. 次のいずれかを実行します。

• sequence-number deny source source-wildcard
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• sequence-number deny protocol source source-wildcard destination destination-wildcard
[ precedence precedence][ tos tos] [log] [ time-range time-range-name] [fragments]

7. 次のいずれかを実行します。

• sequence-number permit source source-wildcard
• sequence-number permit protocol source source-wildcard destination destination-wildcard
[ precedence precedence][ tos tos] [log] [ time-range time-range-name] [fragments]

8. 次のいずれかを実行します。

• sequence-number deny source source-wildcard
• sequence-number deny protocol source source-wildcard destination destination-wildcard
[ precedence precedence][ tos tos] [log] [ time-range time-range-name] [fragments]

9. 必要に応じてシーケンス番号ステートメントを追加するには、ステップ 5とステップ 6
を繰り返します。

10. end
11. show ip access-lists access-list-name

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

開始シーケンス番号と、シーケンス番号の増分を使

用して、指定した IPアクセスリストを並べ替えま
す。

ip access-list resequence access-list-name
starting-sequence-number increment

例：

ステップ 3

Device(config)# ip access-list resequence kmd1
100 15

名前で IPアクセスリストを指定し、名前付きアク
セスリストのコンフィギュレーションモードを開

始します。

ip access-list {standard| extended} access-list-name

例：

Device(config)# ip access-list standard kmd1

ステップ 4

• standardを指定する場合は、その後に、標準
アクセスリスト構文を使用して permitステー
トメントまたは denyステートメントを指定し
ます。
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目的コマンドまたはアクション

• extendedを指定する場合は、その後に、拡張
アクセスリスト構文を使用して permitステー
トメントまたは denyステートメントを指定し
ます。

名前付き IPアクセスリストモードで permitステー
トメントを指定します。

次のいずれかを実行します。ステップ 5

• sequence-number permit source
source-wildcard •このアクセスリストでは permitステートメン

トを最初に使用していますが、必要なステート• sequence-number permit protocol source
source-wildcard destination destination-wildcard [

メントの順序に応じて、denyステートメント
が最初に使用される可能性もあります。

precedence precedence][ tos tos] [log] [
time-range time-range-name] [fragments]

•プロンプトに示されるとおり、このアクセス
リストは標準アクセスリストでした。ステッ

例：

Device(config-std-nacl)# 105 permit 10.5.5.5
0.0.0 255

プ4でextendedを指定した場合は、このステッ
プのプロンプトは Device(config-ext-nacl)とな
り、拡張 permitコマンド構文を使用します。

（任意）名前付き IPアクセスリストモードでdeny
ステートメントを指定します。

次のいずれかを実行します。ステップ 6

• sequence-number deny source source-wildcard
• sequence-number deny protocol source
source-wildcard destination destination-wildcard [

•このアクセスリストでは permitステートメン
トを最初に使用していますが、必要なステート

precedence precedence][ tos tos] [log] [
time-range time-range-name] [fragments]

メントの順序に応じて、denyステートメント
が最初に使用される可能性もあります。

例：
•プロンプトに示されるとおり、このアクセス
リストは標準アクセスリストでした。ステッDevice(config-std-nacl)# 105 deny 10.6.6.7 0.0.0

255 プ4でextendedを指定した場合は、このステッ
プのプロンプトは Device(config-ext-nacl)とな
り、拡張 denyコマンド構文を使用します。

名前付き IPアクセスリストモードで permitステー
トメントを指定します。

次のいずれかを実行します。ステップ 7

• sequence-number permit source
source-wildcard •このアクセスリストでは permitステートメン

トを最初に使用していますが、必要なステート• sequence-number permit protocol source
source-wildcard destination destination-wildcard [

メントの順序に応じて、denyステートメント
が最初に使用される可能性もあります。

precedence precedence][ tos tos] [log] [
time-range time-range-name] [fragments]

•上位層プロトコル（ICMP、IGMP、TCP、およ
び UDP）を許可するその他のコマンド構文に

例：

Device(config-ext-nacl)# 150 permit tcp any any
log

ついては、permit（IP）コマンドを参照してく
ださい。
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目的コマンドまたはアクション

•エントリを削除するには、no sequence-number
コマンドを使用します。

（任意）名前付き IPアクセスリストモードでdeny
ステートメントを指定します。

次のいずれかを実行します。ステップ 8

• sequence-number deny source source-wildcard
• sequence-number deny protocol source
source-wildcard destination destination-wildcard [

•このアクセスリストでは permitステートメン
トを最初に使用していますが、必要なステート

precedence precedence][ tos tos] [log] [
time-range time-range-name] [fragments]

メントの順序に応じて、denyステートメント
が最初に使用される可能性もあります。

例：
•上位層プロトコル（ICMP、IGMP、TCP、およ
び UDP）を許可するその他のコマンド構文にDevice(config-ext-nacl)# 150 deny tcp any any

log ついては、deny（IP）コマンドを参照してくだ
さい。

•エントリを削除するには、no sequence-number
コマンドを使用します。

アクセスリストは変更できます。必要に応じてシーケンス番号ステートメントを追

加するには、ステップ 5とステップ 6を繰り返し
ます。

ステップ 9

（任意）コンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

ステップ 10

Device(config-std-nacl)# end

（任意）IPアクセスリストの内容を表示します。show ip access-lists access-list-name

例：

ステップ 11

Device# show ip access-lists kmd1

例

アクセスリストに新しいエントリが含まれていることを確認するには、show ip
access-listsコマンドの出力を確認します。

Device# show ip access-lists kmd1

Standard IP access list kmd1
100 permit 10.4.4.0, wildcard bits 0.0.0.255
105 permit 10.5.5.0, wildcard bits 0.0.0.255
115 permit 10.0.0.0, wildcard bits 0.0.0.255
130 permit 10.5.5.0, wildcard bits 0.0.0.255
145 permit 10.0.0.0, wildcard bits 0.0.0.255
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IPアクセスリストエントリシーケンス番号の設定例

例：アクセスリストのエントリの並べ替え

次に、アクセスリストを並べ替える例を示します。開始値は 1、増分値は 2です。後続のエン
トリは指定の増分値に基づいて並べられています。範囲は 1～ 2147483647です。

シーケンス番号のないエントリが入力されると、デフォルトで、アクセスリストの最後のエン

トリのシーケンス番号に 10を加えたシーケンス番号が割り当てられます。

Device# show access-list 150

Extended IP access list 150
10 permit ip host 10.3.3.3 host 172.16.5.34
20 permit icmp any any
30 permit tcp any host 10.3.3.3
40 permit ip host 10.4.4.4 any
50 Dynamic test permit ip any any
60 permit ip host 172.16.2.2 host 10.3.3.12
70 permit ip host 10.3.3.3 any log
80 permit tcp host 10.3.3.3 host 10.1.2.2
90 permit ip host 10.3.3.3 any
100 permit ip any any

Device(config)# ip access-list extended 150
Device(config)# ip access-list resequence 150 1 2
Device(config)# exit

Device# show access-list 150

Extended IP access list 150
1 permit ip host 10.3.3.3 host 172.16.5.34
3 permit icmp any any
10 permit tcp any any eq 22 log
5 permit tcp any host 10.3.3.3
7 permit ip host 10.4.4.4 any
9 Dynamic test permit ip any any
11 permit ip host 172.16.2.2 host 10.3.3.12
13 permit ip host 10.3.3.3 any log
15 permit tcp host 10.3.3.3 host 10.1.2.2
17 permit ip host 10.3.3.3 any
19 permit ip any any

例：シーケンス番号を持つエントリの追加

次に、指定のアクセスリストに新しいエントリを追加する例を示します。

Device# show ip access-list

Standard IP access list tryon
2 permit 10.4.4.2, wildcard bits 0.0.255.255
5 permit 10.0.0.44, wildcard bits 0.0.0.255
10 permit 10.0.0.1, wildcard bits 0.0.0.255
20 permit 10.0.0.2, wildcard bits 0.0.0.255
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Device(config)# ip access-list standard tryon
Device(config-std-nacl)# 15 permit 10.5.5.5 0.0.0.255
Device(config-std-nacl)# exit
Device(config)# exit
Device# show ip access-list

Standard IP access list tryon
2 permit 10.4.0.0, wildcard bits 0.0.255.255
5 permit 10.0.0.0, wildcard bits 0.0.0.255
10 permit 10.0.0.0, wildcard bits 0.0.0.255
15 permit 10.5.5.0, wildcard bits 0.0.0.255
20 permit 10.0.0.0, wildcard bits 0.0.0.255

例：シーケンス番号のないエントリ

次に、シーケンス番号が指定されていないエントリをアクセスリストの末尾に追加する方法を

示します。シーケンス番号のないエントリを追加すると、自動的にシーケンス番号が割り当て

られ、アクセスリストの末尾に配置されます。デフォルトの増分値は 10であるため、エント
リには、既存のアクセスリストの最後のエントリのシーケンス番号に 10を加えたシーケンス
番号が割り当てられます。

Device(config)# ip access-list standard 1
Device(config-std-nacl)# permit 10.1.1.1 0.0.0.255
Device(config-std-nacl)# permit 10.2.2.2 0.0.0.255
Device(config-std-nacl)# permit 10.3.3.3 0.0.0.255
Device(config-std-nacl)## exit
Device# show access-list

Standard IP access list 1
10 permit 0.0.0.0, wildcard bits 0.0.0.255
20 permit 0.0.0.0, wildcard bits 0.0.0.255
30 permit 0.0.0.0, wildcard bits 0.0.0.255

Device(config)# ip access-list standard 1
Device(config-std-nacl)# permit 10.4.4.4 0.0.0.255
Device(config-std-nacl)# end
Device(config-std-nacl)## exit
Device# show access-list

Standard IP access list 1
10 permit 0.0.0.0, wildcard bits 0.0.0.255
20 permit 0.0.0.0, wildcard bits 0.0.0.255
30 permit 0.0.0.0, wildcard bits 0.0.0.255
40 permit 0.0.0.0, wildcard bits 0.0.0.255

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』IPアクセスリストコマンド

『Creating an IP Access List and Applying It to an Interface』IPアクセスリストの設定

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPアクセスリストエントリシーケンス番号に関する機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 11 : IPアクセスリストエントリシーケンス番号に関する機能情報

機能情報リリー

ス

機能名

permitまたは denyステートメントにシーケンス番号を適用し、
名前付き IPアクセスリストで、該当するステートメントの再整
理、追加、または削除を行うことができます。この機能により、

IPアクセスリストを簡単に変更できるようになります。この機能
が実装される前は、アクセスリストの最後にエントリを追加する

ことしかできませんでした。そのため、末尾以外の任意の場所に

ステートメントを追加する必要があるときは、アクセスリスト全

体を再設定する必要がありました。

では、Cisco Catalyst 3850シリーズスイッチのサポートが追加さ
れました。

次のコマンドが導入または変更されました。deny(IP)、ipaccess-list
resequence deny (IP), permit (IP)

IPアクセスリス
トエントリシー

ケンス番号
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第 11 章

ロックアンドキーセキュリティの設定

（ダイナミックアクセスリスト）

機能の履歴

変更内容リリー

ス

Cisco IOSソフトウェアの機能サポートに関する情報については、Cisco Feature
Navigatorを使用してください。

Cisco
IOS

この章では、ルータでロックアンドキーセキュリティを設定する方法について説明します。

ロックアンドキーは、IPプロトコルで使用可能なトラフィックフィルタリングセキュリティ
機能です。

ロックアンドキーコマンドの詳細な説明については、『Cisco IOSセキュリティコマンドリ
ファレンス』を参照してください。この章で使用されたその他のコマンドの詳細については、

コマンドリファレンスマスタインデックスを使用するか、オンラインで検索してください。

機能に関連付けられたハードウェアプラットフォームまたはソフトウェアイメージの情報を

識別するには、Cisco.comのFeatureNavigatorを使用して機能についての情報を検索するか、特
定のリリースのソフトウェアリリースノートを参照してください。

•ロックアンドキーの設定の必須条件（125ページ）
•ロックアンドキーセキュリティ（ダイナミックアクセスリスト）の設定に関する情報
（126ページ）

•ロックアンドキーセキュリティ（ダイナミックアクセスリスト）の設定方法（132ペー
ジ）

•ロックアンドキーの設定例（135ページ）

ロックアンドキーの設定の必須条件
ロックアンドキーは、IP拡張アクセスリストを使用します。ロックアンドキーを設定しよ
うとする前に、アクセスリストを使用してトラフィックをフィルタする方法について確実に理
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解する必要があります。アクセスリストについては、「アクセスコントロールリスト：概要

および指針」を参照してください。

ロックアンドキーは、Ciscoの認証、許可、アカウンティング（AAA）の枠組みで実装されて
いるように、ユーザ認証と認可を使用します。ロックアンドキーを設定する前に、AAAユー
ザ認証、許可、アカウンティングの設定方法について理解する必要があります。ユーザ認証お

よび認可は、本書の「認証、認可、アカウンティング（AAA）」のセクションで説明します。

ロックアンドキーは、理解する必要のある autocommandコマンドを使用します。このコマン
ドは、『Cisco IOS Terminal Servicesコマンドリファレンス』を参照してください。

ロックアンドキーセキュリティ（ダイナミックアクセ

スリスト）の設定に関する情報

ロックアンドキーについて

ロックアンドキーは、IPプロトコルトラフィックを動的にフィルタするトラフィックフィル
タリングセキュリティ機能です。ロックアンドキーは、IPダイナミック拡張アクセスリスト
を使用して設定されます。ロックアンドキーは、その他の標準アクセスリストとスタティッ

ク拡張アクセスリストと共に使用できます。

ロックアンドキーが設定されると、IPトラフィックが通常ルータではブロックされる指定さ
れたユーザは、ルータ経由で一時的なアクセスを得ることができます。起動されると、ロック

アンドキーは、指定されたユーザに指定されたホストに到達することを許可するよう、イン

ターフェイスの既存の IPアクセスリストを再設定します。その後、ロックアンドキーは、イ
ンターフェイスを元の状態に戻すよう、再設定します。

ユーザがロックアンドキーが設定されたルータを介してホストへのアクセスできるようにす

るため、ユーザは、最初にルータにTelnetセッションを開く必要があります。ユーザがルータ
に標準 Telnetセッションを開始すると、ロックアンドキーは、自動的にユーザを認証しよう
とします。ユーザが認証されると、ルータを通じて、一時的なアクセスを取得し、宛先ホスト

に到達できます。

ロックアンドキーの利点

ロックアンドキーは、標準およびスタティック拡張アクセスリストと同じ利点があります（こ

れらの利点については、「アクセスコントロールリスト：概要および指針」で説明します）。

ただし、ロックアンドキーには、標準およびスタティック拡張アクセスリストに比べ、次の

利点もあります。

•ロックアンドキーは、個々のユーザを認証するために実験機能を使用します。

•ロックアンドキーは、より大きなインターネットワークにおけるより簡素な管理を提供
します。
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•多くの場合、ロックアンドキーは、アクセスリストに必要なルータ処理の量を減らしま
す。

•ロックアンドキーは、ネットワークハッカーが、ネットワークへの侵入する可能性を減
らします。

ロックアンドキーを使用すると、送信元および宛先がホストとなるアクセスをどのユーザに

許可するかを指定できます。これらのユーザは、指定されたホストへのアクセスが許可される

前に、ユーザ認証プロセスをパスする必要があります。ロックアンドキーは、その他の設定

されたセキュリティ制約事項を損なうことなく、ファイアウォールを通じてダイナミックユー

ザアクセスを作成します。

ロックアンドキーを使用するタイミング

ロックアンドキーを使用するタイミングの 2つの例を以下に示します。

•特定のリモートユーザ（またはリモートユーザのグループに）が、インターネットを介
して、そのリモートホストから接続して、ネットワーク内のホストへのアクセスを必要と

する場合。ロックアンドキーは、ユーザを認証し、次に、個々のホストまたはサブネッ

トに対して、限られた時間の間、ファイアウォールを介した限られたアクセスを許可しま

す。

•ローカルネットワーク上のホストのサブセットがファイアウォールによって保護されたリ
モートネットワーク上のホストにアクセスする必要がある場合。ロックアンドキーを使

用すると、ローカルユーザが必要とするホストのセットに対してのみリモートホストへ

のアクセスを有効にすることができます。ロックアンドキーは、ホストがリモートホス

トリモートへアクセスすることを許可する前に、ユーザがTACACS+サーバ、もしくはそ
の他のサーバを通じて、認証を行うことを必要とします。

ロックアンドキーの機能

次のプロセスは、ロックアンドキーアクセスの動作を説明します。

1. ユーザは、ロックアンドキー用に設定された境界（ファイアウォール）ルータへのTelnet
セッションを開きます。ユーザは、ルータ上の仮想端末ポートを介して接続します。

2. Cisco IOSソフトウェアは、Telnetパケットを受信し、Telnetセッションを開いてパスワー
ドを要求し、ユーザ認証プロセスを実行します。ユーザは、ルータを介したアクセスが許

可される前に、認証をパスする必要があります。認証プロセスは、ルータ、またはTACACS+
または RADIUSサーバなどの中央アクセスセキュリティサーバで実行することもできま
す。

3. ユーザが認証をパスすると、Telnetセッションからログアウトし、ソフトウェアがダイナ
ミックアクセスリストに一時的なエントリを作成します。（設定ごとに、この一時エン

トリは、ユーザが一時的なアクセスを与えられるネットワークの範囲を制限できます。）

4. ユーザは、ファイアウォール経由でのデータを交換します。
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5. ソフトウェアは、設定されているタイムアウトに到達するか、システム管理者が手動でク
リアした場合に、一時的なアクセスリストエントリを削除します。設定されているタイ

ムアウトは、アイドルタイムアウトまたは絶対タイムアウトのいずれかになることがあり

ます。

ユーザがセッションを終了させた場合、一時アクセスリストエントリは、自動的に削除され

ません。一時アクセスリストのエントリは、設定されているタイムアウトに到達するか、シス

テム管理者がクリアされるまで保持されます。

（注）

Cisco IOSリリース 11.1以前のリリースとの互換性
access-listコマンドの拡張機能は、ロックアンドキーに使用されます。これらの機能拡張は、
下位互換性があります。Cisco IOSリリース 11.1以前のリリースから新しいリリースに移行す
る場合、アクセスリストは、機能拡張を反映するために、自動的に変換されます。ただし、次

の注意の項で説明されているように、Cisco IOSリリース 11.1以前のリリースでロックアンド
キーを使用しようとすると、問題が発生する可能性があります。

Cisco IOSリリース 11.1以前のリリースは、ロックアンドキーアクセスリスト拡張機能と互
換性がありません。そのため、リリース11.1以前のソフトウェアでアクセスリストを保存し、
このソフトウェアを使用する場合、作成されたアクセスリストは、正しく解釈されません。こ

れによって、深刻なセキュリティ上の問題が発生する可能性があります。これらのファイルと

共に画像をブートする前に、Cisco IOSリリース 11.1以降のソフトウェアを使用して、古い設
定ファイルを保存する必要があります。

注意

ロックアンドキーによるスプーフィングのリスク

ロックアンドキーアクセスを使用すると、外部イベント（Telnetセッション）がファイア
ウォールに穴を開けることができます。この穴がある間、ルータは、送信元アドレスのスプー

フィングを受ける可能性があります。

注意

ロックアンドキーが起動されると、ユーザアクセスを許可するインターフェイスを一時的に

再設定することで、ファイアウォール内に動的な穴が作成されます。この穴がある間は、別の

ホストが認証済みのユーザのアドレスを偽装し、ファイアウォールの裏でのアクセスを獲得す

る可能性があります。ロックアンドキーは、アドレススプーフィングの問題を発生させませ

ん。この問題は、ユーザの関心事としてここに特定されるだけです。スプーフィングは、すべ

てのアクセスリストに伴う問題であり、ロックアンドキーは、この問題に具体的に対処して

いません。
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スプーフィングを防ぐには、リモートホストからのトラフィックがセキュアなリモートルー

タで暗号化され、ロックアンドキーを提供するルータインターフェイス上でローカルで復号

化されるように暗号化を設定します。ルータの入力時に、ロックアンドキーを使用して、す

べてのトラフィックを暗号化したい場合、ハッカーは、それらが暗号化を複製できないか、暗

号化のセットアッププロセスの必要な部分として認証できないため、送信元アドレスをスプー

フィングすることはできません。

ロックアンドキーによるルータのパフォーマンスへの影響

ロックアンドキーを設定すると、ルータのパフォーマンスは、次のように影響を受ける場合

があります。

•ロックアンドキーが起動されると、ダイナミックアクセスリストは、シリコンスイッチ
ングエンジン（SSE）上でのアクセスリストの再構成が強制されます。これによって、
SSEスイッチングパスが一瞬低速になります。

•ダイナミックアクセスリストは、アイドルタイムアウト機能（タイムアウトがデフォル
トになったとしても）を必要とし、SSEスイッチングにすることはできません。これらの
エントリは、プロトコルファストスイッチングパスで処理する必要があります。

•リモートユーザが境界ルータでロックアンドキーを起動すると、追加のアクセスリスト
エントリが境界ルータインターフェイスで作成されます。インターフェイスのアクセス

リストが動的に拡大および縮小します。エントリは、アイドルタイムアウトまたは最大タ

イムアウト期間が経過すると、動的に削除されます。アクセスリストが大きくなると、パ

ケット交換のパフォーマンスが低下し、パフォーマンスの問題の劣化を通知する場合、

ロックアンドキーによって生成された一時アクセスリストエントリを削除するかどうか

を確認するために、境界ルータの設定を確認する必要があります。

ロックアンドキーの保守

ロックアンドキーを使用中の場合、ダイナミックアクセスリストは、認証エントリの追加お

よび削除に伴って動的に増減します。エントリが存在しても、スプーフィング攻撃のリスクが

あるため、タイムリーにエントリが削除されていることを確認する必要があります。また、エ

ントリの数が増えれば、ルータのパフォーマンスへの影響も大きくなります。

アイドルまたは絶対タイムアウトを設定していない場合、エントリは、ダイナミックアクセス

リストエントリを手動で削除するまで維持されます。この場合、エントリの削除について配慮

してください。

ダイナミックアクセスリスト

ダイナミックアクセスリストを設定する場合は、次のガイドラインを参照してください。

•いずれか 1つのアクセスリストに対して複数のダイナミックアクセスリストを作成しな
いで下さい。ソフトウェアは、定義された最初のダイナミックアクセスリストだけを参

照します。
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•別のアクセスリストに同じ名前を割り当てないで下さい。そうすることで、既存のリスト
を再利用するように、ソフトウェアに指示します。すべての名前付きエントリは、設定内

でグローバルに一意である必要があります。

•スタティックアクセスリストに属性を割り当てるのと同じ方法で、ダイナミックアクセ
スリストに属性を割り当てます。一時アクセスリストエントリは、このリストに割り当

てられているアトリビュートを継承します。

•ルータ経由でのアクセスが許可される前に、ユーザが認証する必要があるルータに対する
Telnetセッションを開く必要があるよう、プロトコルとして Telnetを設定します。

•今度は、autocommand内の access-enableコマンド内の timeoutキーワードで、アイドル
タイムアウトを定義するか、後で、access-listコマンドで絶対タイムアウト値を定義しま
す。アイドルタイムアウトまたは絶対タイムアウトを定義する必要があります。そうしな

いと、一時的なアクセスリストエントリは、管理者が手動でエントリを削除するまで

（ユーザがセッションを終了した後でも）、インターフェイスで永久に設定されたままに

なります。（必要に応じて、アイドルタイムアウトと絶対タイムアウトの両方を設定する

こともできます）。

•アイドルタイムアウトを設定する場合、アイドルタイムアウト値は、WANアイドルタ
イムアウト値と等しくなる必要があります。

•アイドルタイムアウトと絶対タイムアウトの両方を設定する場合、アイドルタイムアウ
ト値は、絶対タイムアウト値未満である必要があります。

•ジョブが ACLの絶対タイマーを超えて動作していることを認識した場合、access-list
dynamic-extendコマンドを使用して、6分ほどダイナミック ACLの絶対タイマーを拡張
します。このコマンドにより、ロックアンドキーを使用して、自身を再認証するため、

ルータに新しい Telnetセッションを開くことができます。

•一時的なエントリで置換される唯一の値は、入力アクセスリストまたは出力アクセスリ
スト内にアクセスリストがあったかどうかに応じて、送信元または宛先アドレスになりま

す。ポートなどの他の属性はすべて、メインのダイナミックアクセスリストから引き継

がれます。

•ダイナミックリストへの追加はそれぞれ、ダイナミックリストの先頭に常に配置されま
す。一時アクセスリストエントリの順序を指定することはできません。

•一時アクセスリストエントリが NVRAMには書き込まれません。

•ダイナミックアクセスリストを手動でクリアまたは表示するには、この章で後述される
「ロックアンドキーの維持」を参照して下さい。

ロックアンドキー認証

認証問い合せプロセスを設定するには、3つの方法があります。この項では、これら 3つの方
法について説明します。
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Ciscoは、認証問い合せプロセスには、TACACS+サーバを使用することを推奨します。TACACS+
は、認証、許可、アカウンティングサービスを提供します。また、プロトコルサポート、プ

ロトコル仕様、および中央集中型セキュリティデータベースも提供します。TACACS+サーバ
の使用については、次項「方法 1 --セキュリティサーバの設定」で説明します。

（注）

TACACS+サーバなどのネットワークアクセスセキュリティサーバを使用します。この方法
には、TACACS+サーバでの追加設定手順が必要になりますが、より厳しい認証問い合わせと
より高度な追跡機能が可能になります。

Router(config-line)# login tacacs

usernameコマンドを使用します。この方法では、認証はユーザ単位で決定するため、効果的
です。

Router(config)# username

name
{nopassword
|
password
{
mutual-password
|
encryption-type

encryption-password
}}

passwordおよび loginコマンドを使用します。この方法は、パスワードがユーザではなく、こ
のポートに設定されているため、有効でありません。そのため、パスワードを知っているすべ

てのユーザが正常に認証できます。

R
outer(config-line)# password

password
Router(config-line)# login local

autocommandコマンド
autocommandコマンドは、ユーザが特定の回線に接続する際に、システムが指定されている
特権 EXECコマンドを自動的に実行するように設定します。autocommandコマンドの設定の
ための次のガイドラインを使用します。

•ユーザを認証するために TACACS+サーバを使用する場合、TACACS+サーバ上で、ユー
ザごとの autocommandとして、autocommandコマンドを設定する必要があります。ロー
カル認証を使用する場合、回線上で autocommandコマンドを使用します。

•同じ autocommandコマンドで、すべての仮想端末（VTY）ポートを設定します。VYT
ポートで autocommandコマンドを省略すると、任意のホストがルータの特権 EXECモー
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ドへのアクセスを許可し、ダイナミックアクセスリスト内の一時アクセスリストエント

リを作成しません。

• autocommandaccess-enableコマンドでアイドルタイムアウトを定義しない場合、access-list
コマンドで絶対タイムアウトを定義する必要があります。アイドルタイムアウトまたは絶

対タイムアウトを定義する必要があります。そうしないと、一時的なアクセスリストエ

ントリは、エントリが管理者によって手動で削除されるまで（ユーザがセッションを終了

した後も）インターフェイスで永久に設定されたままになります。（必要に応じて、アイ

ドルタイムアウトと絶対タイムアウトの両方を設定することもできます）。

•アイドルタイムアウトと絶対タイムアウトの両方を設定する場合、絶対タイムアウト値
は、アイドルタイムアウト値よりも大きくする必要があります。

ロックアンドキーセキュリティ（ダイナミックアクセ

スリスト）の設定方法

ロックアンドキーの設定

ロックアンドキーを設定するには、グローバルコンフィギュレーションモードで次のコマン

ドを使用します。次の手順を実行する際、この章の「ロックアンドキー設定のガイドライン」

に記載されているガイドラインに従っていることを確認します。

手順の概要

1. Router(config)# access-list access-list-number [dynamic dynamic-name [timeout minutes]] {deny
| permit} telnet source source-wildcard destination destination-wildcard[ precedence precedence]
[ tos tos] [established] [log]

2. Router(config)# access-list dynamic-extend
3. Router(config)# interface type number
4. Router(config-if)# ip access-group access-list-number
5. Router(config-if)# exit
6. Router(config)# line vty line-number [ending-line-number]
7. 次のいずれかを実行します。

• Router(config-line)# login tacacs
•
• Router(config-line)# password password

8. 次のいずれかを実行します。

• Router(config-line)# autocommand access-enable [host] [timeout minutes]
•
• Router# access-enable [host] [timeout minutes]
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手順の詳細

目的コマンドまたはアクション

一時アクセスリストエントリのテンプレートとプ

レースホルダとして動作するダイナミックアクセス

リストを設定します。

Router(config)# access-list access-list-number [dynamic
dynamic-name [timeoutminutes]] {deny | permit} telnet
source source-wildcard destination destination-wildcard[
precedence precedence] [ tos tos] [established] [log]

ステップ 1

（任意）ロックアンドキーを使用して、自分の再

認証を実行するようにルータに別の Telnetセッショ
Router(config)# access-list dynamic-extendステップ 2

ンを開く際に、6分ごとのダイナミックACLの絶対
タイマーを拡張します。ジョブが ACLの絶対タイ
マー前を実行する場合に、このコマンドを使用しま

す。

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

Router(config)# interface type numberステップ 3

アクセスリストをインターフェイスに適用します。Router(config-if)# ip access-group access-list-numberステップ 4

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

Router(config-if)# exitステップ 5

1つ以上の仮想端末（VTY）ポートを定義し、ライ
ンコンフィギュレーションモードを開始します。

Router(config)# line vty line-number [ending-line-number]ステップ 6

複数の VTYポートを指定する場合、ソフトウェア
がラウンドロビンベースで使用可能な VTYポート
をハントするため、個別に設定する必要がありま

す。ロックアンドキーアクセスに対して、すべて

の VTYポートを設定しない場合、ロックアンド
キーサポートに対してのみ、VTYポートのグルー
プを指定できます。

回線またはグローバルコンフィギュレーションモー

ドでユーザ認証を設定します。

次のいずれかを実行します。ステップ 7

• Router(config-line)# login tacacs
•
• Router(config-line)# password password

例：

Router(config-line)# login local

例：

Router(config-line)# exit

例：
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目的コマンドまたはアクション

then

例：

Router(config)# username name password secret

回線設定または特権EXECモードの一時アクセスリ
ストエントリを作成できます。

次のいずれかを実行します。ステップ 8

• Router(config-line)# autocommand access-enable
[host] [timeout minutes] 回線設定モードで access-enableコマンドとともに

autocommandを使用して、回線が接続されたとき•
• Router# access-enable [host] [timeout minutes] に、自動的にダイナミックアクセスリスト上の一

時アクセスリストエントリを作成するようシステ

ムを設定します。

任意のhostキーワードを指定しないと、ネットワー
ク全体のすべてのホストが一時アクセスリストエ

ントリを設定できます。ダイナミックアクセスリ

ストには、新しいネットワーク接続を許可するため

のネットワークマスクが含まれます。

任意の timeoutキーワードを指定すると、一時アク
セスリストに対するアイドルタイムアウトを定義

します。

有効値の範囲は 1～ 9999（分）です。

ロックアンドキーの設定の確認

ユーザに接続をテストするように求めることで、ロックアンドキーがルータで正しく設定さ

れていることを確認できます。ユーザは、ダイナミックアクセスリストで許可されるホスト

である必要があり、ユーザは、AAA認証および許可を設定する必要があります。

接続をテストするには、ユーザは、ルータへの Telnet接続を行い、Telnetセッションを閉じる
許可をし、ルータの反対側のホストへのアクセスを試みる必要があります。このホストは、ダ

イナミックアクセスリストによって許可されているものである必要があります。ユーザは、

IPプロトコルを使用するアプリケーションのあるホストにアクセスする必要があります。

次の例は、エンドユーザが正常に認証された場合に、何が見えるかを示しています。パスワー

ドが入力され、認証された後に、Telnet接続は閉じられます。一時アクセスリストエントリ
が作成され、Telnetセッションを開始したホストがファイアウォールの内側のホストにアクセ
スします。

Router% telnet corporate
Trying 172.21.52.1 ...
Connected to corporate.example.com.
Escape character is ‘^]’.
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User Access Verification
Password:Connection closed by foreign host.

ユーザは、ルータで show access-listsコマンドを使用して、ルータを介して、ユーザのアクセ
スを許可する別のエントリを含む、ダイナミックアクセスリストを表示できます。

ダイナミックアクセスリストエントリの表示

一時アクセスリストエントリは、使用中に表示できます。一時アクセスリストエントリが

ユーザまたは絶対またはアイドルタイムアウトパラメータによってクリアされた後は表示さ

れなくなります。表示される一致の数は、アクセスリストエントリがヒットした回数を示し

ます。

現在確立されているダイナミックアクセスリストエントリリストおよび一時アクセスリスト

エントリリストを表示するには、特権 EXECモードで次のコマンドを使用します。

目的コマンド

ダイナミックアクセスリストおよび一時アクセス

リストエントリを表示します。
Router# show access-lists
[access-list-number]

ダイナミックアクセスリストエントリの手動削除

一時アクセスリストエントリを手動で削除するには、特権 EXECモードで次のコマンドを使
用します。

目的コマンド

ダイナミックアクセスリストを削除し

ます。
Router# clear access-template
[access-list-number | name] [dynamic-name]
[source] [destination]

ロックアンドキーの設定例

ローカル認証を使用したロックアンドキーの例

この例は、ルータで局所的に生じた認証を使って、ロックアンドキーアクセスを設定する方

法を示しています。ロックアンドキーは、Ethernet 0インターフェイスとして設定されます。

interface ethernet0
ip address 172.18.23.9 255.255.255.0
ip access-group 101 in
access-list 101 permit tcp any host 172.18.21.2 eq telnet
access-list 101 dynamic mytestlist timeout 120 permit ip any any
line vty 0
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login local
autocommand access-enable timeout 5

最初の access-listエントリは、ルータに Telnetだけを許可します。2番目のアクセスリストエ
ントリは、ロックアンドキーがトリガーされるまで常に無視されます。

access-listコマンドでは、タイムアウトは絶対タイムアウトです。この例では、mytestlist ACL
の有効期間は、120分です。つまり、ユーザがログインし、access-enableコマンドを有効にす
ると、120分間（最大絶対時間）有効なダイナミックACLが作成されます。セッションは使用
者の有無に関係なく、120分後に閉じられます。

access-enableコマンドでは、タイムアウトは、アイドルタイムアウトです。この例では、ユー
ザがログインまたは認証するたびに5分間セッションがあります。アクティビティがないと、
セッションは5分後に終了し、ユーザを再認証する必要があります。ユーザが接続を使用する
と、絶対時間が作用し、セッションは 120分後に終了します。

ユーザがルータへのTelnetセッションを開いた後、ルータはユーザを認証しようとします。認
証に成功すると、autocommandが実行され、Telnetセッションが終了します。autocommand
は、2番目のアクセスリストエントリ（mytestlist）に基づいて、イーサネット 0インターフェ
イスで一時的な着信アクセスリストエントリを作成します。アクティビティがない場合、タ

イムアウトで規定されているように、この一時エントリは 5分後に無効となります。

TACACS+認証を使用したロックアンドキーの例
Ciscoは、認証にTACACS+サーバを使用することを推奨します。以下の例を参照して下さい。

以下の例は、TACACS+サーバでの認証を使用して、ロックアンドキーを設定する方法につい
て説明しまています。ロックアンドキーアクセスは、BRI0インターフェイスで設定されま
す。4つのポートは、VTYパスワード「password1」として定義されています。

aaa authentication login default group tacacs+ enable
aaa accounting exec stop-only group tacacs+
aaa accounting network stop-only group tacacs+
enable password ciscotac
!
isdn switch-type basic-dms100
!
interface ethernet0
ip address 172.18.23.9 255.255.255.0
!
interface BRI0
ip address 172.18.21.1 255.255.255.0
encapsulation ppp
dialer idle-timeout 3600
dialer wait-for-carrier-time 100
dialer map ip 172.18.21.2 name dialermapname
dialer-group 1
isdn spid1 2036333715291
isdn spid2 2036339371566
ppp authentication chap
ip access-group 102 in
!
access-list 102 permit tcp any host 172.18.21.2 eq telnet
access-list 102 dynamic testlist timeout 5 permit ip any any
!
!
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ip route 172.18.250.0 255.255.255.0 172.18.21.2
priority-list 1 interface BRI0 high
tacacs-server host 172.18.23.21
tacacs-server host 172.18.23.14
tacacs-server key test1
tftp-server rom alias all
!
dialer-list 1 protocol ip permit
!
line con 0
password password1
line aux 0
line VTY 0 4
autocommand access-enable timeout 5
password password1
!
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第 12 章

ACL IPオプションの選択的ドロップ

ACL IPオプションの選択的ドロップ機能を使用すると、Ciscoルータが IPオプションが設定
されたパケットをフィルタしたり、ルータまたはダウンストリームルータ上での IPオプショ
ンの影響を軽減したりすることができるようになります。これは、これらのパケットをドロッ

プするか、IPオプションの処理を無視することによって行われます。

•機能情報の確認（139ページ）
• ACL IPオプションの選択的ドロップの制約事項（139ページ）
• ACL IPオプションの選択的ドロップに関する情報（140ページ）
• ACL IPオプションの選択的ドロップの設定方法（140ページ）
• ACL IPオプションの選択的ドロップの設定例（141ページ）
• IPアクセスリストエントリシーケンス番号の追加情報（142ページ）
• ACL IPオプションの選択的ドロップに関する機能情報（143ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

ACL IPオプションの選択的ドロップの制約事項
リソース予約プロトコル（RSVP）（マルチプロトコルラベルスイッチングトラフィックエ
ンジニアリング（MPLSTE））、InternetGroupManagement Protocolバージョン 2（IGMPv2）、
および IPオプションパケットを使用するその他のプロトコルは、ドロップまたは無視モード
では機能しない可能性があります。
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ACL IPオプションの選択的ドロップに関する情報

ACL IPオプションの選択的ドロップの使用
ACL IPオプションの選択的ドロップ機能を使用すると、IPオプションが設定されたパケット
をルータでフィルタできるようになります。これにより、これらのパケットのルータまたはダ

ウンストリームルータへの影響を軽減し、次の手順を実行できます。

•受信した IPオプションパケットをすべてドロップし、オプションがネットワークの奥深
くまで入り込まないようにします。

•そのルータ宛ての IPオプションパケットを無視し、IPオプションが設定されていないも
のとして扱います。

多くのユーザにとっては、パケットのドロップが最善策であると言えます。ただし、正規の IP
オプションが存在する可能性のある環境では、ルータ上のパケットのロード処理を減らすだけ

で十分です。したがって、ルータ上のオプション処理をスキップしたうえで、ピュア IPであ
るかのようにパケットを転送することができます。

ACL IPオプションの選択的ドロップを使用する利点
•ドロップモードでは、ネットワークからのパケットをフィルタすることで、オプション
パケットからロードするというダウンストリームルータおよびホストの負荷を軽減できま

す。

•ドロップモードでは、分散システム上でのルートプロセッサ（RP）処理が必要となるオ
プションの RPへのロードが最小限に抑えられます。以前は、パケットは常に RP CPUで
ルーティングまたは処理されていました。現在は、無視またはドロップすることで、パ

ケットが RPパフォーマンスに影響を及ぼすことを回避できます。

ACL IPオプションの選択的ドロップの設定方法

ACL IPオプションの選択的ドロップの設定
ここでは、ACL IPオプションの選択的ドロップ機能を設定する方法について説明します。

手順の概要

1. enable
2. configure terminal
3. ip options {drop | ignore}
4. exit
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5. show ip traffic

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

ルータに送信された IPオプションパケットをドロッ
プまたは無視します。

ip options {drop | ignore}

例：

ステップ 3

Router(config)# ip options drop

特権 EXECモードに戻ります。exit

例：

ステップ 4

Router(config)# exit

（任意）IPトラフィックの統計情報を表示します。show ip traffic

例：

ステップ 5

Router# show ip traffic

ACL IPオプションの選択的ドロップの設定例

例：ACL IPオプションの選択的ドロップの設定
次に、ネットワークに入ったすべてのオプションパケットをドロップするように、ルータ（お

よびダウンストリームルータ）を設定する例を示します。

Router(config)# ip options drop
% Warning:RSVP and other protocols that use IP Options packets may not function in drop
or ignore modes.
end
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例：ACL IPオプションの選択的ドロップの確認
この出力例は、ip options dropコマンドを使用した後に表示されます。

Router# show ip traffic
IP statistics:
Rcvd: 428 total, 323 local destination

0 format errors, 0 checksum errors, 0 bad hop count
0 unknown protocol, 0 not a gateway
0 security failures, 0 bad options, 0 with options

Opts: 0 end, 0 nop, 0 basic security, 0 loose source route
0 timestamp, 0 extended security, 0 record route
0 stream ID, 0 strict source route, 0 alert, 0 cipso, 0 ump
0 other, 30 ignored

Frags: 0 reassembled, 0 timeouts, 0 couldn't reassemble
0 fragmented, 0 fragments, 0 couldn't fragment

Bcast: 0 received, 0 sent
Mcast: 323 received, 809 sent
Sent: 809 generated, 591 forwarded
Drop: 0 encapsulation failed, 0 unresolved, 0 no adjacency

0 no route, 0 unicast RPF, 0 forced drop, 0 unsupported-addr
0 options denied, 0 source IP address zero

IPアクセスリストエントリシーケンス番号の追加情報
ここでは、IPアクセスリストに関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Creating an IP Access List and Applying It to an Interface』IPアクセスリストの設定

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: CommandsM to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

IPアクセスリストコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

ACL IPオプションの選択的ドロップに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 12 : ACL IPオプションの選択的ドロップに関する機能情報

機能情報リリース機能名

ACL IPオプションの選択的ドロップ機能を使用すると、
Ciscoルータが IPオプションが設定されたパケットをフィ
ルタしたり、ルータまたはダウンストリームルータ上での

IPオプションの影響を軽減したりすることができるように
なります。これは、これらのパケットをドロップするか、

IPオプションの処理を無視することによって行われます。

この機能は、Cisco ASR 1000シリーズのアグリゲーション
サービスルータで導入されました。

次のコマンドが導入されました。ip options

Cisco IOS XE
リリース 2.1

ACL IPオプショ
ンの選択的ド

ロップ
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第 13 章

ACL管理性を使用した IPアクセスリスト
データの表示及びクリア

このモジュールでは、IPアクセスリスト内のエントリおよび各エントリに一致したパケット
の数の表示方法について説明します。ユーザは、ACL管理性機能を使用して、グローバルに、
または、インターフェイスごとのおよび着信または発信トラフィック方向ごとにこれらの統計

情報を取得できます。ネットワークデバイスのさまざまなインターフェイス上の着信または発

信トラフィックパターンの詳細表示は、特定のインターフェイスへの攻撃に対してデバイスの

保護に役立ちます。このモジュールでは、また、アクセスリストエントリに一致するパケッ

トの数が 0から再開されるカウンタをクリアする方法について説明します。

•機能情報の確認（145ページ）
• ACL管理性を使用した IPアクセスリストデータの表示及びクリアに関する情報（146
ページ）

• IPアクセスリストデータを表示およびクリアする方法（146ページ）
• ACL管理性を使用した IPアクセスリストデータの表示及びクリアのための設定例（149
ページ）

•その他の参考資料（151ページ）
• IPアクセスリスト情報の表示およびカウンタのクリアに関する機能情報（152ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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ACL管理性を使用した IPアクセスリストデータの表示
及びクリアに関する情報

ACL管理性の利点
Cisco IOSリリース 12.4(6)T以前では、Cisco IOSソフトウェア内のACLインフラストラクチャ
は、ACL内の各ACEに対するグローバル統計情報を維持するだけでした。この方法によって、
1つの ACLが複数のインターフェイスに適用される場合、維持された ACE統計情報は、その
ACLが適用されるすべてのインターフェイス上で一致（ヒット）する着信および発信パケット
の合計数となります。

ただし、ACEの統計情報がインターフェイスごとおよび着信または発信トラフィック方向ごと
に維持される場合、ネットワークデバイスの様々なインターフェイスにおける着信および発信

トラフィックパターンの特定の詳細およびACEの効率性を表示できます。このような情報は、
特定のインターフェイス上に着信する攻撃に対するデバイスの保護に役立ちます。

インターフェイスレベルの ACL統計情報のサポート
Cisco IOSリリース 12.4(6)Tにより、Cisco IOSソフトウェア内の ACLインフラストラクチャ
は、インターフェイスごとの、および ACLに対する着信または発信トラフィック方向ごとの
ACE統計情報の保守、表示、およびクリアをサポートするよう、拡張されます。このサポート
は、『インターフェイスレベルの統計情報のサポート』と呼ばれます。

同じアクセスグループ ACLが他の機能によっても使用された場合、保持されているインター
フェイス統計情報は、パケット一致が他の機能によって検出される際に、更新されません。こ

の例では、ACLのために維持される、すべてのインターフェイスレベル統計情報の合計は、
その ACLに対するグローバル統計情報を集約していない場合があります。

（注）

IPアクセスリストデータを表示およびクリアする方法
この項には、IPアクセスリストおよび各リストに一致（ヒット）するパケットの数を表示し、
IPアクセスリストカウンタをクリアするための次の手順が含まれます。
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特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホスト

の誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメントを指
定した logキーワードを含めます。それによって、その送信元からの拒否されたパケットがロ
グに記録されます。詳細については、「IPアクセスリストの概要」の「IPアクセスリストロ
ギング」を参照して下さい。

（注）

グローバル IP ACL統計情報の表示
ルータ上のすべての IPアクセスリストと一致したパケット数を表示するには、次の作業を実
行します。

手順の概要

1. enable
2. show ip access-list [access-list-number | access-list-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

IPアクセスリスト情報を表示します。show ip access-list [access-list-number | access-list-name]

例：

ステップ 2

•この例では、「名前付きアクセスリストを指定
します」を使用するすべてのインターフェイス

の統計情報を表示します。
Router# show ip access-list limited

インターフェイスレベル IP ACL統計情報の表示
このセクションでは、インターフェイスに ACL用の着信または発信トラフィック方向ごとの
IP ACEの統計情報を表示する方法について説明します。この機能は、ACL管理性と呼ばれて
います。
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• ACL管理性サポート対象：

•非分散型プラットフォームソフトウェアでスイッチングされるだけです。
•標準と拡張の静的に設定されたACLと脅威緩和サービス（TMS）ダイナミックACE
です。

• ACL管理性サポート対象外：

•ファイアウォールおよび認証プロキシなど、再帰かつユーザ設定のダイナミックACL
およびダイナミック ACEブロック。

•仮想テンプレートおよび仮想アクセスインターフェイス。

>

（注）

手順の概要

1. enable
2. show ip access-list interface interface-name [in| out]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

IPアクセスリスト情報を表示します。show ip access-list interface interface-name [in| out]

例：

ステップ 2

•この例では、FastEthernetインターフェイスに着
信するトラフィックに関する統計情報を表示し

ます。
Router# show ip access-list interface FastEthernet
0/0 in

• ACLのインターフェイスレベルの統計情報に
関するデバッグ情報を表示するには、debug ip
access-list intstatsコマンドを使用します。

アクセスリストカウンタのクリア

システムは、アクセスリストの各行に一致（ヒット）するパケットの数を数えます。カウンタ

は、show access-lists EXECコマンドで表示されます。この作業を行い、アクセスリストのカ
ウンタをクリアします。アクセスリストに一致するゼロから始まるパケットの数を決定しよう

とする場合に、これを行うことができます。
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手順の概要

1. enable
2. clear ip access-list counters {access-list-number | access-list-name}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

IPアクセスリストのカウンタをクリアします。clear ip access-list counters {access-list-number |
access-list-name}

ステップ 2

例：

Router# clear access-list counters corpmark

ACL管理性を使用した IPアクセスリストデータの表示
及びクリアのための設定例

グローバル IP ACL統計情報を表示する例
次に、ACL 150のグローバル統計情報を表示する例を示します。

Router# show ip access-list 150

Extended IP access list 150
10 permit ip host 10.1.1.1 any (3 matches)
30 permit ip host 10.2.2.2 any (27 matches)

入力統計情報を表示する例

次の例は、アクセスリスト150（ACL番号）に関連付けられているインターフェイスFastEthernet
0/1から集めた着信パケットの統計情報を示しています。

Router#
show ip access-list interface FastEthernet 0/1 in
Extended IP access list 150 in

10 permit ip host 10.1.1.1 any (3 matches)
30 permit ip host 10.2.2.2 any (12 matches)
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出力統計情報を表示する例

次の例は、FastEthernet 0/0インターフェイスから集めた出力パケットに関する統計情報を示し
ています。

Router#
show ip access-list interface FastEthernet 0/0 out
Extended IP access list myacl out

5 deny ip any 10.1.0.0 0.0.255.255
10 permit udp any any eq snmp (6 matches)

入出力統計情報を表示する例

方向を指定しないと、そのインターフェイスに適用された入出力 ACLが表示されます。（注）

次の例の表示から集めた入出力統計情報は、FastEthernet 0/0を実行します。

Router#
show ip access-list interface FastEthernet 0/0
Extended IP access list 150 in

10 permit ip host 10.1.1.1 any
30 permit ip host 10.2.2.2 any (15 matches)

Extended IP access list myacl out
5 deny ip any 10.1.0.0 0.0.255.255
10 permit udp any any eq snmp (6 matches)

IPアクセスリスト用のグローバルおよびインターフェイス統計情報の
クリアの例

次の例では、IP ACL 150のグローバルおよびインターフェイスの統計情報をクリアします。

Router#
clear ip access-list counters 150

すべての IPアクセスリスト用のグローバルおよびインターフェイス
統計情報のクリアの例

次の例では、すべての IP ACLのグローバルおよびインターフェイスの統計情報をクリアしま
す。

Router#
clear ip access-list counters
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイト

ル

標準

--この機能がサポートする新しい規格または変更された規格はありません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およ
びフィーチャセットに関するMIBを探してダウンロー
ドするには、次の URLにある Cisco MIB Locatorを使用
します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新

しいMIBまたは変更されたMIBは
ありません。

RFC

タイト

ル

RFC

--この機能でサポートされる新規の規格または変更された規格はありません。また、

既存の規格のサポートは変更されていません。
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テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPアクセスリスト情報の表示およびカウンタのクリアに
関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 13 : ACL管理性を使用した IPアクセスリストデータの表示及びクリアのための機能情報

機能情報リリース機能名

ACL管理性機能により、ユーザは、インターフェイスおよ
びアクセスコントロールリスト（ACL）に対する入力や
出力トラフィック方向ごとのアクセスコントロールエン

トリ（ACE）の統計情報を表示およびクリアすることがで
きます。

Cisco IOS XE Release
3.9S

ACL管理
性
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第 14 章

ACL Syslog相関

アクセスコントロールリスト（ACL）Syslog相関機能では、アクセスコントロールエントリ
（ACE）Syslogエントリにタグ（ユーザ定義の Cookieまたはデバイスが生成したMD5ハッ
シュ値）を追加します。このタグは Syslogエントリを生成したACL内でACEを一意に特定し
ます。

•機能情報の確認（153ページ）
• ACL Syslog相関の前提条件（153ページ）
• ACL Syslog相関に関する情報（154ページ）
• ACL Syslog相関の設定方法（155ページ）
• ACL Syslog相関の設定例（162ページ）
• IPv6 IOSファイアウォールの追加情報（163ページ）
• ACL Syslog相関に関する機能情報（164ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

ACL Syslog相関の前提条件
ACL Syslog相関機能を設定する前に、「IPアクセスリストの概要」モジュールでその概念を
理解する必要があります。
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ACLSyslog相関機能は、ユーザ定義の cookieまたはデバイスで生成されるハッシュ値を syslog
内のACEメッセージに追加します。ログオプションがACEに対してイネーブルになっている
場合、これらの値は ACEメッセージにのみ追加されます。

ACL Syslog相関に関する情報

ACL Syslog相関タグ
ACL Syslog相関機能では、アクセスコントロールエントリ（ACE）Syslogエントリにタグ
（ユーザ定義のCookieまたはデバイスが生成したMD5ハッシュ値）を追加します。このタグ
は Syslogエントリを生成した ACEを一意に特定します。

ネットワーク管理ソフトウェアでは、どの ACEが特定の Syslogイベントを生成したかを特定
するためにタグを使用できます。たとえば、ネットワーク管理者はネットワーク管理アプリ

ケーションでACE規則を選択し、次にそのACEルールに対応する Syslogイベントを表示でき
ます。

Syslogメッセージにタグを追加するには、Syslogイベントを生成する ACEでログオプション
が有効になっている必要があります。システムは各メッセージに1つのタイプのタグ（ユーザ
定義の Cookieまたはデバイスで生成したMD5ハッシュ値）のみを追加します。

ユーザ定義の Cookieタグを指定するには、ユーザは ACEログオプションを構成する際に
Cookie値を入力する必要があります。Cookieは英数字形式である必要があります。64文字以
上にはできず、16進数表記（0xなど）で始めることはできません。

デバイスで生成したMD5ハッシュ値タグを指定するには、ハッシュ生成機能をデバイスで有
効にする必要があります。また、ACEログオプションを構成するときにユーザは Cookie値を
入力してはいけません。

ACE Syslogメッセージ
パケットがACL内のアクセスコントロールエントリ（ACE）と一致すると、そのイベントの
ログオプションが有効になっているかどうかシステムでチェックされます。ログオプション

が有効な場合、ACL Syslog相関機能がデバイスで構成されていると、システムは syslogメッ
セージにタグを付けます。タグは、標準情報に加えて syslogメッセージの最後に表示されま
す。

次は、ユーザ定義の Cookieタグを示すサンプル syslogメッセージです。

Jun 5 12:55:44.359: %SEC-6-IPACCESSLOGP: list logacl permitted tcp 192.168.16.1(38402)
-> 192.168.16.2(23), 1 packet [User_permiited_ACE]

次は、ハッシュ値タグを示すサンプル syslogメッセージです。

Jun 5 12:55:44.359: %SEC-6-IPACCESSLOGP: list logacl permitted tcp 192.168.16.1(38402)
-> 192.168.16.2(23), 1 packet [0x723E6E12]
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ACL Syslog相関の設定方法

デバイスでのハッシュ値生成の有効化

ユーザ定義 Cookieを使用して設定されていないシステム内でログをイネーブルにした各アク
セスコントロールエントリ（ACE）のMD5ハッシュ値を生成するデバイスを設定するには、
このタスクを実行します。

ハッシュ値生成設定をイネーブルにすると、システムは既存のすべての ACEをチェックし、
ハッシュ値を必要とする各ACEのハッシュ値を生成します。ハッシュ値生成の設定をディセー
ブルにすると、これまでに生成されたすべてのハッシュ値がシステムから削除されます。

手順の概要

1. enable
2. configure terminal
3. ip access-list logging hash-generation
4. end
5. 次のいずれかを実行します。

• show ip access-list access-list-number
• show ip access-list access-list-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスでハッシュ値生成を有効にします。ip access-list logging hash-generation

例：

ステップ 3

•ログを有効にした ACEがあり、ハッシュ値を
必要とする場合、デバイスは自動的に値を生成

し、コンソールでその値を表示します。
Device(config)# ip access-list logging
hash-generation

（任意）グローバルコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# end

（任意）番号付きまたは名前付き IPアクセスリス
トの内容を表示します。

次のいずれかを実行します。ステップ 5

• show ip access-list access-list-number
• show ip access-list access-list-name •ログをイネーブルにした ACEのアクセスリス

トに生成したハッシュ値が含まれることを確認

するには、出力を見直します。
例：

Device# show ip access-list 101

例：

Device# show ip access-list acl

デバイスでのハッシュ値生成の無効化

デバイスでのハッシュ値生成をディセーブルにするには、このタスクを実行します。ハッシュ

値生成の設定をディセーブルにすると、これまでに生成されたすべてのハッシュ値がシステム

から削除されます。

手順の概要

1. enable
2. configure terminal
3. no ip access-list logging hash-generation
4. end
5. 次のいずれかを実行します。

• show ip access-list access-list-number
• show ip access-list access-list-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

デバイスでのハッシュ値生成をディセーブルにしま

す。

no ip access-list logging hash-generation

例：

ステップ 3

•これまでに作成されたハッシュ値がシステムか
ら削除されます。

Device(config)# no ip access-list logging
hash-generation

（任意）グローバルコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

（任意）IPアクセスリストの内容を表示します。次のいずれかを実行します。ステップ 5

• show ip access-list access-list-number •ログをイネーブルにした ACEのアクセスリス
トに生成したハッシュ値が含まれないことを確

認するには、出力を見直します。

• show ip access-list access-list-name

例：

Device# show ip access-list 101

例：

Device# show ip access-list acl

ユーザ定義 Cookieを使用した ACL Syslog相関の設定
syslogメッセージタグとしてユーザ定義の Cookieクッキーを使用し、特定のアクセスリスト
のデバイス上の ACL syslog相関機能を設定するには、このタスクを実行します。

このセクションでは、番号付きアクセスリストのユーザ定義のCookieを使用して、ACLSyslog
相関機能を設定する方法について例を示します。ただし、番号付きおよび名前付きアクセスリ

ストの両方、標準および拡張アクセスリストの両方について、ユーザ定義のCookieを使用し、
ACL Syslog相関機能を設定できます。
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次の制限事項は、ユーザ定義の Cookie値を選択する場合に適用されます。

•最大文字数は 64です。

• Cookieは 16進表記（0xなど）で始めることはできません。

• Cookieは、reflect、fragment、time-rangeといったキーワードと同じまたはその一部を使
用することはできません。たとえば、reflectと refは無効な値です。ただし、これらのキー
ワードを先頭に使用することはできます。たとえば、reflectedACEと fragment_33は有効
な値です。

• Cookieに設定できるのは英数字のみです。

>

（注）

手順の概要

1. enable
2. configure terminal
3. access-list access-list-number permit protocol source destination log word
4. end
5. show ip access-list access-list-number

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

拡張 IPアクセスリストとユーザ定義の Cookie値を
定義します。

access-list access-list-number permit protocol
source destination log word

例：

ステップ 3

• Cookie値の引数として wordを入力します。

Device(config)# access-list 101 permit tcp host
10.1.1.1 host 10.1.1.2 log UserDefinedValue

（任意）グローバルコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# end

（任意）IPアクセスリストの内容を表示します。show ip access-list access-list-number

例：

ステップ 5

•出力を見直して、アクセスリストにユーザ定義
の Cookie値が含まれることを確認します。

Device# show ip access-list 101

例

次に、ユーザ定義の Cookie値を使用したアクセスリストに show ip access-listコマン
ドを使用した際の出力例を示します。

Device# show ip access-list
101
Extended IP access list 101
30 permit tcp host 10.1.1.1 host 10.1.1.2 log (tag = UserDefinedValue)

ハッシュ値を使用した ACL Syslog相関の設定
syslogメッセージタグとしてデバイスで生成されたハッシュ値を使用し、特定のアクセスリ
ストのデバイス上の ACL Syslog相関機能を設定するには、このタスクを実行します。

このセクションでは、番号付きアクセスリストのデバイスで生成されたハッシュ値を使用し

て、ACLSyslog相関機能を設定する方法についてステップを示します。ただし、番号付きおよ
び名前付きアクセスリストの両方、標準および拡張アクセスリストの両方について、デバイ

スで生成されたハッシュ値を使用し、ACL Syslog相関機能を設定できます。

手順の概要

1. enable
2. configure terminal
3. ip access-list logging hash-generation
4. access-list access-list-number permit protocol source destination log
5. end
6. show ip access-list access-list-number

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスでハッシュ値生成を有効にします。ip access-list logging hash-generation

例：

ステップ 3

•ログを有効にした ACEがあり、ハッシュ値を
必要とする場合、デバイスは自動的に値を生成

し、コンソールでその値を表示します。
Device(config)# ip access-list logging
hash-generation

拡張 IPアクセスリストを定義します。access-list access-list-number permit protocol source
destination log

ステップ 4

•アクセスリストのログオプションを有効にし
ますが、Cookie値は指定しないでください。例：

Device(config)# access-list 102 permit tcp host
10.1.1.1 host 10.1.1.2 log

•デバイスが、新たに定義したアクセスリストの
ハッシュ値を自動的に生成します。

（任意）グローバルコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config)# end

（任意）IPアクセスリストの内容を表示します。show ip access-list access-list-number

例：

ステップ 6

•出力を見直して、アクセスリストにルータが生
成したハッシュ値が含まれることを確認しま

す。
Device# show ip access-list 102

例

次に、デバイスで生成されたハッシュ値を使用したアクセスリストに showipaccess-list
コマンドを使用した際の出力例を示します。

Device# show ip access-list
102
Extended IP access list 102
10 permit tcp host 10.1.1.1 host 10.1.1.2 log (hash = 0x7F9CF6B9)

ACL Syslog相関タグ値の変更
ユーザ定義の Cookieの値を変更したり、ユーザ定義の Cookieとデバイスで生成したハッシュ
値を置き換えたりするには、このタスクを実行します。
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この手順は、番号付きアクセスリストの ACL Syslog相関タグ値を変更する方法について示し
ています。ただし、番号付きおよび名前付きアクセスリストの両方と、標準および拡張アクセ

スリストの両方について、ACL Syslog相関タグ値を変更できます。

手順の概要

1. enable
2. show access-list
3. configure terminal
4. access-list access-list-number permit protocol source destination log word
5. end
6. show ip access-list access-list-number

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）アクセスリストの内容を表示します。show access-list

例：

ステップ 2

Device(config)# show access-list

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

Device# configure terminal

Cookieを修正したり、ハッシュ値を Cookieに変更
したりします。

access-list access-list-number permit protocol source
destination log word

例：

ステップ 4

•アクセスリストコンフィギュレーションコマ
ンド全体を入力し、前のタグ値を新しいタグ値

で置き換える必要があります。
Device(config)# access-list 101 permit tcp host
10.1.1.1 host 10.1.1.2 log NewUDV

例：

OR

例：

例：

Device(config)# access-list 101 permit tcp any
any log replacehash
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目的コマンドまたはアクション

（任意）グローバルコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config)# end

（任意）IPアクセスリストの内容を表示します。show ip access-list access-list-number

例：

ステップ 6

•変更を確認するために出力結果を見直します。

Device# show ip access-list 101

トラブルシューティングのヒント

アクセスリストのデバッグ情報を表示するには、debug ip access-list hash-generationコマンド
を使用します。debugコマンドの出力例を次に示します。

Device# debug ip access-list hash-generation
Syslog hash code generation debugging is on
Device# show debug
IP ACL:
Syslog hash code generation debugging is on
Device# no debug ip access-list hash-generation

Syslog hash code generation debugging is off
Device# show debug
Device#

ACL Syslog相関の設定例

例：ユーザ定義 Cookieを使用した ACL Syslog相関の設定
次に、ユーザ定義 Cookieを使用して、デバイス上で ACL Syslog相関機能を設定する方法につ
いて説明します。

Device#
Device# debug ip access-list hash-generation
Syslog MD5 hash code generation debugging is on
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# access-list 33 permit 10.10.10.6 log cook_33_std
Device(config)# do show ip access 33
Standard IP access list 33
10 permit 10.10.10.6 log (tag = cook_33_std)
Device(config)# end
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例：ハッシュ値を使用した ACL Syslog相関の設定
次の例では、デバイスで生成されたハッシュ値を使用して、デバイス上で ACL Syslog相関機
能を設定する方法について説明します。

Device# debug ip access-list hash-generation
Syslog MD5 hash code generation debugging is on
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# access-list 33 permit 10.10.10.7 log
Device(config)#
*Nov 7 13:51:23.615: %IPACL-HASHGEN: Hash Input: 33 standard permit 10.10.10.7
Hash Output: 0xCE87F535
Device(config)#
do show ip access 33

Standard IP access list 33
10 permit 10.10.10.6 log (tag = cook_33_std)
20 permit 10.10.10.7 log (hash = 0xCE87F535)

例：ACL Syslog相関タグ値の変更
次に、既存のアクセスリストのユーザ定義Cookieと新しいCookie値を交換する方法と、デバ
イス生成ハッシュ値とユーザ定義 Cookie値を交換する方法について示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# do show ip access-list 101
Extended IP access list 101

10 permit tcp host 10.1.1.1 host 10.1.1.2 log (tag = MyCookie)
20 permit tcp any any log (hash = 0x75F078B9)

Device(config)# access-list 101 permit tcp host 10.1.1.1 host 10.1.1.2 log NewUDV
Device(config)# do show access-list
Extended IP access list 101

10 permit tcp host 10.1.1.1 host 10.1.1.2 log (tag = NewUDV)
20 permit tcp any any log (hash = 0x75F078B9)

Device(config)# access-list 101 permit tcp any any log replacehash
Device(config)# do show access-list
Extended IP access list 101

10 permit tcp host 10.1.1.1 host 10.1.1.2 log (tag = NewUDV)
20 permit tcp any any log (tag = replacehash)

IPv6 IOSファイアウォールの追加情報

関連資料

マニュアルタイトル関連項目

Cisco IOS Master Command List, All ReleasesCisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

『Cisco IOS IPv6 Command Reference』IPv6コマンド

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS IPv6 Feature Mapping』Cisco IOS IPv6機能

標準規格および RFC

タイトル標準/RFC

IPv6
RFCs

IPv6に関するRFC

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

ACL Syslog相関に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/command/ipv6-cr-book.html
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://www.cisco.com/support


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 14 : ACL Syslog相関に関する機能情報

機能情報リリース機能名

ACL Syslog相関機能は、ACE Syslogエ
ントリにタグ（ユーザ定義の Cookieま
たはデバイスが生成したMD5ハッシュ
値）を追加します。このタグは Syslog
エントリを生成したACL内でACEを一
意に特定します。

Cisco IOSXEリリース 3.6SACL Syslog相関
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第 15 章

IPv6アクセスコントロールリスト

アクセスリストによって、デバイスインターフェイスでブロックされるトラフィックおよび

転送されるトラフィックが決定され、送信元アドレスと宛先アドレスに基づくトラフィックの

フィルタリング、および特定のインターフェイスへの着信および発信トラフィックのフィルタ

リングを行うことができます。標準の IPv6ACL機能が拡張されて、IPv6オプションヘッダー、
および任意でより細かい制御を行うための上位層プロトコルタイプ情報に基づくトラフィック

フィルタリングがサポートされています。標準の IPv6 ACL機能が拡張されて、IPv6オプショ
ンヘッダー、および任意でより細かい制御を行うための上位層プロトコルタイプ情報に基づ

くトラフィックフィルタリングがサポートされています。

このモジュールは、仮想端末回線へのアクセスを制御する IPv6トラフィックフィルタリング
の設定方法について説明します。

• RSP3ポートの関連情報（167ページ）
•機能情報の確認（167ページ）
• IPv6アクセスコントロールリストに関する情報（168ページ）
• IPv6アクセスコントロールリストの設定方法（169ページ）
• IPv6アクセスコントロールリストの設定例（174ページ）
•その他の参考資料（175ページ）
• IPv6アクセスコントロールリストに関する機能情報（175ページ）

RSP3ポートの関連情報
IPv6 ACLは、RSP3ではサポートされていません

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv6アクセスコントロールリストに関する情報

IPv6トラフィックフィルタリングのアクセスコントロールリスト
IPv6での標準 ACL機能は、IPv4での標準 ACLに似ています。アクセスリストによって、デ
バイスインターフェイスでブロックされるトラフィックおよび転送されるトラフィックが決定

され、送信元アドレスと宛先アドレスに基づいて、特定のインターフェイスへの着信と発信を

フィルタリングできます。各アクセスリストの末尾には、暗黙的な deny文があります。IPv6
ACLを定義し、拒否条件と許可条件を設定するには、グローバルコンフィギュレーションモー
ドで denyキーワードと permitキーワードを指定して ipv6 access-listコマンドを使用します。

IPv6で拡張された ACLでは標準 IPv6 ACL機能を強化して、IPv6オプションヘッダー、およ
び任意でより細かい制御を行うための上位層プロトコルタイプ情報に基づくトラフィックフィ

ルタリングがサポートされています（IPv4における拡張 ACLに類似した機能です）。

IPv6パケットインスペクション

ヘッダーフィールド（トラフィッククラス、フローラベル、ペイロード長、次ヘッダー、ホッ

プリミット、および送信元 IPアドレスや宛先 IPアドレス）は、IPv6インスペクション用に使
用されます。IPv6ヘッダーフィールドの詳細および説明については、RFC 2474を参照してく
ださい。

IPv6でのアクセスクラスフィルタリング

IPv6 ACLに基づく、デバイスとの間の着信接続と発信接続のフィルタリングは、ラインコン
フィギュレーションモードで ipv6 access-classコマンドを使用して実行します。ipv6 access-class
コマンドは、IPv6ACLが名前で定義される点を除き、access-classコマンドに似ています。IPv6
ACLが着信トラフィックに適用される場合、ACL内の送信元アドレスは、着信接続の送信元
アドレスと照合され、ACL内の宛先アドレスは、インターフェイス上のローカルデバイスア
ドレスと照合されます。IPv6 ACLが発信トラフィックに適用される場合、ACL内の送信元ア
ドレスは、インターフェイス上のローカルデバイスアドレスと照合され、ACL内の宛先アド
レスは、発信接続の送信元アドレスと照合されます。ユーザが任意の接続を試行できるよう

に、すべての仮想端末回線で同じ制限を設定することを推奨します。
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IPv6アクセスコントロールリストの設定方法

IPv6トラフィックフィルタリングの設定

トラフィックフィルタリング用の IPv6 ACLの作成および設定

Cisco ASR 1000プラットフォームの IPv6 ACLには、暗黙の許可ルールは含まれません。IPv6
ネイバー探索プロセスでは、IPv6ネットワーク層サービスを使用します。したがって、IPv6
ネイバー探索をイネーブルにするには、IPv6ネイバー探索パケットのインターフェイス上での
送受信が許可されるように IPv6 ACLを追加する必要があります。IPv4では、IPv6ネイバー探
索プロセスと同等のアドレス解決プロトコル（ARP）は、別のデータリンク層プロトコルを使
用します。したがってデフォルトでは、IPv4 ACLにより、ARPパケットのインターフェイス
上での送受信が暗黙的に許可されます。

（注）

手順の概要

1. enable
2. configure terminal
3. ipv6 access-list access-list-name
4. 次のいずれかを実行します。

• permit protocol {source-ipv6-prefix/prefix-length | any | host source-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix / prefix-length | any | host destination-ipv6-address}
[operator [port-number]] [dest-option-type [doh-number | doh-type]] [dscp value] [flow-label
value] [fragments] [log] [log-input] [mobility] [mobility-type [mh-number |mh-type]] [routing]
[routing-type routing-number] [sequence value] [time-range name]

• deny protocol {source-ipv6-prefix/prefix-length | any | host source-ipv6-address} [operator
port-number]] {destination-ipv6-prefix/prefix-length | any | host destination-ipv6-address}
[operator [port-number]] [dest-option-type [doh-number | doh-type] ] [dscp value] [flow-label
value] [fragments] [log] [log-input] [mobility] [mobility-type [mh-number |mh-type]] [routing]
[routing-type routing-number] [sequence value] [time-range name] [undetermined-transport

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6 ACLを定義し、IPv6アクセスリストコンフィ
ギュレーションモードを開始します。

ipv6 access-list access-list-name

例：

ステップ 3

• access-listname引数は、IPv6 ACLの名前を指定
します。IPv6ACLの名前にスペースまたは引用Device(config)# ipv6 access-list inbound

符を含めることはできません。また、先頭を数

字にすることはできません。

IPv6ACLの許可条件または拒否条件を指定します。次のいずれかを実行します。ステップ 4

• permit protocol {source-ipv6-prefix/prefix-length |
any | host source-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix / prefix-length
| any | host destination-ipv6-address} [operator
[port-number]] [dest-option-type [doh-number |
doh-type]] [dscp value] [flow-label value]
[fragments] [log] [log-input] [mobility]
[mobility-type [mh-number | mh-type]] [routing]
[routing-type routing-number] [sequence value]
[time-range name]

• deny protocol {source-ipv6-prefix/prefix-length |
any | host source-ipv6-address} [operator
port-number]] {destination-ipv6-prefix/prefix-length
| any | host destination-ipv6-address} [operator
[port-number]] [dest-option-type [doh-number |
doh-type] ] [dscp value] [flow-label value]
[fragments] [log] [log-input] [mobility]
[mobility-type [mh-number | mh-type]] [routing]
[routing-type routing-number] [sequence value]
[time-range name] [undetermined-transport

例：

Device(config-ipv6-acl)# permit tcp
2001:DB8:0300:0201::/32 eq telnet any

例：

Device(config-ipv6-acl)# deny tcp host
2001:DB8:1::1 any log-input
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インターフェイスへの IPv6 ACLの適用

手順の概要

1. enable
2. configure terminal
3. interface type number
4. ipv6 traffic-filter access-list-name {in| out}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび番号を指定し、イ

ンターフェイスコンフィギュレーションモードを

開始します。

interface type number

例：

Device(config)# interface gigabitethernet 0/0/0

ステップ 3

指定した IPv6アクセスリストを、前のステップで
指定したインターフェイスに適用します。

ipv6 traffic-filter access-list-name {in| out}

例：

ステップ 4

Device(config-if)# ipv6 traffic-filter inbound in

vtyへのアクセスの制御

IPv6 ACLの作成によるアクセスクラスフィルタリングの提供

手順の概要

1. enable
2. configure terminal
3. ipv6 access-list access-list-name
4. 次のいずれかを実行します。

• permit protocol {source-ipv6-prefix/prefix-length | any | host source-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix / prefix-length | any | host destination-ipv6-address}
[operator [port-number]] [dest-option-type [doh-number | doh-type]] [dscp value] [flow-label
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value] [fragments] [log] [log-input] [mobility] [mobility-type [mh-number |mh-type]] [routing]
[routing-type routing-number] [sequence value] [time-range name

• deny protocol {source-ipv6-prefix/prefix-length | any | host source-ipv6-address} [operator
port-number]] {destination-ipv6-prefix/prefix-length | any | host destination-ipv6-address}
[operator [port-number]] [dest-option-type [doh-number | doh-type]] [dscp value] [flow-label
value] [fragments] [log] [log-input] [mobility] [mobility-type [mh-number |mh-type]] [routing]
[routing-type routing-number] [sequence value] [time-range name] [undetermined-transport

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6 ACLを定義し、IPv6アクセスリストコンフィ
ギュレーションモードを開始します。

ipv6 access-list access-list-name

例：

ステップ 3

Device(config)# ipv6 access-list cisco

IPv6ACLの許可条件または拒否条件を指定します。次のいずれかを実行します。ステップ 4

• permit protocol {source-ipv6-prefix/prefix-length |
any | host source-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix / prefix-length
| any | host destination-ipv6-address} [operator
[port-number]] [dest-option-type [doh-number |
doh-type]] [dscp value] [flow-label value]
[fragments] [log] [log-input] [mobility]
[mobility-type [mh-number | mh-type]] [routing]
[routing-type routing-number] [sequence value]
[time-range name

• deny protocol {source-ipv6-prefix/prefix-length | any
| host source-ipv6-address} [operator port-number]]
{destination-ipv6-prefix/prefix-length | any | host
destination-ipv6-address} [operator [port-number]]
[dest-option-type [doh-number | doh-type]] [dscp
value] [flow-label value] [fragments] [log]
[log-input] [mobility] [mobility-type [mh-number |
mh-type]] [routing] [routing-type routing-number]
[sequence value] [time-range name]
[undetermined-transport
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目的コマンドまたはアクション

例：

Device(config-ipv6-acl)# permit ipv6 host
2001:DB8:0:4::32 any

例：

Device(config-ipv6-acl)# deny ipv6 host
2001:DB8:0:6::6 any

仮想端末回線への IPv6 ACLの適用

手順の概要

1. enable
2. configure terminal
3. line [aux| console| tty| vty] line-number[ending-line-number]
4. ipv6 access-class ipv6-access-list-name {in| out}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定する特定の回線を識別し、ラインコンフィギュ

レーションモードを開始します。

line [aux| console| tty| vty]
line-number[ending-line-number]

例：

ステップ 3

•この例では、vtyキーワードを使用して、リモー
トコンソールアクセス用の仮想端末回線を指

定します。
Device(config)# line vty 0 4

IPv6ACLに基づいて、デバイスとの間の着信接続と
発信接続をフィルタリングします。

ipv6 access-class ipv6-access-list-name {in| out}

例：

ステップ 4

Device(config-line)# ipv6 access-class cisco in
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IPv6アクセスコントロールリストの設定例

例：IPv6 ACL設定の確認

次の例では、show ipv6 access-listコマンドを使用して、IPv6 ACLが正しく設定されて
いることを確認します。

Device> show ipv6 access-list

IPv6 access list inbound
permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30

IPv6 access list Virtual-Access2.1#427819008151 (per-user)
permit tcp host 2001:DB8:1::32 eq bgp host 2001:DB8:2::32 eq 11000 sequence 1
permit tcp host 2001:DB8:1::32 eq telnet host 2001:DB8:2::32 eq 11001 sequence 2

例：IPv6 ACLの作成と適用
次に、HTTPアクセスを日中の特定の時間に制限し、許可されていない時間のアクティビティ
を記録する方法について例を示します。

Device# configure terminal
Device(config)# time-range lunchtime
Device(config-time-range)# periodic weekdays 12:00 to 13:00
Device(config-time-range)# exit
Device(config)# ipv6 access-list INBOUND
Device(config-ipv6-acl)# permit tcp any any eq www time-range lunchtime
Device(config-ipv6-acl)# deny tcp any any eq www log-input
Device(config-ipv6-acl)# permit tcp 2001:DB8::/32 any
Device(config-ipv6-acl)# permit udp 2001:DB8::/32 any
Device(config-ipv6-acl)# end

例：vtyへのアクセスの制御
次の例では、仮想端末回線 0～ 4に着信する接続は、acl1という名前の IPv6アクセスリスト
に基づいてフィルタリングされます。

ipv6 access-list acl1
permit ipv6 host 2001:DB8:0:4::2/32 any
!
line vty 0 4
ipv6 access-class acl1 in
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』IPアクセスリストコマンド

『Creating an IP Access List and Applying It to an Interface』IPアクセスリストの設定

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPv6アクセスコントロールリストに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 15 : IPv6アクセスコントロールリストに関する機能情報

機能情報リリース機能名

標準の IPv6ACL機能が拡張さ
れて、IPv6オプションヘッ
ダー、および任意でより細か

い制御を行うための上位層プ

ロトコルタイプ情報に基づく

トラフィックフィルタリング

がサポートされています。

Cisco IOS XEリリース 2.1IPv6サービス：拡張アクセス
コントロールリスト
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IPv6 ACL未決定トランスポートサポート

IPv6 ACL未決定トランスポートサポート機能は、完全な上位層ヘッダーが存在しない、誤設
定されたパケットをドロップするのに役立ちます。

•機能情報の確認（177ページ）
• IPv6 ACL未決定トランスポートサポートの制約事項（177ページ）
• IPv6 ACL未決定トランスポートサポートに関する情報（178ページ）
• IPv6 ACL未決定トランスポートサポートの設定方法（178ページ）
•例：IPv6 ACL未決定トランスポートサポートの例（179ページ）
• IPv6 ACL未決定トランスポートサポートのその他の参考資料（179ページ）
• ACLテンプレートに関する機能情報（180ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv6 ACL未決定トランスポートサポートの制約事項
•未決定トランスポートオプションは拒否アクションと IPv6プロトコルのCiscoApplication
Control Engine（ACE）でのみサポートされています。

•未決定トランスポートが nonfirstパケットのフラグメントには適用されません。
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IPv6 ACL未決定トランスポートサポートに関する情報

IPv6 ACL未決定トランスポートサポート
ユーザによる意図しない設定ミスまたはネットワーク上の悪意のある攻撃によって、ネット

ワーク上のホストに対する運用上の問題が発生する可能性があります。

上位層ヘッダーは、RFC 2460に説明されているように、IPv6パケット内の拡張ヘッダー（EH
）チェーンの拡張の最後に置かれます。完全な上位層ヘッダーが Ipv6パケット内にない場合、
ルータは、パケットを処理できません。これらのパケットは、誤設定、破損または悪意がある

可能性があります。

未決定トランスポートオプションのある IPv6 ACLを使用して、これらのパケットをドロップ
するよう選択できます。

IPv6 ACL未決定トランスポートサポートの設定方法

IPv6 ACL未決定トランスポートサポートの設定

手順の概要

1. enable
2. configure terminal
3. ipv6 access-list acl-name
4. deny ipv6 {src-addr | any} {dest-addr | any} [undetermined-transport]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6アクセスリストを設定します。ipv6 access-list acl-name

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# ipv6 access-list acl1

未決定トランスポートとして、IPv6アクセスリスト
に対して、拒否状態を設定します。

deny ipv6 {src-addr | any} {dest-addr | any}
[undetermined-transport]

例：

ステップ 4

Device(config-ipv6-acl)# deny ipv6
2001:DB8:0300:0201::/32 2001:DB8:1:1::/64
undetermined-transport

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-ipv6-acl)# end

例：IPv6 ACL未決定トランスポートサポートの例

例：IPv6 ACL未決定トランスポートサポートの例
Device> enable
Device# configure terminal
Device(config)# ipv6 access-list acl1
Device(config-ipv6-acl)# deny ipv6 2001:DB8:0300:0201::/32 2001:DB8:1:1::/64
undetermined-transport
Device(config-ipv6-acl)# end

IPv6 ACL未決定トランスポートサポートのその他の参考
資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』IPアクセスリストコマンド

『Creating an IP Access List and Applying It to an Interface』IPアクセスリストの設定
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標準および RFC

タイトル標準/RFC

『Internet Protocol, Version 6 (IPv6) Specification』RFC
2460

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

ACLテンプレートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 16 : ACLテンプレートに関する機能情報

機能情報リリース機能名

IPv6 ACL未決定トランスポートサポート機能
は、完全な上位層ヘッダーが存在していない誤っ

て設定されたパケットをドロップするのに役立

ちます。

追加または変更されたコマンドはありません。

Cisco IOSXEリリー
ス 3.15

IPv6ACL未決定トラン
スポートサポート
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第 17 章

テンプレート ACLの設定

ユーザプロファイルが RADIUS属性 242またはベンダー固有属性（VSA）Cisco AVPairsを使
用して設定されると、同様のユーザごとのアクセスコントロールリスト（ACL）は、単一の
テンプレート ACLに置き換えられることがあります。つまり、1つの ACLで多数の類似した
ACLを表します。IPv6テンプレートACLを使用することで、ACLをサポートするために必要
なメモリおよびTernaryContentAddressableMemory（TCAM）リソースを最小限に抑えながら、
1ユーザあたりの ACLの合計数を増やすことができます。

各サブスクライバが独自の ACLを所有するネットワークでは、ユーザの IPアドレスを除い
て、ACLをユーザごとに同じとするのが普通です。テンプレート ACL機能は、システムリ
ソースを節約する 1つの ACLに多くの一般的なアクセスコントロール要素（ACE）で ACL
をグループ化します。

•機能情報の確認（181ページ）
•テンプレート ACLの前提条件（182ページ）
•テンプレート ACLの制約事項（182ページ）
•テンプレート ACLの設定に関する情報（182ページ）
•テンプレート ACLの設定方法（186ページ）
•テンプレート ACLの設定例（188ページ）
•その他の参考資料（189ページ）
• ACLテンプレートに関する機能情報（190ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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テンプレート ACLの前提条件
• Cisco ASR 1000シリーズルータ

• Cisco IOS XEリリース 2.4以降のリリース

テンプレート ACLの制約事項
テンプレート ACLは、RADIUS属性 242または VSA Cisco-AVPairs（ip:inacl/outacl）を通じて
設定されたユーザごとのACLに対してのみ有効になります。その他のタイプのACLは、テン
プレート ACL機能によって処理されません。

テンプレート ACL機能は、IPv4 ACLでのみ使用できます。

テンプレート ACL機能は、ユーザごとの ACLの次のタイプには利用はできません。

•時間ベース ACL

•ダイナミック ACL

•評価 ACL

•再帰 ACL

• ISG IPセッションで設定された ACL

• IPv6 ACL

テンプレート ACL機能の無効化

テンプレートACL機能を無効にすると、システムは、すべての既存のテンプレートACLイン
スタンスをACLと置き換えます。システムに必要な数のACLを設定するための十分なリソー
ス（具体的には、TCAMリソース）がない場合、システムは、エラーメッセージを生成し、
テンプレート ACL機能を無効にする要求は失敗します。

テンプレート ACLの設定に関する情報

テンプレート ACL機能設計
サービスプロバイダーが、AAAサーバを使用して、RADIUS属性242またはCiscoVSAAVPairs
を使用する、権限のあるセッションに対する ACLを設定する場合、セッション数は、システ
ムで許容される最大の ACL数を簡単に上回ります。

各サブスクライバがACLを有するネットワークでは、ユーザの IPアドレスを除いて、ACLが
各ユーザに対して同じになることは普通です。テンプレート ACLは、システムリソースを高
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速で編集し、多くの共通 ACEを持つ ACLを節約する 1つの ACLにグループ化することで、
この問題を軽減します。

テンプレート ACL機能は、デフォルトで有効になっており、RADIUS属性 242または Cisco
VSA AVPairs VSAを使用した ACL設定は、テンプレートステータスの対象となります。

テンプレートACL機能を有効にすると、システムは、すべての設定済みセッション単位のACL
をスキャンおよび評価して、必要なテンプレート ACLを作成します。

テンプレート ACLの無効化

テンプレートACL機能を無効にすると、システムは、すべての既存のテンプレートACLイン
スタンスをACLと置き換えます。システムに必要な数のACLを設定するための十分なリソー
ス（特にTCAMリソース）がない場合、システムは、エラーメッセージを生成し、テンプレー
ト ACL機能を無効にする要求が失敗します。

そのため、テンプレート ACL機能を無効にする前に、show access-list template summaryコマ
ンドを使用して、システム内のテンプレート ACLの数を表示し、この数がシステムの制限を
超えているかを確認します。

テンプレートACL機能を無効にすると、新しいACLは、テンプレーティングの対象にはなり
ません。

複数の ACL
テンプレート ACL機能を有効にすると、システムは、2ユーザごとの ACLが類似している場
合を特定し、2つのユーザごとの ACLを 1つのテンプレート ACLに統合します。

たとえば、次の例は、2人の個別のユーザに対する 2つの ACLを示します。

ip access-list extended Virtual-Access1.1#1 (PeerIP: 10.1.1.1)
permit igmp any host 10.1.1.1
permit icmp host 10.1.1.1 any
deny ip host 10.31.66.36 host 10.1.1.1
deny tcp host 10.1.1.1 host 10.31.66.36
permit udp any host 10.1.1.1
permit udp host 10.1.1.1 any
permit udp any host 192.168.2.1
permit udp any host 192.168.222.1
permit icmp host 10.55.15.4 host 192.168.2.1
permit udp 10.22.11.0 0.0.0.255 host 192.168.211.2
permit tcp any host 192.168.222.1
permit ip host 10.55.15.4 host 192.168.2.1
permit tcp 10.22.11.0 0.0.0.255 host 192.168.211.2
ip access-list extended Virtual-Access1.1#2 (PeerIP: 10.13.11.2)
permit igmp any host 10.13.11.2
permit icmp host 10.13.11.2 any
deny ip host 10.31.66.36 host 10.13.11.2
deny tcp host 10.13.11.2 host 10.31.66.36
permit udp any host 10.13.11.2
permit udp host 10.13.11.2 any
permit udp any host 192.168.2.1
permit udp any host 192.168.222.1
permit icmp host 10.55.15.4 host 192.168.2.1
permit udp 10.22.11.0 0.0.0.255 host 192.168.211.2
permit tcp any host 192.168.222.1
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permit ip host 10.55.15.4 host 192.168.2.1
permit tcp 10.22.11.0 0.0.0.255 host 192.168.211.2

テンプレートACL機能を有効にすると、システムは、これら 2つのACLが類似していること
を認識し、次のように、テンプレート ACLを作成します。

ip access-list extended Template_1
permit igmp any host <PeerIP>
permit icmp host <PeerIP> any
deny ip host 10.31.66.36 host <PeerIP>
deny tcp host <PeerIP> 10.31.66.36
permit udp any host <PeerIP>
permit udp host <PeerIP> any
permit udp any host 192.168.2.1
permit udp any host 192.168.222.1
permit icmp host 10.55.15.4 host 192.168.2.1
permit udp 10.22.11.0 0.0.0.255 host 192.168.211.2
permit tcp any host 192.168.222.1
permit ip host 10.55.15.4 host 192.168.2.1
permit tcp 10.22.11.0 0.0.0.255 host 192.168.211.2

この例では、ピアの IPアドレスは次のように関連付けられています。

• Virtual-Access1.1#1 10.1.1.1

• Virtual-Access1.1#2 10.13.11.2

2つの ACLは、1つのテンプレート ACLに統合され、次のように参照されます。

Template_1(10.1.1.1)への Virtual-Access1.1#1マップ

Template_1(10.13.11.2)への Virtual-Access1.1#2マップ

VSA Cisco-AVPairs
テンプレート ACL処理は、Cisco-AVPairsを使用して設定される ACLに対して発生します。
ACL番号を使用して定義されるAVPairsのみが、テンプレーティングプロセスの対象になりま
す。

テンプレーティングの対象となるために、入力 ACLのための AVPairsは、次の形式に従う必
要があります。

ip:inacl#number={standard-access-control-list | extended-access-control-list}

例：ip:inacl#10=deny ip any 10.13.16.0 0.0.0.255

テンプレーティングの対象になるためには、出力 ACLのための AVPairsは、次の形式に従う
必要があります:

ip:outacl#number={standard-access-control-list | extended-access-control-list}

例：ip:outacl#200=permit ip any any

Cisco-AVPairsの詳細については、『Cisco IOS ISG RADIUS CoAインターフェイスガイド』の
「Ciscoベンダー固有 AVPair Attributes」のセクションを参照してください。
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RADIUS属性 242
RADIUS属性 242を使用して設定される ACLに対して、テンプレート ACL処理が発生しま
す。属性 242は、IPデータフィルタに対して、次の形式があります。

Ascend-Data-Filter = “ip <dir> <action> [dstip <dest_ipaddr\subnet_mask>] [srcp
<src_ipaddr\subnet_mask>] [<proto> [dstport <cmp> <value>] [srcport <cmp> <value>] [<est>]]”

次の表で、IPデータフィルタの属性 242エントリ内の要素について説明します。

表 17 : IPデータフィルタ構文要素

説明要素

IPアドレスを指定します。ip

フィルタの方向を指定します。有効値は、in（ルータに着信するパケットのフィルタリ
ング）または、out（ルータから発信するパケットのフィルタリング）です。

<dir>

ルータがフィルタに一致したパケットに取るべきアクションを指定します。有効な値

は forwardまたは dropです。
<action>

宛先 IPアドレスフィルタリングを有効にします。宛先アドレスが <dest_ipaddr>の値
に一致するパケットに適用されます。アドレスのサブネットマスクの部分が存在する

場合、ルータはマスクされたビットのみを比較します。0.0.0.0に<dest_ipaddr>を設定
するか、またはこのキーワードがなければ、フィルタは、すべての IPパケットに一致
します。

dstip
<dest_ipaddr\subnet_mask>

送信元 IPアドレスフィルタリングを有効にします。送信元アドレスが <src_ipaddr>
の値に一致するパケットに適用されます。アドレスのサブネットマスクの部分が存在

する場合、ルータはマスクされたビットのみを比較します。0.0.0.0に <src_ipaddr>を
設定するか、またはこのキーワードがなければ、フィルタは、すべての IPパケットに
一致します。

srcp<src_ipaddr\subnet_mask>

名前または番号として指定するプロトコルを指定します。プロトコルフィールドがこ

の値に一致するパケットに適用されます。使用できる名前と番号は icmp（1）、tcp
（6）、udp（17）、およびospf（89）です。この値をゼロ（0）に設定すると、フィル
タは、一切のプロトコルに一致します。

<proto>

宛先ポートフィルタリングを有効にします。このキーワードは、 <proto>が tcp（6）
またはudp（17）に設定されている場合に限り有効です。宛先ポートを指定しないと、
フィルタは、一切のポートと一致します。

<cmp> は、指定された <value>と実際の宛先ポートとを比較する方法を定義します。
この値として <、=、>、または !を使用できます。

<value> 名前も番号も使用可能です。使用できる名前と番号は ftp-data (20)、ftp (21)、
telnet (23)、nameserver (42)、domain (53)、tftp (69)、gopher (70)、finger (79)、www
(80)、kerberos (88)、hostname (101)、nntp (119)、ntp (123)、exec (512)、login (513)、
cmd (514)、および talk (517)です。

dstport <cmp> <value>
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説明要素

送信元ポートフィルタリングを有効にします。このキーワードは、<proto>が tcp（6）
または udp（17）に設定されている場合に限り有効です。送信元ポートを指定しない
と、フィルタは、一切のポートと一致します。

<cmp> は、指定された <value>と実際の宛先ポートとを比較する方法を定義します。
この値として <、=、>、または !を使用できます。

<value> 名前も番号も使用可能です。使用できる名前と番号は ftp-data（20）、 ftp
（21）、telnet（23）、nameserver（42）、domain（53）、tftp（69）、gopher（70）、
finger（79）、www（80）、kerberos（88）、hostname（101）、nntp（119）、ntp
（123）、exec（512）、login（513）、cmd（514）、および talk（517）です。

srcport <cmp> <value>

1に設定すると、TCPセッションがすでに確立されている場合にのみ、パケットフィ
ルタと一致していると指定します。この引数は、<proto>が tcp (6)に設定されている
場合に限り有効です。

<est>

「RADIUS属性 242 IPデータフィルタエントリ」は、4つの属性 242 IPデータフィルタエン
トリを示します。

RADIUS属性 242 IPデータフィルタエントリ

Ascend-Data-Filter=”ip in drop”
Ascend-Data-Filter=”ip out forward tcp”
Ascend-Data-Filter=”ip out forward tcp dstip 10.0.200.3/16 srcip 10.0.200.25/16
dstport!=telnet”
Ascend-Data-Filter=”ip out forward tcp dstip 10.0.200.3/16 srcip 10.0.200.25/16 icmp”

テンプレート ACLの設定方法
ACLがRADIUS属性 242またはVSACisco-AVPairsを使用して設定されると、ACLは、デフォ
ルトでは有効になりません。

テンプレート ACLの最大サイズの設定
デフォルトでは、テンプレートのACLステータスは 100台以下のルールのACLに限定されま
す。ただし、この制限を低い値に設定できます。テンプレート ACLとみなされるため、既存
の ACLは、以下のようなルールの最大数を設定するには、このセクションの手順を実行して
ください:

手順の概要

1. enable
2. configure terminal
3. access-list template number
4. exit
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5. show access-list template summary

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

テンプレート ACLの処理をイネーブルにします。access-list template number

例：

ステップ 3

指定された数のルール（またはより少ないルール）

の ACLだけがテンプレートのステータスの対象と
なります。

Router(config)# access-list template 50

グローバルコンフィギュレーションモードを終了

します。

exit

例：

ステップ 4

Router(config)# exit

（任意）ACLテンプレートに関する要約情報が表示
されます。

show access-list template summary

例：

ステップ 5

Router# show access-list template summary

トラブルシューティングのヒント

次のコマンドを使用すると、テンプレート ACLをトラブルシューティングできます。

• show access-list template

• show platform hardware qfp active classification class-group-manager class-group client acl all

• show platform hardware qfp active feature acl {control | node acl-node-id}

• show platform software access-list
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テンプレート ACLの設定例

テンプレート ACLの最大サイズの例
次の例では、テンプレートのステータスを 50と対象するためにACLが含むことができるルー
ルの最大数の設定方法を示しています。ルールの数は同じか、または 50よりも少ないACLの
みがテンプレートステータスの対象となります。

Router> enable

Router# configure terminal

Router(config)# access-list template 50
Router(config)# exit

ACLのテンプレートの概要情報を示す例
以下の例は、システム内の全 ACL用の要約情報を表示する方法を示しています。このコマン
ドからの出力には、次の情報が含まれています。

•テンプレート ACLごとのルールの最大数

•発見されたアクティブなテンプレート数

•これらのテンプレートによって置き換えられた ACL数

•レッドブラックツリー内の要素数

Router# show access-list template summary
Maximum rules per template ACL = 100
Templates active = 9
Number of ACLs those templates represent = 14769
Number of tree elements = 13

レッドブラックツリー要素

ツリー要素の数は、レッドブラックツリー内の要素の数です。各テンプレートは、レッドブ

ラックツリー内の一意のエントリを 1つ含みます。システムは、ピア IPアドレスをマスクす
る各ACL上の巡回冗長検査（CRC）を計算し、レッドブラックツリーにCRCを送信します。
次に例を示します。

システムに 9つのテンプレート（14769個の ACLを表す）、および 13のツリーの要素があり
ます。レッドブラックツリー内で各テンプレートに一意のエントリが1つしかない場合、その
他 4つのツリー要素は、システムには、テンプレート化されていない 4個のユーザあたりの
ACLが含まれているということです。
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ACLのテンプレートツリー情報を示す例
以下の例は、システム内の全 ACL用のレッドブラックツリー情報を表示する方法を示してい
ます。

このコマンドからの出力には、次の情報が含まれています。

•レッドブラックツリー上の ACL名

•元の CRC32値

• ACLのユーザ数

•計算された CRC32値

Router# show access-list template tree
ACL name OrigCRC Count CalcCRC
4Temp_1073741891108 59DAB725 98 59DAB725

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』IPアクセスリストコマンド

『Creating an IP Access List and Applying It to an Interface』IPアクセスリストの設定

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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ACLテンプレートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 18 : ACLテンプレートに関する機能情報

機能情報リリース機能名

12.2(28)SBでは、この機能が Cisco 10000シリーズ
ルータで追加されました。

12.2(31)SB2では、PRE3のサポートが追加されまし
た。

この機能は、Cisco IOS XE Release 2.4で、Cisco ASR
1000シリーズルータに実装されました。

次のコマンドが導入または変更されました。access-list
template, show access-list template

12.2(28) SB 12.2(31)
SB2 Cisco IOS XEリ
リース 2.4

ACLテンプ
レート
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第 18 章

IPv6テンプレート ACL

ベンダー固有属性（VSA）の Cisco AVペアを使用してユーザプロファイルが設定されている
場合は、類似した 1ユーザ単位の IPv6 ACLを 1つのテンプレートACLで置き換えることがで
きます。つまり、1つの ACLで多数の類似した ACLを表します。IPv6テンプレート ACLを
使用することで、ACLをサポートするために必要なメモリおよび Ternary Content Addressable
Memory（TCAM）リソースを最小限に抑えながら、1ユーザあたりの ACLの合計数を増やす
ことができます。

IPv6テンプレート ACL機能では、次の ACLフィールドを使用してテンプレートを作成しま
す。

• IPv6の送信元アドレスおよび宛先アドレス

•すべての関連ポート（0～ 65535）を含む TCPおよび UDP

• ICMPネイバー探索アドバタイズメントおよび要請

•指定した DSCP値による IPv6 DSCP

この機能により、ACLの名前はたとえば次のように動的に生成されます。

• 6Temp_#152875854573 -親ACLのテンプレートとして動的に生成されたテンプレート名の
例

• Virtual-Access2.32135#152875854573 -子 ACLまたはテンプレートの一部とされていない
ACLの例。

•機能情報の確認（192ページ）
• IPv6 ACLに関する情報：テンプレート ACL（192ページ）
• IPv6 ACLを有効にする方法：テンプレート ACL（193ページ）
• IPv6 ACLの設定例：テンプレート ACL（194ページ）
•その他の参考資料（194ページ）
• IPv6 ACL -テンプレート ACLに関する機能情報（195ページ）
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv6 ACLに関する情報：テンプレート ACL

IPv6テンプレート ACL
ベンダー固有属性（VSA）の Cisco AVペアを使用してユーザプロファイルが設定されている
場合は、類似した 1ユーザ単位の IPv6 ACLを 1つのテンプレートACLで置き換えることがで
きます。つまり、1つの ACLで多数の類似した ACLを表します。IPv6テンプレート ACLを
使用することで、ACLをサポートするために必要なメモリおよび Ternary Content Addressable
Memory（TCAM）リソースを最小限に抑えながら、1ユーザあたりの ACLの合計数を増やす
ことができます。

IPv6テンプレート ACL機能では、次の ACLフィールドを使用してテンプレートを作成しま
す。

• IPv6の送信元アドレスおよび宛先アドレス

•すべての関連ポート（0～ 65535）を含む TCPおよび UDP

• ICMPネイバー探索アドバタイズメントおよび要請

•指定した DSCP値による IPv6 DSCP

この機能により、ACLの名前はたとえば次のように動的に生成されます。

• 6Temp_#152875854573 -親ACLのテンプレートとして動的に生成されたテンプレート名の
例

• Virtual-Access2.32135#152875854573 -子 ACLまたはテンプレートの一部とされていない
ACLの例。
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IPv6 ACLを有効にする方法：テンプレート ACL

IPv6テンプレートの処理の有効化

手順の概要

1. enable
2. configure terminal
3. access-list template [number-of-rules]
4. exit
5. show access-list template {summary | aclname | exceed number | tree}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

テンプレート ACLの処理をイネーブルにします。access-list template [number-of-rules]

例：

ステップ 3

•このタスクの例では、50以下のルールを設定し
た ACLがテンプレート ACLステータスとして
見なされるように指定しています。

Router(config)# access-list template 50

• number-of-rules引数のデフォルトは 100です。

グローバルコンフィギュレーションモードを終了

して、ルータを特権 EXECモードにします。
exit

例：

ステップ 4

Router(config)# exit

ACLテンプレートの情報を表示します。show access-list template {summary | aclname | exceed
number | tree}

ステップ 5

例：

Router# show access-list template summary
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IPv6 ACLの設定例：テンプレート ACL

例：IPv6テンプレート ACLの処理
この例では、内容は同じでも、名前が ACL1と ACL2で異なります。

ipv6 access-list extended ACL1 (PeerIP: 2001:1::1/64)
permit igmp any 2003:1::1/64
permit icmp 2002:5::B/64 any
permit udp any host 2004:1::5
permit udp any host 2002:2BC::a
permit icmp host 2001:BC::7 host 2003:3::7
ipv6 access-list extended ACL2 (PeerIP: 2007:2::7/64)
permit igmp any 2003:1::1/64
permit icmp 2002:5::B/64 any
permit udp any host 2004:1::5
permit udp any host 2002:2BC::a
permit icmp host 2001:BC::7 host 2003:3::7

これらの ACLのテンプレートは次のとおりです。

ipv6 access-list extended Template_1
permit igmp any 2003:1::1/64
permit icmp 2002:5::B/64 any
permit udp any host 2004:1::5
permit udp any host 2002:2BC::a
permit icmp host 2001:BC::7 host 2003:3::7

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能
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標準規格および RFC

タイトル標準/RFC

IPv6
RFCs

IPv6に関するRFC

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPv6 ACL -テンプレート ACLに関する機能情報
表 19 : IPv6 ACL -テンプレート ACLに関する機能情報

機能情報リリース機能名

この機能により、類似のユー

ザごとの IPv6ACLを単一のテ
ンプレートACLに置き換える
ことができます。

次のコマンドが導入または変

更されました。access-list
template、show access-list
template

Cisco IOS XEリリース 3.2SIPv6 ACL -テンプレート ACL
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第 19 章

IPv4 ACLチェーニングサポート

マルチアクセスコントロールリストとも呼ばれるACLチェーニングにより、アクセスコント
ロールリスト（ACL）を分割することができます。このモジュールでは、IPv4 ACLチェーニ
ングサポートによって ACLを共通 ACLとユーザ専用 ACLに明示的に分割する方法、および
両 ACLをデバイスでのトラフィックフィルタリングのためにバインドする方法について説明
します。この方法では、Ternary Content Addressable Memory（TCAM）内の共通 ACLは複数の
ターゲットにより共有され、これによりリソース使用量が削減されます。

•機能情報の確認（197ページ）
• IPv4 ACLチェーニングサポートの制限事項（197ページ）
• IPv4 ACLチェーニングサポートに関する情報（198ページ）
• IPv4 ACLチェーニングサポートの設定方法（199ページ）
• IPv4 ACLチェーニングサポートの設定例（200ページ）
• IPv4 ACLチェーニングサポートの追加参考資料（201ページ）
• IPv4 ACLチェーニングサポートに関する機能情報（202ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv4 ACLチェーニングサポートの制限事項
•単一のアクセスコントロールリスト（ACL）を、同じ方向の同じターゲットに対する共
通、標準の両 ACLに使用することはできません。
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• ACLチェーニングはセキュリティACLにのみ適用されます。サービス品質（QoS）、ファ
イアウォールサービスモジュール（FW）、ポリシーベースルーティング（PBR）などの
フィーチャポリシーではサポートされません。

•共通 ACLではターゲットごとの統計情報はサポートされません。

IPv4 ACLチェーニングサポートに関する情報

ACLチェーニングの概要
パケットフィルタリングプロセスは、1つのインターフェイスの 1つの方向および 1つのプロ
トコルごとに適用される単一のアクセスコントロールリスト（ACL）のみをサポートします。
そのため、多数のインターフェイスに共通 ACLエントリが必要な場合、管理性と拡張性の問
題が生じます。そのようなインターフェイスにはすべて重複アクセスコントロールエントリ

（ACE）が設定されており、共通 ACEの変更はすべての ACLで行われる必要があります。

インターネットサービスプロバイダー（ISP）のエッジボックスの典型的な ACLには次の 2
組の ACEが含まれます。

•共通 ISP専用 ACE

•顧客/インターフェイス専用 ACE

これらのアドレスブロックは、ISPの保護されたインフラストラクチャネットワークへのアク
セスを拒否するため、および顧客の送信元アドレスブロックのみを許可することでスプーフィ

ングを防ぐために行われます。この結果、インターフェイスごとに一意の ACLが設定され、
ほとんどの ACEがデバイス上のすべての ACLで共通になります。ACLをプロビジョニング
し、変更するのは非常に面倒ですが、ACEを変更すれば全ターゲットに影響を及ぼすことがで
きます。

IPv4 ACLチェーニングサポート
IPv4 ACLチェーニングサポートを使用して、アクセスコントロールリスト（ACL）を共通
ACLと顧客専用 ACLに分割したり、両 ACLを共通セッションにアタッチすることができま
す。この方法では、共通 ACLを 1コピーのみ Ternary Content Addressable Memory（TCAM）に
アタッチしこれを全ユーザで共有することで、共通 ACEの維持が簡略化されます。

IPv4 ACLチェーニング機能により、次の 2つの IPv4 ACLを 1方向ごとに 1つのインターフェ
イスでアクティブにできます。

•共通

•標準

•共通と標準
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1つのインターフェイスで共通と標準の両ACLを設定している場合、共通ACLが標準ACLに
優先されます。

（注）

IPv4 ACLチェーニングサポートの設定方法
ACLチェーニングは、ip traffic filterコマンドの拡張によりサポートされます。

ip traffic filterコマンドは追加式ではありません。このコマンドを使用すると、このコマンド
の以前のインスタンスが置き換えられます。

詳細については、『Security ConfigurationGuide: Access Control Lists ConfigurationGuide』の「IPv6
ACL Chaining with a Common ACL」セクションを参照してください。

共通 ACLを受け入れるインターフェイスの設定
このタスクを実行すると、インターフェイス固有のACLとともに、共通のアクセスコントロー
ルリスト（ACL）を受け入れるようにインターフェイスを設定できます。

手順の概要

1. enable
2. configure terminal
3. interface type number}
4. ip access-group {common {common-access-list-name {regular-access-list | acl}}{in | out}}
5. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイス（この場合、gigabitethernet
interface）を設定し、インターフェイスコンフィギュ
レーションモードを開始します。

interface type number}

例：

Device(config)# interface gigabitethernet 0/0/0

ステップ 3
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目的コマンドまたはアクション

インターフェイス固有の ACLとともに、共通 ACL
を受け入れるようにインターフェイスを設定しま

す。

ip access-group {common {common-access-list-name
{regular-access-list | acl}}{in | out}}

例：

ステップ 4

Device(config)# ipv4 access-group common acl-p
acl1 in

（任意）コンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

IPv4 ACLチェーニングサポートの設定例
ここでは、共通アクセスコントロールリスト（ACL）の設定例を示します。

例：共通 ACLを受け入れるインターフェイスの設定

次に、ACLを明示的に削除しないでインターフェイスで設定したアクセスコントロー
ルリスト（ACL）を交換する方法例を示します。
interface gigabitethernet 0/0/0
ipv4 access-group common C_acl ACL1 in
end
replace interface acl ACL1 by ACL2
interface gigabitethernet 0/0/0
ipv4 access-group common C_acl ACL2 in
end

次に、インターフェイスから共通ACLを明示的に削除しないと、共通ACLをインター
フェイスで交換できない方法例を示します。

interface gigabitethernet 0/0/0
ipv4 access-group common C_acl1 ACL1 in
end
change the common acl to C_acl2
interface gigabitethernet 0/0/0
no ipv4 access-group common C_acl1 ACL1 in
end
interface gigabitethernet 0/0/0
ipv4 access-group common C_acl2 ACL1 in
end

共通 ACLを再設定する際、ラインカードの他のインターフェイスが共通 ACLに取り
付けられないことを確認する必要があります。

（注）

Cisco IOS XE Gibraltar 16.10.xセキュリティコンフィギュレーションガイド：アクセスコントロールリスト
200

IPv4 ACLチェーニングサポート

IPv4 ACLチェーニングサポートの設定例



共通 ACLとインターフェイス ACLの両方をインターフェイスに取り付け、その一方
をインターフェイスで再構成すると、他は自動的に削除されます。

（注）

次に、インターフェイス ACLの削除方法を示します。
interface gigabitethernet 0/0/0
ipv4 access-group common C_acl1 ACL1 in
end

IPv4 ACLチェーニングサポートの追加参考資料

関連資料

マニュアルタイトル関連項目

IPv6 ACLチェーニングサポー
ト

Cisco IOS Master Command List, All ReleasesCisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M
to R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IPv4 ACLチェーニングサポートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 20 : IPv4 ACLチェーニングサポートに関する機能情報

機能情報リリース機能名

IPv4ACLチェーニングサポー
トは、アクセスコントロール

リスト（ACL）を明示的に共
通およびユーザ固有のACLに
分割して、両方のACLをデバ
イス上でのトラフィックフィ

ルタリングのためのセッショ

ンにバインドする方法につい

て説明します。この方法で

は、Ternary Content Addressable
Memory（TCAM）内の共通
ACLは複数のターゲットによ
り共有され、これによりリ

ソース使用量が削減されま

す。

次のコマンドが導入または変

更されました。ip access-group
command

Cisco IOS XEリリース 3.11S

Cisco IOS XEリリース 3.6E

IPv4ACLチェーニングサポー
ト
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第 20 章

共通 ACLによる IPv6 ACLチェーニング

マルチアクセスコントロールリストとも呼ばれるACLチェーニングにより、ACLを分割する
ことができます。このマニュアルでは、IPv6ACLチェーニングサポートによってACLを共通
ACLとユーザ専用ACLに明示的に分割する方法、および両ACLをデバイスでのトラフィック
フィルタリングのためにバインドする方法について説明します。この方法では、TernaryContent
AddressableMemory（TCAM）内の共通ACLは複数のターゲットにより共有され、これにより
リソース使用量が削減されます。

•機能情報の確認（205ページ）
•共通 ACLによる IPv6 ACLチェーニングに関する情報（206ページ）
•共通 ACLによる IPv6 ACLチェーニングの設定方法（207ページ）
•共通 ACLによる IPv6 ACLチェーニングの設定例（208ページ）
•共通 ACLによる IPv6 ACLチェーニングの追加情報（209ページ）
•共通 ACLによる IPv6 ACLチェーニングに関する機能情報（210ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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共通 ACLによる IPv6 ACLチェーニングに関する情報

ACLチェーニングの概要
パケットフィルタリングプロセスは、1つのインターフェイスの 1つの方向および 1つのプロ
トコルごとに適用される単一のアクセスコントロールリスト（ACL）のみをサポートします。
そのため、多数のインターフェイスに共通 ACLエントリが必要な場合、管理性と拡張性の問
題が生じます。そのようなインターフェイスにはすべて重複アクセスコントロールエントリ

（ACE）が設定されており、共通 ACEの変更はすべての ACLで行われる必要があります。

インターネットサービスプロバイダー（ISP）のエッジボックスの典型的な ACLには次の 2
組の ACEが含まれます。

•共通 ISP専用 ACE

•顧客/インターフェイス専用 ACE

これらのアドレスブロックは、ISPの保護されたインフラストラクチャネットワークへのアク
セスを拒否するため、および顧客の送信元アドレスブロックのみを許可することでスプーフィ

ングを防ぐために行われます。この結果、インターフェイスごとに一意の ACLが設定され、
ほとんどの ACEがデバイス上のすべての ACLで共通になります。ACLをプロビジョニング
し、変更するのは非常に面倒ですが、ACEを変更すれば全ターゲットに影響を及ぼすことがで
きます。

共通 ACLによる IPv6 ACLチェーニング
IPv6ACLチェーニングを使用して、トラフィックフィルタを次のACLとチェーニングできま
す。

•共通 ACL

•専用 ACL

•共通 ACLと専用 ACL

各アクセスコントロールリスト（ACL）は順に照合されます。たとえば、共通 ACLと専用
ACLの両方を指定している場合、パケットはまず共通 ACLに対して照合され、一致が見つか
らなければ専用 ACLに対して照合されます。

任意の IPv6 ACLを共通または専用 ACLとしてトラフィックフィルタで設定できます。ただ
し、同じ ACLを同じトラフィックフィルタで共通と専用の両方として指定することはできま
せん。

（注）
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共通 ACLによる IPv6 ACLチェーニングの設定方法

始める前に

IPv6 ACLチェーニングは、既存の IPv6トラフィックフィルタコマンド ipv6 traffic-filter [
common common-acl] [specific-acl] [ in | out]の拡張機能を使用して、インターフェイス上で設
定します。

次のいずれかを設定できます。（注）

•共通 ACLのみ。例：ipv6 traffic-filter common common-acl
•特定の ACLのみ。例：ipv6 traffic-filter common-acl
•両方の ACL。例：ipv6 traffic-filter common common-acl specific-acl

ipv6 traffic-filterコマンドは追加式ではありません。このコマンドを使用すると、このコマンド
の以前のインスタンスが置き換えられます。たとえば、コマンドシーケンス ipv6 traffic-filter
[ common common-acl] [specific-acl] in ipv6 traffic-filter [specific-acl] in は、共通 ACLとトラ
フィックフィルタをバインディングし、共通ACLを削除してから、特定のACLをバインディ
ングします。

インターフェイスへの IPv6 ACLの設定
このタスクを実行すると、インターフェイス固有のACLとともに、共通のアクセスコントロー
ルリスト（ACL）を受け入れるようにインターフェイスを設定できます。

手順の概要

1. enable
2. configure terminal
3. interface type number}
4. ipv6 traffic filter {common-access-list-name {in | out}}
5. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

インターフェイスのタイプおよび番号を指定し、イ

ンターフェイスコンフィギュレーションモードを

開始します。

interface type number}

例：

Device(config)# interface gigabitethernet 0/0/0

ステップ 3

指定した IPv6アクセスリストを、前のステップで
指定したインターフェイスに適用します。

ipv6 traffic filter {common-access-list-name {in | out}}

例：

ステップ 4

Device(config)# ipv6 traffic-filter outbound out

（任意）コンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

共通 ACLによる IPv6 ACLチェーニングの設定例
特定の順序でなくても、次の組み合わせを設定できます。

•共通 ACL。例： ipv6 traffic-filter common common-acl in
•特定の ACL。例： ipv6 traffic-filter specific-acl in
•両方の ACL。例： ipv6 traffic-filter common common-acl specific-acl in

例：共通 ACLを受け入れるインターフェイスの設定

次に、ACLを明示的に削除しないでインターフェイスで設定したアクセスコントロー
ルリスト（ACL）を交換する方法例を示します。
interface gigabitethernet 0/0/0
ipv6 access-group common C_acl ACL1 in
end
replace interface acl ACL1 by ACL2
interface gigabitethernet 0/0/0
ipv6 access-group common C_acl ACL2 in
end

次の例では、共通 ACLをインターフェイスから削除する方法を示します。インター
フェイスから共通 ACLを明示的に削除しないと、共通 ACLをインターフェイスで交
換できません。

interface gigabitethernet 0/0/0
ipv6 access-group common C_acl1 ACL1 in
end
change the common acl to C_acl2
interface gigabitethernet 0/0/0
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no ipv6 access-group common C_acl1 ACL1 in
end
interface gigabitethernet 0/0/0
ipv6 access-group common C_acl2 ACL1 in
end

共通 ACLを再設定する際、ラインカードの他のインターフェイスが共通 ACLに取り
付けられないことを確認する必要があります。

（注）

共通 ACLとインターフェイス ACLの両方をインターフェイスに取り付け、その一方
をインターフェイスで再構成すると、他は自動的に削除されます。

（注）

次に、インターフェイス ACLを削除する方法を示します。
interface gigabitethernet 0/0/0
ipv6 access-group common C_acl1 ACL1 in
end

共通 ACLによる IPv6 ACLチェーニングの追加情報

関連資料

マニュアルタイトル関連項目

『Security Configuration Guide: Access Control Lists, Cisco IOS XE
Release 3S』

IPv4 ACLチェーニングサ
ポート

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to Z』

セキュリティコマンド
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

共通 ACLによる IPv6 ACLチェーニングに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 21 :共通 ACLによる IPv6 ACLチェーニングに関する機能情報

機能情報リリース機能名

ACLチェーニング機能（別
名、マルチ ACL）により、
IPv6トラフィックフィルタの
アクセスコントロールリスト

（ACL）を明示的にコモンお
よびセッション単位のACLに
分割できます。このように、

使用される共通のアクセスコ

ントロールエントリ（ACE）
は、Ternary Content Addressable
Memory（TCAM）内のセッ
ションごとに各ACLエントリ
のリソース使用量を減らしま

す。

次のコマンドが導入または変

更されました。ip access-group
common

Cisco IOS XEリリース 3.11S

Cisco IOS XEリリース 3.6E

共通 ACLによる IPv6 ACL
チェーニング
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第 21 章

ホップバイホップフィルタリングに対応

するための IPv6 ACLの拡張

ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張機能により、ホップバ
イホップ拡張ヘッダーを含む可能性がある IPv6トラフィックを制御することができます。ア
クセスコントロールリスト（ACL）を設定して、すべてのホップバイホップトラフィックを
拒否するか、またはプロトコルに基づいて選択的にトラフィックを許可することができます。

•機能情報の確認（213ページ）
•ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張に関する情報（214
ページ）

•ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張の設定方法（214
ページ）

•ホップバイホップフィルタリングに対応するための IPv6ACLの拡張の設定例（216ペー
ジ）

•その他の参考資料（217ページ）
•ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張に関する機能情報
（218ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Cisco IOS XE Gibraltar 16.10.xセキュリティコンフィギュレーションガイド：アクセスコントロールリスト
213

https://tools.cisco.com/bugsearch/search
http://www.cisco.com/go/cfn


ホップバイホップフィルタリングに対応するためのIPv6
ACLの拡張に関する情報

ACLおよびトラフィック転送
IPv6アクセスコントロールリスト（ACL）は、デバイスインターフェイスでブロックされる
トラフィックと転送されるトラフィックを決定します。ACLを使用すると、特定のインター
フェイスへの着信および発信を、送信元アドレスと宛先アドレスに基づいてフィルタリングで

きます。ipv6 access-listコマンドを使用して IPv6 ACLを定義し、deny および permit コマン
ドを使用してその条件を構成します。

ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張機能は、上位層プロト
コルタイプでのトラフィックフィルタリングをサポートするためにRFC 2460を実装します。

ホップバイホップフィルタリングに対応するためのIPv6
ACLの拡張の設定方法

ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張
の設定

手順の概要

1. enable
2. configure terminal
3. ipv6 access-list access-list-name
4. permit protocol {source-ipv6-prefix/prefix-length | any | host source-ipv6-address | auth} [operator

[port-number]] {destination-ipv6-prefix/prefix-length | any | host destination-ipv6-address | auth}
[operator [port-number]] [dest-option-type [header-number | header-type]] [dscp value] [flow-label
value] [fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number |mh-type]] [reflect
name [timeout value]] [routing] [routing-type routing-number] [sequence value] [time-range name]

5. deny protocol {source-ipv6-prefix/prefix-length | any | host source-ipv6-address | auth} [operator
[port-number]] {destination-ipv6-prefix/prefix-length | any | host destination-ipv6-address | auth}
[operator [port-number]] [dest-option-type [header-number | header-type]] [dscp value] [flow-label
value] [fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number | mh-type]]
[routing] [routing-type routing-number] [sequence value] [time-range name]
[undetermined-transport]

6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6 ACLを定義し、IPv6アクセスリストコンフィ
ギュレーションモードを開始します。

ipv6 access-list access-list-name

例：

ステップ 3

Device(config)# ipv6 access-list hbh-acl

IPv6 ACLの許可条件を設定します。permit protocol {source-ipv6-prefix/prefix-length | any
| host source-ipv6-address | auth} [operator

ステップ 4

[port-number]] {destination-ipv6-prefix/prefix-length | any
| host destination-ipv6-address | auth} [operator
[port-number]] [dest-option-type [header-number |
header-type]] [dscp value] [flow-label value] [fragments]
[hbh] [log] [log-input] [mobility] [mobility-type
[mh-number | mh-type]] [reflect name [timeout value]]
[routing] [routing-type routing-number] [sequence value]
[time-range name]

例：

Device(config-ipv6-acl)# permit icmp any any
dest-option-type

IPv6 ACLの拒否条件を設定します。deny protocol {source-ipv6-prefix/prefix-length | any
| host source-ipv6-address | auth} [operator

ステップ 5

[port-number]] {destination-ipv6-prefix/prefix-length |
any | host destination-ipv6-address | auth} [operator
[port-number]] [dest-option-type [header-number |
header-type]] [dscp value] [flow-label value] [fragments]
[hbh] [log] [log-input] [mobility] [mobility-type
[mh-number | mh-type]] [routing] [routing-type
routing-number] [sequence value] [time-range name]
[undetermined-transport]

例：

Device(config-ipv6-acl)# deny icmp any any
dest-option-type

特権EXECコンフィギュレーションモードに戻りま
す。

end

例：

ステップ 6

Device (config-ipv6-acl)# end
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ホップバイホップフィルタリングに対応するためのIPv6
ACLの拡張の設定例

例：ホップバイホップフィルタリングに対応するための IPv6 ACLの
拡張

Device(config)# ipv6 access-list hbh_acl
Device(config-ipv6-acl)# permit tcp any any hbh
Device(config-ipv6-acl)# permit tcp any any
Device(config-ipv6-acl)# permit udp any any
Device(config-ipv6-acl)# permit udp any any hbh
Device(config-ipv6-acl)# permit hbh any any
Device(config-ipv6-acl)# permit any any
Device(config-ipv6-acl)# hardware statistics
Device(config-ipv6-acl)# exit

! Assign an IP address and add the ACL on the interface.

Device(config)# interface FastEthernet3/1
Device(config-if)# ipv6 address 1001::1/64
Device(config-if)# ipv6 traffic-filter hbh_acl in
Device(config-if)# exit
Device(config)# exit
Device# clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#

! Verify the configurations.

Device# show running-config interface FastEthernet3/1

Building configuration...

Current configuration : 114 bytes
!
interface FastEthernet3/1
no switchport
ipv6 address 1001::1/64
ipv6 traffic-filter hbh_acl
end

Cisco IOS XE Gibraltar 16.10.xセキュリティコンフィギュレーションガイド：アクセスコントロールリスト
216

ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張

ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張の設定例



その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準規格および RFC

タイトル標準/RFC

IPv6
RFCs

IPv6に関するRFC

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://www.cisco.com/go/mibs
http://www.cisco.com/support


ホップバイホップフィルタリングに対応するためのIPv6
ACLの拡張に関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 22 :ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張に関する機能情報

機能情報リリース機能名

これによって、ホップバイ

ホップ拡張ヘッダーを含む

IPv6トラフィックを制御でき
ます。

次のコマンドが導入または変

更されました。deny
（IPv6）、permit（IPv6）。

Cisco IOSリリース XE 3.4S

Cisco IOSリリース XE 3.5S

Cisco IOSリリース XE 3.6S

Cisco IOSリリース XE 3.3SG

ホップバイホップフィルタリ

ングに対応するための IPv6
ACLの拡張
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第 22 章

セキュリティ（ACL）の拡張機能

セキュリティ（ACL）の拡張機能では、1つのボックスで設定できるACL、ACE、またはこれ
らの両方の数を制限するオプションが用意されています。ボックスでACLまたはACEの数を
制限することにより、ボックスのパフォーマンスに悪影響を与える可能性のあるTCAMスペー
スの枯渇または過使用を防ぐことができます。

•機能制限 （219ページ）
•セキュリティ（ACL）の拡張機能の設定（220ページ）
•セキュリティ（ACL）の拡張機能の機能情報（220ページ）

機能制限
• acl-ace-limitの設定は、ACLごとであり、ボックスのすべての ACLに適用されます。

• acl-limitおよび acl-ace-limitは、global-ace-limitと同時に使用できません。acl-limitと
acl-ace-limtが設定されている場合、global-ace-limitは設定できず、global-ace-limitが設定さ
れている場合、acl-limitと acl-ace-limtは設定できません。

設定する制限は、ボックスの既存の ACL/ACEの数未満にはできません。

• acl-limit、acl-ace-limit、または global-ace-limit設定は、デバイスの起動中に内部で作成さ
れた ACL/ACEに適用されます。

•オブジェクトグループ ACE（ogace）拡張を備えた ACLは、このリリースではサポート
されていません。お客様の要件に基づいて、これは詳しく調査できます。各 ogaceは 1つ
の aceとしてカウントされます。

• acl-limit、acl-ace-limit、または global-ace-limit設定は、すべての静的 ACLおよび動的に作
成されたすべての ACLに適用されます（ただし、テンプレート ACLは除きます）。

•設定可能な acl-limit、acl-ace-limit、または global-ace-limitによって、TCAMスペースの過
使用や枯渇が発生しなくなるという訳ではありません。ラボでの事前テストから、ボック

スでサポートできる正確な設定可能制限を認知しておく必要があります。

•ボックスで設定されているすべての ACLがインターフェイスに適用されるということが
前提であり、これは TCAMスペースに影響します。
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•ボックスが設定可能な acl-limit、acl-ace-limit、または global-ace-limitに到達し、かつクラ
イアントが動的 ACL/ACEを作成しようとすると、その要求は拒否され、syslogエラー
メッセージが出力されます。これに応じて障害を処理するのはユーザの責任です。

セキュリティ（ACL）の拡張機能の設定
V4および V6に対して ACLおよび ACE制限を設定するには：
enable
configure terminal
access-list acl-limit 10
access-list acl-ace-limit 12
access-list global-ace-limit 14
end

acl-limitおよび acl-ace-limitは、global-ace-limitと同時に使用できません。（注）

特記事項

•設定可能な最大 ACL制限の範囲は 1～ 216です。

•設定可能な ACLあたりの最大 ACE制限の範囲は 1～ 232です。

•設定可能な最大グローバル ACE制限の範囲は 1～ 232です。

• acl-ace-limit設定は、すでに設定されているすべての ACL、およびこれから設定されるす
べての ACLに適用されます。

セキュリティ（ACL）の拡張機能の設定の確認

show access-list acl-limitコマンドを使用すると、設定されている ACLと ACEの数を表示でき
ます。

Device# show access-list acl-limit
Max ACLs configurable: 50
Number of ACLs configured: 10

Max aces/ACL configurable: 10

Max aces configurable: 100
Number of aces configured: 67

セキュリティ（ACL）の拡張機能の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

Cisco IOS XE Gibraltar 16.10.xセキュリティコンフィギュレーションガイド：アクセスコントロールリスト
220

セキュリティ（ACL）の拡張機能

セキュリティ（ACL）の拡張機能の設定



けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 23 :セキュリティ（ACL）の拡張機能の機能情報

機能情報リリース機能名

セキュリティ（ACL）の拡張
機能では、1つのボックスで設
定できる ACL、ACE、または
これらの両方の数を制限する

オプションが用意されていま

す。ボックスで ACLまたは
ACEの数を制限することによ
り、ボックスのパフォーマン

スに悪影響を与える可能性の

ある TCAMスペースの枯渇ま
たは過使用を防ぐことができ

ます。

次のコマンドが導入または変

更されました。

acl-ace-limit、acl-limit、
global-ace-limit。

Cisco IOS XE Everest 16.4.1セキュリティ（ACL）の拡張
機能
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