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第 1 章

システムロギングの実装

このモジュールでは、ロギングサービスをルータに実装する必要があるタスクを説明します。

Cisco IOS XRソフトウェアには基本ロギングサービスが用意されています。ロギングサービ
スでは、システムロギング（syslog）メッセージモニタリングおよびトラブルシューティング
のロギング情報を収集し、取得したロギング情報のタイプを選択できます。

システムロギング実装の機能履歴

変更内容リリース

プラットフォーム自動モニタリング（PAM）ツールは、すべてのCisco IOSXR
64ビットプラットフォームに導入されました。

リリース
6.1.2

•システムロギングの実装 （1ページ）

システムロギングの実装
システムロギング（Syslog）は、システムログメッセージの送信に使用される標準アプリケー
ションです。ログメッセージは、デバイスの正常性を示すか、発生した問題を指摘します。重

大度に応じて通知メッセージを簡素化する場合もあります。IOSXRルータは、syslogメッセー
ジを syslogプロセスに送信します。デフォルトでは、syslogメッセージはコンソール端末に送
信されます。しかし、syslogメッセージは、ロギングバッファ、syslogサーバ、端末回線など
のコンソール以外の宛先に送信することができます。

syslogメッセージ形式

デフォルトでは、Cisco IOS XRソフトウェアの syslogプロセスで生成される syslogメッセージ
の一般形式は、次のようになります。

node-id : timestamp : process-name [pid] : % message category -group -severity -message
-code : message-text

次の表は、Cisco IOSXRソフトウェアでの syslogメッセージの一般形式について説明していま
す。
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表 1 : syslogメッセージの形式

説明フィールド

syslogメッセージの生成元となるノードです。node-id

month day HH:MM:SS形式のタイムスタンプ
です。メッセージが生成された日時を示しま

す。

タイムスタンプ形式は、service
timestampsコマンドを使用して変更
できます。

（注）

timestamp

syslogメッセージを生成したプロセスのプロ
セスです。

process-name

syslogメッセージを生成したプロセスのプロ
セス ID（pid）です。

size

syslogメッセージに関連付けられているメッ
セージカテゴリ、グループ名、重大度、メッ

セージコードです。

[ pid ]

syslogメッセージを説明する文字列です。message-text

syslogメッセージの重大度

コンソール端末、syslogサーバ、および端末回線などのロギング先の場合、syslogメッセージ
の重大度を指定することによって、ロギング先に送信されるメッセージの数を制限できます。

ただし、ロギングバッファ宛先では、指定された重大度に関係なく、すべての重大度のsyslog
メッセージが送信されます。この場合、重大度レベルは、show loggingコマンドの出力に表示
される syslogメッセージを、指定された値以下で制限するだけです。次の表では、severity引
数に指定できる重大度キーワードおよび対応する UNIX syslog定義を、最も重大度の高いレベ
ルから低いレベルの順に一覧で示します。

表 2 : syslogメッセージの重大度

説明レベル重大度のキーワード

システムが使用不可0emergencies

即時処理が必要1alert

クリティカルな状態2critical

エラー状態3errors

警告状態4warnings
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説明レベル重大度のキーワード

正常だが注意を要する状

態

5notifications

情報メッセージだけ6informational

デバッグメッセージ7debugging

システムロギングの設定に関する前提条件

NetworkOperatingCenter（NOC）でシステムメッセージのロギングを設定するには、次の前提
条件が必要です。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属してい
る必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含
まれます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場

合、AAA管理者に連絡してください。
• syslogサーバホストを syslogメッセージの受信先に設定するには、syslogサーバに接続で
きる必要があります。

システムログ機能の設定

必要に応じてシステムロギングを設定するには、この項のタスクを実行します。

ロギングバッファへのロギングの設定

Syslogメッセージは、ロギングバッファと呼ばれる内部循環バッファを含む複数の宛先に送信
できます。logging bufferedコマンドを使用して、syslogメッセージをロギングバッファに送信
できます。

設定例

次の例に、syslogメッセージをロギングバッファに送信するための設定を示します。ロギング
バッファのサイズは3000000バイトに設定されています。ロギングバッファのサイズのデフォ
ルト値は 2097152バイトです。
RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# logging buffered 3000000
RP/0/RP0/CPU0:Router(config)# commit

リモートサーバへのロギングの設定

Syslogメッセージは、ロギングバッファ、syslogサーバ、端末回線などのコンソール以外の宛
先に送信することができます。loggingコマンドを使用して syslogサーバの IPアドレスまたは
ホスト名を指定することにより、syslogメッセージを外部の syslogサーバに送信できます。ま
た、logging facilityコマンドを使用して、syslogメッセージが送信される syslogファシリティを
設定できます。
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次の表に、syslogサーバに送信される syslogメッセージの管理に役立つ、Cisco IOS XRソフト
ウェアでサポートされている機能を示します。

表 3 : Syslogメッセージを管理するための機能

説明機能

Facilityは、ログメッセージを送信したアプリ
ケーションまたはプロセスを記述するために

UNIXが使用する識別子です。logging facility
コマンドを使用して、syslogメッセージが送
信されるsyslogファシリティを設定できます。

UNIXシステムログ機能

Cisco IOS XRソフトウェアは、ホスト名のプ
レフィックスロギングをサポートしています。

イネーブルにすると、ホスト名プレフィック

スロギングでは、ルータから syslogサーバに
送信される syslogメッセージにホスト名プレ
フィックスを追加します。ホスト名プレフィッ

クスを使用して、さまざまなネットワーキン

グデバイスから特定の syslogサーバに送信さ
れるメッセージを分類することができます。

syslogサーバに送信される syslogメッセージ
にホスト名プレフィックスを追加するには、

logging hostnameコマンドを使用します。

ホスト名プレフィックスロギング

デフォルトでは、syslogサーバに送信された
syslogメッセージには、ルータから出るため
に使用するインターフェイスの IPアドレスが
含まれています。syslogメッセージがどのイ
ンターフェイスを使用してルータを終了する

かに関係なく、すべての syslogメッセージに
同じ IPアドレスが含まれるように設定するに
は、logging source-interfaceコマンドを使用し
ます。

syslog送信元アドレスロギング

設定例

次の例に、syslogメッセージを外部の syslogサーバに送信するための設定を示します。IPアド
レス 10.3.32.154は syslogサーバとして設定され、logging trapコマンドは重大度に基づいて
syslogサーバに送信される syslogメッセージを制限するために使用されています。
RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# logging 10.3.32.154
(Optional) RP/0/RP0/CPU0:Router(config)# logging 10.3.32.155 vrf vrfa
RP/0/RP0/CPU0:Router(config)# logging trap warnings
RP/0/RP0/CPU0:Router(config)# logging facility kern (optional)
RP/0/RP0/CPU0:Router(config)# logging hostnameprefix 123.12.35.7 (optional)
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RP/0/RP0/CPU0:Router(config)# logging source-interface HundredGigE 0/0/1/0 (optional)
RP/0/RP0/CPU0:Router(config)# commit

関連項目

•ロギングバッファへのロギングの設定（3ページ）

•端末回線へのロギングの設定（5ページ）

端末回線へのロギングの設定

デフォルトでは、syslogメッセージはコンソール端末に送信されます。しかし、syslogメッセー
ジは、コンソール以外の端末回線に送信することもできます。logging monitorコマンドを使用
して、syslogメッセージをロギングバッファに送信できます。

設定例

次の例に、syslogメッセージをコンソール以外の端末回線に送信するための設定を示します。
この例では、重大度レベルが criticalに設定されています。terminal monitorコマンドは、ター
ミナルセッション中に syslogメッセージを表示するように設定されています。デフォルトの
重大度は debuggingです。
RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# logging monitor critical
RP/0/RP0/CPU0:Router(config)# commit
RP/0/RP0/CPU0:Router# terminal monitor

コンソール端末へのロギングの変更

デフォルトでは、syslogメッセージはコンソール端末に送信されます。コンソール端末への
syslogメッセージのロギングを変更できます

設定例

次に、コンソール端末への syslogメッセージのロギングを変更する例を示します。
RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# logging console alerts
RP/0/RP0/CPU0:Router(config)# commit

タイムスタンプ形式の変更

デフォルトでは、syslogメッセージのタイムスタンプが有効になっています。タイムスタン
プは、month day HH:MM:SSの形式で生成され、メッセージが生成された日時を示します。

設定例

次の例では、syslogメッセージおよびデバッグメッセージのタイムスタンプを変更する方法を
示します。

RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# service timestamps log datetime localtime msec or service
timestamps log uptime
RP/0/RP0/CPU0:Router(config)# service timestamps debug datetime msec show-timezone or
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service timestamps debug uptime
RP/0/RP0/CPU0:Router(config)# commit

重複 syslogメッセージの抑制

特に大規模ネットワークで、重複メッセージが作成されないようにすると、メッセージクラッ

ターを減らし、ログの解釈作業を効率化できます。重複メッセージの抑制機能により、ロギン

グヒストリと syslogファイルの両方で、重複するイベントメッセージを大幅に削減できます。

設定例

次の例に、重複する syslogメッセージが連続してロギングされないようにする方法を示しま
す。

RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# logging suppress duplicates
RP/0/RP0/CPU0:Router(config)# commit

ローカルストレージデバイスへのシステムロギングメッセージのアーカイブ

syslogメッセージは、ハードディスクやフラッシュディスクなどのローカルストレージデバ
イスのアーカイブに保存することもできます。メッセージは重大度に基づいて保存できます。

アーカイブのサイズ、メッセージが追加される頻度（日次または週次）、アーカイブに保存す

るメッセージの週合計などの属性を指定できます。logging archiveコマンドを使用して、ロギ
ングアーカイブを作成し、ロギングメッセージの収集および保存方法を指定できます。

この表では、ロギングアーカイブサブモードでアーカイブ属性を指定するために使用される

コマンドを一覧で示します。

表 4 : syslogアーカイブ属性を設定するために使用するコマンド

説明機能

アーカイブでアーカイブログが保持される最

長週数を指定します。保存期間がこの週数を

超えるログは、自動的にアーカイブから削除

されます。

archive-length weeks

ストレージデバイス上にある syslogアーカイ
ブの最大合計サイズを指定します。このサイ

ズを超過すると、新しいログ用の領域を確保

するため、アーカイブ内の最も古いファイル

が削除されます。

archive-size size
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説明機能

syslogがアーカイブされるローカルストレー
ジデバイスを指定します。デフォルトでは、

ログは device/var/logディレクトリに作成され
ます。デバイスが設定されていない場合は、

他のすべてのロギングアーカイブ設定が拒否

されます。フラッシュディスクよりもハード

ディスクの容量の方が大きいため、syslogは
ハードディスクにアーカイブすることを推奨

します。

device {disk0 | disk1 | harddisk}

アーカイブにある 1つのログファイルの最大
ファイルサイズ（メガバイト単位）を指定し

ます。この制限サイズに達すると、自動的に

新しいファイルが作成され、1つずつ順に大き
いシリアル番号が付与されます。

file-size size

ログが収集される頻度を日次または週次で指

定します。

frequency {daily | weekly}

アーカイブするログメッセージの最小重大度

を指定します。設定されたこのレベル以上の

syslogメッセージがすべてアーカイブされ、
これらのレベルより小さいメッセージは除外

されます。

severity severity

設定例

次に、ローカルストレージデバイス上のアーカイブに syslogメッセージを保存する例を示し
ます。

RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# logging archive
RP/0/RP0/CPU0:Router(config-logging-arch)# device disk1
RP/0/RP0/CPU0:Router(config-logging-arch)# frequency weekly
RP/0/RP0/CPU0:Router(config-logging-arch)# severity warnings
RP/0/RP0/CPU0:Router(config-logging-arch)# archive-length 6
RP/0/RP0/CPU0:Router(config-logging-arch)# archive-size 50
RP/0/RP0/CPU0:Router(config-logging-arch)# file-size 10
RP/0/RP0/CPU0:Router(config)# commit

プラットフォーム自動モニタリング

プラットフォーム自動モニタリング（PAM）は、プロセスクラッシュ、メモリリーク、CPU
ホッグ、トレースバック、syslog、ディスク使用率などの問題をモニタするためにCisco IOSXR
ソフトウェアイメージに統合されたシステムモニタリングツールです。PAMはすべての
Cisco IOS XR 64ビットプラットフォームでデフォルトで有効になっています。PAMツール
は、これらのシステムの問題を検出すると、問題のトラブルシューティングに必要なデータを
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収集し、問題を示すSyslogメッセージを生成します。自動収集されたトラブルシューティング
情報は、harddisk:/cisco_support/または /misc/disk1/cisco_support/ディレクトリに個別のファイ
ルとして保存されます。

PAMイベント

PAMは、プロセスのクラッシュ、トレースバック、潜在的なメモリリーク、CPUホッグ、ま
たはフルファイルシステムを検出すると、自動的にログを収集し、これらのログ（該当する

場合はコアファイルとともに）を .tgzファイルとして harddisk:/cisco_support/または
/misc/disk1/cisco_support/ディレクトリに保存します。また、PAMは重大度が warningの syslog
メッセージを生成し、それぞれの問題について言及します。

.tgzファイルの形式は PAM-<platform>-<PAM event>-<node-name>-<PAM
process>-<YYYYMMDD>-<checksum>.tgzです。たとえば、
PAM--crash-xr_0_RP0_CPU0-ipv4_rib-2016Aug16-210405.tgzは、PAMがプロセスのクラッシュ
を検出した場合に収集されるファイルです。

PAMは、コアファイルがデフォルトのアーカイブフォルダ（harddisk:/または /misc/disk1/）
に保存されていることを前提としているため、コアアーカイブの場所を変更したり（例外ファ

イルパスを設定することによって）、PAMがイベントを検出した後に生成されたコアファイ
ルを削除したりしないでください。従わない場合、PAMはプロセスのクラッシュを検出しま
せん。また、一度報告した後は、PAMは同じノード内の同じプロセスにおける同じ問題を再
度報告しません。

ログの収集中に使用されるコマンドのリストについては、PAMツールによって収集されるファ
イル（12ページ）を参照してください。

以下の項では、PAMの主なイベントについて説明します。

クラッシュのモニタリング

PAMは、すべてのノードのプロセスクラッシュをリアルタイムでモニタします。以下は、PAM
がプロセスのクラッシュを検出したときに生成されるサンプル syslogです。

RP/0/RP0/CPU0:Aug 16 21:04:06.442 : logger[69324]: %OS-SYSLOG-4-LOG_WARNING : PAM detected
crash for ipv4_rib on 0_RP0_CPU0.
All necessary files for debug have been collected and saved at
0/RP0/CPU0 : harddisk:/cisco_support/PAM--crash-xr_0_RP0_CPU0-ipv4_rib-2016Aug16-210405.tgz

Please copy tgz file out of the router and send to Cisco support. This tgz file will be
removed after 14 days.)

トレースバックのモニタリング

PAMは、すべてのノードのトレースバックをリアルタイムでモニタします。以下は、PAMが
トレースバックを検出したときに生成されるサンプル syslogです。

RP/0/RP0/CPU0:Aug 16 21:42:42.320 : logger[66139]: %OS-SYSLOG-4-LOG_WARNING : PAM detected
traceback for ipv4_rib on 0_RP0_CPU0.
All necessary files for debug have been collected and saved at
0/RP0/CPU0 :
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harddisk:/cisco_support/PAM--traceback-xr_0_RP0_CPU0-ipv4_rib-2016Aug16-214242.tgz
Please copy tgz file out of the router and send to Cisco support. This tgz file will be
removed after 14 days.)

メモリ使用率モニタリング

PAMは、すべてのノードのプロセスメモリ使用率をモニタします。PAMは、メモリ使用率の
傾向をモニタし、収集されたデータに独自のアルゴリズムを適用することによって、潜在的な

メモリリークを検出します。デフォルトでは、すべてのノードで最大出力を 30分間隔で定期
的に収集します。

以下は、PAMが潜在的なメモリリークを検出したときに生成されるサンプル syslogです。

RP/0/RP0/CPU0:Aug 17 05:13:32.684 : logger[67772]: %OS-SYSLOG-4-LOG_WARNING : PAM detected
significant memory increase
(from 13.00MB at 2016/Aug/16/20:42:41 to 28.00MB at 2016/Aug/17/04:12:55) for
pam_memory_leaker on 0_RP0_CPU0.
All necessary files for debug have been collected and saved at
0/RP0/CPU0 :
harddisk:/cisco_support/PAM--memory_leak-xr_0_RP0_CPU0-pam_memory_leaker-2016Aug17-051332.tgz

(Please copy tgz file out of the router and send to Cisco support. This tgz file will
be removed after 14 days.)

CPUモニタリング

PAMは、すべてのノードの CPU使用率を 30分間隔で定期的にモニタします。PAMは、次の
シナリオのいずれかで CPUホッグを報告します。

•プロセスが常に多くの CPUを消費する場合（つまり、しきい値の 90%を超える場合）

• CPU使用率の高い状態が 60分よりも長く続く場合

以下は、PAMが CPUホッグを検出したときに生成されるサンプル syslogです。

RP/0/RP0/CPU0:Aug 16 00:56:00.819 : logger[68245]: %OS-SYSLOG-4-LOG_WARNING : PAM detected
CPU hog for cpu_hogger on 0_RP0_CPU0.
All necessary files for debug have been collected and saved at 0/RP0/CPU0 :
harddisk:/cisco_support/PAM--cpu_hog-xr_0_RP0_CPU0-cpu_hogger-2016Aug16-005600.tgz
(Please copy tgz file out of the router and send to Cisco support. This tgz file will
be removed after 14 days.)
RP/0/RP0/CPU0:Jun 21 15:33:54.517 : logger[69042]: %OS-SYSLOG-1-LOG_ALERT : PAM detected
ifmgr is hogging CPU on 0_RP0_CPU0!

ファイルシステムモニタリング

PAMは、すべてのノードのディスク使用率を 30分間隔で定期的にモニタします。以下は、
PAMがシステムファイルがいっぱいであることを検出したときに生成されるサンプル syslog
です。

RP/0/RP0/CPU0:Jun 20 13:59:04.986 : logger[66125]: %OS-SYSLOG-4-LOG_WARNING : PAM detected
/misc/config is full on 0_1_CPU0
(please clean up to avoid any fault caused by this). All necessary files for debug have
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been collected and saved at
0/RP0/CPU0 : harddisk:/cisco_support/PAM--disk_usage-xr_0_1_CPU0-2016Jun20-135904.tgz
(Please copy tgz file out of the router and send to Cisco support. This tgz file will
be removed after 14 days.)

PAMの無効化と再有効化

PAMツールは、monitor_cpu.pl、monitor_crash.pl、monitor_show_show_logging.plの 3つのモニ
タリングプロセスで構成されています。

PAMを無効化または再度有効化する前に、次のオプションを使用して、PAMがルータにイン
ストールされているかどうかを確認します。

• Cisco IOS XRコマンドラインインターフェイスから：

Router# show processes pam_manager location all
Tue Jun 14 17:58:42.791 UTC
node: node0_RP0_CPU0

Job Id: 317
PID: 14070

Executable path:
/opt/cisco/XR/packages/iosxr-infra.rp-6.1.1.17I/bin/pam_manager

Instance #: 1
Version ID: 00.00.0000

Respawn: ON
Respawn count: 4
Last started: Mon Jun 13 23:08:43 2016
Process state: Run
Package state: Normal

core: MAINMEM
Max. core: 0

Level: 999
Placement: None

startup_path:
/opt/cisco/XR/packages/iosxr-infra.rp-6.1.1.17I/startup/pam_manager.startup

Ready: 0.166s
Process cpu time: 0.200 user, 0.310 kernel, 0.510 total

JID TID Stack pri state NAME rt_pri
317 14070 0K 20 Sleeping pam_manager 0
317 14071 0K 20 Sleeping lwm_debug_threa 0
317 14076 0K 20 Sleeping pam_manager 0
317 14077 0K 20 Sleeping lwm_service_thr 0
317 14078 0K 20 Sleeping qsm_service_thr 0
317 14080 0K 20 Sleeping pam_manager 0

•ルータシェルプロンプトから：

Router# run ps auxw|egrep perl
Tue Jun 14 18:00:25.514 UTC
root 14324 0.0 0.2 84676 34556 ? S Jun13 0:40 /usr/bin/perl
/pkg/opt/cisco/pam//monitor_cpu.pl
root 14414 0.0 0.1 65404 14620 ? S Jun13 0:00 /usr/bin/perl
/pkg/opt/cisco/pam//monitor_crash.pl
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PAMの無効化

PAMエージェントをシャットダウンするには、XREXECモードから次のコマンドを実行しま
す。

For local RP:
Router# process shutdown pam_manager

For all RPs:
Router# process shutdown pam_manager location all

PAMの再有効化

pam_managerは必須プロセスではないため、手動で無効にした場合は自動的に再起動されませ
ん（システムリロードの場合を除く）。PAMエージェントを再起動するには、XREXECモー
ドから次のコマンドを実行します。

For local RP:
Router# process start pam_manager

For all RPs:
Router# process start pam_manager location all

すべてのロケーションでPAMを開始するには、process start pam_managerコマンドの location
allオプションを使用して、すべてのノードで pam_managerプロセスを再起動する必要があり
ます。

（注）

PAMでのデータアーカイブ

任意の時点で、PAMは 200 MBを超えるハードディスクのスペースを占有しません。200 MB
より多く必要な場合、PAMは古いファイルをアーカイブし、ログを自動的にローテーション
します。

PAMは、CPUまたはメモリ使用量（top -b -n1コマンドを使用）を定期的に 30分間隔で収集
します。ファイルは、<node name>.logというファイル名で harddisk:/cisco_support/ディレクト
リに保存されます（例：harddisk:/cisco_support/xr-0_RP0_CPU0.log）。ファイルサイズが 15MB
の制限を超えると、ファイルは .tgzファイルにアーカイブ（圧縮）され、最大 2回ローテー
ションされます（つまり、.tgzファイルは2つしか保持されません）。.tgzファイルの最大ロー
テーション数は 3です。また、ノードがリロードされると、古いファイル（ASCIIデータ）が
アーカイブされ、ローテーションされます。たとえば、RP0がリロードされると、
xr-0_RP0_CPU0.logがアーカイブされます。

PAMによって生成されたコアファイルは手動で削除しないでください。コアファイルには、
<process name>_pid.by_user.<yyyymmdd>-<hhmmss>.<node>.<checksum>.core.gzと名前が付けら
れます。
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PAMツールによって収集されるファイル

次の表は、さまざまな PAMイベントと、各イベントに対し PAMによって収集される各コマ
ンドとファイルを示しています。

シスコテクニカルサポートでサービスリクエスト（SR）を発行するときに、個々の .tgzファ
イルを添付できます。

PAMによって収集されるコマンドおよびファイルイベント名

• show install active

• show platform

• show version

•コア（gz）ファイル

• core.txtファイル

プロセスのクラッシュ

• show dll

• show install active

• show logging

• show platform

• show version

プロセスのトレースバック

• show install active

• show platform

• show version

•コア（gz）ファイル

•実行中のダンプコア

•連続メモリ使用量のスナップショット

メモリリーク

• show install active

• show logging

• show platform

• show version

•コア（gz）ファイル

• core.txtファイル

ロギングイベントの表示
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PAMによって収集されるコマンドおよびファイルイベント名

• follow process

• pstack

• show dll

• show install active

• show platform

• show version

• top -H

•コア（gz）ファイル

• CPU使用率のスナップショット

CPUホッグ

• show install active

• show platform

• show version

•コンソールログ

•コア（gz）ファイル

•ディスク使用率のスナップショット

ディスク使用量
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第 2 章

アラームログ相関の実装

このモジュールでは、アラームログ相関の設定に関する概念とタスクについて説明します。ア

ラームログ相関は、さまざまなアプリケーションおよびシステムサーバで生成されたメッセー

ジのグループ化機能とフィルタリング機能、およびルータ上のルートメッセージの分離機能を

含めるように、システムロギングを拡張します。

•アラームログ相関の実装（15ページ）

アラームログ相関の実装
アラームログ相関は、さまざまなアプリケーションおよびシステムサーバで生成されたメッ

セージのグループ化機能とフィルタリング機能、およびルータ上のルートメッセージの分離機

能を含めるように、システムロギングを拡張します。このモジュールでは、アラームログ相

関の設定とアラームログのモニタリングに関連する概念とタスクについて説明します。

アラームログ相関の実装に関する前提条件

適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必
要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれま
す。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管
理者に連絡してください。

アラームログ相関の実装に関する情報

アラームロギングおよびデバッグイベント管理システム

Cisco IOS XRソフトウェアのアラームロギングおよびデバッグイベント管理システム
（ALDEMS）は、システムサーバおよびアプリケーションから転送されるアラームメッセー
ジをモニタリングし、格納するために使用されます。また、ALDEMSは、単一の根本原因の
ために転送されたアラームメッセージ同士を相関します。
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ALDEMSは、Cisco IOS XRソフトウェアの基本的なロギング機能およびモニタリング機能を
拡大して、数百のラインカードと数千のインターフェイスを備える可能性のある高度に分散化

されたシステムに必要とされるレベルのアラームとイベント管理を実現します。

Cisco IOS XRソフトウェアは、システムのノード全体にロギングアプリケーションを分散す
ることによって、この必要なレベルのアラーム管理およびイベント管理を実現します。

図 1 : ALDEMSコンポーネント通信（16ページ）に、ALDEMSを構成するコンポーネント間
の関係を示します。

図 1 : ALDEMSコンポーネント通信

コリレータ

コリレータは、ルータ上のノード全体に分散されたシステムロギング（syslog）ヘルパープロ
セスからメッセージを受け取り、syslogメッセージを syslogプロセスに転送します。ロギング
相関ルールが設定されている場合は、コリレータはルールで指定されているメッセージと一致

するメッセージを検索して、そのメッセージをキャプチャします。コリレータは、一致を検出

すると、ルールに指定されているタイムアウト間隔に対応するタイマーを開始させます。コリ

レータは、タイマーの期限が切れるまで、ルール内のメッセージとの一致を検索し続けます。

根本原因メッセージを受信した場合は、相関が実行されます。受信しなかった場合は、キャプ

チャされたメッセージがすべてsyslogに転送されます。相関が実行された場合、相関メッセー
ジはロギング相関バッファに保存されます。相関メッセージの各セットには、コリレータによ

り相関 IDがタグ付けされます。
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システムロギングプロセス

アラームロガーは、ルータに転送されるシステムロギングメッセージの最終宛先です。アラー

ムロガーには、ロギングイベントバッファ内のアラームメッセージが保存されます。ロギン

グイベントバッファは循環バッファであるため、いっぱいになるとバッファ内の最も古いメッ

セージが上書きされます。

アラームロガー

アラームロガーは、ルータに転送されるシステムロギングメッセージの最終宛先です。アラー

ムロガーには、ロギングイベントバッファ内のアラームメッセージが保存されます。ロギン

グイベントバッファは循環バッファであるため、いっぱいになるとバッファ内の最も古いメッ

セージが上書きされます。

アラームは、ロギングイベントバッファ内で優先順位付けされます。アラームレコードを上

書きする必要がある場合は、ロギングイベントバッファは、最初に非バイステートアラーム、

次に CLEARステートのバイステートアラーム、最後に SETステートのバイステートアラー
ムの順序でメッセージを上書きしていきます。

（注）

SETステートのバイステートアラームにより発行されたメッセージでテーブルがいっぱいに
なると、（着信時刻ではなくメッセージのタイムスタンプ基準で）一番古いバイステートア

ラームがその他のメッセージよりも先に上書きされます。したがって、メモリ消費量が要件内

に収まるように、ロギングイベントバッファおよびロギング相関バッファのバッファサイズ

を調整する必要があります。

テーブルフルアラームは、ロギングイベントバッファが一巡するたびに生成されます。しき

い値超過通知は、ロギングイベントバッファが容量のしきい値に到達するたびに生成されま

す。

ロギングイベントバッファに保存されたメッセージに対してクライアントからクエリーを実

行して、特定の条件に一致するレコードを特定できます。アラームロギングメカニズムによ

り、各アラームメッセージには連番で一意の IDが割り当てられます。

アラームログ相関の設定

必要に応じてアラームログ相関を設定するには、この項の設定タスクを実行します。

ロギング相関ルールの設定

ロギング相関を使用して、システムパフォーマンスに影響を及ぼすイベントの最上位ルート

メッセージを分離できます。相関ルールが設定されている場合、セカンダリ（非根本原因）

メッセージを生成する共通ルートイベントを分離して syslogに送信することで、セカンダリ
メッセージを抑制できます。オペレータは、ロギングコリレータバッファから相関メッセー

ジをすべて取得して、発生した相関イベントを表示できます。相関ルールをルータ全体に適用

した場合、メッセージのコンテキストまたはロケーション設定にかかわらず、設定されたルー

ルの原因値に一致するメッセージだけで相関が発生します。相関ルールを特定のコンテキスト
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またはロケーションのセットに適用した場合、ルールで設定されている原因値にするメッセー

ジ、およびこれらのコンテキストまたはロケーションのいずれか1つに一致するメッセージだ
けで相関が発生します。

相関ルールが設定され適用された場合、コリレータにより、ルールの指定に従ってメッセージ

の一致が検索されます。タイムアウトは、一致が見つかったらメッセージ検索の時間間隔を指

定するように設定できます。タイムアウトは、コリレータが相関ルールで指定されたアラーム

メッセージをキャプチャしたときに開始されます。

設定例

次に、ロギング相関ルールを設定して適用する例を示します。この例では、タイムアウトは

60000ミリ秒として設定されています。
RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# logging correlator rule rule1 type stateful
RP/0/RP0/CPU0:Router(config-corr-rule-st)# timeout 60000
RP/0/RP0/CPU0:Router(config)# logging correlator apply-rule rule1
RP/0/RP0/CPU0:Router(config-corr-apply-rule)# all-of-router
or
RP/0/RP0/CPU0:Router(config-corr-apply-rule)# location 0/1/CPU0
or
RP/0/RP0/CPU0:Router(config-corr-apply-rule)# context HundredGigE_0_0_1_0
RP/0/RP0/CPU0:Router(config)# commit

ロギング相関ルールセットの設定

ロギング相関ルールセットを設定し、複数の相関ルールを組み込むことができます。

設定例

次に、複数の相関ルール用にロギング相関ルールセットを設定して適用する例を示します。ロ

ギング相関ルールセットは、ルータ全体または特定のコンテキストまたは場所に適用できま

す。

RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# logging correlator ruleset ruleset1
RP/0/RP0/CPU0:Router(config-corr-ruleset)# rulename stateful_rule1
RP/0/RP0/CPU0:Router(config-corr-ruleset)# rulename stateful_rule2
RP/0/RP0/CPU0:Router(config)# logging correlator apply ruleset ruleset1
RP/0/RP0/CPU0:Router(config-corr-apply-rule)# all-of-router
or
RP/0/RP0/CPU0:Router(config-corr-apply-rule)# location 0/2/CPU0
or
RP/0/RP0/CPU0:Router(config-corr-apply-rule)# context HundredGigE_0_0_1_0
RP/0/RP0/CPU0:Router(config)# commit

根本原因アラームと非根本原因アラームの相関

根本原因メッセージは、相関ルールに設定された最初のメッセージ（カテゴリ、グループ、お

よびコードの3つが設定されたもの）により定義されます。根本原因メッセージは、必ずsyslog
プロセスに転送されます。根本原因を 1つ以上の非根本原因アラームと相関させ、それらを
ルールの一部として設定することができます。
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設定例

次の例では、根本原因を1つ以上の非根本原因アラームと相関させ、それらをルールに設定す
る方法を示します。

RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# logging correlator rule rule_stateful type stateful
RP/0/RP0/CPU0:Router(config-corr-rule-st)# rootcause CAT_BI_1 GROUP_BI_1 CODE_BI_1
RP/0/RP0/CPU0:Router(config-corr-rule-st)# nonrootcause
RP/0/RP0/CPU0:Router(config-corr-rule-st-nonrc)# alarm CAT_BI_2 GROUP_BI_2 CODE_BI_2
RP/0/RP0/CPU0:Router(config)# commit

階層的な相関ルールフラグの設定

階層的な相関は、1つのアラームがあるルールの根本原因であり、かつ別のルールの非根本原
因でもある場合、およびアラームが生成され、結果として両方のルールに関連する正常な相関

となった場合に発生します。非根本原因アラームに起こったことが、相関根本原因アラームの

動作を決定します。これらの階層に関連するステートフル動作を制御する必要があるケース、

および非バイステートアラームの再配置および再発行などのフラグを実装する必要があるケー

スがあります。階層的な相関および相関フラグの詳細については、を参照してください。階層

的な相関（24ページ）

設定例

次に、階層的な相関ルールのフラグを設定する例を示します。

RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# logging correlator rule rule_nonstateful type nonstateful
RP/0/RP0/CPU0:Router(config-corr-rule-st)# reissue-nonbistate
RP/0/RP0/CPU0:Router(config-corr-rule-st)# reparent
RP/0/RP0/CPU0:Router(config)# commit
RP/0/RP0/CPU0:Router# show logging correlator rule all (optional)

ロギング抑制ルールの設定

アラームロギング抑止機能を使用すると、抑止するアラームのタイプを指定するロギング抑止

ルールを定義することで、アラームのロギングを抑制できます。ロギング抑制ルールでは、す

べてのタイプのアラーム、または特定のメッセージカテゴリ、グループ名、およびメッセージ

コードを持つアラームを指定できます。ロギング抑制ルールは、ルータ上のすべてのロケー

ションから発生するアラームに対して適用するか、または特定のノードから発生するアラーム

に対して適用できます。

設定例

次の例に、ロギング抑制ルールの設定方法を示します。

RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# logging suppress rule infobistate
RP/0/RP0/CPU0:Router(config-suppr-rule)# alarm MBGL COMMIT SUCCEEDED
RP/0/RP0/CPU0:Router(config)# logging suppress apply rule infobistate
RP/0/RP0/CPU0:Router(config-suppr-apply-rule)# all-of-router
RP/0/RP0/CPU0:Router(config)# commit
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ロギングイベントバッファ設定の変更

アラームロガーには、ロギングイベントバッファ内のアラームメッセージが保存されます。

ロギングイベントバッファは、バッファがいっぱいになったときに最も古いメッセージを上

書きします。ロギングイベントバッファの設定は、ネットワークのパフォーマンスに影響す

るユーザアクティビティ、ネットワークイベント、システム設定イベントの変更、またはネッ

トワークモニタリング要件の変更に対応して調整できます。適切な設定は、システムの設定お

よび要件に応じて異なります。しきい値超過通知は、ロギングイベントバッファが容量のし

きい値に到達するたびに生成されます。

設定例

次の例は、ロギングイベントバッファのサイズ、しきい値、およびアラームフィルタの設定

を示しています。

RP/0/RP0/CPU0:Router# configure terminal
RP/0/RP0/CPU0:Router(config)# logging events buffer-size 50000
RP/0/RP0/CPU0:Router(config)# logging events threshold 85
RP/0/RP0/CPU0:Router(config)# logging events level warnings
RP/0/RP0/CPU0:Router(config)# commit

ロギング相関バッファ設定の変更

相関が実行された場合、相関メッセージはロギング相関バッファに保存されます。ロギング相

関バッファのサイズは、予想される着信相関メッセージを収容できるように調整できます。レ

コードを指定してバッファからレコードを削除したり、バッファにあるレコードをすべてクリ

アしたりできます。

設定例

次の例では、相関バッファのサイズを設定し、バッファからレコードを削除します。

RP/0/RP0/CPU0:Router# configure terminal
RP/0/RP0/CPU0:Router(config)# logging correlator buffer-size 100000
RP/0/RP0/CPU0:Router(config)# exit
RP/0/RP0/CPU0:Router# clear logging correlator delete 48 49 50 (optional)
RP/0/RP0/CPU0:Router# clear logging correlator delete all-in-buffer (optional)

バイステートアラームのアラームソースロケーション表示フィールドのイネーブル化

バイステートアラームは、システムのハードウェアに関連付けられている状態の変化によって

生成されます。バイステートアラームメッセージの形式は、syslogメッセージに似ています。
オプションで、出力に実際のアラームソースのロケーションが含まれるように設定できます。

このアラームソースは、アラームをロギングしたプロセスとは異なる場合があります。バイス

テートアラームの詳細については、を参照してください。バイステートアラーム（23ペー
ジ）

設定例

次の例に、バイステートアラームのアラームソースロケーション表示フィールドをイネーブ

ルにする方法を示します。
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RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# logging events display-location
RP/0/RP0/CPU0:Router(config)# commit

SNMP相関ルールの設定

大規模システムでは、定期的な間隔で出力される多数のSNMPトラップに遭遇する状況になる
可能性があります。これらのトラップは、Cisco IOSXRによるトラップの処理時間を延長させ
ます。また、追加のトラップはトラブルシューティングを遅くし、モニタリングシステムおよ

びオペレータの作業負荷を増大します。SNMPアラーム相関は、既存の syslogコリレータから
相関機能の一般的な部分を抽出するのに役立ちます。相関ルールを設定して、SNMPトラップ
の相関ルールを定義し、特定のトラップ宛先に適用することができます。

設定例

次に、SNMPトラップの相関ルールを設定および適用する例を示します。SNMPコリレータの
バッファサイズも 600バイトに設定されています。バッファサイズのデフォルト値は 64KB
です。

RP/0/RP0/CPU0:Router# configure terminal
RP/0/RP0/CPU0:Router(config)# snmp-server correlator buffer-size 600 (optional)
RP/0/RP0/CPU0:Router(config)# snmp-server correlator rule test rootcause A varbind A1
value regex RA1 nonrootcause trap B varbind B1 index regex RB1
RP/0/RP0/CPU0:Router(config)# snmp-server correlator apply rule test host ipv4 address
1.2.3.4
RP/0/RP0/CPU0:Router(config)# commit

SNMP相関ルールセットの設定

SNMP相関ルールセットを設定し、複数の SNMP相関ルールを組み込むことができます。

設定例

次に、複数のルールを1つのグループにグループ化できるルールセットを設定する例を示しま
す。指定したグループをホストのセットまたはすべてのホストに適用できます。

RP/0/RP0/CPU0:Router# configure terminal
RP/0/RP0/CPU0:Router(config)# snmp-server correlator ruleset rule1 rulename rule2
RP/0/RP0/CPU0:Router(config)# snmp-server correlator apply ruleset rule1 host ipv4 address
1.2.3.4
RP/0/RP0/CPU0:Router(config)# commit

アラームロギング相関の詳細

アラームロギング相関を使用して、システムパフォーマンスに影響を及ぼすイベントの最上

位ルートメッセージを分離できます。たとえば、ラインカードの活性挿抜（OIR）を示す元の
メッセージが分離され、根本原因メッセージのみ表示され、同じイベントに関連するすべての

後続メッセージが相関になる場合があります。相関ルールが設定されている場合、セカンダリ

（非根本原因）メッセージを生成する共通ルートイベントを分離して syslogに送信すること
で、セカンダリメッセージを抑制できます。オペレータは、ロギングコリレータバッファか

ら相関メッセージをすべて取得して、発生した相関イベントを表示できます。
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相関ルール

相関ルールを設定して、システムアラームを生成する可能性のあるルートメッセージを分離

できます。相関ルールは、アラームロギングおよびデバッグイベント管理システム（ALDEMS）
に、不要なメッセージの蓄積に起因する不要なストレスを与えないようにします。各相関ルー

ルはメッセージ IDに依存し、メッセージカテゴリ、メッセージグループ名、メッセージコー
ドで構成されます。コリレータプロセスは、メッセージをスキャンしてメッセージの発生を検

出します。コリレータがルートメッセージを受信すると、コリレータはそのメッセージをロギ

ングコリレータバッファに保存し、さらにRPの syslogプロセスに転送します。その後、syslog
プロセスにより、そのルートメッセージはロギングイベントバッファ内のアラームロガーに

転送され、保存されます。また、ネットワークデバイスの構成に応じて、ルートメッセージ

が syslogプロセスからコンソール、リモートターミナル、リモートサーバ、障害管理システ
ム、および簡易ネットワーク管理プロトコル（SNMP）エージェントなどの宛先に転送される
場合もあります。同一の条件に一致する後続のメッセージ（別に発生したルートメッセージを

含む）は、ロギング相関バッファに保存され、ルータの syslogプロセスに転送されます。

メッセージが複数の相関ルールに一致する場合、一致したルールすべてが適用され、そのメッ

セージはロギングコリレータバッファ内の一致する相関キューすべての一部になります。次

のメッセージフィールドを使用して、ロギング相関ルールのメッセージが定義されます。

•メッセージカテゴリ

•メッセージグループ

•メッセージコード

いずれのメッセージフィールドでも、ワイルドカードを使用してより幅広いメッセージセッ

トをカバーできます。

根本原因メッセージ、ステートフル相関および非ステートフル相関を分離するために、ルール

には 2つのタイプの相関が設定されています。非ステートフル相関は、発生後に固定されま
す。抑制された非根本原因アラームがsyslogプロセスに転送されることはありません。非根本
原因アラームはすべて相関バッファにバッファされた状態で残ります。ステートフル相関は、

バイステート根本原因アラームがクリアされると、相関発生後に変更される場合があります。

アラームがクリアされると、すべての相関された非根本原因アラームはsyslogに送信され、相
関バッファからは削除されます。ステートフル相関は、疑われる根本原因がすでに存在しない

にもかかわらず、存在し続けている非根本原因状態を検出する場合に役立ちます。

アラーム重大度とフィルタリング

フィルタ設定を使用して、重大度に基づいて情報を表示できます。アラームフィルタ表示は、

アラーム、レコード数、現在のログサイズ、最大ログサイズのレポートに使用される重大度

の設定を示します。

アラームは、次の表に示されている重大度に応じてフィルタリングできます。
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表 5 :イベントロギングのアラーム重大度

システムの状

態

重大

度

緊急0

アラート1

クリティカル2

エラー3

警告4

通知5

情報6

バイステートアラーム

バイステートアラームは、アクティブから非アクティブへのインターフェイスステートの変

化、ラインカードの活性挿抜（OIR）、またはコンポーネントの温度の変化など、システム
ハードウェアに関連するステート変更によって生成されます。デフォルトでは、バイステート

アラームイベントはロギングイベントバッファにレポートされます。情報メッセージおよび

デバッグメッセージはレポートされません。

Cisco IOSXRソフトウェアには、アラームをリセットおよびクリアする機能があります。シス
テムのアラームをモニタリングする必要のあるクライアントは、モニタリング対象のアラーム

の状態が変化したときに非同期通知を受信するためのアラームロギングメカニズムを登録で

きます。

バイステートアラーム通知により、次のことがわかります。

•発信元 ID。発生またはクリアされるアラームの発信元であるリソースを一意に特定しま
す。このリソースは、インターフェイス、ラインカード、または特定用途向け集積回路

（ASIC）などです。発信元 IDは、ロケーション、ジョブ ID、メッセージグループ、メッ
セージコンテキストの一意の組み合わせです。

デフォルトでは、バイステートアラームメッセージの一般形式はすべての syslogメッセージ
で同一です。

node-id:timestamp : process-name [pid] : %category-group-severity-code : message-text

次に、バイステートアラームメッセージの例を示します。

LC/0/0/CPU0:Jan 15 21:39:11.325 2016:ifmgr[163]: %PKT_INFRA-LINEPRO
TO-5-UPDOWN : Line protocol on Interface HundredGigE 0/0/1/0, changed state to Down

メッセージのテキストには、アラームをロギングしたプロセスのロケーションが含まれます。

この例では、アラームは HundredGigEインターフェイス 0/0/1/0のラインプロトコルによって
ロギングされました。オプションで、出力に実際のアラームソースが含まれるように設定でき
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ます。このアラームソースは、アラームをロギングしたプロセスとは異なる場合があります。

これは、メッセージテキストの前の追加表示フィールドに表示されます。

アラームソースのロケーションを表示した場合、一般形式は次のようになります。

node-id:timestamp : process-name [pid] : %category-group-severity-code : source-location message-text

次に、アラームソースのロケーションが表示されている場合の例を示します。

LC/0/0/CPU0:Jan 15 21:39:11.325 2016:ifmgr[163]: %PKT_INFRA-LINEPRO
TO-5-UPDOWN : interface HundredGigE 0/0/1/0: Line protocol on Interface HundredGigE
0/0/1/0, changed state to Down

階層的な相関

階層的な相関は、次の条件が満たされた場合に有効になります。

• 1つのアラームが、あるルールの根本原因であり、かつ別のルールの非根本原因でもある
場合。

•アラームが生成され、結果として両方のルールに関連する正常な相関となった場合。

次に、2つの階層的な相関ルールの例を示します。

コー

ド

グルー

プ

カテゴ

リ

ルール 1

Code
1

Group 1Cat 1Root Cause 1

Code
2

Group 2Cat 2Non-root Cause
2

ルール 2

Code
2

Group 2Cat 2Root Cause 2

Code
3

Group 3Cat 3Non-root Cause
3

Cause 1、2、3に対して 3つのアラームが生成され、すべてのアラームがそれぞれの相関タイ
ムアウト期間内に着信した場合、階層的な相関は次のように出現します。

Cause 1 -> Cause 2 -> Cause 3

相関バッファには、2つ（Cause 1と Cause 2に対して 1個、Cause 2と Cause 3に対して 1個）
の異なる相関が示されます。ただし、階層的な関係は暗黙的に定義されます。

アラームの再配置および再発行などのステートフル動作は、ステートフルとして定義されてい

るルールの場合（つまり、相関が変化する可能性がある場合）にサポートされます。

（注）
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コンテキスト相関フラグ

コンテキスト相関フラグを使用すると、「コンテキストごと」に相関が行われるかどうかを設

定できます。

このフラグを使用すると、ルールが1つ以上のコンテキストに適用される場合のみ、動作が変
化するようになります。このフラグは、ルータ全体またはロケーションノード全体に対して適

用されている場合は、有効になりません。

次に、コンテキスト相関動作のシナリオを示します。

• Rule 1には、根本原因 Aが含まれ、非根本原因が関連付けられている。

• Rule 1にはコンテキスト相関フラグは設定されていない。

• Rule 1はコンテキスト 1および 2に適用されている。

Rule 1にコンテキスト相関フラグが設定されていない場合、コンテキスト 1からアラームAが
生成され、コンテキスト2からアラームBが生成されるシナリオでは、コンテキストのタイプ
にかかわらず、ルールが両方のコンテキストに適用されます。

Rule 1にコンテキスト相関フラグが設定され、同じアラームが生成された場合、これらのア
ラームは、異なるコンテキストからのものであるとして、相関されません。

フラグが設定されていると、アラームが同じコンテキストから送信された場合に限り、コリ

レータはアラームをルールに照らして分析します。つまり、アラームAがコンテキスト1から
生成され、アラーム Bがコンテキスト 2から生成された場合、相関は行われません。

時間タイムアウトフラグ

根本原因タイムアウト（指定されている場合）は、特定のルールの根本原因アラームが着信す

る前に、非根本原因アラームが着信した状況の場合に使用する代替ルールタイムアウトです。

通常、このタイムアウトは、根本原因アラームが着信する可能性が低く、そのため非根本原因

アラームの保持がすぐに解除されることを想定して、より短いタイムアウトを設定する状況で

使用されます。

再配置フラグ

再配置フラグは、非根本原因アラームの直接の根本原因がクリアされた場合に、階層的な相関

においてその非根本原因アラームがどのように処理されるかを指定します。

次に、コンテキスト相関動作の例を示します。

• Rule 1には、根本原因 Aが含まれ、非根本原因が関連付けられている。

• Rule 1にはコンテキスト相関フラグは設定されていない。

• Rule 1はコンテキスト 1および 2に適用されている。

このシナリオでは、コンテキスト 1から生成されたアラームAとコンテキスト 2から生成され
たアラーム Bが送信された場合、コンテキストにかかわらず相関が行われます。
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Rule 1にコンテキスト相関フラグが設定され、同じアラームが生成された場合、これらのア
ラームは、異なるコンテキストからのものであるため、相関されません。
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第 3 章

パフォーマンス管理の実装

Cisco IOS XRソフトウェアのパフォーマンス管理（PM）では、次のタスクを実行するための
フレームワークが提供されます。

•データを保管および取得するために PM統計情報を収集して TFTPサーバにエクスポート
する

•拡張マークアップ言語（XML）のクエリを使用してシステムをモニタする

•しきい値条件が一致するときにシステムロギングメッセージを生成するしきい値条件を
設定する

PMシステムでは、システムリソースの使用率をグラフ化して、容量を計画したり、トラフィッ
クエンジニアリングに使用したり、傾向を分析したりするために役立つデータを収集します。

•パフォーマンス管理を実装する前提条件 （27ページ）
•パフォーマンス管理の実装に関する情報（28ページ）
• PM機能の概要（28ページ）
• PMの利点（29ページ）
• PM統計情報収集の概要（29ページ）
•パフォーマンス管理の実装方法（34ページ）

パフォーマンス管理を実装する前提条件
ネットワークオペレーションセンター（NOC）にパフォーマンス管理を導入する前に、次の
前提条件を満たしていることを確認します。

•管理ソフトウェアのパッケージインストールエンベロープ（PIE）インストールしてアク
ティブにする必要があります。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属してい
る必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含
まれます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場

合、AAA管理者に連絡してください。

• TFTPサーバへの接続が必要です。
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パフォーマンス管理の実装に関する情報

PM機能の概要
パフォーマンス管理（PM）フレームワークは次の 2つの主なコンポーネントで構成されてい
ます。

• PM統計情報サーバ

• PM統計情報収集機能

PM統計情報サーバ
PM統計情報サーバは統計情報収集、エンティティインスタンスモニタリング収集、しきい値
モニタリングのフロントエンドです。コマンドラインインターフェイス（CLI）または XML
スキームから設定されたすべての PM統計情報収集およびしきい値条件は、PM統計情報サー
バによって処理され、PM統計情報機能に分散されます。

PM統計情報収集機能
PM統計情報収集機能ではエンティティインスタンスから統計情報を収集し、そのデータをメ
モリに格納します。プロセスの再起動時に情報を利用できるように、メモリの内容のチェック

ポイントが行われます。さらに、PM統計情報の収集機能は、XMLエージェントおよび TFTP
サーバへの動作データのエクスポートを担当します。

図 2 : PMコンポーネントの通信（29ページ） PMシステムを構成するコンポーネントの関係
を表しています。
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図 2 : PMコンポーネントの通信

PMの利点
PMシステムには次の利点があります。

•データ収集ポリシーを設定可能

• TFTPを経由してバイナリ形式で統計データを効率的に転送

•エンティティインスタンスモニタリングをサポート

•しきい値モニタリングをサポート

•プロセスの再起動時およびプロセッサのフェールオーバー時にデータの一貫性を確保

PM統計情報収集の概要
PM統計情報収集では、はじめに PMシステム内にあるエンティティのすべてのインスタンス
に関連付けられているすべての属性から統計情報を収集します。次に、統計データをバイナリ

ファイル形式で TFTPサーバにエクスポートします。たとえば、マルチプロトコルラベルス
イッチング（MPLS）ラベル配布プロトコル（LDP）統計情報収集では、ルータ上のすべての
MPLS LDPセッションに関連付けられているすべての属性から統計データを収集します。
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この表では、PMシステムのエンティティおよび関連インスタンスを一覧で示します。

表 6 :エンティティクラスおよび関連付けられているインスタンス

インスタンスエンティティクラス

ネイバーまたはピアBGP

インターフェイスインターフェイス基本カウンタ

インターフェイスインターフェイスデータレート

インターフェイスインターフェイス汎用カウンタ

LDPセッションMPLS LDP

ノードノード CPU

ノードノードメモリ

プロセスノードプロセス

プロセスOSPFv2

プロセスOSPFv3

PMシステムを構成するエンティティに関連付けられているすべての属性のリストについては、
表 9 :属性と値（38ページ）を参照してください。

（注）

インターフェイスタイプに応じて、インターフェイスはインターフェイスの汎用カウンタまた

は基本カウンタのいずれかをサポートします。インターフェイスの基本カウンタをサポートす

るインターフェイスは、インターフェイスのデータレートをサポートしません。

（注）

PM統計情報をエクスポートするためのバイナリファイル形式
次のサンプルでは、バイナリファイル形式を説明します。

Version : 4 Bytes
NoOf Entities : 1 Byte (e.g. . 4 )
Entity Identifier : 1 Byte (e.g NODE=1,Interface=2,BGP=3)
Options :2 Bytes
NoOf SubEntities :1 Byte (2)
SubEntity Identifier :1 Byte (e.g BGP-PEERS )
Time Stamp 4 Bytes (Reference Time : Start Ref Time)
No Of Instances :2 Byte (e.g 100)

Key Instance :Variable
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NoOfSamples: 1 Byte (e.g 10 Samples)
SampleNo : 1 Byte (e.g Sample No 1)

Time Stamp 4 Bytes (Sample Time)
StatCounterName :1 Byte (PeerSessionsEst=1)
StatCounterValue :8 Bytes ( for all counters)
Repeat for Each StatCounterName

Repeat for Each Sample No(Time Interval)
Repeat for All Instances

Repeat for All SubTypes
Repeat for All Entities

エンティティのバイナリファイル ID割り当て、サブエンティティ、
統計情報カウンタ名

この表では、バイナリファイルでのさまざまな値の割り当ておよびキーを説明します。

表 7 :バイナリ形式の値とキー

統計情報カウンタキーサブエンティティエンティティ

表 8 :エンティティ
とサブエンティ

ティでサポートさ

れる統計情報カウ

ンタ（32ページ）
を参照してくださ

い

CPUキー <Node ID>CPU（1）ノード（1）

メモリキー <Node ID>メモリ（2）

ノード プロセス キー
<NodeProcessID>

プロセス（3）

汎用カウンタキー <ifName>汎用カウンタ（1）インターフェイ

ス（2）

データ レート カウンタ キー
<ifName>

データ レート カウンタ

（2）

基本カウンタキー <ifName>基本カウンタ（3）

ピアキー <IpAddress>ピア（1）BGP（3）

—予約済み（1）MPLS（4）

—予約済み（2）

LDP セッション キー
<IpAddress>

LDP（4）
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統計情報カウンタキーサブエンティティエンティティ

イ ン ス タ ン ス
<process_instance>

v2protocol（1）OSPF（5）

イ ン ス タ ン ス
<process_instance>

v3protocol（2）

<ifName>：長さの値は変数です。最初の2バイトにはインスタンス IDのサイズが含まれます。
その次にインスタンス ID文字列（インターフェイス名）が続きます。

<IpAddress>：IPアドレスが含まれる 4バイトです。

<NodeProcessID>：64ビットのインスタンス IDです。最初の 32ビットにはノード IDが含ま
れ、次の 32ビットにはプロセス IDが含まれます。

<NodeID>：ノード IDが含まれる 32ビットインスタンスです。

<process_instance>：長さの値は変数です。最初の 2バイトにはインスタンス IDのサイズが含
まれ、その次にインスタンス ID文字列（プロセス名）が続きます。

（注）

括弧の中の数字（表 7 :バイナリ形式の値とキー（31ページ）の各エンティティとサブエン
ティティに関連付けられている数字）は、TFTPファイルに表示されるエンティティ IDとサブ
エンティティ IDを表します。

（注）

この表では、エンティティとサブエンティティのバイナリファイルに収集される、サポート対

象の統計情報カウンタを説明します。

表 8 :エンティティとサブエンティティでサポートされる統計情報カウンタ

統計情報カウンタサブエンティティエンティ

ティ

AverageCPUUsed、NoProcessesCPU（1）ノード（1）

CurrMemory、PeakMemoryメモリ（2）

PeakMemory、AverageCPUUsed、NoThreadsプロセス（3）

InPackets、InOctets、OutPackets、OutOctets、InUcastPkts、
InMulticastPkts、InBroadcastPkts、OutUcastPkts、
OutMulticastPkts、OutBroadcastPkts、OutputTotalDrops、
InputTotalDrops、InputQueueDrops、InputUnknownProto、
OutputTotalErrors、OutputUnderrun、InputTotalErrors、
InputCRC、InputOverrun、InputFrame

汎用カウンタ

（1）
インター

フェイス

（2）
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統計情報カウンタサブエンティティエンティ

ティ

InputDataRate、InputPacketRate、OutputDataRate、
OutputPacketRate、InputPeakRate、InputPeakPkts、
OutputPeakRate、OutputPeakPkts、Bandwidth

データレートカ

ウンタ（2）

InPackets、InOctets、OutPackets、OutOctets、InputTotalDrops、
InputQueueDrops、InputTotalErrors、OutputTotalErrors、
OutputQueueDrops、OutputTotalErrors

基本カウンタ

InputMessages、OutputMessages、InputUpdateMessages、
OutputUpdateMessages、ConnEstablished、ConnDropped、
ErrorsReceived、ErrorsSent

ピア（1）BGP（3）

TotalMsgsSent、TotalMsgsRcvd、InitMsgsSent、InitMsgsRcvd、
AddressMsgsSent、AddressMsgsRcvd、
AddressWithdrawMsgsSent、AddressWithdrawMsgsRcvd、
LabelMappingMsgsSent、LabelMappingMsgsRcvd、
LabelWithdrawMsgsSent、LabelWithdrawMsgsRcvd、
LabelReleaseMsgsSent、LabelReleaseMsgsRcvd、
NotificationMsgsSent、NotificationMsgsRcvd
KeepAliveMsgsSent、KeepAliveMsgsRcvd

LDP（4）MPLS（4）

InputPackets、OutputPackets、InputHelloPackets、
OutputHelloPackets、InputDBDs、InputDBDsLSA、
OutputDBDs、OutputDBDsLSA、InputLSRequests、
InputLSRequestsLSA、OutputLSRequests、
OutputLSRequestsLSA、InputLSAUpdates、
InputLSAUpdatesLSA、OutputLSAUpdates、
OutputLSAUpdatesLSA、InputLSAAcks、InputLSAAcksLSA、
OutputLSAAcks、OutputLSAAcksLSA、ChecksumErrors

v2protocol（1）OSPF（5）

InputPackets、OutputPackets、InputHelloPackets、
OutputHelloPackets、InputDBDs、InputDBDsLSA、
OutputDBDs、OutputDBDsLSA、InputLSRequests、
InputLSRequestsLSA、OutputLSRequests、
OutputLSRequestsLSA、InputLSAUpdates、
InputLSAUpdatesLSA、OutputLSAUpdates、
OutputLSAUpdatesLSA、InputLSAAcks、InputLSAAcksLSA、
OutputLSAAcks、OutputLSAAcksLSA

v3protocol（2）

バイナリファイルに適用されるファイルの命名規則

次のファイルの命名規則は、TFTPサーバに設定されているディレクトリの場所に送信される
PM統計情報収集に適用されます。
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<LR_NAME>_<EntityName>_<SubentityName>_<TimeStamp>

パフォーマンス管理の実装方法

PM統計情報収集用の外部TFTPサーバまたはローカルディスクの設定
PM統計データを外部の TFTPサーバにエクスポートしたり、ローカルファイルシステムにダ
ンプしたりすることができます。ローカル宛先と TFTP宛先はともに相互に排他的で、一度に
設定できるのはどちらか一方です。

設定例

次の例では、PM統計情報収集用に外部の TFTPサーバを設定します。
RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# performance-mgmt resources tftp-server 10.3.40.161 directory
mypmdata/datafiles
RP/0/RP0/CPU0:Router(config)# commit

次の例では、PM統計情報収集用にローカルディスクを設定します。
RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# performance-mgmt resources dump local
RP/0/RP0/CPU0:Router(config)# commit

PM統計情報収集テンプレートの設定
PM統計情報収集は、PM統計情報収集テンプレートから設定されます。PM統計情報収集テン
プレートには、エンティティ、サンプル間隔、TFTPサーバにデータをエクスポートするまで
に実行されるサンプリング動作の回数が含まれます。PM統計情報収集テンプレートがイネー
ブルの場合、PM統計情報収集は、テンプレートに設定されているエンティティに関連付けら
れているすべてのインスタンスからの属性の統計情報を収集します。特定のエンティティに複

数のテンプレートを定義できます。ただし、特定のエンティティに一度にイネーブルにできる

PM統計情報テンプレートは 1つだけです。

PM統計情報収集テンプレートを設定するガイドライン

PM統計情報テンプレートの作成時は、次のガイドラインに従ってください。

•リモート TFTPサーバやローカルディスクに統計情報データをエクスポートする場合、
TFTPサーバリソースやローカルダンプリソースを設定する必要があります。

•特定のエンティティに対して複数のテンプレートを定義できますが、特定のエンティティ
に対して同時に有効にできる PM統計情報収集テンプレートは 1つだけです。

•テンプレートを設定するときは、デフォルトのキーワードを使用してエンティティのテン
プレートをデフォルトのテンプレートとして指定するか、またはテンプレートに名前を付

けることができます。デフォルトテンプレートには、次のデフォルト値が含まれていま

す。
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• 10分のサンプル間隔。
• 5つのサンプリング動作のサンプルサイズ。

•サンプル間隔は、サンプリングサイクル中に実行されるサンプリング動作の頻度を設定し
ます。sample-intervalコマンドを使用して、サンプルの間隔を設定できます。範囲は 1～
60分です。

• sample sizeでは、データを TFTPサーバにエクスポートする前に実行されるサンプリング
動作の数を設定します。 sample-sizeコマンドを使用して、サンプルのサイズを設定でき
ます。範囲は 1～ 60サンプルです。

小さいサンプル間隔を指定するとCPU使用率が増加し、大きいサ
ンプルサイズを指定するとメモリ使用率が増加します。そのた

め、システムのオーバーロードを防ぐために、サンプルサイズと

サンプル間隔の調整が必要になる場合があります。

（注）

•エクスポートサイクルでは、PM統計情報収集データが TFTPサーバにエクスポートされ
る頻度を決定します。エクスポートサイクルは、サンプル間隔にサンプルサイズを掛け

合わせて計算します（サンプル間隔 xサンプルサイズ =エクスポートサイクル）。
•テンプレートをイネーブルにすると、performance-mgmt apply statisticsコマンドの no形式
でテンプレートをディセーブルにするまで、サンプリングとエクスポートのサイクルは継

続されます。

•次のエンティティの PM統計情報収集を有効または無効にするときは、locationコマンド
を使用してノードを指定するか、または locationallコマンドを使用してすべてのノードの
PM統計情報収集を有効にする必要があります。

•ノード CPU
•ノードメモリ
•ノードプロセス

設定例

次の例では、PM統計情報収集テンプレートの作成方法およびイネーブル方法を示します。
RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# performance-mgmt statistics interface generic-counters
template template 1
RP/0/RP0/CPU0:Router(config)# performance-mgmt statistics interface generic-counters
template 1 sample-size 10
RP/0/RP0/CPU0:Router(config)# performance-mgmt statistics interface generic-counters
template 1 sample-interval 5
RP/0/RP0/CPU0:Router(config)# performance-mgmt apply statistics interface generic-counters
1
RP/0/RP0/CPU0:Router# commit
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PMエンティティインスタンスモニタリングのイネーブル化
エンティティインスタンスモニタリングでは、特定のエンティティインスタンスに関連付け

られている属性から統計情報を収集します。エンティティインスタンスのモニタリングがイ

ネーブルな場合、PMシステムは指定したエンティティインスタンスに関連する属性の統計情
報だけを収集します。PMシステムでは、モニタリング対象のエンティティの PM統計情報収
集テンプレートで設定されているサンプリングサイクルを使用します。ただし、エンティティ

インスタンスモニタリングは、PM統計情報収集のプロセスとは別のプロセスです。そのた
め、PM統計情報収集とは連携しません。さらに、エンティティインスタンスモニタリング収
集からのデータは PM統計情報収集から独立しています。PM統計情報収集とは異なり、エン
ティティインスタンスモニタリングからのデータはTFTPサーバにエクスポートされません。
各エンティティインスタンスに関連付けられているすべての属性とコマンドの詳細について

は、パフォーマンス管理：詳細（37ページ）を参照してください。

設定例

次の例に、ノードCPUエンティティインスタンスのエンティティインスタンスモニタリング
を有効にする方法を示します。

RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# performance-mgmt apply monitor node cpu location 0/RP0/CPU0
default
RP/0/RP0/CPU0:Router(config)# commit

PMしきい値モニタリングテンプレートの設定
PMシステムでは、しきい値条件を設定して、しきい値違反の属性をモニタできます。しきい
値条件は PMしきい値モニタリングテンプレートから設定されます。PMしきい値テンプレー
トがイネーブルの場合、PMシステムはテンプレートに設定されているしきい値条件の属性の
インスタンスをすべてモニタします。サンプル間隔の最後にしきい値条件が一致すると、PM
システムではしきい値条件に一致したそれぞれのインスタンスにシステムロギングメッセー

ジを生成します。すべてのエンティティの属性および各属性に関連付けられている値の範囲の

リストについては、を参照してください。パフォーマンス管理：詳細（37ページ）

PMしきい値モニタリングテンプレートを設定するガイドライン

PMしきい値モニタリングテンプレートを設定するときには、次のガイドラインに従います。

•テンプレートが有効になると、performance-mgmt apply thresholdsコマンドの no形式で
テンプレートが無効になるまで、しきい値モニタリングが継続されます。

• 1つのエンティティで一度にイネーブルにできる PMしきい値テンプレートは 1つだけで
す。

•次のエンティティに対しPMしきい値モニタリングテンプレートを有効または無効にする
ときは、locationコマンドを使用してノードを指定するか、または location allコマンドを
使用してすべてのノードの PM統計情報収集を有効にする必要があります。

•ノード CPU
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•ノードメモリ
•ノードプロセス

設定例

この例では、PMしきい値モニタリングテンプレートの作成方法およびイネーブル方法を示し
ます。この例では、ノード CPUエンティティの AverageCpuUsed属性の PMしきい値テンプ
レートが作成されます。この PMしきい値条件のしきい値条件では、AverageCpuUsed属性を
モニタして、CPU平均使用率が 25 %より大きいかどうかを決定します。

RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# performance-mgmt thresholds node cpu template template20
RP/0/RP0/CPU0:Router(config-threshold-cpu)# AverageCpuUsed gt 25 percent
RP/0/RP0/CPU0:Router(config-threshold-cpu)# exit
RP/0/RP0/CPU0:Router(config)# performance-mgmt apply thresholds node cpu location all
template20
RP/0/RP0/CPU0:Router# commit

正規表現によるインスタンスフィルタリングの設定

このタスクでは、1つ以上の統計テンプレートまたはしきい値テンプレートに適用できる正規
表現グループの定義について説明します。複数の正規表現インデックスを含めることもできま

す。正規表現グループを使用したインスタンスフィルタリングの利点は次のとおりです。

•複数のテンプレートに適用できる同じ正規表現グループを使用できる。

•同じ索引値を割り当てると、柔軟性を向上できる。

•正規表現の OR条件を適用すると、パフォーマンスを向上できる。

正規表現によるインスタンスのフィルタリングは、現在インターフェイスエンティティでのみ

サポートされています（Interface basic-counters、generic-counters、data-rates）。
（注）

設定例

次に、正規表現グループを定義する例を示します。

RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# performance-mgmt regular-expression regexp
RP/0/RP0/CPU0:Router(config-perfmgmt-regex)# index 10 match
RP/0/RP0/CPU0:Router(config)# commit

パフォーマンス管理：詳細

この項には、パフォーマンス管理を構成する際に役立つ追加情報が含まれています。
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この表では、PMシステムを構成するすべてのエンティティの各属性に関連付けられている属
性と値の範囲を説明します。

表 9 :属性と値

値説明属性エンティティ

範囲は 0～ 4294967295で
す。

接続がドロップされ

た回数。

ConnDroppedbgp

範囲は 0～ 4294967295で
す。

接続が確立された回

数。

ConnEstablished

範囲は 0～ 4294967295で
す。

接続で受信されたエ

ラー通知の数。

ErrorsReceived

範囲は 0～ 4294967295で
す。

接続で送信されたエ

ラー通知の数。

ErrorsSent

範囲は 0～ 4294967295で
す。

受信されたメッセー

ジの数。

InputMessages

範囲は 0～ 4294967295で
す。

受信されたアップ

デートメッセージの

数。

InputUpdateMessages

範囲は 0～ 4294967295で
す。

送信されたメッセー

ジの数。

OutputMessages

範囲は 0～ 4294967295で
す。

送信されたアップ

デートメッセージの

数。

OutputUpdateMessages
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値説明属性エンティティ

範囲は 0～ 4294967295で
す。

帯域幅（kbps単
位）。

Bandwidthinterface data-rates

範囲は 0～ 4294967295で
す。

入力データレート

（kbps単位）。
InputDataRate

範囲は 0～ 4294967295で
す。

入力パケット/秒。InputPacketRate

範囲は 0～ 4294967295で
す。

ピーク入力データ

レート。

InputPeakRate

範囲は 0～ 4294967295で
す。

ピーク入力パケット

レート。

InputPeakPkts

範囲は 0～ 4294967295で
す。

出力データレート

（kbps単位）。
OutputDataRate

範囲は 0～ 4294967295で
す。

出力パケット/秒。OutputPacketRate

範囲は 0～ 4294967295で
す。

ピーク出力パケット

レート。

OutputPeakPkts

範囲は 0～ 4294967295で
す。

ピーク出力データ

レート。

OutputPeakRate
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値説明属性エンティティ

範囲は 0～ 4294967295で
す。

受信されたパケット

数。

InPacketsinterface
basic-counters

範囲は 0～ 4294967295で
す。

受信されたバイト

数。

InOctets

範囲は 0～ 4294967295で
す。

送信されたパケット

数。

OutPackets

範囲は 0～ 4294967295で
す。

送信されたバイト

数。

OutOctets

範囲は 0～ 4294967295で
す。

インバウンドの廃棄

された適正なパケッ

ト。

InputTotalDrops

範囲は 0～ 4294967295で
す。

入力キューのドロッ

プ。

InputQueueDrops

範囲は 0～ 4294967295で
す。

インバウンドの廃棄

された不正なパケッ

ト。

InputTotalErrors

範囲は 0～ 4294967295で
す。

アウトバウンドの廃

棄された適正なパ

ケット。

OutputTotalDrops

範囲は 0～ 4294967295で
す。

出力キューのドロッ

プ。

OutputQueueDrops

範囲は 0～ 4294967295で
す。

アウトバウンドの廃

棄された不正なパ

ケット。

OutputTotalErrors
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値説明属性エンティティ

範囲は 0～ 4294967295で
す。

受信されたブロード

キャストパケット。

InBroadcastPktsinterface
generic-counters

範囲は 0～ 4294967295で
す。

受信されたマルチ

キャストパケット。

InMulticastPkts

範囲は 0～ 4294967295で
す。

受信されたバイト

数。

InOctets

範囲は 0～ 4294967295で
す。

受信されたパケット

数。

InPackets

範囲は 0～ 4294967295で
す。

不正な CRCで廃棄
されたインバウンド

パケット。

InputCRC

範囲は 0～ 4294967295で
す。

インバウンドフレー

ムエラー。

InputFrame

範囲は 0～ 4294967295で
す。

入力オーバーラン。InputOverrun

範囲は 0～ 4294967295で
す。

入力キューのドロッ

プ。

InputQueueDrops

範囲は 0～ 4294967295で
す。

インバウンドの廃棄

された適正なパケッ

ト。

InputTotalDrops

範囲は 0～ 4294967295で
す。

インバウンドの廃棄

された不正なパケッ

ト。

InputTotalErrors

範囲は 0～ 4294967295で
す。

受信されたユニキャ

ストパケット。

InUcastPkts

範囲は 0～ 4294967295で
す。

不明なプロトコルで

廃棄されたインバウ

ンドパケット。

InputUnknownProto

範囲は 0～ 4294967295で
す。

送信されたブロード

キャストパケット。

OutBroadcastPkts

範囲は 0～ 4294967295で
す。

送信されたマルチ

キャストパケット。

OutMulticastPkts

OutOctets
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値説明属性エンティティ

範囲は 0～ 4294967295で
す。

送信されたバイト

数。

範囲は 0～ 4294967295で
す。

送信されたパケット

数。

OutPackets

範囲は 0～ 4294967295で
す。

アウトバウンドの廃

棄された適正なパ

ケット。

OutputTotalDrops

範囲は 0～ 4294967295で
す。

アウトバウンドの廃

棄された不正なパ

ケット。

OutputTotalErrors

範囲は 0～ 4294967295で
す。

送信されたユニキャ

ストパケット。

OutUcastPkts

範囲は 0～ 4294967295で
す。

出力アンダーラン。OutputUnderrun
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値説明属性エンティティ

範囲は 0～ 4294967295で
す。

受信されたアドレス

メッセージ。

AddressMsgsRcvdmpls ldp

範囲は 0～ 4294967295で
す。

送信されたアドレス

メッセージ。

AddressMsgsSent

範囲は 0～ 4294967295で
す。

受信されたアドレス

ウィズドローメッ

セージ。

AddressWithdrawMsgsRcd

範囲は 0～ 4294967295で
す。

送信されたアドレス

ウィズドローメッ

セージ。

AddressWithdrawMsgsSent

範囲は 0～ 4294967295で
す。

送信された初期メッ

セージ。

InitMsgsSent

範囲は 0～ 4294967295で
す。

受信された初期メッ

セージ。

InitMsgsRcvd

範囲は 0～ 4294967295で
す。

受信されたキープア

ライブメッセージ。

KeepaliveMsgsRcvd

範囲は 0～ 4294967295で
す。

送信されたキープア

ライブメッセージ。

KeepaliveMsgsSent

範囲は 0～ 4294967295で
す。

受信されたラベル

マッピングメッセー

ジ。

LabelMappingMsgsRcvd

範囲は 0～ 4294967295で
す。

送信されたラベル

マッピングメッセー

ジ。

LabelMappingMsgsSent

範囲は 0～ 4294967295で
す。

受信されたラベルリ

リースメッセージ。

LabelReleaseMsgsRcvd

範囲は 0～ 4294967295で
す。

送信されたラベルリ

リースメッセージ。

LabelReleaseMsgsSent

範囲は 0～ 4294967295で
す。

受信されたラベル

ウィズドローメッ

セージ。

LabelWithdrawMsgsRcvd

範囲は 0～ 4294967295で
す。

送信されたラベル

ウィズドローメッ

セージ。

LabelWithdrawMsgsSent
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値説明属性エンティティ

NotificationMsgsRcvd 範囲は 0～ 4294967295で
す。

受信された通知メッ

セージ。

範囲は 0～ 4294967295で
す。

送信された通知メッ

セージ。

NotificationMsgsSent

範囲は 0～ 4294967295で
す。

受信されたメッセー

ジの合計数。

TotalMsgsRcvd

範囲は 0～ 4294967295で
す。

送信されたメッセー

ジの合計数。

TotalMsgsSent

範囲は 0～ 100のパーセン
テージです。

平均 CPU利用率。AverageCPUUsednode cpu

範囲は 0～ 4294967295で
す。

プロセス数。NoProcesses

範囲は 0～ 4294967295で
す。

現在使用中のアプリ

ケーションメモリ

（バイト単位）。

CurrMemorynode memory

範囲は 0～ 4194304です。ブートアップ後に使

用された最大システ

ムメモリ（MB単
位）。

PeakMemory

範囲は 0～ 100のパーセン
テージです。

平均 CPU利用率。AverageCPUUsednode process

範囲は 0～ 4294967295で
す。

スレッド数。NoThreads

範囲は 0～ 4194304です。起動時以降に使用さ

れた最大ダイナミッ

クメモリ（KB単
位）。

PeakMemory
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値説明属性エンティティ

範囲は 0～ 4294967295で
す。

受信されたパケット

の合計数。

InputPacketsospf v2protocol

範囲は 0～ 4294967295で
す。

送信されたパケット

の合計数。

OutputPackets

範囲は 0～ 4294967295で
す。

受信された helloパ
ケットの合計数。

InputHelloPackets

範囲は 0～ 4294967295で
す。

送信された helloパ
ケットの合計数。

OutputHelloPackets

範囲は 0～ 4294967295で
す。

受信された DBDパ
ケットの合計数。

InputDBDs

範囲は 0～ 4294967295で
す。

DBDパケットで受信
された LSAの数。

InputDBDsLSA

範囲は 0～ 4294967295で
す。

送信された DBDパ
ケットの合計数。

OutputDBDs

範囲は 0～ 4294967295で
す。

DBDパケットで送信
された LSAの数。

OutputDBDsLSA

範囲は 0～ 4294967295で
す。

受信された LS要求
の数。

InputLSRequests

範囲は 0～ 4294967295で
す。

LS要求で受信された
LSAの数。

InputLSRequestsLSA

範囲は 0～ 4294967295で
す。

送信された LS要求
の数。

OutputLSRequests

範囲は 0～ 4294967295で
す。

LS要求で送信された
LSAの数。

OutputLSRequestsLSA

範囲は 0～ 4294967295で
す。

受信されたLSAアッ
プデートの数。

InputLSAUpdates

範囲は 0～ 4294967295で
す。

LSAアップデートで
受信された LSAの
数。

InputLSAUpdatesLSA

範囲は 0～ 4294967295で
す。

送信されたLSAアッ
プデートの数。

OutputLSAUpdates

範囲は 0～ 4294967295で
す。

OutputLSAUpdatesLSA
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値説明属性エンティティ

LSAアップデートで
送信された LSAの
数。

範囲は 0～ 4294967295で
す。

受信されたLSAアク
ノレッジメントの

数。

InputLSAAcks

範囲は 0～ 4294967295で
す。

LSAアクノレッジメ
ントで受信された

LSAの数。

InputLSAAcksLSA

範囲は 0～ 4294967295で
す。

送信されたLSAアク
ノレッジメントの

数。

OutputLSAAcks

範囲は 0～ 4294967295で
す。

LSAアクノレッジメ
ントで送信された

LSAの数。

OutputLSAAcksLSA

範囲は 0～ 4294967295で
す。

チェックサムエラー

で受信されたパケッ

ト数。

ChecksumErrors
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値説明属性エンティティ

範囲は 0～ 4294967295で
す。

受信されたパケット

の合計数。

InputPacketsospf v3protocol

範囲は 0～ 4294967295で
す。

送信されたパケット

の合計数。

OutputPackets

範囲は 0～ 4294967295で
す。

受信された helloパ
ケットの合計数。

InputHelloPackets

範囲は 0～ 4294967295で
す。

送信された helloパ
ケットの合計数。

OutputHelloPackets

範囲は 0～ 4294967295で
す。

受信された DBDパ
ケットの合計数。

InputDBDs

範囲は 0～ 4294967295で
す。

DBDパケットで受信
された LSAの数。

InputDBDsLSA

範囲は 0～ 4294967295で
す。

送信された DBDパ
ケットの合計数。

OutputDBDs

範囲は 0～ 4294967295で
す。

DBDパケットで送信
された LSAの数。

OutputDBDsLSA

範囲は 0～ 4294967295で
す。

受信された LS要求
の数。

InputLSRequests

範囲は 0～ 4294967295で
す。

LS要求で受信された
LSAの数。

InputLSRequestsLSA

範囲は 0～ 4294967295で
す。

送信された LS要求
の数。

OutputLSRequests

範囲は 0～ 4294967295で
す。

LS要求で送信された
LSAの数。

OutputLSRequestsLSA

範囲は 0～ 4294967295で
す。

受信されたLSAアッ
プデートの数。

InputLSAUpdates

範囲は 0～ 4294967295で
す。

LS要求で受信された
LSAの数。

InputLSRequestsLSA

範囲は 0～ 4294967295で
す。

送信されたLSAアッ
プデートの数。

OutputLSAUpdates

範囲は 0～ 4294967295で
す。

LSAアップデートで
送信された LSAの
数。

OutputLSAUpdatesLSA
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値説明属性エンティティ

InputLSAAcks 範囲は 0～ 4294967295で
す。

受信されたLSAアク
ノレッジメントの

数。

範囲は 0～ 4294967295で
す。

LSAアクノレッジメ
ントで受信された

LSAの数。

InputLSAAcksLSA

範囲は 0～ 4294967295で
す。

送信されたLSAアク
ノレッジメントの

数。

OutputLSAAcks

範囲は 0～ 4294967295で
す。

LSAアクノレッジメ
ントで送信された

LSAの数。

OutputLSAAcksLSA

この表では、さまざまなエンティティインスタンスに対しエンティティインスタンスモニタ

リングをイネーブルにするために使用されるコマンドを説明します。

表 10 :エンティティインスタンスとモニタリングコマンド

コマンドの説明エンティ

ティ

BGPエンティティインスタンスのエンティティインスタンスモニタリングを有
効にするには、 performance-mgmt apply monitor bgp コマンドを使用します。

構文：

performance-mgmt
apply monitor
bgp
ip-address
template-name | default}

RP/0/RP0/CPU0:Router(config)# performance-mgmt apply monitor bgp 10.12.0.4
default

BGP
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コマンドの説明エンティ

ティ

インターフェイスデータレートのエンティティインスタンスのエンティティイ

ンスタンスモニタリングを有効にするには、 performance-mgmt apply monitor
data-rates コマンドを使用します。

構文：

performance-mgmt
apply
monitor
interface
data-rates
type
interface-path-id {template-name |
default}

RP/0/RP0/CPU0:Router(config)# performance-mgmt apply monitor interface
data-rates
HundredGigE 0/0/1/0 default

インター

フェイス

データ

レート

インターフェイス基本カウンタのエンティティインスタンスのエンティティイ

ンスタンスモニタリングを有効にするには、 performance-mgmt apply monitor
interface basic-counters コマンドを使用します。

構文：

performance-mgmt
apply
monitor
interface
basic-counters
type
interface-path-id {template-name |
default}

RP/0/RP0/CPU0:Router(config)# performance-mgmt apply monitor interface
basic-counters
HundredGigE 0/0/1/0 default

インター

フェイス

基本カウ

ンタ
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コマンドの説明エンティ

ティ

インターフェイス汎用カウンタのエンティティインスタンスのエンティティイ

ンスタンスモニタリングを有効にするには、 performance-mgmt apply monitor
interface generic-counters コマンドを使用します。

構文：

performance-mgmt
apply
monitor
interface
generic-counters
type
interface-path-id {template-name |
default}

RP/0/RP0/CPU0:Router(config)# performance-mgmt apply monitor interface
generic-counters
HundredGigE 0/0/1/0 default

インター

フェイス

汎用カウ

ンタ

MPLS LDPエンティティインスタンスのエンティティインスタンスモニタリン
グを有効にするには、 performance-mgmt applymonitormpls ldp コマンドを使用
します。

構文：

performance-mgmt
apply monitor
mpls
ldp
ip-address {template-name |

default}
RP/0/RP0/CPU0:Router(config)# performance-mgmt apply monitor mpls ldp
10.34.64.154 default

MPLSLDP

ノードCPUエンティティインスタンスのエンティティインスタンスモニタリン
グを有効にするには、 performance-mgmt apply monitor node cpu コマンドを使
用します。

構文：

performance-mgmt
apply
monitor
node
cpu
location
node-id {template-name |

default}
RP/0/RP0/CPU0:Router(config)# performance-mgmt apply
monitor node cpu location 0/RP0/CPU0 default

ノード
CPU
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コマンドの説明エンティ

ティ

ノードメモリエンティティインスタンスのエンティティインスタンスモニタリ

ングを有効にするには、 performance-mgmt apply monitor node memory コマン
ドを使用します。

構文：

performance-mgmt
apply
monitor
node
memory
location
node-id {template-name |

default}
RP/0/RP0/CPU0:Router(config)# performance-mgmt apply
monitor node memory location 0/RP0/CPU0 default

ノードメ

モリ

ノードプロセスエンティティインスタンスのエンティティインスタンスモニタ

リングコレクションを有効にするには、 performance-mgmt apply monitor node
process コマンドを使用します。

構文：

performance-mgmt
apply monitor node
process
location
node-id
pid {template-name | default}

RP/0/RP0/CPU0:Router(config)# performance-mgmt apply
monitor node process location p 0/RP0/CPU0 275 default

ノードプ

ロセス
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第 4 章

Embedded Event Managerポリシーの設定お
よび管理

Cisco IOS XRソフトウェアの Embedded Event Manager（EEM）は、Cisco IOS XRソフトウェア
プロセッサのフェールオーバーサービスの任意の一部で検出されたイベントの中央クリアハ

ウスとして機能します。EEMは、Cisco IOSXRソフトウェアシステム内の障害イベント、ディ
ザスタリカバリ、およびプロセス信頼性統計情報の検出を担当します。EEMイベントは、次
のような重要なイベントが発生したことを示す通知です。

•許容値を逸脱した運用統計情報またはパフォーマンス統計情報（たとえば、空きメモリが
クリティカルなしきい値未満に低下したなど）。

•活性挿抜（OIR）

•プロセスの終了。

EEMは、ソフトウェアエージェントおまたはイベントディテクタに依存して、特定のシステ
ムイベントが発生したときに通知します。イベントを検出すると、EEMは修正アクションを
開始できます。このアクションは、policiesという名前のルーチンに規定されています。収集
されたイベントに対してアクションを適用できるようにするには、ポリシーを登録しておく必

要があります。ポリシーを登録しないと、アクションは発生しません。登録されたポリシーに

より、検出される特定のイベント、およびそのイベントが検出された場合に実行される修正ア

クションがEEMに通知されます。このようなイベントが検出されると、EEMにより対応する
ポリシーがイネーブル化されます。登録されたポリシーは、いつでもディセーブルにできま

す。

EEMは、システムの各プロセスによって達成された信頼性の評価をモニタリングし、システ
ムが全体的な信頼性または可用性を脅かすコンポーネントを検出できるようにします。

このモジュールでは、ネットワークでEEMポリシーを設定して管理し、ToolCommandLanguage
（Tcl）スクリプトを使用して EEMポリシーの書き込みおよびカスタマイズを実行しての障害
とイベントを処理するために必要なタスクについて説明します。

• Embedded Event Managerポリシーの設定および管理の前提条件（54ページ）
• Embedded Event Managerポリシーの設定および管理について（54ページ）
• Embedded Event Managerポリシーの設定および管理方法（65ページ）
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Embedded Event Managerポリシーの設定および管理の前
提条件

適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必
要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれま
す。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管
理者に連絡してください。

Embedded Event Managerポリシーの設定および管理につ
いて

Event Management
Cisco IOS XRソフトウェアシステムの Embedded Event Manager（EEM）には、基本的にシス
テムイベント管理が含まれます。イベントは、システム内で起こった重要なオカレンス（エ

ラーに限らず）です。Cisco IOS XRソフトウェアの EEMは、これらのイベントを検出し、適
切な応答を実行します。

システム管理者は、EEMを使用して、システムの現在の状態に基づいて適切なアクションを
指定できます。たとえば、システム管理者は EEMを使用して、ハードウェアデバイスの交換
が必要になったときに、電子メールによる通知を要求することができます。

EEMは、システムをモニタしてイベントを検出するルーチンである「イベントディテクタ」
と相互作用します。EEMは、syslogに提供したイベントディテクタに依存して、特定のシス
テムイベントが発生したことを検出します。syslogメッセージとのパターン一致を使用し、タ
イマーイベントディテクタにも依存して、特定の日時が生じたことを検出します。

イベントを検出すると、EEMは応答アクションを開始できます。これらのアクションは、ポ
リシーハンドラと呼ばれるルーチンに含まれています。ポリシーは、Tcl APIを使用してユー
ザにより書き込まれたTclスクリプト（EEMスクリプト）によって定義されます。イベント検
出用のデータが収集されている間は、そのイベントに応答するポリシーが登録されるまでアク

ションは実行されません。登録時には、ポリシーから EEMに、ポリシーが特定のイベントを
検索していることが通知されます。イベントを検出すると、EEMはポリシーをイネーブルに
します。

EEMは、システムの各プロセスによって達成された信頼性の評価を監視します。テスト中に
これらのメトリックを使用して、どのコンポーネントが信頼性または可用性の目標に到達して

いないかを特定し、修正アクションを実行できるようにすることが可能です。

システムイベント処理

イベント通知を受信すると、EEMは次のアクションを実行します。
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•確立されたポリシーハンドラを確認し、ポリシーハンドラが存在する場合、EEMはコー
ルバックルーチン（EEMハンドラ）を開始するか、Tool Command Language（Tcl）スク
リプト（EEMスクリプト）を実行してポリシーを実装します。ポリシーには、組み込み
EEMアクションが含まれる場合があります。

•イベント通知に加入しているプロセスに通知します。

•システム内の各プロセスの信頼性メトリックデータを記録します。

•アプリケーションプログラムインターフェイス（API）を介して、EEMにより維持され
ているシステム情報へのアクセスを提供します。

Embedded Event Managerスクリプト
イベントを検出すると、EEMはポリシーと呼ばれるルーチンで規定された修正アクションを
開始できます。収集されたイベントに対してアクションを適用できるようにするには、ポリ

シーを登録しておく必要があります。ポリシーを登録しないと、アクションは発生しません。

登録されたポリシーにより、検出する特定のイベント、およびそのイベントが検出された場合

に実行される修正アクションが EEMに通知されます。このようなイベントが検出されると、
EEMにより対応するポリシーが実行されます。ToolCommandLanguage（Tcl）は、ポリシーを
定義するスクリプト言語として使用され、Embedded Event Managerスクリプトはすべて Tclで
記述されます。EEMスクリプトは、event manager policyコンフィギュレーションコマンドを
使用して EEMで識別されます。EEMスクリプトは、no event manager policyコマンドが入力
されない限り、EEMによるスケジューリングが可能なままになります。

さらに、IOS XRオペレーティングシステムに付属のオンボード Tclスクリプトを使用して、
ユーザは独自の TCLベースのポリシーを記述できます。シスコでは、EEMポリシーの記述に
活用できる Tclコマンド拡張の形式で、Tcl言語の機能を拡張しています。EEM Tclコマンド
拡張の詳細については、を参照してください。 Embedded Event Managerポリシー Tclコマンド
拡張カテゴリ（55ページ）

EEMスクリプトの作成には、次の手順が含まれます。

•ポリシーの実行時に決定に使用される基準を確立する、イベント Tclコマンド拡張の選
択。

•イベントの検出に関連付けられているイベントディテクタオプションの定義。

•検出されたイベントのリカバリまたは検出されたイベントに対する応答を実装するアク
ションを選択すること。

Embedded Event Managerポリシー Tclコマンド拡張カテゴリ
この表には、EEMポリシー Tclコマンド拡張のさまざまなカテゴリの一覧を示します。
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表 11 : Embedded Event Manager Tclコマンド拡張カテゴリ

定義カテゴリ

これらの Tclコマンド拡張は、event_register_xxxファミリの
イベント固有コマンドによって表されます。このカテゴリに

は、別のイベント情報 Tclコマンド拡張の event_reqinfoもあ
ります。これは、イベントについての情報をEEMに問い合わ
せるためにポリシーで使用されるコマンドです。アプリケー

ション固有のイベントをパブリッシュする、EEMイベントパ
ブリッシュ Tclコマンド拡張 event_publishもあります。

EEMイベントの Tclコマンド
拡張（イベント情報、イベン

ト登録、イベントパブリッ

シュの 3タイプ）

これらの Tclコマンド拡張（たとえば、action_syslogなど）
は、イベントまたは障害への応答か、あるいは、イベントま

たは障害からの回復のために、ポリシーによって使用されま

す。これらの拡張に加え、開発者は、Tcl言語を使用して、必
要なアクションを実装できます。

EEMアクションの Tclコマン
ド拡張

これらのTclコマンド拡張は、アプリケーション情報、カウン
タ、またはタイマーの取得、保存、設定、または変更に使用

されます。

EEMユーティリティの Tclコ
マンド拡張

これらのTclコマンド拡張は、sys_reqinfo_xxxファミリのシス
テム固有情報コマンドによって表されます。これらのコマン

ドは、システム情報を収集する目的で、ポリシーによって使

用されます。

EEMシステム情報の Tclコマ
ンド拡張

これらの Tclコマンド拡張は、Tclコンテキスト（可視変数お
よびその値）の保存および取得に使用されます。

EEMコンテキストの Tclコマ
ンド拡張

Embedded Event Manager用のシスコファイル命名規則
すべての EEMポリシー名、ポリシーサポートファイル（たとえば、電子メールテンプレー
トファイル）、およびライブラリファイル名は、シスコのファイル命名規則に従う必要があ

ります。これに関連し、EEMポリシーのファイル名は次の仕様に従います。

•オプションのプレフィックスMandatory.がある場合、これは、システムポリシーがまだ
登録されていない場合に、自動的に登録される必要があるシステムポリシーであることを

示します（たとえばMandatory.sl_text.tcl）。

•指定された 1つ目のイベントの 2文字の省略形が含まれるファイル名の本体部（下の表を
参照）、下線部、および、ポリシーをさらに示す説明フィールド部。

•ファイル名拡張子部は .tclと定義されます。

EEMの電子メールテンプレートファイルは、email_templateのファイル名のプレフィックス
と、後続の電子メールテンプレートの使用状況を示す省略形で構成されます。
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EEMライブラリファイル名は、ライブラリの使用状況を示す説明フィールドを含むファイル
名の本体部と、後続の _lib、および .tclというファイル名拡張子で構成されます。

表 12 : 2文字の省略形の指定

仕様2文字の省略
形

event_register_applap

event_register_counterct

event_register_statst

event_register_noneno

event_register_oiroi

event_register_processpr

event_register_rfrf

event_register_syslogsl

event_register_timertm

event_register_timer_subscriberts

event_register_wdsysmonwd

Embedded Event Managerの組み込みアクション
EEMの組み込みアクションは、EEMハンドラが動作するときにハンドラから要求できます。

次の表に、各 EEMハンドラ要求またはアクションを示します。

表 13 : Embedded Event Managerの組み込みアクション

説明Embedded Event Managerの組み込み
アクション

メッセージを syslogに送ります。このアクションに対す
る引数は、優先度と記録するメッセージです。

syslogへのメッセージの記録

指定されたチャネルハンドラにコマンドを書き込み、

cli_execコマンド拡張を使用してコマンドを実行します。
CLIコマンドの実行

action_syslogTclコマンド拡張を使用して、メッセージを
ログに記録します。

syslogメッセージの生成

eventmanagerrunコマンドをモードでポリシーを実行し
ている間に、ポリシー内でEEMポリシーを実行します。

手動による EEMポリシーの実行
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説明Embedded Event Managerの組み込み
アクション

event_publish appl Tclコマンド拡張を使用して、アプリ
ケーション固有のイベントをパブリッシュします。

アプリケーション固有のイベント

のパブリッシュ

EEM action_reloadコマンドを使用して、ルータをリロー
ドします。

Cisco IOSソフトウェアのリロード

システム情報を収集するための、ポリシーによる

sys_reqinfo_xxxファミリのシステム固有情報コマンドを
表します。

システム情報の要求

シンプルメール転送プロトコル（SMTP）を使用して、
電子メールを送信します。

ショートメールの送信

カウンタの値を変更します。カウンタの設定または変更

EEMハンドラは、CLIコマンドを実行できる必要があります。Tclスクリプトの中からの CLI
コマンドの実行を許可するために、Tclシェルでコマンドを使用できます。

アプリケーション固有の組み込みイベント管理

どの Cisco IOS XRソフトウェアアプリケーションも、アプリケーション定義のイベントを定
義してパブリッシュできます。アプリケーション定義のイベントは、コンポーネント名とイベ

ント名の両方を含む名前で識別され、アプリケーション開発者が独自のイベント IDを割り当
てることができます。アプリケーションで定義されたイベントは、サブスクライバがいない場

合でも、Cisco IOS XRソフトウェアコンポーネントによって発行できます。この場合、イベ
ントは EEMによって解除されるため、サブスクライバはアプリケーション定義のイベントを
必要に応じて受信できます。

システムイベントを受信するためにサブスクライブする EEMスクリプトは、次の順序で処理
されます。

1. 次の CLIコンフィギュレーションコマンドが入力されます：event manager policy
scriptfilename username username

2. EEMは EEMスクリプトをスキャンして eem event event_typeキーワードを探し、指定し
たイベントに対してスケジュールされるようにEEMスクリプトをサブスクライブします。

3. イベントディテクタがイベントを検出し、EEMに通知します。

4. EEMはイベント処理をスケジュールし、EEMスクリプトが実行されます。

5. EEMスクリプトルーチンが戻ります。
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イベント検出とリカバリ

EEMは、イベントディテクタと呼ばれるソフトウェアエージェントを使用してシステム内の
異なるコンポーネントのモニタリングをサポートする、柔軟でポリシードリブンのフレーム

ワークです。イベントディテクタは、他のCisco IOS XRソフトウェアコンポーネントと EEM
の間のインターフェイスを提供する個別のプログラムです。イベントディテクタ（イベント

パブリッシャ）はイベントを選別し、イベントサブスクライバ（ポリシー）によって提供され

たイベント仕様と一致するときに、それらをパブリッシュします。イベントディテクタは、注

目するイベントが発生したときに EEMサーバに通知します。

EEMイベントは、システム内で何か重要なことが起きたことを示す通知として定義されます。
イベントには次の 2つのカテゴリがあります。

•システム EEMイベント

•アプリケーション定義イベント

システムEEMイベントはEEMに組み込まれており、イベントを発生する障害ディテクタに基
づいてグループ化されます。APIの中で定義されたシンボリックな IDで識別されます。

一部の EEMシステムイベントは、アプリケーションがモニタリングを要求したかどうかにか
かわらずEEMによってモニタされます。そのようなイベントを、組み込みEEMイベントと呼
びます。他の EEMイベントは、アプリケーションが EEMイベントモニタリングを要求した
場合のみモニタされます。EEMイベントモニタリングは、EEMアプリケーションAPIまたは
EEMスクリプティングインターフェイスを通じて要求されます。

一部のイベントディテクタは、同じセキュアドメインルータ（SDR）または管理プレーンの
中の他のハードウェアカードに分散させて、それらのカード上で動作する分散コンポーネント

をサポートできます。

次のイベントディテクタがサポートされています。

System Managerイベントディテクタ

System Managerイベントディテクタには、次の 4つの役割があります。

•プロセス信頼性メトリックデータを記録します。

•未処理の EEMイベントモニタリング要求があるプロセスをスクリーニングします。

•スクリーニング条件に一致するプロセスのためのイベントをパブリッシュします。

•スクリーニング条件に一致しないイベントについて、デフォルトのアクションを実行する
ように System Managerに依頼します。

SystemManagerイベントディテクタは、SystemManagerと通信して、プロセスの起動通知と終
了通知を受信します。この通信は、SystemManagerが使用可能なプライベートAPIを通じて行
われます。オーバーヘッドを最小化するため、APIの一部はSystemManagerプロセス空間の中
にあります。プロセスが終了するとき、System Managerは、イベントディテクタ APIを呼び
出す前に、ヘルパープロセスを起動します（process.startupファイルで指定されている場合）。
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プロセスはコンポーネント ID、SystemManagerによって割り当てられたジョブ ID、またはロー
ドモジュールのパス名にプロセスインスタンス IDを加えたもので識別されます。プロセス
インスタンス IDは、プロセスを同じパス名の他のプロセスと区別するために割り当てられる
整数です。プロセスの最初のインスタンスにはインスタンス ID値 1が割り当てられ、次に 2
というように割り当てられます。

System Managerイベントディテクタは、次の表に示す EEMイベントの EEMイベントモニタ
リング要求を処理します。

表 14 : System Managerイベントディテクタイベントモニタリング要求

説明Embedded Event Managerイベント

スクリーニング条件に一致するプロセスが終了す

るときに発生します。

プロセス正常終了EEMイベント：組み込
み

スクリーニング条件に一致するプロセスが異常終

了するときに発生します。

プロセス異常終了EEMイベント：組み込
み

スクリーニング条件に一致するプロセスが起動す

るときに発生します。

プロセス起動 EEMイベント：組み込み

System Managerイベントディテクタプロセス異常終了イベントが発生した場合、デフォルト
のアクションにより、System Managerの組み込み規則に従ってプロセスが再起動されます。

EEMと SystemManagerの間の関係は、プロセスの起動通知と終了通知を受信する目的で EEM
によりSystemManagerに提供されているプライベートAPIを通じて厳格に行われます。System
Managerが APIを呼び出すとき、信頼性メトリックデータが収集され、EEMイベント一致の
ためにスクリーニングが実行されます。一致が見つかった場合、SystemManagerイベントディ
テクタにメッセージが送信されます。プロセス異常終了の場合、EEMがプロセスの再起動を
処理することを通知して戻ります。一致しない場合、SystemManagerがデフォルトのアクショ
ンを適用すべきことを通知して戻ります。

タイマーサービスイベントディテクタ

タイマーサービスイベントディテクタは、時間に関連する EEMイベントを実装します。こ
れらのイベントは、複数のプロセスが同じ EEMイベントの通知を待つことができるように、
ユーザ定義 IDを通じて識別されます。

タイマーサービスイベントディテクタは、日付/時刻経過 EEMイベントの EEMイベントモ
ニタリング要求を処理します。このイベントは、現在の日付または時刻が、アプリケーション

によって要求された指定の日付または時刻を過ぎた場合に発生します。

syslogイベントディテクタ

syslogイベントディテクタは、syslog EEMイベントのための syslogメッセージスクリーニン
グを実現します。このルーチンは、プライベートAPIを通じて syslogデーモンと通信します。
オーバーヘッドを最小化するため、APIの一部は syslogデーモンプロセスの中にあります。
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メッセージ重大度コードまたはメッセージテキストフィールドに対するスクリーニング機能

を利用できます。

syglogイベントディテクタは、次の表に示すイベントの EEMイベントモニタリング要求を処
理します。

表 15 : syslogイベントディテクタイベントモニタリング要求

説明Embedded Event Managerイベン
ト

ログに記録されたばかりのメッセージに対して発生します。

syslogメッセージの重大度コードまたは syslogメッセージ
テキストパターンのいずれかが一致した場合に発生します。

いずれも、アプリケーションが syslogメッセージEEMイベ
ントを要求するときに指定できます。

syslogメッセージEEMイベント

指定したプロセスのイベント処理カウントが指定した最大

値以上になるか、指定した最小値以下になった場合に発生

します。

プロセスイベントマネージャ

EEMイベント：組み込み

Noneイベントディテクタ

Noneイベントディテクタは、Cisco IOS XRソフトウェア event manager run CLIコマンドが
EEMポリシーを実行したときにイベントをパブリッシュします。EEMは、ポリシーそのもの
に含まれるイベント仕様に基づいてポリシーをスケジューリングし、実行します。EEMポリ
シーは識別される必要があり、手動での実行が許可されるように、event manager runコマン
ドが実行される前に登録される必要があります。

イベントマネージャの Noneディテクタを使用すると、CLIを使用して Tclスクリプトを実行
できます。スクリプトは実行前に登録します。Cisco IOS XRソフトウェアバージョンは、
Cisco IOS EEMと同様の構文を備えているため（詳細は該当する EEMのマニュアルを参照し
てください）、Cisco IOS EEMを使用して作成したスクリプトは、最小限の変更により
Cisco IOS XRソフトウェアで実行できます。

Watchdog System Monitorイベントディテクタ

Cisco IOS XRソフトウェア用のWatchdog System Monitor（IOSXRWDSysMon）イベントディテク
タ

Cisco IOS XRソフトウェアWatchdog System Monitorイベントディテクタは、次のいずれかが
発生したときにイベントをパブリッシュします。

• Cisco IOS XRソフトウェアプロセスでの CPUの利用率がしきい値を超えたとき。

• Cisco IOS XRソフトウェアプロセスでのメモリの利用率がしきい値を超えたとき。
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Cisco IOS XRソフトウェアプロセスは、Cisco IOS XRソフトウェアモジュール方式プロセス
と区別するために使用されます。

（注）

同時に2つのイベントがモニタリングされることがあります。指定されたしきい値を超えるた
めに1つのイベントを必要とするか、両方のイベントを必要とするかを、イベントパブリッシ
ング基準で指定できます。

Cisco IOS XRソフトウェアWatchdog System Monitorイベントディテクタは、以下の表に示す
イベントを処理します。

表 16 : Watchdog System Monitorイベントディテクタ要求

説明Embedded Event Managerイベント

指定したプロセスの CPU時間が、使用可能 CPU時間の
指定した最大パーセンテージ以上になるか、使用可能

CPU時間の指定した最小パーセンテージ以下になった場
合に発生します。

プロセスパーセントCPUEEMイベ
ント：組み込み

指定したプロセッサコンプレックスの CPU時間が、使
用可能 CPU時間の指定した最大パーセンテージ以上に
なるか、使用可能CPU時間の指定した最小パーセンテー
ジ以下になった場合に発生します。

合計パーセント CPU EEMイベン
ト：組み込み

指定したプロセスで使用されているメモリが、指定した

値だけ増加または減少した場合に発生します。

プロセスパーセントメモリEEMイ
ベント：組み込み

指定したプロセッサコンプレックスの使用可能メモリ

が、指定した値だけ増加または減少した場合に発生しま

す。

合計パーセント使用可能メモリEEM
イベント：組み込み

指定したプロセッサコンプレックスの使用メモリが、指

定した値だけ増加または減少した場合に発生します。

合計パーセント使用メモリ EEMイ
ベント：組み込み

Cisco IOS XRソフトウェアモジュール方式のためのWatchdog System Monitor（WDSysMon）イ
ベントディテクタ

Cisco IOS XRソフトウェアソフトウェアモジュール方式Watchdog System Monitorイベント
ディテクタは、CiscoIOSXRソフトウェアモジュール方式プロセスの無限ループ、デッドロッ
ク、メモリリークを検出します。

分散イベントディテクタ

EEMイベントディテクタと通信し、非常に独立した実装を持つ、分散したハードウェアカー
ド上で動作する Cisco IOS XRソフトウェアコンポーネントには、分散 EEMイベントディテ
クタが必要です。分散イベントディテクタでは、EEM通信チャネルへのローカルハードウェ
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アカードをアクティブにしなくても、ローカルプロセスのEEMイベントをスケジューリング
できます。

次のイベントディテクタが Cisco IOS XRソフトウェアラインカードで動作します。

• System Manager障害ディテクタ

• Wdsysmon障害ディテクタ

• Counterイベントディテクタ

• OIRイベントディテクタ

• Statisticイベントディテクタ

Embedded Event Managerイベントのスケジューリングおよび通知
EEMハンドラがスケジュールされている場合、EEMハンドラは、イベント要求を作成するプ
ロセスのコンテキスト（EEMスクリプトの場合は、Tclシェルプロセスコンテキスト）で動
作します。EEMハンドラを実行するプロセスに対して発生するイベントの場合、イベントス
ケジューリングは、ハンドラが終了するまでブロックされます。代わりに、定義されたデフォ

ルトのアクション（存在する場合）が実行されます。

EEMサーバは、要求された場合に、クライアントプロセスの再起動にまたがって、イベント
スケジューリングと通知項目が格納されたキューを保持します。

信頼性統計情報

システムの信頼性メトリックデータが EEMによって保持されています。データはチェックポ
イントに定期的に書き込まれます。信頼性メトリックデータは、各ハードウェアカードと、

System Managerによって処理される各プロセスについて保持されます。

ハードウェアカードの信頼性メトリックデータ

ハードウェアカードの信頼性メトリックデータは、ディスク IDで索引付けされた表に記録さ
れます。

ハードウェアカードによって保持されるデータは、次のとおりです。

•最新の起動時刻

•最新の正常終了時刻（制御されたスイッチオーバー）

•最新の異常終了時刻（非同期スイッチオーバー）

•最新の異常のタイプ

•累積使用可能時間

•累積使用不能時間

•ハードウェアカード開始回数
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•ハードウェアカード正常シャットダウン回数

•ハードウェアカード異常シャットダウン回数

プロセス信頼性メトリックデータ

信頼性メトリックデータは、SystemManagerによって処理される各プロセスについて保持され
ます。このデータには、プライマリまたはバックアップハードウェアカードで動作するスタ

ンバイプロセスが含まれています。データは、ハードウェアカードディスク ID、プロセス
パス名、複数のインスタンスがあるプロセスの場合はプロセスインスタンスを組み合わせたも

のでインデックスが作成されたテーブルに記録されます。

プロセスの終了には次の場合が含まれます。

•正常終了：プロセスは終了値 0で終了します。

•プロセスによる異常終了：プロセスは 0でない終了値で終了します。

• Linuxによる異常終了：Linuxオペレーティングシステムがプロセスを中断します。

•プロセス終了APIによるプロセス異常終了：プロセス終了APIによりプロセスが終了しま
す。

プロセスが保持するデータは次のとおりです。

•最新のプロセス起動時刻

•最新のプロセス正常終了時刻

•最新のプロセス異常終了時刻

•最新のプロセス異常終了のタイプ

•以前の 10回のプロセス終了時刻とタイプ

•累積プロセス使用可能時間

•累積プロセス使用不能時間

•累積プロセス実行時間（プロセスが実際に CPUで動作した時間）

•起動回数

•正常終了回数

•異常終了回数

•過去 60分間の異常障害回数

•過去 24時間の異常障害回数

•過去 30日間の異常障害回数
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Embedded Event Managerポリシーの設定および管理方法

環境変数の設定

EEM環境変数は、ポリシーの実行前にポリシーに対して外部定義されたTclグローバル変数で
す。EEMポリシーエンジンは、障害およびその他のイベントが発生したときに通知を受け取
ります。EEMポリシーは、システムの現在の状態に基づいて回復を実行し、該当するイベン
トのポリシーに指定されたアクションを実行します。回復アクションはポリシーが実行された

ときにトリガーされます。

通例として、シスコで定義されているすべての環境変数の名前は、他の変数と区別するために

アンダースコア文字で始まります（_show_cmdなど）。

event manager environmentvar-name var-value コマンドを使用して、環境変数と値を設定でき
ます。

event manager environmentコマンドを使用して設定される前または後に、すべての EEM環境
変数の名前および値を表示するには、showeventmanager environmentコマンドを使用します。

設定例

次の例では、一連の EEM環境変数を定義する方法を示します。

RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# event manager environment _cron_entry 0-59/2 0-23/1 * *
0-7
RP/0/RP0/CPU0:Router(config)# event manager environment _email_from beta@cisco.com
RP/0/RP0/CPU0:Router(config)# event manager environment _email_to beta@cisco.com
RP/0/RP0/CPU0:Router(config)# commit
RP/0/RP0/CPU0:Router(config)# end
RP/0/RP0/CPU0:Router# show event manager environment

No. Name Value
1 _email_to beta@cisco.com
2 _cron_entry 0-59/2 0-23/1 * * 0-7
3 _email_from beta@cisco.com
RP/0/RP0/CPU0:Router#

Embedded Event Managerポリシーの登録
イベントがトリガーされたときにポリシーを実行するため、EEMポリシーを登録する必要が
あります。EEMポリシーの登録は、event manager policyコマンドを使用して実行されます。
EEMスクリプトは、このコマンドの no形式が入力されない限り、EEMによるスケジューリ
ングが可能です。ポリシーを登録する前に、show event manager policy availableコマンドを使
用して、登録できる EEMポリシーを表示します。

EEMは、ポリシー自体に含まれているイベントの指定内容に基づいて、ポリシーをスケジュー
リングおよび実行します。event manager policyコマンドが呼び出されると、EEMはポリシー
を確認し、指定されたイベントが発生した場合に実行されるように登録します。
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EEMポリシーの登録時に以下を指定する必要があります。

• username：スクリプトを実行するユーザ名を指定します。
• persist-time：ユーザ名の認証が有効な秒数を定義します。このキーワードは任意です。デ
フォルト persist-timeは 3600秒（1時間）です。

• systemまたはuser：ポリシーをシステム定義またはユーザ定義のポリシーとして指定しま
す。このキーワードは任意です。

EEMポリシーを登録する前に、AAA認可（aaa authorization eventmanagerコマンドなど）を
設定する必要があります。AAA認可の設定の詳細については、『Configuring AAA Services on
Cisco IOS XRソフトウェア』の「Configuring AAA Services」モジュールを参照してください。

（注）

ポリシーが登録されると、それらの登録は show eventmanager policy registeredコマンドによっ
て確認できます。

設定例

次に、ユーザ定義の EEMポリシーを登録する例を示します。

RP/0/RP0/CPU0:Router# show event manager policy available
RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# event manager policy cron.tcl username tom type user
RP/0/RP0/CPU0:Router# show event manager policy registered

Tclを使用した Embedded Event Managerポリシーの記述方法
ここでは、Tool Command Language（Tcl）スクリプトを使用して、Cisco IOS XRソフトウェア
の障害とイベントを処理するための、カスタマイズしたEmbeddedEventManager（EEM）ポリ
シーを作成する方法について説明します。

この項では、次の作業について説明します。

EEM Tclスクリプトの登録と定義

環境変数を設定し、EEMポリシーを登録するには、この作業を実行します。EEMは、ポリシー
そのものに含まれるイベント仕様に基づいてポリシーをスケジューリングし、実行します。

EEMポリシーが登録されると、ソフトウェアによって、ポリシーが調べられ、指定されたイ
ベントの発生時に実行されるよう、登録されます。

Tclスクリプト言語で作成されたポリシーが使用できる必要があります。サンプルポリシーが
システムポリシーディレクトリに格納されています。

（注）

設定例

次に、EEMポリシーを登録して定義する例を示します。
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RP/0/RP0/CPU0:Router# show event manager environment all
RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# event manager environment _cron_entry 0-59/2 0-23/1 * *
0-7
RP/0/RP0/CPU0:Router(config)# event manager policy tm_cli_cmd.tcl username user_a type
system
RP/0/RP0/CPU0:Router(config)# commit
RP/0/RP0/CPU0:Router# show event manager policy registered system

EEMポリシーの登録を解除するには、no event manager policyコマンドを使用します。このコ
マンドを使用すると、EEMポリシーが実行コンフィギュレーションファイルから削除されま
す。

（注）

EEMポリシー実行の一時停止

一時的なパフォーマンスまたはセキュリティ面での理由から、ポリシーの登録解除ではなく一

時停止が必要なことがあります。必要に応じて、event manager scheduler suspendコマンドを
使用してすべての EEMポリシーの実行をただちに一時停止することができます。

設定例

次に、すべての EEMポリシーの実行を一時停止する例を示します。

RP/0/RP0/CPU0:Router# show event manager policy registered system
RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# event manager scheduler suspend
RP/0/RP0/CPU0:Router(config)# commit

EEMポリシーを格納するディレクトリの指定

ディレクトリは、ユーザ定義のポリシーファイルまたはユーザライブラリファイルを格納す

るために不可欠です。EEMポリシーを記述する予定がない場合は、ディレクトリを作成する
必要はありません。EEMは、event manager policy policy-name userコマンドを入力すると、
ユーザポリシーディレクトリを検索します。EEMに対して識別する前にユーザポリシーディ
レクトリを作成するには、mkdir コマンドを使用します。ユーザポリシーディレクトリを作
成した後で、ユーザポリシーディレクトリにポリシーファイルをコピーするには、copyコマ
ンドを使用します。show event manager directory user [ library | policy ] コマンドを使用して、
EEMユーザライブラリファイルまたはユーザ定義のポリシーファイルに使用するディレクト
リを表示できます。

設定例

次に、ユーザライブラリファイルの格納に使用するディレクトリを指定する例を示します。

RP/0/RP0/CPU0:Router# show event manager directory user library
RP/0/RP0/CPU0:Router# configure
RP/0/RP0/CPU0:Router(config)# event manager directory user library disk0:/usr/lib/tcl
RP/0/RP0/CPU0:Router(config)# commit
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Tclを使用した EEMポリシーのプログラミング

Tclコマンド拡張を使用してポリシーをプログラムするには、この作業を実行します。既存の
ポリシーをコピーし、変更することを推奨します。EEM Tclポリシーには、event_register Tcl
コマンド拡張と本体の 2つの必須部分が存在する必要があります。Tclポリシー構造と要件の
詳細については、を参照してください。 TCLを使用した EEMポリシー：詳細（79ページ）

手順

目的コマンドまたはアクション

登録可能な EEMポリシーを表示しま
す。

show event manager policy available
[system | user]

例：

ステップ 1

RP/0/RP0/CPU0:Router# show event
manager policy available

—画面に表示されたサンプルポリシーの

内容を、テキストエディタにカットア

ンドペーストします。

ステップ 2

検出するイベントについて、適切な

event_register Tclコマンド拡張を選択
必要な event_register Tclコマンド拡張
を定義します。

ステップ 3

し、ポリシーに追加します。有効なイ

ベント登録 Tclコマンド拡張を次に示
します。

• event_register_appl

• event_register_counter

• event_register_stat

• event_register_wdsysmon

• event_register_oir

• event_register_process

• event_register_syslog

• event_register_timer

• event_register_timer_subscriber

• event_register_hardware

• event_register_none

ポリシーの開発者は、Cisco IOS XR
EEMによって使用されるすべての拡張

適切な名前空間を、::cisco階層構造に
追加します。

ステップ 4

をグループ化するため、Tclポリシーで
新しい名前空間 ::ciscoを使用できま
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目的コマンドまたはアクション

す。::cisco階層の下には、2つの名前
空間があります。各名前空間に属する

名前空間と EEM Tclコマンド拡張カテ
ゴリは次のとおりです。

• ::cisco::eem

• EEMイベント登録

• EEMイベント情報

• EEMイベントパブリッシュ

• EEMアクション

• EEMユーティリティ

• EEMコンテキストライブラリ

• EEMシステム情報

• CLIライブラリ

• ::cisco::lib

• SMTPライブラリ

適切な名前空間がイン

ポートされていることを

確認するか、前述のコマ

ンドを使用する場合は修

飾されたコマンド名を使

用します。

（注）

この手順は任意です。MustDefineは、
ポリシーによって必要とされるすべて

Must Defineセクションをプログラム
し、このポリシーで使用される各環境

変数をチェックします。

ステップ 5

の EEM環境変数が、回復アクション
の実行前に定義されているかどうかを

テストする、ポリシーのセクションで

す。ポリシーによって EEM環境変数
が使用されない場合、MustDefineセク
ションは不要です。EEMスクリプトの
EEM環境変数は、ポリシーの実行前に
ポリシーに対して外部定義された Tcl
グローバル変数です。EEM環境変数を
定義するには、EEMコンフィギュレー
ションコマンド event manager
environment を使用します。規則とし
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目的コマンドまたはアクション

て、すべてのシスコ EEM環境変数の
先頭は、「_」（アンダースコア）に
なっています。将来的な競合を避ける

ため、「_」で始まる新しい変数を定義
しないことを推奨します。

show event manager
environment コマンドを使用
して、システムの Embedded
Event Manager環境変数セッ
トを表示できます。

（注）

たとえば、サンプルポリシーで定義さ

れているEEM環境変数には、電子メー
ル変数が含まれます。適切に動作させ

るためには、電子メールを送信するサ

ンプルポリシーに、次に示す変数が設

定されている必要があります。EEMサ
ンプルポリシーで使用される電子メー

ル特有の環境変数について説明しま

す。

• _email_server：電子メール送信に
使用されるシンプルメール転送プ

ロトコル（SMTP）メールサーバ
（たとえば

mailserver.example.com）

• _email_to：電子メールの送信先ア
ドレス（たとえば

engineering@example.com）

• _email_from：電子メールの送信元
アドレス（たとえば

devtest@example.com）

• _email_cc：電子メールのコピーの
送信先アドレス（たとえば

manager@example.com）

スクリプトのこのセクションでは、次

のいずれかを定義できます。

スクリプトの本体をプログラムしま

す。

ステップ 6

•検出されたイベントに関する情報
のEEMへの問い合わせに使用され
る event_reqinfoイベント情報の
Tclコマンド拡張。
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目的コマンドまたはアクション

• EEM特有のアクションの指定に使
用される、action_syslogなどのア
クション Tclコマンド拡張。

•一般的なシステム情報の取得に使
用される、sys_reqinfo_routername
などのシステム情報の Tclコマン
ド拡張。

•他のポリシーによって使用される
Tcl変数の保存に使用される
context_saveおよび context_retrieve
の Tclコマンド拡張。

•ポリシーからの、SMTPライブラ
リ（電子メール通知を送信）また

は CLIライブラリ（CLIコマンド
を実行）の使用。

前のポリシーが正常終了した場合、現

在のポリシーは、実行が必要な場合

開始ステータスをチェックし、ポリ

シーがこのイベントに対して前に実行

されたかどうかを判断します。

ステップ 7

と、実行が不要な場合があります。開

始ステータス指定には、0（前のポリ
シーが正常終了した）、Not=0（前のポ
リシーに障害が発生した）、および

Undefined（実行された前のポリシーが
ない）の、3つの値のうちいずれか 1
つを使用できます。

値 0は、デフォルトのアクションを実
行しないことを意味します。0以外の

終了ステータスをチェックし、デフォ

ルトアクションが存在する場合に、こ

ステップ 8

値は、デフォルトのアクションを実行のイベントのデフォルトアクションが

適用されたかどうかを判断します。 する必要があることを意味します。終

了ステータスは、同じイベントで実行

される後続ポリシーに渡されます。

一部の EEM Tclコマンド拡張によっ
て、Ciscoエラー番号の Tclグローバル

Ciscoエラー番号（_cerrno）の Tclグ
ローバル変数を設定します。

ステップ 9

変数の_cerrnoが設定されます。_cerrno
が設定されるたびに、他の 4つの Tcl
グローバル変数が_cerrnoから分岐し、
それとともに設定されます

（_cerr_sub_num、_cerr_sub_err、およ
び _cerr_str）。
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目的コマンドまたはアクション

Embedded Event Managerポリシーファ
イル名は、次の仕様に従っています。

新しいファイル名で Tclスクリプトを
保存し、Tclスクリプトをルータにコ
ピーします。

ステップ 10

•オプションのプレフィックス
Mandatory.がある場合、これは、
システムポリシーがまだ登録され

ていない場合に、自動的に登録さ

れる必要があるシステムポリシー

であることを示します。たとえ

ば、Mandatory.sl_text.tclなどです。

•指定された 1つめのイベントの 2
文字の省略形が含まれるファイル

名の本体部（表 12 : 2文字の省略
形の指定（57ページ）を参
照）、下線文字部、および、ポリ

シーをさらに示す説明フィールド

部。

•ファイル名拡張子部は .tclと定義
されます。

詳細については、Embedded Event
Manager用のシスコファイル命名規則
（56ページ）を参照してください。

ルータ上のフラッシュファイルシステ

ム（通常は disk0:）に、ファイルをコ
ピーします。

グローバルコンフィギュレーション

モードを開始します。

configureステップ 11

ユーザライブラリファイルまたはユー

ザ定義 EEMポリシーの保存に使用す
るディレクトリを指定します。

event manager directory user { library
path | policy path}

例：

ステップ 12

RP/0/RP0/CPU0:Router(config)# event
manager directory user library
disk0:/user_library

ポリシー内で定義された指定イベント

が発生した場合に、EEMポリシーを実
行するよう、定義します。

event manager policy policy-name
username username [persist-time [seconds
| infinite] | type [system | user]]

例：

ステップ 13

RP/0/RP0/CPU0:Router(config)# event
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目的コマンドまたはアクション

manager policy test.tcl username
user_a type user

commitステップ 14

—ポリシーを実行し、ポリシーを観察し

ます。

ステップ 15

—ポリシーが正しく実行されていない場

合、デバッグのテクニックを使用しま

す。

ステップ 16

EEMユーザ Tclライブラリ索引の作成

Tclファイルのライブラリに含まれているすべての手順のディレクトリが含まれている、索引
ファイルを作成するには、この作業を実行します。この作業を行うと、EEMTclのライブラリ
サポートをテストできます。この作業では、Tclライブラリファイルが含まれるライブラリ
ディレクトリが作成され、ファイルがディレクトリにコピーされ、ライブラリファイルにある

すべての手順のディレクトリが含まれる索引 tclIndexが作成されます。索引が作成されない場
合、Tcl手順を参照する EEMポリシーを実行するときに、Tcl手順は見つかりません。

手順

目的コマンドまたはアクション

次の例ファイルを使用すると、Tclシェ
ルが実行されているワークステーショ

ン上で、tclIndexを作成できます。

ワークステーション（UNIX、Linux、
PC、またはMac）で、ライブラリディ
レクトリを作成し、Tclライブラリファ
イルをディレクトリにコピーします。

ステップ 1

lib1.tcl

proc test1 {} {
puts "In procedure test1"

}
proc test2 {} {
puts "In procedure test2"

}

lib2.tcl

proc test3 {} {
puts "In procedure test3"

}

Tclシェルを開始します。tclsh

例：

ステップ 2

workstation% tclsh
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目的コマンドまたはアクション

auto_mkindexコマンドを使用して、
tclIndexファイルを作成します。すべて

auto_mkindex directory_name *.tcl

例：

ステップ 3

の手順のディレクトリが含まれる

workstation% auto_mkindex eem_library
*.tcl

tclIndexファイルは、Tclライブラリ
ファイルに含まれていました。どの

ディレクトリにも 1つの tclIndexファ
イルのみを存在させることができ、他

の Tclファイルはグループ化しておく
ことが可能であるため、ディレクトリ

内で auto_mkindexを実行することを
推奨します。ディレクトリ内で

auto_mkindexを実行すると、特定の
tclIndexを使用してどのTclソースファ
イルを索引化できるかが判断されま

す。

lib1.tclファイルと lib2.tclファイルがラ
イブラリファイルディレクトリにあ

り、auto_mkindexコマンドが実行され
たときに、次の例に示す tclIndexが作
成されます。

tclIndex

# Tcl autoload index file, version
2.0
# This file is generated by the
"auto_mkindex" command
# and sourced to set up indexing
information for one or
# more commands. Typically each line
is a command that
# sets an element in the auto_index
array, where the
# element name is the name of a
command and the value is
# a script that loads the command.
set auto_index(test1) [list source
[file join $dir lib1.tcl]]
set auto_index(test2) [list source
[file join $dir lib1.tcl]]
set auto_index(test3) [list source
[file join $dir lib2.tcl]]

—ターゲットルータ上のユーザライブラ

リファイルの保存に使用されるディレ

ステップ 4

クトリに、ステップ 1から Tclライブ
ラリファイルをコピーし、ステップ 3
から tclIndexファイルをコピーします。
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目的コマンドまたはアクション

ディレクトリは、ステップ 4で使用さ
れるディレクトリと同じディレクトリ

を使用できます。

Tclで記述されたユーザ定義 EEMポリ
シーファイルを、ターゲットルータ上

でユーザ定義 EEMポリシーの保存に

ステップ 5

使用されるディレクトリにコピーしま

す。
次に、EEMでサポートされる Tclライ
ブラリのテストに、ユーザ定義 EEM
ポリシーを使用できる例を示します。

libtest.tcl

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
global auto_index auto_path
puts [array names auto_index]
if { [catch {test1} result]} {
puts "calling test1 failed result

= $result $auto_path"
}
if { [catch {test2} result]} {
puts "calling test2 failed result

= $result $auto_path"
}
if { [catch {test3} result]} {
puts "calling test3 failed result

= $result $auto_path"
}

configureステップ 6

EEMユーザライブラリのディレクト
リを指定します。これは、ステップ 4

eventmanager directory user library path

例：

ステップ 7

のファイルがコピーされたディレクト

リです。RP/0/RP0/CPU0:Router(config)# event
manager directory user library
disk0:/eem_library

EEMユーザポリシーのディレクトリ
を指定します。これは、ステップ 5の

eventmanager directory user policy path

例：

ステップ 8

ファイルがコピーされたディレクトリ

です。RP/0/RP0/CPU0:Router(config)# event
manager directory user policy
disk0:/eem_policies

ユーザ定義の EEMポリシーを登録し
ます。

event manager policy policy-name
username username [persist-time [seconds
| infinite] | type [system | user]]

ステップ 9

例：

RP/0/RP0/CPU0:Router(config)# event
manager policy libtest.tcl username
user_a

Cisco NCS 560シリーズルータ（IOS XRリリース 6.6.x）システムモニタリングコンフィギュレーションガイド
75

Embedded Event Managerポリシーの設定および管理

EEMユーザ Tclライブラリ索引の作成



目的コマンドまたはアクション

手動で EEMポリシーを実行します。event manager run policy [argument]

例：

ステップ 10

RP/0/RP0/CPU0:Router(config)# event
manager run libtest.tcl

commitステップ 11

EEMユーザ Tclパッケージ索引の作成

すべての Tclパッケージのディレクトリと、Tclパッケージファイルのライブラリに含まれる
バージョン情報が含まれる、Tclパッケージの索引ファイルを作成するには、この作業を実行
します。Tclパッケージは、Tcl packageキーワードを使用してサポートされます。

Tclパッケージは、EEMシステムライブラリディレクトリまたはEEMユーザライブラリディ
レクトリのいずれかにあります。package require Tclコマンドが実行されると、ユーザライブ
ラリディレクトリで、まず、pkgIndex.tclファイルが検索されます。pkgIndex.tclファイルが
ユーザディレクトリで見つからない場合、システムライブラリディレクトリが検索されます。

この作業では、pkg_mkIndexコマンドを使用して、適切なライブラリディレクトリにTclパッ
ケージディレクトリ pkgIndex.tclファイルが作成され、バージョン情報とともに、ディレクト
リに含まれるすべての Tclパッケージについての情報が含められます。索引が作成されない場
合、package require Tclコマンドが含まれる EEMポリシーが実行されたときに、Tclパッケー
ジは見つかりません。

EEMで Tclパッケージサポートを使用すると、ユーザは、Tclの XML_RPCなどのパッケージ
にアクセスできます。Tclパッケージインデックスが作成されるとき、Tclスクリプトは、外
部エンティティに対する XML-RPC呼び出しを容易に行うことができます。

Cプログラミングコードで実装されるパッケージは、EEMではサポートされません。（注）

手順

目的コマンドまたはアクション

—ワークステーション（UNIX、Linux、
PC、またはMac）で、ライブラリディ

ステップ 1

レクトリを作成し、Tclパッケージファ
イルをディレクトリにコピーします。

Tclシェルを開始します。tclsh

例：

ステップ 2

workstation% tclsh
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目的コマンドまたはアクション

pkg_mkindexコマンドを使用して、
pkgIndexファイルを作成します。すべ

pkg_mkindex directory_name *.tcl

例：

ステップ 3

てのパッケージのディレクトリが含ま

workstation% pkg_mkindex eem_library
*.tcl

れる pkgIndexファイルは、Tclライブ
ラリファイルに含まれていました。ど

のディレクトリにも 1つの pkgIndex
ファイルのみを存在させることがで

き、他の Tclファイルはグループ化し
ておくことが可能であるため、ディレ

クトリ内でpkg_mkindexコマンドを実
行することを推奨します。ディレクト

リ内でpkg_mkindexコマンドを実行す
ると、特定の pkgIndexを使用してどの
Tclパッケージファイルを索引化でき
るかが判断されます。

次に、いくつかの Tclパッケージがラ
イブラリファイルディレクトリにあ

り、pkg_mkindexコマンドが実行され
たときに、pkgIndexが作成される例を
示します。

pkgIndex

# Tcl package index file, version 1.1
# This file is generated by the
"pkg_mkIndex" command
# and sourced either when an
application starts up or
# by a "package unknown" script. It
invokes the
# "package ifneeded" command to set
up package-related
# information so that packages will
be loaded automatically
# in response to "package require"
commands. When this
# script is sourced, the variable $dir
must contain the
# full path name of this file's
directory.
package ifneeded xmlrpc 0.3 [list
source [file join $dir xmlrpc.tcl]]

—ターゲットルータ上のユーザライブラ

リファイルの保存に使用されるディレ

ステップ 4

クトリに、ステップ1からTclパッケー
ジファイルをコピーし、ステップ 3か
ら pkgIndexファイルをコピーします。
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目的コマンドまたはアクション

ディレクトリは、ステップ 4で使用さ
れるディレクトリと同じディレクトリ

を使用できます。

Tclで記述されたユーザ定義 EEMポリ
シーファイルを、ターゲットルータ上

でユーザ定義 EEMポリシーの保存に

ステップ 5

使用されるディレクトリにコピーしま

す。
次に、EEMでサポートされる Tclライ
ブラリのテストに、ユーザ定義 EEM
ポリシーを使用できる例を示します。

packagetest.tcl

::cisco::eem::event_register_none
maxrun 1000000.000
#
# test if xmlrpc available
#
#
# Namespace imports
#
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
#
package require xmlrpc
puts "Did you get an error?"

configureステップ 6

EEMユーザライブラリのディレクト
リを指定します。これは、ステップ 4

eventmanager directory user library path

例：

ステップ 7

のファイルがコピーされたディレクト

リです。RP/0/RP0/CPU0:Router(config)# event
manager directory user library
disk0:/eem_library

EEMユーザポリシーのディレクトリ
を指定します。これは、ステップ 5の

eventmanager directory user policy path

例：

ステップ 8

ファイルがコピーされたディレクトリ

です。RP/0/RP0/CPU0:Router(config)# event
manager directory user policy
disk0:/eem_policies

ユーザ定義の EEMポリシーを登録し
ます。

event manager policy policy-name
username username [persist-time [seconds
| infinite] | type [system | user]]

ステップ 9

例：

RP/0/RP0/CPU0:Router(config)# event
manager policy packagetest.tcl
username user_a

手動で EEMポリシーを実行します。event manager run policy [argument]

例：

ステップ 10

Cisco NCS 560シリーズルータ（IOS XRリリース 6.6.x）システムモニタリングコンフィギュレーションガイド
78

Embedded Event Managerポリシーの設定および管理

EEMユーザ Tclパッケージ索引の作成



目的コマンドまたはアクション

RP/0/RP0/CPU0:Router(config)# event
manager run packagetest.tcl

commitステップ 11

TCLを使用した EEMポリシー：詳細

この項では、TCLを使用した EEMポリシーのプログラミングに関する詳細な概念情報を示し
ます。

Tclポリシーの構造と要件

すべての EEMポリシーでは、次の図に示されているように、同じ構造が共有されます。EEM
ポリシーには、event_register Tclコマンド拡張と本体の、2つの必須部分が存在します。ポリ
シーの残りの部分の、環境定義必須、名前空間のインポート、開始ステータス、および終了ス

テータスは、オプションです。

図 3 : Tclポリシーの構造と要件

各ポリシーの開始は、event_register Tclコマンド拡張を使用して検出するために、イベントを
示し、登録する必要があります。ポリシーのこの部分によって、ポリシーの実行がスケジュー

ルされます。次に、event_register_timerTclコマンド拡張を登録するTclコード例を示します。

::cisco::eem::event_register_timer cron name crontimer2 cron_entry $_cron_entry maxrun
240

次に、一部の環境変数をチェックし、定義する Tclコードの例を示します。

# Check if all the env variables that we need exist.
# If any of them does not exist, print out an error msg and quit.
if {![info exists _email_server]} {
set result \
"Policy cannot be run: variable _email_server has not been set"

error $result $errorInfo
}
if {![info exists _email_from]} {
set result \
"Policy cannot be run: variable _email_from has not been set"

error $result $errorInfo
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}
if {![info exists _email_to]} {
set result \
"Policy cannot be run: variable _email_to has not been set"

error $result $errorInfo
)

名前空間のインポートセクションはオプションで、コードライブラリが定義されます。次に、

名前空間インポートセクションを設定する Tclコードの例を示します。

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*

ポリシーの本体は必須の構造で、次のものを含めることができます。

•検出されたイベントに関する情報の EEMへの問い合わせに使用される event_reqinfoイベ
ント情報の Tclコマンド拡張。

• EEM特有のアクションの指定に使用される、action_syslogなどのアクション Tclコマンド
拡張。

•一般的なシステム情報の取得に使用される、sys_reqinfo_routernameなどのシステム情報
の Tclコマンド拡張。

•ポリシーからの、SMTPライブラリ（電子メール通知を送信）またはCLIライブラリ（CLI
コマンドを実行）の使用。

•他のポリシーによって使用される Tcl変数の保存に使用される context_saveおよび con
text_retrieveの Tclコマンド拡張。

EEM開始ステータス

EEMポリシーの開始ステータスの部分は、前のポリシーが同じイベントに対して実行された
かどうかや、前のポリシーの終了ステータスを特定するために、使用されます。_entry_status
変数が定義されている場合、このイベントに対して前のポリシーがすでに実行されています。

_entry_status変数の値によって、前のポリシーの戻りコードが特定されます。

開始ステータスの指定には、次の 3種類の値のいずれかを使用できます。

• 0（前のポリシーが正常終了した）

• Not=0（前のポリシーに障害が発生した）

• Undefined（実行された前のポリシーがない）

EEM終了ステータス

ポリシーでそのコードの実行を終了すると、終了値が設定されます。終了値は、EEMによっ
て使用され、このイベントのデフォルトアクションがある場合に、それが適用されたかどうか

が判断されます。値 0は、デフォルトのアクションを実行しないことを意味します。0以外の
値は、デフォルトのアクションを実行する必要があることを意味します。終了ステータスは、

同じイベントで実行される後続ポリシーに渡されます。
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EEMポリシーと Ciscoエラー番号

一部の EEM Tclコマンド拡張によって、Ciscoエラー番号の Tclグローバル変数の _cerrnoが設
定されます。_cerrno変数が設定されると、他の Tclグローバル変数が _cerrnoから分岐し、そ
れとともに設定されます（_cerr_sub_num、_cerr_sub_err、および _cerr_str）。

コマンドによって設定された _cerrno変数は、次の形式の 32ビットの整数を表す場合がありま
す。

XYSSSSSSSSSSSSSEEEEEEEEPPPPPPPPP

次の表に示されているように、この 32ビットの整数は変数に分けられます。

表 17 : _cerrno：32ビットエラー戻り値の変数

説明変数

エラークラス（エラーの重大度を示します）。この変数は、32ビットのエ
ラー戻り値の最初の 2ビットに対応しています。前述のケースの 10は、
CERR_CLASS_WARNINGを示します。

この変数特有の 4つのエラークラスエンコーディングについては、表 18 :
エラークラスエンコーディング（81ページ）を参照してください。

XY

最新のエラーが生成されたサブシステム番号（13ビット=値8192）。これ
は、32ビットシーケンスの次の13ビットで、その整数値は$_cerr_sub_num
に含まれています。

SSSSSSSSSSSSSS

サブシステム固有のエラー番号（8ビット=値256）。このセグメントは、
32ビットシーケンスの次の 8ビットで、このエラー番号に対応する文字列
は、$_cerr_sub_errに含まれています。

EEEEEEEE

たとえば、次のエラー戻り値は、EEM Tclコマンド拡張から戻される場合があります。

862439AE

この数字は、次の 32ビット値として解釈されます。

10000110001001000011100110101110

変数 XYは、次の表に示されているように、エラークラスエンコーディングを参照していま
す。

表 18 :エラークラスエンコーディング

エラークラスエラー戻り

値

CERR_CLASS_SUCCESS00
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エラークラスエラー戻り

値

CERR_CLASS_INFO01

CERR_CLASS_WARNING10

CERR_CLASS_FATAL11

ゼロのエラー戻り値は、SUCCESSを示します。
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第 5 章

IPサービスレベル契約の実装

IPサービスレベル契約（IP SLA）は、Cisco IOS XRソフトウェアを実行するほとんどのデバ
イスに組み込まれているテクノロジーのポートフォリオであり、ユーザはネットワークアセス

メントの実行、Quality of Service（QoS）の検証、新しいサービスの容易な展開、ネットワーク
のトラブルシューティングに関する管理者の支援を行うことができます。

この章では、この機能の詳細と、この機能の設定に必要なさまざま手順について説明します。

この章では、次のトピックについて取り上げます。

• IPサービスレベル契約テクノロジーの概要（83ページ）
• IPサービスレベル契約を実装する前提条件（85ページ）
• IPサービスレベル契約の実装の制限（86ページ）
• IPサービスレベル契約によるネットワークパフォーマンスの測定（86ページ）
• Two-Way Active Measurement Protocol（TWAMP）（89ページ）

IPサービスレベル契約テクノロジーの概要
IP SLAは、連続的で、信頼でき、予測可能な方法でトラフィックを生成する、アクティブト
ラフィックモニタリングを使用してネットワークのパフォーマンスを測定します。IP SLAは
ネットワークにデータを送信し、複数のネットワーク間あるいは複数のネットワークパス内の

パフォーマンスを測定します。ネットワークデータおよび IPサービスをシミュレーションし、
ネットワークパフォーマンス情報をリアルタイムで収集します。次の情報が収集されます。

•応答時間

•単方向遅延、ジッター（パケット間の遅延のばらつき）

•パケット損失

•ネットワークリソースのアベイラビリティ

IP SLAは、ルータ間またはルータとネットワークアプリケーションサーバなどのリモート IP
デバイスの間で、トラフィックを生成および分析してパフォーマンスを測定することにより、

アクティブモニタリングを行います。さまざまな IP SLA動作によって得られる測定統計情報
は、トラブルシューティング、問題分析、ネットワークトポロジの設計に使用します。
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この項では、次のトピックについて取り上げます。

サービスレベル契約

インターネットショッピングはこの数年で急激に成長し、テクノロジーの進化により高速で信

頼性の高いインターネットアクセスが提供されるようになりました。多くの機能がオンライン

アクセスを必要とし、その業務のほとんどをオンラインで行っており、サービスが失われると

企業の収益に影響を与えることがあります。インターネットサービスプロバイダー（ISP）だ
けでなく、社内の IT部門も、定義されたサービスレベル（サービスレベル契約）を提供し、
顧客にある程度の予測性を提供するようになっています。

ネットワーク管理者は、アプリケーションソリューションをサポートするサービスレベル契

約をサポートする必要があります。図 4 :従来のサービスレベル契約と IP SLAの範囲（84
ページ）に、アプリケーションのサポートも含め、エンドツーエンドのパフォーマンス測定を

サポートするために、IP SLAがどのように従来のレイヤ 2サービスレベル契約の概念を取り
込み、より広い範囲に適用しているかを示します。

図 4 :従来のサービスレベル契約と IP SLAの範囲

次の表に、IP SLAの従来のサービスレベル契約に対する改良点の一覧を示します。

表 19 :従来のサービスレベル契約に対する IP SLAの改良点

説明改良の種類

ネットワークの端からもう一方の端までパフォーマンスを測定できるこ

とにより、エンドユーザによるネットワーク利用状況をより広い到達範

囲でより正確に表現できます。

エンドツーエンド測

定

遅延、ジッター、パケットシーケンス、レイヤ 3接続、パスとダウン
ロード時間などの双方向のラウンドトリップの数値に詳細化される統計

情報により、レイヤ2リンクの帯域幅だけよりも詳細なデータが得られ
ます。

詳細化

ネットワークパフォーマンスのわずかな変化にも影響を受けやすいア

プリケーションは、ミリ秒以下の単位での IP SLAの測定精度を必要と
します。

精度

IP SLAは、大きいネットワーク内で既存のシスコデバイスを活用する
ことにより、従来のサービスレベル契約で必要になることが多い物理

的な動作よりも、簡単に実装されます。

展開の簡易化

Cisco NCS 560シリーズルータ（IOS XRリリース 6.6.x）システムモニタリングコンフィギュレーションガイド
84

IPサービスレベル契約の実装

サービスレベル契約



説明改良の種類

IP SLAは、レイヤ 3からレイヤ 7の上で動作するアプリケーションに
よって生成されたパフォーマンス統計情報をシミュレートおよび測定で

きます。従来のサービスレベル契約では、レイヤ 2パフォーマンスし
か測定できません。

アプリケーション認

識型の監視

IPSLAは、ローエンドからハイエンドまでのルータとスイッチに及ぶ、
シスコネットワーキングデバイスでサポートされています。この幅広

い展開により、IP SLAは、従来のサービスレベル契約よりも高い柔軟
性を備えています。

普及

IPサービスレベル契約の利点
次の表に、IP SLAを実装することの利点の一覧を示します。

表 20 : IP SLAの利点の一覧

説明利点

サービスレベル契約モニタリング、評価、および検証の

提供

IP SLAのモニタリング

ネットワーク内のジッター、遅延、パケット損失が測定

できる。また、IPSLAは、予防的な通知に加えて、連続
的で、信頼性が高く、予測可能な測定を提供します。

ネットワークパフォーマンスモニ

タリング。

既存の QoSが新しい IPサービスに対して十分であるこ
との検証

IPサービスネットワーク稼働状態
評価

問題をただちに特定し、トラブルシューティング時間を

節約する、一貫し、信頼性が高い測定を提供します。

ネットワーク動作のトラブルシュー

ティング

IPサービスレベル契約を実装する前提条件
一般的なネットワーキングプロトコルおよび特定のネットワーク設計の知識が必要です。ネッ

トワーク管理アプリケーションについての知識が役立ちます。すべての動作を同時にスケジュー

リングすると、パフォーマンスに悪影響を及ぼすおそれがあるため、お勧めしません。

適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必
要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれま
す。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管
理者に連絡してください。
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IPサービスレベル契約の実装の制限
• Cisco IOS XRソフトウェアでサポートされている IP SLA動作の最大数は 2048です。

• Cisco IOS XRソフトウェアでサポートされている IP SLA設定可能操作の最大数は 2000で
す。

•同じ開始時刻にすべての操作をスケジューリングすることは、パフォーマンスに影響する
可能性があるため、推奨しません。開始時間が同じ場合は、1秒あたりの操作数を10以下
にスケジューリングする必要があります。start afterコンフィギュレーションを使用す

ることをお勧めします。

頻度を 60秒未満に設定すると、送信されるパケット数が増加し
ます。しかし、スケジュールされた動作の開始時刻が同じ場合、

IP SLA動作のパフォーマンスに悪影響を与える可能性がありま
す。

（注）

• IP SLAは HAに対応していません。

• frequency、timeout、および thresholdコマンドを設定する前に、次のガイドラインを検討し
てください。

IPサービスレベル契約によるネットワークパフォーマン
スの測定

IP SLAは、ルータなどの 2台のネットワーキングデバイス間のネットワークパフォーマンス
を測定するために、生成されたトラフィックを使用します。図 5 : IP SLAの動作（87ページ）
に、IP SLAデバイスが宛先デバイスに生成パケットを送信するときに IP SLAが開始される手
順を示します。宛先デバイスがパケットを受信した後、動作が IP SLAコンポーネントを受信
側（たとえば IP SLAレスポンダ）で使用している場合、応答パケットにはターゲットデバイ
スでの遅延に関する情報が含まれています。送信元デバイスはこの情報を使用して測定の精度

を向上させます。IP SLA動作は、動作にユーザデータグラムプロトコル（UDP）などの特定
のプロトコルを使用した、送信元デバイスからネットワークの宛先へのネットワーク測定で

す。

Cisco NCS 560シリーズルータ（IOS XRリリース 6.6.x）システムモニタリングコンフィギュレーションガイド
86

IPサービスレベル契約の実装

IPサービスレベル契約の実装の制限



図 5 : IP SLAの動作

IP SLAネットワークパフォーマンス測定を実現するためには、次のタスクを実行します。

1. 必要に応じて IP SLAレスポンダをイネーブルにします。

2. 必要な IP SLA動作タイプを設定します。

3. 指定された IP SLA動作タイプのオプションを設定します。

4. 必要であれば、応答条件を設定します。

5. 動作の実行をスケジュールします。その後、一定の時間動作を実行して統計情報を収集し
ます。

6. Cisco IOS-XRソフトウェアのCLIまたはXMLを使用して、またはNMSシステムで SNMP
を使用して、動作の結果を表示および解釈します。

ここでは、次の内容について説明します。

IP SLAレスポンダおよび IP SLA制御プロトコル
IP SLAレスポンダは宛先シスコルーティングデバイスに組み込まれたコンポーネントで、シ
ステムが IP SLA要求パケットを予想して応答します。IP SLAレスポンダは、高い測定精度を
提供します。特許取得済みの IP SLA制御プロトコルは、IP SLAレスポンダによって使用さ
れ、応答側がどのポートで待ち受けと応答を行うか応答側に通知するメカニズムを提供しま

す。Cisco IOS XRソフトウェアデバイスまたはその他のシスコプラットフォームのみが宛先
IP SLAレスポンダの送信元になることができます。

図 5 : IP SLAの動作（87ページ）に、IP SLAレスポンダが IPネットワークのどこに適してい
るかを示します。IP SLAレスポンダは、IP SLA動作から送信されたコントロールプロトコル
メッセージを指定されたポートで受信します。レスポンダは、制御メッセージを受信すると、

制御メッセージで指定された UDPポートを指定された期間イネーブルにします。この間に、
レスポンダは要求を受け付け、応答します。応答側は、IP SLAパケットに応答した後、ある
いは指定された期間が経過すると、ポートをディセーブルにします。セキュリティを強化する

ために、コントロールメッセージのMD5認証も使用できます。
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IP SLAレスポンダは、ソケットを開いてローカルパケット転送サービス（LPTS）をプログラ
ムするために少なくとも 1秒必要です。したがって、IP SLAタイムアウトを少なくとも 2000
ミリ秒に設定します。

（注）

UDPジッター操作では IP SLAレスポンダを使用する必要があります。ターゲットルータです
でに提供されているサービスが選択された場合、IP SLAレスポンダをイネーブルにする必要
はありません。シスコ以外のデバイスの場合は、IPSLAレスポンダを設定できず、IPSLAは、
それらのデバイスにネイティブなサービスのみに動作パケットを送信できます。

IP SLAの応答時間の計算
他の優先順位が高いプロセスにより、ルータは着信パケットを処理するために数十ミリ秒を要

します。テストパケットへの応答が処理を待つ間キューに格納される可能性があるため、この

遅延は応答時間に影響を与えます。この場合、応答時間は正しいネットワーク遅延を反映しま

せん。IP SLAは、送信元ルータとターゲットルータ上でこれらの処理遅延を最小化し、真の
ラウンドトリップ遅延を判定します（IP SLAレスポンダが使用されている場合）。一部の IP
SLAプローブパケットには、測定をより正確にするために、最終的な計算で使用される遅延
情報が含まれています。

IP SLAレスポンダをイネーブルにすると、ターゲットデバイスは、パケットがインターフェ
イスに到着した時点と出て行く時点の両方でタイムスタンプを取得し、統計情報を計算すると

きにそれを考慮します。このタイムスタンプ処理は、ミリ秒以下の単位で行われます。

図 6 : IP SLAレスポンダのタイムスタンプ処理（88ページ）に、レスポンダの動作を示しま
す。T3は、応答パケットが IP SLAレスポンダノードで送信された時刻であり、T1は送信元
ノードで要求が送信された時刻です。RTTを算出するためのタイムスタンプが 4つ付けられ
ます。ターゲットルータでレスポンダ機能がイネーブルの場合、タイムスタンプ 3（TS3）か
らタイムスタンプ 2（TS2）を引いてテストパケットの処理にかかった時間を求め、デルタ
（Δ）で表します。次に全体のRTTからこのデルタの値を引きます。精度を高めるため、優先
度が高いパスで着信タイムスタンプ 4（TS4）が取得される送信元ルータ上で、同じ原理が IP
SLAによって適用されることに注意してください。

図 6 : IP SLAレスポンダのタイムスタンプ処理

IP SLA動作のスケジューリング
IPSLA動作の設定が完了したら、その動作をスケジューリングして、統計情報の取得とエラー
情報の収集を開始する必要があります。動作をスケジューリングすると、動作はただちに開始

されるか、特定の月の特定の日に開始されます。また、動作を保留状態にすることができま

Cisco NCS 560シリーズルータ（IOS XRリリース 6.6.x）システムモニタリングコンフィギュレーションガイド
88

IPサービスレベル契約の実装

IP SLAの応答時間の計算



す。これは、その動作が、トリガーされるのを待つ反応（しきい値）動作である場合に使用さ

れます。IP SLA動作の通常のスケジューリングでは、一度に 1つの動作をスケジューリング
できます。

Two-Way Active Measurement Protocol（TWAMP）
Two-Way Active Measurement Protocol（TWAMP）は、任意の 2つのデバイス間のラウンドト
リップ IPパフォーマンスを測定し、それにより IP SLAコンプライアンスをチェックする柔軟
な方法を定義します。

TWAMPの利点

• TWAMPによって、完全な IPパフォーマンス測定が可能になります。

• TWAMPはネットワークに展開されたすべてのデバイスをサポートしているため、ソリュー
ションを柔軟に選択できます。

ここでは、次の内容について説明します。

TWAMPエンティティ
TWAMPシステムは、4つの論理エンティティで構成されています。

•サーバ：1つ以上の TWAMPセッションを管理し、エンドポイント内のセッションごとの
ポートも構成します。

•セッションリフレクタ：TWAMPテストパケットを受信するとすぐに測定パケットを反
映します。

•制御クライアント：TWAMPテストセッションの開始と停止を開始します。

•セッション送信元：セッションリフレクタに送信された TWAMPテストパケットをイン
スタンス化します。

次の図は、TWAMPが 2つの個別のホスト上で動作する TWAMPの実装を示しています。一方
は制御クライアントとセッション送信元の役割を果たし、もう一方はサーバとセッションリフ

レクタの役割を果たします。ルータでは、セッションサーバおよびセッションリフレクタの

機能のみサポートされています。TWAMPを使用すると、基礎となるトランスポートの IPパ
フォーマンスを、TWAMPサポートを含むネットワーク要素間の協力によって測定できます。
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図 7 : TWAMPエンティティ

TWAMPプロトコル
TWAMPプロトコルには、次の 3つの異なるメッセージ交換カテゴリが含まれています。

•接続セットアップ交換：メッセージは、制御クライアントとサーバ間にセッション接続を
確立します。最初に、通信ピアの IDが、チャレンジ応答メカニズムを介して確立されま
す。サーバがランダムに生成されたチャレンジを送信し、次に制御クライアントが共有秘

密から派生したキーを使用してチャレンジを暗号化して応答を送信します。IDが確立さ
れた後、次のステップでは、後続のTWAMP制御コマンドおよびTWAMPテストストリー
ムパケットをバインドするセキュリティモードがネゴシエートされます。

サーバは、複数の制御クライアントからの接続要求を受け入れる

ことができます。

（注）

• TWAMP制御交換：TWAMP制御プロトコルは TCPを介して実行され、測定セッション
のインスタンス化および制御に使用されます。接続セットアップ交換とは異なり、TWAMP
制御コマンドは複数回送信できます。ただし、session-startコマンドの前に複数の
request-sessionコマンドを送信することはできますが、メッセージの順序が乱れることは
ありません。コマンドのシーケンスは、次のとおりです。

• request-session

• start-session

• stop-session

• TWAMPテストストリーム交換：TWAMPテストは UDPを介して実行され、セッション
送信者とセッションリフレクタの間で TWAMPテストパケットを交換します。これらの
パケットには、パケットの出力と入力の瞬間を含むタイムスタンプフィールドが含まれて

います。さらに、各パケットには、送信者（セッション送信元またはセッションリフレク

タ）と外部の時刻源（GPSや NTPなど）との同期の誤差を示すエラー推定値が含まれま
す。パケットにはシーケンス番号も含まれます。

Cisco NCS 560シリーズルータ（IOS XRリリース 6.6.x）システムモニタリングコンフィギュレーションガイド
90

IPサービスレベル契約の実装

TWAMPプロトコル



TWAMP制御および TWAMPテストストリームには、未認証、認証済み、および暗号化済み
の 3つのセキュリティモードがあります。

ルータでの TWAMPの制限事項
•このルータでは、セッションサーバおよびセッションリフレクタの機能のみサポートさ
れています。

•より精度の高いハードウェアタイムスタンプ機能はサポートされていません。

•ポート番号が 57343より大きい値の場合、Twampサーバ制御セッションはルータ上で作
成されません。

ルータでの TWAMPの設定

セッションサーバの設定

Router# configure
Router(config)# ipsla server twamp
Router(config-ipsla-server-twamp)# port 862
Router(config-ipsla-server-twamp)# commit

セッションリフレクタの設定

Router# configure
Router(config)# ipsla responder twamp
Router(config-twamp-ref)# commit

実行コンフィギュレーション

ipsla
responder
twamp
!
!
server twamp
port 862
!
!

TWAMPの確認
TWAMP機能のステータスは、show ipsla twamp statusコマンドを使用して確認できます。
Router# show ipsla twamp status
Thu Aug 17 12:42:38.923 IST
TWAMP Server is enabled
TWAMP Server port : 862
TWAMP Reflector is enabled

TWAMPセッションは、show ipsla twamp sessionコマンドを使用して検証できます。
Router# show ipsla twamp session
IP SLAs Responder TWAMP is: Enabled
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Recvr Addr: 10.5.139.11
Recvr Port: 7222
Sender Addr: 172.27.111.233
Sender Port: 33243
Session Id: 10.5.139.11:70929508:88F7A620
Connection Id: 0

送信元 IPアドレスに基づく TWAMPテストセッションは、show ipsla twamp session source-ip
<source ip-address> source-port <source port-number>コマンドを使用して検証できます。
RP/0/0/CPU0:ios# show ipsla twamp session source-ip 172.27.111.233 source-port 33286
IP SLAs Responder TWAMP is: Enabled
Recvr Addr: 10.5.139.11
Recvr Port: 6198
Sender Addr: 172.27.111.233
Sender Port: 33286
Session Id: 10.5.139.11:71804476:F2721505
Connection Id: D
Mode: UnAuthorized
DSCP: 0
Pad Length: 0
Number of Packets Received: 8867
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