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第 I 部

はじめに
•ドメインネームシステムの概要（1ページ）
• DNSサーバーステータスダッシュボード（11ページ）





第 1 章

ドメインネームシステムの概要

ドメインネームシステム（DNS）は増加するインターネットユーザーに対応しています。DNS
は www.cisco.comなどの名前を 192.168.40.0などの IPアドレス（または拡張 IPv6アドレス）
に変換して、コンピュータが互いに通信できるようにします。DNSは、World Wide Webなど
のインターネットアプリケーションを使いやすくします。このプロセスは、友人や親戚に電話

をかける時に、相手の電話番号を覚えていなくても、相手の名前を使って自動的にダイヤルす

ることができます。

• DNSの仕組み（1ページ）
• DNSの概念の概要（2ページ）

DNSの仕組み
DNSの仕組みを理解するために、ユーザーの典型である Johnが自分のコンピュータにログイ
ンしていると仮定してください。Johnは ExampleCo社のWebサイトを表示するためにWebブ
ラウザを起動します（以下の図を参照）。Webサイト名 http://www.example.comを入力しま
す。次のアクションを実行します。

1. Johnのワークステーションは、www.example.comの IPアドレスに関する要求を DNSサー
バーに送信します。

2. DNSサーバーがデータベースをチェックして、www.example.comが 192.168.1.4に対応し
ていることを確認します。

3. サーバーは、このアドレスを Johnのブラウザに返します。
4. ブラウザは、このアドレスを使用してWebサイトを見つけます。
5. JohnのモニターのブラウザにこのWebサイトが表示されます。

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
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図 1 :ドメイン名とアドレス

DNSの概念の概要
ここでは、DNSに関する概念について説明します。

ドメイン

Johnは、DNSサーバーが www.example.comの IPアドレスを認識しているため、ExampleCoの
Webサイトにアクセスできます。サーバーは、ドメイン名前空間を検索してアドレスを学習し
ました。DNSはツリー構造として設計されており、各ネームドドメインはツリー内のノード
です。ツリーの最上位のノードは DNSルートドメイン（.）です。その下に
.com、.edu、.gov、.milといったサブドメインがあります（以下の図を参照）。

図 2 : DNS階層

完全修飾ドメイン名（FQDN）は、ルートに戻るすべてのネットワークドメインのドット区切
りの文字列です。この名前は、インターネット上のホストごとに一意です。ドメイン例の

FQDN、example.com.の場合は、ドメインは example、親ドメインは .com、ルートドメインは
「.」（ドット）です。

ExampleCoアドレスの調査

JohnのワークステーションがWebサイトwww.example.comの IPアドレスを要求した場合（以
下の図を参照）：

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
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図 3 : DNS階層名の検索

1. ローカル DNSサーバーがデータベース内で www.example.comドメインを検索しますが、
そのドメインを見つけることができません。これは、このサーバーがこのドメインに対す

る権威ではないことを意味しています。

2. このサーバーは権威ルートネームサーバーに最上位レベル（ルート）ドメイン「.」（ドッ
ト）を要求します。

3. ルートネームサーバーは、サブドメインを認識している .comドメインのネームサーバー
にクエリを送信します。

4. .comネームサーバーは、example.comがサブドメインの 1つであることを確認して、その
サーバーアドレスで応答します。

5. ローカルサーバーは、example.comネームサーバーに www.example.comのロケーションを
要求します。

6. example.comネームサーバーは、そのアドレスが 192.168.1.4であると応答します。

7. ローカルサーバーは、このアドレスを JohnのWebブラウザに送信します。

ドメインの確立

ExampleCoには Johnが到達できるWebサイトがあります。ExampleCoのドメインが認定ドメ
インレジストリに登録されているからです。ExampleCoは、.comサーバーデータベースにも
ドメイン名を入力し、IPアドレスの範囲を定義するネットワーク番号を要求しました。

この場合のネットワーク番号は 192.168.1.0です。これには、192.168.1.1～ 192.168.1.254の範
囲内の割り当て可能なホストがすべて含まれています。各アドレスフィールドには、0～ 255
（28）の数字のみを使用できます。これはオクテットと呼ばれます。ただし、番号 0～ 255は
ネットワークアドレスとブロードキャストアドレス用にそれぞれ予約されており、ホストに

は使用されません。
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ドメインとゾーンの違い

ドメイン名前空間は、DNSツリーの委任ポイントである、ゾーンと呼ばれるエリアに分割され
ます。ゾーンには、他のゾーンが権威であるドメインを除いて、特定のポイント以下のすべて

のドメインが含まれます。

大抵のゾーンには権威ネームサーバーがあります（複数あることが多い）。組織内で多くの

ネームサーバーを使用できますが、インターネットクライアントはルートネームサーバーが

認識しているネームサーバーのみをクエリできます。他のネームサーバーは、内部クエリだけ

に応答します。

ExampleCo社はドメイン example.comを登録しました。example.com、marketing.example.com、
finance.example.comという 3つのゾーンを確立しました。ExampleCoは社内のマーケティング
グループと財務グループの DNSサーバーに marketing.example.comと finance.example.comの権
限を委任しました。marketing.example.comのホストについて example.comにクエリすると、
example.comはそのクエリを marketing.example.comネームサーバーに送信します。

次の図では、ドメイン example.comに 3つのゾーンが含まれています。example.comゾーンは
自己に対する権威でしかありません。

図 4 :委任されたサブドメインを含む example.com

ExampleCoにはサブドメインに権限を委任しないという選択肢もありました。その場合には、
example.comドメインはマーケティングと財務のサブドメインに対して権威のあるゾーンです。
example.comサーバーは、マーケティングと財務に関するすべての外部クエリに応答します。

Cisco Prime Network Registrarを使用してゾーンの設定を開始する際には、ゾーンごとにネーム
サーバーを設定する必要があります。各ゾーンには 1台のプライマリサーバーがあり、その
サーバーがローカルコンフィギュレーションデータベースからゾーンコンテンツをロードし

ます。各ゾーンには、任意の数のセカンダリサーバーを含めることができます。セカンダリ

サーバーはプライマリサーバーからデータを取得して、ゾーンコンテンツをロードします。

次の図は、セカンダリサーバーが 1台である場合の構成を示しています。
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図 5 :ゾーンのプライマリサーバーとセカンダリサーバー

ネームサーバー

DNSは、クライアント/サーバーモデルに基づいています。このモデルでは、ネームサーバー
は DNSデータベースの一部に関するデータを保存し、ネットワーク上のネームサーバーに照
会するクライアントにそのデータを提供します。ネームサーバーは、物理ホスト上で実行され

るプログラムであり、ゾーンデータを保存します。ドメインの管理者は、ゾーン内のホストを

記述するすべてのリソースレコード（RR）のデータベースを使用してネームサーバーをセッ
トアップします（下図を参照）。

図 6 :クライアント/サーバー名の解決

DNSサーバーは、名前をアドレスに変換するか、名前を解決します。これらのサーバーは
FQDNの情報を解釈してそのアドレスを見つけます。

各ゾーンには、ローカルデータベースからゾーンコンテンツをロードする 1台のプライマリ
ネームサーバーと、プライマリサーバーからのデータのコピーをロードする多数のセカンダリ

サーバーが必要です（以下の図を参照）。プライマリサーバーからセカンダリサーバーを更

新するこのプロセスは、ゾーン転送と呼ばれます。

セカンダリネームサーバーはプライマリサーバーへのバックアップとして機能しますが、両

方のタイプのサーバーがゾーンに対する権威を持っています。両方とも、クエリへの応答時に

得た情報からではなく、ゾーンの権威データベースからゾーン内のホスト名を認識します。ク

ライアントは、両方のサーバーに対して名前の解決を照会できます。
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DNSサーバー機能が拡張されて、許可用とキャッシュ用に個別の DNSサーバーが提供される
ようになりました。

Cisco Prime Network Registrar DNSネームサーバーを設定する際には、ゾーンに対するサーバー
のロール（プライマリまたはセカンダリ）を指定します。サーバーのタイプは、そのロールの

コンテキストでのみ意味があります。権威 DNSサーバーは、ゾーンのプライマリサーバーま
たはセカンダリサーバーにのみにすることができ、キャッシングサーバーのゾーンは指定しま

せん。

図 7 : DNSゾーン転送

設定方法：

•プライマリネームサーバーの設定については、「プライマリ DNSサーバーの管理（158
ページ）」を参照してください。

•セカンダリネームサーバーの設定については、「セカンダリサーバーの管理（173ペー
ジ）」を参照してください。

逆引きネームサーバー

これまで説明した DNSサーバーは、名前からアドレスへの解決を実行します。これは、デー
タベース内で正しいアドレスを検索することで簡単に実行できます。すべてのデータが名前で

インデックス化されるためです。ただし、特定の出力（コンピュータログファイルなど）を

解釈できるように、アドレスから名前への解決が必要な場合があります。

アドレスのみがわかっている場合にドメイン名を検索するには、名前空間全体を検索する必要

があります。DNSは、アドレスを名前として使用するドメイン名前空間（in-addr.arpaまたは
.arpaドメイン）をサポートすることで、この問題を解決します。この逆引きゾーンには、ネッ
トワーク番号に基づく各ネットワークのサブドメインが含まれます。整合性と自然なグループ

化を実現するために、ホスト番号の 4つのオクテットが逆順に並べられます。

IPアドレスをドメイン名として読み取ると、その名前はリーフからルートという逆順に表示さ
れます。たとえば、ExampleCoのドメインネットワーク番号は 192.168.1.0です。その逆引き
ゾーンは 1.168.192.in-addr.arpa.です。DNSサーバーアドレス（192.168.1.1）のみがわかってい
る場合は、逆ドメインへのクエリによって、example.comにマッピングされるホストエントリ
1.1.168.192.in-addr.arpaを得られます。

逆ドメインは、次の図に示すように、ポインタ（PTR）RRによって処理されます。
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図 8 :逆ドメイン

権威 DNSサーバーとキャッシュ DNSサーバー
Cisco Prime Network Registrarでは、権威サービスとキャッシュサービスは分離され、2つの個
別サーバーで処理されます。権威サーバーは、権威ゾーンデータを保持し、自己の権威が及ぶ

クエリにのみ応答します。キャッシュサーバーは、再帰/キャッシュサーバーであり、権威
ゾーンデータを含みません。

ハイアベイラビリティ DNS
ゾーンごとに 1つのプライマリ DNSサーバーしか存在できないため、このサーバーに障害が
発生すると、ゾーンデータを更新できなくなります。これらの更新は、プライマリ DNSサー
バーでのみ発生する可能性があります。DNSリソースレコードを更新するソフトウェア（DHCP
サーバーなど）は、更新をプライマリサーバーに直接送信する必要があります。2つ目のプラ
イマリサーバーは、メインのプライマリサーバーをシャドーイングするホットスタンバイにす

ることができます。これはハイアベイラビリティ（HA）DNSと呼ばれます。

EDNS
User DatagramProtocol（UDP）を介して 512バイトを超えるDNSメッセージを送信するには、
拡張DNS（EDNS）というDNSプロトコルの拡張を使用する必要があります。EDNSプロトコ
ルは、DNSプロトコルで使用可能なフラグ、ラベルタイプ、および戻りコードの数を増やし
ます。RFC 6891で定められている EDNSのバージョンは EDNS0と呼ばれています。EDNSは
OPTリソースレコード（OPT RR）という疑似リソースレコードを使用します。OPT RRは通
常の DNSと EDNSを区別します。OPT RRは DNSクライアントとサーバーの間のルート伝送
にのみ出現します。キャッシュされたり、ディスクに保存されたりすることはありません。

DNSクライアントは、EDNS0 OPT RRがより大きな UDP応答を受け入れることを示す責任が
あります。

権威サーバーとキャッシングDNSサーバーは、EDNS0拡張をサポートします。DNSサーバー
のUDPペイロードサイズを変更できます。DNSサーバーの最小UDPペイロードサイズは 512
バイトです。UDPパケットの最大サイズは 64 KBです。DNSサーバーのデフォルトサイズは
1,232 KBです。また、DNSサーバーは UDP応答を 1232に制限します。
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DNSサーバーは、EDNS0をサポートしていないクライアントからの要求を処理できますが、
EDNS0をサポートしていないクライアントからの要求を処理するときに拡張機能は使用でき
ません。クライアント要求に対する応答は、デフォルトの512バイトのメッセージに挿入され
ます。クライアントは、クエリに OPT RRを含めることによって、EDNSをサポートしている
ことを示している場合があります。サーバーが EDNSをサポートしていない場合（またはサ
ポートが無効になっている場合）、サーバーは FORMERRを返し、クライアントは EDNSを
使用せずに再試行します。クライアントが報告したサイズ（EDNS使用またはデフォルトの
512バイト）を超える応答の場合は、サーバーは結果を省略としてマークし、クライアントは
TCPを使用して再試行できます。

（注）

IPフラグメンテーションは、特に大規模な DNSメッセージが発生した場合に、インターネッ
ト上で問題となります。フラグメンテーションが動作している場合でも、DNSに十分なセキュ
リティが確保されていない可能性があります。これらの問題は、次のいずれかの方法で修正で

きます。a) EDNSバッファサイズを低く設定して、IPフラグメンテーションのリスクを軽減
する、b) DNS応答が大きすぎて制限したバッファサイズでは修正できない場合、DNSをUDP
から TCPに切り替える。キャッシングDNSサーバーと権威DNSサーバーのデフォルト EDNS
バッファサイズは、どちらも 1232バイトです。

EDNSバッファサイズを設定するには、次のコマンドを使用します。

権威 DNSサーバー：

nrcmd> session set visibility=3
nrcmd> dns set edns-max-payload=2000
nrcmd> dns reload

キャッシュ DNSサーバー：

nrcmd> session set visibility=3
nrcmd> cdns set edns-buffer-size=2000
nrcmd> cdns set max-udp-size=2000
nrcmd> cdns reload

（注）

DNSビュー
DNSビューでは、単一のネームサーバーを使用してゾーンデータの代替バージョンを異なるク
ライアントのコミュニティに表示できます。

たとえば、example.comのDNSサーバーは、ゾーンの 2つのビューを維持できます。内部で照
会できる example.comのビューには、外部ビューに存在しない多数のホストが含まれていま
す。各ゾーンビューは、ゾーンの独立したコピーとして扱われます。DNSサーバーは、ゾー
ンに関するクエリに応答するときに、各ビューで定義されている一致基準を使用して、クライ

アントの一致ゾーンを見つけます。その後、そのゾーンコンテンツに基づいてクエリに応答し

ます。
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Cisco Prime Network Registrar 11.0では、ゾーンをコピーすることなく、複数のビューからゾー
ンを参照できます。この目的には、alternate-view-ids属性を使用します。詳細については、DNS
ビューで作業する際に覚えておくべき重要事項（192ページ）を参照してください。

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
9

はじめに

DNSビュー



Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
10

はじめに

DNSビュー



第 2 章

DNSサーバーステータスダッシュボード

Webユーザーインターフェイス(Web UI)の Cisco Prime Networkレジストラーサーバーステー
タスダッシュボードには、トラッキングと診断に役立つグラフ、チャート、テーブルを使用し

て、システムステータスのグラフィカルビューが表示されます。これらのダッシュボード要

素は、システム情報を整理および統合された方法で伝達するように設計されており、次の項目

が含まれます。

•重要なプロトコルサーバーおよびその他のメトリック

•アラームとアラート

•データベースインベントリ

•サーバーの正常性の傾向

ダッシュボードは、ダッシュボードを表示するシステムがその目的専用であり、プロトコル

サーバーを実行しているシステムとは異なる場合があるトラブルシューティングのデスクコン

テキストで使用するのが最適です。ダッシュボードシステムは、プロトコルサーバーを実行

しているシステムをブラウザでポイントする必要があります。

ダッシュボードインジケーターは、予想される通常の使用パターンからの逸脱を考慮して解釈

する必要があります。異常なスパイクやアクティビティの低下に気付いた場合は、ネットワー

ク上で通信障害や停電が発生して調査する必要があります。

•ダッシュボードを開く（11ページ）
•表示タイプ（12ページ）
•表示のカスタマイズ（17ページ）
•含めるダッシュボード要素の選択（19ページ）

ダッシュボードを開く
ダッシュボード機能は、地域クラスターでも使用できます。既定では、システムメトリック

チャートが提供されます。さまざまなクラスタのサーバー固有の(DHCP、DNS、およびCDNS)
チャートを表示できます。これは、[チャートの選択（Chart Selections）]ページで構成できま
す。
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Web UIでダッシュボードを開くには、[操作（Operate）]メニューから [ダッシュボード
（Dashboard）]を選択します。

表示タイプ
割り当てられた管理者ロールにより DNSとキャッシュ DNSの権限を持っている場合、ダッ
シュボードのプリセット表示は次のテーブルで構成されます（例については、次の表を参照し

てください）。

•システムメトリック：『Ciscoプライムネットワークレジストラー 11.0管理ガイド』の
「システムメトリック」の項を参照してください。

• DNSの一般的なインジケータ：「キャッシュ DNSのメトリック（71ページ）」と「権
威 DNSのメトリック（217ページ）」を参照してください。

これらは、プリセットの選択です。選択できる他のダッシュボード要素については、「含める

ダッシュボード要素の選択（19ページ）」を参照してください。ダッシュボードには、セッ
ション間での選択が保持されます。

ヒント

図 9 :プリセットのダッシュボード要素

各ダッシュボード要素は、最初は、要素に応じて、テーブルまたは特定のパネルチャートとし

て表示されます。

•表-テーブル（13ページ）を参照。
•折れ線グラフ -折れ線グラフ（14ページ）を参照。
•面グラフ -面グラフ（15ページ）を参照。

一般ステータスインジケータ

上の図のサーバー状態の説明の緑色のインジケータに注意してください。これは、情報を提供

するサーバーが正常に機能していることを示します。黄色のインジケータは、サーバーの動作
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が最適でないことを示します。赤いインジケータは、サーバーがダウンしていることを示しま

す。これらのインジケーターは、通常のWeb UIの [サーバーの管理（Manage Servers）]ペー
ジのサーバーの状態と同じです。

アラートレベルのグラフィックインジケータ

グラフ化された線とグラフの積み上げ領域は、標準の色と視覚的なコーディングに従って、主

要な診断インジケータを一目ですぐに判断できます。グラフは、次の色とテキストのインジ

ケーターを使用します。

• High alerts or warnings —線または赤の領域(ハッチングされたテクスチャ付き)。
• All other indicators —線や様々な他の色の領域でデータ要素を区別。グラフでは、緑や黄
色は使用しません。

グラフの拡大と変換

別のウィンドウでグラフを拡大するには、パネルグラフの下部にあるグラフリンクアイコンを

クリックし、次に「拡大グラフ」オプションをクリックします(下の図を参照)。拡大表示モー
ドでは、最初に表示されるグラフの種類から別のグラフの種類を選択できます(その他のチャー
トタイプ（16ページ）を参照)。

図 10 :拡大グラフ

拡大されたグラフの自動更新はオフになっています。最新のデータを取得するには、ページの

左上にある [ダッシュボード（Dashboard）]の横にある [更新（Refresh）]アイコンをクリック
します。

（注）

グラフを表に変換するには、「表としてグラフを表示する」の項を参照してください。表をグ

ラフィック・グラフ形式に変換することはできません。

凡例

各グラフには、既定で色分けされた凡例が含まれています。

テーブル

テーブルとして表示されるダッシュボード要素には、行と列にデータが表示されます。以下の

ダッシュボード要素は、あらかじめ設定されており、テーブルで構成されます(または含める)。

• DHCP DNSの更新
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• DHCPアドレスの現在の使用率

• DHCPの一般的なインジケータ

• DNS一般インジケータ

• DNS一般インジケータのキャッシュ

エキスパートモードでテーブルを表示すると、追加のデータが表示されることがあります。（注）

折れ線グラフ

折れ線グラフとしてレンダリングされるダッシュボード要素には、x軸と y軸に対してプロッ
トされた 1つまたは複数の線を含めることができます。次の表では、3種類の折れ線グラフに
ついて説明します。

表 1 :折れ線グラフのタイプ

表示されるダッシュボード要

素

説明折れ線グラフの種類

• Java仮想マシン (JVM)メ
モリー使用率 (エキスパー
ト・モードのみ)

• DHCPバッファ容量

• DHCPフェールオーバー
ステータス (2つのグラフ)

• DNSネットワークエラー

• DNS関連サーバーのエ
ラー

生データに対してプロットさ

れた線。

生データ折れ線グラフ

• DNSインバウンドゾーン
転送

• DNSアウトバウンドゾー
ン転送

2つの連続した生データの差に
対してプロットされた線。

デルタ折れ線グラフ

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
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表示されるダッシュボード要

素

説明折れ線グラフの種類

• DHCPサーバー要求アク
ティビティ (下の画像を参
照)

• DHCPサーバー応答アク
ティビティ

• DHCP応答遅延

• DNSクエリー応答

• DNS転送エラー

2つの連続した生データの差に
対してプロットされた線は、

それらの間のサンプル時間で

割った。

レート折れ線グラフ

デルタまたはレートデータを示すグラフの生データを取得するには、エキスパートモードに入

り、必要なチャートに移動します。パネルチャートの下にある [チャートリンク（ChartLink）]
アイコンをクリックしてから [データテーブル（Data Table）]をクリックします。生データ
テーブルは、グラフデータテーブルの下にあります。

ヒント

図 11 :折れ線グラフの例

面グラフ

面グラフとしてレンダリングされるダッシュボード要素は、複数の関連するメトリックを傾向

グラフとしてプロットしますが、一方が積み上げ、最高点が累積値を表すようにします。値

は、コントラストの色で個別にシェーディングされます。(面グラフとして図 11 :折れ線グラ
フの例（15ページ）に表示される DHCPサーバー要求アクティビティチャートの例について
は、次の図を参照してください)。
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図 12 :面グラフの例

これらは、凡例にリストされている順序で積み重ねられ、スタックの下部に左端の凡例項目、

スタックの一番上に右端の凡例項目が表示されます。面グラフに事前に設定されているダッ

シュボード要素は次のとおりです。

• DHCPバッファ容量

• DHCPフェールオーバーステータス

• DHCP応答遅延

• 1秒あたりの DHCPサーバーのリース数

• DHCPサーバー要求アクティビティ

• DHCPサーバーの応答アクティビティ

• DNS受信ゾーン転送

• DNSネットワークエラー

• DNS送信ゾーン転送

• 1秒あたりの DNSクエリ

• DNS関連サーバーエラー

その他のチャートタイプ

選択できるその他のグラフの種類は次のとおりです。

• Line-折れ線グラフ（14ページ）で説明した折れ線グラフの 1つ。

• Area—面グラフ（15ページ）で説明したグラフ。

• Column-グラフを横方向に垂直バーで表示し、値軸をグラフの左側に表示します。

• Scatter-散布図は、デカルト座標を使用して、一連のデータの通常 2つの変数の値を表示
するプロットまたは数学図の一種です。

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
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各グラフの種類は、異なる方法で、異なる解釈でデータを示しています。どのタイプが最適か

を判断できます。

ヒント

ダッシュボード要素のヘルプの取得

テーブル/グラフウィンドウのヘルプアイコンをクリックすると、各ダッシュボード要素のヘ
ルプウィンドウを開くことができます。

表示のカスタマイズ
ダッシュボードの表示をカスタマイズするには、次の操作を行います。

•データを更新し、自動更新間隔を設定します。

•グラフを展開し、別の形式でレンダリングします。

•グラフィックグラフを表に変換します。

•データをコンマ区切り値 (CSV)出力にダウンロードします。

•グラフの凡例を表示または非表示にします。

•サーバーグラフの種類を構成します。

•デフォルト表示にリセット

各グラフは次の機能をサポートします。

•サイズ変更

•新しいセル位置にドラッグアンドドロップ

•最小化

•クローズ

各グラフには、グラフの説明と、説明の下部にあるリンク (詳細..)をクリックすると詳細なヘ
ルプが表示されたヘルプアイコンが表示されます。

ダッシュボード/グラフに加えられた変更は、[ダッシュボード（Dashboard）]ウィンドウで [保
存（Save）]をクリックした場合にのみ保持されます。

（注）
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表示の更新

[最新の情報に更新（Refresh）]アイコンをクリックして、最新のポーリングを選択するように
各ディスプレイを更新します。

ポーリング間隔の設定

データのポーリング頻度を設定できます。ダッシュボード表示の右上隅の [ダッシュボード設
定（Dashboard Settings）]アイコンをクリックします。キャッシュされたデータのポーリング
間隔を設定するには、4つのオプションがあり、プロトコルサーバーに更新のポーリングを行
います (下の図を参照)。

図 13 :グラフのポーリング間隔の設定

キャッシュされたデータポーリング (したがって、自動更新)間隔を次の値に設定できます。

• Disabled—ポーリングを行わないため、データは自動的に更新されません。

• Slow—30秒ごとにデータを更新します。

• Medium—20秒ごとにデータを更新します。

• Fast（プリセット値）—10秒ごとにデータを更新します。

表としてのグラフの表示

パネルグラフの下部にある [チャートリンク（Chart Link）]アイコンを使用して、チャートリ
ンクオプションを表示します(下の図を参照)。[データテーブル（Data Table）]オプションをク
リックすると、グラフィックチャートを表として表示できます。

図 14 :表形式へのグラフ変換の指定

CSV形式へのエクスポート

グラフデータは、カンマ区切り値（CSV）ファイル（スプレッドシートなど）にダンプできま
す。パネルグラフの下部にあるチャートリンクコントロール(上の図を参照)で、[CSV形式でエ
クスポート（CSV Export）]オプションをクリックします。[名前を付けて保存（Save As）]
ウィンドウが表示され、CSVファイルの名前と場所を指定できます。
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含めるダッシュボード要素の選択
ページに表示するダッシュボードエレメントの数を決定できます。DHCPサーバーやDNSサー
バーなど、1つのサーバーのアクティビティのみに集中し、他のサーバーの、他のすべてのメ
トリックを除外する場合があります。このように、ダッシュボードの混雑が少なくなり、要素

が大きくなり、読みやすくなります。それ以外の場合は、すべてのサーバーアクティビティの

概要を表示し、結果として小さな要素を表示する場合もあります。

[ダッシュボードの設定（DashboardSettings）]アイコンをクリックし、[ダッシュボードの設定
（Dashboard Settings）]ダイアログの [チャート選択（Chart Selections）]をクリックすると、
メインの [ダッシュボード（Dashboard）]ページから表示するダッシュボード要素を選択でき
ます。リンクをクリックすると、[チャートの選択（Chart Selection）]ページが開きます（図
15 :ダッシュボード要素の選択（20ページ）を参照）。

サーバーチャートタイプの設定

メインダッシュボードビューでデフォルトのグラフタイプを設定できます。ダッシュボードの

サーバー・グラフをカスタマイズして、特定のグラフ・タイプのみをデフォルトとして表示で

きます。

既定のグラフの種類を設定するには、表示するメトリックスグラフに対応するチェックボッ

クスをオンにし、Typeドロップダウンリストからグラフの種類を選択します。既定のグラフ
の種類は、さまざまなユーザーセッション間で一貫性があり、共有されます（下の図を参照）。

サーバーで構成されたサービスに基づいて、[ダッシュボードの設定（Dashboard Settings）] >
[グラフの選択（Chart Selection）]ページで CDNSまたは DNSメトリックを確認できます。

（注）

ダッシュボード要素がグラフの選択リストに表示される順序は、必ずしもページ上での要素の

表示順序を決定するものではありません。使用可能な領域を考慮するアルゴリズムによって、

グリッドレイアウトの順序とサイズが決まります。ダッシュボード要素の選択を送信するたび

にレイアウトが異なる場合があります。選択を変更するには、表示するダッシュボード要素の

横にあるチェックボックスをオンにします。

ヒント
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図 15 :ダッシュボード要素の選択

上の図は、リージョンWeb UIのグラフ選択テーブルを表示します。[クラスター（Clusters）]
列は、リージョンダッシュボードでのみ使用でき、構成されているローカルクラスターの一

覧が表示されます。ローカルクラスターを追加するには、[編集（Edit）]アイコンをクリック
し、[ローカルクラスターリスト（Local Cluster List）]ダイアログボックスでローカルクラス
ター名を選択します。

選択を変更するには、表示するダッシュボード要素の横にあるチェックボックスをオンにしま

す。

ページの上部にある [チャート選択の変更（Change Chart Selection）]ドロップダウンリスト
で特定のグループコントロールを使用できます（上の図を参照）。その内容は：

•すべてのチェックボックスをオフにするには、[なし（None）]を選択します。

•プリセットの選択に戻すには、[デフォルト（Default）]を選択します。DHCPおよびDNS
をサポートする管理者ロール用の事前設定されたダッシュボード要素は次のとおりです。

•ホストメトリック:システムメトリック

• DHCPメトリック：一般的なインジケーター

• DNSメトリック：一般的なインジケーター

• DHCPメトリックのみを選択し、DHCPを選択します（『Cisco Prime Network Registrar 11.0

DHCP User Guide』の「DHCP Metrics」の項を参照）。

• DNSメトリックのみを選択し、DNSを選択します（『Cisco Prime Network Registrar 11.0

Authoritative and Caching DNS User Guide』の「Authoritative DNS Metrics」の項を参照）。

• DNSメトリックのみを選択し、CDNS を選択します（『Cisco Prime Network Registrar 11.0

Authoritative and Caching DNS User Guide』の「Caching DNS Metrics」の項を参照）。

•すべてのダッシュボード要素を選択するには、[すべて（All）]を選択します。

ページの下部にある[OK]をクリックして選択内容を保存するか、または[キャンセル（Cancel）]
をクリックして、変更をキャンセルします。
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グラフの種類を変更するには、パネルチャートの下部にある [グラフの種類（Chart Type）]ア
イコンをクリックし、必要なグラフの種類を選択します（下の図を参照）。使用できるグラフ

には、折れ線グラフ、棒グラフ、面グラフ、散布図があります。

図 16 :グラフの種類の選択
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第 II 部

キャッシュ DNSサーバー
•キャッシュ DNSサーバーの管理（25ページ）
•キャッシュ DNSサーバーの詳細（57ページ）
•キャッシュ DNSのメトリック（71ページ）





第 3 章

キャッシュ DNSサーバーの管理

Cisco Prime Network Registrarでは、権威サービスとキャッシュサービスは分離され、2つの個
別サーバーで処理されます。この章では、キャッシュ DNSサーバーのパラメータを設定する
方法について説明します。この章のタスクに進む前に、ドメインネームシステムの概要（1
ページ）を参照してください。DNSの基本が説明されています。

• DNSキャッシュサーバープロパティの設定（25ページ）
• DNSキャッシュサーバーコマンドの実行（55ページ）
•キャッシュ DNSサーバーのネットワークインターフェイスの設定（56ページ）

DNSキャッシュサーバープロパティの設定
キャッシュ DNSサーバーのプロパティを設定できます。次のようなものがあります。

•一般的なサーバープロパティ：「一般的なキャッシュ DNSサーバープロパティの設定
（26ページ）」を参照

•ログ設定：「ログ設定の指定（26ページ）」を参照

•パケットロギング：「パケットロギングの有効化（27ページ）」を参照

•アクティビティの概要の設定：「アクティビティサマリー設定の指定（29ページ）」を
参照

•トップネームの設定：「トップネーム設定の指定（40ページ）」を参照

• TLSの設定：「TLS設定の指定（41ページ）」を参照

•キャッシングの設定：「プリフェッチタイミングの設定（45ページ）」を参照

•キャッシュ TTL：「キャッシュ TTLの設定（45ページ）」を参照

•スマートキャッシング：「スマートキャッシュの有効化（46ページ）」を参照

•ルートネームサーバー：「ルートネームサーバーの定義（48ページ）」を参照

• UDPポート：「UDPポートの動的割り当て（49ページ）」を参照
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•最大メモリキャッシュサイズ：「最大メモリキャッシュサイズの設定（49ページ）」
を参照

•リゾルバの設定：「リゾルバ設定の指定（49ページ）」を参照

•ネットワークの設定：「ネットワーク設定の指定（51ページ）」を参照

•詳細設定：「詳細設定の指定（51ページ）」を参照

•キャッシュのフラッシュ：「DNSキャッシュのフラッシュ（52ページ）」を参照

• DNSキャッシュポイズニングの防止：「DNSキャッシュポイズニングの検出と防止（53
ページ）」を参照

•応答しないネームサーバーの処理：「応答しないネームサーバーの処理（55ページ）」
を参照

一般的なキャッシュ DNSサーバープロパティの設定
ログ設定、キャッシュの基本設定、SNMPトラップ、ルートネームサーバーなどのキャッシン
グ DNSの一般的なサーバープロパティを表示できます。

以下のサブセクションでは、最も一般的なプロパティ設定をいくつか説明します。これらのリ

ストは「DNSキャッシュサーバープロパティの設定（25ページ）」に記載されています。

ローカルの基本または詳細Web UI

ステップ 1 サーバーのプロパティにアクセスするには、Deployメニューの DNSサブメニューで CDNS Server を選択
して [DNSキャッシュサーバーの管理（Manage DNS Caching Server）]ページを開きます。

ステップ 2 [展開（Deploy）]メニューから [CDNSサーバー（CDNS Server）]タブを選択するか、左ペインの [CDNS
サーバー（CDNS Server）]タブをクリックすると、[ローカル CDNSサーバー（local CDNS Server）]ペー
ジが自動的に選択されます。このページには、すべてのキャッシングDNSサーバー属性が表示されます。

ステップ 3 Saveをクリックして、キャッシング DNSサーバー属性の変更を保存します。

CLIコマンド

cdns showを使用してキャッシュDNSサーバーのプロパティを表示します（構文と属性の説明
については、/docsディレクトリにある CLIGuide.htmlファイルの cdns コマンドを参照してく
ださい）。

ログ設定の指定

log-settings属性により、キャッシング DNSサーバーログに記録する詳細イベントが決まりま
す。これらの追加の詳細をロギングすることが、問題の分析に役立ちます。ただし、詳細なロ

ギングを長期間にわたって有効のままにしておくと、ログファイルがいっぱいになり、重要な

情報が失われる可能性があります。
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オプションは次のいずれかです。

• activity-summary：サーバー統計情報の概要を定期的にロギングします。

• config：サーバーの設定とサーバーの初期化解除に関するロギングを制御します。

• query：サーバーへのすべての DNSクエリがロギングされます。
• scp：SCPメッセージ処理に関するロギングを制御します。
• server-detailed-ops：サーバー運用の詳細なロギングを制御します。

• server-ops：サーバー運用の高レベルロギングを制御します。

• name-servers：例外およびフォワーダのネームサーバーが応答しなくなった場合、または
再び応答した場合に、ロギングを有効にします。

immediate-response-stats属性（Advancedモードで使用可能）を使用すると、クエリがすぐに応
答された場合の応答時間統計情報を収集できます。この機能を無効にすると、関連する統計情

報（immediate-response-count、immediate-response-average、and immediate-response-median）は
ゼロになります。

パケットロギングの有効化

Cisco Prime Network Registrarでは、キャッシング DNSサーバーのパケットロギングをサポー
トすることで、キャッシング DNSサーバーアクティビティの分析とデバッグを行えるように
しています。パケットロギングの設定によって、パケットロギングのタイプ（概要または詳

細）、ログに記録されたパケットのタイプ、およびメッセージが記録されるログファイルが決

まります。デフォルトでは、キャッシング DNSサーバーはパケットログメッセージをログに
記録しません。

次のサーバーレベルの属性を使用して、キャッシング DNSサーバーのパケットロギングを有
効にします。

表 2 :キャッシング DNSサーバーのパケットロギングの属性

説明属性

CDNSのログに記録されるパケットロギングのタイプを決定します。ログ
に記録されるパケットのタイプは、packet-log-settings属性で制御できま
す。

• disabled：この設定は、パケットロギングを無効にします。

• summary：この設定は、1行の概要でのパケットロギングを有効にし
ます。

• detail：この設定は、詳細なパケットトレースを有効にします。

注：パケットロギングはデバッグやトラブルシューティングに役立ちます

が、DNSサーバーのパフォーマンスに影響します。したがって、実稼働
環境でパケットロギングを有効のままにしておくことはお勧めしません。

パケットロギング

（packet-logging）
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説明属性

パケットロギングが有効の場合のパケットロギングメッセージの宛先ログ

を決定します。

• cdns：パケットロギングメッセージは標準 CDNSログファイル
（cdns_log *）に記録されます。

• packet：パケットロギングメッセージは別のCDNSパケットログファ
イル（cdns_query_log *）に記録されます。

パケットロギング

ファイル

（packet-logging-file）

パケットロギングが有効になっている場合にログに記録するパケットのタ

イプを決定します。パケットロギングを有効にするには、packet-logging
属性を設定します。

• query-in：この設定は、着信クエリパケットのロギングを有効にしま
す。これらは、DNSクライアントから着信するパケットです。

• query-out：この設定は、発信クエリパケットのロギングを有効にし
ます。これらは、アップストリーム DNSサーバーへのクエリです。

• response-in：この設定は、着信クエリ応答パケットのロギングを有効
にします。これらは、アップストリーム DNSサーバーからの応答で
す。

• response-out：この設定は、発信クエリパケットのロギングを有効に
します。これらは DNSクライアントへの応答です。

パケットロギング

設定

（packet-log-settings）

ローカルの高度なWeb UI

ステップ 1 [DNSキャッシングサーバーの管理（Manage DNS Caching Server）]ページの [パケットロギング（Packet
Logging）]セクションで、ドロップダウンリストから packet-loggingの値を選択します。値は summaryま
たは detailです。

ステップ 2 packet-log-settings属性では、対象のチェックボックスをオンにします。

ステップ 3 [保存（Save）]をクリックして、変更内容を保存します。

CLIコマンド

1行の概要のパケットロギングを有効にするには、cdns set packet-logging=summaryを使用し
ます。

詳細なパケットトレースを有効にするには、cdns set packet-logging=detailを使用します。

パケットロギングが有効になっている場合にログに記録するパケットのタイプを設定するに

は、cdns set packet-log-settings=valueを使用します。
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packet-logging属性と packet-log-settings属性をすぐに有効にするのに、キャッシング DNSサー
バーのリロードは必要ありません（ログ設定と同様）。ただし、packet-logging-file属性には、
キャッシング DNSサーバーのリロードが必要です。

（注）

アクティビティサマリー設定の指定

アクティビティの概要の設定を指定するには、[ログ設定（Log Settings）]で activity-summary
をオンにする必要があります。

（注）

[統計間隔（Statistics Interval）]属性（activity-summary-interval）を使用して、アクティビティ
の概要情報をロギングする間隔を指定できます。デフォルト値は 60秒です。

キャッシング DNSサーバーは、統計タイプ（activity-summary-type）属性でオンになっている
オプションに基づき、サンプル統計または合計統計、あるいはその両方をログに記録します。

デフォルト値は「sample」です。

[統計設定（Statistics Settings）]（ activity-summary-settings）属性でオンになっているオプショ
ンによってログに記録される統計のカテゴリが決まります。次の設定を使用できます。

• cache：RRキャッシュの統計をログに記録します。

cache設定のログに表示されるアクティビティサマリーの統計のリストについては、キャッ
シュ統計（30ページ）を参照してください。

• firewall：DNSファイアウィールの統計をログに記録します。

firewall設定のログに表示されるアクティビティサマリーの統計のリストについては、ファ
イアウォールの統計情報（31ページ）を参照してください。

• memory：メモリ使用率の統計をログに記録します。

memory設定のログに表示されるアクティビティサマリーの統計のリストについては、メ
モリの統計情報（32ページ）を参照してください。

• query：着信クエリに関する統計をログに記録します。

query設定のログに表示されるアクティビティサマリーの統計のリストについては、クエ
リ統計（33ページ）を参照してください。

• query-type：照会対象の RRタイプに関する統計をログに記録します。

query-type設定のログに表示されるアクティビティサマリーの統計のリストについては、
タイプ別クエリの統計（35ページ）を参照してください。

• rate-limit：レート制限イベントの数を記録します。

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
29

キャッシュ DNSサーバー

アクティビティサマリー設定の指定



rate-limiting設定のログに表示されるアクティビティサマリーの統計のリストについては、
レート制限の統計情報（36ページ）を参照してください。

• resol-queue：解決キューの統計をログに記録します。

resol-queue設定のログに表示されるアクティビティサマリーの統計のリストについては、
解決キューの統計（37ページ）を参照してください。

• responses：クエリ応答に関する統計をログに記録します。

responses設定のログに表示されるアクティビティサマリーの統計のリストについては、
応答統計（38ページ）を参照してください。

• system：システム使用率に関する統計情報をログに記録します。

system設定のログに表示されるアクティビティサマリーの統計のリストについては、シス
テム統計（39ページ）を参照してください。

• top-names：照会されたトップネームとヒット数をログに記録します。

top-names設定のログに表示されるアクティビティサマリーの統計のリストについては、
トップネームの統計情報（40ページ）を参照してください。

アクティビティサマリーの統計

次のセクションでは、activity-summary-settingsの各カテゴリの下にあるログに表示されるアク
ティビティサマリーの統計のリストについて説明します。

キャッシュ統計

cache activity-summary-settingsは、RRキャッシュの統計をログに記録します。

サンプルログメッセージ：

10/06/2021 10:22:44 cdns Activity Stats 0 22173 [Cache] Sample since Wed Oct 6 10:21:44
2021: hits=number, misses=number, prefetches=number, message-overflow=number,
rrset-overflow=number, remote-ns-overflow=number, key-overflow=number, smart-cache=number

表 3 :キャッシュ統計

説明統計
1

アクティビティサマ

リー名

キャッシュから応答されたクエリの合計数。cache-hitshits

キャッシュ内で見つからなかったクエリの

合計数。

cache-missesmisses

実行されたプリフェッチの数。cache-prefetchesprefetches
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説明統計
1

アクティビティサマ

リー名

RRSetキャッシュが設定された制限を超え
た回数。これは、設定された制限がその環

境に対して小さすぎる可能性があることを

示しています。

mem-cache-exceededrrset-overflow

メッセージキャッシュが設定された制限を

超えた回数。これは、設定された制限がそ

の環境に対して小さすぎる可能性があるこ

とを示しています。

mem-query-cache-exceededmessage-overflow

リモートネームサーバーキャッシュが設定

された制限を超えた回数。これは、設定さ

れた制限がその環境に対して小さすぎる可

能性があることを示しています。

remote-ns-cache-exceededremote-ns-overflow

キーキャッシュが設定された制限を超えた

回数。これは、設定された制限がその環境

に対して小さすぎる可能性があることを示

しています。

key-cache-exceededkey-overflow

スマートキャッシュが有効になっている場

合に、CDNSサーバーがスマートキャッシュ
応答を使用した合計回数。

smart-cachesmart-cache

1
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。キャッシング DNS
サーバー統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー

11.0管理ガイドの付録「サーバーの統計情報」の「CDNS統計」セクションを参照して
ください。

ファイアウォールの統計情報

firewall activity-summary-settingsは、DNSファイアウォールの使用状況に関する統計をログに
記録します。

サンプルログメッセージ：

11/18/2021 12:39:20 cdns Activity Stats 0 22322 [Firewall] Sample since Thu Nov 18
12:38:20 2021: redirected=number, dropped=number, refused=number, redirect-nxdomain=number,
rpz=number
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表 4 :ファイアウォールの統計情報

説明統計
2

アクティビティサマ

リー名

DNSファイアウォールがクエリをドロップ
した回数。

firewall-droppeddropped

DNSファイアウォールがクエリをリダイレ
クトした回数。

firewall-redirectedredirected

DNSファイアウォールがクエリを拒否した
回数。

firewall-refusedrefused

DNSファイアウォールがクエリを
NXDOMAIN応答とともにリダイレクトし
た回数。

firewall-redirect-nxdomainredirect-nxdomain

DNSファイアウォールRPZルールが着信ク
エリと一致した回数。

firewall-rpzrpz

2
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。キャッシング DNS
サーバー統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー

11.0管理ガイドの付録「サーバーの統計情報」の「CDNS統計」セクションを参照して
ください。

メモリの統計情報

memory activity-summary-settingsは、メモリ使用量に関する統計をログに記録します。

サンプルログメッセージ：

10/06/2021 10:22:44 cdns Activity Stats 0 22303 [Memory] Current: mem-cache-process=number,
mem-cache-rrset=number, mem-cache-message=number, mem-mod-iterator=number,
mem-mod-validator=number

表 5 :メモリの統計情報

説明統計
3

アクティビティサマ

リー名

CDNSプロセスのメモリの推定値（バイト数）。mem-processmem-cache-process
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説明統計
3

アクティビティサマ

リー名

RRSetキャッシュに割り当てられたメモリ（バイ
ト数）。rrset-cache-size設定が変更されない限
り、割り当てられたメモリはサーバーのリロー

ド後も維持されることに注意してください。

mem-cachemem-cache-rrset

メッセージキャッシュに割り当てられたメモリ

（バイト数）。msg-cache-size設定が変更されな
い限り、割り当てられたメモリはサーバーのリ

ロード後も維持されることに注意してください。

mem-query-cachemem-cache-message

CDNSイテレータモジュールによって使用され
たメモリ（バイト数）。

mem-iteratormem-mod-iterator

CDNSバリデータモジュールによって使用され
たメモリ（バイト数）。

mem-validatormem-mod-validator

3
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。キャッシング DNS
サーバー統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー

11.0管理ガイドの付録「サーバーの統計情報」の「CDNS統計」セクションを参照して
ください。

クエリ統計

query activity-summary-settingsは、着信クエリに関連する統計をログに記録します。

サンプルログメッセージ：

10/06/2021 10:22:44 cdns Activity Stats 0 22171 [Query] Sample since Wed Oct 6 10:21:44
2021: total=number, acl-failures=number, udp=number, tcp=number, ipv4=number, ipv6=number,
tls=number, tls-errors-in=number, tls-errors-out=number, edns=number, dnssec=number,

dns64-aaaa=number, dns64-ptr=number, dns64-ns=number, unwanted-class=number

表 6 :クエリ統計

説明統計
4

アクティビティサマ

リー名

CDNSサーバーが受信したクエリの合計数。queries-totaltotal

ACL障害のためにドロップまたは拒否され
たクエリの数。

queries-failing-aclacl-failures
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説明統計
4

アクティビティサマ

リー名

CDNSサーバーが TCPを介して受信したク
エリの合計数。

queries-over-tcptcp

CDNSサーバーがUDPを介して受信したク
エリの総数。

該当なしudp

CDNSサーバーが受信した IPv4クエリの総
数。

該当なしipv4

CDNSサーバーが受信した IPv6クエリの総
数。

queries-over-ipv6ipv6

CDNSサーバーが TLSを介して受信したク
エリの総数。

queries-over-tlstls

インバウンドDNSクエリの試行で発生した
TLS関連エラーの総数。

tls-errors-intls-errors-in

アウトバウンドDNSクエリの試行で発生し
た TLS関連エラーの総数。

tls-errors-outtls-errors-out

EDNS OPT RRが存在するクエリの数。queries-with-ednsedns

EDNSOPTRRwith DO（DNSSECOK）ビッ
トがセットされているクエリの数。

queries-with-edns-dodnssec

dns64がタイプ Aの RRをタイプ AAAAの
RRに変換した回数。

dns64-a2aaaa-conversionsdns64-aaaa

dns64が IPv4 PTR RRを IPv6 PTR RRに変換
した回数。

dns64-ptr-conversionsdns64-ptr

不要なクラスを含むクエリの総数。queries-unwanted-classunwanted-class

4
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。キャッシング DNS
サーバー統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー

11.0管理ガイドの付録「サーバーの統計情報」の「CDNS統計」セクションを参照して
ください。
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タイプ別クエリの統計

query-type activity-summary-settingsは、照会対象の RRタイプに関する統計をログに記録しま
す。

サンプルログメッセージ：

10/06/2021 10:22:44 cdns Activity Stats 0 22172 [Query-by-Type] Sample since Wed Oct 6
10:21:44 2021: A=number, AAAA=number, ANY=number, CNAME=number, PTR=number, MX=number,
NS=number, SOA=number, DS=number, DNSKEY=number, RRSIG=number, NSEC=number, NSEC3=number,
Other=number

表 7 :タイプ別クエリの統計

説明統計
5

アクティビティサマ

リー名

受信されたクエリの数。queries-type-AA

受信された AAAAクエリの数。queries-type-AAAAAAAA

受信されたクエリの数。queries-type-CNAMECNAME

受信されたクエリの数。queries-type-PTRPTR

受信された NSクエリの数。queries-type-NSNS

受信された SOAクエリの数。queries-type-SOASOA

受信されたMXクエリの数。queries-type-MXMX

受信された DSクエリの数。queries-type-DSDS

受信された DNSKEYクエリの数。queries-type-DNSKEYDNSKEY

受信された RRSIGクエリの数。queries-type-RRSIGRRSIG

受信された NSECクエリの数。queries-type-NSECNSEC

受信された NSEC3クエリの数。queries-type-NSEC3NSEC3

受信されたその他すべてのクエリ。queries-type-otherOther

受信された ANYクエリの数。queries-type-ANYANY

5
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。キャッシング DNS
サーバー統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー

11.0管理ガイドの付録「サーバーの統計情報」の「CDNS統計」セクションを参照して
ください。
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レート制限の統計情報

rate-limiting activity-summary-settingsは、レート制限イベントの数をログに記録します。

サンプルログメッセージ：

11/30/2021 16:20:37 cdns tid: 0 Activity Stats 0 22388 [Ratelimit] Sample since Tue Nov
30 16:19:37 2021: client-ratelimited=number, domain-ratelimited=number

11/30/2021 16:20:37 cdns tid: 0 Activity Stats 0 22390 [Ratelimit-Domain] from 16:19:37
to 16:20:33; interval=number, num-ratelimited=number, total-counted=number,
not-counted=number

11/30/2021 16:20:37 cdns tid: 0 Activity Stats 0 22390 [Ratelimit-Client] from 08:29:43
to 08:30:43; interval=number, num-ratelimited=number, total-counted=number,
not-counted=number

表 8 :レート制限の統計情報

説明統計
6

ロギングサブカテ

ゴリ

アクティビティサ

マリー名

クライアントのレートが制限された

回数。

client-rate-limitRatelimitclient-ratelimited

ドメインのレートが制限された回

数。

domain-rate-limitRatelimitdomain-ratelimited

データ収集期間の長さ。該当なしRatelimit-Domaininterval

レート制限されたドメインの総数。該当なしRatelimit-Domainnum-ratelimited

ドメインのレートが制限された合計

回数。

該当なしRatelimit-Domaintotal-counted

ドメインレート制限テーブルがオー

バーフローした回数。

該当なしRatelimit-Domainnot-counted

データ収集期間の長さ。該当なしRatelimit-Clientinterval

レート制限されたクライアントの総

数。

該当なしRatelimit-Clientnum-ratelimited

クライアントのレートが制限された

合計回数。

該当なしRatelimit-Clienttotal-counted

クライアントレート制限テーブルが

オーバーフローした回数。

該当なしRatelimit-Clientnot-counted

6
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの
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スペースを節約するために短縮されていることに注意してください。キャッシング DNS
サーバー統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー

11.0管理ガイドの付録「サーバーの統計情報」の「CDNS統計」セクションを参照して
ください。

解決キューの統計

resol-queue activity-summary-settingsは、解決キューの統計をログに記録します。

サンプルログメッセージ：

10/06/2021 10:22:44 cdns Activity Stats 0 22174 [Resolution-Queue] Sample since Wed Oct
6 10:21:44 2021: num-entries=number, user-queries=number, system-queries=number,
average-num-entries=number, max-num-entries=number, entries-overwritten=number,
exceeded-limit=number, replies-sent=number exceeded-max-target-count=number

表 9 :解決キューの統計

説明統計
7

アクティビティサマ

リー名

再帰応答を待ってキューに入れられた要求

の合計数。

requestlist-totalnum-entries

再帰応答を待ってキューに入れられたユー

ザー要求の合計数。

requestlist-total-useruser-queries

再帰応答を待ってキューに入れられたシス

テム要求の合計数。

requestlist-total-systemsystem-queries

要求リストの平均要求数。requestlist-total-averageaverage-num-entries

要求リストの最大要求数。requestlist-total-maxmax-num-entries

新しいエントリによって上書きされた要求

リスト上の要求の数。

requestlist-total-overwrittenentries-overwritten

要求リストがいっぱいになったためにドロッ

プされた要求の数。

requestlist-total-exceededexceeded-limit

キャッシュで見つからず、外部解決が必要

であったクエリ応答の総数。

recursive-replies-totalreplies-sent

許可されるネームサーバーグルールック

アップの最大数を超えたクエリの数。

exceeded-max-target-countexceeded-max-target-count

7
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。キャッシング DNS
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サーバー統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー

11.0管理ガイドの付録「サーバーの統計情報」の「CDNS統計」セクションを参照して
ください。

応答統計

responses activity-summary-settingsは、クエリ応答に関する統計をログに記録します。

サンプルログメッセージ：

10/06/2021 10:22:44 cdns Activity Stats 0 22175 [Responses] Sample since Wed Oct 6
10:21:44 2021: no-error=number, no-data=number, formerr=number, servfail=number,
nxdomain=number, notimp=number, refused=number, notauth=number, other-errors=number,
secure=number, unsecure=number, rrset-unsecure=number, unwanted=number

表 10 :応答統計

説明統計
8

アクティビティサマ

リー名

NOERRORの rcodeがクライアントに返され
る原因となった、キャッシュまたは再帰か

らの応答の数。

answers-with-NOERRORno-error

NXDOMAINの rcodeがクライアントに返さ
れる原因となった、キャッシュまたは再帰

からの応答の数。

answers-with- NXDOMAINnxdomain

NODATAの疑似 rcodeがクライアントに返
される結果となった応答の数。

answers-with-NODATAno-data

NODATAの疑似 rcodeがクライアントに返
される結果となった応答の数。

answers-with-other-errorsother-errors

正しく検証された応答の数。answers-securesecure

正しく検証されなかった応答の数。answers-unsecureunsecure

バリデータによって偽としてマークされた

RRSetの数。
answers-rrset-unsecurerrset-unsecure

望ましくない、または未承諾の応答の数。

高い値は、スプーフィングの脅威を示して

いる可能性があります。

answers-unwantedunwanted

REFUSEDの rcodeがクライアントに返され
る原因となった、キャッシュまたは再帰か

らの応答の数。

answers-with-REFUSEDrefused
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説明統計
8

アクティビティサマ

リー名

SERVFAILの rcodeがクライアントに返され
る原因となった、キャッシュまたは再帰か

らの応答の数。

answers-with-SERVFAILservfail

FORMERRの rcodeがクライアントに返され
る原因となった、キャッシュまたは再帰か

らの応答の数。

answers-with-FORMERRformerr

NOTAUTHの rcodeがクライアントに返さ
れる原因となった、キャッシュまたは再帰

からの応答の数。

answers-with-NOTAUTHnotauth

NOTIMPの rcodeがクライアントに返され
る原因となった、キャッシュまたは再帰か

らの応答の数。

answers-with-NOTIMPnotimp

8
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。キャッシング DNS
サーバー統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー

11.0管理ガイドの付録「サーバーの統計情報」の「CDNS統計」セクションを参照して
ください。

システム統計

system activity-summary-settingsは、システムの使用状況に関する統計をログに記録します。

サンプルログメッセージ：

10/26/2021 6:04:44 cdns tid: 0 Activity Stats 0 22375 [System] Current:
conntrack-max=number, conntrack-count=number, conntrack-usage=number

表 11 :システム統計

説明アクティビティサマリー名

許可される接続トラッキングエントリの最大数。conntrack-max

現在使用されている接続トラッキングエントリの数。conntrack-count

使用中の接続トラッキングエントリの割合。conntrack-usage
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トップネームの統計情報

top-names activity-summary-settingsは、照会されたトップネームとヒット数をログに記録しま
す。

サンプルログメッセージ：

10/26/2021 12:07:08 cdns Activity Stats 0 22371 [Top-Names] from 12:06:48 to 12:06:58;
interval=number, total-counted=number

表 12 :トップネームの統計情報

説明統計
9

アクティビティサマ

リー名

データ収集期間の長さ。CDNS
top-names-max-age設定に対応し、各ログエ
ントリのトップネームを収集する必要があ

る期間を制御します。それから、設定可能

なトップネームの数（デフォルトは 10）
と、それらの名前に対するクエリの数をリ

ストします。

該当なしinterval

この収集期間にカウントされたクエリの総

数。

total-countedtotal-counted

9
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。キャッシング DNS
サーバー統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー

11.0管理ガイドの付録「サーバーの統計情報」の「CDNS統計」セクションを参照して
ください。

トップネーム設定の指定

top-names属性は、トップネームデータを収集する必要があるかどうかを指定します。これが
有効になっていると、照会されたトップネームのキャッシュヒットのスナップショットが、

top-names-max-age値で設定される各間隔で収集されます。アクティビティサマリー統計で報
告されるトップネームのリストは、最新のスナップショットです。

top-names-max-age属性を使用すると、トップネームのリストで許可されている照会された名前
の最大経過時間を（最終アクセス時刻に基づいて）指定できます。

top-names-max-age属性のデフォルト値は 60秒です。（注）
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top-names-max-count属性を使用すると、照会されたトップネームのリストの最大エントリ数を
指定できます。この制限は、アクティビティサマリーの一部としてロギングまたは返される

トップネームのリストに適用されます。デフォルト値は 10です。

ローカルの基本または詳細Web UI

トップネームを有効にするには、[ローカル CDNSサーバーの編集（Edit Local CDNS Server）]
タブの [トップネームの設定（TopNames Settings）]セクションで、[有効（enabled）]オプショ
ンを選択して top-names属性を有効にしてから、[保存（Save）]をクリックして変更内容を保
存します。

トップネームの統計情報

[トップネーム（Top Names）]タブに上位 N個のドメインと重要なその他の統計属性に関する
情報が表示されます。

ローカルの基本または高度なWeb UI

ステップ 1 [操作（Operate）]メニューの [サーバー（Servers）]サブメニューで [サーバーの管理（Manage Servers）]
を選択して [サーバーの管理（Manage Servers）]ページを開きます。

ステップ 2 [サーバーの管理（Manage Servers）]ペインで [CDNS]を選択します。

ステップ 3 [ローカル CDNSサーバー（Local CDNS Server）]ページで使用可能な [トップネーム（Top Names）]タブ
をクリックします。

CLIコマンド

cdns getStats top-namesを使用して、トップネームの統計を表示します。

TLS設定の指定
暗号化されていない DNSクエリは、スプーフィングやプライバシーを脅かすその他の攻撃に
対して脆弱です。これらの問題に対処するために、Cisco Prime Network Registrar 11.0は、権威
DNSサーバーとキャッシング DNSサーバーの両方について RFC 7858で指定されている DNS
over TLS（DoT）をサポートしています。

DNS over TLSは、Transport Layer Security（TLS）プロトコルを介して DNSクエリと応答を暗
号化およびラップするためのセキュリティプロトコルです。これにより、クライアントとリゾ

ルバ間のプライバシーとセキュリティが向上します。基本的な接続プロトコルとして TCPを
使用し、TLS暗号化と認証を介したレイヤを使用します。

TLSキー

TLSキーペアは、秘密キーと公開キーで構成されます。これら 2つのキーは、暗号化アルゴリ
ズムによって相互に関連付けられます。秘密キーは、受信 TLS接続を受信するサーバーに対
して「秘密」であり、秘密にしておく必要があります。サーバーは、証明書を引き渡すことで
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クライアントに自己紹介します。証明書は、サーバーの公開キーを含む署名付き（「認証済

み」）コンテナです。

Cisco Prime Network Registrar 11.0では、DNSサーバーは設定可能なポート 853で TLSをリッ
スンします。ポート 853では、TCPTLS接続のみが許可され、他の接続はドロップされます。
DNSサーバーには、TLSを有効または無効にし、TLS秘密キーファイルと公開キーファイル、
およびアップストリームの TLS証明書バンドルを追加するための設定可能なパラメータがあ
ります。

キャッシング DNS例外およびフォワーダには、アップストリームの TLSを有効または無効に
する構成パラメータがあります。

• Cisco Prime Network Registrarは、自己署名証明書を生成するコマンドをサポートしていま
せん。ただし、opensslなどの簡単に使用できるコマンドラインツールで自己署名証明書を
生成することができます。次に例を示します。

# openssl req -new -x509 -days 365 -nodes -out public.pem -keyout private.pem

• TLSは、ハイブリッドモードおよびゾーン転送ではサポートされません。

• TLSキーはパスワードフレーズではサポートされていません。

（注）

認証局バンドルへの公開キーの追加

アップストリームクエリの場合は、フォワーダ/例外サーバーのpublic.pemをキャッシングDNS
サーバーにコピーし、次のコマンドを使用して tls-upstream-cert-bundleを更新します。

scp -r public.pem @client-ip:/etc/pki/ca-trust/source/anchors/

# update-ca-trust

上記のコマンドは、/etc/pki/tls/certs/ca-bundle.crtファイルを更新します。

更新された /etc/pki/tls/certs/ca-bundle.crtファイルを <cnr.datadir>/cdns/tlsにコピーし、ファイル
名を tls-upstream-cert-bundleに設定します。
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表 13 :キャッシング DNSサーバーの TLS属性

説明属性

キャッシングDNSのTLSサポートを有効または無効にします。
TLSを有効にする前に、秘密キーファイルをCDNSデータディ
レクトリの cdns/tlsに配置し、tls-service-key属性を設定する必
要があります。

マネージドCDNS証明書を使用する場合は、証明書の設定が自
動的に設定されます。それ以外の証明書を使用する場合は、公

開証明書ファイルを CDNSデータディレクトリの cdns/tlsに配
置し、tls-service-pem属性を設定する必要があります。

TLSサービスを有効または無効にするには、変更を有効にする
ために Cisco Prime Network Registrarサービスを再起動する必要
があります。

TLS（tls）

TCP TLSサービスを提供するポート番号。キャッシング DNS
サーバーは、このポートで非 TLSクエリを処理しません。

TLSポート（tls-port）

DNSが TLSセッションに使用する秘密キーを含むファイル名
を定義します。ファイルは tlsサブディレクトリの CDNSデー
タディレクトリ（つまり、 <cnr.datadir>/cdns/tls）にかならず保
管します。opensslツールを使用して、TLS秘密キーファイルと
公開キーファイルを作成できます。

TLS秘密キーファイル

（tls-service-key）

CDNSが TLSセッションに使用する公開キー証明書を含む pem
ファイル名を定義します。ファイルは tlsサブディレクトリの
CDNSデータディレクトリ（つまり、 <cnr.datadir>/cdns/tls）に
かならず保管します。

マネージドCDNS証明書を使用する場合、この属性は無視され
るため、設定しないでください。

TLS公開キーファイル

（tls-service-pem）

証明書バンドルを含むファイル名を定義します。これらの証明

書は、外部ピアへのTLS接続に使用されます。これらの証明書
は、アップストリーム DNSサーバーへの接続を認証するため
に使用されます。ファイルは tlsサブディレクトリのCDNSデー
タディレクトリ（つまり、 <cnr.datadir>/cdns/tls）にかならず保
管します。/etc/pki/tls/certs/ca-bundle.crtファイルをコピーする
か、またはソフトリンクを作成できます。

TLS証明書バンドルファイル

（tls-upstream-cert-bundle）

TLSは、フォワーダ（フォワーダの使用（57ページ）を参照）、例外（例外の使用（59ペー
ジ）を参照）、およびファイアウォール（RPZのTLSの有効化（149ページ）を参照）レベル
で有効にすることもできます。
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ローカルの高度なWeb UI

キャッシング DNSサーバーの TLSサポートを有効にするには、次の手順を実行します。

始める前に

TLSを有効にする前に、公開証明書と秘密キーファイルを tlsサブディレクトリの CDNSデー
タディレクトリに配置する必要があります（つまり、<cnr.datadir>/cdns/tls）。そして [DNS
キャッシングサーバー管理（ManageDNSCachingServer）]ページの [TLSの設定（TLSSettings）]
セクションにある tls-service-key属性および tls-service-pem属性を設定します。管理対象証明書

を使用することもできます（Ciscoプライムネットワークレジストラー 11.0管理ガイドの

「Certificate Management」の項を参照）。

ステップ 1 [操作（Operate）]メニューの [サーバー（Servers）]サブメニューで [サーバーの管理（Manage Servers）]
を選択して [サーバーの管理（Manage Servers）]ページを開きます。[サーバーの管理（Manage Servers）]
ペインで、[CDNS]をクリックします。

ステップ 2 [ローカルDNSサーバーの編集（Edit Local DNS Server）]タブの [TLSの設定（TLS Settings）]セクション
で、有効なオプションを選択して TLS属性を有効にします。

ステップ 3 [保存（Save）]をクリックして、変更内容を保存します。

TLSの設定を変更するたびに、Cisco Prime Network Registrarサービスを再起動する必要があり
ます。

（注）

CLIコマンド

次のコマンドを使用して、キャッシング DNSサーバーの TLSサポートを有効にします。
nrcmd> cdns enable tls

次のコマンドを使用し、Cisco Prime Network Registrarサービスを再起動します。
# systemctl restart nwreglocal.service

キャッシング DNSサーバーの TLS属性を設定するには、cdns set attribute=valueを使用しま
す。

TLSの設定を変更するたびに、Cisco Prime Network Registrarサービスを再起動する必要があり
ます。

（注）

TLS統計情報

[DNSキャッシングサーバーの管理（ManageDNSCaching Server）]ページの [統計（Statistics）]
タブをクリックして [サーバー統計（Server Statistics）]ページを表示します。querys-over-tls属
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性は、[合計統計（Total Statistics）]および [サンプル統計（Sample Statistics）]カテゴリの [ク
エリ詳細（Query Details）]セクションに表示されます。tls-errors-in属性と tls-errors-out属性
は、[合計統計（Total Statistics）]カテゴリと [サンプル統計（Sample Statistics）]カテゴリの
[サーバー統計（Server Statistics）]セクションに表示されます。

表 14 : TLS統計属性

説明属性

CDNSサーバーが TLSを介して受信したクエリの総数。querys-over-tls

インバウンド DNSクエリの試行で発生した TLS関連エラーの
総数。クエリが正常に受信されたかどうかにかかわらず、エ

ラーが発生する場合があります。

tls-errors-in

アウトバウンド DNSクエリの試行で発生した TLS関連エラー
の総数。クエリが正常に送信されたかどうかにかかわらず、エ

ラーが発生する場合があります。

tls-errors-out

プリフェッチタイミングの設定

Prefetch属性は、キャッシュを最新の状態に保つためにメッセージキャッシュ要素を有効期限
前にプリフェッチする必要があるかどうかを設定するために使用されます。これを onにする
と、マシンへのトラフィックと負荷は約 10%増えますが、一般的なDNS名のクエリパフォー
マンスを向上させることができます。

Prefetchが有効になっている場合、レコードには有効期間の10%以内に相当するプリフェッチ
時間が割り当てられます。サーバーはクライアントクエリを処理する際に、レコードを検索

し、プリフェッチ時間をチェックします。レコードの有効期間が残り10%以内になると、サー
バーはレコードが有効期限切れにならないようにクエリを発行します。

キャッシュ TTLの設定
存続可能時間（TTL）は、DNSサーバーが他のネームサーバーから学習したデータをキャッ
シュできる時間の長さです。キャッシュに追加される各レコードにはTTL値があります。TTL
の有効期間が終わると、サーバーはキャッシュされたデータを廃棄し、次にクエリを送信する

ときには、権威ネームサーバーから新しいデータを取得する必要があります。TTL属性である
cache-min-ttlと cache-max-ttlは、Cisco Prime Network Registrarがキャッシュされた情報を保持
する最小時間と最大時間を示します。これらのパラメータは、キャッシュ内にある TTL値が
非常に大きいか非常に小さいレコードのライフタイムを制限します。

[ローカル基本（Basic）]または[アドバンスド（Advanced）]Web UI

ステップ 1 [ローカル CDNSサーバーの編集（Edit Local CDNS Server）]タブでは、次の属性を確認できます。
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• [最大キャッシュ TTL（Maximum Cache TTL）]（cache-max-ttl）属性：必要な値に設定します（デフォ
ルト値は 24時間）

• [最小キャッシュTTL（MinCacheTTL）]（cache-min-ttl）属性：必要な値に設定します（プリセット値
は 0）

ステップ 2 [保存（Save）]をクリックして、変更内容を保存します。

CLIコマンド

cdns set cache-max-ttl=valueを使用して、最大キャッシュ TTL値を設定します。

cdns set cache-min-ttl =valueを使用して、最小キャッシュ TTL値を設定します。

スマートキャッシュの有効化

権威 DNSサーバーが停止したり、その他の理由でオフラインになったりすると、影響を受け
る可能性の低いインターネットサービスにアクセスできるという問題が発生する可能性があり

ます。スマートキャッシングを使用すると、キャッシング DNSサーバーが、権威ネームサー
バーに到達できない場合でも期限切れのデータ（最新の既知の応答）を引き続き使用できるよ

うになります。キャッシング DNSサーバーは引き続き権威ネームサーバーに接続し、ネーム
サーバーが再び機能し始めるとキャッシュデータを更新します。

スマートキャッシュ（smart-cache）を有効にすると、プリフェッチが自動的に有効になりま
す。

（注）

スマートキャッシュの構成設定

Cisco Prime Network Registrarでは、キャッシング DNSスマートキャッシュはデフォルトで有
効にはなっていません。スマートキャッシュを使用するには、smart-cache属性をキャッシング
DNSサーバーレベルで有効にする必要があります。

キャッシングDNSサーバーが期限切れのデータのクエリを受信したときに smart-cache 属性が
有効になっている場合、キャッシュされた期限切れのデータで応答し続け、[統計（Statistics）]
タブの [クエリの詳細（Query Details）]セクションで smart-cache カウンタを増分します。

スマートキャッシュは詳細モードで使用でき、変更を有効にするにはキャッシング DNSサー
バーをリロードする必要があります。

（注）
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表 15 :スマートキャッシュ属性

説明属性

キャッシングDNSサーバーがスマートキャッシングを使用する
かどうかを指定します。smart-cacheが有効になっているときに
キャッシュされた応答が期限切れになり、権威ネームサーバー

に到達できない場合、キャッシングDNSサーバーは最後の最も
知られている応答を引き続き使用します。スマートキャッシュ

応答のRRは、0TTLです。スマートキャッシングは、ネットワー
クの停止や、権威ネームサーバーを使用不能にする可能性のあ

る DDoS攻撃を軽減するのに役立ちます。

smart-cacheを有効にすると、プリフェッチが自動的に有効にな
ります。

スマートキャッシュ

（smart-cache）

smart-cacheが有効になっている場合は、期限切れの RRで応答
する時間制限を指定します。

デフォルト値は0で、サーバーがキャッシュに残っている限り、
期限切れの応答で応答できます。

スマートキャッシュの有効

期限

（smart-cache-expiration）

smart-cacheが有効で、smart-cache-expirationが 0より大きい場合
は、有効なクエリの有効期限がリセットされます。これにより、

アクティブなクエリが期限切れの応答を返すことができます。

また、他のユーザーは、短期間の場合に SERVFAIL応答を返す
ことができます。デフォルトは無効です。

スマートキャッシュの有効

期限のリセット

（smart-cache-expiration-reset）

メッセージキャッシュの要素を期限切れになる前にプリフェッ

チしてキャッシュを最新に保つかどうかを設定します。オンに

すると、マシンのトラフィックと負荷が約 10%増加しますが、
一般的な項目はキャッシュから期限切れになりません。

Prefetchが有効になっている場合、レコードには有効期間の 10
%以内に相当するプリフェッチ時間が割り当てられます。サー
バーはクライアントクエリを処理する際に、レコードを検索し、

プリフェッチ時間をチェックします。レコードの有効期間が残

り 10%以内になると、サーバーはレコードが有効期限切れにな
らないようにクエリを発行します。

プリフェッチ（prefetch）

CiscoPrimeNetworkRegistrar 10.1以降では、Prefetch属性は [スマートキャッシュ（SmartCache）]
セクションで使用できます。これは詳細モードの機能です。

（注）

ローカルの高度なWeb UI

スマートキャッシュを有効にするには、次の手順を実行します。
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ステップ 1 [操作（Operate）]メニューの [サーバー（Servers）]サブメニューで [サーバーの管理（Manage Servers）]
を選択して [サーバーの管理（Manage Servers）]ページを開きます。[サーバーの管理（Manage Servers）]
ペインで、[CDNS]をクリックします。

ステップ 2 [ローカル CDNSサーバーの編集（Edit Local CDNS Server）]タブの [スマートキャッシュ（Smart Cache）]
セクションで、enabledオプションを選択して smart-cache属性を有効にします。

ステップ 3 [保存（Save）]をクリックして、変更内容を保存します。

CLIコマンド

スマートキャッシングを有効にするには、cdns enable smart-cacheを使用します。

smart-cacheが有効になっている場合、cdns set smart-cache-expiration=valueを使用して、有効
期限切れの RRで応答する時間制限を指定します。次に例を示します。
nrcmd> cdns set smart-cache-expiration=5m

cdns enable smart-cache-expiration-resetを使用すると、smart-cacheが有効で smart-cache-expiration
が 0以上の場合に、アクティブなクエリの有効期限をリセットできます。

ルートネームサーバーの定義

ルートネームサーバーは、すべてのトップレベルドメインの権威ネームサーバーのアドレス

を認識します。新しくインストールしたCisco PrimeNetworkRegistrarキャッシュDNSサーバー
を初めて起動するときには、現在のルートネームサーバーを要求する権威としてルートヒン

トという事前設定済みルートサーバーを使用します。

Cisco Prime Network Registrarは、ルートサーバークエリーに対する応答を受信したら、それ
をキャッシュして、ルートヒントリストを参照します。キャッシュが期限切れになると、サー

バーはプロセスを繰り返します。公式なルートサーバーレコードの TTLは事前に設定されて
おり、別のキャッシュ TTL値を指定できます（キャッシュ TTLの設定（45ページ）を参
照）。

設定されているサーバーはヒントにすぎず、完全なセットである必要はありません。情報を変

更または拡張する必要があるかどうかを確認するために、ルートサーバーを定期的に（毎月か

ら 6ヵ月まで間隔で）検索する必要があります。

ローカルの基本または詳細Web UI

[ローカルCDNSサーバーの編集（Edit Local CDNS Server）]タブの [ルートネームサーバー
（Root Name Servers））]セクションで、追加する各ルートネームサーバーのドメイン名と IP
アドレスを入力し、それぞれの後ろにある [ルートのネームサーバーの追加（Add Root
Namerserver）]をクリックして、[保存（Save）]をクリックします。

CLIコマンド

cdns addRootHint name addr [addr ...]を使用して、ルートサーバーの名前とルートネームサー
バーのアドレスを追加します。
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UDPポートの動的割り当て
キャッシング DNSサーバーは、多くの UDPポート番号を使用します（デフォルトでは最大
48000万個）。これらの番号は、処理スレッド間で分割されます。多くのポート番号を使用す
ることで、誕生日攻撃によるキャッシュポイズニングのリスクが軽減されます。キャッシュ

DNSサーバーは、UDPポートのデフォルトプール（2048）を使用します。UDPポートのデ
フォルトプールの最大許容サイズは 4096です。

現在、Cisco Prime Network Registrarは 1024～ 65535のポート範囲を使用しています。キャッ
シュ DNSサーバーは、未処理の解決クエリの数に基づいて、ポートを追加または削除するこ
とによってプールサイズを調整します。キャッシュ DNSサーバーは、サーバーの実行時に
UDPポートの割り当てと解放を動的に行います。サーバーをリロードすると、すべての UDP
ポートが解放され、ランダムに再び選択されます。

最大メモリキャッシュサイズの設定

[最大メモリキャッシュサイズ（maximum memory cache size）]プロパティは、DNSのインメ
モリキャッシュ用に予約するメモリ領域を示します。メモリキャッシュが大きいほど、キャッ

シュ DNSサーバーが有効期限を過ぎたレコードを再解決しなければならない頻度が低くなり
ます。

ローカルの詳細Web UI

[ローカルCDNSサーバーの編集（Edit Local CDNSServer）]タブの [キャッシング（Caching）]
セクションで、RRSetのキャッシュサイズ（rrset-cache-size）属性を目的の値に設定し、[保存
（Save）]をクリックします。デフォルトサイズは 1 GBです。

メッセージキャッシュのサイズを設定するには、[メッセージキャッシュサイズ（Message
Cache Size）]属性（msg-cache-size）を使用します。メッセージキャッシュには、クエリ応答
が保存されます。デフォルトサイズは 1 GBです。

CLIコマンド

• cdns set rrset-cache-sizeを使用して、RRセットキャッシュサイズを設定します。
• cdns set msg-cache-sizeを使用して、メッセージキャッシュサイズを設定します。

リゾルバ設定の指定

グルーレコードは、定義対象ゾーン内にあるため、通常のDNS処理によって検出できないネー
ムサーバーの Aレコードです。harden-glue属性が有効になっている場合、キャッシング DNS
サーバーはクエリ対象ゾーン内に存在しないグルーレコードを無視します。デフォルトでは、

harden-glue属性はオンになっています。

ドメインのランダム化により、DNSサーバーは、ランダムに生成されたクエリ名を使用し、
アップストリームクエリを送信して解決できます。有効なネームサーバーはクエリ名を変更せ

ずに応答するため、この手法を使用して応答が有効であることを確認できます。
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特定の状況では、攻撃者は要求を発行した後、DNSサーバーのキャッシュを不正なデータでポ
イズニングしようと、偽の応答でサーバーをフラッディングします。ケースをランダム化する

ことで、攻撃のタイプに対するサーバーの保護レベルがさらに高まります。

Cisco Prime Network Registrarではアップストリームクエリのランダム化をサポートしています
が、ランダム化されたケースを維持しないネームサーバーがいくつかあります。したがって、

ケースのランダム化をイネーブルにすると、有効なネームサーバーをブロックする可能性があ

ります。randomize-query-case-exclusion属性を使用すると、除外リストを作成できます。これ
により、ケースのランダム化を引き続き使用できますが、維持されないネームサーバーは除外

され、有効な回答で応答を続行します。

表 16 :リゾルバ設定の属性

説明属性

グルーがサーバー権限内にある場合にのみグルーを信頼する

かどうかを指定します。

harden-glue

スプーフィング試行を阻止するために、クエリで 0x20エン
コードランダムビットを使用できるようにします。これによ

り、権威サーバーに送信されるクエリ名の小文字と大文字が

混乱し、応答の大文字と小文字が正しく一致するかどうかが

チェックされます。

randomize-query-case

アップストリームクエリのランダム化の除外リストを作成で

きます。この属性は、randomize-query-caseが有効になってい
る場合に使用されます。

randomize-query-case-exclusion

ケースのランダム化除外を設定

randomize-query-case-exclusion属性は、[DNSキャッシングサーバーの管理（ManageDNSCaching
Server）]ページの [リゾルバ設定（Resolver Settings）]セクションで使用できます。
randomize-query-caseは、デフォルトでは無効になっています。ランダム化クエリケースの除外
を使用するには、randoming-query-case属性をキャッシング DNSサーバーレベルで有効にする
必要があります。

randomize-query-case属性と randomize-query-case-exclusion属性の両方が、詳細モードのWebUI
で使用できます。

ローカルの高度なWeb UI

ステップ 1 [操作（Operate）]メニューの [サーバー（Servers）]サブメニューで [サーバーの管理（Manage Servers）]
を選択して [サーバーの管理（Manage Servers）]ページを開きます。[サーバーの管理（Manage Servers）]
ペインで、[CDNS]をクリックします。

ステップ 2 [ローカル CDNSサーバーの編集（Edit Local CDNS Server）]タブの [リゾルバ設定（Resolver Settings）]セ
クションでは、次の操作を行います。

a) enabledオプションを選択して、randomize-query-case属性を有効にします。
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b) randomize-query-case-exclusionフィールドに、ケースのランダム化から除外するドメインのリスト（カ
ンマ区切り）を入力します。

ステップ 3 [保存（Save）]をクリックして、変更内容を保存します。

これらの変更を有効にするには、キャッシングDNSサーバーをリロードする必要があります。（注）

CLIコマンド

ケースのランダム化を有効にするには、cdns enable randomize-query-caseを使用します。

randomize-query-case-exclusionを設定または設定解除するには、cdns setコマンドと cdns unset
コマンドを使用します。次に例を示します。

nrcmd> cdns set randomize-query-case-exclusion="cisco.com"
nrcmd> cdns set randomize-query-case-exclusion="cisco.com, example.com"
nrcmd> cdns unset randomize-query-case-exclusion

ネットワーク設定の指定

listen-ip-version属性では、受け入れて発行する IPパケットを選択できます。IPv4、IPv6、また
はその両方を確認できます。listen-protocol属性では、応答して発行するパケットプロトコルを
選択できます。UDP、TCP、またはその両方を確認できます。

デフォルトの listen-ip-versionは IPv4と IPv6の両方です。実行しているサーバーが IPv6をサ
ポートしていない場合は、IPv4に変更できます。変更しないと、クエリタイムアウトが発生す
る可能性があります。

（注）

詳細設定の指定

minimal-responses属性は、クエリ応答の authorityおよび dataセクションからのレコードが不要
な場合に、DNSキャッシュサーバーがそれらのレコードを省略するのか、含むのかを制御し
ます。この属性を有効にすることで、DNSサーバーがキャッシュサーバーとして設定されて
いる場合などには、クエリのパフォーマンスが向上する可能性があります。

remote-ns-host-ttl 属性によって、リモートネームサーバーのキャッシュエントリの TTLが設定
されます。リモートネームサーバーのキャッシュには、ラウンドトリップタイミング（RTT）、
不完全性、およびEDNSサポート情報が含まれています。エントリの有効期限が切れると、リ
モートネームサーバーのキャッシュから削除され、次回サーバーに接続したときに新しいエン

トリが追加されます。

RTTは、照会するネームサーバーを決定するために使用されることに注意してください。タイ
ムアウトが発生すると、そのサーバーの RTT値が 2倍になります。サーバーが応答しなくな
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ると、IPアドレスをプローブするためにいくつかのクエリが選択されるプローブスキームが適
用されます。これに失敗すると、ネームサーバーは15分間ブロックされ（remote-ns-host-ttl）、
その後で1つのクエリを使用して再プローブされます。したがって、プローブをより頻繁に許
可するには、remote-ns-host-ttlを減らす必要があります。リモートネームサーバーのキャッシュ
は、CDNSサーバーのリロード後にはフラッシュされませんが、cdns execute flush-ns-cacheコ
マンドを使用するとフラッシュできます。

remote-ns-cache-numhosts属性を使用して、情報をキャッシュするホストの数を設定できます。

ラウンドロビンの有効化

クエリは、ネームルックアップの複数の Aレコードまたは AAAレコードを返す場合がありま
す。ほとんどの DNSクライアントはリスト内の先頭のレコードのみを使用しますが、ラウン
ドロビンを有効にすることで負荷を共有できます。これにより、同じ名前を解決するクライア

ントが次々に異なるアドレスに循環方式でつながるようになります。DNSサーバーは、クエリ
のたびにレコードの順序を並べ替えます。これは、サーバーの実際の負荷に基づいたロードバ

ランシングではなく、ロードシェアリング方式です。

ローカルの詳細Web UI

[ローカル CDNSサーバーの編集（Edit Local CDNS Server）]タブにある [詳細設定（Advanced
Settings）]セクションで、round-robin属性を検索します。

CLIコマンド

cdns get round-robinを使用して、ラウンドロビンが有効になっているかどうかを確認します
（デフォルトでは有効）。有効でない場合は、cdns enable round-robinを使用します。

DNSキャッシュのフラッシュ
Cisco Prime Network Registrarのキャッシュのフラッシュ機能では、サーバーのメモリキャッ
シュにキャッシュされたデータのすべてまたは一部を削除できます。

ローカルの基本または高度なWeb UI

ステップ 1 [展開（Deploy）]メニューから DNSサブメニューで CDNS Serverを選択して [DNSキャッシングサーバー
の管理（Manage DNS Caching Server）]ページを開きます。

ステップ 2 [DNSキャッシングサーバーの管理（Manage DNSCaching Server）]ページで、[コマンド（Commands）]ボ
タンをクリックして [CDNSコマンド（CDNS Command）]ダイアログボックスを開きます。キャッシュ
フラッシュのコマンドには 2つのタイプがあります。

• [CDNSキャッシュのフラッシュ（Flush the CDNS cache）]：特定のゾーン、またはゾーンを指定しな
い場合はキャッシュ全体のすべてのキャッシュエントリをフラッシュできます。特定のゾーンのすべ

てのデータを削除するには、[ゾーン（Zone）]フィールドにゾーン名を入力します。キャッシュ全体
をクリアするには、[ゾーン（Zone）]フィールドを空のままにします。

• [リソースレコードのフラッシュ（FlushResourceRecord）]：[タイプ（type）]フィールドが指定されて
いる場合は、RR名または RRSetをフラッシュできます。
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•特定のドメインからの共通RRタイプ（A、AAAA、NS、SOA、CNAME、DNAME、MX、PTR、
SRV、NAPTR、および TXT）の削除：[リソースレコードのフラッシュ（Flush Resource Record）]
コマンドの FQDNとして必要な RR名を入力し、[RRタイプ（RR type）]フィールドは空のまま
にします。

•ドメインに指定されたRRタイプの削除：[FQDN]フィールドにドメインを指定し、[RR type（RR
タイプ）]フィールドに RRタイプを指定します。

タイプが指定されていない場合は、タイプA、AAAA、NS、SOA、CNAME、DNAME、MX、
PTR、SRV、TXT、および NAPTRがフラッシュされます。

（注）

CLIコマンド

•特定のドメイン以下にあるすべてのキャッシュエントリを削除するには、次のコマンドを
使用します。ドメインが指定されていない場合は、キャッシュ内のすべての RRがフラッ
シュされます。

nrcmd> cdns flushCache domain

•特定の RR名に関連付けられたキャッシュから RRをフラッシュするには、次のコマンド
を使用します。タイプが指定されている場合は、指定された名前とタイプのエントリがす

べてフラッシュされます。タイプが指定されていない場合は、タイプ A、AAAA、NS、
SOA、CNAME、DNAME、MX、PTR、SRV、TXT、および NAPTRがフラッシュされま
す。

nrcmd> cdns flushName name type

DNSキャッシュポイズニングの検出と防止
Ciscoプロダクトセキュリティインシデントレスポンスチーム（PSIRT）ドキュメント番号
PSIRT-107064（Advisory ID cisco-sa-20080708-dns）に記載されているとおり、CiscoPrimeNetwork
Registrarは、DNSキャッシュポイズニング攻撃（CSCsq01298）などの CDNS関連の問題に対
処するために、キャッシング DNSサーバーのパフォーマンスを向上させます。

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080708-dns

DNSキャッシュポイズニング攻撃

キャッシュポイズニング攻撃は、DNSキャッシュ内の既存のエントリを変更したり、DNS
キャッシュに新しい無効レコードを挿入したりすることができます。この攻撃により、ホスト

名が誤った IPアドレスを指すようになります。たとえば、www.example.comが IPアドレス
192.168.0.1にマッピングされており、このマッピングが DNSサーバーのキャッシュに存在し
ているとします。攻撃者はDNSキャッシュをポイズンし、www.example.comを 10.0.0.1にマッ
ピングできます。この場合に、www.example.comにアクセスしようとすると、誤ったWebサー
バーに接続してしまいます。

転送クエリに対する応答を単一の静的ポートで受信する DNSサーバーは、偽装応答を送信す
る悪意のあるクライアントの影響を受けやすくなります。
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DNS応答の検証に使用される DNSトランザクション IDと送信元ポート番号は、十分にラン
ダムではなく、簡単に予測できるため、攻撃者は DNSクエリに対する偽装応答を作成できま
す。DNSサーバーは、このような応答を有効と見なします。

DNSキャッシュポイズニング攻撃

DNSキャッシュポイズニング攻撃に対する脆弱さを減らすために、DNSサーバーは転送クエ
リに使用する UDP送信元ポートをランダム化します。リゾルバの実装がクエリの次の属性に
対する応答と一致する必要もあります。

•リモートアドレス
•ローカルアドレス
•ポートのクエリ
•クエリ ID
•質問名（大文字と小文字の区別なし）
• DNS信頼性ルールの適用前の質問のクラスとタイプ（[RFC2181]、セクション 5.4.1を参
照）

応答の送信元 IPアドレスがクエリの宛先 IPアドレスと一致する必要があり、応答の宛先 IPア
ドレスがクエリの送信元 IPアドレスと一致する必要があります。不一致はフォーマットエラー
と見なされる必要があり、応答は無効です。

（注）

リゾルバ実装の条件は、次のとおりです。

•発信クエリには、できるだけ大規模かつ実用的な使用可能ポートの範囲（53、または1025
以上）から予測不可能な送信元ポートを使用します。

•複数の未処理クエリがある場合は、複数の異なる送信元ポートを同時に使用します。
•発信クエリには、使用可能な全範囲（0～ 65535）から予測不可能なクエリ IDを使用しま
す。デフォルトでは、CDNSは最大 48000万個のポート番号を使用します。

キャッシングDNSサーバー属性である randomize-query-caseが有効になっている場合は、再帰
クエリを送信するときのクエリ名は疑似ランダムな camel形式であり、応答でこの大文字と小
文字が変わっていないかどうかがチェックされます。randomize-query-caseが有効になっている
場合は、大文字と小文字が変わった応答は廃棄されます。デフォルトでは randomize-query-case
は無効になっているため、この機能は無効です。

ローカルの基本または詳細Web UI

キャッシングDNSサーバーの統計は、[DNSキャッシュサーバーの管理（ManageDNSCaching
Server）]ページの [統計（Statistics）]タブに表示されます。統計には、answers-unwantedの値
が表示されます。統計テーブルの上部にある [サーバー統計の更新（Refresh Server Statistics）]
アイコンをクリックすると、DNSキャッシュサーバーの統計を更新できます。
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応答しないネームサーバーの処理

クエリ要求を解決しようとすると、キャッシュ DNSサーバーが無応答のネームサーバーに遭
遇することがあります。ネームサーバーがクエリに応答しないか、応答が遅れる可能性があり

ます。これは、ローカル DNSサーバーとリモートネームサーバーのパフォーマンスに影響し
ます。

無応答のネームサーバーをCisco Prime Network Registrarで禁止することによって、この問題を
解決できます。禁止する無応答のネームサーバーのグローバル ACLを設定するには、
acl-do-not-query属性を使用します。

Cisco Prime Network Registrarは、DNSクエリ要求の送信先リモートネームサーバーのリストを
受信すると、acl-do-not-queryリストにあるネームサーバーを確認してこのリストから削除しま
す。逆に、クライアントまたはその他のネームサーバーからのすべての着信 DNS要求も
acl-blacklistに照らしてフィルタ処理されます。

acl-query属性を使用して、サーバーへのクエリを許可するクライアントを指定します。デフォ
ルトでは、どのクライアントもサーバーへのクエリを許可されます。このリストに含まれてい

ないクライアントは、ステータスが拒否（REFUSED）になっている応答を受信します。
acl-blacklistリスト上のクライアントは、どのような応答も受信しません。

ローカルの詳細Web UI

[ローカルCDNSサーバーの編集（EditLocalCDNSServer）]タブで [クエリアクセス制御（Query
Access Control）]を展開すると、さまざまな属性とその値が表示されます。クエリ禁止
（acl-do-not-query）属性には、たとえば10.77.240.73などの値を入力します。次に [保存（Save）]
をクリックします。

DNSキャッシュサーバーコマンドの実行
[コマンド（Commands）]ボタンを使用して、DNSキャッシングサーバーコマンドにアクセス
します。[コマンド（Commands）]ボタンをクリックすると、ローカルWeb UIに [CDNSコマ
ンド（CDNS Commands）]ダイアログボックスが開きます。コマンドごとに [実行（Run）]ア
イコンがあります（それをクリックしてから、ダイアログボックスを閉じます）。

• Flush the CDNS cache：このコマンドを使用して、インメモリキャッシュからすべてのRR
または特定ゾーンの RRをフラッシュできます。DNSキャッシュのフラッシュ（52ペー
ジ）を参照してください。

• Flush Resource Record：このコマンドで、インメモリキャッシュから削除する RR名と任
意でタイプを指定できます。

インメモリキャッシュからすべてのエントリを削除するには、キャッシング DNSサーバーを
リロードする必要があります。

（注）
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サーバーエラーが見つかった場合は、設定エラーがないかサーバーのログファイルを調査し、

エラーを修正して、このページに戻り、ページを更新します。

（注）

キャッシュDNSサーバーのネットワークインターフェイ
スの設定

ローカルWeb UIの [サーバーの管理（Manage Servers）]ページから、キャッシング DNSサー
バーのネットワークインターフェイスを設定できます。インターフェイスが明示的に設定され

ていない場合、サーバーは使用可能なすべてのインターフェイスを使用します。

ローカルの詳細Web UI

ステップ 1 [操作（Operate）]メニューで、[サーバー（Servers）]サブメニューから [サーバーの管理（ManageServers）]
を選択し、[サーバーの管理（Manage Servers）]ページを開きます。

ステップ 2 [サーバーの管理（Manage Servers）]ペインから [CDNS]を選択します。

ステップ 3 [ネットワークインターフェイス（Network Interfaces）]タブをクリックすると、サーバーに対して設定で
きるネットワークインターフェイスが表示されます。デフォルトでは、サーバーはすべてを使用します。

ステップ 4 インターフェイスを設定するには、インターフェイスの [設定（Configure）]列の [設定（Configure）]ア
イコンをクリックします。これにより、[設定されたインターフェイス（Configured Interfaces）]テーブル
にインターフェイスが追加されますので、インターフェイスを編集または削除できます。

ステップ 5 設定されたインターフェイスの名前をクリックして、設定されたインターフェイスを編集します。ここで
は、インターフェイスのアドレス、方向、およびポートを変更できます。

ステップ 6 編集が完了したら、[インターフェイスの変更（Modify Interface）]をクリックしてから、[サーバーイン
ターフェイスに移動（GotoServer Interfaces）]をクリックして、[ネットワークインターフェイス（Network
Interface）]ページに戻ります。
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第 4 章

キャッシュ DNSサーバーの詳細

この章では、サーバーの高度な機能のキャッシュ DNSパラメータを設定する方法について説
明します。この章のタスクに進む前に、ドメインネームシステムの概要（1ページ）を参照
してください。DNSの基本が説明されています。

•フォワーダの使用（57ページ）
•例外の使用（59ページ）
• DNS64の管理（62ページ）
• DNSSECの管理（63ページ）
•レート制限のキャッシュ管理（64ページ）
• DNSビューの管理（68ページ）
•同じオペレーティングシステムでのキャッシングDNSサーバーと権威DNSサーバーの設
定（69ページ）

• DNSファイアウォールの管理（69ページ）
• Umbrellaを使用するためのキャッシュ DNSの設定（69ページ）

フォワーダの使用
転送を行うドメインを指定できます。フォワーダは、IPアドレスとオプションのポート番号の
リストまたはサーバーの名前のリスト、あるいはその両方で定義されます。通常、フォワーダ

はインターネットまたは外部の DNSリソースにアクセスできる他の DNSキャッシングサー
バーです。

ホスト名ではなく IPアドレスを使用することを強く推奨します。（注）

フォワーダを使用すると、キャッシング DNSサーバーは、転送ドメインに一致するユーザー
クエリを別のキャッシング DNSサーバーに転送して解決を実行します。これは、ローカル
キャッシング DNSサーバーにインターネットアクセスがない（つまり、ファイアウォールの
内側にある）場合に便利です。このような状況では、ローカルゾーンに対して例外を設定し、

その後で、すべての外部クエリに対してルート（.）フォワーダを作成するのが一般的です。
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フォワーダ名は、転送するドメインに対応します。たとえば、example.comクエリを転送する
場合、フォワーダの名前は example.comになります。

IPv4アドレスまたは IPv6アドレス、あるいはその両方を指定できます。変更を有効にするに
は、キャッシング DNSサーバーをリロードする必要があります。

（注）

キャッシングDNSサーバーがすべてのクエリを 1つ以上のDNSフォワーダに転送するように
強制するには、DNSルート（.）をフォワーダ名として使用します。

ヒント

デフォルトでは、キャッシングDNSはAS112およびRFC1918の逆引きゾーンへのアクセスを
許可しません。これらはローカル使用のためだけに予約されている IPアドレス範囲の逆引き
ゾーンです。これらのゾーンにアクセスするには、ローカルに定義されている逆引きゾーンの

例外またはフォワーダを定義します。

（注）

Cisco Prime Network Registrar 11.0では、個々のフォワーダオブジェクトレベルで TLSを有効に
できます。これを行うには、有効化オプションを選択して tls属性を有効にします。これを有
効にする場合は、tls-cert-bundleを設定し、CA証明書をロードする必要があります。そのよう
にしないと、接続を認証できません。認証局バンドルに公開キーを追加するには、フォワーダ

サーバーの public.pemをキャッシング DNSサーバーにコピーし、次のコマンドを使用して
tls-upstream-cert-bundleを更新します。

scp -r public.pem @client-ip:/etc/pki/ca-trust/source/anchors/

# update-ca-trust

tls-auth-nameは、フォワーダサーバーの認証名を示します。TLSが有効になっている場合、
キャッシング DNSサーバーは、フォワーダサーバーから送信された名前の TLS認証証明書を
チェックします。

ローカルおよびリージョンWeb UI

次の手順でフォワーダを定義します。

ステップ 1 [設計（Design）]メニューで、Cache DNSサブメニューから [Forwarders]を選択します。[フォワーダのリ
スト表示/追加（List/Add Forwarders）]ページが開きます。

ステップ 2 [フォワーダ（Forwarders）]ペインの [フォワーダの追加（Add Forwarders）]アイコンをクリックする
と、[フォワーダの追加（Add Forwarder）]ダイアログボックスが開きます。

ステップ 3 名前として転送するゾーンの名前を入力し、[フォワーダの追加（Add Forwarder）]をクリックします。

すべての外部クエリにフォワーダを使用するには、「.」という名前のフォワーダを作成します。（注）
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ステップ 4 [フォワーダの編集（ Edit Forwarders）]ページで、ホスト名を入力して [ホストの追加（Add Host）]をク
リックするか、フォワーダの IPアドレスを入力して [アドレスの追加（AddAddress）]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

CLIコマンド

•フォワーダを使用するためにネームサーバーのアドレス（またはスペースで区切ったアド
レス）を指定するには、cdns addForwarder domain [tls=on | off] [tls-auth-name=name] addr
を使用します。

tlsフラグがオンの場合、サーバーは TLSを使用してネームサーバーに接続します。
tls-auth-nameが指定されている場合、サーバーはネームサーバーから提供された TLS証
明書でこの名前を確認します。

cdns-forwarder name create attribute=valueを使用して、キャッシングDNSフォワーダオブ
ジェクトを作成することもできます。

•現在のフォワーダのリストを表示するには、cdns listForwardersまたは cdns-forwarder list
を使用します。

•フォワーダオブジェクトを変更するには、cdns-forwarder name set attribute=valueを使用し
ます。

•フォワーダまたはフォワーダのリストを削除するには、cdns removeForwarder domain [addr
...]または cdns-forwarder name deleteを使用します。

フォワーダの TLS関連する変更を有効にするには、キャッシング DNSサーバーを再起動する
必要があります。

（注）

例外の使用
キャッシング DNSサーバーが標準の解決方法で特定のドメインのネームサーバーに照会しな
いようにする場合は、例外を使用します。これにより、ルートネームサーバーがバイパスさ

れ、名前解決を処理する特定のサーバー（またはサーバーのリスト）がターゲットとなりま

す。通常、例外はローカル DNS権威リソース（つまり、会社の社内ゾーン）にアクセスする
ために使用されます。

たとえば、example.comには、Redと Blueという 2つの子会社があるとします。各子会社に
は、.comドメインの下に独自のドメインがあります。Redのユーザーが Blueのリソースにア
クセスする場合は、キャッシング DNSサーバーはルートネームサーバーからの委任に従いま
す。

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
59

キャッシュ DNSサーバー

CLIコマンド



これらのクエリによって不要なトラフィックが発生します。一意のアドレスのない到達不能な

プライベートネットワークを使用する外部クエリまたはサイトから内部リソースが除外される

ことがよくあるため、これらのクエリは失敗に終わる場合があります。

この問題は、例外によって解決します。Redの管理者は、ユーザーが到達する必要がある他の
すべての example.comドメインと、対応する 1つ以上のネームサーバーを指定できます。Red
のユーザーが Blueのサーバーに到達するには、Redサーバーは、ルートサーバーからの委任
に従う代わりに、Blueのサーバーに照会します。

解決の例外を有効にするには、そのドメインの例外を作成し、権限ネームサーバーの IPアド
レスとホスト名、またはそのどちらかを指定します。

例外には IPv4アドレスと IPv6アドレスの両方を含めることができます。例外を有効にするに
は、キャッシング DNSサーバーをリロードする必要があります。

（注）

権威DNSサーバーが非標準DNSポート（53以外のポート）を使用しており、例外ゾーンにサ
ブゾーンがある場合、ユーザーは非標準ポートを参照するサブゾーンごとに個別の例外を設定

する必要があります。そうしないと、キャッシング DNSサーバーはデフォルトでサブゾーン
にポート 53を使用するため、解決に失敗します。

警告

Cisco Prime Network Registrar 11.0では、個々の例外オブジェクトレベルで TLSを有効にできま
す。これを行うには、有効化オプションを選択して tls属性を有効にします。これを有効にす
る場合は、tls-cert-bundleを設定し、CA証明書をロードする必要があります。そのようにしな
いと、接続を認証できません。認証局バンドルに公開キーを追加するには、例外サーバーの

public.pemをキャッシング DNSサーバーにコピーし、次のコマンドを使用して
tls-upstream-cert-bundleを更新します。

scp -r public.pem @client-ip:/etc/pki/ca-trust/source/anchors/

# update-ca-trust

tls-auth-name属性は、例外サーバーの認証名を示します。TLSが有効になっている場合、キャッ
シング DNSサーバーは、例外サーバーが送信した名前がある TLS認証証明書をチェックしま
す。

ローカルおよびリージョンWeb UI

ステップ 1 [設計（Design）]メニューで、Cache DNSサブメニューから [Exceptions]を選択します。[例外のリスト表
示/追加（List/Add Exceptions）]ページが開きます。

ステップ 2 [例外（Exceptions）]ペインで [例外の追加（AddExceptions）]アイコンをクリックすると、[例外の追加
（Add Exception）]ダイアログボックスが開きます。

ステップ 3 [名前（Name）]フィールドに、例外が必要なドメインまたはゾーンを入力し、[例外の追加（AddException）]
をクリックします。
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ステップ 4 [例外の編集（Edit Exceptions）]ページで [DNS名（DNSName）]フィールドにホスト名を入力し、[ホスト
の追加（Add Host）]をクリックします。アドレスを指定するには、[IPアドレス（IP Address）]フィール
ドに IPアドレスを入力して、[アドレスの追加（Add Address）]をクリックします。

ステップ 5 prime属性がオンになっている場合は、キャッシング DNSサーバーは現在公開されているネームサーバー
をゾーンに照会して、それらを使用します。これはサーバーによるルートヒントの扱い方に似ています。

ステップ 6 [保存（Save）]をクリックします。

例外リストを削除するには、[例外（Exceptions）]ペインで例外を選択し、[削除（Delete)]ア
イコンをクリックします。例外にネームサーバーを追加または削除するには、[例外のリスト
表示/追加（List/Add Exceptions）]ページで例外名をクリックして、[例外の編集（Edit
Exceptions）]ページを開きます。

CLIコマンド

例外コマンドを使用するのは、キャッシング DNSサーバーがドメイン外の名前をルートネー
ムサーバーに照会するために標準的な名前解決を使用しない場合に限ります。NetworkRegistrar
は、これらのサーバーに非再帰クエリを送信します。

•解決の例外ドメインとサーバーの IPアドレスを追加するには、スペースで区切って、cdns
addException domain [prime=on | off] [tls=on | off] [tls-auth-name=name] [views=on | off] [addr
... ]を使用します。アドレスは、オプションのポート番号（ addr[@port]）またはサーバー
名（サーバー名を使用する前に解決できる必要があります）を使用した IPv4または IPv6
にすることができます。このコマンドを使用するのは、キャッシングDNSサーバーがゾー
ンの標準的な名前解決を使用しないようにする場合に限ります。

tlsフラグがオンの場合、サーバーは TLSを使用してネームサーバーに接続します。
tls-auth-nameが指定されている場合、サーバーはネームサーバーから提供された TLS証
明書でこの名前を確認します。

cdns-exception name create attribute=valueを使用して、キャッシング DNS例外オブジェク
トを作成することもできます。

•名前の例外解決が設定されているドメインのリストを表示するには、cdns listExceptions
または cdns-exceptionリストを使用します。

•ドメイン内のアドレスの例外解決エントリを削除するには、cdns removeException domain
[addr ...]または cdns-exception name deleteを使用します。個々のサーバーを指定して削除
するか、例外の名前を指定して例外自体を削除できます。

•例外オブジェクトを変更するには、cdns-exception name set attribute=valueを使用します。

例外の TLSに関連する変更を有効にするには、キャッシング DNSサーバーを再起動する必要
があります。

（注）
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DNS64の管理
NAT64を使用した DNS64により、IPv6アドレスのみを持つホストが IPv4インターネットと
サーバーにアクセスできるようになります。IPv6クライアントが AAAAレコードを照会して
何も見つからない場合は、DNS64で Aレコードから AAAAレコードが合成されます。NAT64
プレフィックスの逆引きクエリも処理されます。

Cisco Prime Network Registrarでは、AAAAレコード合成用の複数のプレフィックスを定義でき
ます。

•複数のキャッシュ DNSサーバーで DNS64を有効にする場合は、すべてのキャッシング
DNSサーバーに同じバージョンの Cisco Prime Network Registrarがインストールされてい
ることを確認する必要があります。

• DNSファイアウォールのリダイレクトも有効になっている場合は、キャッシュ DNSのリ
ダイレクトは DNS64の機能よりも優先されます。

• DNS64が有効になっている場合は、DNSSECを有効にすることは推奨されません。DNS64
で応答がシミュレートされ、DNSSEC検証が失敗する可能性があります。

• DNS64を有効にするには、対応する NAT64サービスがネットワーク上に存在する必要が
あります。

（注）

ローカルおよび地域の高度なWeb UI

次の手順で DNS64の設定項目を追加、編集、または表示します。

ステップ 1 [設計（Design）]メニューのCacheDNSサブメニューからDNS64を選択し、[DNS64のリスト/追加（List/Add
DNS64）]ページを開きます。

ステップ 2 [DNS64]ペインの [DNS64の追加（AddDNS64）]アイコンをクリックすると、[DNS64の追加（AddDNS64）]
ダイアログボックスが開きます。

ステップ 3 [名前（Name）]フィールドに DNS64の設定項目の名前を入力します。

ステップ 4 [DNS64の追加（Add DNS64）]をクリックして、設定項目を保存します。[DNS64の編集（Edit DNS64）]
ページに、編集可能な属性のリストが表示されます。

ステップ 5 必要に応じて、属性の値を編集します。priorityに対して定義された値によって、クライアントの DNS64
設定の検索順序が決まります。

ステップ 6 [保存（Save）]をクリックして、選択した DNS64の設定項目を保存します。

DNS64の設定項目を削除するには、[DNS64]ペインでDNS64エントリを選択し、[DNS64の削
除（Delete DNS64）]アイコンをクリックして、削除を確認します。
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CLIコマンド

キャッシングDNSサーバーでDNS64を作成するには、cdns64 name create [acl-match-clients=ACL
prefix=IPv6prefixコマンドを使用します（シンタックスと属性の説明については、/docsディレ
クトリの CLIGuide.htmlファイルにある cdns64コマンドを参照するか、CLIで help cdns64を
使用します）。次に例を示します。

nrcmd> cdns64 dns64 create

nrcmd> cdns64 dns64 set acl-match-clients=baaa::56ff:febd:3d6

地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。

• cdns64 <name | all > pull < ensure | replace | exact > cluster-name [-report-only | -report]

• cdns64 <name | all > push < ensure | replace | exact > cluster-list [-report-only | -report]

• cdns64 name reclaim cluster-list [-report-only | -report]

DNSSECの管理
DNSセキュリティ拡張機能（DNSSEC）により、サーバーは取得したすべてのリソースレコー
ドのセキュリティステータスを確認できます。詳細モードとエキスパートモードで DNSSEC
を管理できます。dnssec属性でDNS情報の検証を有効にすることができます。domain-insecure
属性で、セキュアでないドメイン名を定義します。ドメイン名に対するDNSSECの信頼チェー
ンは無視されます。したがって、ドメイン名の上位のトラストアンカーがDSレコードでドメ
インをセキュアにすることはできません。このような場合に、DSレコードは無視されます。
DNSSECには、DNSルートサーバーの信頼を確立するためのルートトラストアンカーが必要
です。最初の DNSSECルートトラストアンカー root.anchorは、.../data/cdnsディレクトリに保
存され、auto-trust-anchor-file属性のデフォルト値です。トラストアンカーを追加できます。追
加先は .../data/cdnsディレクトリと、ゾーンが RFC 5011に準拠した自動更新をサポートしてい
る場合は auto-trust-anchor-file属性、それ以外の場合は trust-anchor-file属性です。cdnssecコマ
ンドで、Cisco Prime Network Registrarキャッシング DNSサーバーでの DNSSEC処理を制御お
よび設定します。

アグレッシブネガティブキャッシュのサイズをバイト単位で設定するには、[DNSキャッシュ
サーバーの管理（Manage DNS Caching Server）]ページで neg-cache-size属性を使用します。

key-cache-size属性では、キーキャッシュのサイズをバイト単位で設定します。prefetch-key属
性では、DSレコードが検出された場合にキャッシングDNSサーバーが検証プロセスの初期に
DNSKEYを取得する必要があるかどうかを設定します。

DNS64が有効になっている場合は、DNSSECを有効にすることは推奨されません。DNS64で
応答がシミュレートされ、DNSSEC検証が失敗する可能性があります。

（注）
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ローカルの詳細Web UI

ステップ 1 [設計（Design）]メニューから [セキュリティ（Security）]サブメニューで [Caching DNSSEC]を選択し
て、[キャッシュ DNSSECの管理（Manage Caching DNSSEC）]ページを開きます。

ステップ 2 DNSSEC検証の有効化（dnssec）属性に対して enabledオプションを選択して DNSSEC検証を有効にしま
す。

ステップ 3 このページには、すべてのキャッシュ DNSSEC属性が表示されます。要件に従って属性を変更します。

ステップ 4 [保存（Save）]をクリックして設定を保存します。

CLIコマンド

•キャッシング DNSサーバーで DNSSECを作成するには、cdnssec create attribute=valueを
使用します。DNSSECを有効にするには、cdnssec enable dnssecを使用します（シンタッ
クスと属性の説明については /docsディレクトリの CLIGuide.htmlファイルにある cdnssec
コマンドを参照するか、または CLIの help cdnssecを使用します）。

• cdns set neg-cache-sizeを使用して、ネガティブキャッシュサイズを設定します。

レート制限のキャッシュ管理
レート制限によって、少数のクライアントで DNSサーバーが過負荷になるのを防ぐことがで
きます。また、権威 DNSサーバーに対するアップストリームクエリ攻撃からも保護します。
レート制限機能によって、一部のDDoS攻撃を軽減し、サーバーが少数のクライアントによっ
て過負荷になるのを防ぐことができます。この機能により、悪意のあるトラフィックを制限す

ることができます。

ローカルWebUIの詳細モードでレート制限を管理できます。レート制限は、クライアントレー
ト制限とドメインレート制限という、個別に管理される 2つの異なるカテゴリに分割されま
す。

クライアントレート制限

クライアントレート制限はクライアントごとの QPSに制限を課し、その制限に達すると新し
いクエリがドロップされます。クライアントのレートが制限されている場合でも、一部のクエ

リの通過は許可できます。

[レート制限設定（Rate Limiting Settings）]タブの client-rate-limiting属性は、IPベースのクライ
アントレート制限を有効にします。この設定はデフォルトで有効になっていません。

client-rate-limit-qps属性は、レート制限を開始する前の受信クライアント IPの最大QPSを指定
します。デフォルト値は 1000です。client-rate-limiting-factorは、クライアント IPがレート制
限されている場合に多数のクエリのうちの1つが通過できるように指定します。すべてのクラ
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イアントレート制限の属性については、次の表 17 :クライアントレート制限の属性を参照して
ください。

[キャッシングレート制限の管理（Manage Caching Rate Limiting）]ページの [クライアントレー
ト制限（Client Rate Limiting）]タブには、レートが制限されている現在のクライアントとそれ
らが到達している制限に関する情報が表示されます。このページの表には次の情報が表示され

ます。

• [クライアント（Client）]：レートが制限されたクライアント IPアドレス。
• [レートが制限された回数（Number of times rate limited）]：クライアントのレートが制限さ
れた合計回数。

表 17 :クライアントレート制限の属性

説明属性

IPベースのクライアントレート制限を有効にします。クライアントレート制限

（client-rate-limiting）

着信 DNSクライアントのレート制限を指定します。クライアントレート制限
QPS
（client-rate-limiting-qps）

client-rate-limitingが有効になっており、クライアントのレートが
制限されている場合は、そのクライアントからのこの数のクエリ

のうちの 1つを完了できるように指定します。

クライアントレート制限要

因

（client-rate-limiting-factor）

レートが制限されたクライアントのリスト内のエントリの最大数

を指定します。この制限は、アクティビティサマリーの一部とし

てロギングされ返されるか、統計に含まれるクライアントのリス

トに適用されます。

クライアントレポート最大

（client-report-max-count）

ドメインレート制限

ドメインレート制限は、サーバーが DNSゾーンの権威ネームサーバーに送信する可能性のあ
る QPSに制限を課します。ドメインのレートが制限されている場合でも、一部のクエリの通
過を許可できます。

[レート制限設定（Rate Limiting Settings）]タブの domain-rate-limiting属性は、ドメインベース
（ネームサーバーゾーン）のレート制限を有効にします。この設定はデフォルトで有効になっ

ていません。domain-rate-limit-qpsは、レート制限を開始する前のドメイン/ゾーンの最大 QPS
を指定します。デフォルト値は 1000です。domain-rate-limiting-factorは、ゾーンのレートが制
限されている場合に、指定されたゾーンへこの多くのクエリのうちの1つを通過させることを
指定します。すべてのドメインレート制限の属性については、次の表 18 :ドメインレート制
限の属性を参照してください。
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[キャッシングレート制限の管理（Manage Caching Rate Limiting）]ページの [ドメインレート
制限（Domain Rate Limiting）]タブには、レート制限されている現在のドメインとヒットして
いるその制限に関する情報が表示されます。このページの表には次の情報が表示されます。

• Domain：レートが制限されたドメイン。

• Rate Limit Max QPS：レートが制限されたドメインのリストに記載する最大エントリ数。

• Number of times rate limited：ドメインのレートが制限された合計回数。

表 18 :ドメインレート制限の属性

説明属性

ネームサーバーゾーンのレート制限を有効にします。ドメインレート制限

（domain-rate-limiting）

ネームサーバーゾーンのレート制限を指定します。ドメインレート制限 QPS
（domain-rate-limiting-qps）

domain-rate-limitingが有効になっており、ゾーンのレートが制
限されている場合、指定されたゾーンへのこの数のクエリのう

ちの 1つが完了できるように指定します。

ドメインレート制限要因

（domain-rate-limiting-factor）

domain-rate-limiting-qps以外のレート制限を使用するドメインの
リストを指定します。

リストのエントリには次の属性があります。

• domain：このエントリが適用されるゾーン委任ポイントの
名前。

• applies-to：このエントリが「domain」で指定されたゾーン
にのみ適用するか、または「domain」のサブドメインで指
定されたゾーンにのみ適用するか、あるいはその両方に適

用するかを指定します。

• rate-limit：このエントリの対象となるゾーンに適用するレー
ト制限。

ドメインごとの制限

レートが制限されたドメインのリストの最大エントリ数を指定

します。この制限は、アクティビティサマリーの一部としてロ

ギングされ返されるか、統計に含まれるドメインのリストに適

用されます。

ドメインレポート最大

（domain-report-max-count）

レート制限の管理

ローカルWebUIの[キャッシングレート制限の管理（Manage Caching Rate Limiting）]ページか
ら、クライアンレート制限とドメインレート制限の両方を管理できます。このページには、次

の 3つのタブがあります。
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• [レート制限設定（Rate Limiting Settings）]：それぞれのカテゴリの下にすべてのレート制
限の属性を表示します。

• [ドメインレート制限（Domain Rate Limiting）]：レートが制限されているドメインのリス
トを表示します。このタブには、レート制限の最大 QPSやドメインのレートが制限され
た回数などの情報も表示されます。

• [クライアントレート制限（Client Rate Limiting）]：レートが制限されているクライアント
のリストを表示します。このタブには、クライアントのレートが制限された回数に関する

情報も含まれます。

リストの長さは、Client Report Max属性と Domain Report Max属性によって制御されます。（注）

ローカルの高度なWeb UI

ステップ 1 [設計（Design）]メニューの [キャッシュ DNS（Cache DNS）]サブメニューで [クライアントレート制限
（Client Rate Limiting）]を選択し、[キャッシングレート制限の管理（Manage Caching Rate Limiting）]ペー
ジを開きます。

ステップ 2 要件に従って、[クライアントレート制限（ClientRateLimiting）]カテゴリと [ドメインレート制限（Domain
Rate Limiting）]カテゴリの属性を変更します。

•クライアントレート制限を有効にするには、[クライアントレート制限（Client Rate Limiting）]セク
ションで client-rate-limiting属性を検索し、onオプションを選択して有効にします。

•ドメインレート制限を有効にするには、[ドメインレート制限（Domein Rate Limiting）]セクションで
domain-rate-limiting属性を検索し、onオプションを選択して有効にします。

ステップ 3 [保存（Save）]をクリックして、変更内容を保存します。

これらの変更を有効にするには、キャッシング DNSサーバーを再起動する必要があります。（注）

ドメインごとの制限

レートを制限するドメインのリストを関連付けられたレート制限値で指定できます。これはド

メインまたはそのサブドメイン、あるいはその両方に適用されます。これらのドメインは、

domain-rate-limiting-qps以外のレート制限を使用します。[ドメインごとの制限（Per Domain
Limit）]セクションの [追加（Add）]ボタンを使用してドメインを追加することで、リストを
指定できます。
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[ドメインごとの制限（Per Domain Limit）]を指定する場合、ドメイン名が DNSゾーンと一致
していることが重要です。

（注）

ローカルの高度なWeb UI

[レート制限設定（RateLimitingSettings）]タブの [ドメインレート制限（DomainRateLimiting）]
セクションで、[ドメインごとの制限（Per Domain Limit）]の横にある [追加（Add）]ボタンを
クリックします。[ドメインの追加（AddDomain）]ダイアログボックスで、ドメイン名（ゾー
ンの名前）とレート制限値を入力し、ドメインまたはそのサブドメイン、あるいはその両方に

適用するかどうかを指定します。次に、[追加（Add）]ボタンをクリックします。[レート制限
の設定（Rate Limiting Settings）]タブで [保存（Save）]をクリックして、変更を保存します。

CLIコマンド
•クライアントレート制限機能を有効にするには、cdns-rate-limit enable client-rate-limiting
を使用します。

•クライアントレート制限の QPS値を設定するには、cdns-rate-limit set
client-rate-limiting-qps=valueを使用します。次に例を示します。

nrcmd> cdns-rate-limit set client-rate-limiting-qps=1000

•ドメインレート制限の QPS値を設定するには、cdns-rate-limit set
domain-rate-limiting-qps=valueを使用します。次に例を示します。

nrcmd> cdns-rate-limit set domain-rate-limiting-qps=500

• cdns-rate-limit add [domain=]<domain> [[applies-to=]domain | subdomain | both]
[[rate-limit=]rate-limit]を使用して、domain-rate-limiting-list属性のレート制限を指定しま
す。次に例を示します。

nrcmd> cdns-rate-limit add example.com both 1000

• domain-rate-limiting-qps以外のレート制限を使用するドメインのリストを表示するには、
cdns-rate-limit listを使用します。

• cdns getStats rate-limitを使用して、レート制限統計情報を取得します。

DNSビューの管理
Cisco Prime Network Registrarキャッシング DNSサーバーは、権威 DNSサーバーの代わりに、
クライアント要求を適切なビューに関連付けることができます。これを行うには、キャッシン

グ DNSサーバーで DNSビューを設定し、[例外の一覧/追加]ページの uses-views属性を trueに
設定します。キャッシング DNSサーバーはクライアントを適切なビューにマッピングし、権
威 DNSサーバーに転送されたクエリに適切なビューをタグ付けします。したがって、このよ
うな場合、ビューマッピングはキャッシング DNSサーバーによって実行されます。
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キャッシング DNSサーバーはクライアントを acl-match-clientsにのみマッピングします。
acl-match-destinations属性は無視されます。

（注）

DNSビューと例外の設定は、ゾーンディストリビューションによって自動的に同期/設定され
ます。

DNSビューの詳細については、DNSビューの管理（191ページ）を参照してください。

同じオペレーティングシステムでのキャッシング DNS
サーバーと権威 DNSサーバーの設定

Cisco Prime Network Registrar 10.0以降では、キャッシング DNSサーバーと権威 DNSサーバー
の両方を同じオペレーティングシステムで実行できるため、2つの独立した仮想マシンまたは
物理マシンを使用する必要ありません。DNSファイアウォールの詳細については、「DNSファ
イアウォールの管理（141ページ）」を参照してください。

DNSファイアウォールの管理
Cisco Prime Network Registrar DNSファイアウォールは、ネットワーク上で機能することが許可
されたドメイン名、IPアドレス、およびネームサーバーを制御するメカニズムを提供します。
DNSファイアウォールの詳細については、「DNSファイアウォールの管理（141ページ）」を
参照してください。

Umbrellaを使用するためのキャッシュ DNSの設定
Cisco Umbrellaは、インターネット上の脅威に対する防御の最前線となります。Cisco Prime
Network Registrarキャッシング DNSサーバーから Umbrellaに切り替えるには、次の CLIコマ
ンドを使用して「.」ドメインのフォワーダを作成する必要があります。
nrcmd> cdns addForwarder . 208.67.222.222 208.67.220.220

nrcmd> cdns reload

設定が完了すると、Cisco PrimeNetworkRegistrarキャッシングDNSサーバーは、CiscoUmbrella
にすべての解決クエリを転送します（サーバーは引き続きローカルにキャッシュされた応答で

応答します）。これを DNSファイアウォールと組み合わせて、ファイアウォールが明示的に
ブロックしないクエリに適用できます。

例外は通常どおりに機能します。例外によるローカル解決は Umbrellaサーバーをバイパスし
ます。

（注）
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Cisco Umbrellaは、IPv6アドレス 2620:119:35::35および 2620:119:53::53もサポートしていま
す。詳細については、umbrella.cisco.comを参照してください。

（注）

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
70

キャッシュ DNSサーバー

Umbrellaを使用するためのキャッシュ DNSの設定

http://umbrella.cisco.com


第 5 章

キャッシュ DNSのメトリック

次のキャッシングDNSメトリック要素は、ダッシュボードで使用できます。キャッシングDNS
サーバー統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー 11.0

管理ガイドの付録「Server Statistics」にある「CDNS Statistics」の項を参照してください。

•キャッシュ DNSの一般的なインジケータ（71ページ）
• DNSキャッシュアクティビティ（72ページ）
• DNSキャッシュサーバーの 1秒あたりのクエリ数（72ページ）
• DNSキャッシュサーバーの再帰レート制限（72ページ）
• DNS着信クエリ（73ページ）
• DNSクエリ応答（73ページ）
• DNSクエリタイプ（74ページ）
• DNS再帰クエリ時間 （74ページ）

キャッシュ DNSの一般的なインジケータ
ダッシュボード要素 [キャッシュDNSの一般的なインジケータ（CachingDNSGeneral Indicators）]
は、サーバーの状態、最終起動時のリロード時間、およびリソースレコード（RR）の合計数
を示します。この表は、[チャートの選択（Chart Selections）]ページでCDNS Metrics：Caching
DNS General Indicatorsを選択すると表示されます。

結果のテーブルに次の情報が表示されます。

• ServerState：（統計が使用可能かどうかに基づく）アップまたはダウンと、サーバーがこ
の状態である期間。

• Last Reload：最後のサーバーリロードからの経過時間。

• Start Time：サーバープロセス（Cisco Prime Network Registrarサーバーエージェント）の
最終起動日時。

データの解釈方法

このチャートのデータは、サーバー全般の正常性と稼働時間を示しています。目的はサーバー

に関する決定を行うことです。たとえば、リロードのタイミングは、設定されているゾーンの

数に応じて判断される場合があります。
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結果に基づくトラブルシューティング

サーバーの状態が Downの場合は、すべての CDNSチャートインジケータに赤色のステータ
スボックスが表示され、データは使用できません。サーバーが停止している場合は、サーバー

を再起動します。

DNSキャッシュアクティビティ
面グラフとしてレンダリングされる [DNSキャッシング（DNSCaching）]ダッシュボードの要
素は、キャッシュのヒットとキャッシュの欠落を追跡します。チャートは、[チャートの選択
（Chart Selections）]ページで [CDNS Metrics: DNS Caching Activity ]を選択した場合にのみ使
用できます。

結果の面グラフには、次の傾向が表示されます。

• Cache Hits：キャッシュから応答されたクエリの合計数。

• Cache Misses：キャッシュ内で見つからなかったクエリの合計数。

• Prefetches：実行されたプリフェッチの数。

データの解釈方法

このチャートは、再帰処理が必要なクエリの数に対してキャッシュルックアップを使用して正

常に応答されたクエリの数を示します。

結果に基づくトラブルシューティング

キャッシュミスが急激に増加している場合は、CDNSログでエラーを確認します。キャッシュ
ミスが急増しているということは、効率よく応答するためにキャッシュされたクエリを保管す

るメモリ空き領域が不足している可能性があります。

DNSキャッシュサーバーの 1秒あたりのクエリ数
ダッシュボード要素 [DNSキャッシュサーバーの 1秒あたりのクエリ数（DNS Caching Server
Queries Per Second）]はチャートとしてレンダリングされ、キャッシュ DNSサーバーの 1秒あ
たりのクエリ数を表示します。このチャートは、[チャートの選択（Chart Selections）]ページ
で [CDNS Metrics: DNS Caching Server Queries Per Second ]を選択した場合に使用できます。

DNSキャッシュサーバーの再帰レート制限
折れ線グラフとしてレンダリングされる [DNSキャッシングサーバーの再帰レート制限（DNS
Caching Server Recursion Rate Limit）]ダッシュボードの要素には、クライアントとドメインに
対して制限されたクエリの数が表示されます。このチャートは、[チャートの選択（Chart
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Selections）]ページで [CDNSメトリック：DNSキャッシュサーバーの再帰レート制限（CDNS
Metrics: DNS Caching Server Recursion Rate Limit）]を選択した場合に使用できます。

生成される折れ線グラフには、次のトレンドがプロットされます。

• [クライアントのレート制限（Client Rate Limit）]：client-rate-limitingが有効になっている
場合に、クライアントがレート制限された回数。

• Domain Rate Limit：domain-rate-limitingが有効になっている場合に、ゾーンがレート制限
された回数。

DNS着信クエリ
面グラフとしてレンダリングされるダッシュボードの要素ごとのCDNS着信クエリは、TCP、
IPv6、DNSSSEC、EDNS、およびクエリの合計数をトレースします。チャートは、[チャートの
選択（Chart Selections）]ページで [CDNS Metrics: DNS Incoming Queries ]を選択した場合に
使用できます。

結果の面グラフには、次の傾向が表示されます。

• TCP：CDNSサーバーが TCPで受信したクエリの合計数。
• IPv6：CDNSサーバーが IPv6で受信したクエリの合計数。
• EDNS：EDNS OPT RRが存在するクエリの数。
• DNSSec：DO（DNSSEC OK）ビットが設定されている EDNS OPT RRのクエリの数。
• Total：CDNSサーバーが受信したクエリの合計数。

データの解釈方法

このチャートは、TCP、IPv6、および DNSSECを使用した CDNSサーバーへのクエリの数、
EDNS OPTレコードが存在するクエリの数、および受信したクエリの合計数を示します。

DNSクエリ応答
面グラフとしてレンダリングされる [CDNSクエリ応答（CDNS Query Responses）]ダッシュ
ボードの要素は、NOERROR、NODOMAIN、No Data、Other Errors、Secure、および Unsecure
の戻りコードで応答数を示します。これは、[チャートの選択（Chart Selections）]ページで
[CDNS Metrics: DNS Queries Responses]を選択した場合に表示されます。

結果の面グラフには、次の傾向が表示されます。

• NOERROR：NOERRORの rcodeがクライアントに戻された、キャッシュまたは再帰から
の応答の数。

• NXDOMAIN：NXDOMAINの rcodeがクライアントに戻された、キャッシュまたは再帰か
らの応答の数。

• NODATA：NODATAの疑似 rcodeがクライアントに戻された応答の数。
• Other Errors：その他のエラー。
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• Secure：DNSSECによって正しく検証された応答の数。
• Unsecure：DNSSECによる検証に失敗した応答の数。

データの解釈方法

このグラフには以下の情報が表示されます。

•クエリに対するキャッシュまたは再帰からの戻りコード NXDOMAINの応答の数。
•クエリに対する擬似戻りコード NODATAの応答の数。これは、実際の戻りコードが
NOERRORであったが、その応答でデータが伝送されなかったことを意味します
（NOERROR/NODATA応答と呼ばれます）。これらのクエリは、NOERRORの数にも含
まれています。Aレコードが存在し、AAAAがない場合の AAAAルックアップによく見
られます。

•セキュリティで保護された回答の数。応答は正しく検証されました。ADビットがこれら
の応答の一部に設定されていた可能性があり、クライアントが応答のADビットを受け入
れる準備ができたことを（クエリの DOまたは ADビットで）シグナリングしました。

•正しく検証されなかった応答の数。

通常のシナリオでは、NOERRORは成功した応答コードです。

結果に基づくトラブルシューティング

エラーが増加している場合は、CDNSサーバーの設定を確認します。

DNSクエリタイプ
面グラフとしてレンダリングされる [DNSクエリタイプ（DNSQueries Type）]ダッシュボード
の要素はタイプ別にクエリ数をトレースします。チャートは、[チャートの選択（Chart
Selections）]ページで [CDNS Metrics: DNS Queries Type ]を選択した場合に使用できます。

結果の面グラフには、次の傾向が表示されます。

• A—受信したクエリの数。
• AAAA—受信した AAAAクエリの数。
• CNAME—受信した CNAMEクエリの数。

データの解釈方法

このグラフには、A、AAAA、CNAME、PTR、その他のタイプの着信クエリの数が表示されま
す。

DNS再帰クエリ時間
面グラフとしてレンダリングされる [タイプ別 CDNSクエリ（CDNS Queries by Type）]ダッ
シュボードの要素は、再帰クエリを完了するまでの時間の平均値と、クエリを完了するまでの
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時間の中央値をトレースします。この表は、[チャートの選択（Chart Selections）]ページで
[CDNS Metrics: DNS Recursive Query Time ]を選択すると表示されます。

結果の面グラフには、次の傾向が表示されます。

• Average—再帰クエリを完了するまでの時間の平均値。
• Median—再帰クエリを完了するまでの時間の中央値。

データの解釈方法

[平均（Average）]は、サーバーが再帰処理を必要としたクエリ応答に要した時間を示します。
キャッシュから応答されたクエリは、この平均値には含まれないことに注意してください。

[中央（Median）]は、サーバーが再帰処理を必要としたクエリ応答に要した時間の中央値を示
します。中央値は、ユーザークエリの 50%がこれよりも短い時間で応答されたことを意味し
ます。大きな外れ値が原因で（応答しないサーバーへのクエリであることが多い）、平均値は

中央値よりも大きくなる可能性があります。

結果に基づくトラブルシューティング

フォワーダとしてのネームサーバーの接続と設定を確認するか、時間の平均値と中央値の上昇

について例外リストを確認します。
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第 III 部

権威 DNSサーバー
•権威 DNSサーバーの管理（79ページ）
• DNSホストの正常性チェック（135ページ）
• DNSファイアウォールの管理（141ページ）
•ハイアベイラビリティ DNSの管理（151ページ）
•ゾーンの管理（157ページ）
• DNSビューの管理（191ページ）
•リソースレコードの管理（199ページ）
•ホストの管理（213ページ）
•権威 DNSのメトリック（217ページ）





第 6 章

権威 DNSサーバーの管理

この章では、権威 DNSサーバーのパラメータを設定する方法について説明します。この章の
タスクを始める前に、プライマリゾーンとセカンダリゾーンの基本プロパティの設定方法を

説明している「ゾーンの管理（157ページ）」を参照してください。

• DNSサーバープロパティの設定（79ページ）
• DNS権威サーバーコマンドの実行（118ページ）
• DNSサーバーのネットワークインターフェイスの設定（119ページ）
•権威 DNSSECの管理（120ページ）
•権威 DNSSECキーの管理（123ページ）
•権威 DNSサーバーの詳細プロパティの設定（126ページ）
•同じサーバーでのキャッシュ DNSと権威 DNSの実行（129ページ）
• DNSサーバーのトラブルシューティング（131ページ）

DNSサーバープロパティの設定
すでに設定してあるゾーンのプロパティに加えて、DNSサーバーのプロパティを設定できま
す。次のようなものがあります。

•一般的なサーバープロパティ：「一般的な DNSサーバープロパティの設定（80ペー
ジ）」を参照

•ログ設定：「ログ設定の指定（81ページ）」を参照

•パケットロギング：パケットロギングの有効化（82ページ）を参照

•アクティビティサマリーの設定：「アクティビティサマリー設定の指定（84ページ）」
を参照

•トップネームの設定：「トップネーム設定の指定（110ページ）」を参照

• TLSの設定：「TLS設定の指定（111ページ）」を参照

•ラウンドロビンサーバーの処理：「ラウンドロビンの有効化（114ページ）」を参照
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•加重ラウンドロビンの有効化：「重み付けラウンドロビンの有効化（114ページ）」を参
照

•増分ゾーン転送の有効化：「増分ゾーン転送の有効化（IXFR） （116ページ）」を参照

•ゾーンクエリの制限：「ゾーンクエリの制限（116ページ）」を参照

• NOTIFYパケットの有効化：「NOTIFYの有効化（116ページ）」を参照

GSS-TSIGサポートを有効にするには、tsig-processing
をnoneに設定し、ddnsとクエリの両方をサポートする
ように gss-tsig-processingを「ddns, query」に設定する
必要があります。

（注）

•再帰クエリのブロック：権威サーバーからの再帰クエリのブロック（118ページ）を参照

一般的な DNSサーバープロパティの設定
サーバークラスタまたはホストマシンの名前や Cisco Prime Network Registrar DNSサーバーソ
フトウェアのバージョン番号などの DNSサーバーの一般的なプロパティを表示できます。現
在の名前を削除して新しい名前を入力することによって、DNSサーバーの内部名を変更できま
す。この名前は表記用であり、サーバーの正式な名前は反映されません。Cisco Prime Network
Registrarは、正式名のルックアップやDNS更新にサーバーの IPアドレスを使用します（『Cisco

Prime Network Registrar 11.0 DHCPユーザーガイド』の「DNS更新の管理」の章を参照）。

以下のサブセクションでは、一般的なプロパティ設定をいくつか説明します。これらのリスト

は「DNSサーバープロパティの設定（79ページ）」に記載されています。

ローカルの基本または詳細Web UI

ステップ 1 サーバープロパティにアクセスするには、[展開（Deploy）]メニューの [DNS]サブメニューで [DNSサー
バー（DNS Server）]を選択して [DNS権威サーバーの管理（Manage DNS Authoritative Server）]ページを
開きます。このページには、すべての DNSサーバーの属性が表示されます。

ステップ 2 要件に従って属性を変更します。

ステップ 3 [保存（Save）]をクリックして、DNSサーバー属性の変更を保存します。

CLIコマンド

[dns show]を使用して、DNSサーバーのプロパティを表示します。
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ログ設定の指定

server-log-settings属性により、DNSログファイルに記録するイベントが決まります。デフォル
トのフラグは、activity-summary、config、update、xfr-in、xfr-out、scp、scavenge、
server-operations、および haです。

イベントに関する追加の詳細をログに記録すると、問題の分析に役立ちます。ただし、詳細な

ロギングを長期間有効のままにしておくと、ログファイルがいっぱいになる可能性がありま

す。

オプションは次のいずれかです。

• activity-summary：この設定により、activity-summary-intervalで指定された間隔で DNS統
計メッセージのロギングが有効になります。ログに記録される統計のタイプは、

activity-counter-log-settingsと activity-summary-typeで制御できます。

• config：この設定により、DNSサーバーの設定および初期化解除メッセージのロギングが
有効になります。

• config-detail：この設定により、詳細な設定メッセージのロギング（つまり、詳細なゾー
ン設定のロギング）が有効になります。

• db：この設定により、データベース処理メッセージのロギングが有効になります。このフ
ラグを有効にすると、サーバーの組み込みデータベースでのさまざまなイベントについて

のインサイトが得られます。

• dnssec：この設定により、DNSSEC処理に関するログメッセージが有効になります。
• ha：この設定により、HA DNSメッセージのロギングが有効になります。
• host-health-check：この設定により、DNSホストの正常性チェックに関連付けられている
ロギングが有効になります。

• notify：この設定により、NOTIFY処理に関連付けられているメッセージのロギングが有
効になります。

• query：この設定により、QUERY処理に関連付けられているメッセージのロギングが有効
になりました。

• scavenge：この設定により、DNSスカベンジングメッセージのロギングが有効になりま
す。

• scp：この設定により、SCPメッセージ処理に関連付けられているロギングが有効になり
ました。

• server-operations：この設定により、ソケットやインターフェイスなどに関する一般的な
サーバーイベントのロギングが有効になります。

• tsig：この設定により、トランザクションシグニチャ（TSIG）に関するイベントのロギン
グが有効になります。

• update：この設定により、DNS更新メッセージ処理のロギングが有効になります。
• xfr-in：この設定により、インバウンドの完全ゾーン転送と増分ゾーン転送のロギングが
有効になります。

• xfr-out：この設定により、アウトバウンドの完全および増分ゾーン転送のロギングが有効
になります。
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パケットロギングの有効化

Cisco Prime Network Registrarでは、権威 DNSサーバーのパケットロギングをサポートするこ
とで、権威DNSサーバーアクティビティの分析とデバッグを行えるようにしています。パケッ
トロギングの設定によって、パケットロギングのタイプ（概要または詳細）、ログに記録され

たパケットのタイプ、およびメッセージが記録されるログファイルが決まります。デフォルト

では、権威 DNSサーバーはパケットログメッセージをロギングしません。

次のサーバーレベルの属性を使用して、権威 DNSサーバーのパケットロギングを有効にしま
す。

表 19 :権威 DNSサーバーのパケットロギングの属性

説明属性

DNSのログに記録されるパケットロギングのタイプを決定します。ログ
に記録される DNSパケットのタイプは、packet-log-settings属性で制御で
きます。

• disabled：この設定は、DNSパケットのロギングを無効にします。

• summary：この設定は、DNSパケットの 1行の概要でのロギングを
有効にします。

• detail：この設定は、DNSパケットの詳細なパケットトレースを有効
にします。

注：パケットロギングはデバッグやトラブルシューティングに役立ちます

が、DNSサーバーのパフォーマンスに影響します。したがって、実稼働
環境でパケットロギングを有効のままにしておくことはお勧めしません。

パケットロギング

（packet-logging）

パケットロギングが有効の場合のパケットロギングメッセージの宛先ログ

を決定します。

• dns：パケットロギングメッセージは標準 DNSログファイル
（name_dns_1_log*）に記録されます。

• packet：パケットロギングメッセージは別の DNSパケットログファ
イル（dns_packet_log*）に記録されます。

パケットロギング

ファイル

（packet-logging-file）
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説明属性

パケットロギングが有効になっている場合にログに記録するDNSメッセー
ジのタイプを決定します。パケットロギングを有効にするには、

packet-logging属性を設定します。

• all-in：この設定は、すべての着信パケットのロギングを有効にしま
す。

注：これは、すべての -in設定を有効にすることと同じです。

• all-out：この設定は、すべての発信パケットのロギングを有効にしま
す。

注：これは、すべての -out設定を有効にすることと同じです。

• ha-in、ha-out：これらの設定は、それぞれ、ha-heartbeat-in、
ha-heartbeat-outおよび ha-frameack-in、ha-frameack-out設定によって制
御されるHAハートビートおよびフレームACKメッセージを除くHA
DNSメッセージのロギングを有効にします。

• ha-heartbeat-in、ha-heartbeat-out：これらの設定は、HADNSハート
ビートメッセージのロギングを有効にします。

• ha-frameack-in、ha-frameack-out：これらの設定は、HADNSフレー
ム ACKメッセージのロギングを有効にします。

• notify-in、notify-out：これらの設定は、DNS NOTIFYメッセージの
ロギングを有効にします。

• update-in、update-out：これらの設定は、DNS UPDATEメッセージ
のロギングを有効にします。

• xfr-in、xfr-out：これらの設定は、DNS IXFRおよび AXFRメッセー
ジのロギングを有効にします。

パケットロギング

設定

（packet-log-settings）

ローカルの詳細Web UI

ステップ 1 [DNS権威サーバーの管理（Manage DNS Authoritative Server）]ページの、[パケットロギング（Packet
Logging）]セクションにあるドロップダウンリストから packet-loggingの値を選択します。値は summary
または detailです。

ステップ 2 packet-log-settings属性では、対象のチェックボックスをオンにします。

ステップ 3 [保存（Save）]をクリックして、変更内容を保存します。
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CLIコマンド

1行の概要のパケットロギングを有効にするには、dns set packet-logging=summaryを使用しま
す。

詳細なパケットトレースを有効にするには、dns set packet-logging=detailを使用します。

パケットロギングが有効になっている場合にログに記録するパケットのタイプを設定するに

は、dns set packet-log-settings=valueを使用します。

packet-logging属性と packet-log-settings属性をすぐに有効にするのに、権威 DNSサーバーのリ
ロードは必要ありません（ログ設定と同様）。ただし、packet-logging-file属性には、権威DNS
サーバーのリロードが必要です。

（注）

アクティビティサマリー設定の指定

アクティビティサマリー設定を指定するには、[ログ設定（Log Settings）]で activity-summary
をオンにする必要があります。

（注）

[統計間隔（Statistics Interval）]属性（activity-summary-interval）を使用して、アクティビティ
の概要情報をロギングする間隔を指定できます。DNSアクティビティサマリのログメッセージ
間の秒数を設定するには、ログ設定（server-log-settings）属性の activity-summary属性を有効に
します。activity-summary-interval属性のデフォルト値は 60秒です。

権威 DNSサーバーは、統計タイプ（activity-summary-type）属性を確認するオプションに基づ
いて、サンプルまたは合計統計、あるいはその両方をログに記録します。デフォルト値は

「sample」です。

統計設定（ activity-counter-log-settings）属性で確認されるオプションは、DNSサーバーがロギ
ングに使用するアクティビティカウンタを制御します。

activity-summary-typeと activity-counter-log-settingsは、DNSサーバーオブジェクトまたはセッ
ションが保存されるとすぐにリロードなしで有効になります。

（注）

次の設定を使用できます。

• cache：クエリキャッシュ関連のカウンタをログに記録します。

cache設定のログに表示されるアクティビティサマリーの統計のリストについては、キャッ
シュ統計（86ページ）を参照してください。

• db：データベース関連のカウンタをログに記録します。
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db設定のログに表示されるアクティビティサマリーの統計のリストについては、DB統計
（87ページ）を参照してください。

• errors：エラー関連のカウンタをログに記録します。

errors設定のログに表示される活動要約統計のリストについては、エラー統計（89ペー
ジ）を参照してください。

• ha：HA関連のカウンタをログに記録します。

ha設定のログに表示されるアクティビティサマリーの統計のリストについては、HA統計
（91ページ）を参照してください。

• host-health-check：DNSホストの正常性チェックカウンタをログに記録します。

host-health-check設定のログに表示されるアクティビティサマリーの統計のリストについ
ては、ホストヘルスチェックの統計（95ページ）を参照してください。

• ipv6：IPv6関連のカウンタをログに記録します。

ipv6設定のログに表示されるアクティビティサマリーの統計のリストについては、IPv6の
統計情報（97ページ）を参照してください。

• maxcounters：maxcounter関連のカウンタをログに記録します。

maxcounters設定のログに表示されるアクティビティサマリーの統計のリストについては、
マックスカウンタの統計（98ページ）を参照してください。

• performance：パフォーマンス関連のカウンタをログに記録します。

performance設定のログに表示されるアクティビティサマリーの統計のリストについては、
パフォーマンス統計情報（99ページ）を参照してください。

• query：クエリ関連のカウンタをログに記録します。

query設定のログに表示されるアクティビティサマリーの統計のリストについては、クエ
リ統計（101ページ）を参照してください。

• security：セキュリティ関連のカウンタをログに記録します。

security設定のログに表示されるアクティビティサマリーの統計のリストについては、セ
キュリティ統計（104ページ）を参照してください。

• system：システム関連のカウンタをログに記録します。

system設定のログに表示されるアクティビティサマリーの統計のリストについては、シス
テム統計（107ページ）を参照してください。

• top-names：クエリされたトップネームとヒット数をログに記録します。

top-names設定のログに表示されるアクティビティサマリーの統計のリストについては、
トップネームの統計情報（107ページ）を参照してください。

• update：DNS更新関連のカウンタをログに記録します。
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update設定のログに表示されるアクティビティサマリーの統計のリストについては、更新
の統計（108ページ）を参照してください。

アクティビティサマリーの統計

次のセクションでは、activity-counter-log-settingsの各カテゴリの下にあるログに表示されるア
クティビティサマリーの統計のリストについて説明します。

キャッシュ統計

cache activity-counter-log-settingsは、クエリキャッシュ関連のカウンタをログに記録します。

キャッシュアクティビティサマリーの統計は、Query-Cacheサブカテゴリ下のログに記録さ
れます。

サンプルログメッセージ：

10/22/2021 16:47:05 name/dns/1 Activity Stats 0 21333 [Query-Cache] Sample since Fri Oct
22 16:46:05 2021: size=number, #-records=number, #-rrs=number, nxdomain=number,
hits=number, misses=number, full=number, collisions=number

表 20 :キャッシュ統計

説明統計
10

アクティビティサマ

リー名

インメモリクエリのキャッシュサイズをバ

イト単位で報告します。

cache-sizesize

クエリキャッシュに保存されている RR名
セットの総数を報告します。

cache-records#-records

クエリキャッシュに保存されている RRの
総数を報告します。

cache-rrs#-rrs

クエリキャッシュ内の NXDOMAINエント
リの総数を報告します。

cache-nxdomainnxdomain

着信クライアントクエリがクエリキャッシュ

で見つかった回数を報告します。

cache-hitshits

着信クライアントクエリがクエリキャッシュ

で見つからなかった回数を報告します。

cache-missesmisses

クエリキャッシュが設定された制限

（mem-cache-size）にあることが検出された
回数を報告します。

cache-fullすべての
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説明統計
10

アクティビティサマ

リー名

異なるFQDNが同じメモリキャッシュイン
デックスにマップされた回数を報告します。

コリジョン数が多い場合は、設定された

キャッシュサイズが小さすぎる可能性があ

ることを示しています。

該当なしcollisions

10
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。権威DNSサーバー
統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー 11.0管

理ガイドの付録「サーバーの統計情報」の「DNS統計」セクションを参照してください。

DB統計

db activity-counter-log-settingsは、データベースカウンタをログに記録します。

サンプルログメッセージ：

10/22/2021 16:44:05 name/dns/1 Activity Stats 0 21344 [Cset-DB] Sample since Fri Oct 22
16:43:05 2021: reads=number, writes=number, deletes=number, csets-trimmed=number,
conflicts=number, insufficient-history=number, txns=number, txn-commits=number,
txn-aborts=number, txn-locked=number, txn-unlocked=number, check-pts=number,
log-purges=number, #-logs-purged=number

10/22/2021 16:44:05 name/dns/1 Activity Stats 0 21345 [RR-DB] Sample since Fri Oct 22
16:43:05 2021: reads=number, writes=number, deletes=number, check-pts=number,
log-purges=number, #-logs-purged=number, txns=number, txn-commits=number, txn-aborts=number

10/22/2021 16:44:05 name/dns/1 Activity Stats 0 21352 [Cset-Queue] Sample since Fri Oct
22 16:43:05 2021: cset-count=number, cset-queue-max-size=number, commits=number,
commits-failed=number

表 21 : DB統計

説明統計
11

ロギングサブ

カテゴリ

アクティビティサ

マリー名

RRDBデータベーストランザクショ
ンの総数を報告します。

rrdb-txnRR-DBtxn

コミットされたRRDBデータベース
トランザクションの総数を報告しま

す。

rrdb-txn-commitsRR-DBtxn-commits

中止された RR DBデータベースト
ランザクションの総数を報告しま

す。

rrdb-txn-abortsRR-DBtxn-aborts
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説明統計
11

ロギングサブ

カテゴリ

アクティビティサ

マリー名

RRDB読み取り操作の総数を報告し
ます。

rrdb-readsRR-DBreads

RRDB書き込み操作の総数を報告し
ます。

rrdb-writesRR-DBwrites

RR DB削除操作の総数を報告しま
す。

rrdb-deletesRR-DBdeletes

RRDBチェックポイント操作の総数
を報告します。

rrdb-check-ptsRR-DBcheck-pts

RRDBログの消去操作の総数を報告
します。

rrdb-log-purgesRR-DBlog-purges

消去されたRRDBログの総数を報告
します。

rrdb-log-purges-countRR-DB#-logs-purged

csetDBに書き込まれるためにキュー
に入れられた変更セットの総数を報

告します。

csetq-countCset-Queuecset-count

この間隔の間にキューイングされた

最大 csetエントリ数。
該当なしCset-Queuecset-queue-max-size

最後の間隔で発生した DBコミット
の数。

該当なしCset-Queuecommits

最後の間隔で失敗した DBコミット
の数。

該当なしCset-Queuecommits-failed

CSET DBデータベーストランザク
ションの総数を報告します。

csetdb-txnCset-DBtxns

コミットされたCSETDBデータベー
ストランザクションの総数を報告し

ます。

csetdb-txn-commitsCset-DBtxn-commits

中止された CSET DBデータベース
トランザクションの総数を報告しま

す。

csetdb-txn-abortsCset-DBtxn-aborts

CSETDB読み取り操作の総数を報告
します。

csetdb-readsCset-DBreads
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説明統計
11

ロギングサブ

カテゴリ

アクティビティサ

マリー名

CSETDB書き込み操作の総数を報告
します。

csetdb-writesCset-DBwrites

CSETDB削除操作の総数を報告しま
す。

csetdb-deletesCset-DBdeletes

履歴トリムプロセスまたはインライ

ントリムによってCSETDBからトリ
ムされた変更セットの総数を報告し

ます。

csetdb-csets-trimmedCset-DBcsets-trimmed

CSETDBチェックポイント操作の総
数を報告します。

csetdb-check-ptsCset-DBcheck-pts

CSETDBログの消去操作の総数を報
告します。

csetdb-log-purgesCset-DBlog-purges

消去されたCSETDBログの総数を報
告します。

csetdb-log-purges-countCset-DB#-logs-purged

11
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。権威DNSサーバー
統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー 11.0管

理ガイドの付録「サーバーの統計情報」の「DNS統計」セクションを参照してください。

エラー統計

errors activity-counter-log-settingsは、エラー関連のカウンタをログに記録します。

エラーアクティビティサマリーの統計は、Errorsサブカテゴリ下のログに記録されます。

サンプルログメッセージ：

10/22/2021 16:44:05 name/dns/1 Activity Stats 0 21492 [Errors] Sample since Fri Oct 22
16:43:05 2021: update-errors=number, update-prereq-fail=number, ixfr-in-errors=number,
ixfr-out-errors=number, axfr-in-errors=number, axfr-out-errors=number,
xfer-in-auth-errors=number, xfer-failed-attempts=number, sent-total-errors=number,
sent-refusal-errors=number, sent-format-errors=number, exceeded-max-dns-packets=number

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
89

権威 DNSサーバー

エラー統計



表 22 :エラー統計

説明統計
12

アクティビティサマ

リー名

エラーが発生した更新の総数を報告します。

これにより、更新の前提条件チェックへの

否定応答とTSIG応答が除外されます。更新
パケットと CNR UIによって生成された更
新の両方がこのカウントに含まれている場

合があります。

update-errorsupdate-errors

前提条件の失敗の原因となった更新の総数

を報告します。

update-prereq-failupdate-prereq-fail

パケット形式エラーを除く、インバウンド

IXFRエラーの総数を報告します。
ixfr-in-errorsixfr-in-errors

パケット形式エラーを除く、送信された

IXFRエラー応答の総数を報告します。
ixfr-out-errorsixfr-out-errors

パケット形式エラーを除く、インバウンド

AXFRエラーの総数を報告します。
axfr-in-errorsaxfr-in-errors

パケット形式エラーを除く、送信された

AXFRエラー応答の総数を報告します。
axfr-out-errorsaxfr-out-errors

サーバーがエラー（RCODE値が 0、3、6、
7、および8以外）で応答した要求の総数を
報告します。RFC 1611を参照してくださ
い。

sent-total-errorssent-total-errors

受信された解析不能な要求の数を報告しま

す。RFC 1611を参照してください。
sent-format-errorssent-format-errors

REFUSEDとなった要求の数を報告します。
RFC 1611を参照してください。

sent-refusal-errorssent-refusal-errors

認証エラーが原因で拒否されたセカンダリ

IXFR/AXFR要求の数を報告します。
xfer-in-auth-errorsxfer-in-auth-errors

許可拒否を除く、セカンダリ IXFR/AXFR障
害の数を報告します。

xfer-failed-attemptsxfer-failed-attempts

インバウンドパケットが、max-dns-packets
で定義された最大DNSパケット数を超えた
回数を報告します。

exceeded-max-dns- packetsexceeded-max-dns-
packets
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12
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。権威DNSサーバー
統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー 11.0管

理ガイドの付録「サーバーの統計情報」の「DNS統計」セクションを参照してください。

HA統計

ha activity-counter-log-settingsは、HA関連のカウンタをログに記録します。

サンプルログメッセージ：

name_dns_1_log:11/19/2021 11:43:23 name/dns/1 Activity Stats 0 20005 [HA-State] Sample
since Fri Nov 19 11:41:35 2021: current=state, last-state-change=time, normal=number,
comm-interrupted=number, negotiate=number, start-up=number, partner-down=number

name_dns_1_log:11/19/2021 12:09:23 name/dns/1 Activity Stats 0 21341 [HA-Requests-Sent]
Sample since Fri Nov 19 12:08:23 2021: requests-sent=number, last-req-sent=Heartbeat @
Fri Nov 19 12:09:21 2021 (xid: 207), update=number, heart-beat=number, zone-sync=number,
rr-sync=number, rr-recon=number, connect=number, negotiate=number, shutdown=number,
truncated=number

name_dns_1_log:11/18/2021 13:07:26 name/dns/1 Activity Stats 0 21342 [HA-Requests-Rcvd]
Sample since Thu Nov 18 13:04:12 2021: requests-recv=number, last-req-recv=Heartbeat @
Thu Nov 18 13:07:07 2021 (xid: 207), update=number, heart-beat=number, zone-sync=number,
rr-sync=number, rr-recon=number, connect=number, negotiate=number, shutdown=number,
truncated=number

11/29/2021 9:02:44 name/dns/1 Activity Stats 0 21343 [HA-Errors] Sample since Mon Nov
29 09:01:44 2021: update-reject=number, resp-mismatch=number, resp-inconsistent=number,
resp-servfail=number, resp-unknown=number

11/29/2021 14:49:32 name/dns/1 Activity Stats 0 20006 [HA-Zone-Sync] Sample since Mon
Nov 29 14:47:32 2021: sync=number, sync-completed=number, sync-failed=number,
zone-mismatch=number, full-resync=number, conflict=number, merge=number, discard=number

表 23 : HA統計

説明統計
13

ロギングサブ

カテゴリ

アクティビティサ

マリー名

サーバーが通信中断状態

（HA_STATE_COMMINTR）になる
オカレンスの数。

ha-state-comm-interruptedHA-Statecomm-interrupted

サーバーがパートナーダウン状態

（HA_STATE_PARTNERDOWN）に
なるオカレンスの数。

ha-state-partner-downHA-Statepartner-down

サーバーがネゴシエーション状態

（HA_STATE_NEGOTIATING）にな
るオカレンスの数。

ha-state-negotiatingHA-Statenegotiate
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説明統計
13

ロギングサブ

カテゴリ

アクティビティサ

マリー名

現在の HAサーバーの状態。ha-state-currentHA-Statecurrent

HAの状態が最後に変化した時刻。ha-state-last-change-timeHA-Statelast-state-change

サーバーがスタートアップ状態

（HA_STARTUP）になるオカレンス
の数。

ha-state-startupHA-Statestart-up

サーバーが通常状態

（HA_NORMAL）になるオカレンス
の数。

ha-state-normalHA-Statenormal

送信された接続確立要求メッセージ

（HA_DNS_ESTABLISH_CONNECTION）
の数。

ha-msg-connect-sentHA-Requests-
Sent

connect

送信されたゾーン調整要求メッセー

ジ（HA_DNS_RECONCILIATION）
の数。

ha-msg-reconcile-sentHA-Requests-
Sent

rr-recon

送信されたハートビート要求メッ

セージ（HA_DNS_HEARTBEAT）の
数。

ha-msg-heartbeat-sentHA-Requests-
Sent

heart-beat

送信されたゾーン同期要求メッセー

ジ（HA_DNS_ZONE_SYNC）の数。
ha-msg-zonesync-sentHA-Requests-

Sent
zone-sync

送信された rr-sync要求メッセージ
（HA_DNS_RR_SYNC）の数。

ha-msg-rrsync-sentHA-Requests-
Sent

rr-sync

送信された rr-update要求メッセージ
（HA_DNS_RR_UPDATE）の数。

ha-msg-rrupdate-sentHA-Requests-
Sent

update

送信された応答メッセージの数。応

答メッセージは、すべてのタイプの

要求メッセージへの受領確認に使用

されます。

ha-msg-resp-sent該当なし該当なし

送信されたシャットダウン要求メッ

セージの数。

ha-msg-shutdown-sentHA-Requests-
Sent

shutdown

HAパートナーに送信された HA要
求メッセージの数。

ha-msg-req-sentHA-Requests-
Sent

requests-sent
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説明統計
13

ロギングサブ

カテゴリ

アクティビティサ

マリー名

HAサーバーが HAパートナーに要
求メッセージを最後に送信した日時

を指定します。

ha-msg-req-sent-timeHA-Requests-
Sent

last-req-sent

送信されたネゴシエート HAメッ
セージの数。

該当なしHA-Requests-
Sent

negotiate

切り捨てられて送信された HAメッ
セージの数。

該当なしHA-Requests-
Sent

truncated

受信された接続確立要求メッセージ

（HA_DNS_ESTABLISH_CONNECTION）
の数。

ha-msg-connect-recvHA-Requests-
Rcvd

connect

受信されたゾーン調整要求メッセー

ジ（HA_DNS_RECONCILIATION）
の数。

ha-msg-reconcile-recvHA-Requests-
Rcvd

rr-recon

受信されたハートビート要求メッ

セージ（HA_DNS_HEARTBEAT）の
数。

ha-msg-heartbeat-recvHA-Requests-
Rcvd

heart-beat

受信されたゾーン同期要求メッセー

ジ（HA_DNS_ZONE_SYNC）の数。
ha-msg-zonesync-recvHA-Requests-

Rcvd
zone-sync

受信された rr-syncメッセージ要求
（HA_DNS_RR_SYNC）の数。

ha-msg-rrsync-recvHA-Requests-
Rcvd

rr-sync

受信された rr-update要求メッセージ
（HA_DNS_RR_UPDATE）の数。

ha-msg-rrupdate-recvHA-Requests-
Rcvd

update

受信された応答メッセージの数。応

答メッセージは、すべてのタイプの

要求メッセージへの受領確認に使用

されます。

ha-msg-resp-recv該当なし該当なし

受信されたシャットダウン要求メッ

セージの数。

ha-msg-shutdown-recvHA-Requests-
Rcvd

shutdown

HAパートナーから受信した HA要
求メッセージの数。

ha-msg-req-recvHA-Requests-
Rcvd

requests-recv

HAサーバーが HAパートナーから
要求メッセージを最後に受信した日

時を指定します。

ha-msg-req-recv-timeHA-Requests-
Rcvd

last-req-recv
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説明統計
13

ロギングサブ

カテゴリ

アクティビティサ

マリー名

受信したネゴシエート HAメッセー
ジの数。

該当なしHA-Requests-
Rcvd

negotiate

切り捨てられて受信した HAメッ
セージの数。

該当なしHA-Requests-
Rcvd

truncated

サーバーによって拒否されたDNS更
新の数。

ha-update-rejectHA-Errorsupdate-reject

不一致エラー

（HA_DNS_RESP_ERR_MISMATCH）
を報告しているゾーンの数。

ha-zone-mismatchHA-Errorsresp-mismatch

サーバー障害エラー

（HA_DNS_RESP_ERR_SERVFAIL）
を報告する応答の数。

ha-resp-servfailHA-Errorsresp-servfail

一貫性のないサーバー状態を報告す

る応答

（HA_DNS_RESP_ERR_INCONSISTENT_
STATE）の数。

ha-resp-inconsistentHA-Errorsresp-inconsistent

不明なメッセージタイプ

（HA_DNS_RESP_ERR_UNKNOWN_
MSG_TYPE）の応答の数。

ha-resp-unknownHA-Errorsresp-unknown

名前セットの調整のためにフルゾー

ン再同期を必要とするゾーンの数。

ha-full-zone-resyncHA-Zone-Syncfull-resync

名前セットの調整中に名前が競合す

るゾーンの数。

ha-sync-conflictHA-Zone-Syncconflict

ゾーンを同期するために 1つの名前
セットを廃棄する必要がある名前の

競合の数。

ha-sync-discard-nameHA-Zone-Syncdiscard

ゾーンを同期するために名前セット

をマージできる名前の競合の数。

ha-sync-merge-nameHA-Zone-Syncmerge

同期が要求されたゾーンの数。該当なしHA-Zone-Syncsync

同期が完了したゾーンの数。該当なしHA-Zone-Syncsync-completed

同期が失敗したゾーンの数。該当なしHA-Zone-Syncsync-failed
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説明統計
13

ロギングサブ

カテゴリ

アクティビティサ

マリー名

HAメインと HAバックアップで一
致しないゾーンの数。

該当なしHA-Zone-Synczone-mismatch

13
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。権威DNSサーバー
統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー 11.0管

理ガイドの付録「サーバーの統計情報」の「DNS統計」セクションを参照してください。

ホストヘルスチェックの統計

host-health-check activity-counter-log-settingsは、DNSホストヘルスチェックカウンタをログ
に記録します。

ホストヘルスチェックアクティビティサマリーの統計は、HHCサブカテゴリ下のログに記
録されます。

サンプルログメッセージ：

10/22/2021 16:44:05 name/dns/1 Activity Stats 0 21509 [HHC] Sample since Fri Oct 22
16:43:05 2021: hhc-domains=number, hhc-domains-failed=number, hhc-domains-passed=number,
hhc-rrs=number, hhc-rrs-passed=number, hhc-rrs-failed=number, hhc-ping-domains=number,
hhc-ping-domains-failed=number, hhc-ping-domains-passed=number, hhc-ping-rrs=number,
hhc-ping-rrs-passed=number, hhc-ping-rrs-failed=number, hhc-gtp-echo-domains=number,
hhc-gtp-echo-domains-failed=number, hhc-gtp-echo-domains-passed=number,
hhc-gtp-echo-rrs=number, hhc-gtp-echo-rrs-passed=number, hhc-gtp-echo-rrs-failed=number

表 24 :ホストヘルスチェックの統計

説明統計
14

アクティビティサマ

リー名

ホストヘルスチェックでチェックされたド

メインの合計数を報告します。

hhc-domainshhc-domains

ホストヘルスチェックに失敗したドメイン

チェックの合計数を報告します。RRセット
内のすべての RRがダウンしている場合、
この統計値は増加します。

hhc-domains-failedhhc-domains-failed

ホストヘルスチェックに合格したドメイン

チェックの合計数を報告します。RRセット
内のいずれかの A/AAAA RRがアップして
いる場合、この統計値は増加します。

hhc-domains-passedhhc-domains-passed
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説明統計
14

アクティビティサマ

リー名

ホストヘルスチェックでチェックされたRR
の総数を報告します。

hhc-rrhhc-rr

ホストヘルスチェックに合格した RRの総
数を報告します。

hhc-rrs-passedhhc-rrs-passed

ホストヘルスチェックで不合格となったRR
の総数を報告します。

hhc-rrs-failedhhc-rrs-failed

pingによるホストの正常性チェックで確認
されたドメインの総数を報告します。

hhc-ping-domainshhc-ping-domains

pingによるホストの正常性チェックで不合
格となったドメインの総数を報告します。

RRセット内のすべての RRがダウンしてい
る場合、この統計値は増加します。

hhc-ping-domains-failedhhc-ping-domains-failed

pingによるホストの正常性チェックで合格
したドメインの総数を報告します。RRセッ
ト内のいずれかの RRがアップしている場
合、この統計値は増加します。

hhc-ping-domains-passedhhc-ping-domains-passed

pingによるホストの正常性チェックで確認
された RRの総数を報告します。

hhc-ping-rrshhc-ping-rrs

pingによるホストの正常性チェックで不合
格となった RRの総数を報告します。

hhc-ping-rrs-failedhhc-ping-rrs-failed

pingによるホストの正常性チェックで合格
した RRの総数を報告します。

hhc-ping-rrs-passedhhc-ping-rrs-passed

gtp-echoによるホストの正常性チェックで確
認されたドメインの総数を報告します。

hhc-gtp-echo-domainshhc-gtp-echo-domains

gtp-echoによるホストの正常性チェックで不
合格となったドメインの総数を報告します。

RRセット内のすべての RRがダウンしてい
る場合、この統計値は増加します。

hhc-gtp-echo-domains-failedhhc-gtp-echo-domains-
failed

gtp-echoによるホストの正常性チェックで合
格したドメインの総数を報告します。RR
セット内のいずれかの RRがアップしてい
る場合、この統計値は増加します。

hhc-gtp-echo-domains-passedhhc-gtp-echo-domains-
passed

gtp-echoによるホストの正常性チェックで確
認された RRの総数を報告します。

hhc-gtp-echo-rrshhc-gtp-echo-rrs
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説明統計
14

アクティビティサマ

リー名

gtp-echoによるホストの正常性チェックで不
合格となった RRの総数を報告します。

hhc-gtp-echo-rrs-failedhhc-gtp-echo-rrs-failed

gtp-echoによるホストの正常性チェックで合
格した RRの総数を報告します。

hhc-gtp-echo-rrs-passedhhc-gtp-echo-rrs-passed

14
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。権威DNSサーバー
統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー 11.0管

理ガイドの付録「サーバーの統計情報」の「DNS統計」セクションを参照してください。

IPv6の統計情報

ipv6 activity-counter-log-settingsは、IPv6関連のカウンタをログに記録します。

IPv6アクティビティサマリーの統計は、Performサブカテゴリ下のログに記録されます。

サンプルログメッセージ：

11/26/2021 15:25:36 name/dns/1 Activity Stats 0 03523 [Perform] Sample since Fri Nov 26
15:24:36 2021: pkts-in=number, pkts-out=number, pkts-in-udp=number, pkts-out-udp=number,
pkts-in-tcp=number, pkts-out-tcp=number, ipv4-pkts-in=number, ipv4-pkts-out=number,
ipv6-pkts-in=number, ipv6-pkts-out=number, queries=number, updates=number,
notifies-in=number, notifies-out=number, notify-errors=number, ixfrs-in=number,
ixfrs-out=number, ixfrs-full-resp=number, axfrs-in=number, axfrs-out=number,
xfrs-in-at-limit=number, xfrs-out-at-limit=number, responses-with-NOTIMP=number,
total-zones=number, total-rrs=number

表 25 : IPv6の統計情報

説明統計
15

アクティビティサマ

リー名

受信された IPv6パケットの総数。ipv6-packets-inipv6-pkts-in

送信された IPv6パケットの総数。ipv6-packets-outipv6-pkts-out

15
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。権威DNSサーバー
統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー 11.0管

理ガイドの付録「サーバーの統計情報」の「DNS統計」セクションを参照してください。
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マックスカウンタの統計

maxcounters activity-counter-log-settingsは、マックスカウンタ関連のカウンタをログに記録し
ます。

マックスカウンタアクティビティサマリーの統計は、Max-Countersサブカテゴリ下のログに
記録されます。

サンプルログメッセージ：

10/22/2021 16:40:05 name/dns/1 Activity Stats 0 21353 [Max-Counters] Sample since Tue
Oct 19 19:32:39 2021: concurrent-xfrs-in=number, concurrent-xfrs-out=number,
ha-update-latency-max=number, ha-batch-count-limit=number, ha-rr-pending-list=number,
ha-rr-active-list=number, ha-persisted-edit-list=number, dns-concurrent-packets=number,
pn-conn-max-conns=number

表 26 :マックスカウンタの統計

説明統計
16

アクティビティサマ

リー名

最後のサンプリング期間中にインバウンド

転送を処理する同時スレッドの最大数を報

告します。

concurrent-xfrs-inconcurrent-xfrs-in

最後のサンプリング期間中にアウトバウン

ド転送を処理する同時スレッドの最大数を

報告します。

concurrent-xfrs-outconcurrent-xfrs-out

最後のサンプリング期間中に

ha-dns-max-batch-count制限に達した回数を
報告します。

ha-batch-count-limitha-batch-count-limit

最後のサンプリング期間中に HA DNSバッ
クアップサーバーからの確認応答を待機し

ている、保留リスト内の RRの最大数を報
告します。

ha-rr-pending-listha-rr-pending-list

最後のサンプリング期間中に、HADNSバッ
クアップサーバーへの送信を待機している

アクティブリスト内の RRの最大数を報告
します。

ha-rr-active-listha-rr-active-list

最後のサンプリング期間中に編集リストデー

タベースに保持されていた名前の最大数を

報告します。

ha-persisted-edit-listha-persisted-edit-list

最後のサンプリング期間中の最大DNS更新
遅延を秒単位で報告します。遅延は、更新

が保留リストに残っている時間として測定

されます。

ha-update-latency-maxha-update-latency- max
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説明統計
16

アクティビティサマ

リー名

サンプリング期間中にDNSサーバーによっ
て処理された同時パケットの最大数を報告

します。

dns-concurrent-packetsdns-concurrent- packets

16
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。権威DNSサーバー
統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー 11.0管

理ガイドの付録「サーバーの統計情報」の「DNS統計」セクションを参照してください。

パフォーマンス統計情報

performance activity-counter-log-settingsは、パフォーマンス関連のカウンタをログに記録しま
す。

パフォーマンスアクティビティサマリーの統計は、Performサブカテゴリ下のログに記録さ
れます。

サンプルログメッセージ：

10/22/2021 16:40:05 name/dns/1 Activity Stats 0 03523 [Perform] Sample since Tue Oct 19
19:32:39 2021: pkts-in=number, pkts-out=number, pkts-in-udp=number,pkts-out-udp=number,
pkts-in-tcp=number, pkts-out-tcp=number, ipv4-pkts-in=number, ipv4-pkts-out=number,
ipv6-pkts-in=number, ipv6-pkts-out=number, queries=number,
updates=number,notifies-in=number, notifies-out=number, notify-errors=number,
ixfrs-in=number, ixfrs-out=number, ixfrs-full-resp=number, axfrs-in=number,
axfrs-out=number, xfrs-in-at-limit=number, xfrs-out-at-limit=number,
responses-with-NOTIMP=number, total-zones=number, total-rrs=number

表 27 :パフォーマンス統計情報

説明統計
17

アクティビティサマ

リー名

受信された IPv4パケットの総数を報告しま
す。

ipv4-packets-inipv4-pkts-in

送信された IPv4パケットの総数を報告しま
す。

ipv4-packets-outipv4-pkts-out

データベースエラーの有無にかかわらず、

CPNR UIからの更新を含めて、追加および
削除された RRの総数を報告します。

updated-rrs該当なし

成功した DNS更新の数を報告します。update-packetsupdates

DNSサーバーが受信したクエリの総数。queries-totalクエリー
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説明統計
17

アクティビティサマ

リー名

成功したアウトバウンド増分転送の数を報

告します。

ixfrs-outixfrs-out

フルゾーン転送になった増分要求を含めて、

成功したインバウンド増分転送の数を報告

します。

ixfrs-inixfrs-in

IXFR要求に応答してアウトバウンドのフル
ゾーン転送の数を報告します。これらは、

IXFRエラー、連続性に欠ける履歴、または
ゾーン内での変更の過多が原因である可能

性があります。

ixfrs-full-respixfrs-full-resp

成功したインバウンド AXFRの数を報告し
ます。

axfrs-inaxfrs-in

ixfrs-full-respでカウントされたものを含め
て、成功したアウトバウンドのフルゾーン

転送の数を報告します。

axfrs-outaxfrs-out

同時転送の上限に達したインバウンド転送

の回数を報告します。

xfrs-in-at-limitxfrs-in-at-limit

同時転送の上限に達したアウトバウンド転

送の回数を報告します。

xfrs-out-at-limitxfrs-out-at-limit

アウトバウンド通知の数を報告します。送

信された各通知パケットは個別にカウント

されます。

notifies-outnotifies-out

インバウンド通知の数を報告します。受信

された各通知パケットは個別にカウントさ

れます。

notifies-innotifies-in

通知要求の処理中に検出されたエラー。該当なしnotify-errors

設定済みゾーンの総数。該当なしtotal-zones

すべての設定済みゾーンにおける RRの総
数。

該当なしtotal-rrs

実装されていないOPコードを持つ要求の数
を報告します。

responses-with-NOTIMPresponses-with-
NOTIMP

受信されたパケットの総数を報告します。packets-inpkts-in
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説明統計
17

アクティビティサマ

リー名

送信されたパケットの総数を報告します。packets-outpkts-out

受信されたUDPパケットの総数を報告しま
す。

packets-in-udppkts-in-udp

送信されたUDPパケットの総数を報告しま
す。

packets-out-udppkts-out-udp

受信された TCPパケットの総数を報告しま
す。

packets-in-tcppkts-in-tcp

送信された TCPパケットの総数を報告しま
す。

packets-out-tcppkts-out-tcp

受信された IPv6パケットの総数を報告しま
す。

ipv6-packets-inipv6-pkts-in

送信された IPv6パケットの総数を報告しま
す。

ipv6-packets-outipv6-pkts-out

17
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。権威DNSサーバー
統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー 11.0管

理ガイドの付録「サーバーの統計情報」の「DNS統計」セクションを参照してください。

クエリ統計

query activity-counter-log-settingsは、クエリ関連のカウンタをログに記録します。

サンプルログメッセージ：

10/22/2021 16:41:05 name/dns/1 Activity Stats 0 21168 [Query] Sample since Fri Oct 22
16:40:05 2021: total=number, dropped=number, acl-failures=number, udp=number, tcp=number,
ipv4=number, ipv6=number, tls=number, tls-failures=number, dropped-recursive=number,
dropped-unwanted-class=number, dropped-unwanted-type=number

10/22/2021 16:44:05 name/dns/1 Activity Stats 0 21333 [Query-Cache] Sample since Fri Oct
22 16:43:05 2021: size=number, #-records=number, #-rrs=number, nxdomain=number,
hits=number, misses=number, full=number, collisions=number

10/22/2021 16:41:05 name/dns/1 Activity Stats 0 21331 [Query-Type] Sample since Fri Oct
22 16:40:05 2021: A=number, AAAA=number, ANY=number, CNAME=number, MX=number,
NAPTR=number, NS=number,PTR=number, SOA=number, SRV=number, TXT=number, DNSKEY=number,
DS=number, RRSIG=number, NSEC=number, CAA=number, URI=number, other=number

10/22/2021 16:41:05 name/dns/1 Activity Stats 0 21332 [Query-Responses] Sample since Fri
Oct 22 16:40:05 2021: total=number, no-error=number, referrals=number, no-data=number,
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nxdomain=number, refused=number, notauth=number, formerr=number, servfail=number,
other=number

10/22/2021 16:41:05 name/dns/1 Activity Stats 0 21524 [DNSSEC] Sample since Fri Oct 22
16:40:05 2021: dnssec-zones=number, dnssec-sign-zone=number, dnssec-queries=number,
dnssec-responses=number, dnssec-requests-dropped=number

表 28 :クエリ統計

説明統計
18

ロギングサブ

カテゴリ

アクティビティサ

マリー名

mem-cacheルックアップのヒット数
を報告します。

mem-cache-hitsQuery-Cachehits

mem-cacheルックアップミスの数を
報告します。

mem-cache-missesQuery-Cachemisses

エラーなしでドロップされたパケッ

トの数を報告します。サーバー、

TSIG、または更新のポリシーによっ
て制限されたクエリは含まれます

が、DNSの更新、要求、および通知
は除外されます。

queries-droppedクエリdropped

処理された OPT RRパケットの数を
報告します。

queries-with-edns該当なし該当なし

DNSサーバーが受信したクエリの総
数。

queries-totalクエリtotal

DNSサーバーが UDPを介して受信
したクエリの総数。

queries-over-udpクエリudp

DNSサーバーがTCPを介して受信し
たクエリの総数。

queries-over-tcpクエリtcp

DNSサーバーが受信した IPv4クエ
リの総数。

queries-over-ipv4クエリipv4

DNSサーバーが受信した IPv6クエ
リの総数。

queries-over-ipv6クエリipv6

DNSサーバーがTLSを介して受信し
たクエリの総数。

queries-over-tlsクエリtls

TLSハンドシェイク中に失敗した
TLSクエリの総数。

queries-over-tls-failedクエリtls-failures

ドロップされた再帰クエリの数。queries-dropped-recursiveクエリdropped-recursive
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説明統計
18

ロギングサブ

カテゴリ

アクティビティサ

マリー名

不要なクラスが原因でドロップされ

たクエリの総数。クラス INのクエリ
のみが許可されます。

queries-dropped-unwanted-
class

クエリdropped-unwanted-
class

不要なタイプが原因でドロップされ

たクエリの総数。不要な RRタイプ
は、DNSサーバーの属性
query-types-unwantedで指定します。

queries-dropped-unwanted-
type

クエリdropped-unwanted-
type

クエリACL（restrict-query-acl）の失
敗数を報告します。

queries-failed-aclクエリacl-failures

クエリ応答の総数を報告します。query-answers-totalQuery-Responsestotal

正当に応答されたクエリの数を報告

します。

query-answers-with-
NOERROR

Query-Responsesno-error

そのような名前応答がないために失

敗したクエリの数を報告します。

query-answers-with-
NXDOMAIN

Query-Responsesnxdomain

データなしの応答（空の応答）で失

敗したクエリの数を報告します。

query-answers-with-
NODATA

Query-Responsesno-data

権限のない応答で失敗したクエリの

数を報告します。

query-answers-with-
NOTAUTH

Query-Responsesnotauth

他のサーバーに参照された要求の数

を報告します。

query-answers-with-
referral

Query-Responsesreferrals

拒否されたクエリの数を報告しま

す。

query-answers-with-
REFUSED

Query-Responsesrefused

rcodeが FORMERRのクエリ応答の
数を報告します。

query-answers-with-
FORMERR

Query-Responsesformerror

rcodeが SERVFAILのクエリ応答の
数を報告します。

query-answers-with-
SERVFAIL

Query-Responsesservfail

他のエラーがあるクエリの数を報告

します。

query-answers-with-
other-errors

Query-Responsesother

DNSSEC関連のRR（EDNSオプショ
ン DOビット）を応答に含めるよう
に要求するクエリの総数を報告しま

す。

queries-dnssecDNSSECdnssec-queries
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説明統計
18

ロギングサブ

カテゴリ

アクティビティサ

マリー名

受信されたクエリの数。queries-type-AQuery-TypeA

受信された AAAAクエリの数。queries-type-AAAAQuery-TypeAAAA

受信されたクエリの数。queries-type-CNAMEQuery-TypeCNAME

受信されたクエリの数。queries-type-PTRQuery-TypePTR

受信された NSクエリの数。queries-type-NSQuery-TypeNS

受信された SOAクエリの数。queries-type-SOAQuery-TypeSOA

受信されたMXクエリの数。queries-type-MXQuery-TypeMX

受信された NAPTRクエリの数。queries-type-NAPTRQuery-TypeNAPTR

受信されたその他すべてのクエリ。queries-type-otherQuery-Typeother

受信された ANYクエリの数。queries-type-ANYQuery-TypeANY

受信された SRVクエリの数。queries-type-SRVQuery-TypeSRV

受信された TXTクエリの数。queries-type-TXTQuery-TypeTXT

受信された DNSKEYクエリの数。queries-type-DNSKEYQuery-TypeDNSKEY

受信された DSクエリの数。queries-type-DSQuery-TypeDS

受信された RRSIGクエリの数。queries-type-RRSIGQuery-TypeRRSIG

受信された NSECクエリの数。queries-type-NSECQuery-TypeNSEC

受信された CAAクエリの数。queries-type-CAAQuery-TypeCAA

受信された URIクエリの数。queries-type-URIQuery-TypeURI

18
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。権威DNSサーバー
統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー 11.0管

理ガイドの付録「サーバーの統計情報」の「DNS統計」セクションを参照してください。

セキュリティ統計

security activity-counter-log-settingsは、セキュリティ関連のカウンタをログに記録します。
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サンプルログメッセージ：

10/22/2021 16:44:05 name/dns/1 Activity Stats 0 21492 [Errors] Sample since Fri Oct 22
16:43:05 2021: update-errors=number, update-prereq-fail=number, ixfr-in-errors=number,
ixfr-out-errors=number, axfr-in-errors=number, axfr-out-errors=number,
xfer-in-auth-errors=number, xfer-failed-attempts=number, sent-total-errors=number,
sent-refusal-errors=number, sent-format-errors=number, exceeded-max-dns-packets=number

10/22/2021 16:41:05 name/dns/1 Activity Stats 0 21332 [Query-Responses] Sample since Fri
Oct 22 16:40:05 2021: total=number, no-error=number, referrals=number,
no-data=number,nxdomain=number, refused=number, notauth=number, formerr=number,
servfail=number, other=number

11/19/2021 16:59:41 name/dns/1 Activity Stats 0 21524 [DNSSEC] Sample since Fri Nov 19
16:58:41 2021: dnssec-zones=number, dnssec-sign-zone=number, dnssec-queries=number,
dnssec-responses=number, dnssec-requests-dropped=number

11/26/2021 16:16:45 name/dns/1 Activity Stats 0 21491 [TSIG] Sample since Fri Nov 26
16:15:45 2021: tsig-packets=number, badtime=number, badkey=number, badsig=number,
badtime-resp=number, badkey-resp=number, badsig-resp=number

12/08/2021 12:58:42 name/dns/1 Activity Stats 0 21389 [RPZ] Sample since Wed Dec 8
12:57:03 2021: rpz-queries=number, rpz-hits=number, rpz-misses=number

表 29 :セキュリティ統計

説明統計
19

ロギングサブ

カテゴリ

アクティビティサ

マリー名

ゾーン転送でのACL認証の失敗の数
を報告します。

unauth-xfer-reqsエラーxfer-in-auth-errors

DNS更新での ACL認証の失敗の数
を報告します。（CPNR UIからの）
管理 RR更新は除外されます。

unauth-update-reqs該当なし該当なし

DNSクエリでの ACL認証の失敗の
数を報告します。

restrict-query-aclQuery-Responsesrefused

blackhole-aclの対象のサーバーによっ
てドロップされたDNS要求の数を報
告します。

blackhole-acl-dropped-
requests

該当なし該当なし

パケットタイプに対して TSIG処理
が有効になっている場合に、処理さ

れた TSIGRRパケットの数を報告し
ます。

rcvd-tsig-packetsTSIGtsig-packets

着信 TSIGパケットの不正なタイム
スタンプの数を報告します。

detected-tsig-bad-timeTSIGbadtime-resp

着信 TSIGパケット内の不正キー名
（無効キーまたは未知のキーを持つ

キー名）の数を報告します。

detected-tsig-bad-keyTSIGbadkey-resp
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説明統計
19

ロギングサブ

カテゴリ

アクティビティサ

マリー名

着信 TSIGパケットの不正な署名の
数を報告します。

detected-tsig-bad-sigTSIGbadsig-resp

TSIGパケットの送信後に受信された
BADTIMEエラーの数を報告します。

rcvd-tsig-bad-timeTSIGbadtime

TSIGパケットの送信後に受信された
BADKEYエラーの数を報告します。

rcvd-tsig-bad-keyTSIGbadkey

TSIGパケットの送信後に受信された
BADSIGエラーの数を報告します。

rcvd-tsig-bad-sigTSIGbadsig

DNSSECが有効になっているゾーン
の数を報告します。

dnssec-zonesDNSSECdnssec-zones

サーバーがDNSSECゾーンに署名し
た回数を報告します。

dnssec-sign-zoneDNSSECdnssec-sign-zone

DNSSEC関連のRR（EDNSオプショ
ン DOビット）を応答に含めるよう
に要求するクエリの総数を報告しま

す。

dnssec-queriesDNSSECdnssec-queries

DNNSEC対応クエリ（EDNSオプ
ション DOビット）への応答の総数
を報告します。

dnssec-responsesDNSSECdnssec-responses

サーバーがDNSSECゾーンに署名し
ているためにドロップされたDNS要
求の総数を報告します。

dnssec-requests-droppedDNSSECdnssec-requests-
dropped

応答ポリシーゾーン（RPZ）のクエ
リの数を報告します。

queries-rpzRPZrpz-queries

応答ポリシーゾーンの RRに一致し
た RPZクエリの数を報告します。

query-answers-rpz-hitsRPZrpz-hits

応答ポリシーゾーンの RRと一致し
なかったRPZクエリの数を報告しま
す。

query-answers-rpz-missesRPZrpz-misses

19
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。権威DNSサーバー
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統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー 11.0管

理ガイドの付録「サーバーの統計情報」の「DNS統計」セクションを参照してください。

システム統計

system activity-counter-log-settingsは、システム関連のカウンタをログに記録します。

システムアクティビティサマリーの統計は、Systemサブカテゴリ下のログに記録されます。

サンプルログメッセージ：

10/22/2021 16:41:05 name/dns/1 Activity Stats 0 21493 [System] Sample since Fri Oct 22
16:40:05 2021: pid=number, cpu=number, memory=number, virtual=number, conntrack-max=number,
conntrack-count=number, conntrack-usage=number

表 30 :システム統計

説明アクティビティサマリー名

ADNSプロセスの PID。pid

ADNSプロセスによって使用される CPUの量。cpu

ADNSプロセスによって使用されるメモリの量。memory

ADNSプロセスによって使用される仮想メモリの量。virtual

Linuxファイアウォール接続の達した最大数。conntrack-max

Linuxファイアウォール接続の現在の数。conntrack-count

使用中の Linuxファイアウォール接続の割合。conntrack-usage

トップネームの統計情報

top-names activity-counter-log-settingsは、照会されたトップネームとヒット数をログに記録し
ます。

トップネームアクティビティサマリーの統計は、Top-Namesサブカテゴリ下のログに記録さ
れます。

サンプルログメッセージ：

10/22/2021 16:55:05 name/dns/1 Activity Stats 0 21508 [Top-Names] from 16:53:05 to
16:54:05; interval=number, total-counted=number

表 31 :トップネームの統計情報

説明統計
20

ロギングサブ

カテゴリ

アクティビティサ

マリー名

データ収集期間の長さ。該当なしTop-Namesinterval
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説明統計
20

ロギングサブ

カテゴリ

アクティビティサ

マリー名

この収集期間にカウントされたクエ

リの総数を報告します。

total-countedTop-Namestotal-counted

20
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。権威DNSサーバー
統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー 11.0管

理ガイドの付録「サーバーの統計情報」の「DNS統計」セクションを参照してください。

更新の統計

update activity-counter-log-settingsは、DNS更新関連のカウンタをログに記録します。

サンプルログメッセージ：

10/29/2021 15:56:31 name/dns/1 Activity Stats 0 21550 [Update] Sample since Fri Oct 29
15:55:31 2021: total=number, failed-acl=number, prereq-only=number, dropped=number,
simulated=number, udp=number, tcp=number, ipv4=number, ipv6=number, deletes=number,
adds=number, refreshes=number, rrs=number, A=number, AAAA=number, DHCID=number, TXT=number,
other=number

10/29/2021 15:56:31 name/dns/1 Activity Stats 0 21551 [Update-Responses] Sample since
Fri Oct 29 15:55:31 2021: total=number, no-error=number, failures=number, refused=number,
notauth=number, notzone=number, formerr=number, servfail=number, prereq-failures=number,
yxdomain=number, yxrrset=number, nxdomain=number, nxrrset=number

表 32 :更新の統計

説明統計
21

ロギングサブ

カテゴリ

アクティビティサ

マリー名

DNSサーバーが受信した更新の総
数。

update-total更新total

ACLまたは更新ポリシーの認証、あ
るいはその両方の失敗により拒否さ

れた更新の総数。

update-failed-acl更新failed-acl

DNSサーバーが受信した前提条件に
適合した場合のみの更新の総数。

update-prereq-only更新prereq-only

DNSサーバーによってドロップされ
た更新の総数。

update-dropped更新dropped
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説明統計
21

ロギングサブ

カテゴリ

アクティビティサ

マリー名

シミュレートされた更新の総数。シ

ミュレートされた RR更新は
NOERROR応答を返しますが、RR
の変更を生じさせません。

update-simulated更新simulated

UDP経由で受信された更新の総数。update-over-udp更新udp

TCP経由で受信された更新の総数。update-over-tcp更新tcp

IPv4経由で受信された更新の総数。update-over-ipv4更新ipv4

IPv6経由で受信された更新の総数。update-over-ipv6更新ipv6

DNSの更新によって削除された RR
の総数。

update-delete更新deletes

DNSの更新によって追加された RR
の総数。

update-add更新adds

DNSの更新によって更新された RR
の総数。

update-refresh更新refreshes

DNS更新要求によって更新された
RRの総数。

update-total-rrs更新rrs

Aレコードの更新の総数。update-type-A更新A

AAAAレコードの更新の総数。update-type-AAAA更新AAAA

DHCIDレコードの更新の総数。update-type-DHCID更新DHCID

TXTレコードの更新の総数。update-type-TXT更新TXT

特にカウントされていない他のすべ

てのレコードタイプの更新の総数。

update-type-other更新other

DNSサーバーから返された更新応答
の総数。

update-resp-totalUpdate-Responsestotal

rcodeが NOERRORの更新応答の総
数。

update-resp-NOERRORUpdate-Responsesno-error

失敗した更新の総数。update-resp-failuresUpdate-Responsesfailures

rcodeが REFUSEDの更新応答の総
数。

update-resp-REFUSEDUpdate-Responsesrefused
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説明統計
21

ロギングサブ

カテゴリ

アクティビティサ

マリー名

rcodeが NOTAUTHの更新応答の総
数。

update-resp-NOTAUTHUpdate-Responsesnotauth

rcodeが NOTZONEの更新応答の総
数。

update-resp-NOTZONEUpdate-Responsesnotzone

rcodeが FORMERRの更新応答の総
数。

update-resp-FORMERRUpdate-Responsesformerr

rcodeが SERVFAILの更新応答の総
数。

update-resp-SERVFAILUpdate-Responsesservfail

前提条件の失敗（YXDOMAIN、
YXRRSET、NXDOMAIN、
NXRRSET）を伴う更新応答の総数。

update-resp-prereq-failuresUpdate-Responsesprereq-failures

rcodeがYXDOMAINの更新応答の総
数。

update-resp-YXDOMAINUpdate-Responsesyxdomain

rcodeが YXRRSETの更新応答の総
数。

update-resp-YXRRSETUpdate-Responsesyxrrset

rcodeがNXDOMAINの更新応答の総
数。

update-resp-NXDOMAINUpdate-Responsesnxdomain

rcodeが NXRRSETの更新応答の総
数。

update-resp-NXRRSETUpdate-Responsesnxrrset

21
この列にリストされている統計は、Web UIおよび CLIに表示されるサーバー統計です。
REST APIコールには、ダッシュのないキャメルケースの統計名が付けられます（つま
り、queries-totalは REST APIで queriesTotalです）。アクティビティサマリーと統計は同
じサーバーデータに対応していますが、アクティビティサマリー名はログメッセージの

スペースを節約するために短縮されていることに注意してください。権威DNSサーバー
統計情報の完全なリストについては、Ciscoプライムネットワークレジストラー 11.0管

理ガイドの付録「サーバーの統計情報」の「DNS統計」セクションを参照してください。

トップネーム設定の指定

top-names属性は、トップネームデータを収集する必要があるかどうかを指定します。これが
有効になっていると、照会されたトップネームのキャッシュヒットのスナップショットが、

top-names-max-age値で設定される各間隔で収集されます。アクティビティサマリー統計で報
告されるトップネームのリストは、最新のスナップショットです。
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top-names-max-age属性を使用すると、トップネームのリストで許可されている照会された名前
の最大経過時間を（最終アクセス時刻に基づいて）指定できます。デフォルト値は60秒です。

top-names-max-count属性を使用すると、照会されたトップネームのリストの最大エントリ数を
指定できます。この制限は、アクティビティサマリーの一部としてロギングまたは返される

トップネームのリストに適用されます。

ローカルの基本または高度なWeb UI

トップネームを有効にするには、[ローカル DNSサーバーの編集（Edit Local DNS Server）]タ
ブの [トップネームの設定（Top Names Settings）]セクションで top-names属性を検索し、[有
効（enabled）]オプションを選択して有効にしてから、[保存（Save）]をクリックして変更内
容を保存します。

トップネームの統計情報

[トップネーム（Top Names）]タブに上位 N個のドメインと重要なその他の統計属性に関する
情報が表示されます。

ローカルの基本または高度なWeb UI

ステップ 1 [操作（Operate）]メニューの [サーバー（Servers）]サブメニューで [サーバーの管理（Manage Servers）]
を選択して [サーバーの管理（Manage Servers）]ページを開きます。

ステップ 2 [サーバーの管理（Manage Servers）]ペインで、[DNS]を選択します。

ステップ 3 [ローカルDNSサーバー（Local DNS Server）]ページで使用可能な [トップネーム（Top Names）]タブをク
リックします。

CLIコマンド

dns getStats top-namesを使用して、トップネームの統計を表示します。

TLS設定の指定
CiscoPrimeNetworkRegistrar 11.0は、キャッシングDNSサーバーに加えて、権威DNSサーバー
で TLSをサポートします。DNSサーバーは、設定可能なポート 853で TLSをリッスンしま
す。ポート853では、TCPTLS接続のみが許可され、他の接続はドロップされます。DNSサー
バーには、TLSを有効または無効にし、TLS秘密キーファイルおよび公開キーファイルを追加
するための設定可能なパラメータがあります。

DNS over TLSの詳細については、「キャッシングDNSサーバーの管理」の章にある TLS設定
の指定（41ページ）の項を参照してください。
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• Cisco Prime Network Registrarは、自己署名証明書を生成するコマンドをサポートしていま
せん。ただし、opensslなどの簡単に使用できるコマンドラインツールで自己署名証明書を
生成することができます。次に例を示します。

# openssl req -new -x509 -days 365 -nodes -out public.pem -keyout private.pem

• TLSは、ハイブリッドモードおよびゾーン転送ではサポートされません。

• TLSキーはパスワードフレーズではサポートされていません。

（注）

表 33 :権威 DNSサーバーの TLS属性

説明属性

DNSの TLSサポートを有効または無効にします。TLSを有効に
する前に、秘密キーファイルをDNSデータディレクトリのdns/tls
に配置し、tls-service-key属性を設定する必要があります。

マネージドDNS証明書を使用する場合は、証明書の設定が自動
的に設定されます。それ以外の証明書を使用する場合は、公開

証明書ファイルをDNSデータディレクトリの dns/tlsに配置し、
tls-service-pem属性を設定する必要があります。

TLSサービスを有効または無効にするには、変更を有効にする
ために Cisco Prime Network Registrarサービスを再起動する必要
があります。

TLS（tls）

TCP TLSサービスを提供するポート番号。DNSサーバーは、こ
のポートで非 TLSクエリを処理しません。

TLSポート（tls-port）

DNSが TLSセッションに使用する秘密キーを含むファイル名を
定義します。ファイルは tlsサブディレクトリのDNSデータディ
レクトリ（つまり、<cnr.datadir>/dns/tls）にかならず保管し、パ
スコードで暗号化しないようにします。

TLS秘密キーファイル

（tls-service-key）

DNSが TLSセッションに使用する公開キー証明書を含む pem
ファイル名を定義します。ファイルは tlsサブディレクトリの
DNSデータディレクトリ（つまり、<cnr.datadir>/dns/tls>）にか
ならず保管します。

マネージドDNS証明書を使用する場合、この属性は無視される
ため、設定しないでください。

TLS公開キーファイル

（tls-service-pem）

ローカルの高度なWeb UI

権威 DNSサーバーの TLSサポートを有効にするには、次の手順を実行します。
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始める前に

TLSを有効にする前に、公開証明書と秘密キーファイルを tlsサブディレクトリのDNSデータ
ディレクトリに配置する必要があります（つまり、<cnr.datadir>/dns/tls）。そして [DNSキャッ
シングサーバー管理（Manage DNS Caching Server）]ページの [TLSの設定（TLS Settings）]セ
クションにある tls-service-key属性および tls-service-pem属性を設定します。管理対象証明書を

使用することもできます（Ciscoプライムネットワークレジストラー 11.0管理ガイドの

「Certificate Management」の項を参照）。

ステップ 1 [操作（Operate）]メニューの [サーバー（Servers）]サブメニューで [サーバーの管理（Manage Servers）]
を選択して [サーバーの管理（Manage Servers）]ページを開きます。[サーバーの管理（Manage Servers） ]
ペインで、[DNS]をクリックします。

ステップ 2 [ローカル DNSサーバーの編集（Edit Local DNS Server）]タブの [TLSの設定（TLS Settings）]セクション
で、有効なオプションを選択して TLS属性を有効にします。

ステップ 3 [保存（Save）]をクリックして、変更内容を保存します。

TLSの設定を変更するたびに、Cisco Prime Network Registrarサービスを再起動する必要があり
ます。

（注）

CLIコマンド

権威 DNSサーバーの TLSサポートを有効にするには、次のコマンドを使用します。
nrcmd> dns enable tls

次のコマンドを使用し、Cisco Prime Network Registrarサービスを再起動します。
# systemctl restart nwreglocal.service

dns set attribute=valueを使用して、権威 DNSサーバーの TLS属性を設定します。

TLSの設定を変更するたびに、Cisco Prime Network Registrarサービスを再起動する必要があり
ます。

（注）

TLS統計情報

[DNS権威サーバーの管理（Manage DNS Authoritative Server）]ページの [統計（Statistics）]タ
ブをクリックして [サーバー統計（Server Statistics）]ページを表示します。TLS統計情報は、
[合計統計（Total Statistics）]カテゴリと [サンプル統計（Sample Statistics）]カテゴリの [セキュ
リティ統計（Security Notification Statistics）]セクションに表示されます。
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表 34 : TLS統計属性

説明属性

DNSサーバーが TLSを介して受信したクエリの総数。tls-queries

TLSハンドシェイク中に失敗した TLSクエリの総数。tls-queries-failed

ラウンドロビンの有効化

クエリは、ネームルックアップの複数の Aレコードまたは AAAレコードを返す場合がありま
す。ほとんどの DNSクライアントはリスト内の先頭のレコードのみを使用しますが、ラウン
ドロビンを有効にすることで負荷を共有できます。これにより、同じ名前を解決するクライア

ントが次々に異なるアドレスに循環方式でつながるようになります。DNSサーバーは、クエリ
のたびにレコードの順序を並べ替えます。これは、サーバーの実際の負荷に基づいたロードバ

ランシングではなく、ロードシェアリング方式です。

ローカルの基本または詳細Web UI

[DNS権威サーバーの管理（Manage DNS Authoritative Server）]ページの [その他のオプション
と設定（MiscellaneousOptions and Settings）]セクションで、[ラウンドロビン（round-robin）の
有効化（Enable round-robin）]属性を探します。[基本（Basic）]モードでは、これはデフォル
トで有効になっています。

CLIコマンド

dns get round-robinを使用して、ラウンドロビンが有効になっているかどうかを確認します
（デフォルトでは有効）。有効でない場合は、dns enable round-robinを使用します。

重み付けラウンドロビンの有効化

namesetが同じタイプの複数の RRを用いて設定されている場合は、加重ラウンドロビンのア
ルゴリズムを使用して、1つの RRがクエリ応答の最初の RRとして返される頻度を決定でき
ます。応答の動作を制御するには、管理者がこれらの RRの重み値を設定できる必要がありま
す。さらに、複数のレコードが返される順序は、クライアントアプリケーションが使用できま

す。管理者がこの順序を制御する必要があります。

orderおよび weight属性は、Advanedモードで使用できます。

Order

order属性では、namesetに含まれる同じタイプの他の RRと比較して、RRのソート順序を指
定します。同じタイプの RRが昇順で表示されます。これは、照会時に RRが返される順序に
もなります。
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Weight

RRの重みは、同じサービスを提供する特定のサーバーをから頻繁に返す必要があり、多くの
負荷がかかるような場合に使用できます。weight属性では、namesetに含まれる同じタイプの
他の RRと比較して、この RRの相対的な重要性を指定します。重みの大きな RRは、名前と
タイプのクエリ応答で使用される頻度が高くなります。たとえば、weightの RRが 5に設定さ
れており、別の RRの weightが 1に設定されている場合は、この RRが 5回使用されてから、
別の RRが 1回使用されます。weightが 0（ゼロ）の RRは必ずリストの最後に配置され、ラ
ウンドロビン操作には含まれません。

RRのデフォルトの weightは 1です。ラウンドロビンが有効になっている場合（DNSサーバー
またはゾーンレベルのいずれかで）、クエリごとに RRが最初の位置で 1回返されます（つま
り、従来のラウンドロビン）。

RRセットのすべての重みが0の場合、orderに基づいてクライアントに応答が返されます。RR
セットレベルでラウンドロビンを効果的に無効化します。

（注）

orderおよび weight属性は、プライマリゾーンでのみ設定できます。これらは HAバックアッ
プ、およびセカンダサーバーに転送されます。これらの属性は、HA内のサーバーのいずれ
か、またはセカンダリサーバーが 9.0クラスタ以前の場合には転送されません。orderとweight
が転送されないようにするには、 [DNS権威サーバーの管理（ManageDNSAuthoritativeServer）]
ページにある RRメタデータの転送（xfer-rr-meta-data）属性を無効にします（これは、セカン
ダリDNSサーバーで実行する必要があります）。セカンダリゾーンでは、orderとweightが利
用可能で、「リソースレコード」は編集不可となります。

ローカルの基本または高度なWeb UI

ステップ 1 [設計（Design）]メニューの [認証DNS（Auth DNS）]サブメニューから [正引きゾーン（Forward Zones）]
または [逆引きゾーン（Reverse Zones）]を選択し、[ゾーンのリスト/追加（List/Add Zones）]ページを開き
ます。

ステップ 2 [正引きゾーン（Forward Zone）]または [逆引きゾーン（Reverse Zone）]ペインで、ゾーン名をクリック
し、[ゾーンの編集（Edit Zone）]ページを開きます。

ステップ 3 [リソースレコード（Resource Records）]タブをクリックします。

ステップ 4 RR名、TTL（デフォルトの TTLを使用していない場合）、タイプ、およびデータを必要に応じて追加し
ます。

ステップ 5 RRが作成されたら、RRを編集して orderと weightを設定できます（目的の RRの横にある鉛筆アイコン
をクリックします）。order属性と weight属性は、[RR設定（RR Settings）]セクションにあります。

CLIコマンド

zone name addRR rr-name rr-type rr-ttl rr-data [weight=rr-weight] [order=rr-order]を使用して、重
みと順序を設定します。
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リソースレコードを変更するには、zone name modifyRR rr-name type [data] attribute=value
[attribute=value ...]を使用します。

増分ゾーン転送の有効化（IXFR）
増分ゾーン転送（IXFR、RFC 1995で説明）では、変更されたデータのみをサーバー間で転送
できます。これは動的な環境で特に役立ちます。IXFRは NOTIFYと連携して（「NOTIFYの
有効化（116ページ）」を参照）ゾーン更新を効率化します。IXFRはデフォルトでは有効に
なっています。

プライマリゾーンサーバーは常に IXFRを提供します。サーバーにセカンダリゾーンがある
場合にのみ、サーバーで IXFRを明示的に有効にする必要があります（プライマリゾーンには
設定できません）。特定のセカンダリゾーン設定がない場合は、DNSサーバー設定がセカン
ダリゾーンに適用されます。

ローカルの基本または詳細Web UI

[DNS権威サーバーの管理（Manage DNS Authoritative Server）]ページの [ゾーンのデフォルト
設定（Zone Default Settings）]セクションで、[要求増分転送（Request incremental transfers
(IXFR)）]属性を確認できます。これはデフォルトで有効になっています。セカンダリゾーン
の場合は、ixfr-expire-interval属性を設定して、増分ゾーン転送を微調整することもできます。

この値は、完全ゾーン転送（AXFR）の強制前に、サーバーが IXFRからのみセカンダリゾー
ンを維持するための最長間隔です。事前に定義された値は 0です。IXFRは常に使用され、有
効になっているため、定期的に AXFRに変更されることはありません。次に、[保存（Save）]
をクリックします。

CLIコマンド

dns enable ixfr-enableを使用します。デフォルトでは、ixfr-enable属性は有効になっています。

ゾーンクエリの制限

アクセスコントロールリスト（ACL）に基づいて特定のゾーンのみを照会するようにクライア
ントを制限できます。ACLには、送信元 IPアドレス、ネットワークアドレス、TSIGキー
（『Cisco Prime Network Registrar 11.0 DHCPユーザーガイド』の「トランザクションセキュリ
ティ」の項を参照）、または他の ACLを含めることができます。[権威DNSサーバーの管理
（Manage DNS Authoritative Server）]ページの restrict-query-acl属性は、restrict-query-aclが明
示的に設定されていないゾーンのデフォルト値として機能します。

NOTIFYの有効化
RFC 1996で説明されている NOTIFYプロトコルを使用すると、ゾーンの変更が生じたことを
Cisco Prime Network Registrar DNSプライマリサーバーがセカンダリに知らせることができる
ようになります。NOTIFYパケットには、変更が発生したかどうかについてのヒントをセカン
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ダリに提供するゾーンの最新 SOAレコードも含まれます。この場合、シリアル番号は異なり
ます。名前空間が比較的動的である環境で NOTIFYを使用します。

ゾーンプライマリサーバーは、どのセカンダリサーバーが転送元であるかを特定できないた

め、CiscoPrimeNetworkRegistrarは、ゾーンNSレコードに記載されているすべてのネームサー
バーに通知します。唯一の例外は、プライマリサーバーの [SOA]フィールドに名前が指定され
ているサーバーです。ゾーン設定の notify-listに IPv4と IPv6のアドレスを追加することによっ
て、通知先となるサーバーを追加できます。

表示されない（つまりゾーンの NS RRとして記載されていない）ネームサーバーに通知を送
信するには、その IPアドレスを notify-listに記載し、通知設定を notify-listまたは notify-allにす
る必要があります。

（注）

IXFRと NOTIFYは併用できますが、これは必須ではありません。すべてのセカンダリ即時更
新により一定の NOTIFYトラフィックを必要としない、急速に変更するゾーンに対しては
NOTIFYを無効にすることができます。そのようなゾーンの場合は、更新時間を短くして、
NOTIFYを無効にすることが有効である可能性があります。

ローカルの詳細Web UI

ステップ 1 [DNS権威サーバーの管理（Manage DNS Authoritative Server）]ページの [ゾーン転送の設定（Zone Transfer
Settings）]セクションで notify属性を見つけ、ドロップダウンリストから値を選択します。

ステップ 2 その他のNOTIFY属性（notify-min-inverval、notify-rcv-interval、notify-send-stagger、notify-source-portおよび
notify-wait）のいずれかを設定します。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 NSレコードで指定されたものに加えてネームサーバーを追加するには、[設計（Design）]メニューから
[権威DNS（AuthDNS）]サブメニューで、[正引きゾーン（ForwardZones）]または [逆引きゾーン（Reverse
Zones）]または [セカンダリゾーン（Secondary Zones）]を選択します。

ステップ 5 [正引きゾーン（ForwardZones）]、[逆引きゾーン（ReverseZones）]または [セカンダリゾーン（Secondary
Zones）]ペインでゾーンをクリックし、[ゾーンの編集（Edit Zones）]ページを開きます。

ステップ 6 [ゾーンの編集（Edit Zone）]ページの notify-list属性を使用して、サーバーの IPアドレスのカンマ区切りリ
ストを追加します。

ステップ 7 notifyドロップダウンリストから値を選択します。

ステップ 8 [保存（Save）]をクリックします。

CLIコマンド

dns set notify=valueを使用します。NOTIFYはデフォルトで有効になっています。ゾーンレベ
ルでNOTIFYを有効にすることもできます。zone name set notify-listを使用して、NSレコード
で指定されたサーバー以外に通知するために、追加のサーバーのカンマ区切りリストを指定で

きます。
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権威サーバーからの再帰クエリのブロック

再帰クエリのブロックにより、サーバーはこれらのクエリを処理しようとしてリソースを消費

することがなくなります。再帰クエリのドロップ（drop-recursive-queries）属性によって、RD
フラグをオンにするクエリを DNSサーバーが受け入れるか、またはドロップするかを制御し
ます。この属性がイネーブルになっている場合、再帰クエリはサーバーによってドロップされ

ます。drop-recursive-queriesのデフォルト値は disabledです。これは、再帰クエリがドロップ
されないことを意味します

drop-recursive-queriesを有効にするには、次の手順を実行します。

ローカルの高度なWeb UI

ステップ 1 [操作（Operate）]メニューの [サーバー（Servers）]サブメニューで [サーバーの管理（Manage Servers）]
を選択して [サーバーの管理（Manage Servers）]ページを開きます。[サーバーの管理（Manage Servers） ]
ペインで、[DNS]をクリックします。

ステップ 2 [ローカル DNSサーバーの編集（Edit Local DNS Server）]タブの [クエリ設定（Query Settings）]セクショ
ンで、enabledオプションを選択して drop-recursive-queries属性を有効にします。

ステップ 3 [保存（Save）]をクリックして、変更内容を保存します。

この設定は、DNSサーバーのリロードなしで動的に変更できます。（注）

CLIコマンド

dns enable drop-recursive-queriesを使用して、[ドロップ再帰クエリ（Drop Recursive Queries）]
を有効にします。

ドロップ再帰クエリの統計

[DNS権限サーバーの管理（ManageDNSAuthoritativeServer）]ページで、[統計情報（Statistics）]
タブをクリックし、[クエリ統計情報（Query Statistics）]セクションの下にある
queries-dropped-recursive統計属性を表示します。これは、再帰によってドロップされたクエリ
の数を示します。queries-droppedカウンタは、再帰クエリがドロップされると増加します。

DNS権威サーバーコマンドの実行
[コマンド（Commands）]ボタンを使用して、コマンドにアクセスします。[コマンド
（Commands）]ボタンをクリックすると、ローカルWebUIに [DNSコマンド（DNSCommands）]
ダイアログボックスが開きます。コマンドごとに [実行（Run）]アイコンがあります（それを
クリックしてから、ダイアログボックスを閉じます）。
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• Force all zone transfers：セカンダリサーバーはプライマリサーバーに変更を定期的に問い
合わせます。「ゾーン転送の有効化（175ページ）」を参照してください。

• Scavenge all zones：古いレコードを定期的に消去します。『Cisco Prime Network Registrar

11.0 DHCPユーザーガイド』の「動的レコードのスカベンジング」の項を参照してくださ
い。

• Synchronize All HA Zones：すべての HAゾーンを同期します。同期のタイプを選択する
オプションがあります。[Push All Zones From Main to Backup]オプションは、デフォルト
でオンになっています。[Pull All Zones From Backup to Main]チェックボックスをオンに
することで、これをオーバーライドできます。

Synchronize All HA Zonesコマンドはエキスパートモー
ドコマンドであり、サーバーが HAメインサーバーで
ある場合にのみ表示されます。HAバックアップサー
バーの場合、このコマンドは表示されません。ゾーン

を個別に同期することもできます。これは [ゾーンの
ゾーンコマンド（Zone Commands for Zone）]ページで
実行できます（「HA DNSゾーンの同期（155ペー
ジ）」を参照）。

（注）

サーバーエラーが見つかった場合は、設定エラーがないかサーバーのログファイルを調査し、

エラーを修正して、このページに戻り、ページを更新します。

（注）

DNSサーバーのネットワークインターフェイスの設定
ローカルWeb UIの [サーバーの管理（Manage Servers）]ページから、DNSサーバーのネット
ワークインターフェイスを設定できます。

ローカルの詳細Web UI

ステップ 1 [操作（Operate）]メニューで、[サーバー（Servers）]サブメニューから [サーバーの管理（ManageServers）]
を選択し、[サーバーの管理（Manage Servers）]ページを開きます。

ステップ 2 [サーバーの管理（ManageServers）]ペインの [DNS]リンクをクリックして、[ローカルDNSサーバー（Local
DNS Server）]ページを開きます。

ステップ 3 [ネットワークインターフェイス（Network Interfaces）]タブをクリックすると、サーバーに対して設定で
きるネットワークインターフェイスが表示されます。デフォルトでは、サーバーはすべてを使用します。
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ステップ 4 インターフェイスを設定するには、インターフェイスの [設定（Configure）]列の [設定（Configure）]アイ
コンをクリックします。これにより、[設定されたインターフェイス（Configured Interfaces）]テーブルに
インターフェイスが追加されますので、インターフェイスを編集または削除できます。

ステップ 5 設定されたインターフェイスの名前をクリックすると、新しいページが開きますので、そこでインターフェ
イスのアドレスを変更できます。

ステップ 6 編集が完了したら、[インターフェイスの変更（Modify Interface）]をクリックしてから、[サーバーイン
ターフェイスに移動（Go to Server Interfaces）]をクリックして、[サーバーの管理（Manage Servers）]
ページに戻ります。

DNSの IPv6機能を使用するには、DNSサーバーが独立型スタンドアロンである（DNSサーバー
が自己のルートであり、すべてのクエリに対する権威である）場合を除いて、IPv4インターフェ
イスを設定する必要があります。

（注）

権威 DNSSECの管理
DNSSECにより、データ出自の認証、データの完全性の確認、および認証による存在否定が可
能になります。DNSSECを使用すると、DNSプロトコルが特定のタイプの攻撃（特に DNSス
プーフィング攻撃）の影響を受けにくくなります。DNSSECは、デジタル署名を DNSデータ
に追加することによって、悪意のある応答や偽造された応答を防ぎ、各 DNS応答の完全性と
真正性を検証できます。

Cisco Prime Network Registrar 9.0以前の権威 DNSサーバーは、ゾーンの署名をサポートしてい
ません。Cisco Prime Network Registrar 10.0以降は、権威DNSSECのサポートにより認証と完全
性がDNSゾーンに付加されます。このサポートにより、Cisco PrimeNetworkRegistrarDNSサー
バーはセキュアゾーンと非セキュアゾーンの両方をサポートできます。

DNSSECセキュリティを追加する手順は、次のとおりです。

1. DNSSECキーとゾーンのリージョンまたはローカル管理を選択します。

2. デフォルトのキー生成に使用される権威 DNSSECのアルゴリズム、サイズ、ライフタイ
ム、および間隔を確認します。

3. 内部で生成されたキーを使用していない場合は、ゾーン署名用キーとキー署名用キーを作
成します。

4. 必要なゾーンに対して、DNSSECを有効にします。

5. 同じサーバー上で設定されていない場合は、親ゾーンに追加する必要がある署名付きゾー
ンの DS RRをエクスポートします。

権威 DNSSECの有効化

権威 DNSサーバーでは、デフォルトで DNSSECが有効になっています。[権威 DNSSECの管
理（ManageAuthoritativeDNSSEC）]ページでDNSSEC（dnssec）属性（エキスパートモードで
使用可能）を使用して無効にできます。この属性を無効にすると、ゾーンのdnssec属性に関係
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なく、すべてのゾーンのゾーン署名が無効になります。デフォルトでは、ゾーン署名はすべて

のゾーンに対して無効になっています。ゾーン署名を有効にするには、ゾーンが公開された後

のみに、ゾーン設定のDNSSEC（dnssec）属性を有効にする必要があります。ゾーンでDNSSEC
を有効にすると、ゾーン署名を実行するために、デフォルトではコアキーが使用され、ゾーン

テナントに固有のテナントキーが定義されている場合はそのキーが使用されます。使用可能な

キーがない場合は、CCMサーバーでゾーンの新しいキーが生成されます。

RPZが有効になっている場合は、ゾーンで DNSSECを有効にすることはできません。その逆
の場合も同様です。

（注）

表 35 :権威 DNSSEC属性

説明属性

権威 DNSSEC設定の名前を指定します。名前

権威 DNSSEC設定の説明。説明

リージョナルクラスタまたはローカルクラスタがゾーン署名キー（ZSK）
ロールオーバーを実行する必要があるかどうかを示します。

リージョナルゾーン管理を使用する場合は、キーの生成とロールオーバーを

一元的に管理するために、この設定をリージョナルに設定する必要がありま

す。

キーロールオー

バー

（key-rollover）

表 36 :ゾーン署名用キーの属性

説明属性

ZSKに使用される暗号アルゴリズムを指定します。

DSA : DSA/RSA-1, value: 3, range: 512-1024

RSASHA1 : RSA/SHA-1, value: 5, range: 512-2048

RSASHA256 : RSA/SHA-256, value: 8, range: 512-2048

RSASHA512 : RSA/SHA-512, value: 10, range: 512-2048

アルゴリズム

（zsk-algorithm）

キーのビット数を指定します。64の倍数にする必要があります。こ
の値は、選択された ZSKアルゴリズム（zsk-algorithm）によって異
なります。

DSA : DSA/RSA-1, value: 3, range: 512-1024

RSASHA1 : RSA/SHA-1, value: 5, range: 512-2048

RSASHA256 : RSA/SHA-256, value: 8, range: 512-2048

RSASHA512 : RSA/SHA-512, value: 10, range: 512-2048

署名サイズ（zsk-bits）
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ZSKのライフタイムを指定します。これにより、キーがゾーンの署
名に使用される時間間隔が定義されます。ZSKキーが作成されたと
きに deactivation-dateを決定するために使用されます。
zsk-rollover-intervalよりも大きい値を設定する必要があります。10
倍の値を推奨します。

キーのライフタイム

（zsk-lifetime）

ZSKロールオーバープロセスの時間間隔を指定します。現在のキー
に対する deactivation-dateより前の新しいキーのリードタイムが決定
されます。

偽のゾーン情報を回避するには、ゾーンの最大 TTLと伝達遅延を足
した値よりも大きい値をこの間隔として設定する必要があります。

キーのロールオーバー

間隔

（zsk-rollover-interval）

表 37 :キー署名用キーの属性

説明属性

キー署名用キー（KSK）に使用される暗号アルゴリズムを指定しま
す。

DSA : DSA/RSA-1, value: 3, range: 512-1024

RSASHA1 : RSA/SHA-1, value: 5, range: 512-2048

RSASHA256 : RSA/SHA-256, value: 8, range: 512-2048

RSASHA512 : RSA/SHA-512, value: 10, range: 512-2048

アルゴリズム

（ksk-algorithm）

キーのビット数を指定します。64の倍数にする必要があります。
この値は、選択した KSKアルゴリズム（ksk-algorithm）によって
異なります。

DSA : DSA/RSA-1, value: 3, range: 512-1024

RSASHA1 : RSA/SHA-1, value: 5, range: 512-2048

RSASHA256 : RSA/SHA-256, value: 8, range: 512-2048

RSASHA512 : RSA/SHA-512, value: 10, range: 512-2048

署名サイズ（ksk-bits）

KSKロールオーバープロセスの時間間隔を指定します。現在のキー
に対する deactivation-dateより前の新しいキーのリードタイムが決
定されます。

キーのロールオーバー間

隔（ksk-rollover-interval）

ローカルの高度なWeb UI

ステップ 1 [設計（Design）]メニューから [セキュリティ（Security）]サブメニューで [権威 DNSSEC（Authoritative
DNSSEC）]を選択して、[権威 DNSSECの管理（Manage Authoritative DNSSEC）]ページを開きます。

ステップ 2 要件に従って、[ゾーン署名キー（Zone Signing Key）]セクションと [キー署名キー（Key Signing Key）]セ
クションの属性を変更します。
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ステップ 3 [保存（Save）]をクリックして設定を保存します。

CLIコマンド

dnssec set attribute=value [attribute=value...]を使用して、権威 DNSサーバーでの DNSSEC処理
を設定します。次に例を示します。

nrcmd> dnssec set zsk-algorithm=RSASHA1

zone zonename signZoneを使用して、ゾーンの DNSSECを有効にし、エキスパートモードで実
行する場合は、ゾーンのすべての RRに署名を追加します。

リージョンクラスタに接続されている場合は、次のpullおよびpushコマンドを使用できます。
プッシュは、クラスタのリストまたは「all」を許可します。

dnssec pull cluster-name [-report-only | -report]

dnssec push cluster-list [-report-only | -report]

権威 DNSSECキーの管理
DNSSECで保護されたゾーンを設定するには、まずキーを作成する必要があります。その後、
キーを使用してそのゾーンに署名します。キーを手動で作成して、キー属性をカスタマイズす

ることができます。それ以外は、CCMサーバーが必要に応じて新しいキーを自動的に作成し
ます。

[権威 DNSSEC（Authoritative DNSSEC）]ページの key-rollover属性をローカルまたはリージョ
ナル管理に設定できます。デフォルトは localです。key-rollover属性は、リージョナルまたは
ローカルクラスタが ZSKロールオーバーを実行する必要があるかどうかを指定します。ロー
カルロールオーバー管理では、キーはローカルプライマリまたはHAメインで管理されます。
キーは、CCMHA同期でHAバックアップにコピーされます。ゾーンが複数のプライマリサー
バーに分散されている場合は、管理するキーが多くなります。リージョンロールオーバー管理

では、キーはリージョンサーバーで管理され、ローカルクラスタにプッシュされます。これ

により、分散プライマリサーバーの共通キーセットを管理できます。ゾーンの集中管理では、

ゾーンの編集を段階に分けて事前に署名してから、ローカル DNSサーバーと変更内容を同期
することもできます。ローカル CCMサーバーで DNS編集モードが同期に設定されている場
合、キーはリージョナルからローカルに自動で同期されます。

ZSKのロールオーバーは自動プロセスです。KSKのロールオーバーは手動で実行する必要が
あります。rollover-kskコマンドを使用してKSKロールオーバープロセスを開始します。独自
のキーを指定するか、CCMにキーを生成させることができます。

dns rollover-ksk [tenant-id=value] [next-key=keyname | key-group=value]
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ラボ設定では、エキスパートモードコマンドである zone name removeSignature を使用して、
すべての署名RRを削除し、そのゾーンのDNSSECを無効にすることができます。このコマン
ドは、運用 DNSSECゾーンには使用しないでください。署名されなくなる運用 DNSSECゾー
ンでは、RFC6781：DNSSEC運用慣行、バージョン2のガイドラインに従って、署名レコード
をその有効期限後に削除する必要があります。

（注）

表 38 :主要タイムライン属性

説明属性

このキーのアクティベーションの日付と時刻を示します。この日

時の開始時に、このキーは RRセットの署名に使用されます。
アクティベーション日

（activation-date）

このキーの非アクティブ化の日付と時刻を示します。この日時ま

で、このキーはRRセットの署名に使用されます。KSKの場合、
この属性は0である必要があります。KSKは、キーのロールオー
バープロセスが開始されるまでアクティブのままになります。

非アクティベーション日

（deactivation-date）

この ZSKが削除される日付と時刻を指定します。0の場合は、
自動削除が無効になり、ユーザーがキーを削除する必要がありま

す。KSKの場合、この属性は0である必要があります。KSKは、
キーのロールオーバープロセスが開始されるまでアクティブのま

まになります。ロールオーバープロセスが完了したら、ユーザー

がキーを削除できます。

削除日（expiration-date）

このキーをロールオーバーする（またはロールオーバーした）日

時を指定します。この一時属性は、レポートにのみ使用されま

す。

ロールオーバー期日

（rollover-due-date）

キーの現在のステータスを指定します。この一時属性は、レポー

トにのみ使用されます。

キーステータス（status）

ローカルおよび地域の高度なWeb UI

ステップ 1 [設計（Design）]メニューから [セキュリティ（Security）]サブメニューで [権威 DNSSECキー（Auth
DNSSEC Keys）]を選択して、[権威DNSSECキーのリスト表示/追加（List/AddAuthoritativeDNSSECKeys）]
ページを開きます。

ステップ 2 キーを有効にしてゾーンに署名するには、enable-signingの属性値を trueに設定します。

ステップ 3 [キータイムライン（Key Timelines）]セクションでは、必要に応じて、非アクティブにする日付と削除す
る日付を入力できます。

ステップ 4 [保存（Save）]をクリックして設定を保存します。
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CLIコマンド

ゾーン署名に権威 DNSSECキーを作成および管理するには、次の dnssec-keyコマンドを使用
します。

dnssec-key name create [attribute=value...]

dnssec-key name delete [-force]

dnssec-key name show

dnssec-key name set attribute=value [attribute=value...]

dnssec-key getStatusを使用して、ロールオーバープロセスに関連する DNSSECキーの現在の
ステータスを確認します。

地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。

dnssec-key < name | all > pull < replace | exact > cluster-name [-report-only | -report]

dnssec-key < name | all > push < replace | exact > cluster-list [-report-only | -report]

dnssec-key name reclaim cluster-list [-report-only | -report]

DSレコードのエクスポート
Export Delegation Signer（DS）レコードは、DNSSECが有効になっているゾーンで使用できま
す。親ゾーンが権威DNSサーバーで見つかった場合は、DSレコードがゾーンに自動的に追加
されます。複数の権威サーバーが展開されていて、親ゾーンが別のローカルクラスタにある場

合は、リージョンサーバーのゾーンを管理して、親ゾーンを自動的に更新できます。親ゾーン

が外部で所有されている場合は、外部組織によって追加される DSレコードを指定する必要が
あります。

ローカルおよび地域の高度なWeb UI

DSレコードをエクスポートするには、次の手順を実行します。

ステップ 1 [設計（Design）]メニューから [権威DNS（Auth DNS）]サブメニューで [正引きゾーン（Forward Zones）]
を選択して、[ゾーンの編集（Edit Zone）]ページを開きます。

ステップ 2 [ゾーンの編集（Edit Zone）]ページの [DNSSEC設定（DNSSEC Settings）]で、DNSSEC値を trueに設定し
て DNSSECを有効にします。

ステップ 3 [保存（Save）]をクリックして設定を保存します。

ステップ 4 DSレコードをエクスポートするには、 DSレコード（DS Record）の横にある [保存（save）]アイコンを
クリックします。

CLIコマンド

DSレコードをエクスポートした後は、export dnssec-ds zonename filenameコマンドを使用し
て、同じものを親ゾーンにパブリッシュする必要があります。
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権威 DNSサーバーの詳細プロパティの設定
次のサーバー詳細プロパティを設定できます。

• SOA存続可能時間：「SOA存続可能時間の設定（126ページ）」を参照

•セカンダリサーバーの属性：「セカンダリ更新時間の設定（127ページ）」を参照

•ポート番号：「ローカルおよび外部ポート番号の設定（128ページ）」を参照

•悪意のあるDNSクライアントの処理：「悪意のあるDNSクライアントの処理（128ペー
ジ）」を参照

SOA存続可能時間の設定
SOAレコード TTLは、通常はゾーンのデフォルト TTLによって決定されます。ただし、SOA
TTLを明示的に設定できます。これにより、サーバーが SOAレコードデータをキャッシュで
きる最大秒数が設定されます。たとえば、SOA TTLが 3600秒（1時間）に設定されている場
合は、1時間後に外部サーバーはキャッシュから SOAレコードを削除してから、ネームサー
バーを再度照会する必要があります。

Cisco Prime Network Registrarは、明示的な TTL値で権威クエリに応答します。明示的な TTL
値がない場合は、defttlゾーン属性の値で設定されているゾーンのデフォルト TTLが使用され
ます。

通常はCisco Prime Network Registrarでは、明示的な TTL値がないRRを使用したゾーン転送で
応答する場合に、デフォルトの TTLが前提とされます。ゾーンのデフォルト TTL値が管理の
際に変更された場合は、Cisco Prime Network Registrarは、ゾーン転送を要求するセカンダリ
DNSサーバーへの完全ゾーン転送を自動的に強制します。

ローカルおよび地域Web UI

ステップ 1 [ゾーンのリスト/追加（List/Add Zones）]ページで、ゾーンのデフォルト TTL属性を設定します。デフォ
ルト値は 24時間です。

ステップ 2 必要に応じて、SOAレコード専用の TTLである SOA TTLを設定します。デフォルトではゾーンのデフォ
ルト TTL値に設定されています。

ステップ 3 ゾーンの NSレコード専用の TTL値を設定することもできます。ネームサーバーで NS TTL属性値を設定
します。この値もデフォルトで、ゾーンのデフォルト TTL属性値に設定されています。

ステップ 4 [保存（Save）]をクリックします。

CLIコマンド

zone name set defttlを使用します。
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セカンダリ更新時間の設定

セカンダリ更新時間は、セカンダリサーバーがゾーン転送の潜在的なニーズについてプライマ

リと通信する頻度です。有効な範囲は、期待するゾーンデータの変更頻度に応じて 1時間～ 1
日です。

NOTIFYはプライマリデータが変更されたときにセカンダリサーバーに強制的に知らせるの
で、NOTIFYを使用する場合は、転送間隔が長くならないように、更新時間を大きな値に設定
することができます。NOTIFYの詳細については、「NOTIFYの有効化（116ページ）」を参
照してください。

ローカルおよび地域Web UI

[ゾーンのリスト/追加（List/AddZones）]ページの [セカンダリ更新（SecondaryRefresh）]フィー
ルドに更新時間に設定します。デフォルトは 3時間です。変更を行ってから、[保存（Save）]
をクリックします。

CLIコマンド

zone name set refreshを使用します。デフォルト値は 10,800秒（3時間）です。

セカンダリ再試行時間の設定

DNSサーバーは、連続するゾーン転送エラーの間に、セカンダリ再試行時間を適用します。更
新間隔が終わり、ゾーン転送のポーリング試行が失敗すると、サーバーは成功するまで再試行

を続行します。有効な値は更新時間の 3分の 1～ 10分の 1です。デフォルト値は 60分です。

ローカルおよび地域Web UI

[ゾーンのリスト/追加（List/Add Zones）]ページの [セカンダリ再試行（Secondary Retry）]
フィールドで再試行時間を設定します。デフォルトは 1時間です。変更を行ってから、[保存
（Save）]をクリックします。

CLIコマンド

zone name set retryを使用します。デフォルト値は 60分です。

セカンダリ有効期間の設定

セカンダリ有効期間は、セカンダリサーバーがゾーン転送中にゾーン更新を受信できない場合

に、クエリに応答するときにゾーンデータに対する権威を主張できる最長時間です。これを大

きな値に設定することで、プライマリサーバーの長い障害中に存続するのに十分な時間を確保

できます。デフォルト値は 7日間（1週間）です。
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ローカルおよび地域Web UI

[ゾーンのリスト/追加（List/Add Zones）]ページの [セカンダリ有効期限（Secondary Expire）]
フィールドに有効期間に設定します。デフォルトは 7日間です。変更を行ってから、[保存
（Save）]をクリックします。

CLIコマンド

zone name set expireを使用します。デフォルト値は 7日間（1週間）です。

ローカルおよび外部ポート番号の設定

ネームサーバーの新しいグループを試す場合は、要求への応答とリモートデータの要求に非標

準ポートを使用できます。ローカルポートと外部ポートの設定で、サーバーが名前解決要求を

リッスンする TCPと UDPポートを制御し、他のネームサーバーへの要求時に接続するポート
を制御します。両方の標準値はポート53です。通常の動作中にこれらの値を変更すると、サー
バーが使用できなくなるように見えます。

デフォルトポートの完全なリストは、の「Default Ports for Cisco Prime Network Registrar Services」

の項Ciscoプライムネットワークレジストラー 11.0管理ガイドを参照してください。

ローカルの高度なWeb UI

[権威DNSサーバーの管理（Manage DNS Authoritative Server）]ページの [ネットワーク設定
（Network settings）]セクションで、[リスニングポート（Listening port）]（local-port-num）と
[リモートDNSサーバーポート（Remote DNS Servers Port）]（remote-port-num）の属性を目的
の値に設定し（どちらもデフォルト値は 53です）、[保存（Save）]をクリックします。

悪意のある DNSクライアントの処理
クエリ要求を解決しようとするときに、DNSサーバーが悪意のある DNSクライアントに遭遇
することがあります。クライアントが疑わしい DNS要求を大量にネットワークに送りつける
可能性があります。これは、ローカル DNSサーバーとリモートネームサーバーのパフォーマ
ンスに影響します。

悪意のあるクライアントをCisco Prime Network Registrarで禁止することによって、この問題を
解決できます。禁止する悪意のあるクライアントのグローバルACLを設定するには、acl-blocklist
属性を使用します。

ローカルの詳細Web UI

[DNS権威サーバーの管理（Manage DNS Authoritative Server）]ページで [詳細設定（Advanced
Settings）]セクションを展開すると、さまざまな属性とその値が表示されます。acl-blocklist属

性には、値（10.77.240.73など）を入力します。次に [保存（Save）]をクリックします。

DNSプロパティの調整
DNSサーバーのプロパティの一部を調整するためのヒントを次に示します。
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• [通知送信最小間隔（NOTIFY sendmin. interval）] DNSサーバー属性（notify-min-interval）：
同じゾーンでの連続した変更についての通知をサーバーに送信するまでの最小間隔。プリ

セット値は2秒です。非常に大規模なゾーンの場合は、アウトバウンドの完全ゾーン転送
の最大送信時間より長くなるように、この値を引き上げることができます。これは、イン

バウンドの増分ゾーン転送を受信し他のセカンダリサーバーに完全転送を送信するセカン

ダリサーバーに対して推奨されます。これには、増分ゾーン転送をサポートしていない古

いBINDサーバーが含まれます。インバウンドの増分転送によってアウトバウンドの完全
転送が中止されることがあります。

• [サーバー間の通知遅延（NOTIFY delay between servers）] DNS server attribute
(（notify-send-stagger)：複数のサーバーの変更通知が重ならないように通知を遅らせるた
めの間隔。プリセット値は1秒ですが、複数のサーバーに分散された多数のゾーン転送を
サポートする必要がある場合は、最大 5秒に引き上げることができます。

• [追加変更までの通知待機（NOTIFY wait for more changes）] DNS server attribute
(（notify-wait)：最初のゾーン変更後に、他のネームサーバーに変更通知を送信するまでの
時間。プリセット値は 5秒ですが、notify-min-interval属性と同じ理由で 15秒に引き上げ
ることができます。

• [最大メモリキャッシュサイズ（Maximum Memory Cache Size）] DNS server attribute
(（mem-cache-size)：メモリ内のレコードキャッシュのサイズ（KB単位）。プリセット値
は 500000 KB（500 MB）です。これにより、権威 DNSサーバーのクエリを高速化できま
す。目安としては、この値を権威 RRの数と同等にします。

• [EDNS最大パケットサイズ（EDNS Maximum Packet Size）] DNSサーバー属性
(edns-max-payload)：送信側の最大 UDPペイロードサイズを指定します。これは、要求元
が処理できる最大 UDPパケットのオクテット数として定義されます。この属性は、最小
512バイトから最大 4 KBまで変更できます。この属性のデフォルト値は、DNSサーバー
上で 1232バイトです。

同じサーバーでのキャッシュ DNSと権威 DNSの実行
Cisco Prime Network Registrarにはハイブリッド DNS機能が含まれています。この機能を使用
すると、2つの独立した仮想マシンまたは物理マシンを使用せずに、キャッシュDNSサーバー
と権威 DNSサーバーの両方を同じオペレーティングシステムで実行できます。この機能によ
り、キャッシング DNSは DNSの例外を作らずに権威 DNSサーバーとそのゾーンを自動で検
出できます。

ハイブリッドモードは、小規模な展開の場合にのみ使用することを推奨します。大規模な展開

では、キャッシングDNSと権威DNSを別々の物理マシンまたはVMに分離することを推奨し
ます。詳細については、の付録の「Authoritative DNS Capacity and Performance Guidelines」と

「Caching DNS Capacity and Performance Guidelines」を参照してくださいCisco Prime Network

Registrar 11.0インストールガイド。

（注）
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ハイブリッドモード設定の場合は、Cisco Prime Network Registrarへの SNMPクエリは、キャッ
シング DNSサーバーの静的値のみを受信し、権威 DNSサーバーの静的値は受信しません。

（注）

ハイブリッドモードが正しく機能するには、次の前提条件を満たしている必要があります。

•キャッシングDNSサーバーと権威DNSサーバーの両方にローカルクラスタのライセンス
を取得している必要があります。

•キャッシュDNSサーバーと権威DNSサーバーにはそれぞれ独自に設定された一意のネッ
トワークインターフェイスが必要です。別々のインターフェイスを使用できず、1つのイ
ンターフェイスのみを使用できる場合は、ループバックインターフェイス（127.0.0.1/8,
::1/128）が権威DNSサーバーで設定され、別のインターフェイス（たとえば、eth0、eth1、
ens192など）がキャッシュ DNSサーバーで設定されている必要があります。

前提条件を満たしたら、権威 DNSサーバーでハイブリッドモードを有効にすることができま
す。

ハイブリッドモードを有効にすると、サーバーは次のように動作します。

1. 権威 DNSサーバーがリロードされるたびに、キャッシュ DNSサーバーがリロードされま
す。

2. キャッシング DNSサーバーは権威 DNSサーバーのインターフェイスリストを読み取り、
要求の送信先となる IPを検出します。

3. キャッシング DNSサーバーは、すべてのゾーン（正引き、逆引き、セカンダリ）を自動
で検出し、それらのゾーンのインメモリ例外を自動で作成します。

4. キャッシングDNSサーバーは、RRTTL値に関係なく、ハイブリッドモードの応答をキャッ
シュしません。これにより、クライアントに返される応答に最新の情報が反映されます。

ローカルの詳細Web UI

ステップ 1 権威 DNSサーバーとキャッシング DNSサーバーでネットワークインターフェイスを設定するには、次の
手順を実行します。

ハイブリッドモードでは、キャッシュ DNSサーバーと権威 DNSサーバーをそれぞれ独自のネッ
トワークインターフェイスで設定する必要があります。権威 DNSサーバーにループバックイン
ターフェイスを使用できるのは、権威DNSサーバーがクエリ、通知、またはゾーン転送のための
直接アクセスを必要としない場合に限られます。

（注）

1. [操作（Operate）]メニューの [サーバー（Servers）]サブメニューで [サーバーの管理（ManageServers）]
を選択して [サーバーの管理（Manage Servers）]ページを開きます。

2. [サーバーの管理（Manage Servers）]ペインで、[DNS]をクリックします。

3. [ネットワークインターフェイス（Network Interfaces）]タブをクリックし、DNSに使用可能なネット
ワークインターフェイスを設定します。
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ループバックインターフェイス（127.0.0.1/8, ::1/128）は、DNSハイブリッドモードの権威
DNSサーバーで設定する必要があります。

（注）

4. [サーバーの管理（Manage Servers）]ペインで、[CDNS]をクリックします。

5. [ネットワークインターフェイス（Network Interfaces）]タブをクリックし、キャッシュDNSサーバー
に使用可能なネットワークインターフェイスを設定します。

ステップ 2 権威 DNSサーバーでハイブリッドモードを有効にするには、次の手順を実行します。

1. [展開（Deploy）]メニューの [DNS]サブメニューから [DNSサーバー（DNS Server）]を選択して [DNS
権威サーバーの管理（Manage DNS Authoritative Server）]ページを開きます。

2. [ハイブリッドモード（HybridMode）]セクションで利用可能な hybrid-modeおよび hybrid-use-adns-addrs
属性を有効にします。

• Hybrid Mode（hybrid-mode）属性に、enabledオプションを選択します。

• Hybrid Use ADNS Addresses（hybrid-use-adns-addrs）属性に trueオプションを選択します。

hybrid-use-adns-addrs属性が有効になっている場合、キャッシング DNSサーバーは、ハイブリッ
ドの例外を設定して、hybrid-adns-addrs経由で権威DNSサーバーに転送します。hybrid-adns-addrs
属性のデフォルトは、ハイブリッドDNS通信の推奨インターフェイスであるループバックアドレ
ス（127.0.0.1）です。hybrid-use-adns-addrs属性が無効になっている場合、キャッシングDNSサー
バーは権威 DNSサーバーのすべての設定済みネットワークインターフェイスを使用します。

hybrid-adns-addrs属性は、ハイブリッドモード通信に使用する 1つ以上の IPアドレスのリストを
指定します。これらのアドレスは、権威DNSサーバーの設定済みインターフェイスのうち、 1つ
以上のインターフェイスと一致する必要があります。デフォルトのループバックアドレス

（127.0.0.1）以外のアドレスを使用する場合は、キャッシングDNSサーバーで、発信トラフィッ
ク用のインターフェイスも設定する必要があります。

（注）

ステップ 3 ハイブリッドモードの設定を有効にするには、権威 DNSサーバーをリロードします。

CLIコマンド

dns set hybrid-mode=enabledを使用して、権威 DNSサーバーでハイブリッドモードの設定を
有効にします。dns set hybrid-use-adns-addrs=trueを使用して、hybrid-use-adns-addrs属性を有
効にします。dns-interface name set attribute=valueまたは cdns-interface name set attribute=value
を使用して、インターフェイスを設定します。

DNSサーバーのトラブルシューティング
DNSサーバーを診断するための便利なトラブルシューティングのヒントとツール、およびパ
フォーマンスを向上させる方法には、次のようなものがあります。
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• Restoring a loopback zone：ループバックゾーンは、ホストがループバックアドレス
（127.0.0.1）を名前 localhostに解決できるようにする逆引きゾーンです。ループバックア
ドレスは、ホストがネットワークトラフィックを自己に転送できるようにするために使用

されます。ループバックゾーンは手動で設定することも、既存の BINDゾーンファイル
からインポートすることもできます。

• Listing the values of the DNS server attributes： [展開（Deploy）]メニューの [DNS]サブメ
ニューで [DNSサーバー（DNS Server）]を選択してWeb UIで [DNS権威サーバーの管理
（ManageDNSAuthoritative Server）]ページを開きます。CLIではdns showを使用します。

• Adjusting certain attribute values that could have inherited preset values from previous releases
duringanupgrade：これらのプリセット値は、現在のシステムには最適ではない可能性が
あり、パフォーマンスの問題を引き起こす可能性があります。新しいプリセット値を使用

するには、設定を更新することを強く推奨します。例：現在の最大メモリキャッシュサイ

ズの DNSサーバー属性（mem-cache-size）は、500 MBに更新されます。

設定を保存した後、必ず DNSサーバーをリロードしてください。

• Choosing from the DNS log settings to give you greater control over existing log messages：
WebUIの [DNSサーバーの編集（EditDNSServer）]ページでログ設定（server-log-settings）
属性を使用するか、または CLIで dns set server-log-settings=valueを使用します。この場
合、これらの1つまたは複数のキーワードまたは数値はカンマで区切って使用します（次
の表を参照）。ログ設定を変更した場合は、サーバーを再起動します。

表 39 : DNSログ設定

説明ログ設定

この設定により、activity-summary-intervalで指定された間隔で
DNS統計メッセージのロギングが有効になります。ログに記録
される統計のタイプは、activity-counter-log-settingsと
activity-summary-typeで制御できます。

activity-summary

この設定により、DNSサーバーの設定および初期化解除メッ
セージのロギングが有効になります。

config

この設定により、詳細な設定メッセージのロギング（つまり、

詳細なゾーン設定のロギング）が有効になります。

config-detail

この設定により、DNSSEC処理に関するログメッセージが有効
になります。

dnssec

この設定により、DNSホストの正常性チェックに関するロギン
グが有効になります。

host-health-check

この設定により、データベース処理メッセージのロギングが有

効になります。このフラグを有効にすると、サーバーの組み込

みデータベースでのさまざまなイベントについてのインサイト

が得られます。

db
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説明ログ設定

この設定により、HADNSメッセージのロギングが有効になり
ます。

ha

この設定により、NOTIFY処理に関するメッセージのロギング
が有効になります。

notify

この設定により、QUERY処理に関するメッセージのロギング
が有効になりました。

query

この設定により、DNSスカベンジングメッセージのロギング
が有効になります。

scavenge

この設定により、SCPメッセージ処理に関するロギングが有効
になりました。

scp

この設定により、ソケットやインターフェイスなどに関する一

般的なサーバーイベントのロギングが有効になります。

server-operations

この設定により、トランザクションシグニチャ（TSIG）に関
するイベントのロギングが有効になります。

tsig

この設定により、DNS更新メッセージ処理のロギングが有効に
なります。

update

この設定により、インバウンドの完全および増分ゾーン転送の

ロギングが有効になります。

xfr-in

この設定により、アウトバウンドの完全および増分ゾーン転送

のロギングが有効になります。

xfr-out

• Using the dig utility to troubleshoot DNS Server：dig（domain information groper）は、DNS
ネームサーバーに照会するための柔軟なツールです。DNSルックアップを実行し、照会先
ネームサーバーから返された応答を表示します。digは柔軟で、使いやすく、出力が明確
であることから、ほとんどの DNS管理者は DNS問題のトラブルシューティングに digを
使用します。digユーティリティのヘルプを取得するには、dig -hを使用するか、man dig
を使用します。

• Using the nslookup utility to test and confirm the DNS configuration：このユーティリティ
は、インターネットネームサーバーにクエリを送信する単純なリゾルバです。nslookup
ユーティリティのヘルプを取得するには、このコマンドを呼び出した後に、プロンプトで

helpを入力します。意図したルックアップになるように、末尾にドットを付けた完全修飾
名のみを使用してください。nslookupはネームサーバー自体の逆引きクエリで始まります
が、サーバーの設定のためこれを解決できない場合は失敗に終わる可能性があります。適

切なサーバーを照会できるように、serverコマンドを使用するか、コマンドラインでサー
バーを指定します。–debugを使用するか、できれば–d2を使用して、応答を（–d2の場合
は送信クエリも）ダンプするフラグを設定します。
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通常 digはコマンドラインの引数とともに使用されますが、ファイルからのルックアップ要求
を読み取るためのバッチ操作モードもあります。以前のバージョンとは異なり、digの BIND9
実装では、コマンドラインから複数のルックアップを発行できます。特定のネームサーバーに

照会しない限り、digは /etc/resolv.conf.にリスト表示されている各サーバーへの照会を試みま
す。コマンドラインの引数またはオプションが指定されていない場合には、digはルート「.」
のNSクエリを実行します。digの通常の呼び出しは dig @server name typeのように表示されま
す。serverは照会先ネームサーバーの名前または IPアドレスです。
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第 7 章

DNSホストの正常性チェック

Cisco Prime Network Registrar 9.0以前では、DNSは、宛先アドレスが到達可能かどうかにかか
わらず、権威設定で RRを使用して A/AAAAクエリに応答します。返された IPアドレスに
DNSクエリが行われた時点で到達できるかどうかはわかりません。DNSサーバーまたは DNS
クライアントがこの停止を認識していない可能性があります。Cisco PrimeNetwork Registrar 9.1
以降では、権威DNSサーバーが ICMPエコーメッセージ（ping）を使用してアドレスに pingを
実行することで、DNS権限として動作するホストまたはホストのセットの可用性を定期的に確
認できます。Cisco Prime Network Registrar 10.0以降では、DNSホストの正常性チェックは、ホ
ストの可用性を確認するために UDP v4と UDP v6を使用する GTP-Cプロトコルエコーメッ
セージをサポートします。使用できないことが判明したホストは、クエリ応答に含まれませ

ん。サーバーは最初のクエリに対して RRセットのすべての RRで応答します。TTLは
hhc-max-init-ttlに設定されています。DNSサーバーは、その RRのクエリを受信した後に、RR
セット内のRRに対して ping（ICMP pingまたはGTP-C echo ping）を送信し、後続のA/AAAA
クエリには到達可能な RRで応答します。

host-health-check属性が pingまたは gtp-echoに設定されているすべての RRは、定期的にモニ
ターされます。モニターリングは、 pingまたは gtp-echoに設定されている host-health-checkを
使用した RRの最初のクエリを受信した後に開始されます。host-health-checkが pingに設定さ
れている場合、ICMPプロトコルがモニターリングに使用されます。

この機能を活用するには、pingの対象であるシステムのデフォルトのセキュリティ設定でping
への応答が許可されている必要があります。host-health-checkが gtp-echoに設定されている場
合、GTP-Cv2プロトコル（GTP-Cエコー要求および応答）がモニターリングに使用されます。

（注）

• DNSホストの正常性チェックのコンフィギュレーション設定（136ページ）
•ホストの正常性チェックの有効化（136ページ）
•ホストの正常性チェックの RRセットの設定（137ページ）
• DNSホストの正常性チェックの統計の表示（138ページ）
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DNSホストの正常性チェックのコンフィギュレーション
設定

DNSホストの正常性チェックには事前設定があり、DNSサーバーではデフォルトで無効になっ
ています。

DNSホストの正常性チェックを有効にするには、次の DNSサーバーレベルの属性を使用しま
す。

表 40 : DNSサーバーレベルの属性

説明属性

DNSサーバーで DNSホストの正常性チェックを有効または無効に
します。ホストの正常性チェックが有効になっている場合は、DNS
サーバーはアクティブなRRのクエリ応答のTTLとして、hhc-max-ttl
を送信します。DNSSECが有効になっている場合は、DNSサーバー
はアクティブではない RRをクエリ応答の RRリストの末尾に追加
します。DNSSECが有効になっていない場合は、DNSサーバーはア
クティブではない RRをクエリ応答の RRリストに追加しません。

host-health-checkは、デフォルトで DNSサーバーでは無効になって
います。host-health-checkを有効にした後に DNSサーバーをリロー
ドします。

ホストの正常性チェッ

ク（host-health-check）

RRセットの到達可能性をチェックする時間間隔（秒単位）を指定し
ます。

ホストの正常性チェッ

ク間隔（hhc-interval）

RRヘルスステータスがアップである場合に、クエリ応答で送信す
る最大 TTL（秒単位）を指定します。デフォルトでは、hhc-interval
の値が使用されます。

RRセットの TTLが hhc-intervalまたは hhc-max-ttl未満で
ある場合は、RRセットの TTLが応答に使用されます。

（注）

最大TTL（hhc-max-ttl）

ホストの正常性チェック RRの初回クエリの際にクエリ応答で送信
する最大初期 TTL（秒単位）を指定します。

RRセットの TTLが hhc-max-init-ttl未満である場合は、RR
セットの TTLが応答に使用されます。

（注）

最大初期 TTL
（hhc-max-init-ttl）

ホストの正常性チェックの有効化
DNSホストの正常性チェックを有効にするには、次の手順を実行します。
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ローカルの高度なWeb UI

ステップ 1 [DNS権威サーバーの管理（Manage DNS Authoritative Server）]ページの [ホストの正常性チェック（Host
Health Check）]セクションで、host-health-check属性に enabledオプションを選択します。

ステップ 2 [保存（Save）]をクリックして変更を保存し、権威 DNSサーバーをリロードします。

CLIコマンド

dns enable host-health-checkを使用してホストの正常性チェックを有効にしてから、dns reload
を使用して DNSサーバーを再起動します。

DNSサーバーを再起動して、設定の変更を正常に適用します。（注）

ホストの正常性チェックの RRセットの設定

ローカルの詳細Web UI

[設計（Design）]メニューの [権威DNS（AuthDNS）]サブメニューから [正引きゾーン（Forward
Zones）]を選択し、[正引きゾーンのリスト/追加（List/Add Forward Zones）]ページを開き、
[リソースレコード（ResourceRecords）]タブをクリックします。RR名をクリックします。[RR
セット設定（RR Set Settings）]セクションで、[host-health-check]ドロップダウンリストから
[ping]の値を選択します。RRセットでこの属性を変更しても、リロードは必要ありません。

ゾーンで DNSSECが有効になっている場合は、DNSサーバーはアクティブではない RRをク
エリ応答の RRリストの最後に追加します。

（注）

CLIコマンド

rrSetコマンドは、rr-nameのリソースレコードに host-health-checkフラグを設定または解除し
ます。このフラグが設定されている場合は、AレコードとAAAAレコードの正常性がモニター
されます。

zone name rrSet rr-name [set <host-health-check=off/ping/gtp-echo>] [get <host-health-check>]
[unset <host-health-check>] [show]

DNSサーバーは、IPv6ホストヘルスモニターリング用のグローバルユニキャストアドレス
をサポートしています。

（注）
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DNSホストの正常性チェックの統計の表示
次の方法で、DNSホストの正常性チェックの統計を表示できます。

ローカルの高度なWeb UI

[DNS権威サーバーの管理（Manage DNS Authoritative Server）]ページの [統計（Statistics）]タ
ブをクリックして [サーバー統計（Server Statistics）]ページを表示します。DNSホストの正常
性チェックの統計は、[合計統計（TotalStatistics）]カテゴリと [サンプル統計（SampleStatistics）]
カテゴリの両方の [ホストの正常性チェックの統計（Host Health Check Statistics）]に表示され
ます。

表 41 : DNSホストの正常性チェックの統計に関する属性

説明属性

pingと gtp-echoによるホストの正常性チェックで確認されたドメ
インの数を報告します。

hhc-domains

pingと gtp-echoによるホストの正常性チェックで不合格となった
ドメインの数を報告します。RRセット内のすべてのRRがダウン
している場合、この統計値は増加します。

hhc-domains-failed

pingと gtp-echoによるホストの正常性チェックで合格したドメイ
ンの数を報告します。RRセット内のいずれかの A/AAAA RRが
アップしている場合、この統計値は増加します。

hhc-domains-passed

pingと gtp-echoによるホストの正常性チェックで確認された RR
の数を報告します。

hhc-rr

pingと gtp-echoによる正常性チェックで合格した RRの数を報告
します。

hhc-rrs-passed

pingと gtp-echoによる正常性チェックで不合格となった RRの数
を報告します。

hhc-rrs-failed

pingによるホストの正常性チェックで確認されたドメインの数を
報告します。

hhc-ping-domains

pingによるホストの正常性チェックで不合格となったドメインの
数を報告します。RRセット内のすべてのRRがダウンしている場
合、この統計値は増加します。

hhc-ping-domains-failed

pingによるホストの正常性チェックで合格したドメインの数を報
告します。RRセット内のいずれかのRRがアップしている場合、
この統計値は増加します。

hhc-ping-domains-passed
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pingによるホストの正常性チェックで確認された RRの数を報告
します。

hhc-ping-rrs

pingによるホストの正常性チェックで不合格だった RRの数を報
告します。

hhc-ping-rrs-failed

pingによるホストの正常性チェックで合格した RRの数を報告し
ます。

hhc-ping-rrs-passed

gtp-echoによるホストの正常性チェックで確認されたドメインの
数を報告します。

hhc-gtp-echo-domains

gtp-echoによるホストの正常性チェックで不合格となったドメイ
ンの数を報告します。RRセット内のすべてのRRがダウンしてい
る場合、この統計値は増加します。

hhc-gtp-echo-domains-failed

gtp-echoによるホストの正常性チェックで合格したドメインの数
を報告します。RRセット内のいずれかのRRがアップしている場
合、この統計値は増加します。

hhc-gtp-echo-domains-passed

gtp-echoによるホストの正常性チェックで確認されたRRの数を報
告します。

hhc-gtp-echo-rrs

gtp-echoによるホストの正常性チェックで合格したRRの数を報告
します。

hhc-gtp-echo-rrs-passed

gtp-echoによるホストの正常性チェックで不合格となったRRの数
を報告します。

hhc-gtp-echo-rrs-failed

DNSホストの正常性チェックの統計をサーバーにロギングすることもできます。それには、
[ローカル DNSサーバーの編集（Edit Local DNS Server）]ページの [アクティビティサマリー
の設定（Activity Summary Settings）]セクションにある [host-health-check]オプションを有効
にします。

CLIコマンド

ホストの正常性チェック合計統計を表示するには、dnsgetStatsdns-hhc totalを使用します。サ
ンプルカウンタ統計を表示するには、dns getStats dns-hhc sampleを使用します。

DNSサーバーを再起動すると、設定の変更が適用されます。（注）
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第 8 章

DNSファイアウォールの管理

• DNSファイアウォールの管理（141ページ）

DNSファイアウォールの管理
DNSファイアウォールは、ネットワーク上で機能することが許可されているドメイン名、IP
アドレス、およびネームサーバーを制御します。これにより、インターネットサービスプロ

バイダ（ISP）、企業、または組織は、FQDN、IPアドレス、サブネット、およびエンドノー
ドのプレフィックスのリストを定義し、既知の不正ドメインまたは存在しないドメイン

（NXDOMAIN）からのDNS名の解決をリダイレクトすることでネットワークを保護するルー
ルを設定できます。

キャッシュDNSサーバーへのすべてのクエリは、プライオリティに従いDNSファイアウォー
ルルールのリストに照らして最初に確認されます。キャッシング DNSサーバーが存在しない
ドメインまたは既知の不正ドメインに対するクエリを確実にリダイレクトするようにDNSファ
イアウォールルールを作成できます。DNSファイアウォールルールは、プライオリティ、
ACL、アクション、およびドメインリストで構成され、例外とフォワーダよりも優先されま
す。これらのクエリに対して、次のアクションを設定できます。

• Drop：リソースレコードクエリをドロップします。

• Refuse：データなしの [拒否（REFUSED）]ステータスで応答します。

• Redirect：指定された IPアドレスにAクエリまたはAAAAクエリをリダイレクトします。

• Redirect-nxdomain：照会されたドメインが存在しない場合に、特定の Aアドレスまたは
AAAAアドレスにリダイレクトします。

• RPZ：RPZルールを使用します。

着信クエリが DNSファイアウォールルールと一致する場合は、redirect-nxdomainのルールで
ない限り、指定されたアクションが実行されます。redirect-nxdomainルールは、NXDOMAIN
応答を生じさせる着信クエリにのみ適用されます。
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Drop、Refuse、Redirect、RPZなどのファイアウォールルールは、通常のクエリ処理の前に行
われるため、フォワーダと例外よりも優先されます。その他のアクションとトリガーは、通常

のクエリ処理中またはその後に適用されます。

（注）

DNS RPZファイアウォールルール

Cisco PrimeNetworkRegistrarはRPZをサポートしています。DNSファイアウォールルールは、
権威 DNSサーバー上の特別に指定されたゾーンに対して設定できます。RPZと RRデータを
DNSリゾルバと組み合わせることにより、DNSサーバーの不正使用を防ぐ有効なDNSファイ
アウォールを構成できます。RPZファイアウォールルールは、トリガー（query-name、
ip-answers、ns-name、および ns-ip）と、対応するアクションで構成されます。

RPZファイアウォールルールは、権威DNSサーバーとキャッシングDNSサーバーの両方を使
用して RPZ機能を提供します。権威 DNSサーバーは RPZとルールのデータを保存します。
キャッシュ DNSサーバーはクライアントクエリを受信してこれらのルールを適用します。

DNS RPZゾーン

RPZの権威 DNSサーバーで個別の正引きゾーンを作成することを推奨します。ゾーンはプラ
イマリまたはセカンダリのいずれかになります。また、データは手動で入力するか、サード

パーティ RPZプロバイダから転送できます。ゾーンには rpzという名前を付けることができ
ます。<customer-domain>という名前を付けることで、グローバル DNS空間のドメイン名との
重複を回避できます。ゾーンの Query Settingsセクションで rpz属性を有効にすることで、そ
のゾーンは RPZゾーンになります。

ゾーン転送で着信した RPZは、送信元と同じ名前にする必要があります。商用 RPZプロバイ
ダを利用している場合、名前はプロバイダによって指定されます。

（注）

RPZ RR名には、次の形式を使用できます。

表 42 : RPZトリガー

RR名の例例RR名RPZトリ
ガー

www.baddomain.com.rpz.cisco.comドメイン
www.baddomain.com

<domain>.rpz.

<customer-domain>
クエリ対象

ドメイン

ns.baddomain.com.rpz-nsdname.rpz.

cisco.com
ネームサーバー
ns.baddomain.com

<ns-domain-name>.rpz-

nsdname.rpz.<customer-domain>
照会する

ネームサー

バー
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32.10.2.168.192.rpz-nsip.rpz.cisco.comネームサーバーアド

レス 192.168.2.10
32.<reversed-ip>.rpz-nsip.rpz.

<customer-domain>
照会する

ネームサー

バー IP

128.57.zz.1.0.db8.2001.rpz-nsip.rpz.cisco.comネームサーバーアド

レス 2001:db8:0:1::57
32.<reversed-ip>.rpz-nsip.rpz.

customer-domain>
照会する

ネームサー

バー IP

32.10.2.168.192.rpz-ip.rpz.cisco.comA応答レコード
192.168.2.10

32.<reversed-ip>.rpz-ip.rpz.

<customer-domain>
応答の

Answerセク
ションの A
レコード

24.0.2.168.192.rpz-ip.rpz.cisco.comサブネット

192.168.2.0/24の A応
答レコード

<subnet-mask>.<reversed-ip>.

rpz-ip.rpz.<customer-domain>
応答の

Answerセク
ションの A
レコード

128.57.zz.1.0.db8.2001.rpz-ip.rpz.cisco.comAAAA応答レコード
2001:db8:0:1::57

128.<reversed-ip>.rpz-ip.rpz.

<customer-domain>
応答の

Answerセク
ションの

AAAAレ
コード

27.zz.1.0.db8.2001.rpz-ip.rpz.cisco.comプレフィックス

2001:db8.0.1::/48の
AAAA応答レコード

<prefix-length>.<reversed-ip>.

rpz-ip.rpz.customer-domain>
応答の

Answerセク
ションの

AAAAレ
コード

このゾーンには、ブロックリストに登録されたクエリ名に関連するすべての RRが含まれてい
ます。IPアドレスと範囲のブロッキングは rpz-ipラベル内（つまり rpz-ip.rpz.cisco.com）で行
われる必要があります。同じロジックを rpz-nsdnameと rpz-nsipラベルを使用してネームサー
バーのブロッキングに適用できます。

rpz-ip、rpz-nsdname、および rpz-nsipは、異なるラベルであり、実際のサブドメインまたは別
のゾーンではありません。このレベルには委任ポイントが存在しません。キャッシング DNS
は参照先ゾーン内の全データの検索に依存します。

（注）

rpz-nsdnameと rpz-nsipを使用する場合は、対応するルールが元のクエリに適用されるため、応
答セクションが変更されます。最後の応答がRPZルールから決定された場合は、authorityセク
ションには RPZゾーンの SOAが含まれます。

（注）
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キャッシュDNSサーバーがRPZを使用するように設定されている場合は、権威DNSサーバー
にクエリを送信して RPZルールをルックアップします。キャッシュ DNSサーバーは、正しい
クエリ名を作成し、クエリ応答を RPZルールとして解釈し、クライアントクエリにそのルー
ルを適用します。RPZルールに基づいてキャッシュ DNSサーバーがクライアント応答を書き
換えると、このデータはキャッシュされて、その後のルックアップが速くなります。キャッ

シュDNSサーバーRPZ設定によって、使用するRPZトリガーが決まります。RPZルールが見
つからない場合は、クエリは正常に進行します。

さらに、キャッシュDNSサーバーでRPZオーバーライドを設定できます。これにより、キャッ
シュ DNSサーバーは権威 DNSサーバーから返された RPZアクションをオーバーライドでき
るようになります。これは、データがサードパーティからプルされる場合と同様に、権威DNS
データの制御がない場合に役立ちます。キャッシュ DNSサーバーは、RPZクエリの権威 DNS
サーバーから一致を取得すると、RRデータで指定されたルールアクションではなく、オー
バーライドアクションを実行します。

DNS RPZアクション

RPZルールは標準 DNS RR（大抵は CNAME RR）を使用して作成されます。ただし、リダイ
レクトの場合は、任意のタイプの RRを使用できます。RR名は「表 42 : RPZトリガー（142
ページ）」の項で説明されている RPZトリガーに基づく形式になります。rdataは、実行され
るルールアクションを定義します。次の表で、RPZアクションについて説明します。

表 43 : RPZアクション

RPZ RRの例RPZ RR RDataRPZルールアク
ション

www.baddomain.com.rpz.cisco.com. 300 CNAME
.

CNAME .NXDOMAIN

www.baddomain.com.rpz.cisco.com. 300 CNAME
*。

CNAME *.NODATA

www.gooddomain.com.rpz.cisco.com。300
CNAME rpz-passthru.

www.gooddomain.com.rpz.cisco.com。300
CNAME www.gooddomain.com.

CNAME rpz-passthru.

CNAME FQDN
NO-OP（許可リス
ト）

www.baddomain.com.rpz.cisco.com. 300 CNAME
rpz-drop.

CNAME rpz-drop.DROP

www.wrongdomain.com.rpz.cisco.com. 300
CNAME walledgarden.cisco.com.

www.baddomain.com.rpz.cisco.com. 300 A
192.168.2.10

www.baddomain.com.rpz.cisco.com. 300 AAAA
2001:db8:0:1::57

<any RR type>
<redirect-data>

Redirect
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DNS RPZの要件とベストプラクティス

•すべてのRPZゾーンで rpz属性が有効になっている必要があります。変更を有効にするに
は、DNSのリロードが必要です。

• Cisco Prime Network Registrar権威 DNSとキャッシング DNSの両方をエンドツーエンドの
RPZソリューションに使用する必要があります。

• RPZゾーンの restrict-query-aclにはキャッシングDNSアドレスとローカルホストのみが含
まれる必要があります。

•ゾーン転送（restrict-xfer-acl）は完全に拒否されるか、または特定のサーバーセットに制
限される必要があります。

• RPZゾーンを親ゾーンから委任することはできません。これは非表示である必要があり、
特別に設定されたキャッシュ DNSでのみ使用できます。

• RPZネームサーバーがキャッシュおよび保持されないように、ネームサーバーのアドレス
レコードが存在しないようにする必要があります。

•ネームサーバーレコードは「localhost」を指している必要があります。

•キャッシング DNSサーバーの RPZファイアウォールルールの数は、2～ 3に制限されて
いる必要があります。RPZファイアウォールルールの数が増えるにつれて、クエリの処
理時間は直線的に増加します。

•手動で作成された RPZゾーンのデフォルト TTLは、ゾーンデータの変化のペースを反映
する必要があります。推奨されるペースは 5分～ 2時間です。

•キャッシング DNSサーバーは、信頼性の高い送信元からの情報がキャッシュされ、信頼
できるように、max-cache-ttl設定を変更する必要があります。この設定は、デフォルト
TTLの 5分～ 2時間に即している必要があります。

•権威 DNSサーバーは、分散 RPZデータのゾーン転送のために NOTIFY、IXFR、AXFR、
および TSIGを有効にする必要があります。

• RPZゾーンは、許可リストとブロックリストに登録されたドメインのデータを含むことが
できますが、2つの異なるゾーンに分けることもできます。これは、重複するデータがあ
る場合や、ブロックリストゾーンがサードパーティによって維持されている場合（つまり

RPZサブスクリプション）に役立ちます。

権威 DNSサーバーでの RPZプライマリゾーンの設定

ローカルの基本または詳細Web UI

ステップ 1 [デザイン（Design）]メニューの [認証DNS（Auth DNS）]サブメニューの [転送ゾーン（Forward Zones）]
を選択して、[転送ゾーンの一覧/追加（List/Add Forward Zones）]ページを開きます。

ステップ 2 [正引きゾーン（Forward Zones）]ペインの [正引きゾーン追加（Add Forward Zone）]アイコンをクリック
して [ゾーンの追加（Add Zone）]ダイアログボックスを開きます。

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
145

権威 DNSサーバー

権威 DNSサーバーでの RPZプライマリゾーンの設定



ステップ 3 ゾーンの名前 (つまり、rpz.zonename)を入力します。ネームサーバーとしてlocalhostを指定し、連絡先の電
子メール、および開始シリアル番号を追加します。

ステップ 4 [ゾーンの編集（Edit Zone）]ページで、次の変更を行います。

a) [ゾーンのデフォルト TTL（Zone Default TTL）]を設定します（推奨設定は 5分～ 2時間）。
b) [クエリ設定（Query Settings）]セクションで rpzを trueに設定し、restrict-query-acl属性を使用してク
エリを制限します。

クエリは localhostとキャッシングDNSサーバーアドレス、制限クエリー-acl = localhost、 cdns
アドレスに制限されている必要があります。

（注）

c) [ゾーン転送設定（Zone Transfer Settings）]セクションでゾーン転送と通知を制限します。

ゾーン転送と通知は他の RPZセカンダリおよび localhostにのみ許可される必要があります。（注）

ステップ 5 [展開（Deploy）]メニューの [DNS]サブメニューで [DNSサーバー（DNS Server）]を選択して [ローカル
DNSサーバー（Local DNS Server）]ページを開きます。

ステップ 6 [サーバーの再起動（Restart Server）]アイコンをクリックして、DNSサーバーをリロードし、RPZゾーン
をパブリッシュします。

CLIコマンド

次の CLIコマンドを使用します。

• RPZゾーンを作成するには、そのゾーンが RPZゾーンであることを名前で示す必要があ
ります。たとえば、rpz.example.comです。
nrcmd> zone rpz.example.com. create primary localhost admin

• RPZゾーン属性（rpz）を有効にします。

nrcmd> zone rpz.example.com. enable rpz

•キャッシング DNSとローカルホストからのクエリのみを許可するように、クエリを制限
します。

nrcmd> zone rpz.example.com. set restrict-query-acl="localhost, cdns-server"

•展開に応じてゾーン転送を制限または完全に拒否します。
nrcmd> zone rpz.example.com. set restrict-xfer-acl=none

•デフォルト TTLを 5分～ 2時間に設定します。
nrcmd> zone rpz.example.com. set defttl=5m

•設定の変更を有効にするには、DNSサーバーをリロードして RPZゾーンをパブリッシュ
します。

nrcmd> dns reload
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DNSファイアウォールルールの設定
次の手順で DNSファイアウォールルールを追加または編集します。

ローカルおよび地域の高度なWeb UI

ステップ 1 [設計（Design）]メニューで [DNSのキャッシュ（Cache DNS）]サブメニューの [DNSファイアウォール
（DNS Firewall）]を選択して [DNSファイアウォールルールのリスト/追加（List/Add DNS Firewall Rules）]
ページを開きます。

ステップ 2 [DNSファイアウォール（DNSFirewall）]ペインの [DNSファイアウォールルールの追加（Add DNS Firewall
Rule）]アイコンをクリックすると、[DNSファイアウォールの追加（Add DNS Firewall）]ダイアログボッ
クスが開きます。

ステップ 3 [ルール名（Rule Name）]フィールドにルール名を入力し、アクションタイプを指定します。

dropおよび refuseアクションは、指定されたドメインのすべてのクエリに適用されます。一方、
redirectおよび redirect-NXDOMAINルールは、Aレコードと AAAAレコードのクエリにのみ適用
されます。

（注）

ステップ 4 [DNSファイアウォールの追加（Add DNS Firewall）]をクリックして、ファイアウォールルールを保存し
ます。新しく追加されたファイアウォールルールが [DNSファイアウォールルールのリスト表示/追加
（List/Add DNS Firewall Rules）]ページに表示されます。

アクション refuseのルールには、ドメインまたは宛先 IPアドレスは使用されません。（注）

ステップ 5 dropまたは redirectアクションを選択した場合：

• ACLリストを入力し、[追加（Add）]アイコンをクリックし、ドロップまたはリダイレクトをモニター
する必要があるドメインを追加します。

• redirectアクションの場合は、IPv4宛先または IPv6宛先も入力する必要があります。

ステップ 6 rpzアクションを選択した場合：

1. RPZゾーン名と RPZサーバー名を入力します。

RPZゾーンに rpz.customer-domainという推奨名を付けることで、グローバルDNSスペースの
ドメイン名との競合を回避します。

（注）

2. オプションおよび対応するオーバーライドアクションから RPZトリガーを選択します。

ステップ 7 [保存（Save）]をクリックして設定を保存するか、[元に戻す（Revert）]をクリックして変更をキャンセ
ルします。

DNSファイアウォールルールを削除するには、[DNSファイアウォール（DNS Firewall）]ペイ
ンでルールを選択し、[削除（Delete）]アイコンをクリックした後、削除を確認します。
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CLIコマンド

DNSファイアウォールルールをスペースで区切って追加するには、cdns-firewall rule-name create
を使用します。

ドメインリダイレクトルールのドメインのリストを表示するには、cdns-firewall listを使用し
ます。

ドメインリダイレクトルールを削除するには、cdns-firewall rule-name deleteを使用します。

DNSファイアウォールルールの優先順位の変更

DNSファイアウォールルールを作成するときに、ルールを適用する順位を指定できます。

複数の DNSファイアウォールルールを適用する場合は、ルールの処理順序を制御するための
ルールプライオリティを設定することを推奨します。ゼロ以外の最も小さいプライオリティが

最初に処理されます。プライオリティが 0（デフォルト）の DNSファイアウォールルールが
最後に処理されます。

（注）

ローカルおよび地域の高度なWeb UI

次の手順でプライオリティを設定するか、ルールの順序を変更します。

ステップ 1 [設計（Design）]メニューで [DNSのキャッシュ（Cache DNS）]サブメニューの [DNSファイアウォール
（DNS Firewall）]を選択して [DNSファイアウォールルールのリスト/追加（List/Add DNS Firewall Rules）]
ページを開きます。

ステップ 2 [DNSファイアウォール（DNS Firewall）]ペインの [DNSファイアウォールルールの順序変更（Reorder
DNS Firewall Rules）]アイコンをクリックすると、[順序変更（Reorder）]ダイアログボックスが開きま
す。

ステップ 3 次のいずれかの方法で、DNSファイアウォールルールの優先順位を設定します。

•ルールを選択し、[上に移動（Move up）]または [下に移動（Move down）]アイコンをクリックして、
ルールの順序を変更します。

•ルールを選択し、[移動先（Move to）]ボタンをクリックして、ルールを移動する行番号を入力しま
す。

ステップ 4 [保存（Save）]をクリックして、順序を変更したリストを保存します。

CLIコマンド

cdns-firewall name set priority=valueを使用して、他のルールに関連するルールの優先順位を指
定します。
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RPZの TLSの有効化
Cisco Prime Network Registrar 11.0では、キャッシング DNSのファイアウォール RPZアクショ
ンは RPZサーバーとの通信で TLSをサポートします。

ローカルおよび地域の高度なWeb UI

RPZサーバーの TLSを有効にするには、次の手順を実行します。

ステップ 1 [設計（Design）]メニューで [DNSのキャッシュ（Cache DNS）]サブメニューの [DNSファイアウォール
（DNS Firewall）]を選択して [DNSファイアウォールルールのリスト/追加（List/Add DNS Firewall Rules）]
ページを開きます。

ステップ 2 enabledオプションを選択して、rpz-tls属性を有効にします。これを有効にする場合は、 tls-cert-bundleを
設定し、CA証明書をロードする必要があります。そのようにしないと、接続を認証できません。

rpz-tls-auth-name属性は、RPZサーバーの認証名を定義します。TLSが有効になっている場合、キャッシン
グ DNSサーバーは、RPZサーバーから送信された名前の TLS認証証明書をチェックします。

CLIコマンド

cdns-firewall name set rpz-tls=trueを使用して、RPZサーバーの TLSを有効にします。
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第 9 章

ハイアベイラビリティ DNSの管理

2番目のプライマリサーバーをメインのプライマリサーバーの障害に備えるホットスタンバ
イサーバーとして使用できます。この設定はハイアベイラビリティ（HA）DNSと呼ばれま
す。Cisco Prime Network Registrar Web UIおよび CLIには、サーバーペアの HA DNSに必要な
プライマリ設定を複製できる機能があります。このサーバーペアは通信障害などを検出しま

す。HADNSが設定されると、シャドウイングとエラー検出が自動的に行われます。CiscoPrime
Network Registrar DHCPがCisco PrimeNetwork Registrar DNSを更新しているCisco PrimeNetwork
Registrar展開では、障害の検出とフェールオーバーも自動的に行われます。

HAを実行している場合は、サーバー上にプライマリゾーンだけを用意することを推奨します。（注）

• HA DNS処理の概要（151ページ）
•ハイアベイラビリティ DNSペアの作成（153ページ）
• HA DNSゾーンの同期（155ページ）
• HA DNS情報のロギングの有効化（156ページ）
• HA DNS統計の表示（156ページ）

HA DNS処理の概要
正常の状態では、メインサーバーとバックアッププライマリサーバーの両方が稼働していま

す。メインサーバーは、クライアントからのすべての DNS更新を処理し、受け入れたすべて
の更新をホットスタンバイバックアップに送信します。メインサーバーは RR更新をバック
アップサーバーに転送します。DDNSクライアントからの更新は、バックアップサーバーで
無視またはドロップされます。両方のサーバーがクエリとゾーン転送要求に応答できます。メ

インとバックアップはパートナーで、相手の可用性を検出するために通信を続けます。

メインがダウンした場合は、バックアップが短時間待ってから、通常ではメインが処理するク

ライアントからの DNS更新の処理を開始し、アップデートを記録します。メインが復旧した
ら、HAペアは通信中断の間に変更または削除された RRを同期して交換します。

新しいゾーンを追加する際は、プライマリサーバーとバックアップサーバーの両方をリロード

して、HAバックアップと自動で同期されるようにする必要があります。
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同期はゾーン単位で実行されます。これにより、特定のゾーンが同期されている間に、他のす

べてのゾーンの更新が可能になります。

ホットスタンバイバックアップがダウンすると、メインは短時間待機してから、パートナー

が確認応答しなかった更新を記録します。バックアップサーバーが復旧すると、メインは記録

された更新をバックアップに送信します。

メインとバックアップの両方の状態は、次のように推移します。

• Startup：サーバーは通信を確立し、使用する HAバージョンに同意します。この状態で
は、サーバーは DNS更新または RR編集を受け入れず、スカベンジングが有効になって
いる場合はそれを延期します。

• Negotiating：各サーバーは、他のサーバーが同期の準備が整うまで待機します。この状態
では、DNS更新と RR編集は許可されません。

• Normal：両方のサーバーが正常に稼働しており、DNS更新とハートビートメッセージを
交換しています。メインは DNS更新と RR編集を許可し、RR更新メッセージをバック
アップに送信します。バックアップはDNS更新を無視し、RR編集を拒否しますが、メイ
ンサーバーからのRR更新メッセージは処理します。ゾーンが同期している間は、ゾーン
でスカベンジングが一時停止されます。

• Communication-Interrupted：通信タイムアウト（ha-dns-comm-timeout）中にパートナーか
ら応答または要求を受信しなかったサーバーにこの状態になります。サーバーは、パート

ナーからの通信のリスニングを続けて（両方とも、 ha-dns-poll-intervalで指定したハート
ビートメッセージを送信）、接続しようとします。その一方で、DNS更新とRR編集を許
可し、スカベンジングを無効にします。

• Partner-Down：[通信の中断（communications-interrupted）]と似ていますが、RR変更の追
跡は継続されません。パートナーが復旧すると、ゾーン全体がパートナーに送信されま

す。パートナーは再び稼働可能になったときにゾーンのコピーを受信するので、パフォー

マンスが向上し、変更追跡に要するディスク容量が抑えられます。

DNSサーバーの起動後の動作は、次のとおりです。

1. 設定されているHADNSリスニングポートを開き、パートナーからの接続をリッスンしま
す。

2. [ネゴシエーション（Negotiating）]状態に移行します。[ネゴシエーション（Negotiating）]
状態では、RR編集は許可されません。

3. [正常（Normal）]状態に移行したサーバーは、各プライマリゾーンへの変更の同期を開始
します。メインは、ゾーン更新の許可と、バックアップへの更新情報の送信を開始しま

す。

サーバーが正常な状態になると、ゾーンレベルの同期が開始されます。ゾーン同期は、常にメ

インの HAサーバーによって管理されます。ゾーンの状態は、次のように遷移します。

• Sync-Pending State：HADNSサーバーが正常な状態になったとき、または手動同期が要求
された場合に、ゾーンはこの状態になります。この状態では、ゾーンの RR更新がメイン
サーバーで受け入れられ、バックアップサーバーに転送されます。

• Synchronizing State：ゾーンのRR同期は、同期の状態で行われます。RR更新は受け入れ
られず、通知は無効になります。
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• Sync-Complete Stateリソースレコードの変更と HA DNSバックアップ上の対応するゾー
ンが正常に同期されると、ゾーンは同期の状態からこの状態に移行します。この状態で、

HA DNSメインサーバーのゾーンは、DNSの動的更新要求をすべて受け入れ、リソース
レコード設定の変更を許可し、通知を再び有効にします。リソースレコードの変更は、

バックアップサーバーに転送されます。

• Sync-Failed State：同期に失敗したゾーンは、同期の状態から sync-failedの状態に移行し
ます。メインサーバーのゾーンはリソースレコード更新を受け入れ、変更はバックアッ

プに転送されます。サーバーは ha-dns-zonesync-failed-timeoutの後にゾーンの同期を再試行
します。手動同期要求またはサーバーの再起動によって、ゾーン同期も再び開始されま

す。

HA DNSは Cisco Prime Network Registrar DHCPサーバーと完全に統合され、ホストがネット
ワークに追加されると、パートナーが更新されます（『Cisco Prime Network Registrar 11.0 DHCP

ユーザーガイド』の「DNS更新の管理」の章を参照）。DHCPサーバーは、HADNSのDHCP
側から DNSサーバー 1台ごとに DNS更新を送信します。

DHCPは、メインがダウンしていることを自動検出し、バックアップへの更新の送信を開始し
ます。DHCPサーバーは、メイン DNSサーバーへの接続を 2回試行します。両方の試行が失
敗した場合は、バックアップパートナーへの接続を試行します。

メインサーバーがダウンしていることを検出したバックアップは、DDNSクライアントからの
更新の受け入れを開始します。サーバーが復旧したら、HA通信が自動的に確立されます。サー
バーは正常の状態になり、ゾーン同期を実行して両方の RRが同じであることなどを確認しま
す。

両方のDNSパートナーが通信している場合、バックアップサーバーは更新をドロップします。
これにより、DHCPサーバーがタイムアウトし、メイン DNSサーバーへの接続を再試行しま
す。両方のサーバーが到達不能または無応答の場合、DHCPサーバーは応答を受信するまで、
各 DNSパートナーへの再試行を 4秒ごとに続けます。

ローカルクラスタがメインHAサーバーとして設定されている場合は、ゾーンレベルの同期用
の詳細モードコマンドがローカルクラスタの [ゾーンコマンド（ZoneCommands）]ページに追
加されます。エキスパートモードでは、次の 2つのオプションがあります。

•メインからバックアップへのすべての RRの同期（Sync All RRs from Main to Backup）
•バックアップからメインへのすべての RRの同期（Sync All RRs from Backup to Main）

HA DNSステータスは、ゾーン同期ステータスを含むように変更されました。ステータスに
は、同期されたゾーンの数と割合、同期が保留されているゾーン、同期に失敗したゾーンが含

まれます。

ゾーンステータスが変更され、HAが設定されている場合は HA同期ステータス
（ha-server-pending、sync-pending、sync-complete、synchronizing、または sync-failed）も含まれ
るようになりました。

ハイアベイラビリティ DNSペアの作成
HADNSサーバーペアをメインサーバーから設定するために必要な属性は、次のとおりです。
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• ha-dns：Enabledまたは disabled。プリセット値は enabledです。
• main：メインプライマリ DNSサーバーのクラスタ。
• backup：バックアッププライマリ DNSサーバーのクラスタ。

メインまたはバックアップの特定の IPアドレスが指定されるのは、クラスタ IPが管理に使用
され、DNSが別のインターフェイスで動作する場合だけです。

ローカルの基本または詳細Web UIとリージョンWeb UI

ステップ 1 バックアップサーバーのクラスタを作成します。

ステップ 2 [展開（Deploy）]メニューの [DNS]サブメニューで [HAペア（HA Pairs）]を選択して [HA DNSサーバー
ペアのリスト/追加（List/Add HA DNS Server Pair）]ページを開きます。

ステップ 3 [HAペア（HA Pairs）]ペインの [HAペアの追加（Add HA Pair）]アイコンをクリックして [HA DNSサー
バーを追加（Add HA DNS Server）]ダイアログを開きます。

ステップ 4 [名前（name）]フィールドにサーバーペアの名前を入力します。これは、任意の識別テキスト文字列にす
ることができます。

ステップ 5 [メイン（main）]ドロップダウンリストからメイン DNSサーバーのクラスタ名を選択します。

ローカルホストマシンの IPアドレス（IPv4または IPv6）を変更する場合は、[IPv4アドレス（IPv4
Address）]フィールドまたは [IPv6アドレス（IPv6 Address）]フィールドの IPアドレス（IPv4ま
たは IPv6）を変更するするために、（[クラスタの編集（Edit Cluster）]ページで）localhostクラ
スタを変更する必要があります。値を 127.0.0.1と ::1に設定しないでください。

（注）

ステップ 6 [バックアップ（backup）]ドロップダウンリストからバックアップDNSサーバーのクラスタ名を選択しま
す。これをメインサーバークラスタと同じにすることはできません。設定管理や更新要求で異なるイン

ターフェイスを使用してサーバーが設定されている場合に限り、IPv4の場合は属性 ha-dns-main-addressと
ha-dns-backup-address、IPv6の場合は属性 ha-dns-main-ip6addressと ha-dns-backup-ip6addressを設定します
（HA DNSプロトコルの設定には、サービス更新に使用されるインターフェイスのみを使用してくださ
い）。

ステップ 7 [HA DNSサーバーの追加（Add HA DNS Server）]をクリックします。

ステップ 8 サーバーペアが [HA DNSサーバーペアのリスト表示/追加（List/Add HA DNS Server Pair）]ページに表示
された後の手順は、次のとおりです。

a) [HAペア（HA Pairs）]ペインで HAを選択し、[HA DNSサーバーペアの同期（Sync HA DNS Server
Pair）]タブをクリックします。

b) 同期の方向（[メインからバックアップ（Main toBackup）]、または [バックアップからメイン（Backup
to Main）]）を選択します。

c) 処理タイプ（[更新（Update）]、[完全（Complete）]、または [正確（Exact）]）を選択します。各処理
タイプの処理の詳細については、ページの表を参照してください。

d) [レポート（Report）]ボタンをクリックすると、[HA DNS同期レポートの表示（View HA DNS Sync
Report）]ページで今後の同期の変更が表示されます。

e) [完全実行（Run Complete）]をクリックして同期を完了します。
f) [戻る（Return）]をクリックして [HADNSサーバーペアのリスト/追加（List/AddHADNSServer Pair）]
ページに戻ります。
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ステップ 9 両方の DNSサーバーをリロードして HA通信を開始します。

CLIコマンド

HA DNSサーバーペア（ha-dns-pair name create main-cluster/address backup-cluster/address）を
作成します。addressは IPv4または IPv6を使用できます。サーバーを同期するために、
ha-dns-pair name syncを使用して、同期処理（update、complete、または exact）と方向
（main-to-backupまたは backup-to-main）を指定します。両方の DNSサーバーをリロードして
ください。次に例を示します。

nrcmd> ha-dns-pair example-ha-pair create localhost test-cluster
nrcmd> ha-dns-pair example-ha-pair sync exact main-to-backup
nrcmd> dns reload

シンタックスと属性の説明については、/docsディレクトリにある CLIGuide.htmlファイルの
ha-dns-pairコマンドを参照してください。CLIには、Communication-Interrupted状態のときに
のみ必要に応じて DNSサーバーを HA DNSパートナーダウンに設定するための他のコマンド
が用意されています。

nrcmd> dns setPartnerDown

パートナーダウンは、サーバーが保持するブックキーピングデータを制限することでパフォー

マンスを最適化するので有益です。両方のサーバーが通信を再開すると、変更が個別に検出さ

れるのではなく、すべてのゾーン RRが同期で送信されます。正常に動作していたパートナー
が、停止したサーバーにすべての RRを送信します。

HA DNSゾーンの同期

ローカルの詳細Web UI

HA DNSゾーンを手動で同期するには、次の手順を実行します。

ステップ 1 [設計（Design）]メニューの [認証DNS（Auth DNS）]サブメニューから [正引きゾーン（Forward Zones）]
または [逆引きゾーン（Reverse Zones）]を選択し、[正引きゾーンのリスト/追加（List/AddForwardZones）]
ページまたは [逆引きゾーンのリスト/追加（List/Add Reverse Zones）]ページを開きます。

ステップ 2 [ゾーンの編集（Edit Zone）]ページで、同期するゾーンの [コマンド（Commands）]ボタンをクリックし
ます。

ステップ 3 [HAゾーンの同期（Synchronize HA Zone）]の横にある [コマンド（Command）]アイコンをクリックし
て、HA DNSゾーンを同期します。

HA DNSゾーンを同期するたびに、プライマリゾーンの関連ビューと名前付き ACLが同期されます。

エキスパートモードでは、同期のタイプを選択するオプションがあります。（注）
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CLIコマンド

zone name ha-sync-all-rrs を使用して、ゾーンのHAゾーン同期を手動でスケジュールするか、
ゾーンがすでに sync-pending状態になっている場合は、プライオリティを引き上げます（構文
と属性の説明については、/docsディレクトリにある CLIGuide.htmlファイルの zone コマンド
を参照してください）。

HA DNS情報のロギングの有効化
ログ設定、haは、HA DNS関連の情報のロギングを有効にします。

ローカルの基本または高度なWeb UI

[DNS権威サーバーの管理（Manage DNS Authoritative Server）]ページの [ログ設定（Log
Settings）]セクションで、[ha]のチェックボックスをオンにします。[保存（Save）]をクリッ
クして、変更内容を保存します。

CLIコマンド

HA DNS関連情報のロギングを有効にするには、dns set server-log-settings=haを使用します。

HA DNS統計の表示
HA DNS統計を表示できます。

ローカルの基本または詳細Web UI

[DNS権威サーバーの管理（Manage DNS Authoritative Server）]ページの [統計（Statistics）]タ
ブをクリックして、[DNSサーバー統計（DNS Server Statistics）]ページを開きます。統計は、
[合計統計（Total Statistics）]カテゴリと [サンプル統計（Sample Statistics）]カテゴリの [HA統
計（HAStatistics）]および [最大カウンタ統計（MaxCounter Statistics）]サブカテゴリに表示さ
れます。

CLIコマンド

dns getStats ha [total]を使用して HA DNS合計カウンタ統計を表示します。dns getStats ha
sampleを使用してサンプルカウンタ統計を表示します。
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第 10 章

ゾーンの管理

DNSは、コンピュータネットワーク内のオブジェクトの分散データベースです。ネームサー
バーアプローチでは、ネットワークは自律ドメインとゾーンの階層で構成されます。名前空間

はツリーとして編成され、大抵そのツリーは管理境界に関する組織に似ています。プロトコル

の概要については、「ドメインネームシステムの概要（1ページ）」を参照してください。

DNSネームサーバーの基本的な機能は、クエリに応答することによってネットワークオブジェ
クトに関するデータを提供することです。Cisco Prime Network Registrar DNSサーバーおよび
ゾーンを設定するには、システムのデフォルトを受け入れるか変更します。

DNSは国際化ドメイン名（IDN）の作成にも対応しています。WebUI、Webサービス（REST）、
および Java SDKで DNSドメインに名前を付ける際には、完全な Unicode文字セットを使用で
きます。使用できるソートと検索の機能は限定されています。詳細については、Cisco

PrimeNetwork Registrar 11.0リリースノートを参照してください。

Java SDKを使用する Javaツール（cnr_rulesなど）を実行している場合は、UNIXのロケール
パラメータを en_US.UTF-8に設定する必要があります。詳細については、Ciscoプライムネッ

トワークレジストラー 11.0管理ガイドの「Running Data Consistency Rules」の項を参照してく
ださい。

（注）

この章では、Cisco Prime Network Registrar DNSサーバーと、そのプライマリゾーンおよびセ
カンダリゾーンの設定の基本について説明します。「リソースレコードの管理（199ページ）」
ではDNSリソースレコード（RR）とホストの管理方法について説明します。「権威DNSサー
バーの管理（79ページ）」ではゾーンとDNSサーバーの詳細プロパティを設定する方法につ
いて説明します。

•プライマリ DNSサーバーの管理（158ページ）
•ゾーンテンプレートの作成と適用（158ページ）
•段階モードと同期モード（161ページ）
•プライマリ正引きゾーンの設定（162ページ）
•プライマリ逆引きゾーンの設定（170ページ）
•サーバーのゾーンカウントの取得（173ページ）
• DNS更新の有効化（173ページ）
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•セカンダリサーバーの管理（173ページ）
•サブゾーンの設定（176ページ）
•ゾーン分散の管理（179ページ）
• DNS ENUMドメインの管理（184ページ）

プライマリ DNSサーバーの管理
ゾーンを追加するには、ドメイン名を作成する必要があります。所有者を定義し、ゾーンテン

プレートを使用することもできます。テンプレートを使用しない場合は、ゾーンの Start of
Authority（SOA）およびネームサーバー（NS）プロパティも定義する必要があります。

ローカルホストのループバックゾーンは、手動での作成は不要で、CiscoPrimeNetworkRegistrar
で自動的に作成されます。ループバックゾーンは、ホストがループバックアドレス 127.0.0.1
を解決するために使用する逆引きゾーンであり、ネットワークトラフィックを自己に転送でき

ます。ループバックゾーンは127.in-addr.arpaであり、逆引きゾーンのリストに表示されます。

（注）

関連項目

プライマリ正引きゾーンの設定（162ページ）

プライマリ逆引きゾーンの設定（170ページ）

サーバーのゾーンカウントの取得（173ページ）

ゾーンテンプレートの作成と適用
ゾーンテンプレートは、同じ属性の多くを共有するプライマリゾーンの定型を作成するのに

便利な手段です。ゾーンテンプレートを任意のゾーンに適用し、そのゾーン属性をテンプレー

トの属性でオーバーライドできます。ゾーンテンプレートは、ローカルおよびリージョンク

ラスタWeb UIと CLIで作成できます。

既存のゾーンにテンプレートを適用する場合は注意してください。ゾーンの明示的に設定され

たすべての属性（名前を除く）がテンプレートによって上書きされるため、ゾーンがネット

ワーク内にすでに設定されている場合は、重大な結果が生じる可能性があります。複数ゾーン

の特定の属性をテンプレートを使用して変更するには、その属性のみを変更し、他の属性は未

設定のままで、テンプレートをゾーンに適用してください。

注意
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ローカルおよび地域Web UI

ステップ 1 [設計（Design）]メニューの [権威 DNS（Auth DNS）]サブメニューで [ゾーンテンプレート（Zone
Templates）]を選択して [ゾーンテンプレートのリスト/追加（List/Add Zone Views）]ページを開きます。

ステップ 2 ローカルおよびリージョンクラスタでゾーンテンプレートを追加できます。また、WebUIを使用してリー
ジョンクラスタでゾーンテンプレートをプルおよびプッシュすることもできます。

•ローカルクラスタでゾーンテンプレートを追加する場合、またはリージョンクラスタでテンプレー
トを明示的に追加する場合は、[ゾーンテンプレート（Zone Templates）]ペインで [ゾーンテンプレー
トの追加（Add Zone Templates）]アイコンをクリックします。[ゾーンテンプレートの追加（AddZone
Template）]ダイアログボックスが開きますので、名前を入力して、[ゾーンテンプレートの追加（Add
Zone Template）]をクリックします。

ゾーンテンプレートを有効に活用するには、推奨シリアル番号、ネームサーバー、連絡先の電子メー

ルアドレス、およびネームサーバーのリストを入力します。それらはゾーン自体に必要です。ゾーン

所有者やゾーン分散を指定することもできます。これらの値をゾーンテンプレートに必ず追加しなけ

ればならないわけではありません。テンプレートからゾーンを作成した後に、そのゾーンに値を追加

することもできます。ただし、テンプレート名とゾーンのデフォルトTTLは必須です。（最小限必要
なゾーン属性の説明については、「プライマリゾーンの作成（162ページ）」を参照してください）。

これらの値を入力したら、ページの下部にある [保存（Save）]をクリックします。

•リージョンクラスタで、1つまたは複数のローカルクラスタからゾーンテンプレートをプルするに
は、[ゾーンテンプレート（Zone Templates）]ペインで [プルレプリカ（Pull Replica）]アイコンをク
リックします。[プルするレプリカゾーンテンプレートデータの選択（Select Replica Zone Template
Data to Pull）]ダイアログボックスが開き、ローカルクラスタゾーンテンプレートのリージョンサー
バーレプリカデータのツリービューが表示されます。ツリーには 2つのレベルがあり、1つはローカ
ルクラスタ、もう 1つは各クラスタのテンプレートです。クラスタから個々のテンプレートをプルす
ることも、すべてのテンプレートをプルすることもできます。

•個々のゾーンテンプレートをプルするには、クラスタのツリーを展開し、名前の横にあるプル基
準を選択して、[プルゾーンテンプレート（Pull Zone Template）]をクリックします。

•クラスタからすべてのテンプレートをプルするには、プル基準を選択し、[すべてのゾーンテンプ
レートのプル（Pull All Zone Templates）]をクリックします。

•クラスタのすべてのレプリカデータを更新するには、[プルレプリカ（Pull Replica）]アイコンを
クリックします。

プル選択基準は、次のとおりです。

• [保証（Ensure）]：各テンプレートがプルされます。ただし、その名前のテンプレートがリージョ
ンクラスタにすでに存在する場合を除きます。その場合は、リージョンクラスタデータは上書

きされません。

• [置換（Replace）]：各テンプレートがプルされ、リージョンクラスタにすでに存在するテンプ
レートデータは上書きされます。リージョンクラスタの他のテンプレートに影響はありません。

これはデフォルトの推奨設定です。

• [正確（Exact）]：各テンプレートがプルされ、リージョンクラスタにすでに存在するテンプレー
トデータは上書きされます。リージョンクラスタの他のテンプレートが削除されます。
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•リージョンクラスタで、1つまたは複数のローカルクラスタに 1つのゾーンテンプレートをプッシュ
する方法：

• [ゾーンテンプレートのリスト/追加（List/Add Zone Templates）]ページですべてのゾーンテンプ
レートをプッシュするには、[ゾーンテンプレート（Zone Templates）]ペインにある [すべてプッ
シュ（Push All）]アイコンをクリックします。

• [ゾーンテンプレートのリスト/追加（List/Add Zone Templates）]ページで、個別のゾーンテンプ
レートをプッシュするには、[プッシュ（Push）]をクリックします。

どちらのアクションでも、[ローカルクラスタへのゾーンテンプレートデータのプッシュ（Push Zone
Template Data to Local Clusters）]ページのバージョンが開きます。

このページでは、同期モードと宛先クラスタを選択できます。目的のクラスタを[選択可能（Available）]
フィールドから [選択済み（Selected）]フィールドに移動して、[データ同期モード（data synchronization
mode）]オプションボタンのいずれかをクリックします。

• [保証（Ensure）]：各テンプレートがプッシュされます。ただし、その名前のテンプレートがロー
カルクラスタにすでに存在する場合を除きます。その場合は、ローカルクラスタデータは上書

きされません。これはデフォルトの推奨設定です。

• [置換（Replace）]：各テンプレートがプッシュされ、ローカルクラスタにすでに存在するテンプ
レートデータは上書きされます。ローカルクラスタの他のテンプレートに影響はありません。

• [正確（Exact）]：[すべてプッシュ（PushAll）]操作のみで使用できます。各テンプレートがプッ
シュされ、ローカルクラスタにすでに存在するテンプレートデータは上書きされます。ローカル

クラスタの他のテンプレートが削除されます。

選択後に [クラスタへのデータのプッシュ（Push Data to Clusters）]をクリックします。[ゾーンテンプレー
トデータのプッシュレポートの表示（View Push Zone Template Data Report）]ページが開きますので、プッ
シュ操作の意図した結果を確認できます。[OK]をクリックしてプッシュ操作を実行します。

ステップ 3 テンプレートを新規または既存のゾーンに適用できます。

1. [新規ゾーン（Newzone）]：「プライマリ正引きゾーンの設定（162ページ）」の説明に従って、ゾー
ンの作成時に [テンプレート（Template）]ドロップダウンリストからテンプレートを選択します。

2. [既存ゾーン（Existing zone）]：ゾーンを作成（「プライマリ正引きゾーンの設定（162ページ）」を
参照）したら、[ゾーンの編集（Edit Zone）]ページでゾーンを編集するときにテンプレートを適用で
きます。[テンプレート（Template）]ドロップダウンリストでテンプレート名をクリックし、[テンプ
レートの適用（Apply Template）]をクリックします。

CLIコマンド

zone-template name createを使用して、ゾーンテンプレートを作成します。（ゾーンにテンプ
レートを適用する方法については、プライマリ正引きゾーンの設定（162ページ）を参照して
ください）。次に例を示します。

nrcmd> zone-template zone-template-1 create serial=1

ゾーンにテンプレートを適用するには、zone-template name apply-to zoneを使用します。この
構文では、1つまたは複数のゾーンをカンマで区切り、すべてのゾーンに対して allキーワー
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ドを指定することもできます。zone-template clone-name create clone=templateを使用して、既
存のテンプレートからテンプレートを複製し、そのコピーを調整することもできます。次に例

を示します。

nrcmd> zone-template zone-template-1 apply-to example.com,boston.example.com
nrcmd> zone-template cloned-template create clone=zone-template-1 owner=owner-1

地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。

zone-template <name | all> pull <ensure | replace | exact> cluster-name [-report-only | -report]

zone-template <name | all> push <ensure | replace | exact> cluster-list [-report-only | -report]

zone-template name reclaim cluster-list [-report-only | -report]

段階モードと同期モード
リージョンクラスタの 2つのモードのいずれか（段階または同期）で、DNSゾーン、RR、お
よびホストの追加や編集を行うことができます。

• Staged (or CCM)：ゾーン（およびそのホストと保護されたサーバー RR）に対する変更
は、CCMデータベースに書き込まれますが、同期が要求されるまでDNSサーバーにすぐ
に伝達されることはありません。

• Synchronous (or DNS)：CCMへの変更をコミットした後に、ホストと保護された RRはた
だちに DNSサーバーに伝達されます。サーバーに到達できないために伝達が行われない
場合は、次回の同期の時に RRが伝達されます。

同期は、ゾーン別に発生するか、ゾーン分散の作成時に発生します。同期モードでは、ゾーン

をネットワーク上で公開するためにサーバーのリロードが必要な場合でも、変更は DNSサー
バーにすぐに書き込まれます。

このモードを選択するには、Web UIの上部にある [設定（Settings）]ドロップダウンリストか
ら Session Settingsを選択します。

同期モードは、ローカルクラスタレベルで唯一のDNS編集モードです。ローカルクラスタで
実行される RRの編集は、DNSを介してすぐに使用できます。

（注）

ローカルおよびリージョンWeb UI

ステージングモードまたは同期ゾーンモードは、Web UIのメインページの [設定（Settings）]
ドロップダウンメニューにある [セッション設定（Session Settings）]の [セッション編集モー
ド（Session Edit Modes）]の設定に基づいて事前に設定されます。

•リージョンWeb UIは、[staged]にプリセットされています。
•ローカルWeb UIは、[synchronous]にプリセットされています。
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CLIコマンド

session dns-edit-mode属性を stagedまたは synchronousに設定します。次に例を示します。
nrcmd> session set dns-edit-mode=sync

プライマリ正引きゾーンの設定
ここでは、プライマリネームサーバーにプライマリ正引きゾーンを設定する方法について説明

します。この手順を完了したら、「プライマリ逆引きゾーンの設定（170ページ）」の手順に
従い、使用する各ネットワークの逆引きゾーンを設定します。

正引きゾーンの追加例については、『Ciscoプライムネットワークレジストラー 11.0管理ガイ

ド』の「ゾーンインフラストラクチャの作成」の項を参照してください。

ヒント

プライマリゾーンの作成

プライマリゾーンを作成するには、少なくともそのゾーンの特定のキーSOA属性とネームサー
バーを追加する必要があります。Web UIの基本モードの利点は、これらの多くが事前に設定
されていることです。

ローカルの基本Web UI

ステップ 1 [設計（Design）]メニューから [権威DNS（Auth DNS）]サブメニューで [正引きゾーン（Forward Zones）]
を選択して、[正引きゾーンのリスト表示/追加（List/Add Forward Zones）]ページを開きます。

ステップ 2 [正引きゾーン（Forward Zones）]ペインの [正引きゾーンの追加（Add Forward Zone）]アイコンをクリッ
クし、ゾーン名を（ドメイン名形式で）入力します。

ステップ 3 ネームサーバーホストの名前を入力します（例：ns1）。

ステップ 4 連絡先の電子メール名を入力します（例：hostadmin）。

ステップ 5 [DNSゾーン（Add DNS Zone）]をクリックします。基本モードでは、プリセット値を使用してゾーンが作
成されます。

• [ゾーンのデフォルト TTL（Zone default TTL）]：24h

• [Start of Authority（SOA）シリアル番号（Start of Authority (SOA) serial number）]：1

• [SOAセカンダリ更新時間（SOA secondary refresh time）]：3h

• [SOAセカンダリ再試行時間（SOA secondary retry time）]：60m

• [SOAセカンダリ有効期間（SOA secondary expiration time）]：1w

• [SOA最小 TTL（SOA minimum TTL）]：10m
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ローカルの詳細Web UIとリージョンWeb UI

ステップ 1 [設計（Design）]メニューから [権威DNS（AuthDNS）]サブメニューで [正引きゾーン（ForwardZones）]
を選択して、[正引きゾーンのリスト表示/追加（List/Add Forward Zones）]ページを開きます。

ステップ 2 [正引きゾーン（ForwardZones）]ペインの [正引きゾーンの追加（AddForwardZone）]アイコンをクリッ
クし、ゾーン名を（ドメイン名形式で）入力します。

ステップ 3 ネームサーバーホストの名前を入力します（例：ns1）。

ステップ 4 連絡先の電子メール名を入力します（例：hostadmin）。

ステップ 5 シリアル番号を入力します。

ステップ 6 [ゾーンの追加（Add Zone）]をクリックします。

ステップ 7 必要に応じて、ドロップダウンリストから所有者またはリージョンを選択します。

ステップ 8 必要に応じて、既存のゾーンテンプレートを適用します（「ゾーンテンプレートの作成と適用（158ペー
ジ）」を参照）。ドロップダウンリストで、設定したテンプレートの名前をクリックします。

すでに運用されているゾーンにはテンプレートを慎重に適用してください。すでに定義されて

いるゾーン属性は、テンプレートに明示的に定義されている属性に置き換えられます。

注意

ステップ 9 必要に応じて、上位の属性を変更します。

a) 所有者とリージョン
b) 事前設定済みゾーン分散（「ゾーン分散の管理（179ページ）」を参照）
c) ゾーンのデフォルト TTL

ステップ 10 SOA属性で、次のように入力します。

a) シリアル番号（例：1）。

プライマリ DNSサーバーは、シリアル番号を使用してデータベースが変更されたことを示し、この
番号の増分を使用してセカンダリサーバーへのゾーン転送をトリガーします。ここで入力できるシ

リアル番号は提案でしかなく、DNSサーバーは常にそれを受け入れるわけではありません。シリア
ル番号を編集して、サーバーが保持している実際の番号より小さくするとと、サーバーは警告メッ

セージをロギングし、提案されたシリアル番号を無視します。実際のシリアル番号は、提案された

番号と同じか、それより大きな番号になります。（DNSサーバーが動作していない場合に）実際の
シリアル番号を取得するには、 zone name get serialを使用します（サーバーが動作していない場合
や、ゾーン属性が表示されない場合は、推奨するシリアル番号が常に返されます）。あるいは、ゾー

ンのシリアル番号属性の DNSサーバー値を更新します。ゾーンを作成するときは、この提案シリア
ル番号を明示的に入力する必要があります。

b) ネームサーバーホスト（例：ns1）。

ホスト名または完全修飾名（例：ns1.example.com.）を入力します。ただし、末尾にドットを付ける
必要があります。プライマリネームサーバーが別のゾーンにある場合は、完全修飾名を使用します。

プライマリ DNSサーバーは、ゾーン SOAレコードの ns値になります。ゾーンには、1つまたは複
数の権威ネームサーバーも指定する必要があります。これらはゾーンのネームサーバー（NS）レコー
ドになります。CLIでは、プライマリDNSサーバーが自動的に最初のNSレコードになり、nameservers
属性リストに最初のエントリとしても表示されます。

c) 連絡先の電子メール名（hostadminなど）。
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連絡先電子メールの完全修飾名は、電子メールアドレスのアットマーク（@）をドット（.）を置き
換えて少し変えたバージョンになります。完全修飾値を使用している場合は、アドレスの末尾にドッ

トを付けます（例： hostadmin@example.comの場合は hostmaster.example.comと入力します）。

ステップ 11 ページ下部にある [ネームサーバー（Nameservers）]に権威ネームサーバー名を入力し、[ネームサーバー
の追加（Add Nameserver）]をクリックします。

権威ネームサーバーはゾーン内のデータを検証します。プライマリサーバーとセカンダリサーバーの両

方が権威になることができます。重要な違いは、ゾーンデータを取得する場所です。プライマリサー

バーのデータソースは、管理者（サーバーコンフィギュレーションデータベースに保存）と、DNS更
新（通常は DHCPサーバー）です。セカンダリサーバーは、指定プライマリサーバーからゾーン転送で
ゾーンデータを取得します。

ゾーンには少なくとも 1つのネームサーバーを追加する必要があります。そうしないと、Cisco Prime
Network Registrarではゾーンデータが完全だとみなされません。入力するネームサーバーは、ドメイン
外のユーザーがゾーン内の名前を解決しようとするときにクエリの送信先となるネームサーバーである

必要があります。ゾーンのプライマリサーバーに加えて、権威ネームサーバーを追加する必要がありま

す。ゾーンのプライマリDNSサーバーがゾーン内にある場合は、そのホストアドレスを作成する必要が
あります。

すべての DNS internal-to-zoneネームサーバーに対して、サーバードメイン名を IPアドレスに関連付け
るアドレス（A）リソースレコード（RR）を作成する必要があります。

a) [ホスト（Host）]をクリックして [ゾーンのリスト表示（List Zones）]ページを開きます。
b) ゾーン名をクリックして [ゾーンのリスト表示/追加（Add Hosts for Zone）]ページを開きます。
c) 権威サーバーのホスト名を入力します。
d) その IPアドレスを入力します。
e) [ホストの追加（Add Host）]をクリックします。サーバーのホスト名とアドレスがリストに表示さ
れます。

f) ホストを編集するには、その名前をクリックして [ホストの編集（Edit Host）]ページを開きます。
[変更（Modify）]をクリックして、変更を行います。

ステップ 12 必要に応じて、追加の属性を設定します。

ステップ 13 [保存（Save）]をクリックします。

CLIコマンド

プライマリゾーンを作成するには、zone name create primary nameserver contactを使用します。
プライマリDNSサーバーを指定する必要があります。このサーバーは、最初の権威DNSネー
ムサーバーになります。次に例を示します。

nrcmd> zone example.com create primary ns1 hostadmin

シリアル番号はデフォルトで 1に設定されています。（DNSサーバーが動作していない場合
に）実際のシリアル番号を取得するには、zone name get serialを使用します（サーバーが動作
していない場合や、ゾーン属性がリスト表示または表示されない場合は、提案シリアル番号が

常に返されます）。
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ゾーンの権威ネームサーバーを追加するには、zone name set nameservers=listを使用して、完
全修飾ドメイン名のカンマ区切りリストを入力します。入力された最初のサーバーだけがコマ

ンドによって確認されることに注意してください。zone name showを使用して、すべてのサー
バー名を表示します。

zone name addRR hostname A addressを使用して、権威サーバーのホスト名とアドレスを追加
します。ホストをリストに表示するには、zone name listHostsを使用します。ホストを削除す
るには、zone name removeRR hostname Aを使用します。

ゾーンの作成時に既存のテンプレートを適用する場合は、template属性を使用します。次に例
を示します。

nrcmd> zone example.com create primary ns1 hostadmintemplate=zone-template-1

この例では、構文の一部としてネームサーバーと連絡先を指定する必要がありますが、テンプ

レート定義が存在する場合は、指定したネームサーバーと連絡先は上書きされます。

（注）

ゾーンの作成後にテンプレートを適用するには、zone name applyTemplate templateを使用しま
す。次に例を示します。

nrcmd> zone example.com applyTemplate zone-template-1

プライマリゾーンの編集

プライマリゾーンを編集してそのプロパティを変更したり、テンプレートを適用したり、ゾー

ン定義を使用してテンプレートを作成したりできます。

ローカルの詳細Web UIとリージョンWeb UI

ステップ 1 [設計（Design）]メニューから [権威DNS（Auth DNS）]サブメニューで [正引きゾーン（Forward Zones）]
を選択して、[正引きゾーンのリスト表示/追加（List/Add Forward Zones）]ページを開きます。

ステップ 2 [正引きゾーン（Forward Zones）]ペインでゾーンを選択し、[ゾーンの編集（Edit Zone）]ページを開きま
す。

ステップ 3 必要に応じて、属性を変更します。

ステップ 4 ゾーンにテンプレートを適用するには、ページの下部にあるドロップダウンリストからテンプレート名を
選択し、[テンプレートの適用（Apply Template）]をクリックします。

すでに運用されているゾーンにはテンプレートを慎重に適用してください。すでに定義されてい

るゾーン属性は、テンプレートに明示的に定義されている属性に置き換えられます。

注意

ステップ 5 ゾーンを変更する際に、ゾーン定義を使用してテンプレートを作成するには、[ゾーンの変更とテンプレー
トの保存（Modify Zone and Save Template）]をクリックします。[新しいゾーンテンプレートの保存（Save
New Zone Template）]ページで、[値（Value）]フィールドにテンプレート名を入力し、[ゾーンテンプレー
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トの保存（Save Zone Template）]をクリックします。[ゾーンのリスト表示/追加（List/Add Zones）]ペー
ジに戻ります。

ゾーンネームサーバー設定の確認

作成した RRを調べてゾーン NS RRの設定を確認します。

ローカルの詳細Web UIとリージョンWeb UI

[正引きゾーン（Forward Zones）]ペインからゾーンを選択し、[リソースレコード（Resource
Records）]タブをクリックします。ゾーン内のネームサーバーホストごとに Aレコードが存
在する必要があります。このページでこれらのレコードを編集または追加します。

ゾーンへのリソースレコードの追加（200ページ）を参照してください。

CLIコマンド

zone name listRRを使用して、追加した RRを確認します。

ゾーンの同期

手動によるゾーンの同期は、HAメインと HAバックアップの間に不整合があり、それがサー
バーによって自動的に解決されない場合にのみ使用します。ゾーンを同期する必要がある場合

は、次の手順を実行します。

地域の高度なWeb UI

ステップ 1 [デザイン（Design）]メニューの [認証DNS（Auth DNS）]サブメニューの [転送ゾーン（Forward Zones）]
を選択して、[転送ゾーンの一覧/追加（List/Add Forward Zones）]ページを開きます。

ステップ 2 プライマリ正引き/逆引きゾーンに対して [ゾーンの同期（Zone Sync）]タブを選択します。

ステップ 3 [ゾーンの同期：レポート（Sync Zone - Report）]ボタンをクリックして [ゾーンの同期（Synchronize Zone
）]ページを開きます。

ステップ 4 エキスパートモードでは、[RRデータからの CCMホストの同期：レポート（Sync CCMHosts from RRData
- Report）]ボタンが表示されます。

CLIコマンド

zone name sync <update | complete> [-report- only | -report]コマンドは、リージョンクラスタに
接続されている場合に使用できます。
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ゾーンコマンド

[List/Add Zones (Forward/Reverse zone)]ページに Commandsボタンが表示されます。クリック
すると、[コマンド（Commands）]ダイアログボックスが開きます。次のコマンドは、特定の
目的で使用します。

• Scavenge zone：『Cisco Prime Network Registrar 11.0 DHCPユーザーガイド』の「動的レ
コードのスカベンジング」の項を参照してください。

• Get scavenge start time：『Cisco Prime Network Registrar 11.0 DHCPユーザーガイド』の
「動的レコードのスカベンジング」の項を参照してください。

• HAゾーンの同期（正引きゾーン）：HA DNSゾーンの同期（155ページ）を参照してく
ださい。

Synchronize HA Zoneコマンドは、サーバーがHAメイ
ンサーバーである場合にのみ表示されます。HAバッ
クアップサーバーの場合、このコマンドは表示されま

せん。

（注）

ゾーンデータのインポートおよびエクスポート

プライマリゾーンを作成する最も簡単かつ迅速な方法は、RFC 1035で定義されている既存の
BINDフォーマットゾーンファイルをインポートすることです。同じ種類のファイルを別の
サーバーにエクスポートすることもできます。BIND 4.x.xは named.bootというブートファイ
ルを使用して、サーバーをデータベースファイルにポイントします。CLIで importコマンド
を使用して、BIND 4.x.xコンフィギュレーションのすべてをインポートできます。BIND 8と
BIND 9は、別の構文で named.confというコンフィギュレーションファイルを使用します。

ゾーンデータのインポートとエクスポートは CLIでのみ可能です。

BINDファイルに $INCLUDEディレクティブが含まれている場合、BINDは named.bootファイ
ルでディレクトリディレクティブが示すディレクトリを対象にインクルードファイルを検索

します。一方、nrcmdプログラムは、処理されているゾーンファイルを含むディレクトリを
対象にインクルードファイルを検索します。

この問題を回避するために、ゾーンファイル内のインクルードファイルを指定するときには、

BINDコンフィギュレーションで絶対パスが使用されるようにしてください。インクルード
ファイルを指定する際の相対パスがゾーンファイルに含まれていて、ゾーンファイルが存在

するディレクトリが、named.bootファイルでディレクトリディレクティブが示すディレクトリ
と同じではない場合は、コンフィギュレーションは適切にロードできません。BINDコンフィ
ギュレーションを Cisco Prime Network Registrarにインポートできるように、ゾーンファイル
に含まれている相対パスを絶対パスに変換する必要があります。ディレクトリ階層、コンフィ

ギュレーションファイル、およびゾーンファイルのコンフィギュレーションとパス変更方法

の例を次に示します。
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•ディレクトリ階層：
/etc/named.conf
/etc/named.boot
/usr/local/domain/primary/db.example
/usr/local/domain/primary/db.include
/usr/local/domain/secondary

•コンフィギュレーションファイル（/etc/named.conf）：
#BIND searches for zone files and include files relative to /usr/local/domain
option directory /usr/local/domain
#BIND finds zone file in /usr/local/domain/primary
zone example.com {
type primary ;
file primary/db.example ;
#end of /etc/named.conf

•コンフィギュレーションファイル（/etc/named.boot）：
#BIND searches for zone files and include files relative to /usr/local/domain
directory /usr/local/domain
#BIND finds zone file in /usr/local/domain/primary
primary example.com primary/db.example
#end of /etc/named.boot

•不適切なゾーンファイル（/usr/local/domain/primary/db.example）：
#BIND searches for include file relative to /usr/local/domain
$INCLUDE primary/db.include
#end of /usr/local/domain/primary/db.example

コンフィギュレーションをロードできるようにするには、ファイル db.exampleの相対パス
（$INCLUDE primary/db.include）を絶対パス（$INCLUDE /usr/local/domain/primary/db.include）
に変更します。

次の表は、BIND 4と BIND 9でサポートされる named.bootおよび named.confファイルディレ
クティブと、対応する Cisco Prime Network Registrarユーザーインターフェイスの場所または
構文（存在する場合）を説明しています。

表 44 :バインドから CLIへのコマンドのマッピング

ユーザーインターフェイスへのマッピングBIND 9コマンドBIND 4コマンド

WebUI：[アクセス制御リストの表示/追加（List/Add
AccessControl Lists）]ページのフィールド（『Cisco

Prime Network Registrar 11.0 DHCPユーザーガイド』
の「DNSキャッシュサーバーまたはゾーンでの
ACLの割り当て」の項を参照）。

CLI: acl name create value match-list=addr-match-list

acl name {
addr-match-list };

—

Web UI：[暗号キーのリスト表示/追加（List/Add
Encryption Keys）]ページのフィールド。

CLI: key name create secret algorithm=alg

key id { algorithm string
; secret string ; };

—
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ユーザーインターフェイスへのマッピングBIND 9コマンドBIND 4コマンド

WebUI：[DNSサーバーの編集（Edit DNS Server）]
ページで xfer-client- concurrent-limitを設定します。

CLI: session set visibility=3 dns set
xfer-client-concurrent-limit=number

options { transfers-in
num ;};

limit transfers-in
num

WebUI： [DNSサーバーの編集（EditDNSServer）]
ページで、restrict-query-aclを有効にします。

CLI： dns set restrict-query-acl

options { allow-query
addr-match-list ;};

—

Web UI：[DNSサーバーの編集（Edit DNS Server）]
ページで [リスニングポート（Listening port）]を設
定します。

CLI: dns set local-port-number=port

options { listen-on port
{addr-match-list } ;};

options listen-on
port

WebUI：[DNSサーバーの編集（Edit DNS Server）]
で [最大 RRキャッシュ TTL（Max. RR caching
TTL）]を設定します。

CLI: dns set max-cache-ttl=num

options { max-cache-ttl
num ;};

options
max-cache-ttl num

WebUI：[DNSサーバーの編集（Edit DNS Server）]
ページで [欠落しているグルーレコードを取得しな
い（Don't fetch missing glue records）]を有効にしま
す。

CLI： dns enable no-fetch-glue

options { fetch-glue no
;};

options
no-fetch-glue

WebUI：[DNSサーバーの編集（Edit DNS Server）]
ページで [ゾーン変更通知の送信（NOTIFY）（Send
zone change notification (NOTIFY)）]を有効にしま
す。

CLI： dns enable notify

options { notify yes ;};options notify yes

WebUI：[DNSサーバーの編集（Edit DNS Server）]
ページで [ラウンドロビンの有効化（Enable
round-robin）]を有効にします。

CLI： dns enable round-robin

options { rrset-order
order ; order ; ... ;};

options rrset-order
order order ...

Web UI：[DNSサーバーの編集（Edit DNS Server）]
ページで [要求の増分転送（IXFR）（Request
incremental transfers (IXFR)）]を有効にします。

CLI： dns enable ixfr-enable

options { request-ixfr yes
;};

options
support-ixfr yes
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ユーザーインターフェイスへのマッピングBIND 9コマンドBIND 4コマンド

WebUI：[DNSサーバーの編集（Edit DNS Server）]
ページで [ゾーン転送でのマルチレコード形式の使
用（Use multirec format for zone transfers）]を有効に
します。

CLI： dns enable axfr-multirec-default

options { transfer-format
many-answers ;};

options
transfer-format
many-answers

Web UI：[ゾーンの追加（Add Zone）]ページの
フィールド。

CLI：zone name create primary file=file

zone "name " { type
primary; };

primary zonename
file

WebUI：[セカンダリゾーンの追加（AddSecondary
Zone）]ページのフィールド。

CLI：zone name create secondary ip-addr [,ip-addr ...]

zone "name " { type
secondary; };

secondary
zonename addr list
[backupfile ]

Web UI：[ゾーンの編集（Edit Zone）]ページで
restrict-query-aclを設定します。

CLI： zone name set restrict-query-acl=addr [,addr ...]

zone "name " {
allow-query { addr ; ...
}};

—

Web UI：[ゾーンの編集（Edit Zone）]ページで、
restrict-xferを有効にして restrict-xfer-aclを設定しま
す。

CLI：zone enable name restrict-xfer zone name , =
addr [addr...] set restrict-xfer-acl

zone "name " {
allow-transfer { addr ; ...
}};

tcplist
addrlistxfernets
addrlist

プライマリ逆引きゾーンの設定
正しい DNS設定を行うには、使用するネットワークごとに逆引きゾーンを作成する必要があ
ります。逆引きゾーンは、IPアドレスをホスト名に変換するために DNSクライアントが使用
するプライマリゾーンであり、特別な in-addr.arpaドメインに存在します。逆引きゾーンを手
動で作成するか、バインドからインポートできます。サブネットから逆引きゾーンを作成する

こともできます（「サブネットからの逆引きゾーンの追加（172ページ）」を参照）。

関連項目

ゾーンとしての逆引きゾーンの追加（170ページ）

サブネットからの逆引きゾーンの追加（172ページ）

ゾーンとしての逆引きゾーンの追加

逆引きゾーンをゾーンとして手動で追加できます。
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ローカルの基本または詳細Web UIとリージョンWeb UI

[Design]メニューから [権威 DNS（Auth DNS）]サブメニューで [Reverse Zones]を選択して、
[逆引きゾーンのリスト表示/追加（List/Add Reverse Zones）]ページを開きます。このページは
[正引きゾーンのリスト表示/追加（List/Add Forward Zones）]ページとほぼ同じです。次に、
「プライマリ正引きゾーンの設定（162ページ）」に説明されている正引きゾーンの追加と同
じ方法で逆引きゾーンを追加します。ただし、ゾーン名として特別な in-addr.arpaドメインに
追加された正引きゾーンネットワーク番号を逆順に使用します。関連する正引きゾーンに使用

したものと同じテンプレートまたは SOAと、ネームサーバー値を使用します。

[名前（Name）]フィールドに DHCPv4サブネットまたは DHCPv6プレフィックス値を入力で
きます。これにより、サブネットまたはプレフィックスが適切な逆引きゾーン名に変換されま

す。

IPv4サブネットまたは IPv6プレフィックスを使用して逆引きゾーンを作成するには、次の手
順を実行します。

ステップ 1 [Design]メニューから [権威 DNS（Auth DNS）]サブメニューで [Reverse Zones]を選択して、[逆引きゾー
ンのリスト表示/追加（List/Add Reverse Zones）]ページを開きます。

ステップ 2 [逆引きゾーン（Reverse Zone）]ページで、[逆引きゾーンの追加（Add Reverse Zone）]アイコンをクリッ
クし、[名前（Name）]フィールドに値を入力します。次に例を示します。

• 209.165.201.1/24：IPv4サブネットを使用して逆引きゾーンを作成します。
• 2001:db8:ff80:ff80::/64：IPv6プレフィックスを使用して逆引きゾーンを作成します。

ステップ 3 逆引きゾーン作成の必須フィールドに次のように入力します。

• Nameserver：ns1.example.com.と入力します（末尾のドットを含む）。

• Contact E-Mail：hostadmin.example.com.と入力します（末尾のドットを含む）。

• Serial Number：1を入力します。

ステップ 4 [逆引きゾーンの追加（Add Reverse Zone）]をクリックします。[逆引きゾーンのリスト表示/追加（List/Add
Reverse Zones）]ページが表示されます。

ローカルの基本または詳細Web UIとリージョンWeb UI

IPv6プレフィックスを使用して逆引きゾーンを作成するには、次の手順を実行します。

ステップ 1 [設計（Design）]メニューから、DHCPv6サブメニューのPrefixes下にある を選択し、[DHCPv6プレフィッ
クスのリスト/追加（List/Add DHCP v6 Prefixes）]ページを開きます。

ステップ 2 [プレフィックス（Prefix）]ペインの [プレフィックスの追加（Add Prefix）]アイコンをクリックして [IPv6
プレフィックスの追加（Add IPv6 Prefix）]ダイアログボックスを開きます。

ステップ 3 プレフィックス名（たとえば、 prefix-1）とアドレス（たとえば、 2001:db8:ff80:ff80::）を入力します。

ステップ 4 ドロップダウンリストからプレフィックス長（たとえば、 64）を選択します。
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ステップ 5 [Add IPv6 Prefix]をクリックします。プレフィックスが [DHCP v6プレフィックスのリスト表示/追加
（List/Add DHCP v6 Prefixes）]ページに追加されます。

プレフィックスから逆引きゾーンを作成するには、

a) [Reverse Zone]タブをクリックします。
b) ゾーンテンプレートを選択します。
c) [Report,]をクリックしてから、[Run]をクリックします。

CLIコマンド

zone name create primaryおよび zone name addRR PTRを使用して、サーバーのプライマリ逆
引きゾーンとポインタレコードを追加します。ゾーンテンプレートを適用することもできま

す。

逆引きゾーンの作成方法：

• IPv4サブネットを使用する場合

たとえば、次のように入力できます。

nrcmd> zone 209.165.201.1/24 create primary ns1.example.com. hostadmin.example.com.

• IPv6プレフィックスを使用する場合

たとえば、次のように入力できます。

nrcmd> zone 2001:db8::/64 create primary ns1.example.com. hostadmin.example.com.

• IPv6プレフィックスの名前を使用する場合

たとえば、次のように入力できます。

nrcmd> prefix prefix-1 create 2001:db8:ff80:ff80::/64
nrcmd> zone prefix-1 create primary ns1.example.com. hostadmin.example.com.

サブネットからの逆引きゾーンの追加

逆引きゾーンを手動で作成する代わりに、既存のサブネットから作成することもできます。こ

れは、Web UIでのみ実行できます。

ローカルの詳細Web UIとリージョンWeb UI

ステップ 1 [Design]メニューから [DHCPv4]サブメニューで [Subnets]を選択して、[サブネットのリスト表示/追加
（List/Add Subnets）]ページを開きます。

ステップ 2 逆引きゾーンのサブネットを作成するか、既存のサブネットのいずれかを使用します。

ステップ 3 [Reverse Zone]タブをクリックし、既存のゾーンテンプレートを選択します。

ステップ 4 [Report]をクリックすると、作成のチェンジセットが表示されます。

ステップ 5 [Revert]をクリックして [サブネットのリスト表示/追加（List/Add Subnets）]ページに戻ります。
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ステップ 6 [Run]をクリックしてから [Reverse Zones]をクリックすると、[逆引きゾーンのリスト表示/追加（List/Add
Reverse Zones）]ページに新しく作成したゾーンが表示されます。

サーバーのゾーンカウントの取得
DNSサーバーに関連付けられている作成済みゾーンを表示して、Web UIでカウントを取得で
きます。

CLIで dns getZoneCount [forward | reverse | primary | secondary | all]を使用して、DNSサーバー
の全ゾーンの正確なカウントを取得できます。オプションを指定しないと、パブリッシュされ

たゾーンの総数だけが返されます。

DNS更新の有効化
DNS更新（RFC 2136）は、DNSとDHCPが連携できるように統合します。DNS更新は、ホス
トと DHCPで割り当てられたアドレスの関連付けを自動的に記録します。DHCPと DNS更新
を使用することにより、ホストがネットワークに接続するときのホストのネットワークアクセ

スを自動的に設定できます。一意の DNSホスト名を使用し、ホストを検索してそこにアクセ
スできます。

DNS更新の詳細は、『Cisco Prime Network Registrar 11.0 DHCPユーザーガイド』の「Managing
DNS Update」の章に記載されています。この章には、次の項があります。

• Update policy (the Update Policies tab)：名前からアドレスへの関連付けが DHCPで変更さ
れたときに更新するRRの種類を決定します。（『Cisco Prime Network Registrar 11.0 DHCP

ユーザーガイド』の「Configuring DNS Update Policies」の項を参照。）
• Update map (the Update Maps tab)：DNSサーバーまたは HA DNSペアと、DHCPフェー
ルオーバーペア、DHCPポリシー、クライアントクラス、またはアクセス制御リストの
更新関係を定義します。（『Cisco Prime Network Registrar 11.0 DHCPユーザーガイド』の
「DNS更新マップの作成」の項を参照）。

セカンダリサーバーの管理
ゾーンを設定する場合は、少なくとも 1台のセカンダリサーバーを選択します。ネームサー
バーが1台しかなく、それを使用できなくなった場合は、名前を検索できなくなります。セカ
ンダリサーバーは、負荷をプライマリと分けます。プライマリを使用できない場合には、セカ

ンダリサーバーがすべての負荷を処理します。セカンダリサーバーが起動すると、プライマ

リサーバーに接続してゾーンデータをプルします。これはゾーン転送と呼ばれます。

セキュアモードでのゾーン転送は、HMAC MD5ベースの TSIGと GSS-TSIGの両方をサポー
トします。

（注）
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セカンダリゾーンの権威サーバーも Cisco Prime Network Registrar 6.0以降を実行している場合
に、ゾーンの手動入力を回避する方法については、「ゾーン分散の管理（179ページ）」を参
照してください。セカンダリサーバーが 1台しかない場合は、プライマリサーバーから物理
的に離します。セカンダリとプライマリを同じネットワークセグメント、スイッチ、または

ルータに配置せずに、まったく別のクラスタに配置します。

ヒント

セカンダリゾーンを受け持つようにセカンダリDNSサーバーを設定することで、そのサーバー
はそのゾーンに対してセカンダリになります。また、ゾーン転送を実行するプライマリサー

バーのアドレスを指定する必要があります。Cisco Prime Network Registrarは、このプライマリ
サーバーについて認識している必要があります。

セカンダリ正引きゾーンの追加

ローカルクラスタでセカンダリ正引きゾーンを追加できます。

ローカルの基本または詳細Web UI

ステップ 1 DesignメニューからAuth DNSサブメニューで [Secondary Zones]を選択して、[セカンダリゾーンのリスト
表示/追加（List/Add Secondary Zones）]ページを開きます。

ステップ 2 [セカンダリゾーン（Secondary Zones）]ペインの [Add Secondary Zone]アイコンをクリックすると、[セカ
ンダリゾーンの追加（Add Secondary Zone）]ダイアログボックスが開きます。

セカンダリゾーンには、1つの名前と 1つ以上のプライマリサーバーのリストが必要です。ホストのセッ
トへのゾーン転送の制限を有効にしてから、制限したホストのアクセスコントロールリスト（ACL）を
restrict-xfer-aclフィールドに入力することもできます。必要に応じて、その他の属性値を入力します。

ステップ 3 [Add Secondary Zone]をクリックします。

[セカンダリゾーン（Secondary Zones）]ペインでセカンダリゾーン名をクリックして、[セカンダリゾー
ンの編集（Edit Secondary Zone）]ページを開いて、そこでセカンダリゾーンを編集できます。このページ
で [Save]をクリックします。

セカンダリ正引きゾーンと同じ方法でセカンダリ逆引きゾーンを追加できますが、アドレスは逆引きゾー

ンアドレスである必要があります。

CLIコマンド

セカンダリゾーンを作成するには、zone name create secondary addressを使用します。ゾーン
転送を実行するには、プライマリ DNSサーバーの IPアドレスを指定する必要があります。

次に例を示します。

nrcmd> zone shark.zone. create secondary 172.18.123.177
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HA DNSサーバーペアを使用している場合は、IPアドレスをカンマで区切って指定する必要
があります。HA DNSバックアップサーバーは、プライマリサーバーが使用できない場合に
使用されます。

次に例を示します。

nrcmd> zone shark.zone. create secondary 172.18.123.177,172.18.123.45

ゾーン転送の有効化

セカンダリサーバーはプライマリサーバーに変更（ゾーン転送）を定期的に問い合わせます。

この間隔はサーバーSOAレコードでセカンダリ更新時間として定義されます。プライマリサー
バーで restrict-xfer属性を true（現在値は false）に設定することで、ゾーン転送を制限できま
す。restrict-xfer-aclを適宜設定する必要があります。

ゾーン転送を制限する場合は、lsを実行する IPアドレスをゾーン restrict-xfer-aclリストに含め
ない限り、nslookup utility lsコマンドは完全ゾーン転送を実行しようとして失敗することがあ
ります。

（注）

ローカルの詳細Web UIとリージョンWeb UI

ステップ 1 [正引きゾーン（Forward Zones）]ペインでプライマリゾーン名をクリックして、[ゾーンの編集（Edit
Zone）]ページを開きます。

ステップ 2 [ゾーン属性（zone attributes）]エリアで、restrict-xfer属性を false（プリセット値）に設定できます。この
属性を trueに設定した場合は、 restrict-xfer-acl属性を使用してゾーン転送を制限するサーバーのリストを
指定することもできます。それには、IPアドレスをカンマで区切って指定します。

セカンダリゾーンでは、他のセカンダリゾーンからのゾーン転送を制限することもできます。restrict-xfer
および restrict-xfer-acl属性をセカンダリゾーン設定でも使用できます。

ステップ 3 [Save]をクリックします。

ステップ 4 DNSサーバーのゾーン転送は、次の 2つの方法で強制できます。

• [セカンダリゾーン（Secondary Zones）]ペインで、[完全ゾーン転送（Full Zone Transfer）]ボタンを
クリックします。

•プライマリサーバーからすべてのゾーン転送を強制するには、[DNS権威サーバーの管理（Manage
DNS Authoritative Server）]ページで [コマンド（Commands）]ボタンをクリックして、すべてのゾー
ン転送を強制します。
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CLIコマンド

CLIでは、zone nameenable restrict-xferを使用して制限しない限り、ゾーン転送はデフォルト
で有効になっています。ゾーン転送を強制する場合は、zone name forceXfer secondaryを使用
します。

サブゾーンの設定
ゾーンが拡大するにつれて、サブゾーンと呼ばれる小さな部分に分割することが必要になる場

合があります。サブゾーンに対する管理権限を委任して、サブゾーン内で管理させるか、個別

サーバーで対応できます。このパーティション分割は、サブゾーン委任と呼ばれます。次のタ

スクを実行して、サブゾーンの委任を確立します。

1. サブゾーン名を選択します。

2. ネームサーバー名を指定します。

3. ネームサーバーアドレスを指定します。

関連項目

サブゾーン名とサーバーの選択（176ページ）

サブゾーンの作成と委任（177ページ）

サブゾーンの委任解除（179ページ）

サブゾーン委任の編集（178ページ）

サブゾーン名とサーバーの選択

ゾーンをサブゾーンに分割することを決定したら、それらの名前を指定する必要があります。

サブゾーンの担当者と相談して名前を決定し、一貫した命名スキームを維持するようにしま

す。

次の推奨事項は、サブゾーンの命名問題を回避するのに役立ちます。

•サブゾーンに組織名を付けないようにします。変化するビジネス環境では、組織がマージ
し、名前が変更されます。組織にちなんだ名前をサブゾーンに付けると、時間が経過する

につれて、名前の意味が失われる可能性があります。

•サブゾーンの場所を示す地理名を使わないようにします。地理名は、組織外の人には意味
がありません。

•不可解ではない明快な名前を使用します。
•既存または予約済みのトップレベルドメイン名をサブゾーンとして使用しないでくださ
い。既存の名前を使用すると、ルーティングの問題が発生する可能性があります。

サブゾーン名を選択したら、親ドメインネームサーバーがサブゾーンについて照会するときに

使用するネームサーバーを指定します。サブゾーンが常に到達可能であるように、2つのネー
ムサーバーを指定する必要があります。それらのネームサーバーはプライマリまたはセカンダ

リのいずれかとしてこのゾーンに対する権威である必要があります。
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サブゾーンネームサーバーの名前またはアドレスが変わるたびに、サブゾーンの管理者は親

ゾーンに通知する必要があります。これにより、親ゾーンの管理者は、サブゾーンネームサー

バーとグルーレコードを変更できます。グルーレコードは、サブゾーンの権威ネームサーバー

のアドレスを持つ Aレコードです。サブゾーン管理者が親への通知に失敗すると、グルーレ
コードは無効になります。一般的な現象としては、ホストが名前で別ドメインのホストに到達

できず、アドレスのみで到達できます。

NSレコードアドレスが一致せず、グルー Aレコードが必要な場合に、Cisco Prime Network
Registrarは親ゾーンに欠落しているサブゾーン NSレコードを報告することによって、不完全
委任を検出します。

（注）

サブゾーンの作成と委任

親ゾーンでサブゾーンを作成して委任します。サブゾーンが委任されているネームサーバーご

とに 1つの NSレコードが存在する必要があります。各 NSレコードには、ネームサーバーが
親ゾーンまたはサブゾーンの外側にある場合を除き、ネームサーバーのアドレスを記述した対

応する Aレコードが必要です。この Aレコードは、グルーレコードと呼ばれます。親ゾーン
の委任ポイントの NS RRおよび対応 Aレコード（グルーレコード）を作成するゾーンは、親
ありゾーンと呼ばれます。親ゾーンの委任ポイントの NS RRおよび対応 Aレコード（グルー
レコード）を作成しないゾーンは、親なしゾーンと呼ばれます。

ゾーン example.comには親ゾーン .comとサブゾーン subdomain.example.comがあるとします。
example.comが親ありゾーンの場合は、example.comのNS RRは example.com内とその親ゾーン
.com内の 2か所に作成されます。example.com内のサブドメインまたは親ゾーンのいずれかの
委任ポイントに、このゾーンのネームサーバーの権威レコードがあります。親ゾーン .com内
の委任ポイントには example.comの非権威NSRRがあり、subdomain.example.com内の委任ポイ
ントには example.comの非権威 NS RRがあります。

サブゾーン名とサーバーの選択（176ページ）を参照してください。

ローカルの基本または詳細Web UI

ステップ 1 [正引きゾーンのリスト表示/追加（List/Add Forward Zones）]ページで、親ドメインのサブドメインとして
ゾーンを作成します。

•ゾーンテンプレートを適用する場合は、ステップ 2に進みます。

•ゾーンテンプレートを適用しない場合は、[正引きゾーンのリスト表示/追加（List/AddForwardZones）]
ページで [AddForwardZone]アイコンをクリックし、そのアドレスを含むSOAレコードとネームサー
バーを追加します。

ステップ 2 Cisco Prime Network Registrarがサブゾーン名に基づいて親ゾーンを検出すると、[親ゾーンでのサブゾーン
の作成（Create Subzone in Parent Zone）]ページが表示されます。このページで [Create as Subzone]（また
はサブゾーンにする必要がない場合は [Create as Unparented Zone]）をクリックします。
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[サブゾーンとして作成（Create as Subzone）]により、親ゾーンの委任ポイントの NS RRおよび対応 Aレ
コード（グルーレコード）が作成されます。

ステップ 3 サブゾーンにネームサーバーを設定した場合は、それに対するグルーアドレス（A）レコードを作成する
必要があります。表示されたフィールドに、ネームサーバーの IPアドレスを入力して、[Specify Glue
Records]をクリックします。（複数のサブゾーンネームサーバーがある場合、グルーレコードに対して複
数のフィールドがあります。）

ステップ 4 [Report]をクリックすると、追加したレコードに対して意図したチェンジセットが表示されます。

ステップ 5 実装された実際のチェンジセットが表示されたら、[Return]をクリックします。

ステップ 6 サブゾーンの追加レコードを確認するには、サブゾーンの [RR]列で [表示（View）]アイコンをクリック
します。サブゾーンネームサーバーのグルー Aレコードが表示されます。[Return to Zone List]をクリッ
クします。

ステップ 7 親ゾーンの追加レコードを確認するには、親ゾーンの [RR]列で [表示（View）]アイコンをクリックしま
す。サブゾーンネームサーバー（NS）レコードとグルーAレコードが表示されます。[Return toZoneList]
をクリックします。

CLIコマンド

サブゾーンのプライマリネームサーバーマシンで、サブドメインを作成します。

nrcmd> zone boston.example.com. create primary bostonDNSserv1 hostadmin

親ゾーンネームサーバーのマシンで、サブゾーンネームサーバーの NSレコードを追加して
から、サブゾーンネームサーバーのグルー Aレコードを作成します。
nrcmd> zone example.com. addRR boston NS bostonDNSserv1.boston.example.com.
nrcmd> zone example.com. addRR bostonDNSserv1.boston.example.com. A 192.168.40.1

サブゾーン委任の編集

サブゾーン RRを編集できます。

ローカルおよび地域Web UI

ステップ 1 対応する [ゾーンの編集（Edit Zone）]ページで、[リソースレコード（Resource Records）]タブをクリッ
クし、レコードの横にある [編集（Edit）]アイコンをクリックすると、[ゾーンの RRの編集（Edit RR in
Zone）]ページが開きますので、サブゾーンの NS RRを編集します。

ステップ 2 NSレコードデータを編集します。

ステップ 3 [リソースレコードの変更（Modify Resource Record）]をクリックします。

ステップ 4 前の手順と同じ方法で、サブゾーンサーバーのグルー A RRを編集します。

CLIコマンド

zone name removeRRを使用して NSとグルー Aレコードを削除してから、zone name addRR
を使用して置換します。
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サブゾーンの委任解除

サブゾーンの委任を解除する場合は、関連NSとグルーAレコードを親ゾーンから削除する必
要があります。

サブゾーンを削除すると、Cisco Prime Network Registrarが委任レコードを自動的にクリーン
アップします。

（注）

ローカルの基本または詳細Web UIとリージョンWeb UI

対応する [ゾーンの編集（Edit Zone）]ページで、[Resource Records]タブをクリックし、サブ
ゾーンの NSレコードを削除してから、サブゾーンサーバーホストのグルー Aレコードを削
除します。

CLIコマンド

zone name removeRR NSおよび zone name removeRR A を使用して、サブゾーン NSとグルー
Aレコードを削除します。

ゾーン分散の管理
ゾーン分散を作成することにより、同じセカンダリゾーン属性を共有する複数のゾーンを簡単

に作成できます。これにより、プライマリからセカンダリへの共有や、DNSHAの場合のメイ
ンからバックアップへの共有など、ゾーン関係を共有する複数のクラスタのセットアップと管

理が非常に簡単になります。

ゾーン分散では、1つ以上の定義済みセカンダリサーバーを追加する必要があります。ゾーン
分散同期を実行すると、プライマリサーバーで管理される各プライマリゾーンに対して、セカ

ンダリサーバーで管理されるセカンダリゾーンが追加されます。ゾーン分散を使用して、CCM
データベースのゾーンデータをローカルDNSサーバーやリージョンおよびローカルクラスタ
ゾーンデータに同期することもできます。ゾーンデータを同期するたびに、プライマリゾー

ンとセカンダリゾーンの両方の関連ビューと名前付き ACLが同期されます。

分散は 1台のプライマリサーバーと複数のセカンダリサーバーで構成されるスタートポロジ
である必要があります。権威サーバーは、ゾーン分散のデフォルトが定義されているローカル

プライマリサーバーにしかなりません。ローカルクラスタで1つのゾーン分散を管理し、リー
ジョナルクラスタで複数の分散を管理できます。

関連項目

ゾーン分散マップの準備（180ページ）

ゾーン分散の作成（181ページ）

レプリカデータからのゾーン分散のプル（183ページ）
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ゾーン分散マップの準備

ゾーン分散の作成を準備をするには、紙にゾーン分散マップの図を描きます。

ステップ 1 マップに含めるすべてのゾーンについて、プライマリである HA DNSペア（または HAでない場合はプラ
イマリサーバー）を特定することから始めます。

a) HA DNSペアのサーバーごとにボックスを作成します。たとえば、シカゴクラスタのサーバーペア
は、192.168.50.1と 192.168.60.1のサーバーで構成されます。

b) 各ボックスに各サーバーの IPアドレスを記入します。
c) 各ボックスの内側にプライマリを示す Pを記入します（次の図を参照）。

図 17 :ゾーン分散マップの図式化

ステップ 2 各サーバーの「セカンダリのプライマリサーバー（Primary Server of Secondary）」ロールを示す PSをボッ
クスの下に記入します。この例の場合は、定義の上では、両方のプライマリサーバーがゾーン転送でゾー

ンのコピーを他のサーバーに送信するセカンダリのプライマリサーバーでもあります。それでも、後のス

テップを簡単にするために、ボックスの下に PSを記入してください。

ステップ 3 これらのプライマリサーバー（PS）からゾーン転送を直接受信するすべてのセカンダリサーバーを特定し
ます。ページのプライマリサーバーボックスの下に、各セカンダリ用のボックスを追加し、そのボックス

の内側にセカンダリの IPアドレスを記入します。たとえば、192.168.70.1と 192.168.80.1のセカンダリサー
バーは、シカゴクラスタプライマリサーバーからゾーン転送を受信します。

ステップ 4 各セカンダリサーバーボックスの上に Sを記入します。

ステップ 5 PSから各 Sへの矢印を書いて、ゾーン転送フローを表します（図を参照）。この HA DNSの例では、矢
印は各プライマリサーバーから両方のセカンダリサーバーに移動します。

ステップ 6 この図からわかるように、このボックスを増やすことで、元はセカンダリであったサーバーが別のサーバー
セット（a.b.c.dと w.x.y.z）に対するプライマリサーバーになります。

ステップ 7 ゾーン分散を作成するときには、下に PSが付いている各ボックスの IPアドレスをプライマリサーバーリ
ストに入力します。
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CLIでは、たとえば次のように primary-servers属性を IPアドレスリストに設定します。
nrcmd> zone-dist dist-1 create Chicago-cluster primary-servers=192.168.50.1,192.168.60.1

ステップ 8 [ゾーン分散セカンダリサーバーの追加または編集（Add or Edit Zone Distribution Secondary Server）]ページ
の [セカンダリサーバー（Secondary Servers）]ドロップダウンリストから、上に Sが付いているボックス
のセカンダリサーバー IPアドレスに関連付けられているクラスタを選択します。

CLIで、zone-dist name addSecondary clusterを使用します。例：

nrcmd> zone-dist dist-1 addSecondary Boston-cluster

ゾーン分散の作成

ゾーンを別のゾーン分散に移動する場合は、最初のゾーン分散を同期し、ゾーンを移動してか

ら、2番目のゾーン分散を同期します。
（注）

ローカルの基本または詳細Web UIとリージョンWeb UI

ステップ 1 Deployメニューの [DNS]サブメニューから、リージョナルクラスタの場合は Zone Distributions、ローカ
ルクラスタの場合は Zone Distributionを選択します。サーバーが権威サービスを使用して設定されてい
る場合は、このオプションを使用できます。リージョンの [ゾーン分散のリスト表示/追加（List/AddZone
Distributions）]ページ、またはローカルの [ゾーン分散の表示（View Zone Distribution）]ページが開きま
す。デフォルトのゾーン分散は両方のクラスタで事前に定義されていますが、デフォルトのクラスタを

使用できるのはローカルクラスタのみであることに注意してください。

ステップ 2 新しいゾーン分散を追加するには、[Add Zone Distribution]アイコンをクリックして [ゾーン分散の追加
（AddZoneDistribution）]ダイアログボックスを開きます。既存のゾーン分散を編集するには、ゾーン分
散名を選択して [ゾーン分散の編集（Edit Zone Distribution）]ページを開きます。

ステップ 3 [プライマリサーバー（Primary Server）]フィールドに、プライマリサーバーがあるクラスタ（または設
定されているHADNSペア）を入力します。このプライマリサーバーは、ページ下部で指定するゾーン
に対する権威となります。この選択は引き算方式です。次のゾーン分散を作成すると、ここで選択肢の

1つとして設定したクラスタはそのゾーン分散に含まれなくなります。

ステップ 4 [プライマリサーバー（Primary Servers）]リストで、セカンダリの各プライマリサーバーの IPアドレス
（およびオプションのキー）を追加します。通常は、このサーバーはプライマリサーバーです。ただし、

セカンダリ関係ごとにプライマリサーバーを定義する必要がある場合は、プライマリとセカンダリの階

層を設定することを推奨します。プライマリサーバーリストから HA DNSサーバーペアを決定すること
もできます。オプションの TSIGキーまたは GSS-TSIGキー（Cisco Prime Network Registrar 11.0 DHCP

ユーザーガイドの「トランザクションセキュリティ（Transaction Security）」の項または「GSS-TSIG」

の項を参照）をプライマリサーバーアドレスに追加することもできます。それには、address–keyの形式
でエントリをハイフンでつなぎます。エントリごとに [Add IP Key]をクリックします。

ステップ 5 1つのゾーン分散に少なくとも 1つのセカンダリサーバーを追加する必要があります。[ゾーン分散の編
集（Edit Zone Distribution）]ページの Add Secondary Serverをクリックします。セカンダリサーバーの
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クラスタを選択します。セカンダリのプライマリサーバーがゾーン分散に対して指定されたプライマリ

サーバー以外の場合は、セカンダリのプライマリサーバーアドレスをカンマで区切って追加できます。

[Add Server]をクリックすると、[編集（Edit）]ページに戻ります。セカンダリサーバークラスタに接続
するか、それを削除するか、それを編集してセカンダリのプライマリサーバーを変更することができま

す。

ゾーン分散のセカンダリサーバーを管理するには、[サーバーの管理（ManageServers）]列の[表示（View）]
アイコンをクリックして [セカンダリサーバーのリスト（List Secondary Servers）]ページを開きます。
[ゾーン分散セカンダリサーバーの編集（Edit Zone Distribution Secondary Server）]ページでセカンダリ
サーバーを編集することもできます。

ステップ 6 ゾーン分散の正引きゾーンと逆引きゾーンを選択します。デフォルトのゾーン分散には、作成したすべ

ての正引きゾーンと逆引きゾーンが含まれます。作成した他のすべてのゾーン分散では、ゾーンを [選択
済み（Selected）]列に移動する必要があります。

ステップ 7 [Save]をクリックします。

ステップ 8 ゾーン分散をローカルクラスタ DNSサーバーと同期します。同期は、次のように行われます。

•段階ゾーン、RR、またはホストの編集は、[保証（Ensure）]、[置換（Replace）]、または [正確
（Exact）]モードではプライマリサーバークラスタまたはリージョンクラスタの HA DNSペアに
プッシュされ、[正確（Exact）]モードではローカルクラスタからプッシュされます。

•セカンダリサーバーのセカンダリゾーンを [正確（Exact）]モードで作成します。

ステップ 9 [Synchronize Zone Distribution]タブをクリックして、同期モードを選択します。

• Update：新しいゾーン、RRセット、およびホストが追加されます。競合がある場合は、既存のホス
トが置き換えられます。新しいセカンダリゾーンが作成されます。

• Complete：[保証（Ensure）]モードと似ていますが、既存のRRセットとホストが常に置換され、既
存のセカンダリゾーンのプライマリサーバーリストが変更される点が異なります。

• Exact：[完全（Complete）]モードと似ていますが、プライマリに存在しなくなった余分なゾーン、
RRセット、ホスト、およびセカンダリゾーンが削除される点が異なります。

ステップ 10 [ゾーン分散の同期（Synchronize ZoneDistribution）]タブでReport をクリックします（または、リージョ
ナルクラスタのページの [すべてのゾーン分散の同期（Synchronize All Zone Distributions）]領域で同じア
イコンをクリックします）。[ゾーン分散の同期（Sync Zone Distribution）]ページが開き、同期された
データのプレビューが表示されます。

CLIコマンド

ゾーン分散を作成するには、zone-dist name create primary-clusterを使用します（プライマリク
ラスタも HA DNSペアになることができます）。次に例を示します。
nrcmd> zone-dist dist-2 create Chicago-cluster

セカンダリのプライマリサーバーを設定するには、zone-dist name set primary-servers=addresses
を使用して、アドレスをカンマで区切ります。次に例を示します。
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nrcmd> zone-dist zone-dist-2 set primary-servers=192.168.50.1,192.168.60.1

セカンダリサーバーを追加するには、zone-dist name addSecondary secondary-clusterを使用し
ます。次に例を示します。

nrcmd> zone-dist zone-dist-2 AddSecondary Boston-cluster

ゾーン分散をゾーンまたはゾーンテンプレートに直接関連付ける必要があります。zone name
set dist-map=zone-dist-listまたは zone-template name set dist-map=zone-dist-listを使用して、ゾー
ン分散エントリをカンマで区切ります。次に例を示します。

nrcmd> zone example.com set dist-map=zone-dist-2
nrcmd> zone-template zone-template-1 set dist-map=zone-dist-2

ゾーン分散を同期するには、zone-dist name syncを使用します。同期を update、complete、また
は exactモードで行い、RRとセカンダリゾーンを除外できます。

•ローカルクラスタでは、段階編集がDNSサーバーに同期され、プライマリゾーンがセカ
ンダリに同期されます。同期モードに関係なく、権威ゾーンの正確なリストが常に同期さ

れます。

•リージョンクラスタでは、プライマリゾーンがローカルクラスタに同期され、プライマ
リがセカンダリに同期されます。これにより、Updateモードと Completeモードではロー
カルクラスタのプライマリゾーンが置き換えられ、Exactモードではローカルクラスタの
余分なプライマリゾーンが削除されます。

•セカンダリゾーンでは、同じ同期ロジックがローカルクラスタとリージョンクラスタで
生じます。Updateモードでは、これにより、対応するセカンダリゾーンがサーバーに存
在するようになります。Completeモードでは、ゾーン分散マップで指定されたプライマリ
サーバーリスト（セカンダリのプライマリサーバー）を使用するように既存のゾーンが更

新されます。Exactモードでは、分散マップに一致しないゾーンは削除されます。

次に例を示します。

nrcmd> zone-dist zone-dist-1 sync exact no-rrs no-secondaries

レプリカデータからのゾーン分散のプル

ゾーンの分散を明示的に作成するのではなくローカルレプリカデータからプルできます。

ゾーン分散を作成するためにローカルゾーンデータをプルする例については、『Ciscoプライ

ムネットワークレジストラー11.0管理ガイド』の「ゾーンデータのプルとゾーン分布の作成」
の項を参照してください。

ヒント

リージョンWeb UI

ステップ 1 Deployメニューの [DNS]サブメニューから Zone Distributionを選択して、[ゾーン分散のリスト/追加
（List/Add Zone Distribution）]ページを開きます。

ステップ 2 [ゾーン分散のリスト/追加（List/Add Zone Distribution）]ページで、[ゾーン分散の同期（Synchronize Zone
Distribution）]タブをクリックします。
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ステップ 3 ゾーン同期モード（Update、Complete、または Exact）を選択します。これらのモードについては、その
ページの表に説明されています。

ステップ 4 ダイアログボックス上部で [Report]をクリックします。

ステップ 5 [実行（Run）]をクリックします。

DNS ENUMドメインの管理
別個の ENUMドメインを作成することで、Naming Authority Pointer（NAPTR）電子番号
（ENUM）の管理が簡素化されます。それによって、E.164番号のセットアップと管理や、利
用可能なサービスがE.164番号に接続する方法が大幅に簡素化されます。ENUMゾーンを作成
して、対応する E.164番号を追加すると、Cisco Prime Network Registrarが正引きゾーンと各
NAPTRリソースレコードを自動的に作成します。

DNS ENUMデフォルトの管理
デフォルトの ENUM設定を構成するには、次の手順を実行します。

ローカルの基本または高度なWeb UI

ステップ 1 [設計（Design）]メニューの [DNSENUM]サブメニューで [デフォルト（Defaults）]を選択して [DNSENUM
デフォルトの管理（Manage DNS ENUM Defaults）]ページを開きます。

ステップ 2 トップレベルドメインを入力します。

ステップ 3 ローカルプレフィックスを入力します（例：+46）。

ステップ 4 デフォルトサービスの値を入力します。これを行うには、[サービス（Services）]セクションの[追加（Add）]
ボタンをクリックし、サービスタイプを選択して URIを入力し、[追加（Add）]をクリックします。

ステップ 5 ドロップダウンリストから [ゾーンテンプレート（ Zone Template）]を選択します。

ステップ 6 [保存（Save）]をクリックします。

CLIコマンド

dns-enum-config set [number-prefix prefix | zone-template name]を使用して、デフォルトのENUM
ドメイン、デフォルトのトップレベルドメイン、ローカルプレフィックス、サービス、および

ゾーンテンプレートを設定します。

dns-enum-config addService type subtype URI [order [preference]]を使用して、デフォルトのサー
ビスを追加します。

dns-enum-config removeService type subtype URIを使用して、デフォルトのサービスユーザーを
削除します。
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DNS ENUMドメインの追加
ENUMドメインを追加するには、ドメイン名を作成する必要があります。所有者を定義し、
ゾーンテンプレートを使用することもできます。

ENUMゾーンを作成する際、Cisco Prime Network Registrarは自動で正引きゾーンを作成しま
す。たとえば、E.164番号プレフィックス 100の ENUMドメインを作成し、デフォルトの最上
位ドメインが e164enum.netに設定されている場合は、正引きゾーン 0.0.1.e164enum.net.が自動
的に作成され、正引きゾーンのリストに表示されます。

ENUMドメインを構成するには、次の手順を実行します。

ローカルおよび地域Web UI

ステップ 1 [設計（Design）]メニューの [DNS ENUM]サブメニューで [ドメイン（Domains）]を選択して [DNS ENUM
ドメインのリスト/追加（List/Add DNS ENUM Domains）]ページを開きます。

ステップ 2 [ドメイン（Domains）]ペインの [ドメインの追加（Add Domains）]アイコンをクリックして [ENUMドメ
インの追加（Add ENUM Domain）]ダイアログボックスが開きます。

ステップ 3 ドメインの E.164番号プレフィックス（897など）を入力します。

ステップ 4 ネームサーバーホスト名（ns1など）を入力します。

ステップ 5 たとえば、hostadminなどの連絡先の電子メール名を入力します。

ステップ 6 [ENUMドメインの追加（Add ENUM Domain）]をクリックします。ドメインは、デフォルトのローカル
プレフィックス（+4689など）を使用して作成されます。基本モードでは、次のプリセット値を使用して
ゾーンが作成されます。

• [ゾーンのデフォルト TTL（Zone default TTL）]：24時間
• [Start of Authority（SOA）シリアル番号（Start of Authority (SOA) serial number）]：1
• [SOAセカンダリ更新時間（SOA secondary refresh time）]：3時間
• [SOAセカンダリ再試行時間（SOA secondary retry time）]：60分
• [SOAセカンダリ有効期間（SOA secondary expiration time）]：1週間
• [SOA最小 TTL（SOA minimum TTL）]：10分

CLIコマンド

dns-enum-domain name create [zone-template=name] [nameservers [person]]を使用して ENUMド
メインを作成します。

dns-enum-domain name deleteを使用して ENUMドメインを削除します。

リージョンクラスタに接続されているときには、次のコマンド pull、push、および reclaimを
使用できます。

dns-enum-domain <name | all > pull < ensure | replace | exact > cluster-name [-report-only | -report]

dns-enum-domain <name | all > push < ensure | replace | exact > cluster-list [-report-only | -report]

dns-enum-domain name reclaim cluster-list [-report-only | -report]
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DNS ENUM番号の追加
Cisco Prime Network Registrarは、NAPTR RRをサポートしています。これらのレコードは、特
定の名前空間の名前解決に役立つとともに、解決サービスに到達するために処理されます。

NAPTRリソースレコードを追加するオプションに加えて、E.164番号を直接追加し、対応す
るサービスを番号に関連付けることができるようになりました。DNS ENUM番号を追加する
場合は、親ドメインまたはゾーンテンプレートのE.164番号プレフィックスのいずれかを指定
する必要があり、E.164番号に対するNAPTRリソースレコードが作成されます。このアプロー
チでは、逆順の E.164番号を使用し、すべての桁を DNS名前階層のノードとして扱います。
たとえば、E.164アドレス+4689761234の場合は、+46E.164プレフィックスドメインのNAPTR
RR 4.3.2.1.6.7.9.8が作成されます。

NAPTRリソースレコードの詳細については、「NAPTRリソースレコードを使用した名前空
間の名前解決（207ページ）」を参照してください。

ローカルおよび地域Web UI

ステップ 1 [設計（Design）]メニューの [DNS ENUM]サブメニューで [番号（Numbers）]を選択して、[DNS ENUM
番号のリスト/追加（List/Add DNS ENUM Numbers）]ページを開きます。

ステップ 2 [番号（Numbers）]ペインの [番号の追加（Add Numbers）]アイコンをクリックすると、[ENUM番号の追
加（Add ENUM Number）]ダイアログボックスが開きます。

ステップ 3 E.164番号プレフィックスとともに E.164番号を入力します（1234など）。

ステップ 4 [サービス（Services）]セクションの [追加（Add）]ボタンをクリックし、サービスタイプを選択して URI
を入力し、[追加（Add）]をクリックします。

ステップ 5 親ドメインの E.164番号プレフィックスを入力します。

ステップ 6 E.164プレフィックスを指定していない場合は、ゾーンテンプレートを選択します。

ステップ 7 [移植（Ported）]オプションを選択し、移植ネームサーバー FQDNを入力します。

ステップ 8 [ENUM番号の追加（AddENUMNumber）]をクリックします。この番号は作成されてドメイン +4689の下
に追加されます。

CLIコマンド

dns-enum-number number create type subtype URI [zone-template=name] [domain-prefix]を使用し
て、ENUM番号を作成します。

地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。

dns-enum-number <name | all > pull < ensure | replace | exact > cluster-name [-report-only | -report]

dns-enum-number <name | all > push < ensure | replace | exact > cluster-list [-report-only | -report]

dns-enum-number name reclaim cluster-list [-report- only | -report]

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
186

権威 DNSサーバー

DNS ENUM番号の追加



ENUMドメインのプルとプッシュ
リージョンクラスタWeb UIの [DNS ENUMドメインのリスト表示/追加（List/Add DNS ENUM
Domains）]ページで、ローカルクラスタにENUMドメインをプッシュしたり、ローカルクラ
スタから ENUMドメインをプルしたりすることができます。

ローカルクラスタへの ENUMドメインのプッシュ

ENUMドメインをローカルクラスタにプッシュするには、次の手順を実行します。

地域のWeb UI

ステップ 1 [設計（Design）]メニューの [DNS ENUM]サブメニューで [ドメイン（Domains）]を選択してリージョナ
ルWeb UIに [DNS ENUMドメインのリスト/追加（List/Add DNS ENUM Domains）]ページを表示します。

ステップ 2 [ドメイン（Domains）]ペインの [すべてプッシュ（Push All）]アイコンをクリックして、ページに一覧表
示されているすべての ENUMドメインをプッシュするか、または [ドメイン（Domains）]ペインで ENUM
ドメインを選択して [プッシュ（Push）]アイコンをクリックし、[ENUMドメインのプッシュ（PushENUM
Domain）]ページを開きます。

ステップ 3 [データ同期モード（Data Synchronization Mode）]ラジオボタンのいずれかを使用して、プッシュモード
を選択します。

•すべての ENUMドメインをプッシュする場合は、[保証（Ensure）]、[置換（Replace）]、または [正確
（Exact）]モードを選択できます。

• 1つの ENUMドメインをプッシュする場合は、[保証（Ensure）]または [置換（Replace）]を選択でき
ます。

いずれの場合も、[保証（Ensure）]がデフォルトのモードです。

ローカルクラスタでENUMドメインデータを置換する場合にのみ、[置換（Replace）]を選択します。ロー
カルクラスタに ENUMドメインデータの正確なコピーを作成し、リージョンクラスタに定義されていな
い ENUMドメインデータをすべて削除する場合にのみ、[正確（Exact）]を選択します。

ステップ 4 [クラスタへのデータのプッシュ（Push Data to Clusters）]をクリックします。

CLIコマンド

リージョナルクラスタに接続されている場合は、dns-enum-domain <name | all > push < ensure
| replace | exact > cluster-list [-report-only| -report]を使用できます。

レプリカデータベースからの ENUMドメインのプル

レプリカデータベースから ENUMドメインをプルするには、次の手順を実行します。

地域のWeb UI

ステップ 1 [設計（Design）]メニューの [DNS ENUM]サブメニューで [ドメイン（Domains）]を選択してリージョナ
ルWeb UIに [DNS ENUMドメインのリスト/追加（List/Add DNS ENUM Domains）]ページを表示します。
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ステップ 2 [ドメイン（Domains）]ペインで [レプリカのプル（Pull Replica）]アイコンをクリックします。

ステップ 3 クラスタの [レプリカデータの更新（Update Replica Data）]列で [レプリカ（Replica）]アイコンをクリッ
クします。（自動レプリケーション間隔については、『Ciscoプライムネットワークレジストラー 11.0管

理ガイド』の「Replicating Local Cluster Data」の項を参照してください）。

ステップ 4 [モード（Mode）]ラジオボタンのいずれかを使用して、複製モードを選択します。

ステップ 5 ローカルクラスタの既存のENUMドメインデータを保持するには、[保証（Ensure）]を選択しますが、そ
れ以外の場合は、デフォルトの [置換（Replace）]モードを有効のままにします。

ステップ 6 [すべての ENUMドメインのプル（Pull all ENUM Domains）]ボタンをクリックしてプルの詳細を表示し、
[実行（Run）]をクリックします。

CLIコマンド

リージョンクラスタに接続されている場合は、dns-enum-domain <name | all > pull < ensure |
replace | exact > cluster-name [-report-only| -report]を使用できます。

ENUM番号のプルとプッシュ
リージョンクラスタWeb UIの [DNS ENUM番号のリスト表示/追加（List/Add DNS ENUM
Numbers）]ページで、ローカルクラスタにENUM番号をプッシュしたり、ローカルクラスタ
から ENUM番号をプルしたりすることができます。

ローカルクラスタへの ENUM番号のプッシュ

ENUM番号をローカルクラスタにプッシュするには、次の手順を実行します。

リージョン基本および詳細Web UI

ステップ 1 [設計（Design）]メニューから [DNS ENUM]サブメニューで [番号（Numbers）]を選択してリージョナル
Web UIに [DNS ENUM番号のリスト/追加（List/Add DNS ENUM Numbers）]ページを表示します。

ステップ 2 [番号（Numbers）]ペインの [すべてプッシュ（Push All）]アイコンをクリックして、ページのリストに表
示されているすべての ENUM番号をプッシュするか、または [番号（Numbers）]ペインの ENUM番号を
選択し、[プッシュ（Push）]アイコンをクリックして [ENUM番号のプッシュ（PushENUMNumber）]ペー
ジを開きます。

ステップ 3 [データ同期モード（Data Synchronization Mode）]ラジオボタンのいずれかを使用して、プッシュモード
を選択します。

•すべての ENUM番号をプッシュする場合は、[保証（Ensure）]、[置換（Replace）]、または [正確
（Exact）]モードを選択できます。

• 1つの ENUM番号をプッシュする場合は、[保証（Ensure）]または [置換（Replace）]を選択できま
す。

いずれの場合も、[保証（Ensure）]がデフォルトのモードです。
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ローカルクラスタで ENUM番号データを置換する場合にのみ、[置換（Replace）]を選択します。ローカ
ルクラスタにENUM番号データの正確なコピーを作成し、リージョンクラスタに定義されていないENUM
番号データをすべて削除する場合にのみ、[正確（Exact）]を選択します。

ステップ 4 [クラスタへのデータのプッシュ（Push Data to Clusters）]をクリックします。

CLIコマンド

リージョナルクラスタを接続する場合は、dns-enum-number <name | all > push < ensure | replace
| exact > cluster-list [-report-only| -report]を使用できます。

レプリカデータベースからの ENUM番号のプル

レプリカデータベースから ENUM番号をプルするには、次の手順を実行します。

リージョン基本および詳細Web UI

ステップ 1 [設計（Design）]メニューから [DNS ENUM]サブメニューで [番号（Numbers）]を選択してリージョナル
Web UIに [DNS ENUM番号のリスト/追加（List/Add DNS ENUM Number）]ページを表示します。

ステップ 2 [番号（Numbers）]ペインで [レプリカのプル（Pull Replica）]アイコンをクリックします。

ステップ 3 クラスタの [レプリカデータの更新（Update Replica Data）]列で [レプリカ（Replica）]アイコンをクリッ
クします。（自動複製の間隔については、の「Replicating Local Cluster Data」の項を参照してくださいCisco

プライムネットワークレジストラー 11.0管理ガイド）。

ステップ 4 [モード（Mode）]ラジオボタンのいずれかを使用して、複製モードを選択します。

ステップ 5 ローカルクラスタの既存の ENUM番号データを保持するには、[保証（Ensure）]を選択しますが、それ以
外の場合は、デフォルトの [置換（Replace）]モードのままにします。

ステップ 6 [すべてのENUM番号のプル（Pull all ENUMNumbers）]ボタンをクリックしてプルの詳細を表示し、[実行
（Run）]をクリックします。

CLIコマンド

リージョンクラスタに接続されている場合は、dns-enum-number <name | all > pull < ensure |
replace | exact > cluster-name [-report-only| -report]を使用できます。
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第 11 章

DNSビューの管理

DNSビューで、1つのネームサーバーを使用してゾーンデータの代替バージョンをさまざまな
クライアントコミュニティに表示できます。たとえば、example.comのDNSサーバーは、ゾー
ンの 2つのビューを維持できます。内部で照会できる example.comのビューには、外部ビュー
に存在しない多数のホストが含まれています。各ゾーンビューは、ゾーンの独立したコピーと

して扱われます。DNSサーバーは、ゾーンに関するクエリに応答するときに、各ビューで定義
されている一致基準を使用して、クライアントの一致ゾーンを見つけます。クエリは、その

ゾーンの内容に基づいて応答されます。ゾーンコンテンツがビュー間でわずかに異なる場合が

あります。

• DNSビューの処理（191ページ）
• DNSビューで作業する際に覚えておくべき重要事項（192ページ）
• DNSビューの管理（193ページ）
• DNSビューの順序変更（194ページ）
• DNSビューの同期（195ページ）
• DNSビューのプッシュとプル（195ページ）

DNSビューの処理
DNSビューでネームサーバーはデータを分離し、そのデータにアクセスするクライアントに基
づいてデータの別のビューを提供できます。DNSがDNS要求を受信すると、その要求はDNS
ビューに関連付けられて処理されます。関連付けは、クライアントの送信元アドレスまたは宛

先アドレス、あるいはその両方をビューで設定された送信元と宛先の ACLと照合することに
よって実行されます。ビューは優先順位に従って照合され、ゼロ以外の優先順位が最初に照合

されます。要求が DNSビューに一致すると、そのビューのデータのみが要求で使用可能にな
ります。ゾーンとビューの間には 1対 1のマッピングがあります。ゾーンは 1つのビューにの
み存在できます。ゾーンが複数のビューに存在する必要がある場合は、ゾーンをコピーし、別

のビューに関連付けます。

間隔ビューと外部ビューがある場合、一般的な設定では、内部ビューの優先順位を 1に設定
し、内部クライアントの基準に一致するように ACL（通常は、 acl-match-clients）を設定しま
す。外部ビューの場合、デフォルトの優先順位と ACLをそのままにしておくと、内部ビュー
と一致しないすべての要求が外部ビューと一致するようになります。
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DNSビューが設定されているときに NOTAUTH rcode応答を取得することは、通常、要求が
ゾーンの存在しないビューと一致したことを示します。

（注）

自動ビュー検出は、Cisco Prime Network Registrarサーバーにのみ適用されます。（注）

キャッシング DNS、セカンダリ DNS、通知のプライマリ、DHCPなどの DNSクライアント
サーバーのビューは、最小限の設定で簡単に定義されます。

Cisco Prime Network Registrar 10.1以降では、ゾーンに関連付けられていない DNSビューは自
動で無視されます。ただし、以前のバージョンでは引き続き処理され、クライアントと空の

ビューが関連付けられる可能性があります。

DNSビューで作業する際に覚えておくべき重要事項
DNSビューで作業する際に知っておく必要があるキーポイントまたは属性は、次のとおりで
す。

•ビューの ID：DNSビューの作成時に CCMサーバーまたはユーザーによって割り当てら
れたビューの一意の整数識別子を定義します。

•ビューの優先順位（priority属性）：各 DNSビューには、ビューの処理順序を決定する一
位の優先順位が割り当てられます。ゼロ以外の最も低い優先順位が最初に処理され、2番
目に低い優先順位がその次に処理されます。ゼロの優先順位は、常に最後に処理されるデ

フォルトビュー用に予約されています。Web UIには、明示的に優先順位を設定せずに
ビューの順序を変更するメカニズムがあります。

•デフォルトビュー：デフォルトビューを作成するには、view-id=0、priority=0、およびクラ
イアントと宛先 ACLを anyに設定します。名前付きビューに一致しない要求は、常にデ
フォルトビューに分類されます。デフォルトでは、ゾーンはview-id=0で作成され、デフォ
ルトビューに自動的に配置されます。デフォルトビューは変更または削除できません。

• acl-match-clients属性：クライアント送信元アドレスに基づいて、クライアントをビュー
にマッピングする ACLを指定します。デフォルトは anyですが、クライアントを適切な
ビューに関連付けるために変更する必要があります。

• acl-match-destinations（エキスパートモード属性）：クライアント宛先アドレスに基づい
てクライアントをビューにマッピングするACLを指定します。デフォルトはanyですが、
DNSサーバーがビューごとに異なるネットワークインターフェイスを使用している場合に
のみ変更する必要があります。

• ignore-unused-views属性：DNSサーバーが、設定されたゾーンのいずれにも関連付けられ
ていない設定済み DNSビューを使用するかどうかを制御します。
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•代替ビュー：Cisco Prime Network Registrar 11.0では、ゾーンをコピーせずに複数のビュー
からゾーンを参照できます。

これは、ゾーンのサブセットが複数のビューで共通である表示構成で役立ちます。ゾーン

を他のビューで表示できるようにするには、ゾーンの alternate-view-ids属性を設定し、
DNSサーバーをリロードします。共通ゾーンの view-idをデフォルトビューに設定するこ
とをお勧めします。UIセッションの DNSビューを変更すると、一致する view-idを持つ
ゾーンのみが表示されます。

• Cisco Prime Network Registrarキャッシング DNSサーバーは、権威 DNSサーバーの代わり
に、クライアント要求を適切なビューに関連付けることができます。これを行うには、

キャッシングDNSサーバーでDNSビューを設定し、[例外の一覧/追加]ページのuses-views
属性を trueに設定します。キャッシング DNSサーバーはクライアントを適切なビューに
マッピングし、権威DNSサーバーに転送されたクエリに適切なビューをタグ付けします。
したがって、このような場合、ビューマッピングはキャッシング DNSサーバーによって
実行されます。

キャッシング DNSサーバーはクライアントを
acl-match-clientsにのみマッピングします。
acl-match-destinations属性は無視されます。

（注）

DNSビューと例外の設定は、ゾーンディストリビューションによって自動的に同期/設定
されます。

DNSビューの管理
ローカルクラスタまたはリージョンクラスタから DNSビューを作成、編集、および削除でき
ます。[保証（Ensure）]、[置換（Replace）]、および [正確（Exact）]モードで、リージョン
CCMサーバーを相手にビューと ACLをプッシュまたはプルすることもできます。

最大 100個のビューを作成できます。（注）

ローカルおよび地域Web UI
DNSビューを作成するには、次の手順を実行します。

ステップ 1 Design メニューの Auth DNS サブメニュー（または Cache DNS（ローカルWeb UI））にある Viewsを選
択します。

ステップ 2 [ビュー（Views）]ペインで [ビューの追加（Add View）]アイコンをクリックします。

ステップ 3 DNSビューの名前を指定します。

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
193

権威 DNSサーバー

DNSビューの管理



ステップ 4 ビュー IDを指定します（詳細モード）。ビュー IDを指定しなかった場合は、アプリケーションがビュー
IDをビューに自動的に割り当てます。

ステップ 5 クライアントをこのビューにマッピングする ACLを [acl-match-clients]フィールドに指定できます。

ステップ 6 [DnsViewの追加（Add DnsView）]ボタンをクリックします。

ステップ 7 DNSビューを編集するには、左側の [ビュー（Views）]ペインでビューの名前をクリックし、必要に応じ
て属性を編集します。

CLIコマンド

viewコマンドは、DNSサーバーのDNSビューを制御および管理するために使用されます。次
に例を示します。

nrcmd> view MyView create

地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。

view <name | all> pull <ensure | replace | exact> cluster-name [-report-only | -report]

view <name | all> push <ensure | replace | exact> cluster-list [-report-only | -report]

view name reclaim cluster-list [-report-only | -report]

DNSビューの順序変更
一連のDNSビューを作成するときに、プライオリティの順序を指定できます。プライオリティ
順序を指定するには、次の手順を実行します。

ステップ 1 [設計（Design）]メニューの [権威 DNS（Auth DNS）]サブメニューで [表示（View）]を選択して、[ゾー
ンビューのリスト/追加（List/Add Zone Views）]ページを開きます。

ステップ 2 [ビュー（Views）]ペインの [ビューの順序変更（Reorder Views）]アイコンをクリックすると、[Reorder
（順序変更）]ダイアログボックスが開きます。

ステップ 3 次のいずれかの方法で、DNSビュールールのプライオリティを設定します。

•ビューを選択し、[上に移動（Moveup）]または [下に移動（Movedown）]アイコンをクリックして、
ルールの順序を変更します。

•ビューを選択して、[移動先（Move to）]ボタンをクリックし、行番号を入力してビューを移動しま
す。

ステップ 4 [保存（Save）]をクリックして、順序を変更したリストを保存します。

ビューを削除する場合は、すべてのゾーンを削除するための選択肢が表示されます。
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CLIコマンド
dns-view name createを使用して DNSビューを追加します（構文と属性の説明については、
install-path/docsディレクトリにあるCLIGuide.htmlのdns-view コマンドを参照してください）。

DNSビューの同期
ゾーン分散同期、シングルゾーン同期、および HA DNSゾーン同期では、プライマリゾーン
とセカンダリゾーンの関連ビューおよび名前付き ACLが常に同期されます。ゾーン分散同期
またはHADNS同期の実行時には、異なる同期モードが適用されます。次のモードが適用され
ます。

•ゾーン分散同期：すべてのゾーン分散同期タイプ（[更新（Update）]、[完全（Complete）]、
および [正確（Exact）]）で、ビューの同期には [置換（Replace）]モードが適用され、ACL
には [保証（Ensure）]モードが適用されます。キャッシング DNSサーバーがゾーン分散
に含まれている場合、関連ビューと名前付き ACLはこれらのサーバーに同期され、プラ
イマリサーバーリストは分散におけるドメイン名の一意セットの例外として設定されま

す。ユーザーは、セカンダリサーバーまたはキャッシュサーバーを除外する必要があり

ます。

• HA DNS同期：[更新（Update）]同期と [完全（Complete）]同期でのビューの同期には [置
換（Replace）]モードが適用され、[正確（Exact）]同期でのビューの同期では [正確
（Exact）]モードが適用されます。

DNSビューのプッシュとプル
[保証（Ensure）]、[置換（Replace）]、および [正確（Exact）]モードで、リージョンクラスタ
を相手にビューと ACLをプッシュおよびプルすることもできます。

ローカルクラスタへの DNSビューのプッシュ
作成したビューをリージョンクラスタから任意のローカルクラスタにプッシュできます。

リージョンWeb UI

ステップ 1 Design メニューから、Viewsサブメニューの Auth DNSを選択して [ゾーンビューのリスト/追加（List/Add
Zone Views）]ページを開きます。

ステップ 2 [ビュー（Views）]ペインの左ペインにある Push All アイコンをクリックするか、または [DNSビュー
（DNS View）]を選択して [ゾーンビューの編集（Edit Zone View）]ページの上部にある Push をクリック
します。[ローカルクラスタへのデータのプッシュ（Push Data to Local Clusters）]または [ゾーンビューの
プッシュ（Push Zone View）]ページが開きます。
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ステップ 3 [データ同期モード（Data Synchronization Mode）]ラジオボタンのいずれかを使用して、プッシュモード
を選択します。

•すべての DNSビューをプッシュする場合は、[保証（Ensure）]、[置換（Replace）]、または [正確
（Exact）]モードを選択できます。

• 1つの DNSビューをプッシュする場合は、[保証（Ensure）]または [置換（Replace）]を選択できま
す。

上記のいずれの場合も、[保証（Ensure）]がデフォルトのモードです。

ローカルクラスタの既存の DNSビューデータを置き換える場合のみ、[置換（Replace）]を選択します。
ローカルクラスタの DNSビューの正確なコピーを作成することで、リージョンクラスタに定義されてい
ないすべての DNSビューをすべて削除する場合に限り、[正確（Exact）]を選択します。

ステップ 4 デスティネーションクラスタの [使用可能（Available）]フィールドで 1つ以上のローカルクラスタを選択
し、それらを [選択済み（Selected）]フィールドに移動します。

ステップ 5 [クラスタへのデータのプッシュ（Push Data to Clusters）]をクリックします。

CLIコマンド

リージョンクラスタに接続されているときには、view<name | all>push<ensure | replace | exact>
cluster-list [-report-only | -report]を使用できます。

ローカルクラスタからの DNSビューのプル
ビューを明示的に作成する代わりに、ローカルクラスタからプルできます。リージョンWeb
UIでは、クラスタ名の横にある [レプリカ（Replica）]アイコンをクリックして、ビューレプ
リカデータを更新しておいてください。

リージョンWeb UI

ステップ 1 Design メニューから、ViewsサブメニューのAuth DNS を選択して [ゾーンビューのリスト/追加（List/Add
Zone Views）]ページを開きます。

ステップ 2 [ビュー（Views）]ペインで [レプリカのプル（Pull Replica）]アイコンをクリックします。

ステップ 3 データ同期モード（Update、Complete、または Exact）を選択します。これらのモードについては、その
ページの表に説明されています。

ステップ 4 ダイアログボックス下部でをクリックReportします。

ステップ 5 [実行（Run）]をクリックします。
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CLIコマンド

リージョンクラスタに接続されているときには、view <name | all> pull <ensure | replace | exact>
cluster-name [-report-only | -report]を使用できます。
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第 12 章

リソースレコードの管理

この章では、Cisco Prime Network RegistrarのWeb UIと CLIを使用して、DNSゾーンとサー
バーのより高度なパラメータを設定する方法について説明します。この章のコンセプトに進む

前に、プライマリおよびセカンダリ DNSサーバーとそのゾーンの基本プロパティの設定方法
を説明している「ゾーンの管理（157ページ）」を参照してください。

•ゾーンのリソースレコードの管理（199ページ）
•ゾーンへのリソースレコードの追加（200ページ）
•リソースレコードの編集（201ページ）
•ゾーンからのリソースレコードの削除（202ページ）
•ホストのリソースレコードの管理（202ページ）
•リソースレコードセットの保護（202ページ）
•サーバー全体でのレコードとアドレスの検索（204ページ）
•リソースレコードのフィルタリング（206ページ）
•サービスロケーション（SRV）レコードを使用したネットワークへのサービスのアドバタ
イジング（207ページ）

• NAPTRリソースレコードを使用した名前空間の名前解決（207ページ）
• DNS認証局認証 (CAA)リソースレコード（209ページ）
• Uniform Resource Identifier（URI）リソースレコード（210ページ）

ゾーンのリソースレコードの管理
リソースレコード（RR）は、DNSゾーン内のデータを構成します。1つのゾーンが所有でき
る RRの数に一定の制限はありませんが、通常では 1つのゾーンが特定のタイプの RRを 1つ
または複数所有できます（ゾーンには常に Start of Authority、SOAレコードがあります）。関
連するタイプによっては、いくつかの例外があります。すべての RRには、次の表に記載され
ているエントリがあります。

表 45 :リソースレコードの共通エントリ

説明RRエントリ

ゾーンやホスト名など、レコードの所有者。名前
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説明RRエントリ

Cisco PrimeNetwork Registrarは IN（インターネット）クラス
のみをサポートします。

Class（すべての形式に必要とい
うことではありません）

レコードをキャッシュに保存する時間（秒単位）。TTLが指
定されていない場合は、Cisco Prime Network Registrarはゾー
ン属性として定義されたゾーンのデフォルト TTLを使用し
ます。

TTL（存続可能時間）

A（IPv6の場合はAAAA）、NS、SOA、MXなどのレコード
のタイプ。さまざまな RFCで多くのタイプが定義されてい
ますが、一般的に使用されているタイプの数は10未満です。

タイプ

データ型の形式と意味はレコードタイプによって異なりま

す。

レコードデータ

関連項目

ゾーンへのリソースレコードの追加（200ページ）

リソースレコードセットの保護（202ページ）

リソースレコードの編集（201ページ）

ゾーンからのリソースレコードの削除（202ページ）

サーバー全体でのレコードとアドレスの検索（204ページ）

リソースレコードのフィルタリング（206ページ）

サービスロケーション（SRV）レコードを使用したネットワークへのサービスのアドバタイジ
ング（207ページ）

NAPTRリソースレコードを使用した名前空間の名前解決（207ページ）

ゾーンへのリソースレコードの追加
RRを追加または変更する前に、段階と同期という 2つの dns編集モードを設定して使用でき
ることを覚えておいてください（『Cisco Prime Network Registrar 11.0 DHCPユーザーガイド』
の「段階モードと同期モード」の項を参照）。

RR管理に必要な管理者ロールは、ローカルクラスタでは dns-adminロール、リージョンクラ
スタでは central-dns-adminロールです。ローカルクラスタの host-adminロールと、リージョン
クラスタの central-host-adminロールでは、ホストレコードのみを表示できます。
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ローカルおよび地域Web UI

ステップ 1 [デザイン（Design）]メニューの [認証DNS（Auth DNS）]サブメニューの [転送ゾーン（Forward Zones）]
を選択して、[転送ゾーンの一覧/追加（List/Add Forward Zones）]ページを開きます。

ステップ 2 [正引きゾーン（Forward Zones）]ペインでゾーン名をクリックして [ゾーンの編集（Edit Zone）]ページを
開きます。リソースレコードの編集は CCMと DNSによって共同で管理されるため、システムロックを使
用して DNSと CCMによるリソースレコードデータベースへの同時アクセスを防ぎます。

レコードは、それぞれのRFCで指定されている形式でリスト表示され、セット内の最初のレコー
ドだけに名前ラベルが付いて、DNSSEC順序で示されます。テーブルの項目数を増減させるには、
ページの下部にあるページサイズの値を変更してから、[Change Page Size]をクリックします。

ヒント

ステップ 3 [リソースレコード（Resource Records）]タブをクリックします。

ステップ 4 RR名、TTL（デフォルトの TTLを使用していない場合）、タイプ、およびデータを必要に応じて追加し
ます。

ステップ 5 デフォルトでは RRは保護されます。つまり DNS更新で RRを上書きすることはできません（「リソース
レコードセットの保護（202ページ）」を参照）。RRの保護を解除するには、レコード名の左側にある
[ロック済み（Locked）]アイコンをクリックすると、そのアイコンが [ロック解除済み（Unlocked）]アイ
コンに変わります。同様に、レコードを保護するには [ロック解除済み（Unlocked）]アイコンをクリック
して [ロック済み（Locked）]アイコンに変えます。

ステップ 6 [Add Resource Record]をクリックします。

CLIコマンド

zone name addRRを使用して、特定タイプの保護ありの RRを追加します。相対名（所有者が
同じドメイン内に存在する場合）、絶対名（FQDNを指定）、またはゾーン名と同じ名前（[@]
記号を使用）を指定できます。

次に例を示します。

nrcmd> zone example.com addRR -sync host101 A 192.168.50.101

zone name addDNSRR type dataを使用して、保護なしの RRを追加します。

リソースレコードの編集
RRを個々のレコードまたは RRセットとして編集できます。

• Individual RRs：レコード名の横にある [編集（Edit）]アイコンをクリックすると、[ゾー
ンでの RRの編集（Edit RR in Zone）]ページが開きます。

• RR sets：レコード名をクリックすると、[ゾーンでの RRセットの編集（Edit RR Set in
Zone）]ページが開きます。

データを入力するフィールドの説明については、「ゾーンへのリソースレコードの追加（200
ページ）」を参照してください。
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ゾーンからのリソースレコードの削除
ゾーンから RRを削除できます。

ローカルおよび地域Web UI

[ゾーン（Zone）]ページの [リソースレコード（Resource Records）]タブでは、次の手順を実
行します。

•レコード名セット全体を削除するには、リストのレコードセット名の横にある [削除
（Delete）]アイコンをクリックして、削除を確認します。

•セットから個々のレコードを削除するには、レコードセットの名前をクリックして [編集
（edit）]ページを開き、リスト内の個々のレコードの横にある [削除（Delete）]アイコン
をクリックして削除を確認します。

CLIコマンド

CLIには、削除する RRのタイプに応じて、次の 2つの削除コマンドがあります。

• RRを削除するには zone name removeRRを使用します。所有者を指定する必要がありま
す。データを省略すると、Cisco Prime Network Registrarは、指定所有者の指定タイプのレ
コードをすべて削除します。同様に、タイプを省略すると、Cisco Prime Network Registrar
は、指定所有者のすべてのレコードを削除します。

•保護されていない RRのみを削除するには、zone name removeDNSRRを使用します。

ホストのリソースレコードの管理
個々の RRではなくホストレコードを設定することによって、ホストの RRを管理できます。
ホストを定義しておくと、DNSサーバーは IPv4用のアドレス（A）RRまたは IPv6用のAAAA
RRを自動的に作成します。ホストの逆引きゾーンが存在する場合、サーバーは関連ポインタ
（PTR）RRを作成することもできます。

詳細については、ホストの管理（213ページ）を参照してください。

リソースレコードセットの保護
RRが保護されている場合に、DNS更新でレコードを変更することはできません。管理上作成
されたほとんどの RRは保護されています。ただし、DNS更新で作成された RRは、サーバー
による変更が可能になるように保護を解除する必要があります。[ゾーンの DNSサーバー RR
のリスト表示/追加（List/Add DNS Server RR for Zone）]ページで、各 RRセットに対してこの
保護ステータスを設定できます。

プライマリ DNSサーバーのみがこの保護ステータスを認識できることに注意してください。
セカンダリサーバーは RRの保護ステータスを認識しません。
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保護されていない RRはゾーンのスカベンジングで削除できます。詳細については、『Cisco

Prime Network Registrar 11.0 DHCPユーザーガイド』の「動的レコードのスカベンジング」の
項を参照してください。

注意

ローカルおよび地域Web UI

既存の RRを保護するには、次の手順を実行します。

ステップ 1 [デザイン（Design）]メニューの [認証DNS（Auth DNS）]サブメニューの [転送ゾーン（Forward Zones）]
を選択して、[転送ゾーンの一覧/追加（List/Add Forward Zones）]ページを開きます。

ステップ 2 [正引きゾーン（Forward Zones）]ペインでゾーン名をクリックして [ゾーンの編集（Edit Zone）]ページを
開きます。

ステップ 3 [リソースレコード（Resource Records）]タブをクリックします。

ステップ 4 [リソースレコード（Resource Records）]タブで、リソースレコードのリストにあるリソースレコード名
をクリックして、リソースレコードを編集します。

ステップ 5 [Protect Set]ボタンをクリックすると、選択した RRセットの保護が解除されます。

ステップ 6 [保存（Save）]をクリックして、リソースレコード属性の変更を保存します。

リソースレコードセットの保護解除

RRの保護を解除することもできます。追加中にRRの保護を解除するには、[リソースレコー
ド名（Resource Record name）]フィールドの横にある [ロック済み（Locked）]アイコンをク
リックします。そのアイコンが [ロック解除済み]アイコンに変わります。

ローカルおよび地域Web UI

既存の RRの保護を解除するには、次の手順を実行します。

ステップ 1 [デザイン（Design）]メニューの [認証DNS（Auth DNS）]サブメニューの [転送ゾーン（Forward Zones）]
を選択して、[転送ゾーンの一覧/追加（List/Add Forward Zones）]ページを開きます。

ステップ 2 [正引きゾーン（Forward Zones）]ペインでゾーン名をクリックして [ゾーンの編集（Edit Zone）]ページを
開きます。

ステップ 3 [リソースレコード（Resource Records）]タブをクリックします。

ステップ 4 [リソースレコード（Resource Records）]タブで、リソースレコードのリストにあるリソースレコード名
をクリックして、リソースレコードを編集します。

ステップ 5 [Unprotect Set]ボタンをクリックすると、選択した RRセットの保護が解除されます。

ステップ 6 [保存（Save）]をクリックして、リソースレコード属性の変更を保存します。
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RRセット名の左側にあるアイコンは、リソースレコードのステータス（保護あり/保護なし）を
示します。

（注）

CLIコマンド

RRセットを保護するには、 zone name protect-name rrset-nameを使用します。ゾーンの保護を
解除するには、unprotect-namerrset-nameを使用します。次に例を示します。

nrcmd> zone example.com protect-name boston
100 Ok
protected boston

nrcmd> zone example.com unprotect-name boston
100 Ok
unprotected boston

サーバー全体でのレコードとアドレスの検索
Cisco Prime Network Registrarを使用すると、サーバー全体で RRと IPアドレスを検索できま
す。検索はフィルタメカニズムであり、RR属性とアドレス属性の組み合わせを指定して、
ネットワークに設定された 1つ以上の RRまたはアドレスをターゲットにすることができま
す。検索機能は、ローカルクラスタでのみ使用できます。

次の方法で RRを検索できます。

• IPアドレス
•保護状態
•名前のプレフィックス
•タイプ
•ゾーン

ローカルの詳細Web UI

IPアドレスでリソースレコードを検索するには、次の手順を実行します。

ステップ 1 [操作（Operate）]メニューの [レポート（Reports）]サブメニューで [IPアドレスごとのDNSRR（DNSRRs
By IP Address）]を選択し、[IPアドレスの検索（IP Address Search）]ページを開きます。

ステップ 2 IPアドレスで検索するには、IPアドレスを入力して、[Search]をクリックします。

IPアドレス検索では、[データ（data）]フィールドに指定されたアドレスを含む RRを DNSサー
バーがすべての正引きゾーン内で検索するわけではありません。代わりに、DNSサーバーは一致
する PTRレコードを逆引きゾーン内で検索し、正引きゾーン内で該当するすべての RRを返しま
す。

（注）
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ローカルの詳細Web UI

リソースレコードを検索するには、次の手順を実行します。

ステップ 1 [操作（Operate）]メニューのサブメニューから DNS Resource RecordsReports を選択して [DNSリソース
レコードの検索（DNS Resource Record Search）]ページを開きます。

ステップ 2 ドロップダウンリストからフィルタ属性を選択します。

ステップ 3 選択したフィルタ属性に応じて、ドロップダウンリストからフィルタタイプを選択します。

• RR Protection State：RR保護ステータス（[ロック済み（locked）]または [ロック解除（unlocked）]）。

• RR Name Prefix：RR名のプレフィックス。

• RR Type：RRタイプ。

• Zone：ゾーンリスト、正規表現、またはゾーンフラグ

ステップ 4 選択したタイプに基づいて、値を入力または選択します。フィルタをクリアするには、[Clear Filter]をク
リックします。

ステップ 5 要素をフィルタ要素リストに追加するには、[AddElement]をクリックします。フィルタ要素の見出しが変
わり、フィルタに使用されるフィルタ属性と値を識別します。複数の要素を追加すると、見出しは要素の

論理積を識別します。たとえば、ユーザーの名前プレフィックス検索するための要素を追加してから、A
レコードのRRタイプを検索するために別の要素を追加すると、フィルタ要素の見出しは検索を**RRName
Prefix = user AND RR Type = Aと識別します。

ステップ 6 必要な数の要素を追加できます（検索結果はフィルタ要素の共通部分です）。プラス記号（+）をクリック
して、フィルタ要素のリストを表示します。

ステップ 7 [Search]をクリックします。

ステップ 8 検索結果として生成されたRRのテーブルを確認します。各RRのゾーン、ホスト名、TTL、タイプ、およ
び関連データが表示されます。必要に応じて、一度に表示されるエントリの数が多くなるようにページサ

イズを変更します（それでもページ間の移動が必要な場合があります）。RRは DNSSEC順序でソートさ
れます。

フィルタ要素の論理積を求めたために、検索結果が予想よりも少ない場合は、フィルタリストの

中で検索を妨げている可能性のある要素を調べて、その要素の横にある [削除（Delete）]アイコ
ンをクリックして削除してから、検索をやり直します。

ヒント

CLIコマンド

dns findRRを使用して、ゾーン全体で RRを検索します。コマンド構文は 2種類あります。
nrcmd> dns findRR -name fqdn | domainaddr

nrcmd> dns findRR [-namePrefix nameprefix] [-rrTypes RRtypelist] [-protected| -unprotected]
[-zoneType
forward| reverse| primary|secondary| ALL]
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ドメインまたはそのアドレスで検索したり、RR名の先頭文字（名前プレフィックス）を入力
したりすることができます。RR名プレフィックスで検索する場合は、RRタイプ、保護ステー
タス、またはゾーンタイプのリストを使用して検索を絞り込むことができます。見つかった各

エントリのゾーンは出力に明確に示されます。次に例を示します。

nrcmd> dns findRR -namePrefix user -rrTypes A

userhost101.example.com IN A 192.168.50.101
userhost102.example.com IN A 192.169.50.102
userhost103.boston.example.com IN A 192.168.50.103

リソースレコードのフィルタリング
A（または IPv6 AAAA）や PTRレコードなど、1つのタイプのレコードのみを表示するように
レコードをフィルタリングすることができます。（「サーバー全体でのレコードとアドレスの

検索（204ページ）」も参照してください）。

ローカルの基本または詳細Web UIとリージョンWeb UI

[ゾーンの編集（Edit Zone）]ページから直接 RRのフィルタ処理ができます。[Add Resource
Record]ボタンのすぐ下にある [名前（Name）]フィールドと [タイプ（Type）]フィールドを
探します。

デフォルトでは、RRは名前のアルファベット順にソートされます。最初はゾーン最上位のレ
コード（@マーク付き）で、次にタイプ順にソートされ、その後にデータが続きます。次の方
法でソートすることもできます。

• Protectedstate：[すべて（All）]、[保護なし（Unprotected）]、または [保護あり（Protected）]
をクリックできます。

• Name prefix：名前の先頭文字。*文字はワイルドカードではないことに注意してくださ
い。たとえば、alを入力すると、alberta、allen.wrench、および allieが返されます。al*を
入力すると、al*と al*ertが返されます。

• RR type：ドロップダウンリストからA（または IPv6 AAAA）や TXTなど、RRタイプの
いずれかをクリックします、

選択したら [Filter List]をクリックします。フィルタ処理されたエントリだけがフィールドの
下のテーブルに返されます。フィルタ処理されていない完全なリストに戻るには、[ClearFilter]
をクリックします。

CLIコマンド

zone zonename findRRを使用して RR名プレフィックス、RRタイプ、または保護ステータス
を検索します。

nrcmd> zone zonename findRR [-namePrefix nameprefix] [-rrTypes RRtypelist] [-protected|
-unprotected]

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
206

権威 DNSサーバー

リソースレコードのフィルタリング



サービスロケーション（SRV）レコードを使用したネッ
トワークへのサービスのアドバタイジング

サービスロケーション（SRV）RRは、サービスをネットワークにアドバタイズするために使
用されます。この RRは RFC 2782：ADNS RR for specifying the location of services（DNS SRV）
に定義されています。SRVには Aレコードまたは AAAAレコードが関連付けられていること
があります。Windowsドメインコントローラは、SRVレコードを使用するサービスです。

RFCでは、SRVレコード（DNSタイプコード 33）の形式が次のように定義されています。
_service._protocol.name ttl class SRV priority weight port target

クライアントがサービスをホストに解決できるように、SRVレコードターゲットに関連付け
られた Aレコードが必ず必要です。SRVレコードのMicrosoft Windows実装では、レコードは
次のようになります。

myserver.example.com A 201.165.201.1
_ldap._tcp.example.com SRV 0 0 389 myserver.example.com
_kdc._tcp.example.com SRV 0 0 88 myserver.example.com
_ldap._tcp.dc._msdcs.example.com SRV 0 0 88 myserver.example.com

アンダースコア（_）はサービス名とプロトコル名の前に必ず付きます。この例では、_kdcが
キー発行局です。プライオリティと重みは、同じサービスを提供するターゲットサーバーをク

ライアントが選択するのに役立ちます（優先度が同じサーバーを差別化する重み）。プライオ

リティと重みがすべてゼロに設定されている場合は、クライアントはサーバーの順位をランダ

ムに決めます。

DNSサーバーおよび DHCPサーバーとWindowsクライアントとの相互運用方法（動的 RRの
スカベンジングを含む）の説明については、『 Cisco Prime Network Registrar 11.0 DHCPユー

ザーガイド』の「WINDOWSクライアントの DNS更新の設定」の項を参照してください。

（注）

NAPTRリソースレコードを使用した名前空間の名前解決
Cisco Prime Network Registrarは、Naming Authority Pointer（NAPTR）RRをサポートしていま
す。これらのレコードは、特定の名前空間の名前解決に役立つとともに、解決サービスに到達

するために処理されます。NAPTRレコードは標準化への提唱 RFC 3403であるため、Cisco
Prime Network Registrarはそれらのレコードの数値レコードフィールドのみ検証します。ただ
し、標準化への提唱によると、null（“”）の場合やプリセット値がない場合でも、各フィール
ドには値が必要です。

NAPTRレコードを使用してセッション開始プロトコル（SIP）プロキシを検索する場合は、標
準化への提唱 RFC 2916または RFC 3263を参照してください。RFC 2916では、Internet
Engineering Task Forceの ENUM作業グループが、E.164アドレスを Universal Resource Identifier
（URI）にマッピングするために NAPTRレコードを使用することを規定しています。NAPTR
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レコードを使用すると、E.164国際公衆電気通信番号の名前空間の名前は URIに解決され、リ
ゾルバとして使用するサービスの名前は示されません。この目的のために、UフラグがNAPTR
レコードに追加されました。

たとえば、電話番号 +4689761234の SIPプロキシを指定するには、次の内容を使用して、名前
4.3.2.1.6.7.9.8.6.4.e164.arpa.で NAPTRレコードを追加します。
100 10 "u" "sip+E2U" "/^.*$/sip:info@example.com/" .

これにより、NAPTRレコードの次のフィールドが設定されます。
order = 100
preference = 10
flags = "u"
service = "sip+E2U"
regexp = "/^.*$/sip:info@example.com/"
replacement = .

これらのフィールドを設定すると、電話番号 +4689761234を処理する DNSクライアントは、
その番号を sip:info@tele2.seに置き換えて、SIPサービスの URIを得ることができるようにな
ります。E.164ゾーンでのNAPTRレコードの主な用途は、入力電話番号の大規模な交換です。
RFC2916のセクション 3.2.3には、数字を保持するLightweightDirectoryAccess Protocol（LDAP）
クエリへの変換の例が含まれています。人間にとって読みやすいSIPURLを（@）記号の左側
に取得するために、E.164ゾーンはサービスロケーション（SRV）レコードにマッピングされ
ません。

ローカルの基本または詳細Web UIとリージョンWeb UI

ステップ 1 [デザイン（Design）]メニューの [認証DNS（Auth DNS）]サブメニューの [転送ゾーン（Forward Zones）]
を選択して、[転送ゾーンの一覧/追加（List/Add Forward Zones）]ページを開きます。

ステップ 2 [リソースレコード（Resource Records）]タブをクリックします。

ステップ 3 [名前（Name）]フィールドにレコードの所有者を入力します。

ステップ 4 TTLを入力します（必要な場合）。

ステップ 5 [タイプ（Type）]ドロップダウンリストから、[NAPTR]を選択します。

ステップ 6 データを引用符で囲まれた文字列として入力して、スペースで区切ります。

a) [順序（Order）]
b) [優先順位（Preference）]
c) [フラグ（Flags）]
d) [サービス（Service）]
e) [正規表現（Regular expression）]
f) [置換文字列（Replacement string）]

例：

"100 10 u sip+E2U /^.*$/sip:info@tele2.se/ ."

ステップ 7 [Add Resource Record]をクリックします。
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CLIコマンド

Use zone name addRRを使用して、保護されたリソースレコードをゾーンに追加します。

DNS認証局認証 (CAA)リソースレコード
DNS認証局認証（CAA）は、ドメイン所有者がドメインの証明書の発行を許可されている認
証局を宣言できるインターネットセキュリティポリシーメカニズムです。CAAは、Webドメ
インのセキュリティをさらに強化する標準規格です。DNSCAAレコードはRFC6844で指定さ
れています。

CAAレコード（DNSタイプコード 257）は、次の要素で構成されます。

•フラグ：0〜 255の符号なし整数。

•タグ：RFCは現在、次の 3つの使用可能なタグを定義しています。

• issue：単一の認証局がホスト名の証明書（任意のタイプ）を発行することを明示的に
許可します。

• issuewild：単一の認証局がホスト名のワイルドカード証明書（およびワイルドカード
のみ）を発行することを明示的に許可します。

• iodef：認証局がポリシー違反を報告する URLを指定します。

•値：文字列。

CAAレコードは、フラグバイトと「プロパティ」と呼ばれるタグと値のペアで構成されます。
複数のプロパティを同じドメイン名に関連付けるには、そのドメイン名で複数のCAARRを公
開します。

（注）

CAAレコードの例：
example.com. CAA 0 issue "letsencrypt.org"
example.com. CAA 0 issuewild "comodoca.com"

Cisco Prime Network Registrarでは、Web UIおよび CLIコマンドを使用して、CAA RRタイプ
を追加、維持、および照会できます。ドメインで使用する予定の各認証局（CA）のCAADNS
レコードを追加します。

CAAの rdata部分はフラグタグ値です。

値は次のとおりです。

• flag：バイトサイズ。現在、ビット 0とビット 7が使用され、その他のビットは将来の使
用のために予約されています（サポートされる値：0、1、および 128）。

• tag：US-ASCII文字と数字のゼロ以外のシーケンス。タグの長さは 1以上 15以下である必
要があります。

• value：文字列。
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ローカルおよび地域Web UI

DNSサーバーに CAA RRタイプを追加するには、次の手順を実行します。

ステップ 1 [デザイン（Design）]メニューの [認証DNS（Auth DNS）]サブメニューの [転送ゾーン（Forward Zones）]
を選択して、[転送ゾーンの一覧/追加（List/Add Forward Zones）]ページを開きます。

ステップ 2 [リソースレコード（Resource Records）]タブをクリックします。

ステップ 3 [名前（Name）]フィールドにレコードの所有者を入力します。

ステップ 4 TTLを入力します。

ステップ 5 [タイプ（Type）]ドロップダウンリストから、CAAを選択します。

ステップ 6 正しいシンタックスに従って、[データ（Data）]フィールドに文字列としてデータを入力します。

例：

0 issue "letsencrypt.org"

ステップ 7 [リソースの追加（Add Resource）]をクリックします。

CLIコマンド

CAAレコードを追加、削除、および変更するには、 addRR、removeRRおよび modifyRRコ
マンドを使用します。次に例を示します。

nrcmd> zone example.com addRR test1 CAA 0 issue comodoca.com
nrcmd> zone example.com removeRR test1
nrcmd> zone example.com modifyRR test1 CAA 0 issue comodoca.com rdata=”0 issue
new-comodoca.com” ttl=86400

Uniform Resource Identifier（URI）リソースレコード
Cisco Prime Network Registrarは、Uniform Resource Identifier（URI）リソースレコードをサポー
トしています。URIとは、ロケーションまたは名前、あるいはその両方によってインターネッ
トのリソースを特定するために使用される文字列です。統一性を保証するために、すべての

URIは事前に定義されたシンタックスルール一式に従いますが、個別に定義された階層型命名
スキーム（たとえば、http://）によって拡張性も維持しています。DNSでは、URIレコード
（RFC 7553）は、ホスト名から URIへのマッピングを公開するための手段です。クライアン
トは、使用する関連プロトコル/サービスがわかっているアプリケーションの URIレコードを
使用します。

Cisco Prime Network Registrarでは、Web UIと CLIコマンドを使用して、URI RRタイプの追
加、維持、およびクエリを実行できます。これは、プロトコル/サービスとドメイン名を入力
として提供することで、確立される実際の接続の明示的なURIを取得するのに役立ちます。ま
た、ゾーンを URI RRと HAパートナーと同期してから、いずれかのパートナーに URI RRを
照会することもできます。
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URI RRのクエリは、NAPTR RRのクエリを置き換えるものではありません。代わりに、URI
RRタイプは、どのサービスフィールドが対象であるかがすでに分かっている場合に使用され
る補完的なメカニズムを提供します。これを使用すると、NAPTRRRを照会するときに返され
る大きな RRSetの特定のサブセットを直接照会できます。

URIレコード（DNSタイプコード 256）は、次の形式で表されます。
_service._proto.name. TTL class URI priority weight target

値は次のとおりです。

• service：目的のサービスのシンボリック名。

• proto：目的のサービスのトランスポートプロトコル。これは通常、TCPまたはUDPです。

• name：ドットで終わる、このレコードが有効なドメイン名。

• TTL：標準 DNS存続可能時間フィールド。

• class：標準 DNSクラスフィールド（常に IN）。

• priority：この RRのターゲット URIの優先順位。範囲は、0～ 65535です。値が小さいほ
ど優先順位が高くなります。

• weight：同じ優先順位を持つレコードの相対的な重み。範囲は、0～ 65535です。値が大
きいほど、優先順位が高くなります。

• target：二重引用符で囲まれたターゲットの URI。このフィールドの長さは、ゼロより大
きくする必要があります。

URIレコードの例：
_ftp._tcp IN URI 10 1 “ftp://ftp1.example.com/public”

ローカルおよび地域Web UI

権威 DNSサーバーに URI RRタイプを追加するには、次の手順を実行します。

ステップ 1 [デザイン（Design）]メニューの [認証DNS（Auth DNS）]サブメニューの [転送ゾーン（Forward Zones）]
を選択して、[転送ゾーンの一覧/追加（List/Add Forward Zones）]ページを開きます。

ステップ 2 [リソースレコード（Resource Records）]タブをクリックします。

ステップ 3 [名前（Name）]フィールドにレコードの所有者を入力します。

ステップ 4 TTLを入力します。

ステップ 5 [タイプ（Type）]ドロップダウンリストから、[URI]を選択します。

ステップ 6 正しいシンタックスに従って、[データ（Data）]フィールドに文字列としてデータを入力します。

例：

10 1 "ftp://ftp1.example.com/public"

ステップ 7 [リソースの追加（Add Resource）]をクリックします。
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CLIコマンド

addRR、removeRR、および modifyRRコマンドを使用して、URIレコードを追加、削除およ
び修正します。次に例を示します。

nrcmd> zone example.com addRR _ftp._tcp URI 10 1 “ftp://ftp1.example.com/public”
nrcmd> zone example.com removeRR _ftp._tcp URI 10 1 “ftp://ftp1.example.com/public”
nrcmd> zone example.com modifyRR _ftp._tcp URI 10 1 “ftp://ftp1.example.com/public”
rdata=”11 1 ftp://ftp1.example.com/public”
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第 13 章

ホストの管理

この章では、DNSゾーンでホストを設定する方法について説明します。この章のコンセプトに
進む前に、プライマリおよびセカンダリ DNSサーバーとそのゾーンの基本プロパティの設定
方法を説明している「ゾーンの管理（157ページ）」を参照してください。

•ゾーンのホストの追加（213ページ）
•ホストの RRの追加（214ページ）
•ホストの編集（215ページ）
•ホストの削除（215ページ）

ゾーンのホストの追加
個々の RRではなく、ホストを設定することによって、ホストのリソースレコードを管理でき
ます。ホストを定義すると、DNSサーバーは、指定したアドレスごとに、IPv4の場合はアド
レス（A）RR、IPv6の場合はAAAARRを自動的に作成します。ホストに 1つ以上のエイリア
スを指定すると、サーバーは各エイリアスの正規名（CNAME）RRも作成します。逆引きゾー
ンが存在する場合は、サーバーにホストの逆引きゾーンにあるホストのポインタ（PTR）RR
を作成させることもできます。

ローカルの基本または詳細Web UI

ステップ 1 Designメニューの Auth DNSサブメニューで Hostsを選択して、[ゾーンのホストのリスト/追加（List/Add
Hosts for Zone）]ページを開きます。

[ゾーンのホストのリスト表示/追加（List/AddHost forZone）]ページで、対応する列の見出しをク
リックして、ホスト名、IPアドレス、IPv6アドレス（該当する場合）、またはエイリアスを基準
にソートできます。ただし、多数の（5万を超える）ホストがあるゾーンの場合は、ソートの基
準をホスト名に限定してください。IPアドレスまたはエイリアスを基準とするソートは、非常に
長い時間を要することがあり、CCMサーバーのメモリ容量を超えた場合には失敗する可能性があ
ります。

ヒント

ステップ 2 ホストの名前とその IPv4アドレス、IPv6アドレス、またはカンマで区切ったアドレスを入力します。
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ステップ 3 ホストにエイリアス名がある場合は、カンマ区切りのリストを入力します。

ステップ 4 ホストに対応するポインタ（PTR）RRを作成する際に、そのホストの逆引きゾーンが存在することが分
かっている場合は、[PTRレコードを作成しますか（CreatePTRRecords?）]チェックボックスをオンにしま
す。

ステップ 5 [Add Host]をクリックします。

ステップ 6 確認するには、DesignメニューのAuth DNS Forward Zonesサブメニューにある を選択して、[正引きゾー
ンのリスト/追加（List/Add Forward Zones）]ページを開きます。

ステップ 7 Resource Records タブをクリクし、選択したゾーンの RRを表示します。

特定のゾーンのホストのリストを表示するには、 [Hosts]タブをクリックします。（注）

CLIコマンド

既存の逆引きゾーンの RR、エイリアス RR、および PTR RRを 1回の操作で作成するには、各
ホストに zone name addHost hostname address aliasを使用します。作成されたゾーンのリスト
を表示するには、zone name listHostsを使用します。

ホストの RRの追加
選択した dns編集モード（段階または同期）に基づいて、ホストに RRを追加します。詳細に
ついては、「ゾーンへのリソースレコードの追加（200ページ）」を参照してください。

これらの RRがアクティブなサーバー RRになるようにするには、DNSサーバーをリロードし
ます。

ローカルの基本または詳細Web UI

たとえば、CNAME RRを追加するには、[正引きゾーンのリスト表示/追加（List/Add Forward
Zones）]ページの [リソースレコード（Resource Records）]タブにある [名前（Name）]フィー
ルドにエイリアスホスト名を追加し、[タイプ（Type）]ドロップダウンリストから [CNAME]
を選択して、[データ（Data）]フィールドにホストの正規名を追加してから、[Add Resource
Record]をクリックします。この DNSの仕様では、別の RRと同じ名前の CNAME RRは使用
できないことに注意してください。

MXRRの場合は、[名前（Name）]フィールドに元のホスト名を追加します。[タイプ（Type）]
ドロップダウンリストから [MX]を選択します。[データ（Data）]フィールドに、整数プリ
ファレンス値、スペース、および元のホストのメールエクスチェンジャのドメイン名を追加し

て、[Add Resource Record]をクリックします。これらのエントリはページ下部のリストに表
示されます。
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CLIコマンド

CNAMEレコードを作成するには、保護された RRの場合は zone name addRR alias CNAME
canonicalを使用し、保護されていないRRの場合は zone name addDNSRR alias CNAME canonical
を使用します。

MXレコードを作成するには、保護されたRRの場合は zone name addRR hostname MX preference
mxnameを使用し、保護されていないRRの場合は zone name addDNSRR hostname MX preference
mxnameを使用します。

ホストの編集
ホストの編集には、次の作業が含まれます。

•アドレスまたはエイリアスの追加
•リソースレコード（RR）の変更。

ローカルの基本または詳細Web UI

ステップ 1 DesignメニューのHosts Auth DNSサブメニューで を選択して [ゾーンのホストのリスト/追加（List/Add
Hosts for Zone）]ページを開きます。

複数のゾーンが設定されている場合は、左側の [ホスト（Hosts）]ペインのゾーンリストからゾーンを選
択します。

ステップ 2 ホスト名をクリックして、追加の IPアドレスまたはエイリアスを追加し、[Save]をクリックします。

ステップ 3 RRを変更するには、[RRの編集（Edit RR）]ボタンをクリックして [RRリスト表示の編集（Edit View RR
List）]ページを開きます。

CLIコマンド

ホストを編集するには、zone name removeRR name type dataまたは zone name removeDNSRR
name type dataを使用して RRを削除してから、zone name addRR name ttl class type dataまたは
zone name addDNSRR name ttl type dataを使用して RRを再入力する必要があります。

ホストの削除
ホストを削除すると、そのホストのすべての A、CNAME、および PTR RRが削除されます。

ローカルの基本または詳細Web UI

[ゾーン（Zone）]ページの [ホストのリスト表示/追加（List/Add Hosts）]で（そこへのアクセ
ス方法については、「ホストの編集（215ページ）」を参照）、削除するホストの横にある [削
除（Delete）]アイコンをクリックし、削除を確認します。
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CLIコマンド

zone name removeHostを使用してホストを削除してから、zone name addHostを使用してホス
トを再び追加します。

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
216

権威 DNSサーバー

CLIコマンド



第 14 章

権威 DNSのメトリック

ダッシュボードでは、次の権威DNSメトリック要素を使用できます。権威DNSサーバー統計
情報の完全なリストについては、Ciscoプライムネットワークレジストラー 11.0管理ガイド

の付録「Server Statistics」の「DHCP Statistics」の項を参照してください。

• DNSの一般的なインジケータ（217ページ）
• DNSインバウンドゾーン転送（218ページ）
• DNSネットワークエラー（218ページ）
• DNSアウトバウンドゾーン転送（219ページ）
• 1秒あたりの DNSクエリ数（220ページ）
• DNS関連サーバーエラー （220ページ）

DNSの一般的なインジケータ
テーブルとしてレンダリングされるダッシュボード要素 [DNSの一般的なインジケータ（DNS
General Indicators）]は、サーバーの状態、最終起動時のリロード時間、サーバー 1台あたりの
ゾーン数、およびリソースレコード（RR）の合計数を示します。この表は、[チャートの選択
（Chart Selections）]ページで [DNS Metrics: DNS General Indicators]を選択すると表示されま
す。

結果の表は、次の情報を示しています。

• ServerState：（統計が使用可能かどうかに基づく）アップまたはダウンと、サーバーがこ
の状態である期間。

• Last Reload：最後のサーバーリロードからの経過時間。

• Total Zones：設定されているゾーンの数。

• Total RRs：リソースレコードの数。

データの解釈方法

このチャートのデータは、サーバー全般の正常性と稼働時間を示しています。目的はサーバー

に関する決定を行うことです。たとえば、リロードのタイミングは、設定されているゾーンの

数に応じて判断される場合があります。
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結果に基づくトラブルシューティング

サーバーの状態が Downの場合は、すべての DNSチャートインジケータに赤色のステータス
ボックスが表示され、データは使用できません。サーバーがダウンしている場合は、サーバー

を再起動します。表示されるゾーンの数によっては、評価と再設定が必要になる場合がありま

す。

DNSインバウンドゾーン転送
面グラフとしてレンダリングされる [DNSインバウンドゾーンの転送（DNS Inbound Zone
Transfers）]ダッシュボードの要素は、完全および増分のインバウンドゾーン転送の応答が変
化するレートと関連エラーを追跡します。チャートは、[チャートの選択（Chart Selections）]
ページで [DNS Metrics: DNS Inbound Zone Transfers]を選択した場合に使用できます。

結果の面グラフには、次の傾向が表示されます。

• Full Response：完全インバウンドゾーン転送の数（AXFRs in）。
• Incremental Responses：増分インバウンドゾーン転送の数（IXFRs in）。
• Authorization Errors：拒否された応答の数（xfer-in-auth-errors）。
• Failed Attempts：拒否ではない失敗の数（xfer-failed-attempts）。
• Exceed Max Transfers In：同時インバウンド転送が上限に達する回数。

データの解釈方法

このグラフでは、セカンダリ DNSサーバーへのインバウンドゾーン転送が予測どおりに実行
されているかどうかを確認したり、そのプロセスで許可や転送試行の失敗が発生したかどうか

を確認したりできます。最も重要なインジケータは、権限不足、そのゾーンに対する不許可、

またはその他の理由で拒否されたインバウンドゾーン転送の数のトレンドです。

結果に基づくトラブルシューティング

インバウンドゾーン転送でエラーまたは制限超過が発生した場合は、プライマリサーバーと

セカンダリサーバーの設定を確認します。

DNSネットワークエラー
面グラフとしてレンダリングされる [DNSネットワークエラー（DNSNetworkErrors）]ダッシュ
ボードの要素は、DNSサーバーネットワークエラーが変化するペースをトラックします。チャー
トは、[チャートの選択（Chart Selections）]ページで [DNS Metrics: DNS Network Errors]を選
択した場合に使用できます。

結果の面グラフには、次の傾向が表示されます。

• Query Error Packets/Query Responses：応答数に対するクエリエラーパケット数の割合。
応答とは、次のとおりです。

•権威あり
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•権威あり no-such-name
•権威あり no-such-data
•権威なし
•権威なし no-such-data
•拒否された要求

• Non Error Dropped Packets/Query Responses：応答数に対する、エラーではないドロップ
されたパケット数（ドロップされたクエリ数）の割合。

• Update Errors/Updates：更新の合計数に対する DNS更新エラー数の割合。

データの解釈方法

このグラフはサーバーの正常性を示すクエリおよび応答のエラーを表します。

結果に基づくトラブルシューティング

エラーが増加している場合は、DNSサーバーのネットワーク構成を確認します。

DNSアウトバウンドゾーン転送
面グラフとしてレンダリングされる [DNSアウトバウンドゾーン転送（DNS Outbound Zone
Transfers）]ダッシュボードの要素は、完全および増分アウトバウンドゾーン転送応答が変化
するレートと関連エラーとして追跡します。チャートは、[チャートの選択（ChartSelections）]
ページで [DNS Metrics: DNS Outbound Zone Transfers]を選択した場合に使用できます。

結果の面グラフには、次の傾向が表示されます。

• Full Responses：完全アウトバウンドゾーン転送の数（AXFRs out）。
• Incremental Responses：増分アウトバウンドゾーン転送の数（IXFRs out）。
• Authorization Errors：不許可（拒否された）ゾーン転送要求の数。

• Exceed Max Transfers Out：上限を超えたアウトバウンド転送の失敗の数。

• Other Errors：許可エラーではない他のアウトバウンド転送エラーの数。

データの解釈方法

このグラフでは、セカンダリ DNSサーバーへのアウトバウンドゾーン転送が予測どおりに実
行されているかどうかを確認したり、そのプロセスで許可や転送試行の失敗が発生したかどう

かを確認したりできます。最も重要なインジケータは、権限不足やそのゾーンに対する不許可

が理由で拒否されたアウトバウンドゾーン転送の数のトレンドです。

結果に基づくトラブルシューティング

アウトバウンドゾーン転送でエラーまたは制限超過が発生した場合は、プライマリサーバー

とセカンダリサーバーの設定を確認します。

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
219

権威 DNSサーバー

データの解釈方法



1秒あたりの DNSクエリ数
[1秒あたりの DNSクエリ数（DNS Queries Per Second）]ダッシュボードの要素は面グラフと
してレンダリングされ、権威DNSサーバーの1秒あたりのクエリ数を表示します。このチャー
トは、[チャートの選択（Chart Selections）]ページで [DNS Metrics: DNS Queries Per Second ]
を選択した場合に使用できます。

DNS関連サーバーエラー
[DNS関連サーバーエラー（DNS Related Servers Errors）]ダッシュボードの要素は、DNS関連
エラーの変化のレートを追跡する面グラフとしてレンダリングされます。チャートは、[チャー
トの選択（Chart Selections）]ページで [DNS Metrics: DNS Related Servers Errors]を選択した
場合に使用できます。

結果の面グラフには、次の傾向が表示されます。

• Referral Timeouts/Referrals—参照数に対する参照タイムアウト数の割合。
• Failed Responses/Total Incoming Zone Transfer Requests—着信ゾーン転送要求数に対する
失敗応答数の割合。

• TSIG Errors/TSIG Attempts—TSIG試行の合計数（正常に受信されたパケット数）に対す
る、トランザクションシグニチャ（TSIG）エラー数（無効な時間、キー、またはシグニ
チャ）の割合。

データの解釈方法

このグラフは、関連DNSサーバーとの接続およびデータ転送の正常性を示します。3つのグラ
フ線にはすべて診断上の意味があります。

結果に基づくトラブルシューティング

エラーが増加している場合は、HA DNS関係における関連サーバーの設定と接続を確認しま
す。
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付録 A
リソースレコード

この章では、Cisco Prime Network Registrarでサポートされているすべてのリソースレコードタ
イプを示します。

•リソースレコード（221ページ）

リソースレコード
リソースレコードは、DNSゾーン内のデータを構成します。ゾーンが所有できるリソースレ
コードの数に一定の制限はありません。一般に、特定タイプのリソースレコードは 0件、1
件、または複数存在します。ただし、ゾーンに存在できる特定タイプのレコードの数は制限さ

れています。

すべてのリソースレコードには、次の必須エントリがあります。

• Name：example.comなど、レコードを所有する名前（ホスト）。

• Class (すべてのフォーマットには必要ありません)：DNSはレコードの IN（インターネッ
ト）クラスのみをサポートします。

• TTL：レコードをキャッシュに保存する時間（秒単位）。TTLが指定されていない場合
は、Cisco Prime Network Registrarは SOAリソースレコードで定義されたゾーンのデフォ
ルト TTLを使用します。

• Type：レコードのタイプ（A、NS、SOA、MXなど）。さまざまな RFCで多くのタイプ
が定義されていますが、一般的に使用されているタイプの数は 10以下です。

• Record data：データ型（形式と意味はレコードタイプによって異なる）。

次の表は、Cisco Prime Network Registrarでサポートされているすべてのリソースレコードタ
イプのリストです。フィールドの構文、フィールドの説明、およびCiscoPrimeNetworkRegistrar
GUIでのフィールドの表示ついて説明します。
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表 46 :リソースレコード

RFC構文と説明名前番号レコー

ド

1035name ttl class A address

Web UI：[ゾーンのホスト追加または編集（Add or
Edit Host for Zone）]ページ：ホスト名、IPアドレ
ス、または [ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Name）]、[データ（Name）]

CLIコマンド：

nrcmd> zone example.com addRR host123 3600 IN A
192.168.40.123

Host Address：
ゾーンの名前

からアドレス

へのマッピン

グ

1A

6563name ttl class A address

データでは、サフィックスアドレスは、ネットワー

ク順序（上位のオクテットが最初）でエンコード

される IPv6アドレスです。128からプレフィクス
長を差し引いた値に相当するビット数に完全に十

分であるオクテットがこのフィールドには必要で

す。0～ 7の先頭パッドビットを使用して、この
フィールドを整数のオクテットにする必要があり

ます。パッドビットが存在する場合は、ゾーン

ファイルをロードするときに、パッドビットをゼ

ロに設定し、受信時に無視する必要があります。

次に例を示します。

2001:0:734c:c0::

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] = A6、[データ（Data）]
= prefixlength suffixaddr prefixname、次の形式のデー
タ：

CLIコマンド：

0 2345:00c1:ca11:0001:1234:5678:9abc:def0

nrcmd> zone example.com addRR host456 A6 0
1345:c1:ca11:1:1234:5678:9abc:def0

IPv6 Address：
（廃止。代わ

りに AAAAレ
コードを使

用）

38A6
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RFC構文と説明名前番号レコー

ド

3596name ttl class AAAA address

データは、4桁の 16進数 8セットがコロンで区切
られる IPv6アドレス形式です。4桁の最初のセッ
トは、アドレスの上位 16ビットです。セットの先
行ゼロを省略し、セットの値がゼロの場合はその

セット値を省略できます。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ： [名前（Name）]、
[TTL]、[タイプ（Type）] = AAAA、[データ
（Data）] = address

CLIコマンド：

nrcmd> zone example.com addRR host456 AAAA
1345:c1:ca11:1:1234:5678:9abc:def0

IPv6アドレス
（IPv6
Address）

28AAAA

1183name ttl class AFSDB subtype hostname

subtypeは 1（AFSセルデータベースサーバー）ま
たは 2（DCE認証ネームサーバー）のいずれかで
す。hostnameは、所有者が名前を付けたセルのサー
バーのホストドメイン名です。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] = AFSDB、[データ
（Data）] = subtype hostname

CLIコマンド：

nrcmd> zone example.com addRR host4 AFSDB 1
AFSDBhost.example.com.

Andrew File
System
（AFS）デー
タベース

（Andrew File
System (AFS)
Data Base）

18AFSDB

1995プライマリネームサーバーからセカンダリネーム

サーバーにゾーンファイル全体を転送します。

AXFRレコードは、通常のゾーンファイルでは使
用されません。プライマリDNSサーバーからゾー
ンファイルを複製するため、セカンダリDNSサー
バーで使用されます。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] = AXFR、[データ
（Data）] = Auth Zone Transfer

Authoritative
Zone Transfer

252AXFR
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RFC構文と説明名前番号レコー

ド

6844name ttl class CAA flag tag value

データには、flag、tag、および valueが含まれま
す。ここで、

• flag：バイトサイズ。現在、ビット 0とビット
7が使用され、その他のビットは将来の使用の
ために予約されています（サポートされる値：

0、1、および 128）。
• tag：US-ASCII文字と数字のゼロ以外のシーケ
ンス。タグの長さは 1以上 15以下である必要
があります。

• value：文字列。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ： [名前（Name）]、
[TTL]、[タイプ（Type）] =CAA、[データ（Data）]
= flag tag value

CLIコマンド：

nrcmd> zone example.com addRR test1 CAA 0 issue
comodoca.com

Certification
Authority
Authorization

257CAA

1035alias ttl class CNAME canonicalname

他のリソースレコードが CNAMEに関連付けられ
ていないようにしてください。エイリアスは、外

部向けに簡単に覚えられる単一名が必要なときに

役立ちます。ホスト名が変わるときにエイリアス

を使用することもできます。この場合は、ユーザー

が元の名前を使用するときに、それを新しい名前

に解決できるように、CNAMEポインタが必要で
す。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）] =
alias、[TTL]、[タイプ（Type）] = CNAME、[タイ
プ（Type）]、[データ（Data）] = canonicalname

CLIコマンド：

nrcmd> zone example.com addRR host456 CNAME
host1234

Canonical
Name：エイリ
アスまたは

ニックネーム

5CNAME
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RFC構文と説明名前番号レコー

ド

4701name ttl class DHCID data

DNSサーバーはこの RRを使用して、DHCPクラ
イアントとサーバーがDNSを自動的に更新できる
ようにします。ユーザーはこのRRを設定できませ
ん。データは、クライアントメッセージとドメイ

ン名の一方向ハッシュ計算の結果です。IPv6アド
レスのサンプル RR出力：
chi6.example.com IN DHCID
(AAIBY2/AuCccgoJbaxcQc9TUapptP691OjxfNuVAA2kjEA=
)

Dynamic Host
Configuration
Identifier：
（RFC 4701）

49DHCID

1035name ttl class HINFO cpu os

データは、ハードウェア（CPU）とオペレーティ
ングシステムです。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] = HINFO、[データ
（Data）] = cpu os

CLIコマンド：

nrcmd> zone example.com addRR host5 HINFO CPU1
OS2

Host Info：ホ
ストのハード

ウェアおよび

ソフトウェア

情報

13HINFO

1183name ttl class ISDN ISDNnumber [subaddr ]

データは、所有者の ISDN番号、直通ダイヤル（存
在する場合）、およびオプションの ISDNサブアド
レス文字列です。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] = ISDN、[データ（Data）]
=ISDNnumber [subaddr ]

CLIコマンド：

nrcmd> zone example.com addRR host6 ISDN
ISDN88888

統合サービス

デジタル網

（ISDN）アド
レス

（Integrated
Services Digital
Network
(ISDN)
Address）

20ISDN
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RFC構文と説明名前番号レコー

ド

1995増分転送（IXFR）は、ゾーン内の変更を IXFRサー
バーから IXFRクライアントに転送する効率的な手
段です。ゾーンの変更部分だけを転送するので、

提案どおりより効率的なメカニズムです。これら

のメカニズムの目的は、一連の DNSネームサー
バーが特定のゾーンに対して一貫した権威を維持

できるようにすることです。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] = IXFR

増分ゾーン転

送

251IXFR

1035name ttl class MB mbox

データは、指定されたメールボックスがあるホス

トのドメイン名です。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] = MB、[データ（Data）]
= mbox

CLIコマンド：

nrcmd> zone example.com addRR host7 MB
mailbox.example.com.

メールボック

スドメイン名

（Mailbox
Domain
Name）

7MB

1035メール宛先（廃止：MXを使用）メールの宛先

（Mail
Destination）：
（廃止。代わ

りにMXを使
用）

3MD

1035メールフォワーダ（廃止：MXを使用）メールフォ

ワーダ（Mail
Forwarder）：
（廃止。代わ

りにMXを使
用）

4MF
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RFC構文と説明名前番号レコー

ド

1035name ttl class MG mgroup

データは、メールボックスグループ（メーリング

リスト）のドメイン名です。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ： [名前（Name）]、
[TTL]、[タイプ（Type）] = MG、[データ（Data）]
= mgroup

CLIコマンド：

メールグルー

プメンバー

（Mail Group
Member）

8MG

1035name ttl class MINFO respmbox errormbox

データは、メーリングリストのためのメールボッ

クス、およびエラーメッセージを受信するための

メールボックスです。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] = MINFO、[データ
（Data）] = respmbox errormbox

CLIコマンド：

nrcmd> zone example.com addRR host7 MINFO
resp.example.com. error.example.com.

メールボック

ス情報

（Mailbox
Info）

14MINFO

1035name ttl class MR newmbox

データは、所有者のメールボックス名を変更する

メールボックス名です。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] = MR、[データ（Data）]
= newmbox

CLIコマンド：

nrcmd> zone example.com addRR host7 MR
renamemb.example.com.

メール名の変

更（Mail
Rename）

9MR
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RFC構文と説明名前番号レコー

ド

1035name ttl class MX pref mxname

データは、プリファレンス値（レコードの優先順

位を決める 16ビット整数で、小さい値の方が優先
される)、および所有者のメールエクスチェンジャ
のドメイン名です。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] = MX、[データ（Data）]
= pref mxname

CLIコマンド：

nrcmd> zone example.com addRR host8 MX 10
exchanger.example.com.

MailExchanger：
ドメイン名の

メール配信先

15MX
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RFC構文と説明名前番号レコー

ド

2915name ttl class NAPTR order pref flags serv regexp
replace

• order：ルールの正しい順序に応じた NAPTR
レコードの処理順序を示す 16ビットの整数。
小さい値が大きい値より前に処理されます。

• pref：order値が等しい NAPTRレコードの処
理順序を示す 16ビットの符号なし整数。小さ
い値が大きい値より前に処理されます。

• flags：フィールドの書き換えと解釈を制御す
るフラグを含む文字列。セット [A-Z0-9]（大
文字と小文字を区別しない）からの単一文字。

S、A、およびUのフラグは端末ルックアップ
を表し、Pフラグはアプリケーション側のアル
ゴリズムの残りの部分がプロトコル別に実行

される必要があることを示します。

• serv：有効なプロトコルまたはサービス。

• regexp：検索する次のドメイン名を構成するた
めにクライアントが保持する元の文字列に適

用される代入式を含む文字列。（一般的な正

規表現の使用については、『 Ciscoプライム

ネットワークレジストラー 11.0管理ガイド』
の「一般的な正規表現の値」の表を参照して

ください）。

• replace：[フラグ（flags）]フィールドの値に
応じてNAPTR、SRV、またはアドレスレコー
ドを照会する次の FQDN。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、[状
態（State）]、[TTL]、[タイプ（Type）] =NAPTR、
[データ（Data）] = order pref flags service regexp
replace

CLIコマンド：

nrcmd> zone 8.6.4.e164.arpa addRR 4.3.2.1.6.7.9
naptr 100 10 u sip+E2U /^.*$/sip:info@tele2.se/
.

Naming
Authority
Pointer：新し
いドメインラ

ベルまたは
Universal
Resource
Identifier
（URI）を生成
します。その

後、DNSを使
用して、ドメ

イン名の構文

にない多くの

リソース名の

サービスを検

索できます。

35NAPTR
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RFC構文と説明名前番号レコー

ド

1035name ttl class NS nameserver

ネームサービスを提供するマシンは、所有者ドメ

インに存在してはなりません。ドメインごとに、

少なくとも1つのNSレコードが必要です。ドメイ
ンのNSレコードは、ドメインの委任先ゾーンとド
メイン自体の両方に存在する必要があります。NS
レコード名には同等のAレコードが必要です（NS
レコード名がエイリアスを指すことはできませ

ん）。

Web UI：[ゾーンの追加または編集（Add or Edit
Zone）]ページのネームサーバー：[NSTTL]、[ネー
ムサーバーの追加（Add Nameserver）]

CLIコマンド：

nrcmd> zone example.com addRR @ NS
DNSserv2.example.com.

Name Server：
ゾーンの権威

サーバー

2NS

1706名前 ttlクラスNASP Nsapaddr

データはNSAPaddrです。これは、割り当て権威に
よって割り当てられるオクテット値で、TXTおよ
びHINFOレコードで使用されるタイプの文字列で
す（RFC 1706を参照）。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）]=NSAP、[データ（Data）]
= NSAPaddr

CLIコマンド：

nrcmd> zone example.com addRR host10 NSAP
39840f80005a0000000001e13708002010726e00

ネットワーク

サービスアク

セスポイント

（NSAP）アド
レス（Network
Service Access
Point (NSAP)
Address）

22NSAP

DNSSECの一部：名前が存在しないことの証明に
使用されます。（廃止）NXTレコードと同じ形式
を使用します。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）]=NSEC、[データ（Data）]
= Next Secure record

Next Secure
record

47NSEC
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RFC構文と説明名前番号レコー

ド

これは、EDNSをサポートするために必要な「疑
似 DNSレコードタイプ」です。OPT疑似 RR（別
名「メタRR」）を要求の追加データセクションに
追加できます。受信した要求に OPTレコードが存
在する場合、対応する応答側は各応答に OPTレ
コードを含める必要があります。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] = OPT

DNS EDNS(0)
Options

41OPT

1035name ttl class PTR dname

データは、所有者によって示されたリバースレコー

ドがあるホストのドメイン名です。PTRレコード
は、アドレスを名前に変換するために、特に

in-addr.arpaゾーンでの逆マッピングに使用されま
す。PTRはエイリアスでなく正式名を使用します。
PTRレコード内の名前は、リバース名のローカル
IPアドレス部分です。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、[状
態（State）]、[TTL]、[Type（タイプ）] = PTR、
[Data（データ）] = dname

CLIコマンド：

nrcmd> zone example.com addRR
45.40.168.192.in-addr.arpa. PTR host1234

Pointer：逆
マッピング

12PTR

1183name ttl class RP mbox txthost

データは、担当者のメールボックスのドメイン名、

および TXTレコードが存在するホストのドメイン
名です。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] = RP、[データ（Data）]
= mbox txthost

CLIコマンド：

nrcmd> zone example.com addRR host7 RP
resp.example.com. text.example.com.

担当者

（Responsible
Person）

17RP
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RFC構文と説明名前番号レコー

ド

1183name ttl class RT pref intermediatehost

データは、pref（このレコードを同じ所有者の他の
レコードより優先することを示す 16ビットの整
数）、および intermediatehost（所有者に到達する
ための中継ホストのドメイン名）です。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）]=RT、[データ（Data）] =
pref intermediatehost

CLIコマンド：

nrcmd> zone example.com addRR host7 RT 10
routthru.example.com.

経由ルート

（Route
Through）

21RT

1035name ttl class SOA primeserver hostadmin (serial refresh
retry expire minimum)

Web UI：[ゾーンの追加または編集（Add or Edit
Zone）]ページのSOA属性：[シリアル番号（Serial
Number）]、[SOA TTL]、[ネームサーバー
（Nameserver）]、[連絡先の電子メール（Contact
E-Mail）]、[セカンダリ更新（SecondaryRefresh）]、
[セカンダリの再試行（SecondaryRetry）]、[セカン
ダリの有効期限（Secondary Expire）]、[最小 TTL
（Minimum TTL）]

CLIコマンド：

nrcmd> zone example.com addRR @ 172800 IN SOA ns
hostadmin 1 10800 3600 604800 86400

Start of
Authority：す
べてのゾーン

に 1つの SOA
レコードが必

要です。

6SOA

7208Sender Policy Framework（SPF）レコードはドメイ
ンネームサービス（DNS）TXTレコードの一種で
あり、ドメインに代わって電子メールを送信する

ことが許可されているメールサーバーを識別しま

す。SPFレコードの目的は、ドメインの送信元ア
ドレスを偽装して送られるスパムメッセージを検

出して阻止することです。

SPFレコードは、1つのテキスト文字列として定義
されます。

Sender Policy
Framework

99SPF
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RFC構文と説明名前番号レコー

ド

2782name ttl class SRV priority weight port target

• priority：所有者のSRVレコードのうち優先す
るレコードを指定する 16ビットのプライオリ
ティ。

• weight：同じプライオリティレベルのレコー
ドに重みを与える 16ビット。

• port：サービスを実行するポートを示す16ビッ
ト。

• target：指定されたポートで実行されるホスト
のドメイン名。

管理者は、1つのドメインに対して複数のサーバー
を使用したり、ホスト間でサービスを簡単に移動

したりすることができます。一部のホストをサー

ビスのプライマリサーバーとして指定し、他のホ

ストをバックアップとして指定することもできま

す。クライアントはドメインに対する特定のサー

ビスまたはプロトコルを問い合わせ、利用可能な

サーバーの名前を得られます。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] = SRV、[データ（Data）]
= priority weight port target

CLIコマンド：

nrcmd> zone example.com addRR host2 SRV 10 1 60
host7.example.com.

Service
Location

33SRV

2854キー名。これは、クライアントとサーバーで一意

である必要があります。承認されたクライアント

からの動的更新、または承認された再帰ネームサー

バーからの応答を DNSSECと同様に認証するため
に使用できます。

Transaction
Signature

250TSIG
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RFC構文と説明名前番号レコー

ド

1035name ttl class TXT textstring

データは、任意のタイプの情報を含むことができ

る 1つ以上のテキスト文字文字列です。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] =TXT、[データ（Data）]
= textstring

CLIコマンド：

nrcmd> zone example.com addRR host2 TXT "this
message"

テキスト16TXT

7553name ttl class URI priority weight target

データには、priority、weightおよび targetが含ま
れます。ここで、

• priority：この RRのターゲット URIの優先順
位。範囲は、0～65535です。値が小さいほど
優先順位が高くなります。

• weight：同じ優先順位を持つレコードの相対的
な重み。範囲は、0～65535です。値が大きい
ほど、優先順位が高くなります。

• target：二重引用符で囲まれたターゲットの
URI。このフィールドの長さは、ゼロより大き
くする必要があります。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] = URI、[データ（Data）]
= priority weight target

CLIコマンド：

nrcmd> zone example.com addRR _ftp._tcp URI 10
1 “ftp://ftp1.example.com/public”

Uniform
Resource
Identifier;ユニ
フォームリ

ソース識別子

256URI
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RFC構文と説明名前番号レコー
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1035name ttl class WKS addr protocol servicelist

• addr：32ビット IPアドレス。
• protocol：TCPまたは UDPの 8ビット IPプロ
トコル番号。

• servicelist：サービスの 8ビットの倍数での可
変長ビットマップ（TIME、TELNET、FTP、
または SMTP）。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] =WKS、[データ（Data）]
= addr protocol servicelist

CLIコマンド：

nrcmd> zone example.com addRR host8 WKS
192.168.40.56 TCP TELNET

既知のサービ

ス（Well
Known
Services）

11WKS

1183name ttl class X25 PSDNaddr

データは、所有者に関連付けられている X.121番
号計画のパブリックスイッチデータネットワーク

（PSDN）アドレスの文字列です。

Web UI：[ゾーンのリソースレコード（Resource
Records for Zone）]ページ：[名前（Name）]、
[TTL]、[タイプ（Type）] =X25、[データ（Data）]=
PSDNaddr

CLIコマンド：

nrcmd> zone example.com addRR host9 IN X25
311061700956

X.25アドレス
（X.25
Address）

19X25
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付録 B
Cisco Prime Network Registrarを使用した
DNSエニーキャスト

エニーキャストは、同じサービスを提供する多くのサーバーに1つのクライアントからパケッ
トを送信できるようにするネットワークとルーティングのメカニズムです。エニーキャストグ

ループ内のすべてのサーバーは同じエニーキャスト IPアドレスを使用して設定されます。パ
ケットはルーティングアルゴリズムに基づいて判断されたベストパスでクライアントから最

も近いサーバーにルーティングされます。エニーキャストルーティングで複数のサーバーを1
つのサービスとしてグループ化することにより、シームレスな冗長性、ロードバランシング、

水平スケーリングといった重要な機能を利用できます。エニーキャストDNSはDNSサービス
のエニーキャストの実装です。エニーキャストは、サービスの可用性を隣接ルータにアドバタ

イズするために BGP（Border Gateway Protocol）などのルーティングプロトコルと併用されま
す。これにより、エニーキャスト DNSが有効に機能します。

この章では、エニーキャストを使用して Cisco Prime Network Registrar DNSサービスを設定す
るための情報とツールについて説明します。

• DNSエニーキャストの基本要件（237ページ）
•エニーキャストルーティング（238ページ）
• Script（239ページ）
•ルータ設定（240ページ）
• BGPを使用したエニーキャスト設定の例（240ページ）
•ネットワークルータ設定（241ページ）
• DNSサーバーでの FRRoutingの設定（242ページ）
• DNSサーバーでの Quaggaの設定（244ページ）
•ルータでの診断の実行（245ページ）
• BGPトラフィックログのモニター（246ページ）
• DNSゾーンの設定（247ページ）

DNSエニーキャストの基本要件
次のリストは、エニーキャスト DNSをサポートするための要件と推奨事項です。

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
237



•キャッシングDNSサーバーのエニーキャストアドレスを介してDNSクエリを解決するよ
うにクライアントを設定する必要があります。

•ネームサーバーは、NSと A RRでエニーキャストアドレスをアドバタイズする必要があ
ります。

•ネームサーバーは、エニーキャスト IPアドレスの DNSクエリをリッスンする必要があり
ます。

•ループバックインターフェイスの少なくとも 1つのエニーキャスト IPアドレスを使用し
てネームサーバーを設定する必要があります。

•また、管理 IP（物理または追加のループバックインターフェイスのいずれか）を使用し
てサーバーを設定する必要があります。

•ルーティング情報の交換と、エニーキャスト IPアドレスへのルートが存在しない場合の
システムアクセスとメンテナンスのために、DNSサーバーに少なくとも 1つの物理 IPを
定義する必要があります。

•ゾーン転送、ゾーン更新、または query-sourceに物理 IPまたは管理 IPのアドレスを使用
し、意図したサーバーに更新が送信されるように、ネームサーバーを設定する必要があり

ます。

•ネームサーバーは、RIP、OSPF、BGPなどのルーティングプロトコルを使用して、ルー
テッドネットワークにエニーキャスト IPアドレスを挿入する必要があります。

エニーキャストルーティング
エニーキャストは手動で設定できますが、エニーキャスト宛先アドレスをゲートウェイルータ

に通知する BGPや OSPFなどのルーティングプロトコルを使用して設定することを推奨しま
す。ルーティングプロトコルを使用して DNSサービスの可用性を通知することにより、サー
ビスが停止した場合にルータがDNSクエリをブラックホールに送信しないようにします。Cisco
Prime Network Registrar DNSアプリケーションにはルーティング機能がないため、DNSアプリ
ケーションの外部にあるコードを DNS環境（物理サーバーまたは仮想マシン）に追加する必
要があります。主要なオープンソース製品は、RHEL/CentOS 8.x用の FRRouting（FRR）と
RHEL/CentOS 7.x用の Quaggaです。

FRRouting

RHEL/CentOS 8.xでは、FRRを使用します。（注）

FRRは、Linuxおよび Unixプラットフォーム用の IPルーティングプロトコルスイートで、
BGP、IS-IS、LDP、OSPF、PIM、および RIPのプロトコルデーモンが含まれています。
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FRRは、Linux用の別のルーティングプロトコルスイートである Quaggaから分岐されます。
FRRには、Quaggaを広く普及させた基本的な機能と、その基盤を大幅に改善した多くの拡張
機能が含まれています。

FRRは、Cisco PrimeNetwork Registrarに同梱されていません。FRRの詳細については、FRRの
マニュアルを参照してください。

Quagga

RHEL/CentOS 7.xでは、Quaggaを使用します。（注）

Quaggaはルーティングソフトウェアスイートであり、Unixプラットフォーム、Linux、Solaris、
およびNetBSD用のOSPFv2、OSPFv3、RIP v1および v2、RIPng、ならびに BGP-4が実装され
ます。この章では、BGPを使用してこのソリューションを説明します。

Quaggaアーキテクチャにはコアデーモンとして zebraが含まれています。zebraは基盤となる
Linuxカーネルの抽象化レイヤとして機能し、Unixまたは TCPストリームを介した Quaggaク
ライアントへの Zserv APIを提供します。これらの Zservクライアントは、通常ではルーティ
ングプロトコルを実装し、zebraデーモンにルーティングの更新を伝達します。

Quaggaデーモンは、ネットワークアクセス可能な CLI（vtyという）を使用して設定できま
す。CLIは、他のルーティングソフトウェアと同様のスタイルに従います。Quaggaには vtysh
と呼ばれる別のツールがあります。vtyshはすべてのデーモンに対する単一の統合されたフロ
ントエンドとして機能するため、さまざまな Quaggaデーモンのほぼすべての側面を 1か所で
管理できます。

Quaggaは、Cisco Prime Network Registrarに同梱されていません。Quaggaの詳細については、
Quaggaのマニュアルを参照してください。

Script
サンプルのPythonスクリプトはCisco PrimeNetworkRegistrarのインストールに含まれており、
次の場所にあります。

• FRR

/opt/nwreg2/local/examples/dns/python/dns_anycast_bgp_frr.py

• Quagga

/opt/nwreg2/local/examples/dns/python/dns_anycast_bgp.py

スクリプトは FRR/Quaggaを開始および停止し、DNSクエリを送信して動作を確認します。
FRR/Quaggaが開始されると、FRR/Quaggaデーモンが接続ルータにエニーキャストのアドバタ
イズメントを送信し、エニーキャストアドレスによる DNSサービスが使用可能になります。
DNSサーバーがスクリプトからのクエリに応答しない場合、スクリプトはFRR/Quaggaデーモ
ンを停止します。FRR/Quaggaの停止によって TCP接続が切断され、ルータは BGPキープア
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ライブメッセージの受信を停止します。その後で、ルータはそのエニーキャストグループから

DNSサービスを削除し、次に最も近い、使用可能なDNSサービスへのDNSクエリの送信を開
始します。DNSサーバーがスクリプトからのクエリに応答すると、スクリプトは FRR/Quagga
デーモンが実行されているかどうかを確認します。デーモンが実行されていない場合、スクリ

プトはデーモンを開始します。

サンプルスクリプトを別の場所にコピーし、定期的にスクリプトを実行して DNSサーバーの
ステータスを確認するように cronジョブを設定し（推奨は5分間隔）、設定に応じてBGPデー
モンを開始または停止することをお勧めします。cronジョブの例は、このソリューションの範
囲外です。

ルータ設定
設定はネットワーク要件やアドレス方式のバリエーションによって異なる可能性があります。

BGPを使用したエニーキャスト設定の例
この項では、シスコのルータと FRR/QuaggaホストベースのルーティングソフトウェアでBGP
を使用したエニーキャストの基本的なセットアップと設定について説明します。この章の目的

は、ルータと BGPの設定について管理者に手順を示すことではなく、Cisco Prime Network
Registrarラボで正常にテストされた設定を示すことです。ネットワーク要件は異なる場合があ
りますので注意してください。

BGPは、インターネットの自律システム（AS）間でルーティング情報と到達可能性情報を交
換することを目的として標準化された外部ゲートウェイプロトコルです。この設定は単一の

ASを使用します。この方法は、自律システム全体に展開されるソリューションではありませ
ん。

次の手順をホスト DNS-1と DNS-2で実行する必要があります。

FRR

FRRルーティングソフトウェアのインストール

Cisco PrimeNetwork Registrarを実行している同じシステムに FRRをインストールします。これ
により、次のような FRRパッケージがインストールされます。

frr-7.0-5.el8.x86_64

Quagga

Quaggaルーティングソフトウェアのインストール

Cisco Prime Network Registrarを実行している同じシステムに Quaggaをインストールします。
これにより、次のような Quaggaパッケージがインストールされます。

quagga-0.99.15-7.el6_3.2.x86_64

ループバックインターフェイスの作成
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システムでループバックインターフェイスのエイリアスを作成します。このループバックイ

ンターフェイスのエニーキャスト IPアドレスを設定します。

RHELの場合、インターフェイスコンフィギュレーションファイル
は、/etc/sysconfig/network-scriptsにあります。ifcfg-lo:0 という名前のディレクトリに次の内容
のファイルを作成します。

DEVICE=lo:0
IPADDR=10.10.10.1
NETMASK=255.255.255.255
BOOTPROTO=none
ONBOOT=yes

Ifup lo: 0コマンドを使用して、新しいループバックインターフェイスを起動します。

ネットワークルータ設定
このルータ設定は、このDNSエニーキャストソリューションの検証で使用されます。これは、
DNSエニーキャストソリューションの開発を補助するための参考資料として提供されていま
す。この特定のソリューションの完全な設定ですが、ソリューション開発のための参考用でし

かありません。

csr1000v# sh run
Building configuration...
!
interface Loopback0
ip address 2.2.2.2 255.255.255.255
!
interface GigabitEthernet1
ip address 10.78.29.77 255.255.255.0 (Router)
negotiation auto
!
interface GigabitEthernet2
ip address 10.0.2.1 255.255.255.0 (Client)
negotiation auto
!
interface GigabitEthernet4 (DNS-2)
platform ring rx 256
ip address 10.0.3.1 255.255.255.0
negotiation auto
!
interface GigabitEthernet5 (DNS-3)
platform ring rx 256
ip address 10.0.5.1 255.255.255.0
negotiation auto
!
router ospf 1
router-id 2.2.2.2(is the loopback IP address)
redistribute bgp 65500 subnets
network 2.2.2.2 0.0.0.0 area 1
network 10.0.6.0 0.0.0.255 area 1
network 10.0.0.0 0.0.255.255 area 1
!
router bgp 65500
bgp log-neighbor-changes
neighbor IBGP peer-group
neighbor IBGP update-source Loopback0
neighbor ANY peer-group
neighbor 1.1.1.1 remote-as 65500
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neighbor 1.1.1.1 peer-group IBGP
neighbor 1.1.1.1 update-source Loopback0
neighbor 10.0.3.2 remote-as65500
!(This should be the bgp AS in Quagga for DNS-2)
neighbor 10.0.3.2 peer-group ANY
neighbor 10.0.5.2 remote-as 65500
!(This should be the bgp AS in Quagga for DNS-3)
neighbor 10.0.5.2 peer-group ANY
!
address-family ipv4
redistribute ospf 1
neighbor IBGP next-hop-self
neighbor ANY next-hop-self
neighbor 1.1.1.1 activate
neighbor 10.0.3.2 activate
neighbor 10.0.5.2 activate
exit-address-family
!
virtual-service csr_mgmt
ip shared host-interface GigabitEthernet1
activate
!
ip default-gateway 10.78.28.1
ip forward-protocol nd
!
no ip http server
ip http secure-server
ip route 0.0.0.0 0.0.0.0 10.78.28.1
ip route 10.78.28.0 255.255.254.0 GigabitEthernet1 10.78.28.1
!
ip prefix-list anycast-ip seq 5 permit 10.10.10.1/32
!
control-plane
!
line con 0
stopbits 1
line vty 0 4
login local
!
!
end

DNSサーバーでの FRRoutingの設定
両方のサーバーで FRR構成ファイルを設定します。次は DNS-1の例です。DNS-2も同様に設
定する必要があります。構成ファイルは /etc/frrにあります。

/etc/frrには構成ファイルの例が複数あります。（FRRがサポートする各ルーティングプロト
コル用と、メインプロセスである zebra用）。BGPを使用してエニーキャストを有効にするに
は、zebra.conf、bgpd.conf、daemonsファイルを設定する必要があります。

デーモンファイルで zebraと bgpdを有効にする
# cat /etc/frr/daemons
# This file tells the frr package which daemons to start.
watchfrr_enable=yes
watchfrr_options="-r '/usr/lib/frr/frr restart %s' -s '/usr/lib/frr/frr start %s' -k
'/usr/lib/frr/frr stop %s'"
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#
zebra=yes
bgpd=yes
ospfd=no

FRR Zebra設定
# cat /etc/frr/zebra.conf
hostname DNS-1
!
password zebra
enable password zebra
!
interface eth0
ip address 10.0.3.2/24
!
interface lo
ip address 10.10.10.1/32
!
line vty
!

このグループに属する他のエニーキャストサーバーに対して、この手順を繰り返します。（注）

FRR BGP設定
# cat /etc/frr/bgpd.conf
! -*- bgp -*-
!
! BGPd sample configuration file
!
!
hostname DNS-1
password zebra
log stdout
!
router bgp 65500
bgp router-id 10.78.29.79
bgp log-neighbor-changes
network 10.10.10.1/32
timers bgp 4 16
neighbor 10.0.3.1 remote-as 65500
neighbor 10.0.3.1 next-hop-self
neighbor 10.0.3.1 prefix-list DEFAULT in
neighbor 10.0.3.1 prefix-list ANYCAST out
!
address-family ipv4
network 10.0.3.1/24
neighbor 10.0.3.1 activate
exit-address-family
!
ip prefix-list ANYCAST seq 5 permit 10.10.10.1/32
ip prefix-list DEFAULT seq 5 permit 0.0.0.0/0
line vty
!

Cisco Prime Network Registrar 11.0キャッシュおよび権威 DNSユーザーガイド
243

Cisco Prime Network Registrarを使用した DNSエニーキャスト

FRR Zebra設定



FRRサービスの開始
次のコマンドを使用して、FRRサービスを開始します。
systemctl start frr.service

ループバックインターフェイスで追加の IPアドレスを作成する

FRRを使用してエニーキャスト用のループバックインターフェイスに追加の IPアドレスを作
成するには、Red Hatのマニュアルを参照してください。

FRRサービスの再起動
次のコマンドを使用して、FRRサービスを再起動します。
systemctl restart frr.service

DNSサーバーでの Quaggaの設定
両方のサーバーでQuaggaコンフィギュレーションファイルを設定します。次はDNS-1の例で
す。DNS-2も同様に設定する必要があります。コンフィギュレーションファイルは /etc/Quagga
にあります。

/etc/Quaggaにはコンフィギュレーションファイルの例が複数あります（Quaggaがサポートす
る各ルーティングプロトコル用と、メインプロセスである zebra用）。BGPを使用してエニー
キャストを有効にするには、zebra.confと bgpd.confを設定する必要があります。

Quagga Zebraの設定
# cat /etc/quagga/zebra.conf
hostname DNS-1
!
password zebra
enable password zebra
!
interface eth0
ip address 10.0.3.2/24
!
interface lo
!
line vty
!

このグループに属する他のエニーキャストサーバーに対して、この手順を繰り返します。（注）
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Quagga BGPの設定
# cat /etc/quagga/bgpd.conf
! -*- bgp -*-
!
! BGPd sample configuration file
!
!
hostname DNS-1
password zebra
log stdout
!
router bgp 65500
bgp router-id 10.78.29.79
bgp log-neighbor-changes
network 10.10.10.1/32
timers bgp 4 16
neighbor 10.0.3.1 remote-as 65500
neighbor 10.0.3.1 next-hop-self
neighbor 10.0.3.1 prefix-list DEFAULT in
neighbor 10.0.3.1 prefix-list ANYCAST out
!
address-family ipv4
network 10.0.3.1/24
neighbor 10.0.3.1 activate
exit-address-family
!
ip prefix-list ANYCAST seq 5 permit 10.10.10.1/32
ip prefix-list DEFAULT seq 5 permit 0.0.0.0/0
line vty
!

BGPデーモンの開始
次のコマンドを使用して、BGPデーモンを開始します。
systemctl start bgpd

ルータでの診断の実行
ルータで診断を実行して、エニーキャストが正しく設定されていることを確認します。

sh ip bgp summaryコマンドの出力は、router-1が 2つのネイバーとの BGPセッションを開始
したことを示します。State/PfxRcdの値は、TCPセッションがアップしており、ルータとホス
トがルートを交換していることを示します。このフィールドは、リモートネイバーから受信し

たルートプレフィックスの数を示す数値である必要があります。値の例は 1です。この時点
で、DNSサーバーとの BGP接続が確立された状態になります。

sh ip bgp summaryの概要：

BGP router identifier 2.2.2.2, local AS number 65500
BGP table version is 86, main routing table version 86
1 network entries using 248 bytes of memory
2 path entries using 240 bytes of memory
1/1 BGP path/bestpath attribute entries using 248 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
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BGP using 736 total bytes of memory
BGP activity 16/15 prefixes, 61/59 paths, scan interval 60 secs

State/PfxRcdUp/DownOutQInQTblVerMsgSentMsgRcvdASVネイバー

Idle4w0d001006550041.1.1.1

11w0d008612951913791965500410.0.3.2

11w0d008612951913792365500410.0.5.2

show ip bgp neighborsコマンドは、ネイバーに関する情報を詳細に示します。

show ip routeコマンドには、エニーキャストアドレスと現在ルーティングされているホストの
エントリが含まれている必要があります。

#sh ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
B 10.10.10.1/32 [200/0] via 10.0.3.2, 00:00:10

BGPトラフィックログのモニター
ホスト DNS-1と DNS-2の BGPトラフィックログをモニターするには、 telnet localhost bgpd
コマンドを使用します。

FRR

Trying ::1...
telnet: connect to address ::1: Connection refused
Trying 127.0.0.1...
Connected to localhost.
Escape character is '^]'.

Hello, this is FRRouting (version 7.0).
Copyright 1996-2005 Kunihiro Ishiguro, et al.

User Access Verification

Password:
dns-anycast-1> enable
dns-anycast-1# terminal monitor
dns-anycast-1# conf t
dns-anycast-1(config)# debug bgp keepalives
dns-anycast-1(config)# 2020/10/27 02:56:22 BGP: : 10.0.3.1 KEEPALIVE rcvd

dns-anycast-1(config)# 2020/10/27 02:56:23 BGP: : 10.0.3.1 sending KEEPALIVE
2020/10/27 02:56:27 BGP: : 10.0.3.1 KEEPALIVE rcvd
2020/10/27 02:56:28 BGP: : 10.0.3.1 sending KEEPALIVE
2020/10/27 02:56:32 BGP: : 10.0.3.1 KEEPALIVE rcvd
2020/10/27 02:56:33 BGP: : 10.0.3.1 sending KEEPALIVE
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2020/10/27 02:56:37 BGP: : 10.0.3.1 KEEPALIVE rcvd
2020/10/27 02:56:38 BGP: : 10.0.3.1 sending KEEPALIVE
2020/10/27 02:56:42 BGP: : 10.0.3.1 KEEPALIVE rcvd
2020/10/27 02:56:43 BGP: : 10.0.3.1 sending KEEPALIVE
2020/10/27 02:56:47 BGP: : 10.0.3.1 KEEPALIVE rcvd
2020/10/27 02:56:48 BGP: : 10.0.3.1 sending KEEPALIVE

Quagga

Trying 127.0.0.1...
Connected to localhost.
Escape character is '^]'.
Hello, this is Quagga (version 0.99.15).
Copyright 1996-2005 Kunihiro Ishiguro, et al.
User Access Verification
Password:
DNS-1> enable
DNS-1# terminal monitor
DNS-1# 2016/07/13 15:49:20 BGP: 10.0.5.1 send message type 4, length (incl. header) 19
2016/07/13 15:49:21 BGP: 10.0.5.1 rcv message type 4, length (excl. header) 0
2016/07/13 15:49:25 BGP: 10.0.5.1 send message type 4, length (incl. header) 19
2016/07/13 15:49:27 BGP: 10.0.5.1 rcv message type 4, length (excl. header) 0

DNSゾーンの設定
これでエニーキャスト機能の設定は終わりますが、管理者は DNSサーバーの設定を完了する
必要があります。ゾーンの管理（157ページ）を参照してください。

詳細については、次のリンクを参照してください。

• http://www.pacnog.org/pacnog6/IXP/Anycast-v10.pdf

• http://www.nongnu.org/Quagga

• https://frrouting.org/

• https://cumulusnetworks.com/learn/frrouting/

• https://bgpgeek.com/installing-frr/

• https://access.redhat.com/solutions/4967711

• https://access.redhat.com/solutions/4538371

• http://www.linuxjournal.com/magazine/ipv4-anycast-linux-and-Quagga

• http://ddiguru.com/blog/125-anycast-dns-part-5-using-bgp

上記のリンクは外部Webサイトを参照しており、シスコはそれらを最新の状態に保つ責任を
負いません。これらは参照のためだけに提供されています。コンテンツが古い場合やリンクに

アクセスできない場合は、Webサイトの所有者に連絡して最新情報を入手してください。

（注）
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付録 C
DNSのセキュリティと攻撃の防止

DNS攻撃は、ネットワークのDNSサービスの可用性または安定性を標的とする攻撃です。DNS
キャッシュポイズニング、DDoS、DNSスプーフィングなど、さまざまな方法でDNSを攻撃で
きます。この章では、Cisco Prime Network Registrarで使用可能であり、DNSのセキュリティ関
連の脅威と攻撃の防止に役立つ機能について説明します。

• Cisco Prime Network Registrarでの DNS攻撃の防止（249ページ）

Cisco Prime Network Registrarでの DNS攻撃の防止
Cisco Prime Network Registrarの次の機能は、DNSセキュリティ関連の脅威と攻撃を防止するの
に役立ちます。

キャッシュポイズニング

キャッシュポイズニング攻撃は、DNSキャッシュ内の既存のエントリを変更したり、DNS
キャッシュに新しい無効レコードを挿入したりすることができます。この攻撃により、ホスト

名が誤った IPアドレスを指すようになります。キャッシュポイズニング攻撃の処理の詳細に
ついては、DNSキャッシュポイズニングの検出と防止（53ページ）を参照してください。

• UDPポートのダイナミックな割り当て

キャッシングDNSのサーバーは多くのUDPポート番号を使用します。多くのポート番号
を使用することで、誕生日攻撃によるキャッシュポイズニングのリスクが軽減されます。

詳細については、UDPポートの動的割り当て（49ページ）を参照してください。

• DNSトランザクション IDのランダム化

DNS応答の検証に使用される DNSトランザクション IDと送信元ポート番号は、十分に
ランダムではなく、簡単に予測できるため、攻撃者は DNSクエリに対する偽装応答を作
成できます。DNSサーバーは、このような応答を有効と見なします。

•ランダム化されたクエリ名

ドメインのランダム化により、DNSサーバーは、ランダムに生成されたクエリ名を使用
し、アップストリームクエリを送信して解決できます。有効なネームサーバーはクエリ名

を変更せずに応答するため、この手法を使用して応答が有効であることを確認できます。
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Cisco Prime Network Registrarではアップストリームクエリのランダム化をサポートしてい
ますが、ランダム化されたケースを維持しないネームサーバーがいくつかあります。した

がって、ケースのランダム化をイネーブルにすると、有効なネームサーバーをブロックす

る可能性があります。randomize-query-case-exclusion属性を使用すると、除外リストを作
成できます。これにより、ケースのランダム化を引き続き使用できますが、維持されない

ネームサーバーは除外され、有効な回答で応答を続行します。詳細については、リゾルバ

設定の指定（49ページ）を参照してください。

DDoS攻撃

分散型サービス妨害攻撃（DDoS攻撃）では、ターゲットサーバー、サービス、またはネット
ワークにフラッディングする着信トラフィックが、さまざまな送信元から発信されます。その

ため、単一の送信元をブロックするだけでは攻撃を阻止することができません。

•レート制限

レート制限によって、少数のクライアントで DNSサーバーが過負荷になるのを防ぐこと
ができます。また、権威 DNSサーバーに対するアップストリームクエリ攻撃からも保護
します。この機能によって、一部のDDoS攻撃を軽減し、サーバーが少数のクライアント
によって過負荷になるのを防ぐことができます。これにより、悪意のあるトラフィックを

制限することができます。詳細については、レート制限のキャッシュ管理（64ページ）
を参照してください。

•スマートキャッシュ

権威 DNSサーバーが停止したり、その他の理由でオフラインになったりすると、影響を
受ける可能性の低いインターネットサービスにアクセスできるという問題が発生する可能

性があります。スマートキャッシングを使用すると、キャッシング DNSサーバーが、権
威ネームサーバーに到達できない場合でも期限切れのデータ（最新の既知の応答）を引き

続き使用できるようになります。キャッシング DNSサーバーは引き続き権威ネームサー
バーに接続し、ネームサーバーが再び機能し始めると期限切れのデータを更新します。ス

マートキャッシングは、ネットワークの停止や、権威ネームサーバーを使用不能にする可

能性のあるDDoS攻撃を軽減するのに役立ちます。詳細については、スマートキャッシュ
の有効化（46ページ）を参照してください。

• DNSアンプ攻撃の防止

DNSアンプ攻撃は、パブリックアクセスが可能なオープン DNSサーバーを使用してター
ゲットシステムをDNS応答トラフィックでフラッディングさせる、一般的な形式のDDoS
攻撃です。主な手法は、攻撃者がDNS名のルックアップ要求をオープンDNSサーバーに
送信し、送信元アドレスをスプーフィングしてターゲットのアドレスにします。DNSサー
バーが DNSレコード応答を送信すると、代わりにターゲットに送信されます。攻撃者は
通常、アンプ効果を最大化するために、できるだけ多くのゾーン情報の要求を送信しま

す。このタイプのほとんどの攻撃は、攻撃者が送信するスプーフィングされたクエリのタ

イプは単一の要求で DNSゾーンに関するすべての既知の情報を返す「ANY」です。応答
のサイズは要求よりもかなり大きいため、攻撃者はターゲットに向けられるトラフィック

の量を増やすことができます。

• Allow ANY Query ACL
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Cisco Prime Network Registrarでは、[サーバーの管理（Manage Servers）]ページの
allow-any-query-acl属性が応答のサイズを最小化するのに役立ちます。この属性は、権威
DNSサーバーページとキャッシング DNSサーバーページの両方に存在し、デフォルト値
は「none」です。

•最小限の応答

Cisco Prime Network Registrarは、権限と追加のセクションが応答で省略される
minimal-responsesをサポートしています。これによりクエリの応答サイズが小さくなるた
め、サービス拒否をある程度遅らせることができます。Cisco Prime Network Registrar 11.0
以降、minimal-responsesはキャッシング DNSサーバーでデフォルトで有効になってお
り、権威 DNSサーバーではデフォルトで無効になっています。

データの認証と許可

• DNSSEC

DNSSECにより、データ出自の認証、データの完全性の確認、および認証による存在否定
が可能になります。DNSSECを使用すると、DNSプロトコルが特定のタイプの攻撃（特
にDNSスプーフィング攻撃）の影響を受けにくくなります。Cisco Prime Network Registrar
は、権威 DNSサーバーとキャッシング DNSサーバーの両方で DNSSECをサポートして
います。

権限 DNSサーバーでの DNSSECサポートの詳細については、権威 DNSSECの管理（120
ページ）を参照してください。

キャッシング DNSサーバーでの DNSSECサポートの詳細については、DNSSECの管理
（63ページ）を参照してください。

• DNSファイアウォール

キャッシング DNSファイアウォールは、ネットワーク上で機能することが許可されてい
るドメイン名、IPアドレス、およびネームサーバーを制御します。また、DNSファイア
ウォールルールは、RPZを使用して権威 DNSサーバー上の特別に指定されたゾーンに対
しても設定できます。RPZとRRデータをDNSリゾルバと組み合わせることにより、DNS
サーバーの不正使用を防ぐ有効な DNSファイアウォールを構成できます。詳細について
は、DNSファイアウォールの管理（141ページ）を参照してください。

• Cisco Umbrella

Cisco Umbrellaは、フィッシングやマルウェアなどのインターネット上の脅威に対する防
御の最前線となります。Umbrellaを解決に使用するようにキャッシング DNSを設定する
ことにより、シスコの Umbrellaのクラウドサービスで、要求されたドメイン/ホストに関
する最新の応答を提供することが可能になります。詳細については、Umbrellaを使用する
ためのキャッシュ DNSの設定（69ページ）を参照してください。

• ACLを使用したセキュアな DNSサーバーアクティビティ

ACLに基づいて特定のゾーンのみを照会するようにクライアントを制限できます。

•ゾーンクエリの制銀：権威DNSサーバーの属性 restrict-query-aclは、サーバーが受け
入れる必要があるデバイスクエリを制限します。キャッシング DNSサーバーの属性
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acl-queryと acl-do-not-queryでは、それぞれ、照会される IPアドレスと照会されない
サブネットを指定します。

•ゾーン転送要求の制限：restrict-xfer-acl属性を使用して、既知のセカンダリサーバー
へのゾーン転送要求をフィルタリングします。

• DDNS更新の制限：update-acl属性を使用して、既知の DHCPサーバーからの DDNS
パケットをフィルタリングします。

•悪意のあるクライアントのブロック：acl-blocklist属性は、アクセスコントロールリス
トに登録されているクライアントからの要求をブロックします。このリストには、ホ

スト、ネットワークアドレス、およびその他の ACLを含めることができます。リス
トの ACLと一致するクライアントからの要求はドロップされます。

• TSIGまたは GSS-TSIGを使用したセキュアゾーン転送と DNSの更新

セキュアモードでのゾーン転送は、HMAC MD5ベースの TSIGと GSS-TSIGの両方をサ
ポートします。オプションの TSIGキーまたは GSS-TSIGキー（『Cisco Prime Network

Registrar 11.0 DHCP User Guide』の「Transaction Security」の項または「GSS-TSIG」の項を
参照）をプライマリサーバーアドレスに追加できます。それには、エントリをaddress–key
の形式でハイフンでつなぎます。

• DoTによるセキュアなクエリ

DNSoverTLS（DoT）は、TLSプロトコルを介してDNSクエリと応答を暗号化およびラッ
プするためのセキュリティプロトコルです。これにより、クライアントとリゾルバ間のプ

ライバシーとセキュリティが向上します。基本的な接続プロトコルとしてTCPを使用し、
TLS暗号化と認証を介したレイヤを使用します。

権威DNSサーバーのTLS設定の詳細については、「権威DNSサーバーの管理」の章の、
「TLS設定の指定」の項を参照してください。

キャッシングDNSサーバーのTLS設定の詳細については、「キャッシングDNSサーバー
の管理」の章の、「TLS設定の指定」の項を参照してください。
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