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この章は、次の項で構成されています。
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• IEEE 802.1xポートベースの認証の設定（3ページ）
•スパニングツリープロトコルの設定（3ページ）
• MACアドレステーブル操作の設定（5ページ）
• L2スティッキセキュアMACアドレス（6ページ）
•スイッチポートアナライザの設定（6ページ）
• IPv4用 IGMPスヌーピング（7ページ）

VLANの設定
VLANは、ユーザーの物理的な位置に関係なく、機能またはアプリケーションなどで論理的に
分割された、スイッチによるネットワークです。VLANには、物理 LANと同じ属性がありま
す。ただし、同じ LANセグメントに物理的に配置されていないエンドステーションもグルー
プ化できます。どのようなデバイスポートでも VLANに属することができ、ユニキャスト、
ブロードキャスト、マルチキャストのパケットは、その VLAN内のエンドステーションだけ
に転送またはフラッディングされます。各VLANは1つの論理ネットワークと見なされ、VLAN
に属さないステーション宛のパケットは、ルータまたはフォールバックブリッジングをサポー

トするデバイスを経由して伝送しなければなりません。デバイススタックでは、スタック全体

にまたがる複数のポートで VLANを形成できます。VLANはそれぞれが独立した論理ネット
ワークと見なされるので、VLANごとに独自のブリッジ管理情報ベース（MIB）情報があり、
スパニングツリーの独自の実装をサポートできます。

VLANは通常、IPサブネットワークに対応付けられます。たとえば、特定の IPサブネットに
含まれるエンドステーションはすべて同じ VLANに属します。デバイス上のインターフェイ
スの VLANメンバーシップは、インターフェイスごとに手動で割り当てます。この方法でデ
バイスインターフェイスを VLANに割り当てた場合、これをインターフェイスベース（また
はスタティック）VLANメンバーシップと呼びます。
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デバイスは、デバイス仮想インターフェイス（SVI）を使用して、VLAN間でトラフィックを
ルーティングできます。VLAN間でトラフィックをルーティングするには、SVIを明示的に設
定して IPアドレスを割り当てる必要があります。

アクセスポート

アクセスポートは（音声 VLANポートとして設定されている場合を除き）1つの VLANだけ
に所属し、その VLANのトラフィックだけを伝送します。トラフィックは、VLANタグが付
いていないネイティブ形式で送受信されます。アクセスポートに着信したトラフィックは、

ポートに割り当てられている VLANに所属すると見なされます。アクセスポートがタグ付き
パケット（タグ付き IEEE 802.1Q）を受信した場合、そのパケットは廃棄され、送信元アドレ
スは学習されません。

トランクポート

トランクポートは複数の VLANのトラフィックを伝送し、デフォルトで VLANデータベース
内のすべての VLANのメンバとなります。次のトランクポートタイプはサポートされていま
す。

• IEEE 802.1Qトランクポートは、タグ付きとタグなしの両方のトラフィックを同時にサ
ポートします。IEEE 802.1Qトランクポートは、デフォルトのポート VLAN ID（PVID）
に割り当てられ、すべてのタグなしトラフィックはポートのデフォルト PVID上を流れま
す。NULLVLANIDを備えたすべてのタグなしおよびタグ付きトラフィックは、ポートの
デフォルト PVIDに所属するものと見なされます。発信ポートのデフォルト PVIDと等し
いVLANIDを持つパケットは、タグなしで送信されます。残りのトラフィックはすべて、
VLANタグ付きで送信されます。

デフォルトでは、トランクポートは、VTPに認識されているすべてのVLANのメンバですが、
トランクポートごとに VLANの許可リストを設定して、VLANメンバーシップを制限できま
す。許可 VLANのリストは、その他のポートには影響を与えませんが、対応トランクポート
には影響を与えます。デフォルトでは、使用可能なすべての VLAN（VLAN ID 1～ 4094）が
許可リストに含まれます。トランクポートは、VTPが VLANを認識し、VLANが有効な状態
にある場合に限り、VLANのメンバーになることができます。VTPが新しい有効になっている
VLANを認識し、その VLANがトランクポートの許可リストに登録されている場合、トラン
クポートは自動的にその VLANのメンバになり、トラフィックはその VLANのトランクポー
ト間で転送されます。VTPが、VLANのトランクポートの許可リストに登録されていない、新
しい有効な VLANを認識した場合、ポートはその VLANのメンバーにはならず、その VLAN
のトラフィックはそのポート間で転送されません。

詳細については、『VLAN Configuration Guide, Cisco IOS XE Gibraltar 16.10.x』[英語]を参照し
てください。

VLANトランキングプロトコル（VTP）
VTPは、レイヤ 2のメッセージプロトコルであり、ネットワーク全体にわたって VLANの追
加、削除、名前の変更を管理することにより、VLAN設定の整合性を維持します。VTPによ
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り、VLAN名の重複、誤った VLANタイプの指定、セキュリティ違反など、さまざまな問題
を引き起こしかねない設定の誤りや矛盾が最小限に抑えられます。

VLANを作成する前に、ネットワークでVTPを使用するかどうかを決定する必要があります。
VTPを使用すると、1台または複数のスイッチ上で集中的に設定変更を行い、その変更を自動
的にネットワーク上の他のスイッチに伝達できます。VTPを使用しない場合、VLANに関する
情報を他のスイッチに送信できません。VTPは、1台のスイッチで行われた更新が VTPを介
してドメイン内の他のスイッチに送信される環境で動作するように設計されています。VLAN
データベースに対する複数の更新が同一ドメイン内のスイッチ上で同時に発生する環境の場

合、VTPは適していません。VLANデータベースの不整合が生じます。

VTPの設定の詳細については、「ConfigureVLANTrunk Protocol (VTP)」を参照してください。

IEEE 802.1xポートベースの認証の設定
IEEE 802.1xポートベースの認証は、不正なデバイス（サプリカント）によるネットワークア
クセスを防止するためにデバイスに設定されます。デバイスでは、固定構成やインストールさ

れているモジュールに基づいて、ルータ、スイッチ、およびアクセスポイントの機能を組み合

わせることができます。スイッチ機能は、組み込みスイッチポートまたはスイッチポート付

きプラグインモジュールのいずれかにより提供されます。この機能は、アクセスポートとトラ

ンクポートの両方をサポートします。802.1Xポートベース認証の詳細については、『Configuring
IEEE 802.1X Port-Based Authentication Guide』を参照してください。

スパニングツリープロトコルの設定
スパニングツリープロトコル（STP）は、ネットワーク内のループを回避しながらパスを冗長
化するためのレイヤ 2リンク管理プロトコルです。レイヤ 2イーサネットネットワークの正常
な動作を実現するには、どの 2つのステーション間でもアクティブパスを 1つにする必要があ
ります。エンドステーション間に複数のアクティブパスがあると、ネットワークにループが

生じます。このループがネットワークに発生すると、エンドステーションにメッセージが重複

して到着する可能性があります。また、スイッチも複数のレイヤ2インターフェイスのエンド
ステーションMACアドレスを学習する可能性が出てきます。このような状況によって、ネッ
トワークが不安定になります。スパニングツリーの動作は透過的であり、エンドステーション

側で、単一 LANセグメントに接続されているのか、複数セグメントからなるスイッチド LAN
に接続されているのかを検出することはできません。

STPは、スパニングツリーアルゴリズムを使用し、スパニングツリーのルートとして冗長接続
ネットワーク内のスイッチを1つ選択します。スパニングツリーアルゴリズムは、アクティブ
トポロジでのポートの役割に基づいて各ポートに役割を割り当てることにより、スイッチドレ

イヤ 2ネットワーク上で最良のループフリーパスを算出します。

•ルート：スパニングツリートポロジに対して選定される転送ポート

•指定：各スイッチド LANセグメントに対して選定される転送ポート

•代替：スパニングツリーのルートブリッジへの代替パスとなるブロックポート

イーサネットスイッチポート

3

イーサネットスイッチポート

IEEE 802.1xポートベースの認証の設定

https://www.cisco.com/c/en/us/support/docs/lan-switching/vtp/98154-conf-vlan.html
https://www.cisco.com/en/US/docs/ios-xml/ios/sec_usr_8021x/configuration/15-2mt/config-ieee-802x-pba.html
https://www.cisco.com/en/US/docs/ios-xml/ios/sec_usr_8021x/configuration/15-2mt/config-ieee-802x-pba.html


•バックアップ：ループバックコンフィギュレーションのブロックポート

すべてのポートが指定ポートの役割またはバックアップポートの役割にであるようなスイッチ

はルートスイッチです。少なくとも1つのポートに役割が指定されているスイッチは、指定ス
イッチを意味します。冗長データパスはスパニングツリーによって、強制的にスタンバイ（ブ

ロックされた）ステートにされます。スパニングツリーのネットワークセグメントでエラーが

発生したときに冗長パスが存在する場合は、スパニングツリーアルゴリズムがスパニングツ

リートポロジを再計算し、スタンバイパスをアクティブにします。スイッチは、定期的にブ

リッジプロトコルデータユニット（BPDU）と呼ばれるスパニングツリーフレームを送受信
します。スイッチはこのフレームを転送しませんが、このフレームを使用してループフリーパ

スを構築します。BPDUには、送信側スイッチおよびそのポートについて、スイッチおよび
MACアドレス、スイッチプライオリティ、ポートプライオリティ、パスコストなどの情報
が含まれます。スパニングツリーはこの情報を使用して、スイッチドネットワーク用のルート

スイッチおよびルートポートを選定し、さらに、各スイッチドセグメントのルートポートお

よび指定ポートを選定します。

スイッチの 2つのポートがループの一部になっている場合、スパニングツリーポートプライ
オリティとパスコストの設定値によって、どちらのポートをフォワーディングステートにす

るか、どちらをブロッキングステートにするかが制御されます。スパニングツリーポートプ

ライオリティ値は、ネットワークトポロジにおけるポートの位置とともに、トラフィック転送

におけるポートの位置がどれだけ適切であるかを表します。パスコストの値は、メディアの速

度を表します。

STPの設定に関する詳細については、次のリンクを参照してください。

http://www.cisco.com/c/en/us/td/docs/routers/access/interfaces/NIM/software/configuration/guide/4_
8PortGENIM.html#pgfId-1079138

例：スパニングツリープロトコルの設定

次に、ギガビットイーサネットインターフェイスのスパニングツリーポートプライ

オリティの設定の例を示します。ループが発生した場合、スパニングツリーはポート

プライオリティを使用して、フォワーディングステートにするインターフェイスを選

択します。

Router# configure terminal
Router(config)# interface FastEthernet 0/0/1
Router(config-if)# spanning-tree vlan 1 port-priority 64
Router(config-if)# end

ギガビットイーサネットインターフェイスのスパニングツリーポートコストを変更

する方法の例を示します。ループが発生した場合、スパニングツリーはコストを使用

して、フォワーディングステートにするインターフェイスを選択します。

Router#configure terminal
Router(config)# interface FastEthernet 0/0/1
Router(config-if)# spanning-tree cost 18
Router(config-if)# end

VLAN 10のブリッジプライオリティを 33792に設定する例を示します。
Router# configure terminal
Router(config)# spanning-tree vlan 10 priority 33792
Router(config)# end
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VLAN 10の helloタイムを 7秒に設定する例を示します。helloタイムはルートスイッ
チがコンフィギュレーションメッセージを生成する間隔です。

Router# configure terminal
Router(config)# spanning-tree vlan 10 hello-time 7
Router(config)# end

転送遅延時間を設定する例を示します。転送遅延時間は、スパニングツリーラーニン

グステートおよびリスニングステートからフォワーディングステートに移行するま

でに、インターフェイスが待機する秒数です。

Router# configure terminal
Router(config)# spanning-tree vlan 10 forward-time 21
Router(config)# end

スパニングツリーの最大エージングインターバルの設定の例を示します。最大エージ

ングタイムは、再設定を試行するまでにスイッチがスパニングツリーコンフィギュ

レーションメッセージを受信せずに待機する秒数です。

Router# configure terminal
Router(config)# spanning-tree vlan 20 max-age 36
Router(config)# end

スイッチを VLAN 10のルートブリッジとして設定し、ネットワークの直径を 4に設
定する例を示します。

Router# configure terminal
Router(config)# spanning-tree vlan 10 root primary diameter 4
Router(config)# exit

MACアドレステーブル操作の設定
MACアドレステーブルには、スイッチがポート間のトラフィック転送に使用するアドレス情
報が含まれています。このアドレステーブルに登録されたすべてのMACアドレスは、1つま
たは複数のポートに対応しています。アドレステーブルに含まれるアドレスタイプには、次

のものがあります。

•ダイナミックアドレス：スイッチが学習し、使用されなくなった時点でドロップされる送
信元MACアドレス。エージングタイム設定を使用して、テーブル内で使用されていない
アドレスをスイッチが保持する期間を定義します。

•スタティックアドレス：手動で入力され、期限切れにならず、スイッチのリセット時にも
消去されないユニキャストアドレス。

アドレステーブルは、宛先MACアドレス、対応する VLAN（仮想 LAN）ID、アドレスに対
応付けられたポート、およびタイプ（スタティックまたはダイナミック）のリストです。

セキュアMACアドレスの有効化、スタティックエントリの作成、セキュアMACアドレス最
大数の設定、エージングタイムの設定の例については、「例：MACアドレステーブル操作」
を参照してください。

MACアドレステーブルの操作の設定に関する詳細については、次のリンクを参照してくださ
い。
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http://www.cisco.com/c/en/us/td/docs/routers/access/interfaces/software/feature/guide/geshwic_
cfg.html#wp1048223

例：MACアドレステーブル操作

次に、MACアドレステーブルにスタティックエントリを作成する例を示します。
Router# configure terminal
Router(config)# mac address-table static 0002.0003.0004 interface FastEthernet 0/0/1
vlan 3
Router(config)# end

次に、エージングタイマーを設定する例を示します。

Router#configure terminal
Router(config)# mac address-table aging-time 300
Router(config)# end

L2スティッキセキュアMACアドレス
これは IR1101には新機能ですが、IOS-XEにはしばらく前から搭載されていました。

スティッキーラーニングをイネーブルにすると、ダイナミックMACアドレスをスティッキー
セキュアMACアドレスに変換して実行コンフィギュレーションに追加するようにインター
フェイスを設定できます。インターフェイスはスティッキラーニングがイネーブルになる前に

学習したものを含め、すべてのダイナミックセキュアMACアドレスをスティッキーセキュ
アMACアドレスに変換します。すべてのスティッキーセキュアMACアドレスは実行コン
フィギュレーションに追加されます。

スティッキーセキュアMACアドレスは、コンフィギュレーションファイル（スイッチが再
起動されるたびに使用されるスタートアップコンフィギュレーション）に、自動的には反映さ

れません。スティッキーセキュアMACアドレスをコンフィギュレーションファイルに保存
すると、スイッチの再起動時にインターフェイスはこれらを再び学習する必要がありません。

スティッキセキュアアドレスを保存しない場合、アドレスは失われます。

スイッチポートアナライザの設定
Cisco IR1101がサポートしているのは、ローカル SPANのみ、かつ最大 1つの SPANセッショ
ンです。ポートを通過するネットワークトラフィックを解析するには、SPANを使用して、そ
のスイッチ上の別のポート、またはネットワークアナライザやその他のモニタデバイスもし

くはセキュリティデバイスに接続されている別のスイッチ上のポートに、トラフィックのコ

ピーを送信します。SPANは送信元ポート上で受信、送信、または送受信されたトラフィック
を宛先ポートにコピー（ミラーリング）して、解析します。SPANは発信元ポート上のネット
ワークトラフィックのスイッチングには影響しません。宛先ポートは SPAN専用にする必要
があります。SPANまたは RSPANセッションに必要なトラフィック以外、宛先ポートがトラ
フィックを受信したり転送したりすることはありません。

SPANを使用してモニタできるのは、送信元ポートを出入りするトラフィックまたは送信元に
出入りするトラフィックだけです。送信元にルーティングされたトラフィックはモニタできま
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せん。たとえば、着信トラフィックをモニタしている場合、別の送信元からルーティングされ

ているトラフィックはモニタできません。ただし、送信元で受信し、別の送信元にルーティン

グされるトラフィックは、モニタできます。

スイッチドポートアナライザ（SPAN）セッションの設定方法については、次のWebリンク
を参照してください。

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/15-0_2_se/configuration/
guide/scg3750/swspan.html

例：SPANの設定

ギガビットイーサネット送信元インターフェイスからの双方向トラフィックをモニタ

するように SPANセッションを設定する方法の例を示します。
Router# configure terminal
Router(config)# monitor session 1 source FastEthernet 0/0/1
Router(config)# end

ギガビットイーサネットインターフェイスを SPANセッションの宛先として設定する
方法の例を示します。

Router# configure terminal
Router(config)# monitor session 1 destination FastEthernet 0/0/1
Router(config)# end

SPANセッション 1の SPAN送信元としてのギガビットイーサネットを削除する方法
の例を示します。

Router# configure terminal
Router(config)# no monitor session 1 source FastEthernet 0/0/1
Router(config)# end

IPv4用 IGMPスヌーピング
IGMPスヌーピングにより、スイッチで IGMPパケットを調べたり、パケットの内容に基づい
て転送先を決定したりできます。IGMPまたは IGMPスヌーピングクエリアからの IGMPクエ
リーを受信するサブネットで、IGMPスヌーピングを使用するように、スイッチを設定できま
す。IGMPスヌーピングは、IPv4マルチキャストトラフィックを受信するポートだけにそのト
ラフィックをダイナミックに転送するように、レイヤ 2 LANポートを設定することにより、
レイヤ 2で IPv4マルチキャストトラフィックを抑制します。

レイヤ 2スイッチは IGMPスヌーピングを使用して、レイヤ 2インターフェイスを動的に設定
し、マルチキャストトラフィックが IPマルチキャストデバイスと対応付けられたインター
フェイスにのみ転送されるようにすることによって、マルチキャストトラフィックのフラッ

ディングを制限できます。名称が示すとおり、IGMPスヌーピングの場合は、LANスイッチで
ホストとルータ間の IGMP伝送をスヌーピングし、マルチキャストグループとメンバポート
を追跡する必要があります。特定のマルチキャストグループについて、ホストから IGMPレ
ポートを受信したスイッチは、ホストのポート番号を転送テーブルエントリに追加します。ホ

ストから IGMP Leave Groupメッセージを受信した場合は、テーブルエントリからホストポー
トを削除します。マルチキャストクライアントから IGMPメンバーシップレポートを受信し
なかった場合にも、スイッチはエントリを定期的に削除します。この機能の詳細については、

イーサネットスイッチポート

7

イーサネットスイッチポート

IPv4用 IGMPスヌーピング

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/15-0_2_se/configuration/guide/scg3750/swspan.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/15-0_2_se/configuration/guide/scg3750/swspan.html


https://www.cisco.com/c/en/us/td/docs/routers/7600/ios/15S/configuration/guide/7600_15_0s_book/snooigmp.html
[英語]を参照してください。
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https://www.cisco.com/c/en/us/td/docs/routers/7600/ios/15S/configuration/guide/7600_15_0s_book/snooigmp.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


