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第 1 章

最初にお読みください

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

参考資料

• Cisco Catalyst SD-WAN Control Components Compatibility Matrix and Server Recommendations
[英語]

• Cisco Catalyst SD-WAN Device Compatibility [英語]

ユーザーマニュアル

• User Documentation for Cisco IOS XE Catalyst SD-WAN Release 17 [英語]

• Cisco SD-WANリリース 20のユーザーマニュアル [英語]

通信、サービス、およびその他の情報

• Cisco Profile Managerで、シスコの Eメールニュースレターおよびその他の情報にサイン
アップしてください。

•ネットワーク運用の信頼性を高めるための最新のテクニカルサービス、アドバンストサー
ビス、リモートサービスについては、シスコサービスにアクセスしてください。
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/compatibility/sdwan-device-compatibility.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/config/ios-xe-sdwan17.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/config/vEdge-sdwan20.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services


•安全かつ検証されたエンタープライズクラスのアプリ、製品、ソリューション、サービス
をお求めの場合は、CiscoDevnetにアクセスしてください。

• Cisco Press出版社による一般的なネットワーク、トレーニング、認定関連の出版物を入手
するには、Cisco Pressにアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

•リリースで未解決および解決済みのバグをご覧になる場合は、Cisco Bug Search Toolにア
クセスしてください。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。
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第 2 章

Cisco IOS XE（SD-WAN）および Cisco
Catalyst SD-WANリリースにおける新機能

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

シスコでは、リリースごとに Cisco Catalyst SD-WANソリューションを継続的に強化していま
す。また、コンテンツも最新の強化に合致したものとなるように努めています。次のリンクに

は、コンフィギュレーションガイド、コマンドリファレンスガイド、およびハードウェア設置

ガイドに記載されているリリースごとの新機能と変更された機能が含まれています。Cisco
Catalyst SD-WANソリューションに関係する追加機能と修正については、リリースノートの
「解決されたバグおよび未解決のバグ」セクションを参照してください。

What's New in Cisco IOS XE Catalyst SD-WAN Release 17.x [英語]

What's New in Cisco IOS XE Catalyst SD-WAN Release 16.x [英語]

What's New in Cisco SD-WAN (vEdge) Release 20.x[英語]

What's New in Cisco SD-WAN (vEdge) Release 19.x[英語]
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第 3 章

Cisco Catalyst SD-WANソリューション

• Cisco Catalyst SD-WANソリューション（5ページ）
• Cisco Catalyst SD-WANソリューション（6ページ）
• Cisco Catalyst SD-WANのコンポーネント（16ページ）
• Cisco Catalyst SD-WANとの連携（30ページ）

Cisco Catalyst SD-WANソリューション

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 1 :機能の履歴

機能説明リリース情報機能名

この機能は、Cisco Catalyst SD-WAN
制御接続の Transport Layer Security
（TLS）1.3プロトコルのサポートを
追加します。

Cisco IOS XE Catalyst
SD-WANリリース 17.13.1a

Cisco Catalyst SD-WAN
Managerリリース 20.13.1

Cisco Catalyst SD-WAN制
御接続のTLS1.3プロトコ
ルのサポート

Cisco Catalyst SD-WANスタートアップガイド
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Cisco Catalyst SD-WANソリューション

Cisco Catalyst SD-WANソリューションの必要性
従来のネットワーキングテクノロジーは、ますます高価で複雑になってきており、現代のマル

チサイト企業のニーズに合わせて拡張することができません。CiscoCatalyst SD-WANソリュー
ションは、実績のあるネットワーキングの要素に基づいており、エンタープライズネットワー

クの運用コストを削減する洗練されたソフトウェアベースのソリューションを提供し、複数の

場所と地域にまたがって分散した大規模で複雑なネットワークのプロビジョニングと管理を簡

素化する簡単なツールを提供します。CiscoCatalyst SD-WANソリューションには、ネットワー
クとそのデータトラフィックの安全性とプライバシーを確保する固有の認証およびセキュリ

ティプロセスが組み込まれています。

Cisco Catalyst SD-WANソリューションは、古いハードウェアベースのモデルから、安全なソ
フトウェアベースの仮想 IPファブリックにネットワークが進化したことを表しています。オー
バーレイネットワークとも呼ばれる Cisco Catalyst SD-WANファブリックは、パブリックイン
ターネット、MPLS、ブロードバンドなどの標準ネットワークトランスポートサービス上で実
行されるソフトウェアオーバーレイを形成します。オーバーレイネットワークは、次世代のソ

フトウェアサービスもサポートしているため、クラウドネットワーキングへの移行が促進され

ます。

従来のネットワーク設計における課題

ネットワーク設計に対する従来のアプローチでは、次の4つの根本的原因により、現代のニー
ズに合わせて拡張できません。

•コスト：従来のネットワークはルータやスイッチなどの高価なハードウェア上で動作し、
時間のかかる設定とメンテナンスが必要です。さらに、これらのネットワークでは、ネッ

トワークを保護してセグメント化するために、高価なトランスポート接続またはキャリア

回線が必要です。

•複雑性：従来のネットワークは古いモデルの分散型コントロールプレーンで動作します。
つまり、ネットワーク内のすべてのノードにルーティングとセキュリティルールを設定す

る必要があります。リモートサイトの管理、変更管理、およびネットワークのメンテナン

スは、ロジスティクス上の主要な課題となっています。

•設置に長い時間がかかる：専用のキャリア回線で動作する従来のネットワークでは、新し
い回線の設置がキャリアに依存しており、数ヵ月かかる場合があります。これにより、新

しいブランチの立ち上げが大幅に遅れる可能性があります。

•制御：キャリア回線で動作する従来のネットワークは、ネットワーク設計から設定、監視
に至るまで、ISPに対する制御を犠牲にしています。ISPから変更を要求すると、余分な
時間がかかり、通信エラーが発生しやすくなります。

次のような現代の要件に直面すると、従来のネットワークのコストと複雑性はさらに高まりま

す。

Cisco Catalyst SD-WANスタートアップガイド
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•徹底したエンドツーエンドのセキュリティ

•個別のトランスポートネットワーク

•複数のデータセンターでホストされる高帯域幅のクラウドアプリケーション

•モバイルエンドユーザーの人数の継続的な増加

•流体トポロジ経由の Any-to-Any接続

•特定のビジネスに固有のニーズ

Cisco Catalyst SD-WANソリューション

Cisco Catalyst SD-WANソリューションは、ソフトウェア定義型WAN（SD-WAN）です。すべ
ての SD-WANと同様に、1990年代と 2000年代にインターネットの拡張を可能にしたものと同
じルーティング原則に基づいています。Cisco Catalyst SD-WANが他の SD-WANと異なる点
は、WANを新世代のエンタープライズネットワークに合わせて再解釈し、データプレーンを
コントロールプレーンから分離し、それまでは専用ハードウェアを必要としていたルーティン

グの多くを仮想化したことです。

仮想化されたネットワークは、物理ルータまたは仮想デバイスのいずれであっても、費用対効

果の高いハードウェアのオーバーレイとして動作します。Cisco SD-WAN Validatorと呼ばれる
集中型コントローラは、ファブリックのコントロールプレーンを監視し、CiscoCatalystSD-WAN
オーバーレイネットワーク全体のプロビジョニング、メンテナンス、セキュリティを効率的に

管理します。Cisco SD-WAN Validatorと呼ばれる別のデバイスは、Cisco Catalyst SD-WANオー
バーレイネットワークに参加するときに、他のすべてのCiscovEdgeデバイスsを自動的に認証
します。

Cisco Catalyst SD-WANスタートアップガイド
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図 1 : Cisco Catalyst SD-WANソリューションのコンポーネント

この分業により、ネットワークレイヤーはそれぞれが最も得意とすることに集中できます。コ

ントロールプレーンはオーバーレイネットワークを介したトラフィックのルーティングルール

を管理し、データプレーンは実際のデータパケットをネットワークデバイスに渡します。コン

トロールプレーンとデータプレーンは、柔軟で堅牢なファブリックの縦糸と横糸となり、ニー

ズとスケジュールに従って、既存の回路に織り込むことができます。

Cisco SD-WAN Managerは、オーバーレイネットワーク内のすべてのデバイスのネットワーク
パフォーマンスを集中監視ステーションから監視するための、シンプルでありながら強力なグ

ラフィカルダッシュボードのセットを提供します。また、Cisco SD-WAN Managerでは、ソフ
トウェアのインストール、アップグレード、プロビジョニングも一元化され、単一のデバイス

でも複数のデバイスでも一括で処理できます。

CiscoCatalyst SD-WANはクラウドネットワーキングのニーズに最適です。CiscoCatalyst SD-WAN
仮想 IPファブリックは、クラウドネットワーキングを合理化および最適化するソフトウェア
サービスをサポートし、個々のクラウドアプリケーションのオーバーレイネットワークの機能

を最大限に活用できるようにします。
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• Cisco SD-WANコントローラは専用のカスタムスタックです。オープンソースの Linuxコ
ンポーネントが使用されていますが、当社のカスタムオペレーティングシステムスタッ

クは、使用されているオープンソースの Linuxコンポーネントとは類似していません。
Linuxコンポーネントは、それらが使用されるカスタムオペレーティングシステムスタッ
クと同じ強化要件の対象ではありません。

• Cisco SD-WANコントローラではルートアクセスが無効になっており、ユーザースペース
からアクセスできません。

•当社はFedRAMP、FIPS、CCなどのコンプライアンス基準と要件を満たしています。この
コンプライアンスは、当社のオペレーティングシステムのセキュリティ検証の証拠である

と見なされます。

•当社はこちらで概説されている安全な開発ライフサイクルに準拠しています。

•また、Cisco Product Security Incident Response Team（PSIRT）によって実行される明確に定
義されたプロセスに従って、CVEなどの新しいエクスプロイトや攻撃に対処しています。

• Cisco SD-WANコントローラのプラットフォームのセキュリティについて引き続き懸念が
ある場合は、サードパーティを通じて、独立したペネトレーションテストを実施すること

をお勧めします。

（注）

仮想 IPファブリック
従来のエンタープライズネットワークの複雑さは、次の 3つの主な原因に起因します。

•データトラフィックを交換するエンティティと、それらのエンティティを結合するトラン
スポートネットワークの間に明確な区別はありません。つまり、ネットワークのサービス

側にあるホスト、デバイス、サーバー間、およびネットワークのトランスポート側にある

ルータ間の相互接続は明確に区別されていません。

•ポリシーと制御の判断は、エンタープライズネットワーク全体のすべてのホップに組み込
まれています。

•セキュリティは時間のかかる手動の作業であり、ネットワーク内のすべてのノードで、ま
たは集中型セキュリティサーバーを使用してセキュリティサーバーを管理することによっ

て、セキュリティ管理を実装する必要があります。

Cisco Catalyst SD-WANは、実績のあるネットワーク要素を革新的な方法で使用して、安全な
仮想 IPファブリックを構築します。ネットワーク要素には次のものが含まれます。

•ルーティングおよびルーティングアドバタイズメントを使用して、ネットワーク全体のト
ラフィックフローを確立および維持します。

•レイヤ 3セグメンテーション（仮想ルーティングおよび転送（VRF）と呼ばれることもあ
る）はトラフィックのさまざまなフローを分離します。これは、企業内のさまざまなお客

様やビジネス組織のトラフィックを分離するのに役立ちます。
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•プロトコルエンティティのペア間の双方向接続を設定および維持するためのピアツーピア
の概念

•認証および暗号化

•ルーティングとデータトラフィックのポリシー

CiscoCatalyst SD-WAN仮想 IPファブリックでは、5つの簡単なステップで、複雑な従来のネッ
トワークが管理しやすいスケーラブルなネットワークに変換されます。

•ステップ 1：ネットワークのサービス側からトランスポートを分離する

•ステップ2：ルーティングインテリジェンスを一元化し、セグメンテーションを有効にす
る

•ステップ 3：ネットワークを自動的に保護する

•ステップ 4：一元化されたポリシーを通じて到達可能性に影響を与える

•ステップ 5：オーケストレーションとプロビジョニングを簡素化する

ステップ 1：ネットワークのサービス側からトランスポートを分離する

トランスポートネットワークの役割は、トランスポートルータ間でパケットを運ぶことです。

トランスポートネットワークは、次のホップまたは宛先ルータに到達するために通過するルー

トのみ認識している必要があります。非トランスポートルータ（ローカルサービスネットワー

ク内のトランスポートルータの背後にあるルータ）のプレフィックスを認識する必要はありま

せん。

ネットワークトランスポートをネットワークのサービス側から分離することにより、ネット

ワーク管理者は、ユーザー間またはホスト間の通信とは無関係に、ルータ間通信に影響を与え

ることができます。
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図 2 :サービスネットワークから分離された転送ネットワーク

このアプローチには多くの利点があります。

•ネットワーク管理者は、SLAとコストに基づいてトランスポート回線を選択できます。

•ルーティングシステムは、最適なルーティング、ロードバランシング、およびポリシー
ベースのルーティングのために、属性をトランスポートリンクに割り当てることができま

す。

ステップ 2：ルーティングインテリジェンスを一元化し、セグメンテーションを有効にする

ネットワークのエッジにあるすべてのルータには、ルーティング用の 2つの側があります。1
つはトランスポートネットワーク向けで、もう1つはネットワークのサービス側です。すべて
のルータ間で Any-to-Any通信を行うには、すべてのルータがすべてのプレフィックスを学習
する必要があります。伝統的に、ルータは、フルメッシュ IGP/BGPを使用するか、オーバー
レイトンネルでルーティングを有効にすることで、プレフィックスを学習します（MPLSまた
はGREを介したBGPまたは IGPなど）。BGPにルートリフレクタを使用するなど、さまざま
な手法により、フルメッシュルーティング隣接関係に関連する拡張性の問題を軽減または排除

できます。
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図 3 :集中型コントローラによるルーティングインテリジェンスの集中化

Cisco Catalyst SD-WANファブリックは、ルーティングインテリジェンスを一元化することに
より、ルートリフレクタモデルに基づいて構築されます。基本的に、ルータのサービス側から

学習したプレフィックスはすべて中央のコントローラにアドバタイズされてから、ネットワー

クのコントロールプレーンを介して他のルータに情報が反映されます。コントローラはデータ

トラフィックを一切処理しません。データトラフィックはコントロールプレーン通信にのみ関

係します。

このアプローチには多くの利点があります。

•集中型コントローラは、コントロールプレーンの処理に安価なサーバーや市販のサーバー
を使用できます。

•ルータには既成のシリコンを使用できるため、規模の経済によるコストメリットを得られ
ます。

•ネットワークのトランスポート側でのフルメッシュルーティングに関連する拡張性の問題
が解消されます。

•ネットワーク管理者は、複雑なシグナリングプロトコルを使用せずに、複数のセグメント
を作成できます。たとえば、この図では、すべての Pxプレフィックスを 1つのVPNの一
部にし、すべての Sxプレフィックスを別の VPNの一部にできます。
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集中型コントローラは、ルータのルーティングにのみ「影響」を与えます。コントローラは、

ネットワークを通過するすべてのフローに参加したり、サービス側のルーティングに参加した

りしません。この設計により、ルータはローカルインテリジェンス（ローカルサイトの決定を

迅速に行うのに十分なインテリジェンス）を得ることができます。

（注）

ステップ 3：ネットワークとリンクを自動的に保護する

Cisco Catalyst SD-WANファブリックは、トランスポート側のリンクを識別し、サイト間のト
ラフィックを自動的に暗号化します。関連付けられた暗号化キーは、集中型コントローラとの

セキュアなセッションを介して交換されます。コントローラとのセキュアなセッションは、

RSAと証明書インフラストラクチャを使用して自動的に設定されます。

このアプローチには多くの利点があります。

• Cisco Catalyst SD-WANファブリック自体が、ネットワークに参加しているすべてのデバ
イスを認証します。これは、インフラストラクチャを保護するための重要なステップで

す。

•ファブリックは、トランスポートリンクに関連する暗号化キーを自動的に交換するため、
多数のペアワイズキーを設定する必要がなくなります。

•ファブリックにより、ネットワークはトランスポート側からの攻撃を受けにくくなりま
す。

ステップ 4：一元化されたポリシーを通じて到達可能性に影響を与える

集中型コントローラに設定されたポリシーは、ルータ間でプレフィックスがアドバタイズされ

る方法に大きく影響します。たとえば、この図のルータP3とP4間のすべてのトラフィックが
ルータ vEdge-1でUターンする必要がある場合、ネットワーク管理者は集中型コントローラに
単純なルートポリシーを適用できます。その後、コントローラが影響を受けるエッジルータに

ポリシーを渡します。ネットワーク管理者は、ルータごとにポリシーをプロビジョニングする

必要はありません。
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図 4 :集中型コントローラで設定されたポリシー

このアプローチには多くの利点があります。

•コントローラは、アクセス制御、つまり、VPN内で相互に通信できるプレフィックスに集
中的に影響を与えます。

•コントローラは、SLAまたはその他の属性に基づいてトランスポートリンクの選択に影響
を与えることにより、ユーザーエクスペリエンスを最適化します。ネットワーク管理者

は、トランスポートリンクに色（ゴールドやブロンズなど）を付け、アプリケーションが

その色を適切なトランスポートリンクにマッピングするようにできます。

•ネットワーク管理者は、一元化されたポイントからビジネスロジックをマッピングできま
す。

•ネットワークは、リスクの高い国からのトラフィックをすべて中間地点を経由してルー
ティングするなど、計画的または予期しない状況に迅速に対応できます。

•ネットワークは、ファイアウォール、IDP、IDSなどのサービスを一元化できます。ネッ
トワーク管理者は、これらのサービスをすべてのブランチやキャンパスのネットワーク全

体に分散させる代わりに、機能を一元化して、規模の効率性を達成し、プロビジョニング

のタッチポイント数を最小限に抑えることができます。
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ステップ 5：プロビジョニングと管理を簡素化する

従来のネットワークデバイスは、CLIを介して手動でプロビジョニングおよび監視されます。
ネットワーク管理者は、ステータス情報を取得して読み取るために、構成を1行ずつ入力し、
個々のデバイスで一度に1つずつ操作コマンドを入力する必要があります。この方法は、ネッ
トワークのプロビジョニングとトラブルシューティングの際にエラーが発生しやすく、時間が

かかります。また、デバイスが遠隔地にある場合や管理ポートにアクセスできない場合は、深

刻な問題が発生する可能性があります。

図 5 : Cisco Catalyst SD-WANによるネットワークの簡素化されたプロビジョニングと管理

Cisco Catalyst SD-WANは、Cisco SD-WAN Managerを介して、プロビジョニングと管理を一元
化して大幅に簡素化します。Cisco SD-WAN Managerは、オーバーレイネットワーク内のすべ
ての Cisco vEdgeデバイスとリンクを監視、設定、および維持できる使いやすいグラフィカル
ダッシュボードを提供します。たとえば、GUIダッシュボードには、サービスのプロビジョニ
ングを容易にするさまざまな構成のテンプレートビューが用意されているため、すべての一般

的な要素（AAAサーバーや企業固有のサーバーなど）を 1回のクリックで複数のデバイスに
1か所からプッシュできます。

このアプローチには多くの利点があります。

•ネットワーク管理者は、個々のデバイスを一度に1つずつ処理する断片的なアプローチと
は対照的に、ネットワーク全体を効率的かつ簡単にプロビジョニングおよび管理できま

す。

•ネットワーク管理者は、 1か所からネットワークの可視性（ネットワーク全体の VPN統
計の表示など）を改善できます。

•トラブルシューティングタスクは簡素化され、視覚的に表示されます。ネットワーク管理
者は、個々のデバイスから長い構成や出力を読み取る必要がありません。

Cisco Catalyst SD-WANスタートアップガイド
15

Cisco Catalyst SD-WANソリューション

仮想 IPファブリック



Cisco Catalyst SD-WANのコンポーネント

Cisco Catalyst SD-WANの主要コンポーネント
Cisco Catalyst SD-WANのセキュアな仮想 IPファブリックは、次の 4つの基本的なコンポーネ
ントで構成されています。

• Cisco SD-WAN Manager：Cisco SD-WAN Managerは、シンプルなグラフィカルダッシュ
ボードからオーバーレイネットワーク全体の設定と管理を可能にする中央集中型のネット

ワーク管理システムです。

• Cisco SD-WANコントローラ：Cisco SD-WANコントローラは Cisco Catalyst SD-WANソ
リューションの中心的な要素であり、ネットワーク全体のデータトラフィックの流れを制

御します。Cisco SD-WANコントローラは Cisco SD-WAN Validatorと連携して、Cisco
vEdgeデバイスがネットワークに参加するときに認証し、エッジルータ間の接続を調整し
ます。

• Cisco SD-WAN Validator：Cisco SD-WAN Validatorは、エッジルータと Cisco SD-WANコ
ントローラの間の接続を自動的に調整します。任意のエッジルータまたは Cisco SD-WAN
コントローラコントローラが NATの背後にある場合、Cisco SD-WAN Validatorは最初の
NATトラバーサルオーケストレータとしても機能します。

• Cisco IOS XE Catalyst SD-WANおよび Cisco vEdgeデバイス：エッジルータはサイトの境
界（リモートオフィス、ブランチ、キャンパス、データセンターなど）に配置され、サイ

ト間の接続を提供します。これらは、ハードウェアデバイスまたは仮想マシンとして実行

されるソフトウェア（クラウドルータ）のいずれかです。エッジルータは、データトラ

フィックの送信を処理します。

これら 4つのコンポーネントのうち、エッジルータは Cisco Catalyst SD-WANハードウェアデ
バイスまたは仮想マシンとして実行されるソフトウェアであり、残りの3つのコンポーネント
はソフトウェアのみのコンポーネントです。クラウドルータ、Cisco SD-WAN Managerおよび
Cisco SD-WANコントローラソフトウェアはサーバー上で実行され、Cisco SD-WAN Validator
ソフトウェアはエッジルータ上でプロセス（デーモン）として実行されます。

下の図は、CiscoCatalyst SD-WANのコンポーネントを示しています。以下のセクションでは、
各コンポーネントについて詳しく説明します。
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図 6 :のコンポーネント Cisco Catalyst SD-WAN

Cisco Catalyst SD-WAN Manager

Cisco SD-WAN Managerは集中ネットワーク管理システムです。Cisco SD-WAN Managerダッ
シュボードは、ネットワークへの視覚的なウィンドウを提供し、Ciscoエッジネットワークデ
バイスを設定および管理できます。Cisco SD-WAN Managerソフトウェアは、ネットワーク内
のサーバー上で実行されます。このサーバーは通常、データセンターなどの一元化された場所

にあります。CiscoSD-WANManagerソフトウェアは、CiscoSD-WANコントローラソフトウェ
アと同じ物理サーバー上で実行できます。

Cisco SD-WANManagerを使用すると、証明書のクレデンシャルを保存したり、すべてのCisco
エッジネットワークコンポーネントの設定を作成および保存したりできます。これらのコン

ポーネントがネットワークでオンラインになると、Cisco SD-WAN Managerから証明書と設定
を要求します。Cisco SD-WAN Managerがこれらの要求を受信すると、証明書と設定を Cisco
エッジネットワークデバイスにプッシュします。

クラウドルータの場合、Cisco SD-WAN Managerは証明書に署名してブートストラップ設定を
生成することもでき、デバイスをデコミッションすることもできます。
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vmanage-adminアカウントによるデバイスおよびコントローラとのセキュアな通信

Cisco SD-WANManagerは、DatagramTransport Layer Security（DTLS）トンネルまたはTransport
Layer Security（TLS）トンネルのいずれかのセキュアチャネルを使用して、エッジデバイスお
よびコントローラと通信します。このセキュアチャネル内で、SSHセッション内でNETCONF
プロトコルを使用してデバイスまたはコントローラと通信します。デバイスまたはコントロー

ラで内部使用専用のパスワードレス「vmanage-admin」ユーザーアカウントを使用します。
vmanage-adminアカウントは、デバイスまたはコントローラの初期セットアップ時に作成され
ます。Cisco SD-WAN Managerは、このセキュアチャネルを使用して、次の各項目をモニタリ
ング、設定、および管理します。

•エッジデバイス

•クラスタ内の Cisco SD-WAN Managerノード

• Cisco SD-WAN Validator

• Cisco SD-WANコントローラについて

前述のように、vmanage-adminユーザーアカウントにはパスワードが関連付けられていないた
め、CiscoSD-WANManagerはパスワードなしの手順を使用してアカウントにログインします。
これを実現するために、Cisco SD-WAN Managerは非対称暗号化の公開キーと秘密キーのペア
を生成します。CiscoCatalyst SD-WANファブリックまたはコントローラインスタンスへのエッ
ジデバイスの展開中に、Cisco SD-WAN Managerは、生成した公開キーをエッジデバイスまた
はインスタンスにコピーします。セキュアチャネル（DTLSまたはTLSトンネル）内で、独自
のプロトコルを使用して公開キーを送信します。

Cisco SD-WAN Managerが vmanage-adminアカウントを使用して実行するアクティビティは、
syslogメッセージおよび特定の showコマンドの出力に表示されます。syslogメッセージは、
他のユーザーアカウントを介して実行されたアクティビティと同じレベルの詳細でログに記録

されます。syslogの詳細レベルは、デバイスの syslog設定によって異なります。

CiscoSD-WANManagerでは、デバイスをモニター、設定、および管理するために、ファブリッ
ク内のデバイスの vmanage-adminアカウントが必要です。デバイスでこのアカウントを削除、
無効化、または変更すると、Cisco SD-WAN Managerがこれらのアクティビティを実行できな
くなるので、サポートされていません。

Cisco Catalyst SD-WANコントローラ

Cisco SD-WANコントローラは、Cisco Catalyst SD-WANオーバーレイネットワークのコント
ロールプレーンを監視し、CiscoCatalyst SD-WANファブリックを形成する接続を確立、調整、
および維持します。

Cisco SD-WANコントローラの主要なコンポーネントは次のとおりです。

•コントロールプレーン接続：それぞれのCiscoSD-WANコントローラがオーバーレイネッ
トワーク内の各エッジルータとのコントロールプレーン接続を確立および維持します（複

数の Cisco SD-WANコントローラがあるネットワークでは、ロードバランシングのため
に、単一のCiscoSD-WANコントローラがエッジルータのサブセットのみに接続している
場合があります。）DTLSトンネルとして実行される各接続は、デバイス認証が成功した
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後に確立され、Cisco SD-WANコントローラとエッジルータの間で暗号化されたペイロー
ドを伝送します。このペイロードは、Cisco SD-WANコントローラがネットワークトポロ
ジを決定し、ネットワークの宛先への最適なルートを計算し、このルート情報をエッジ

ルータに配布するために必要なルート情報で構成されます。Cisco SD-WANコントローラ
とエッジルータ間の DTLS接続は、永続的な接続です。Cisco SD-WANコントローラに
は、サービス側でエッジルータが接続されているデバイスとの直接のピアリング関係はあ

りません。

• OMP（オーバーレイ管理プロトコル）：OMPプロトコルは、Cisco Catalyst SD-WANオー
バーレイネットワークを管理するBGPに似たルーティングプロトコルです。OMPはDTLS
コントロールプレーン接続内で実行され、オーバーレイネットワークの確立と維持に必要

なルート、ネクストホップ、キー、およびポリシー情報を伝送します。OMPは Cisco
SD-WANコントローラとエッジルータの間で実行され、コントロールプレーン情報のみ
を伝送します。Cisco SD-WANコントローラはルートを処理し、これらのルートから学習
した到達可能性情報をオーバーレイネットワーク内の他のエッジルータにアドバタイズし

ます。

•認証：Cisco SD-WANコントローラには、オンラインになったすべての新しいエッジルー
タを認証できるクレデンシャルが事前にインストールされています。これらのクレデン

シャルにより、認証されたデバイスのみがネットワークにアクセスできるようになりま

す。

•キーリフレクションとキー再生成：Cisco SD-WANコントローラは、エッジルータから
データプレーンキーを受信し、データプレーンのトラフィックを送信する必要がある他の

関連するエッジルータにそれらを反映します。

•ポリシーエンジン：Cisco SD-WANコントローラは、ルーティング情報、アクセス制御、
セグメンテーション、エクストラネット、およびサービスチェイニングを操作するための

豊富なインバウンド/アウトバウンドポリシー構成を提供します。

• Netconfと CLI：Netconfは、Cisco SD-WANコントローラをプロビジョニングするために
Cisco SD-WAN Managerによって使用される標準ベースのプロトコルです。さらに、各
Cisco SD-WANコントローラがローカル CLIアクセスと AAAを提供します。

Cisco SD-WANコントローラは、エッジルータおよびCiscoCatalyst SD-WANオーバーレイネッ
トワーク内の他の Cisco SD-WANコントローラから学習した OMPルートと呼ばれるルート情
報を格納する、集中型ルートテーブルを維持します。Cisco SD-WANコントローラは、設定さ
れたポリシーに基づいて、このルート情報をネットワーク内の Ciscoエッジネットワークデバ
イスと共有して、相互に通信できるようにします。

Cisco SD-WANコントローラは、ESXiまたは VMwareハイパーバイザソフトウェアで設定さ
れたサーバー上で仮想マシンとして実行されるソフトウェアです。Cisco SD-WANコントロー
ラソフトウェアイメージは、Cisco Catalyst SD-WAN Webサイトからダウンロード可能な署名
付きイメージです。すべての Cisco SD-WANコントローラソフトウェアイメージには、単一
の Root of Trust（信頼の基点）となる Cisco Catalyst SD-WAN公開証明書が埋め込まれていま
す。

Cisco SD-WANコントローラの初回起動時に、コントローラと Cisco SD-WAN Validatorの IP
アドレスなどの最小限の設定情報を入力します。Cisco SD-WANコントローラは、この情報と
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信頼の基点のパブリック証明書を使用して、ネットワーク上で自身を認証し、Cisco SD-WAN
ValidatorとのDTLS制御接続を確立し、ドメインに存在する場合は完全な設定をCiscoSD-WAN
Managerから受信してアクティブ化します（または、設定ファイルを手動でダウンロードする
か、コンソール接続を介して Cisco SD-WANコントローラで直接設定を作成できます）。こ
れで、Cisco SD-WANコントローラでもドメイン内のエッジルータからの接続を受け入れる準
備ができました。

冗長性と高可用性を提供するために、一般的なオーバーレイネットワークには、各ドメインに

複数のCisco SD-WANコントローラが含まれています。ドメインには最大 20のCisco SD-WAN
コントローラを含めることができます。OMPネットワークルートの同期を維持するには、す
べての Cisco SD-WANコントローラでポリシーと OMPの設定を同じにする必要があります。
ただし、インターフェイスの場所とアドレス、システム ID、ホスト名など、デバイス固有の
情報の設定は異なっていても構いません。冗長な Cisco SD-WANコントローラを持つネット
ワークでは、Cisco SD-WAN Validatorは Cisco SD-WANコントローラにお互いについての情報
を伝え、ドメイン内のどのエッジルータからの制御接続を受け入れる必要があるかをそれぞれ

の Cisco SD-WANコントローラに伝えます（ロードバランシングを提供するために、同じド
メイン内の異なるエッジルータは、異なる Cisco SD-WANコントローラに接続します）。1つ
の Cisco SD-WANコントローラが使用できなくなった場合、他のコントローラがオーバーレ
イネットワークの機能を自動的かつ即座に維持します。

Cisco Catalyst SD-WAN Validator

Cisco SD-WAN Validatorは、Cisco SD-WANコントローラとエッジルータの初期起動を自動的
に調整し、Cisco SD-WANコントローラとエッジルータ間の接続を容易にします。立ち上げプ
ロセス中に、Cisco SD-WAN Validatorはオーバーレイネットワークへの参加を希望するデバイ
スを認証および検証します。この自動オーケストレーションプロセスにより、面倒でエラーが

発生しやすい手動での起動を行う必要がなくなります。

Cisco SD-WANValidatorは、パブリックアドレス空間にある唯一のCisco vEdgeデバイスです。
この設計により、Cisco SD-WAN Validatorは Cisco SD-WANコントローラおよび NATデバイ
スの背後にあるエッジルータと通信でき、Cisco SD-WAN Validatorはこれらの Cisco vEdgeデ
バイスの NATトラバーサルの問題を解決できます。

Cisco SD-WAN Validatorの主要なコンポーネントは次のとおりです。

•コントロールプレーン接続：それぞれの Cisco SD-WAN Validatorに、ドメイン内のそれぞ
れの Cisco Catalyst SD-WANコントローラとの DTLSトンネル形式の永続的なコントロー
ルプレーン接続があります。さらに、Cisco SD-WAN Validatorは DTLS接続を使用して、
エッジルータがオンラインになったときにそれらと通信し、ルータを認証し、ルータが

ネットワークに参加できるようにします。エッジルータの基本認証は、証明書と RSA暗
号化を使用して行われます。

• NATトラバーサル：Cisco SD-WAN Validatorは、エッジルータと Cisco SD-WANコント
ローラの一方または両方が NATデバイスの背後にある場合に、それらの間の最初のオー
ケストレーションを促進します。このオーケストレーションを促進するために、標準のピ

アツーピア技術が使用されます。
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•ロードバランシング：Cisco SD-WANコントローラが複数あるドメインでは、ルータがオ
ンラインになると、Cisco SD-WAN Validatorは Cisco SD-WANコントローラを介してエッ
ジルータのロードバランシングを自動的に実行します。

Cisco SD-WAN Validatorは、オーバーレイネットワーク内の Cisco SD-WANコントローラと
エッジルータを認証し、それらの間の接続を調整するソフトウェアモジュールです。ネット

ワーク内のすべてのCisco vEdgeデバイスが接続できるように、パブリック IPアドレスが必要
です（パブリックアドレスが必要な Cisco vEdgeデバイスはこれだけです）。

Cisco SD-WAN Validatorは、Cisco SD-WANコントローラとエッジルータ間の初期制御接続の
オーケストレーションを行います。CiscoSD-WANコントローラおよびエッジルータへのDTLS
トンネルを作成して、コントロールプレーン接続を要求している各ノードを認証します。この

認証動作により、有効な顧客ノードのみが Cisco Catalyst SD-WANオーバーレイネットワーク
に参加できることが保証されます。Cisco SD-WANコントローラとの DTLS接続は永続的であ
るため、エッジルータがネットワークに参加すると Cisco SD-WAN Validatorコントローラは
Cisco SD-WANコントローラに通知できます。エッジルータとの DTLS接続は一時的なもので
あるため、Cisco SD-WAN Validatorがエッジルータを Cisco Catalyst SD-WANコントローラと
一致させた後は、Cisco SD-WAN Validatorとエッジルータが相互に通信する必要はなくなりま
す。Cisco SD-WAN Validatorは、コントロールプレーン接続に必要な情報のみを共有し、適切
なエッジルータと Cisco SD-WANコントローラに対して、相互に安全な接続を開始するよう
に指示します。Cisco SD-WAN Validatorでは状態は保持されません。

Cisco SD-WAN Validatorに冗長性を提供するために、ネットワークに複数の Cisco SD-WAN
Validatorエンティティを作成し、すべてのエッジルータをそれらの Cisco SD-WAN Validatorに
向けることができます。それぞれの Cisco SD-WAN Validatorは、ネットワーク内のそれぞれの
CiscoCatalyst SD-WANコントローラと永続的なDTLS接続を維持します。1つのCisco SD-WAN
Validatorが使用できなくなった場合、他のネットワークは自動的および即座にオーバーレイ
ネットワークの機能を維持できます。複数の Cisco SD-WANコントローラがあるドメインで
は、Cisco SD-WAN Validatorはエッジルータと Cisco SD-WANコントローラのいずれかをペア
にして、ロードバランシングを提供します。

Cisco vEdgeデバイスおよび Cisco IOS XE Catalyst SD-WANデバイス
エッジルータは、ハードウェアデバイスであるかソフトウェアデバイスであるかにかかわら

ず、ネットワークを介して送信されるデータトラフィックを処理します。エッジルータを既存

のネットワークに配置すると、標準ルータとして表示されます。
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図 7 :既存のネットワークに配置されたエッジルータ

これを説明するため、ここに示す図では、標準のイーサネットインターフェイスによって接続

されたエッジルータと既存のルータを示しています。これら 2つのルータは互いにレイヤ 3エ
ンドポイントのように見え、2つのデバイス間でルーティングが必要な場合は、インターフェ
イス上でOSPFまたはBGPを有効にすることができます。このインターフェイスでは、VLAN
タギング、QoS、ACL、ルートポリシーなどの標準ルータ機能も使用できます。

エッジルータのコンポーネントは次のとおりです。

• DTLSコントロールプレーン接続：各エッジルータには、通信する各 Cisco SD-WANコン
トローラに対して 1つの永続的な DTLS接続があります。この永続的な接続は、デバイ
ス認証が成功した後に確立され、エッジルータとCiscoSD-WANコントローラの間で暗号
化されたペイロードを伝送します。このペイロードは、Cisco SD-WANコントローラが
ネットワークトポロジを決定し、ネットワークの宛先への最適なルートを計算し、この

ルート情報をエッジルータに配布するために必要なルート情報で構成されます。

• OMP（オーバーレイ管理プロトコル）：CiscoSD-WANコントローラで説明したように、
OMPは DTLS接続内で実行され、オーバーレイネットワークを確立および維持するため
に必要なルート、ネクストホップ、キー、およびポリシー情報を伝送します。OMPはエッ
ジルータと Cisco SD-WANコントローラの間で実行され、制御情報のみを伝送します。

•プロトコル：エッジルータは、OSPF、BGP、VRRP、BFDなどの標準プロトコルをサポー
トしています。

•ルーティング情報ベース（RIB）：各エッジルータには、直接インターフェイスルート、
静的ルート、および BGPおよび OSPFを介して学習した動的ルートが自動的に入力され
る複数のルートテーブルがあります。ルートポリシーは、どのルートがRIBに保存される
かに影響を与える可能性があります。

•転送情報ベース（FIB）：これは、エッジルータのCPUがパケットを転送するために使用
する RIBの抽出バージョンです。
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• Netconfと CLI：Netconfは、Cisco SD-WAN Managerがエッジルータのプロビジョニング
のために使用する標準ベースのプロトコルです。さらに、各エッジルータはローカルCLI
アクセスと AAAを提供します。

•キー管理：エッジルータは、標準の IPsecプロトコルを使用して、他のエッジルータとの
安全な通信に使用される対称キーを生成します。

•データプレーン：エッジルータは、IP転送、IPsec、BFD、QoS、ACL、ミラーリング、ポ
リシーベースの転送など、データプレーン機能の豊富なセットを提供します。

エッジルータには、ルーティング、高可用性（HA）、インターフェイス、ARP管理、ACLな
どに関するサイトローカルの決定を行うためのローカルインテリジェンスがあります。Cisco
SD-WANコントローラとのOMPセッションは、エッジルータのRIBに影響を与え、オーバー
レイネットワークの構築に必要なサイトローカルでないルートと到達可能性情報を提供しま

す。

ハードウェアエッジルータには、ルータの秘密キーと公開キー、および署名付き証明書を含む

安全な暗号プロセッサであるトラステッドボード IDチップが含まれています。このすべての
情報がデバイス認証に使用されます。エッジルータの初回起動時に、エッジルータと Cisco
SD-WAN Validatorの IPアドレスなどの最小限の設定情報を入力します。エッジルータは、こ
の情報とトラステッドボード IDチップの情報を使用して、ネットワーク上で自身を認証し、
ドメイン内の Cisco SD-WANコントローラとの DTLS接続を確立し、ドメインに存在する場
合は完全な設定を Cisco SD-WAN Managerから受信してアクティブ化します。それ以外の場合
は、設定ファイルを手動でダウンロードするか、コンソール接続を介してエッジルータ上で直

接設定を作成できます。

Cisco Catalyst SD-WAN制御接続
以降の項では、Cisco Catalyst SD-WAN制御接続について説明します。

Cisco Catalyst SD-WAN制御接続に関する情報

Cisco Catalyst SD-WAN制御接続は、Cisco Catalyst SD-WANネットワークの動作を制御および
管理する通信チャネルを参照します。これらの接続は、Cisco Catalyst SD-WAN制御コンポー
ネント（Cisco Catalyst SD-WANValidator、Cisco Catalyst SD-WANコントローラ、Cisco SD-WAN
Manager）と Cisco IOS XE Catalyst SD-WANデバイスの間で確立されます。

TLS 1.3プロトコルのサポート

Cisco IOS XE Catalyst SD-WANリリース 17.13.1aおよび Cisco Catalyst SD-WAN Managerリリー
ス 20.13.1以降、Cisco Catalyst SD-WANの制御接続は Transport Layer Securityプロトコルバー
ジョン 1.3をサポートします。TLS 1.3バージョンは、TLS 1.2よりも強力なセキュリティを提
供するため、ネットワークのパフォーマンスと効率が向上します。

Cisco Catalyst SD-WAN制御コンポーネントが Cisco Catalyst SD-WAN制御コンポーネントリ
リース 20.13.1以降を使用しており、デバイスがCisco IOSXECatalyst SD-WANリリース 17.13.1a
を使用している場合、それらの間で TLS 1.3接続が確立されます。TLS 1.3接続がない場合、
これらのコンポーネントは TLS 1.2を使用して接続をネゴシエートし、確立します。
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暗号スイート

制御接続の場合、Cisco Catalyst SD-WANは次のいずれかの暗号スイートを自動的に選択しま
す。

• TLS-AES-256-GCM-SHA384

• TLS-AES-128-GCM-SHA256

• TLS-AES-128-CCM-8-SHA256

• TLS-AES-128-CCM-SHA256

Cisco Catalyst SD-WAN制御接続の TLS 1.3の利点

• TLS 1.3は、TLS 1.2よりも強力なセキュリティを提供します。

• TLS 1.3では、初期接続セットアップ（ハンドシェイク）に必要なラウンドトリップの数
が削減されます。これにより、遅延が減少し、セキュアな接続の確立が高速化され、全体

的なパフォーマンスが向上します。

Cisco Catalyst SD-WAN制御接続の確認

次に、TLSバージョンと選択した暗号スイートを含む、接続ステータスを表示する showsdwan
control connectionsコマンドの出力例を示します。このコマンドは、Cisco IOS XE Catalyst
SD-WANデバイスのアクティブな制御接続とコントロールプレーン接続に関する情報を表示
します。

次のコマンド出力では、プロトコルバージョン（TLS 1.3）と暗号スイートが太字で示されて
います。

Device# show sdwan control connections

LOCAL-COLOR- lte SYSTEM-IP- 12.16.255.19 PEER-PERSONALITY- vsmart

site-id 100
domain-id 1 protocol tls
protocol-version TLS1_3
cipher-name TLS_AES_256_GCM_SHA384 private-ip 10.0.5.19
private-port 23556
public-ip 10.0.5.19
public-port 23556
org-name vIPtela Inc Regression
state up [Local Err: NO_ERROR] [Remote Err: NO_ERROR] uptime 0:00:01:24
hello interval 1000
hello tolerance 12000
controller-grp-id 0 shared-region-id-set N/A peer-session-id 0xdba4a2f8
Tx Statistics- hello 86
connects 0
registers 0
register-replies 0
challenge 0
challenge-response 1
challenge-ack 0
teardown 0
teardown-all 0
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vmanage-to-peer 0
register-to-vmanage 0 Rx Statistics-
hello 86
connects 0
registers 0
register-replies 0
challenge 1
challenge-response 0

challenge-ack 1
teardown 0
vmanage-to-peer 0
register-to-vmanage 0

このコマンドは、Cisco IOS XE Catalyst SD-WANデバイスでローカルデバイスによって開始さ
れたコントロールプレーン接続試行に関する情報を表示します。

Device# show sdwan control connection-history detail

LOCAL-COLOR- lte SYSTEM-IP- 0.0.0.0 PEER-PERSONALITY- vbond

site-id 0
domain-id 0 protocol dtls
protocol-version DTLS1_2
cipher-name ECDHE-RSA-AES256-GCM-SHA384
private-ip 10.0.12.26
private-port 12346
public-ip 10.0.12.26
public-port 12346
UUID/chassis-number eb8844be-f58f-4bd3-b8c2-4f8cbc78131c
state tear_down [Local Err: ERR_DISCONNECT_VBOND] [Remote Err: NO_ERROR] downtime
2023-10-13T20:06:44+0000
repeat count 0 previous downtime N/A
Tx Statistics- hello 17
connects 0
registers 2
register-replies 0
challenge 0
challenge-response 1
challenge-ack 0
teardown 1
teardown-all 0
vmanage-to-peer 0
register-to-vmanage 0 Rx Statistics-

hello 17
connects 0
registers 0
register-replies 2
challenge 1
challenge-response 0
challenge-ack 1
teardown 0
vmanage-to-peer 0
register-to-vmanage 0

このコマンドは、Cisco IOS XE Catalyst SD-WANデバイスによって開始された Cisco Catalyst
SD-WAN Validatorおよび Cisco Catalyst SD-WANコントローラへのコントロールプレーン接続
試行に関する情報を表示します。

Device# show control connections detail""
------------------------------------------------------------------------------------------------
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REMOTE-COLOR- lte SYSTEM-IP- 172.16.255.21 PEER-PERSONALITY- vedge
------------------------------------------------------------------------------------------------
site-id 100
domain-id 1
protocol tls
protocol-version TLS1_2
cipher-name ECDHE-RSA-AES256-GCM-SHA384
private-ip 10.0.111.1
private-port 46437
public-ip 10.0.111.1
public-port 46437
org-name vIPtela Inc Regression
state up [Local Err: NO_ERROR] [Remote Err: NO_ERROR]
uptime 0:00:10:02
hello interval 1000
hello tolerance 12000
peer-session-id 0x00656994de

Tx Statistics-
--------------
hello 603
connects 0
registers 0
register-replies 0
challenge 1
challenge-response 0
challenge-ack 1
teardown 0
teardown-all 0
vmanage-to-peer 1
register-to-vmanage 0
create-cert-reply 0

Rx Statistics-
--------------
hello 603
connects 0
registers 0
register-replies 0
challenge 0
challenge-response 1
challenge-ack 0
teardown 0
vmanage-to-peer 0
register-to-vmanage 1
create-cert 0

------------------------------------------------------------------------------------------------

REMOTE-COLOR- default SYSTEM-IP- 172.16.255.19 PEER-PERSONALITY- vsmart
------------------------------------------------------------------------------------------------
site-id 100
domain-id 1
protocol tls
protocol-version TLS1_3
cipher-name TLS_AES_256_GCM_SHA384
private-ip 10.0.5.19
private-port 23456
public-ip 10.0.5.19
public-port 23456
org-name vIPtela Inc Regression
state up [Local Err: NO_ERROR] [Remote Err: NO_ERROR]
uptime 0:00:09:48
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hello interval 1000
hello tolerance 12000
peer-session-id 0x00b6655c4d

Tx Statistics-
--------------
hello 589
connects 0
registers 0
register-replies 0
challenge 0
challenge-response 1
challenge-ack 0
teardown 0
teardown-all 0
vmanage-to-peer 1
register-to-vmanage 0
create-cert-reply 0

Rx Statistics-
--------------
hello 589
connects 0
registers 0
register-replies 0
challenge 1
challenge-response 0
challenge-ack 1
teardown 0
vmanage-to-peer 0
register-to-vmanage 1
create-cert 0

Cisco Catalyst SD-WANソリューション
クラウドネットワーキングを合理化および最適化するために、CiscoCatalyst SD-WANはセキュ
アな仮想 IPファブリック上で実行される次世代のソフトウェアサービスを提供します。

• Cloud onRamp for SaaS：CloudonRamp forSaaSは、サービスとしてのソフトウェア（SaaS）
クラウドアプリケーションのパフォーマンスを最適化します。個々のアプリケーションの

パフォーマンスを明確に可視化し、それぞれに最適なパスを自動的に選択します。Cloud
onRampは、アプリケーションごとにカスタマイズされた式を使用して、損失と遅延に関
するメトリックを計算します。

• Cisco SD-WAN Analytics：Cisco SD-WANAnalyticsは、ソリューションの一部として Cisco
Catalyst SD-WANによってホストされるSaaSサービスです。オーバーレイネットワーク全
体のパフォーマンスを経時的にグラフィカルに表示し、特定の時間における単一のキャリ

ア、トンネル、またはアプリケーションの特性にドリルダウンできます。

• Cisco Catalyst SD-WANポータル：Cisco Catalyst SD-WANポータルは、Cisco Catalyst
SD-WANに適したクラウドインフラストラクチャ自動化ツールであり、パブリッククラ
ウドプロバイダーで Cisco SD-WANコントローラをプロビジョニング、監視、および保
守するための迅速な方法を提供します。
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Cloud onRamp for SaaS

企業は、Microsoft Office365、Salesforce、Dropboxなどのビジネスクリティカルな SaaSアプリ
ケーションを採用しています。企業は、次の 3つの主要な方法を使用して、ユーザーに SaaS
アプリケーションへの接続を提供します。

•支社からのダイレクトインターネットアクセス（DIA）。

•地域施設のゲートウェイを介したインターネットアクセス。

•キャリアニュートラルファシリティ（CNF）のゲートウェイを介したクラウドエクスチェン
ジまたは直接接続。

遅延とパケット損失は、アプリケーションのパフォーマンスとエンドユーザーエクスペリエ

ンスに直接影響しますが、多くの場合、ネットワーク管理者は、エンドユーザーと SaaSアプ
リケーション間のネットワークのパフォーマンス特性を限定的に認識できる、またはまったく

認識できません。パスの障害が発生し、アプリケーションのパフォーマンスが低下した場合、

トラフィックをプライマリパスから代替パスに移行するには、通常、ネットワーク管理者が、

複雑で時間がかかり、エラーが発生しやすい一連の手順を手作業で実行する必要があります。

Cisco Catalyst SD-WAN Cloud onRamp for SaaSは、ネットワークのパフォーマンス特性の可視
性と継続的な監視を提供します。最適なユーザーエクスペリエンスを実現するために、エンド

ユーザーと SaaSアプリケーションの間で最高のパフォーマンスを発揮するパスを選択するこ
とで、リアルタイムの意思決定を行います。劣化したネットワークパスのアプリケーショント

ラフィックをインテリジェントに再ルーティングして、ネットワークパフォーマンスの変化に

自動的に対応します。

Cloud onRamp for SaaSは、DIA、地域施設を介したインターネットアクセス、CNFを介したア
クセスなど、クラウドベースの SaaSアプリケーションのすべてのアクセス方法をサポートし
ます。

Cloud onRamp for SaaSは、エンタープライズクラウドアプリケーションの Viptela Quality of
Experience（vQoE）と呼ばれるアプリケーションのパフォーマンス値を計算します。vQoE値
は、アプリケーションごとにカスタマイズされた式を使用して、損失と遅延を比較検討しま

す。たとえば、電子メールアプリケーションはビデオアプリケーションよりも遅延の許容度が

高く、ビデオアプリケーションは電子メールよりも損失の許容度が高くなります。vQoE値の
範囲は 0から 10で、0が最低品質、10が最高品質です。

マウスを数回クリックするだけで Cisco SD-WANManagerで Cloud onRamp for SaaSを有効にで
きます。その後Cisco SD-WANManagerのCloud onRampダッシュボードにアクセスして、個々
のアプリケーションのパフォーマンスを継続的に可視化します。

Cisco Catalyst SD-WAN Analytics

Cisco SD-WAN Analyticsは、アプリケーションとネットワークのパフォーマンスの経時的な可
視性を提供します。Cisco SD-WAN Analyticsは、ソリューションの一部として Cisco Catalyst
SD-WANによってホストされるSaaSサービスです。オーバーレイネットワーク全体をグラフィ
カルに表示し、ドリルダウンして特定の時間における単一のキャリア、トンネル、またはアプ

リケーションの特性を表示できます。
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Cisco SD-WAN Analyticsダッシュボードでネットワークの概要をインタラクティブに確認し、
そこからさらに詳しい情報を確認することができます。このダッシュボードにはデフォルトで

過去 24時間に集計された情報が表示されます。ドリルダウンすると、表示するデータセット
ごとに異なる期間を選択できます。ダッシュボードには、アプリケーションのパフォーマン

ス、WANサイトの使用状況、およびキャリアの使用状況に関するデータが表示されます。

Cisco SD-WAN Analyticsプラットフォームは、個々のアプリケーション用にカスタマイズされ
た QoE値により、アプリケーションのパフォーマンスを計算します。この値の範囲は 0から
10で、0が最低、10が最高のパフォーマンスです。Cisco SD-WAN Analyticsは、遅延、損失、
ジッターに基づいて QoEを計算し、アプリケーションごとに計算をカスタマイズします。

Cisco SD-WAN Analyticsは長期間にわたってデータを保存し、過去の傾向情報を表示し、将来
の計画に使用できる洞察を提供します。

次の構成が可能です。

•アプリケーションの可視性：

•パフォーマンスが最高および最低のアプリケーション：パフォーマンスが最高および
最低のアプリケーションを表示し、サイトレベルで詳細にドリルダウンします。

•最も帯域幅を消費するアプリケーション：最も帯域幅を消費するアプリケーションを
表示し、サイトとユーザーにドリルダウンします。

•ネットワークの可視性：

•ネットワークの可用性と回線の可用性：ネットワークの可用性を表示し、ネットワー
クと回線の可用性を関連付けます。

•トンネルのパフォーマンス：さまざまな Cisco Catalyst SD-WANトンネルでの損失、
遅延、ジッターなどの主要なパフォーマンスインジケーターを表示します。

•キャリアの使用状況ビュー：プロバイダーとそのネットワーク特性を表示します。

Cisco Catalyst SD-WANポータル

Cisco Catalyst SD-WANポータルは、Cisco Catalyst SD-WANに適したクラウドインフラストラ
クチャ自動化ツールであり、パブリッククラウドプロバイダーで Cisco SD-WANコントロー
ラをプロビジョニング、監視、および保守するための迅速な方法を提供します。

CiscoCatalyst SD-WANポータルを使用して、次のコントローラをプロビジョニングできます。

• Cisco SD-WAN Manager

• Cisco Catalyst SD-WAN Validator

• Cisco Catalyst SD-WANコントローラ
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Cisco vManageリリース 20.9.1以降、CiscoCatalyst SD-WANポータルへのリンクがCiscoCatalyst
SD-WANメニューから追加されます。Cisco Catalyst SD-WANのメニューから [SD-WAN Portal]
をクリックして、Cisco SD-WANコントローラのプロビジョニング、監視、および保守のため
に Cisco Catalyst SD-WANポータルにアクセスします。

（注）

Cisco Catalyst SD-WANポータルの詳細については、『Cisco Catalyst SD-WANポータル
Configuration Guide』を参照してください。

Cisco SD-AVC
18.4リリース以降、Cisco Catalyst SD-WANはシスコのソフトウェア定義型Application Visibility
and Control（SD-AVC）を組み込んで、次のことを提供できます。

•可視性、分析、アプリケーション認識型ルーティング、およびアプリケーションベースの
ポリシー（QoSやアプリケーションベースのファイアウォールポリシーなど）のための
ネットワークアプリケーショントラフィックの認識。

•ネットワークレベルでの分析。

Cisco SD-AVCはネットワーク内の Cisco IOS XE Catalyst SD-WANデバイスで動作し、Cisco
SD-AVCネットワークサービスは Cisco SD-WAN Manager内のコンテナとして動作します。

関連するすべての Cisco SD-AVC機能は、Cisco SD-WAN Managerインターフェイスを介して
アクセスされます。Cisco Catalyst SD-WANは、個別の SD-AVCインターフェイスの使用をサ
ポートしていません。

（注）

Cisco SD-WAN Manager Cluster

Cisco SD-AVCは、単一の Cisco SD-WAN Managerインスタンスのみで動作する必要がありま
す。Cisco SD-WAN Managerクラスタでは、単一の Cisco SD-WAN Managerインスタンスのみ
で Cisco SD-AVCを有効にします。

Cisco Catalyst SD-WANとの連携

CiscovEdgeデバイスを使用した基本的なオーバーレイネットワークの
構築

2つの vEdgeルータと 1つの Cisco SD-WANコントローラを含む単純なネットワーク設計を使
用して、正常に機能するオーバーレイネットワークを Cisco vEdgeコンポーネントから形成す
る方法を説明します。このトポロジでは、CiscoSD-WANValidatorソフトウェアが一方のvEdge
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ルータで有効になっています。単純なネットワークを理解できたら、より複雑なトポロジの設

計と構築を開始できます。

単純なネットワークトポロジ

次の図に、単純なトポロジを示します。ここには、Site-100と Site-200の 2つのサイトがあり
ます。vEdge-1は Site-100のエッジデバイスであり、vEdge-2は Site-200のエッジデバイスで
す。各ローカルサイトで、vEdgeルータは標準のイーサネットインターフェイスを介して既存
の従来型ルータに接続します。vEdge-2は、ファイアウォール機能も備えたNATデバイスを介
してトランスポートネットワークに接続されます。

図 8 :単純なネットワークトポロジ

この設計の目的は、プライベートネットワークを作成して、レイヤ 3の観点から Router-1と
Router-2を相互に隣接させ、これらの各ルータに接続されているホストがプライベートネット
ワークを介して通信できるようにすることです。

基本的なネットワークの構築

次の手順により、上記のトポロジに示されている単純なオーバーレイネットワークを作成でき

ます。

•手順 1：初期起動および基本構成を実行します。

•手順 2：ホストまたはサービス側のインターフェイスとルーティングを有効にします。

•手順 3：OMPを介したオーバーレイルーティングを有効にします。

•手順 4：IPsecデータプレーンの自動セットアップを確認します。

•手順 5：ポリシーを適用します。

これらの手順について、もう少し詳しく説明します。

手順 1：初期起動および基本構成の実行

ネットワーク管理者の観点では、Cisco vEdgeネットワークコンポーネントの初期起動は、各
ネットワークコンポーネントの構成を作成し、いくつかの重要な認証関連ファイルが適切に配

置されていることを確認することを含む、簡単で単純なプロセスです。ユーザーの観点では、

起動は、vEdgeルータの電源を入れ、ケーブルを差し込んでルータをネットワークに接続する
だけです。起動の残りの部分は、ゼロタッチプロビジョニングプロセスによって自動的に実

行されます。

ネットワーク管理者は、初期起動の一部として次のタスクを実行します。
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1. ネットワーク内のいずれかの vEdgeルータで Cisco SD-WAN Validator機能を設定します。
この例では、これは vEdge-1です。

2. 必要に応じて、トップレベルの Cisco SD-WAN Validatorを ZTPサーバーとして機能するよ
うに設定します。この状況では、DNSサーバーがエンタープライズネットワークに存在
する必要があります。

3. DHCPサーバーがエンタープライズネットワークに存在することを確認します。

4. 署名付き証明書をCisco SD-WANManagerにインストールし、その証明書をCisco SD-WAN
Manager Orchestratorにダウンロードします。

5. Cisco SD-WAN Managerに vEdgeルータ認定シリアル番号ファイルをインストールし、そ
れを Cisco SD-WANコントローラにダウンロードします。

6. Cisco SD-WAN Manager CLIから、オーバーレイネットワークの各 Cisco Catalyst SD-WAN
コントローラおよび vEdgeルータの構成を作成します。

1. 従来型ルータのルータ IDアドレスに似たシステム IPアドレスを設定します。この、
デバイス上のどのインターフェイスにも依存しないアドレスにより、Cisco vEdgeデバ
イスが識別されます。システム IPアドレスは、事前に割り当てられる必要があり、各
vEdgeルータとCisco Catalyst SD-WANコントローラの全体にわたって一意である必要
があります。これらのアドレスは、ネットワーク経由でルーティング可能である必要

はありません。

2. オーバーレイネットワーク内のさまざまなサイトのサイト IDを設定します。この例で
は、vEdge-1が Site-100、vEdge-2が Site-200にあります。Cisco Catalyst SD-WANコン
トローラは、一つのサイトに併置することも、独自のサイトに配置することもできま

す。

3. ドメイン IDを設定します。これは、クラスタを作成するためのオプションの手順で
す。この例では、ドメイン IDを 1として設定します。

4. Cisco SD-WAN Validatorサーバーと Cisco Catalyst SD-WANコントローラの IPアドレ
スまたは DNS名を設定します。

5. vEdge-1および vEdge-2でWANインターフェイスを設定します。VPN 0は、WANト
ランスポートインターフェイス用に予約された VPNです。IPアドレスは DHCP経由
で自動的に取得できます。また、デフォルトゲートウェイとDNSを明示的に設定する
こともできます。

6. デフォルトでは、WANインターフェイスで DTLSと IPsecが有効になっています。

7. 設定を保存します。

Cisco SD-WANコントローラはネットワークに参加すると Cisco SD-WAN Validatorによって認
証され、vEdgeルータはネットワークに参加すると Cisco SD-WAN Validatorと Cisco SD-WAN
コントローラの両方によって認証されます。その後、これらのデバイスが Cisco SD-WAN
Managerに接続し、構成をダウンロードします。

vEdge-1の構成例：
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system
host-name vEdge-1
system-ip 1.0.0.1
domain-id 1
site-id 100
vbond 75.1.1.1 local

!
vpn 0
interface ge 0/0
ip address 75.1.1.1/24
tunnel-interface
color default

no shutdown
ip route 0.0.0.0/0 75.1.1.254

!

この記事の残りのセクションでは、vEdgeルータおよび Cisco SD-WANコントローラで他の一
般的な機能を設定する方法について説明します。通常、Cisco SD-WAN Managerで作成する構
成において、すべての機能を一度に設定します。この構成は、オーバーレイネットワークに参

加するときにデバイスにダウンロードされます。ただし、各種機能を詳しく説明するために、

この記事では構成のさまざまな部分を個別に説明します。

手順 2：ホストまたはサービス側のインターフェイスとルーティングの有効化

Cisco SD-WAN Managerから、サービス側のインターフェイスと通常のルーティングを設定す
ることもできます。

1. 既存の従来型ルータに向けて vEdge-1のインターフェイスを設定します。IPアドレスを割
り当て、そのインターフェイスをデフォルト以外の VPNに配置します。この例では、こ
れは VPN 1です。vEdge-2で同じ手順を実行します。

2. 既存のルータに向けて vEdgeルータで OSPFまたは BGPを設定します。

3. コミットします。

ローカルサイトで標準の IP到達可能性、ルート、およびネクストホップを確認するには、標
準の ping、traceroute、およびさまざまな showコマンドを Cisco SD-WANManagerで、または
デバイスの CLIから（デバイスに直接接続している場合）使用します。

ホストまたはサービス側の VPNの構成例：

vpn 1
router
ospf
redistribute omp
area 0
interface ge 0/1
exit

exit
!

!
interface ge 0/1
ip address 10.1.2.12/24
no shutdown

!
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手順 3：OMPを介したオーバーレイルーティングの有効化

すべてのサイトローカルルートは、vEdgeルータに入力されます。これらのルートは他のvEdge
ルータに配布されます。これは、Cisco Catalyst SD-WANコントローラによって、OMPを介し
て実行されます。

1. BGPを使用しているかOSPF外部 LSAがある場合は、OMPによる BGPルートの再配布を
許可します。

2. OMPルートを BGPまたは OSPFに再アドバタイズします。

3. コミットします。

OMPを介したオーバーレイルーティングの構成例：

omp
advertise ospf external

!

この時点で、vEdge-1は Site-200からプレフィックスについて学習でき、vEdge-2は Site-100か
らプレフィックスについて学習できます。すべてのプレフィックスが VPN 1の一部であるた
め、Site-100と Site-200のホストは相互に到達可能です。Cisco Catalyst SD-WANオーバーレイ
ネットワークの観点では、vEdge-1が、アドレス 10.100.0.0/24とデフォルトの TLOCカラーで
構成される vRoute（この例では {75.1.1.1, default }と記述）を Cisco Catalyst SD-WANコント
ローラにアドバタイズするため、この到達可能性が実現されます。つづいて、Cisco Catalyst
SD-WANコントローラがこのvRouteをvEdge-2にアドバタイズします。同じプロセスがvEdge-2
でプレフィックス 10.200.0.0/24によって発生します。

手順 4：IPsecデータプレーンの自動セットアップの確認

vEdgeルータのすべての TLOCについて、vEdgeルータが暗号化用の対称キーをアドバタイズ
します。Cisco Catalyst SD-WANコントローラは、このキーを自動的に反映し、対称キーを使
用して TLOCをアドバタイズします。その結果、双方向の IPsec SAがセットアップされ（つ
まり、各方向に異なるキーが存在します）、データトラフィックは自動的にこの IPsecトンネ
ルの使用を開始します。トンネルが稼働状態になると、そのトンネルで BFDが自動的に開始
されます。これは、トランスポートネットワークで障害が発生した場合にデータプレーンの高

速コンバージェンスを確保するために行われます。

IPsecデータプレーンのセットアップは自動的に実行されます。コンフィギュレーションは必
要ありません。複数の showコマンドを使用して、SAと、IPsecトンネルの状態を確認できま
す。

手順 5：ポリシーの適用

オプションの手順として、Cisco Catalyst SD-WANコントローラでコントロールプレーンポリ
シーとデータプレーンポリシーを作成し、それらをvEdgeルータにプッシュすることができま
す。たとえば、ネットワーク管理者が { vEdge-2, prefix 10.200.0.0/24 }宛てのトラフィックを
vEdge-3などの別のサイトに転送するポリシーを適用する場合は、Cisco Catalyst SD-WANコン
トローラでコントロールプレーンポリシーを作成し、それぞれの vEdgeルータにプッシュす
ることができます。構成自体ではなくポリシーの結果が vEdgeルータにプッシュされます。
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ポリシーの構成例：

policy
lists
site-list site-100
site-id 100

!
prefix-list my-prefixes
ip-prefix 10.200.0.0/24

!
control-policy TE-thru-vedge3
sequence 10
match route
prefix-list my-prefixes

!
action accept
set
tloc 1.0.0.3 color default

!
!
default action accept

!
apply-policy
site-list site-100
control-policy TE-thru-vedge3 out

!
!

詳細オプション

基本的なルーティング、セキュリティ、およびポリシーを確認したので、ネットワークへの他

のさまざまな要素の追加を開始できます。[Software]カテゴリを調べて、高可用性、コンバー
ジェンス、BFD、QoS、ACL、セグメンテーション、高度なポリシーなどの要素を追加するこ
とをお勧めします。

Cisco Catalyst SD-WANに関する用語
次の図は、Cisco Catalyst SD-WANオーバーレイネットワークの説明に使用される用語をまと
めたものです。
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図 9 : Cisco Catalyst SD-WANオーバーレイネットワークで使用される用語

ドメイン ID

ドメインは、CiscoSD-WANコントローラの制御範囲を区切る、エッジルータとCiscoSD-WAN
コントローラの論理グループです。各ドメインは、ドメイン IDと呼ばれる一意の整数によっ
て識別されます。現時点では、Cisco Catalyst SD-WANオーバーレイネットワークで設定でき
るドメインは 1つだけです。

ドメイン内では、エッジルータは、独自のドメイン内の Cisco SD-WANコントローラにのみ
接続できます。Cisco SD-WAN Validatorは、どの Cisco SD-WANコントローラがどのドメイン
にあるのかを認識しているため、新しいエッジルータが起動したときに、CiscoSD-WANValidator
はそれらのルータを適切なドメインのCiscoSD-WANコントローラに向けることができます。
ただし、Cisco SD-WAN Validatorはドメインのメンバーにはなりません。

ドメイン内では、Cisco SD-WANコントローラとエッジルータの間にルーティング情報の完全
な同期があり、ルート集約および要約の範囲が存在します。組織は、ネットワークをドメイン

に分割して、必要なビジネス目的に合致させることができます。たとえば、ドメインを大きな

地理的領域またはデータセンターに対応させ、各データセンターとそれが担当する分散拠点が

単一のドメインに含まれるようにすることができます。

OMPルート

Cisco SD-WANコントローラおよびエッジルータでは、OMPはローカルサイトから学習した
ルートとサービスを、対応するトランスポートロケーションマッピング（「トランスポート

ロケーション」（TLOC）と呼ばれる）とともにピアにアドバタイズします。これらのルート
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は、標準の IPルートと区別するために「OMPルート」と呼ばれます。Cisco SD-WANコント
ローラは、このOMPルートを介して、ネットワークトポロジと使用可能なサービスを学習し
ます。

Cisco Catalyst SD-WANコントロールプレーンアーキテクチャは、次の 3種類の OMPルート
を使用します。

• OMPルート：OMP編成のトランスポートネットワークを使用するエンドポイント間の到
達可能性を確立するプレフィックス。OMPルートは、中央データセンターのサービス、
ブランチオフィスのサービス、またはオーバーレイネットワークの任意の場所にあるホス

トやその他のエンドポイントの集合を表すことができます。OMPルートは、機能転送の
ために TLOCを必要とし、TLOCに解決されます。BGPと比較すると、OMPルートは、
いずれかの BGP AFI/SAFIフィールドで伝送されるプレフィックスと同等です。

• TLOC：OMPルートを物理ロケーションに関連付ける識別子。TLOCは、基盤となるネッ
トワークから認識できる OMPルーティングドメインの唯一のエンティティであり、基盤
となるネットワークのルーティングを介して到達できる必要があります。TLOCは、物理
ネットワークのルーティングテーブル内のエントリを介して直接到達できるか、または

NATデバイスの外部に存在するプレフィックスによって表され、ルーティングテーブル
に含まれている必要があります。BGPと比較すると、TLOCはOMPルートのネクストホッ
プとして機能します。

•サービスルート：OMPルートをネットワーク内のサービスに関連付ける識別子であり、
ネットワーク内のサービスの場所を指定します。サービスには、ファイアウォール、侵入

検知システム（IDP）、およびロードバランサが含まれます。

サポートされるOMPルートの最大数は、C1131X_8PWデバイスで 140Kです。140Kを超える
OMPルートがある場合、メモリ不足の問題によりデバイスがクラッシュします。

（注）

サイト ID

サイトは、分散拠点、データセンター、キャンパスなど、Cisco Catalyst SD-WANオーバーレ
イネットワーク内にある特定の物理的な場所です。各サイトは、サイト IDと呼ばれる一意の
整数によって識別されます。サイトの各Cisco vEdgeデバイスは、同じサイト IDで識別されま
す。そのため、データセンター内では、すべての Cisco SD-WANコントローラおよびエッジ
ルータが同じサイト IDで設定されます。通常、分散拠点またはローカルサイトには単一のエッ
ジルータがありますが、冗長性のために2つ目のルータが存在する場合は、両方のルータが同
じサイト IDで設定されます。

システム IPアドレス

各エッジルータおよび Cisco Catalyst SD-WANコントローラにはシステム IPアドレスが割り当
てられ、インターフェイスアドレスとは独立して物理システムが識別されます。このアドレス

は、通常のルータのルータ IDに似ています。システム IPアドレスは、エッジルータと Cisco
SD-WANコントローラの永続的なネットワークオーバーレイアドレスを提供し、必要に応じ
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て、Cisco vEdgeデバイスの到達可能性に影響を与えることなく、物理インターフェイスの番
号付けを変更することを可能にします。システム IPアドレスは、IPv4アドレスと同様に、ドッ
トで区切られた 4つの部分からなる 10進表記で記述します。

TLOC

TLOC（トランスポートロケーション）は、エッジルータがWANトランスポートネットワー
クまたは NATゲートウェイに接続する物理インターフェイスを識別します。TLOCはいくつ
かのプロパティで識別されますが、主要なものは {IP-address, color}タプルとして記述できる
IPアドレス/カラーペアです。このタプルでは、IPアドレスはシステム IPアドレスであり、カ
ラーはVPNまたはVPN内のトラフィックフローを識別する固定のテキスト文字列です。OMP
は TLOCルートを使用して TLOCをアドバタイズします。

その他の情報

Cisco Catalyst SD-WANオーバーレイネットワークの要素の説明については、「Components of
the Cisco Catalyst SD-WAN Solution」を参照してください。Cisco Catalyst SD-WANソフトウェア
およびハードウェアを使用してオーバーレイネットワークを構築する方法については、

「Constructing a Basic Network Using Cisco Catalyst SD-WAN Components」を参照してください。
オーバーレイネットワークのコンポーネントの機能例については、「ValidatedExamples」を参
照してください。
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第 4 章

ハードウェアとソフトウェアの設置

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 2 :機能の履歴

説明リリース情報機能名

この機能により、最小限の

ブートストラップ設定ファイ

ルをデバイス上で直接生成で

きます。このファイルを使用

すると、完全な設定が失われ

たり削除されたりした場合

に、デバイスがコントローラ

に再接続することができま

す。

Cisco IOS XE Catalyst SD-WAN
リリース 17.3.1a

CLIを使用した Cisco IOS XE
Catalyst SD-WANデバイスの
ブートストラップファイルの

生成

•サーバー推奨事項（40ページ）
•モジュールの追加または削除後のCisco IOS XE Catalyst SD-WANデバイスのデバイス設定
のリセット（40ページ）

• Cisco Catalyst SD-WANデバイスのオンサイトブートストラッププロセス（41ページ）
• SHA2エンタープライズ証明書を使用した Cisco vEdge 5000のオンサイトブートストラッ
ププロセス（44ページ）
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• CLIを使用した Cisco IOS XE Catalyst SD-WANデバイスのブートストラップファイルの生
成（50ページ）

•ワンタッチプロビジョニング：汎用ブートストラップ構成を使用したCisco IOSXECatalyst
SD-WANデバイスのオンボード（52ページ）

• Cisco SD-AVCのインストール（Cisco vManage 20.1.1以前）（57ページ）
• Cisco SD-AVCのインストール（Cisco vManageリリース 20.3.1以降）（60ページ）
• Cisco IOS XEルータのソフトウェアのインストールとアップグレード（73ページ）
•デフォルトパスワードの復元（84ページ）
• vEdgeルータのソフトウェアのインストールとアップグレード（85ページ）
• Cisco Catalyst SD-WAN Managerをホストしている仮想マシンでのメモリおよび vCPUリ
ソースのアップグレード（95ページ）

• Cisco IOS XE Catalyst SD-WANデバイスのソフトウェアメンテナンスアップグレード
（98ページ）

サーバー推奨事項
このトピックは、Cisco SD-WAN Validatorサーバー、vEdge Cloudルータサーバー、Cisco
SD-WAN Managerサーバー、および Cisco SD-WANコントローラサーバーのハードウェア推
奨事項（『Cisco Catalyst SD-WAN Controller Compatibility Matrix and Recommended Computing
Resources』）に結び付いています。

vEdge Cloudルータサーバーの推奨事項

vEdge Cloudのデータシートを参照してください。

モジュールの追加または削除後の Cisco IOS XE Catalyst
SD-WANデバイスのデバイス設定のリセット

前提条件

ルータモジュールのハードウェアの設置に関する基礎知識が必要です。モジュールをプラット

フォームに挿入する方法、またはプラットフォームから削除する方法については、それぞれの

プラットフォームまたはモジュールのドキュメントを参照してください。

OIRサポート

OIRは Cisco IOS XE Catalyst SD-WANデバイスではサポートされていません。（注）
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活性挿抜（OIR）を行うと、システム運用に影響を与えずにシスコデバイスの部品を交換でき
ます。モジュールが挿入されると、モジュールが通電し、モジュール自身が初期化され、動作

を開始します。

ホットスワップ機能により、システムは、装置の物理構成に発生した変更の状況を判断し、す

べてのインターフェイスが適切に機能するように装置のリソースを再度割り当てることができ

ます。この機能を使用すると、モジュールのインターフェイスを再構成しても、ルータの他の

インターフェイスを変更せずに済みます。

ソフトウェアは、モジュールの取り外しと挿入の処理に必要なタスクを実行します。ハード

ウェア割り込みは、ハードウェアの変更が検出されるとソフトウェアサブシステムに送られ、

ソフトウェアがシステムを次のように再構成します。

•モジュールが挿入されると、エンドユーザーが適切に構成できるように分析および初期化
されます。OIR中に使用される初期化ルーチンは、ルータの電源投入時のルーチンと同じ
です。ソフトウェアによっても処理されるシステムリソースは、新しいインターフェイス

に割り当てられます。

•モジュールを取り外すと、空きスロットに関連付けられたリソースは、解放されるか、ス
テータスの変更を示すために変更される必要があります。

デバイス設定のリセット

モジュールを Cisco IOS XE Catalyst SD-WANデバイスに挿入または取り外した場合は、CLIを
使用してデバイス設定のリセットを実行して、Cisco IOS XE Catalyst SD-WANデバイスと物理
的な変更との同期を保つ必要があります。コントローラモード構成のリセットの詳細について

は、「Controller Mode Configuration Reset」を参照してください。

Cisco Catalyst SD-WANデバイスのオンサイトブートスト
ラッププロセス

オンサイトブートストラッププロセスには、ブート可能なUSBドライブまたは内部ブートフ
ラッシュから Cisco Catalyst SD-WANをサポートするデバイスにロードするブートストラップ
構成ファイルの生成が含まれます。デバイスは起動すると、構成ファイルの情報を使用して

ネットワークに接続します。

オンサイトブートストラッププロセスは、次の一般的なワークフローで構成されます。

• Cisco SD-WAN Managerを使用して構成ファイルを生成する

•構成ファイルをブート可能な USBドライブにコピーしてドライブをデバイスに接続する
か、構成をデバイスのブートフラッシュにコピーします。

•デバイスを起動します。

挿入されたUSBドライブとブートフラッシュの両方に構成ファイルがある場合、ブートフラッ
シュの構成ファイルが優先されます。
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デバイスの要件

オンサイトブートストラッププロセスを使用して構成するデバイスは、次の要件を満たして

いる必要があります。

•サポートされている Cisco Catalyst SD-WANイメージがデバイスにインストールされてい
る

•デバイスは、構成が追加されていない工場出荷時のデフォルト状態である

オンサイトブートストラッププロセスの実行

デバイスのオンサイトブートストラッププロセスを実行するには、次の手順に従います。

1. デバイスのシャーシ IDとのシリアル番号を Cisco SD-WANManagerにアップロードしま
す。

手順については、「vEdgeシリアル番号ファイルのアップロード」を参照してください。

2. Cisco SD-WAN Managerメニューから、[Administration] > [Settings]の順に選択し、組織
名と Cisco Catalyst SD-WAN Validatorの IPアドレスが正しく設定されていることを確認
します。

3. ネットワーク内のデバイス認証に独自のエンタープライズルート認証局（CA）を使用し
ている場合は、Cisco SD-WAN Managerで次の操作を実行します。

1. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]の順に選択しま
す。

2. [WAN Edge Cloud Certificate Authorization]をクリックします。

（CiscoCatalyst SD-WANManagerリリース 20.12.x以前を使用している場合は、[Edit]
をクリックします。）

3. [Manual]をクリックします。

4. [Save]をクリックします。

4. Cisco SD-WANManagerメニューから、[Configuration] > [Templates]の順に選択します。

5. [Feature Templates]をクリックして、デバイスのテンプレートを作成します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]は [Feature]と呼ばれま
す。

（注）

6. 次の操作を行ってください。

1. Cisco SD-WANManagerメニューから、[Configuration]> [Devices]の順に選択します。

2. 目的のデバイスで [...]をクリックし、[Generate Bootstrap Configuration]を選択しま
す。
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3. ダイアログボックスで、[Cloud-init]を選択し、[OK]をクリックします。

Multipurpose InternetMail Extensions（MIME）ファイルが生成され、内容がポップアッ
プウィンドウに表示されます。このファイルには、デバイスのシステムプロパティ、

ルートCA（エンタープライズルートCAを使用している場合）、および作成したテ
ンプレートの構成設定が含まれています。

7. [MIME file]ポップアップウィンドウで、[Download]をクリックします。

ファイルがローカルシステムにダウンロードされ、ダウンロード用のディレクトリに保

存されます。ファイル名は chassis.cfgで、chassisはステップ 1でアップロードしたデバ
イスのシャーシ IDです。

この手順の代わりに、MIMEファイルの内容をポップアップウィンドウからテキストファイル
にコピーし、ciscosdwan.cfg（大文字と小文字を区別）という名前で保存してから、ステッ
プ 8にスキップできます。

（注）

ハードウェアデバイスの場合は、ブートストラップファイル名をciscosdwan.cfgとして使
用します。このファイルは Cisco SD-WAN Managerによって生成され、UUIDが含まれていま
すが、OTPは含まれていません。ソフトウェアデバイス（CSRおよびISRv）、およびASR1002-X
などの OTP認証デバイスの場合、ブートストラップファイル名を
ciscosdwan_cloud_init.cfgとして使用します。このファイルには OTPが含まれていま
すが、ciscosdwan_cloud_init.cfgの UUID検証は含まれていません。

（注）

8. MIMEファイルをダウンロードした場合は、名前を ciscosdwan.cfg（大文字と小文
字を区別）に変更します。

これは、オンサイトブートストラッププロセスの構成ファイルです。（注）

9. ciscosdwan.cfgファイルをブート可能な USBドライブまたはデバイスのブートフ
ラッシュにコピーします。

ファイルには、表示されているとおりに名前を付ける必要があります。そうしないと、デバイ

スがファイルを読み取れません。

（注）

10. USBドライブを使用している場合は、USBドライブをデバイスに接続します。

11. デバイスを起動します。
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デバイスは、USBドライブまたはブートフラッシュから構成ファイルを読み取り、構成
情報を使用してネットワークに接続します。デバイスでは、ブートフラッシュにある構

成ファイルが優先されます。

SHA2エンタープライズ証明書を使用したCisco vEdge 5000
のオンサイトブートストラッププロセス

表 3 :機能の履歴

説明リリース情報機能名

デフォルトでは、Cisco vEdge
5000デバイスは、オーバーレ
イネットワーク内のコント

ローラによる認証に SHA1証
明書を使用します。この機能

を使用すると、OTPと公開
キーを使用してデバイスを認

証し、SHA2エンタープライズ
証明書をデバイスにインス

トールすることができます。

OTPと公開キーを使用してデ
バイスを認証し、SHA2エン
タープライズ証明書をインス

トールすることにより、SHA1
証明書認証をバイパスし、

SHA1の脆弱性からデバイスを
保護することができます。

Cisco SD-WANリリース 20.3.1

Cisco vManageリリース 20.3.1

SHA2エンタープライズ証明書
を使用した Cisco vEdge 5000
のオンサイトブートストラッ

ププロセス

Cisco vEdge 5000デバイスは、トラステッドプラットフォームモジュール（TPM 1.2）を装備
しており、オーバーレイネットワークへの接続時に認証に SHA1証明書を使用します。SHA1
証明書を使用したブートストラッププロセスについては、「Cisco Catalyst SD-WANデバイスの

オンサイトブートストラッププロセス」を参照してください。

Cisco Catalyst SD-WANリリース 20.3.1以降では、Cisco vEdge 5000デバイスのブートストラッ
プおよびそのデバイスのオーバーレイネットワークへの接続時に、ワンタイムパスワード

（OTP）と公開キーを使用してデバイスを認証し、そのデバイスに SHA2エンタープライズ証
明書をインストールすることができます。OTPと公開キーを使用してデバイスを認証し、SHA2
エンタープライズ証明書をインストールすることにより、SHA1証明書認証をバイパスし、
SHA1の脆弱性からデバイスを保護することができます。
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OTPと公開キーを使用して Cisco vEdge 5000を認証する方法

1. Plug and Play Connectでデバイスの公開キーを入力し、serial.viptelaファイルを
生成します。

2. serial.viptelaファイルを Cisco SD-WAN Managerにアップロードします。

3. Cisco SD-WAN Managerが、デバイスのランダム認証トークンを生成します。Cisco
SD-WAN Managerが、デバイスの公開キーを使用して認証トークンを暗号化し、それを
OTPとして <chassis>.configファイルに入力します。

4. <chassis>.configファイルをブート可能USBドライブにダウンロードし、工場出荷
時設定へのリセットを実行した後に、USBドライブをデバイスに挿入します。

5. デバイスが、<chassis>.configファイルを読み取り、暗号化されたダイジェストを
[OTP]フィールドから読み取って、デバイスの秘密キーを使用してダイジェストを復号
し、認証トークンを取得します。

6. デバイスが、AVNET/TPM1.2 SHA1証明書認証を無効にします。

7. デバイスが、認証トークンを使用して Cisco SD-WAN Managerでそれ自体を認証し、制
御接続を確立します。

8. Cisco SD-WAN Managerが、初期構成をデバイスにプッシュします。

9. Cisco SD-WAN Managerが、デバイスの SHA2エンタープライズ証明書をプッシュし、
証明書をデバイスにインストールします。

10. デバイスが、SHA2エンタープライズ証明書を使用してそれ自体をコントローラに対し
て再認証し、コントローラに接続します。

考慮すべき点

• Cisco vEdge 5000デバイスがOTPを使用してCisco SD-WANValidatorまたはCisco SD-WAN
Managerで認証された後、SHA2エンタープライズ証明書がインストールされて検証され
るまで、デバイスを再起動しないでください。エンタープライズ証明書が検証される前に

デバイスが再起動した場合は、ブートストラップ手順を再び開始します。

•署名付き SHA2エンタープライズ証明書が Cisco vEdge 5000デバイスにインストールさ
れ、ブートストラッププロセスが完了した後に、ソフトウェアリセット、構成リセット、

または工場出荷時リセットを実行する場合は、デバイスのブートストラップを再実行しま

す。

• Cloud-Init（暗号化 OTP）ブートストラップ構成を生成するたびに、新しい構成ファイル
をブート可能 USBドライブにダウンロードする必要があります。

前提条件

1. エンタープライズ証明書認証が設定されていることを確認します。
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1. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]の順に選択しま
す。

2. [Hardware WAN Edge Certificate Authorization]をクリックします。

（Cisco Catalyst SD-WAN Managerリリース 20.12.x以前を使用している場合は、[Edit]
をクリックします。）

3. [Enterprise Certificate (signed by Enterprise CA)]がオンになっていることを確認し、[Save]
をクリックします。

2. serial.viptelaファイルを生成する前に、デバイスの公開キーエントリが PNPサー
バーで使用できることを確認します。詳細については、「Cisco vEdge 5000デバイスの公
開キーの表示または追加」を参照してください。

3. Cisco vEdge 5000デバイスが SHA1証明書を使用してオーバーレイネットワークに接続さ
れている場合は、認証にOTP、公開キー、および SHA2エンタープライズ証明書を使用す
るように設定する前に、デバイスを無効にしてオーバーレイネットワークから削除する必

要があります。

Cisco vEdge 5000デバイスの公開キーの表示または追加

1. Cisco Software Centralで、Cisco vEdge 5000デバイスへのアクセスに必要なスマートアカウ
ントおよびバーチャルアカウントを使用して Plug and Play Connectにログインします。

2. [Devices]リストで、Cisco vEdge 5000デバイスのシリアル番号をクリックします。

[Device Information]が表示されます。

3. [Device Information]ダイアログボックスで、デバイスの公開キーが使用可能かどうかを確
認します。

4. 公開キーを使用できない場合は、公開キーを追加します。

1. [Devices]リストで、チェックボックスを使用して Cisco vEdge 5000デバイスを選択し
ます。

2. [Edit]をクリックします。

[Edit Devices]ページが表示されます。

3. [Selected Devices]エリアで、[Public Key]列の [view/edit]をクリックします。

[Public Key]ダイアログボックスが表示されます。

4. テキストボックスに公開キーを入力するか、[Browse]をクリックして公開キーを含む
ファイルをアップロードします。

5. [OK]をクリックして公開キーを保存し、ダイアログボックスを閉じます。

6. [Edit Devices]ページで、[Submit]をクリックして公開キーを Cisco vEdge 5000デバイ
スにアタッチします。
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ブートストラップ手順

オンサイトブートストラッププロセスには、ブート可能USBドライブからロードするブート
ストラップ構成ファイルの生成が含まれます。Cisco vEdge 5000デバイスは、起動時に、構成
ファイルの情報を使用してオーバーレイネットワークに接続します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices] > [WAN Edge List]の
順に選択します。

2. [Upload WAN Edge List]をクリックします。

3. [Upload WAN Edge List]ダイアログボックスで、アップロードする Cisco vEdge 5000シリ
アル番号ファイルを選択します。[Validate the uploaded vEdge list and send to controllers]を
選択し、[Upload]をクリックします。

WAN Edgeリストがコントローラにアップロードされます。

Cisco vEdge 5000デバイスがWAN Edgeリストに追加されます。

4. デバイスをデバイス構成テンプレートにアタッチします。

1. Cisco SD-WANManagerメニューから、[Configuration] > [Templates]の順に選択しま
す。

2. [Device Templates]をクリックし、テンプレートを選択します。

3. 目的のテンプレートについて、[...]をクリックし、[Attach Devices]を選択します。
[Attach Devices]ダイアログボックスが開きます。

4. [Available Devices]列で、グループを選択し、検索して Cisco vEdge 5000デバイスを
選択します。

5. 右向きの矢印をクリックして、デバイスを [Selected Devices]列に移動します。

6. [Attach]をクリックします。

構成テンプレートはデバイス用にスケジュールされています。

5. 新しく追加されたデバイスのブートストラップ構成を生成します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順に選択しま
す。

2. [WAN Edge List]をクリックし、Cisco vEdge 5000デバイスを選択します。

3. 選択したデバイスについて、[...]をクリックし、[Generate Bootstrap Configuration]を
選択します。

4. [Generate Bootstrap Configuration]ダイアログボックスで、[Cloud-Init(Encrypted OTP)]
を選択し、[OK]をクリックします。

5. [Download]をクリックしてブートストラップ構成をダウンロードし、
<ChassisNumber>.cfg形式のファイル名を付けてファイルを保存します。

6. <ChassisNumber>.cfgファイルをブート可能 USBドライブにコピーします。
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• Cisco vEdge 5000デバイスがドライブを認識して自動マウントするには、USBドライブが
FAT-32フォーマットである必要があります。

• <ChassisNumber>.cfgファイルをUSBドライブのホームディレクトリまたは親ディレ
クトリにコピーします。

（注）

6. Cisco vEdge 5000シリアル番号ファイルおよび OTP情報をコントローラに送信します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Certificates] > [WAN Edge
List]の順に選択します。

2. [Send to Controllers]をクリックして、すべてのコントローラのWAN Edgeリストを
同期させます。

デバイスシリアル番号ファイルおよび OTP情報がコントローラに送信されます。

3. （任意）show orchestrator valid-vedges hardware-installed-serial-number prestaging
コマンドを使用して、コントローラのWAN Edgeリストを確認します。
vbond# show orchestrator valid-vedges hardware-installed-serial-number prestaging

HARDWARE

INSTALLED SUBJECT

SERIAL SERIAL
CHASSIS NUMBER SERIAL NUMBER VALIDITY ORG

NUMBER NUMBER
---------------------------------------------------------------------------------------------------------
193A0122170001 deaedf5d39919454fdfcc8470eccd8d8 valid vIPtela Inc
Regression prestaging N/A

7. Cisco SD-WANリリース 20.3.1以降のデフォルトイメージを使用して、Cisco vEdge 5000
デバイスの工場出荷時設定へのリセットを実行します。

8. Cisco vEdge 5000デバイスが「稼働中」（LCDディスプレイにステータスが「System:
Up」と表示されます）のときに、<ChassisNumber>.cfgファイルが保存された USB
ドライブを挿入します。

デバイスは、USBドライブから <ChassisNumber>.cfgファイルを読み取ります。組
織名、Cisco SD-WAN Validatorの IPアドレス、OTPトークン、およびエンタープライズ
ルート CAは、構成ファイルから取得されます。

1. （任意）デバイスで show control local-propertiesコマンドを発行して、構成ファイ
ルから取得された情報を検証します。

2. （任意）デバイスのWANインターフェイスに DHCPを介して IPアドレスが割り当
てられていない場合、静的 IPアドレスと、コントローラに到達するために必要な
ルーティング情報を設定します。
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デバイスは、OTPを使用した認証後に Cisco SD-WAN Validatorおよび Cisco SD-WAN
Managerに接続します。

デバイスは、Cisco SD-WAN Manager構成テンプレートからシステム IPアドレスとサイ
ト IDを取得します。Cisco SD-WAN Managerでテンプレートが設定されていない場合
は、デバイスで必要なシステム構成を設定します。

デバイスが Cisco SD-WANManagerに接続した後に、Cisco SD-WANManagerはエンター
プライズ証明書署名要求（CSR）を取得します。CiscoSD-WANManagerメニューから、
[Configuration] > [Certificates] > [WAN Edge List]の順に選択すると、デバイス証明書の
状態が「CSR」と表示されます。

9. CSRをダウンロードします。

1. Cisco SD-WAN Managerメニューから [Configuration] > [Certificates]の順に選択しま
す。

2. 証明書に署名する Cisco vEdge 5000デバイスを選択します。

3. 選択したデバイスについて、[...]をクリックし、[ViewEnterpriseCSR]を選択します。

4. CSRをダウンロードするには、[Download]をクリックします。

10. 証明書をサードパーティの署名機関に送信して、署名してもらいます。

11. 証明書をデバイスにインストールするには、次の手順を実行します。

1. Cisco SD-WANManagerメニューから、[Configuration] > [Certificates] > [Controllers]
の順に選択します。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

2. 画面の右上隅にある [Install Certificate]ボタンをクリックします。

3. [Install Certificate]画面で、証明書を [Certificate Text]フィールドに貼り付けるか、
[Select a File]をクリックしてファイルの証明書をアップロードします。

4. [Install]をクリックします。

インストールされているデバイスの証明書シリアル番号がコントローラで更新されます。

Cisco SD-WANManagerメニューから、[Configuration] > [Certificates] > [WAN Edge List]
の順に選択すると、デバイス証明書の状態が「installed」と表示されます。

12. （任意）コントローラのWAN Edgeリストを調べて、デバイスのシリアル番号がインス
トールされていることを確認します。

vbond# show orchestrator valid-vedges hardware-installed-serial-number 12399910
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HARDWARE
INSTALLED SUBJECT

SERIAL SERIAL SERIAL
CHASSIS NUMBER NUMBER VALIDITY ORG NUMBER NUMBER
--------------------------------------------------------------------------------
193A0122170001 18DB5D4F valid vIPtela Inc Regression 12399910 N/A

13. USBドライブをデバイスから取り外します。

結果

• Cisco vEdge5000デバイスが、SHA2エンタープライズ証明書を使用してオーバーレイネッ
トワークに追加され、コントローラに接続されます。

•デバイスは、再起動、ソフトウェアアップグレード、またはCiscoSD-WANリリース20.3.1
以降のリリースへのソフトウェアダウングレードの後に、インストールされたSHA2エン
タープライズ証明書を使用します。SHA1証明書の使用は無効になります。

CLIを使用した Cisco IOS XE Catalyst SD-WANデバイスの
ブートストラップファイルの生成

Cisco Catalyst SD-WANコントローラとの接続を確立するには、デバイスに最小限の設定が必
要です。ほとんどの場合、この最小限のブートストラップ設定（MBC）は、最初はプラグアン
ドプレイ（PnP）によって提供できます。ただし、リモートサイトで PnPを使用しないほうが
よい場合など、状況によっては、デバイスをコントローラに接続できる保存済みのブートスト

ラップ設定があると便利です。

request platform software sdwan bootstrap-config saveコマンドを実行すると、デバイス設定が
ブートフラッシュに保存されます。このコマンドは設定を保存するためにいつでも使用できま

すが、その目的は、設定全体が失われたり削除されたりした場合に、デバイスがコントローラ

に再接続できるようにする最小限のブートストラップ設定（MBC）ファイルを保存することで
す。

デバイスをセットアップするときに、コントローラに接続するために必要な詳細を設定に追加

し、このコマンドを使用してMBCを保存します。ファイルは次の場所に保存されます。

bootflash:/ciscosdwan.cfg

前提条件

•デバイスを認証するために、コントローラルート証明書が Cisco IOS XE Catalyst SD-WAN
デバイスにインストールされていること。

•デバイスがそのインターフェイスの 1つを介してWANに物理的に接続されていること。
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手順

1. Cisco IOS XE Catalyst SD-WANデバイスで、次のように設定して、Cisco SD-WANManager
への接続を確立します。

•システム IPアドレス

•ドメイン ID

•サイト ID

• sp-organization-name

• organization-name

• Cisco SD-WAN Validatorの IPアドレスおよびポート番号

• GREまたは IPSECとして設定されたカプセル化を使用したトンネル

例：

system
system-ip 10.0.0.10
domain-id 1
site-id 200
admin-tech-on-failure
sp-organization-name CiscoISR
organization-name CiscoISR
vbond 10.0.100.1 port 12346
!
interface Tunnel1
no shutdown
ip unnumbered GigabitEthernet0/1/0
tunnel source GigabitEthernet0/1/0
tunnel mode sdwan
exit
sdwan
interface GigabitEthernet0/1/0
tunnel-interface
encapsulation ipsec
exit
exit
commit

2. show sdwan control connectionsを使用して Cisco SD-WAN Manager、Cisco SD-WANコント
ローラ、および Cisco SD-WAN Validatorへの接続を確認します。

3. request platform software sdwan bootstrap-config saveコマンドを使用して、ブートストラッ
プファイルをデバイスのブートフラッシュに保存します。

例：

Device#request platform software sdwan bootstrap-config save
Saving bootstrap file 'bootflash:/ciscosdwan.cfg'...
Done

設定ファイルは次の場所に保存されます。

bootflash:/ciscosdwan.cfg
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ワンタッチプロビジョニング：汎用ブートストラップ構

成を使用した Cisco IOS XE Catalyst SD-WANデバイスのオ
ンボード

表 4 :機能の履歴

説明リリース情報機能名

Cisco SD-WAN Managerで汎用ブートスト
ラップ構成を生成し、この構成を使用して

複数の Cisco IOS XE Catalyst SD-WANデバ
イスをオンボードできます。汎用ブートス

トラップ構成でデバイスを起動すると、デ

バイスは要求されていないWANエッジデ
バイスとして Cisco SD-WAN Managerにリ
ストされます。オンボーディングを完了す

るには、CiscoSD-WANManagerでデバイス
を要求し、システムの IPアドレスとサイト
IDを設定するデバイステンプレートを添付
します。

Cisco IOS XE Catalyst
SD-WANリリース 17.4.1a

Cisco vManageリリース
20.4.1

ワンタッチプロビ

ジョニング：汎用

ブートストラップ構

成を使用した Cisco
IOS XE Catalyst
SD-WANデバイスの
オンボード

汎用ブートストラップ構成の概要

Cisco IOS XE Catalyst SD-WANデバイスを Cisco Catalyst SD-WANオーバーレイネットワーク
にオンボードするには、Cisco SD-WAN Managerでブートストラップ構成を生成し、この構成
でデバイスを起動します。デバイスがCisco SD-WANManagerに接続されたら、Cisco SD-WAN
Manager GUIを使用してオンボーディングを完了します。ブートストラップ構成にはデバイス
固有の構成設定が含まれているため、オンボードする必要があるデバイスごとにブートスト

ラップ構成を生成する必要があります。Cisco IOS XE Catalyst SD-WANリリース 17.4.1a以降、
汎用ブートストラップ構成を使用して、複数のCisco IOS XE Catalyst SD-WANデバイスをオン
ボードできます。

汎用ブートストラップ構成では、デバイス固有の詳細（デバイスのUUIDなど）が省略され、
Cisco SD-WAN Validatorに接続するために Cisco IOS XE Catalyst SD-WANデバイスが使用でき
る設定が提供されます。デバイスが Cisco SD-WAN Validatorに接続すると、デバイスは Cisco
SD-WAN Manager上の要求されていないWANエッジデバイスとして表示されます。オンボー
ディングを完了するには、Cisco SD-WANManagerでデバイスを要求し、システム IPとサイト
IDを設定するデバイステンプレートを添付する必要があります。Cisco SD-WAN Managerは汎
用ブートストラップ構成の一部としてデバイスにインストールされている証明書を使用してデ

バイスを認証します。

汎用ブートストラップ構成には、次のものが含まれます。
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•組織名

• Cisco IOS XE Catalyst SD-WANデバイスで有効にするWANインターフェイス

• Cisco SD-WAN Validatorの IPアドレス

•デバイスを認証するための Cisco SD-WAN Manager署名付き証明書。

汎用ブートストラップ構成を使用してデバイスをオンボードするには、デバイスをインストー

ルするブランチネットワークにDynamicHost Configuration Protocol（DHCP）サーバーが必要で
す。汎用ブートストラップ構成では、WANインターフェイスに IPアドレスを割り当てませ
ん。代わりに、WANインターフェイスで DHCPクライアントを有効にして、インターフェイ
スがブランチネットワークの DHCPサーバーから IPアドレスを取得できるようにします。

汎用ブートストラップ構成の仕組み

1. Cisco SD-WAN Managerで汎用ブートストラップ構成を生成するときに、Cisco IOS XE
Catalyst SD-WANデバイスで VPN 0（WAN）インターフェイスとして機能するインター
フェイスを選択します。

2. 汎用ブートストラップ構成ファイルをデバイスのブートフラッシュにコピーし、デバイス
をリセットします。リセット時に、デバイスは汎用ブートストラップ構成で初期化されま

す。

3. ブートストラップ構成により、指定されたVPN0インターフェイスでDHCPクライアント
が有効になります。インターフェイスは、ネットワーク内の DHCPサーバーから IPアド
レスと関連する詳細を取得します。

4. VPN 0インターフェイスを介して Cisco SD-WAN Validatorに接続するデバイスは、Cisco
SD-WAN Validatorおよび Cisco SD-WAN Managerで要求されていないWANエッジデバイ
スとしてリストされています。

5. Cisco SD-WAN Managerでデバイスを要求すると、Cisco SD-WAN Managerはブートスト
ラップ構成の一部としてデバイスにインストールされた証明書を使用してデバイスを認証

します。認証後、デバイスは Cisco SD-WAN Managerおよび Cisco SD-WAN Validatorの有
効なWANエッジデバイス間にリストされます。

6. システム IPとサイト IDを含むテンプレートを添付して、デバイスにプッシュします。

7. デバイスはCisco SD-WANコントローラへの制御接続を確立し、オーバーレイネットワー
クに追加されます。

汎用ブートストラップ構成を使用した Cisco IOS XE Catalyst SD-WANデバイスへのオンボード

1. ワンタッチプロビジョニングの有効化：

1. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]の順に選択しま
す。

2. [One Touch Provisioning]が [Enabled]になっているか確認します。[Enabled]になって
いる場合は、ステップ 2に進みます。
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3. [One Touch Provisioning]が [Disabled]になっている場合は、[Edit]をクリックします。

4. [Enable Claim WAN Edges]設定で、[Enabled]を選択して [Save]をクリックします。

2. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices] > [WAN Edge List]の
順に選択します。

3. [Export Bootstrap Configuration]をクリックします。

1. [Export Bootstrap Configuration]ダイアログボックスで、[VPN0 Interface name]を入力
します。

VPN 0インターフェイス名は、Cisco IOS XE Catalyst SD-WANデバイスモデルによって異なる
場合があります。オンボードするモデルに基づいてインターフェイス名を指定します。

（注）

2. [Generate Generic Configuration]をクリックします。

4. 汎用ブートストラップ構成ファイルを保存します。

ファイルには <filename>.cfgの形式で名前が付けられます。

5. 汎用ブートストラップ構成ファイルの名前を ciscosdwan.cfgに変更します。

6. ciscosdwan.cfgファイルをブート可能な USBドライブまたはデバイスのブートフ
ラッシュにコピーします。

7. USBドライブを使用している場合は、USBドライブをデバイスに接続します。

8. CLIで次のコマンドを発行して、デバイスソフトウェア構成をリセットします。

Device# request platform software sdwan config reset

Device# reload

設定リセットを実行すると、新しいタイプ6マスターキーが生成されます。したがって、ブー
トストラップ設定ファイルを保護している現在のパスワードがプレーンテキストであり、タイ

プ6キーが含まれていないことを確認してください。ブートストラップ設定パスワードにタイ
プ 6のキーが含まれていると、デバイスのリセットが失敗します。

（注）

9. デバイスを再起動します。

•再起動中、デバイスはUSBドライブまたはブートフラッシュから構成ファイルを読
み取り、構成を適用します。

この構成により、VPN0インターフェイスが有効になり、インターフェイスでDHCP
クライアントが初期化されます。インターフェイスは、ネットワーク内の DHCP
サーバーから IPアドレスを取得します。
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デバイスが Cisco SD-WAN Validatorに接続し、Cisco SD-WAN Validatorおよび Cisco
SD-WANManagerで要求されていないWANエッジデバイスとしてリストされます。

• Cisco SD-WAN Validatorで、show orchestrator unclaimed-vedgesコマンドを使用し
て、要求されていないWANエッジデバイスを表示できます。

• Cisco SD-WAN Managerで、[Configuration] > [Devices] > [Unclaimed WAN Edges]を
選択して、要求されていないWANエッジデバイスを表示できます。

デバイスが要求されていないWANエッジデバイスとしてリストされていない場合
は、デバイスが Cisco SD-WAN Validatorに接続できるか確認し、接続の問題を修正
します。

10. Cisco SD-WAN Managerでデバイスを要求します。

Cisco SD-WAN Managerメニューから、[Configuration] > [Devices] > [Unclaimed WAN
Edges]の順に選択します。

1. 要求するデバイスを選択し、[Claim Device(s)]をクリックします。

•デバイスは、[Unclaimed WAN Edges]から削除され、[WAN Edge List]にリスト
されます。

• Cisco SD-WAN Validatorで、デバイスが有効なWANエッジデバイスとして表示
されます。show orchestrator valid-vedgesコマンドを発行すると、有効なWAN
エッジデバイスを表示できます。

11. 構成テンプレートをデバイスに添付します。

1. テンプレートにシステム IPアドレスとサイト IDが含まれていることを確認してく
ださい。

2. テンプレートをデバイスにプッシュします。

結果

デバイスが Cisco SD-WANコントローラに接続し、オーバーレイネットワークに追加されま
す。

デバイスが制御接続を確立し、オーバーレイネットワークの一部であることを確認するには、

Cisco SD-WAN Managerメニューから、[Monitor] > [Overview]の順に選択し、[WAN Edges]領
域の番号をクリックします。

Cisco vManageリリース 20.6.x以前の場合：デバイスが制御接続を確立し、オーバーレイネッ
トワークの一部であることを確認するには、CiscoSD-WANManagerメニューから、[Dashboard]>
[Main Dashboard]の順に選択し、[Summary Pane]ペインで [WAN Edge Devices]をクリックしま
す。

（注）
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汎用ブートストラップ構成を使用してオンボードされた Cisco IOS XE Catalyst SD-WANデバイス
を削除する

1. テンプレートからデバイスを切り離します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択しま
す。

2. [Device Templates]をクリックし、デバイスに添付されているテンプレートを選択しま
す。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. 選択したテンプレートについて、[...]をクリックし、[Detach Devices]を選択します。

4. [Available Devices]列で、テンプレートから切り離すデバイスを選択します。

5. 右向きの矢印をクリックして、デバイスを [Selected Devices]列に移動します。

6. [Detach]をクリックします。

2. SSHを使用して、デバイスに接続します。デバイスのSSHターミナルから、次のコマンド
を使用して VPN 0 WANインターフェイスをシャットダウンします。
Device(config)# interface vpn0-interface-name
Device(config-if)# shutdown

3. デバイスを無効にします。

1. Cisco SD-WAN Managerのメニューから[Configuration] > [Certificates]の順に選択しま
す。

2. [WAN Edge List]をクリックし、無効にするデバイスを選択します。

3. [Validate]列で、[Invalid]をクリックします。

4. [OK]をクリックして、無効な状態への移行を確認します。

5. [Send to Controllers]をクリックして、無効化されたデバイスのシャーシ番号とシリア
ル番号をネットワーク内のコントローラに送信します。CiscoSD-WANManagerにプッ
シュ操作のステータスを示す [Push WAN Edge List]画面が表示されます。

4. WANエッジデバイスを削除します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順に選択します。

2. [WAN Edge List]をクリックして、削除するデバイスを選択します。

3. 選択したデバイスについて、[...]をクリックし、[Delete WAN Edge]を選択します。

4. [OK]をクリックして、デバイスの削除を確認します。
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Cisco SD-AVCのインストール（Cisco vManage 20.1.1以前）

Cisco vManageリリース 20.3.1/Cisco IOS XE Catalyst SD-WANリリース 17.3.1a以降、Cisco
SD-AVCのインストールが変更されました。「Cisco SD-AVCのインストール（Cisco vManage
リリース 20.3.1以降）（60ページ）」を参照してください。

（注）

概要

18.4リリース以降、Cisco Catalyst SD-WANは任意でシスコのソフトウェア定義型 Application
Visibility and Control（SD-AVC）を Cisco IOS XE Catalyst SD-WANデバイスに組み込むことが
できます。SD-AVCネットワークサービスは、Cisco SD-WAN Manager内部のコンテナとして
動作します。

この機能の利点

Cisco SD-AVCは、ネットワーク内のデバイスで動作する Cisco NBAR2およびその他のコン
ポーネントを使用して、次の機能を提供します。

•可視性、分析、アプリケーション認識型ルーティング、およびアプリケーションベースの
ポリシー（QoSやアプリケーションベースのファイアウォールポリシーなど）のための
ネットワークアプリケーショントラフィックの認識。

•ネットワークレベルでの分析。

Cisco SD-WAN Managerの Cisco SD-AVCインストール要件

次の表に、SD-AVCのインストール要件を示します。

要件Cisco SD-WAN Managerインストールのシナリオ

SD-AVCパッケージは、シスコのクラウ
ド運用チームによって事前インストール

されます。

クラウドベースサーバー上の Cisco vManage 18.4
（シスコのクラウド運用チームによって完全に設

定された状態で提供されます）

以下の説明に従って SD-AVCパッケージ
をインストールします。

自己管理型クラウドまたはローカルサーバー上の
Cisco vManage 18.4

以下の説明に従って SD-AVCパッケージ
をインストールします。

以前のバージョンの Cisco SD-WAN Managerから
Cisco vManage 18.4へのアップグレード
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Cisco SD-WAN Managerでの SD-AVCの有効化

前提条件

• SD-AVCネットワークサービスの最新のコンテナイメージをダウンロードします。Cisco
SD-WANManagerをホスティングしているサーバー上のアクセス可能な場所にファイルを
保存します。このコンテナは手続きに必要です。コンテナをダウンロードするには、[Cisco
SoftwareDownload]ページを開き、「SD-WAN」と入力します。結果から [Software-Defined
WAN（SD-WAN)]を選択し、[SD-WAN]を選択します。ダウンロード可能なソフトウェア
パッケージで、[SD-AVC]を選択します。

• SD-WANトポロジに含まれるネットワーク内のルータに DNSサーバーが設定されている
ことを確認します。

• Cisco SD-WAN Managerが動作する仮想マシンには、SD-AVCネットワークサービス専用
で使用できる次のリソースが必要です。

• vCPU: 4

• RAM：5 GB

•ストレージ：40 GB

手順

1. ダウンロードした SD-WANイメージがお使いの Cisco SD-WANManagerバージョンと互換
性があることを確認してください。

1. 次の APIを使用して、互換性のあるイメージのチェックサムを表示します。

https://[vManage-IP-address]/dataservice/sdavc/checksum

例：https://10.0.0.1/dataservice/sdavc/checksum

2. ダウンロードしたイメージのチェックサムがこのチェックサムと一致することを確認
します。

2. SD-AVC仮想サービスパッケージを Cisco SD-WAN Managerにアップロードするには、次
の手順を実行します。

1. [Cisco SD-WAN Manager]メニューから、[Maintenance] > [Software Repository]の順に
選択します。

2. [Virtual Images]をクリックし、[Upload Virtual Image]を選択して SD-AVCパッケージ
をアップロードします。

3. Cisco SD-WAN Managerメニューから、[Administration] > [Cluster Management]ページの
順に選択します。

4. 目的のホスト（SD-AVCを有効にするCisco SD-WANManagerポータル）で、[…]をクリッ
クし、[Edit]を選択します。
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5. [Edit Cisco SD-WAN Manager]ダイアログボックスで、Cisco SD-WAN Managerログイン情
報を使用してユーザー名とパスワードを入力します。

6. [Enable SD-AVC]のチェックボックスをオンにします。[Update]をクリックします。

7. デバイスを再起動して変更をデバイスに適用する前に、確認を求めるプロンプトが Cisco
SD-WAN Managerから表示されます。[OK]をクリックして確定します。

8. 再起動後、Cisco SD-WAN Managerが自動的に起動し、SD-AVCアクティベーションの進
行状況が表示されます。アクティベーションが完了するまで待ちます。

9. （オプション）インストールが完了したら、Cisco SD-WAN Managerにより SD-AVC仮想
サービスがインストールされ、正しく動作していることを確認できます。

1. Cisco SD-WANManagerメニューから、[Administration] > [Cluster Management]の順に
選択します。

2. [Service Configuration]の表の Cisco SD-WANManager行で、SD-AVCに緑色のチェック
マークが表示されていることを確認します。

Cisco SD-WAN Managerコマンドの詳細については、『Cisco SD-WAN Manager Command
Reference』を参照してください。

Cisco IOS XE Catalyst SD-WANデバイスでの SD-AVCの有効化
Cisco IOS XE Catalyst SD-WANデバイスで SD-AVCを有効にするには、アプリの可視性を有効
にするローカライズされたポリシーを作成し、そのポリシーを Cisco IOS XE Catalyst SD-WAN
デバイスのテンプレートに適用します。

前提条件

• Cisco IOSXECatalyst SD-WANデバイス用のテンプレートが存在すること（例：CiscoASR
1001-X、Cisco ISR 4321）。

• TCPポート 10501の宛先トラフィックを許可する必要があります。

手順

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Policies]の順に選択します。

2. [Localized Policy]をクリックします。

3. ポリシーを追加してアプリケーションを有効にするには、次の手順に従います。

1. [ポリシーの追加（Add Policy）]をクリックします。

2. [Policy Overview]画面が表示されるまで、複数の画面（[Create Groups of Interest]、
[Configure Forwarding Classes/QOS]、[Configure Access Control Lists]、[Configure Route
Policy]）で [Next]をクリックします。

3. [Policy Overview]画面で、ポリシー名とポリシーの説明を入力します。
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4. [Application]を選択します。

5. ポリシーを保存します。

4. ローカライズされたポリシーをデバイステンプレートに追加するには、次の手順に従いま
す。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択しま
す。

2. SD-AVCを有効にする必要があるデバイスで、[…]をクリックし、メニューから [Edit]
を選択します。

3. [Additional Templates]をクリックします。

4. この手順の前のステップで作成したローカライズされたポリシーを追加します。

5. [Update]をクリックして次の画面に進み、更新されたテンプレートをデバイスにプッ
シュします。

5. （オプション）更新をデバイスにプッシュすると、次のいずれかのコマンドを使用して、
デバイスの SD-AVCのステータスを確認できます。
show avc sd-service info summary

または

show avc sd-service info connectivity

Cisco SD-AVCのインストール（Cisco vManageリリース
20.3.1以降）

Cisco vManageリリース 20.3.1をインストールまたはアップグレードすると、Cisco SD-AVCが
コンポーネントとして自動的にインストールされます。

Cisco SD-AVCの詳細については、Cisco SD-AVC（30ページ）を参照してください。

Cisco SD-AVC、Cisco vManageリリース 20.3.1以降の有効化

前提条件

Cisco Catalyst SD-WANトポロジに含まれるネットワーク内のルータに DNSサーバーが設定さ
れていることを確認します。
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Cisco SD-AVCは、単一の Cisco SD-WAN Managerインスタンスのみで動作する必要がありま
す。Cisco SD-WAN Managerクラスタでは、単一の Cisco SD-WAN Managerインスタンスのみ
で Cisco SD-AVCを有効にします。

（注）

Cisco SD-AVCを有効にするには、次の手順を実行します。

1. Cisco SD-WAN Managerメニューから、 [Administration] > [Cluster Management]の順に選択
します。

2. 目的のホスト（SD-AVCを有効にするポータル）で、[…]をクリックし、[Edit]を選択し
ます。

3. [Edit Manage]ポップアップウィンドウで、[Enable SD-AVC]のチェックボックスをオンに
します。

[EditManage]ポップアップウィンドウには、アプリケーションサーバーを無効にするオプショ
ンがあります。アプリケーションサーバーを無効にした後、この方法を使用して後で他のサー

ビスを有効にすることはできません。アプリケーションサーバーを無効にする必要がある場合

は、他の機能を有効にするのと同時にアプリケーションサーバーを無効にすることはしないで

ください。

（注）

4. Cisco SD-WAN Managerのログイン情報を使用して、ユーザー名とパスワードを入力しま
す。デバイスを再起動して変更を適用します。

5. 再起動後、Cisco SD-WAN Managerが自動的に起動し、SD-AVCアクティベーションの進
行状況が表示されます。アクティベーションが完了するまで待ちます。

6. （オプション）インストールが完了したら、Cisco SD-WAN ManagerによりSD-AVC仮想
サービスがインストールされ、正しく動作していることを確認できます。

1. Cisco SD-WAN Managerメニューから、 [Administration] > [Cluster Management]の順に
選択します。

2. [ServiceConfiguration]をクリックし、テーブルの [CiscoSD-WANManager]行で、SD-AVC
に緑色のチェックマークが表示されていることを確認します。

Cisco IOS XE Catalyst SD-WANデバイスでの SD-AVCの有効化
Cisco IOS XE Catalyst SD-WANデバイスで SD-AVCを有効にするには、アプリの可視性を有効
にするローカライズされたポリシーを作成し、そのポリシーを Cisco IOS XE Catalyst SD-WAN
デバイスのテンプレートに適用します。
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前提条件

• Cisco IOSXECatalyst SD-WANデバイス用のテンプレートが存在すること（例：CiscoASR
1001-X、Cisco ISR 4321）。

• TCPポート 10501の宛先トラフィックを許可する必要があります。

手順

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Policies]の順に選択します。

2. [Localized Policy]をクリックします。

3. ポリシーを追加してアプリケーションを有効にするには、次の手順に従います。

1. [ポリシーの追加（Add Policy）]をクリックします。

2. [Policy Overview]画面が表示されるまで、複数の画面（[Create Groups of Interest]、
[Configure Forwarding Classes/QOS]、[Configure Access Control Lists]、[Configure Route
Policy]）で [Next]をクリックします。

3. [Policy Overview]画面で、ポリシー名とポリシーの説明を入力します。

4. [Application]を選択します。

5. ポリシーを保存します。

4. ローカライズされたポリシーをデバイステンプレートに追加するには、次の手順に従いま
す。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択しま
す。

2. SD-AVCを有効にする必要があるデバイスで、[…]をクリックし、メニューから [Edit]
を選択します。

3. [Additional Templates]をクリックします。

4. この手順の前のステップで作成したローカライズされたポリシーを追加します。

5. [Update]をクリックして次の画面に進み、更新されたテンプレートをデバイスにプッ
シュします。

5. （オプション）更新をデバイスにプッシュすると、次のいずれかのコマンドを使用して、
デバイスの SD-AVCのステータスを確認できます。
show avc sd-service info summary

または

show avc sd-service info connectivity
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Cisco SD-AVC Cloud Connector、Cisco Catalyst SD-WAN Managerリリー
ス 20.14.1以降の有効化

表 5 :機能の履歴

説明リリース情報機能名

このリリースでは、[Administration]> [Settings]の [Cloud
Services]オプションから Cisco SD-AVC Cloud Connector
を有効にするための新しい手順が導入されています。

このリリース以降、Cloud Connectorを有効にするため
に、OTPや TACケースをオープンする必要はありませ
ん。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.14.1a

Cisco Catalyst
SD-WAN制御コ
ンポーネントリ

リース 20.14.1

Cisco SD-AVC
CloudConnectorを
有効にするための

新しい手順

Cisco Catalyst SD-WAN Managerリリース 20.14.1より前は、Cloud Connectorを有効にするため
に、クライアント ID、クライアントシークレットのログイン情報、および場合によってはク
ラウドゲートウェイの URLと OTPが必要でした。Cisco Catalyst SD-WAN Managerリリース
20.14.1以降、[Cloud Services]ページを使用して Cisco SD-AVC Cloud Connectorを設定できま
す。この機能を使用すると、SD-AVC Cloud Connectorを有効にするために、OTPを取得した
り、TACケースを個別に作成したりする必要はありません。

前提条件

Cloud Connectorを有効にするには、[Administration] > [Cluster Management]で Cisco SD-AVC
を有効にします。

クラウドサービスを使用した Cisco SD-AVC Cloud Connectorの有効化

1. Cisco SD-WAN Managerメニューから、[Administration] > [Settings]の順に選択します。

2. [Cloud Services]をクリックします。

3. [Cloud Services]タブで [Cloud Services]を有効にします。

4. フィールドにスマートアカウントのログイン情報を入力します。

5. （任意）[Analytics]を有効にします。

Cisco Catalyst SD-WAN Analyticsを展開し、Cisco SD-WAN Managerによって到達可能であるこ
とを確認した場合にのみ、このオプションを有効にします。

（注）

6. [SD-AVC Cloud Connector]を有効化します。
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Cisco SD-WAN Managerがシスコによってクラウドでホストされている場合、このオプション
は表示されず、クラウドサービスオプションを有効にした後で、CloudConnectorが自動的に有
効になります。

（注）

7. [Save]をクリックします。

CiscoCatalystSD-WANManagerリリース20.13.xを使用するCiscoSD-AVC
Cloud Connectorの有効化

表 6 :機能の履歴

説明リリース情報機能名

Cloud onRamp for SaaSでOffice 365トラフィックを管理
できるようにする場合、Microsoftによって定義された
Office 365トラフィックカテゴリに従って、ベストパス
の選択を一部のOffice 365トラフィックのみに適用する
か、またはすべてのOffice 365トラフィックを含めるよ
うに制限できます。

Cisco SD-AVC Cloud Connectorでは、この機能がサポー
トされています。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.3.1a

Cisco vManageリ
リース 20.3.1

Cisco SD-AVC
Cloud Connector

このリリース以降、CloudConnectorを有効にするには、
クライアント IDとクライアントシークレットではな
く、クラウドゲートウェイの URLとワンタイムパス
ワード（OTP）が必要です。

Cisco vManageリ
リース 20.10.1

SD-AVC Cloud
Connectorを有効
にするための更新

はじめる前に

• Cisco vManageリリース 20.10.1以前は、Cloud Connectorを有効にするには、クライアント
IDとクライアントシークレットのログイン情報が必要でした。Cisco vManageリリース
20.10.1以降は、クラウドゲートウェイの URLと OTPが必要です。OTPを使用する利点
は、クライアントシークレットとは対照的に、OTPが期限切れにならないことです。さま
ざまなリリース、アップグレードシナリオ、およびホスティングオプションに必要なログ

イン情報の詳細については、次の表を参照してください。

• Cisco SD-AVC Cloud Connectorは、Cloud onRamp for SaaSが Office 365トラフィックカテ
ゴリに従って、Office 365トラフィックを管理するために必要なコンポーネントです。
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表 7 : SD-AVC Cloud Connectorを有効にするための要件

Cloud Connectorを有効にする
ための要件

Cisco SD-WAN Managerホス
ティング

リリース

必要なログイン情報：

Client ID
クライアントシークレット

（手順で説明されているよう

に、ログイン情報をまだ持っ

ていない場合は、Cisco API
Consoleページを開いて Cloud
Connectorログイン情報を作成
します。）

Cisco SD-WANManager
内に SD-AVCログイン
情報の有効期限が近づ

いていることを示す

メッセージが表示され

たら、Cisco APIコン
ソールに戻り、新しい

Cloud Connectorログイ
ン情報を作成します。

（注）

その他の要件：

ここで説明されているよう

に、クラスタ管理で SD-AVC
を有効にします。

すべてのホスティングオプ

ション

Cisco vManageリリース 20.3.1
から Cisco vManageリリース
20.9.xへ
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Cloud Connectorを有効にする
ための要件

Cisco SD-WAN Managerホス
ティング

リリース

必要なログイン情報：

•クラウドゲートウェイの
URL：

使用：
https://datamanagement-us-01.sdwan.cisco.com/
validate_sdavc/

• OTP：

Cisco Catalyst SD-WAN
Portalを使用して、OTPを
取得します。詳細につい

ては、『Cisco Catalyst
SD-WAN Portal
Configuration Guide』を参
照してください。
https://www.cisco.com/c/en/
us/td/docs/routers/sdwan/
configuration/self-serv-por/
sdwan-ssp.html

その他の要件：

ここで説明されているよう

に、クラスタ管理で SD-AVC
を有効にします。

注：

このシナリオでは、SD-AVC
コンポーネントは以前のリ

リースとは異なる方法で動作

します。そのため、Cisco
SD-WAN Managerインスタン
スで request nms all statusコマ
ンドを実行すると、「NMS
SDAVCサーバー」コンポーネ
ントが有効になっていないこ

とが示されます。これは予期

される動作であり、SD-AVC
の問題を示すものではありま

せん。「NMS SDAVCゲート
ウェイ」コンポーネントが有

効と表示されていることに注

意してください。

シスコホステッド既存のインスタンスを以前の

リリースからCisco vManageリ
リース20.10.1にアップグレー
ド
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/hardware-and-software-installation.html#c-enable-sdavc-2.xml


Cloud Connectorを有効にする
ための要件

Cisco SD-WAN Managerホス
ティング

リリース

自己管理型、パブリッククラ

ウド、プライベートクラウ

ド、またはオンプレミスでホ

スト

Cisco Catalyst SD-WANスタートアップガイド
67

ハードウェアとソフトウェアの設置

Cisco Catalyst SD-WAN Managerリリース 20.13.xを使用する Cisco SD-AVC Cloud Connectorの有効化



Cloud Connectorを有効にする
ための要件

Cisco SD-WAN Managerホス
ティング

リリース

必要なログイン情報：

•アップグレード時にCloud
Connectorがすでに有効に
なっている場合、クライ

アント IDとクライアント
シークレットのログイン

情報は、クライアント

シークレットの期限が切

れるまで引き続き機能し

ます。

クライアントシークレッ

トが期限切れになると、

期限切れを示すアラーム

がCisco SD-WANManager
に表示されます。この時

点で、Cloud Connectorを
有効にするには、クラウ

ドゲートウェイのURLと
OTPが必要です。URLの
https://datamanagement-us-01.sdwan.cisco.com/
validate_sdavc/を使用し、
TACケースを開いて OTP
を取得します。TACケー
スを開く方法について

は、このセクションの手

順を参照してください。

•アップグレード時にCloud
Connectorが有効になって
いない場合、Cloud
Connectorを有効にするに
は、クラウドゲートウェ

イの URLと OTPが必要
です。URLの
https://datamanagement-us-01.sdwan.cisco.com/
validate_sdavc/を使用し、
TACケースを開いて OTP
を取得します。TACケー
スを開く方法について

は、このセクションの手

順を参照してください。
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Cloud Connectorを有効にする
ための要件

Cisco SD-WAN Managerホス
ティング

リリース

その他の要件：

Cloud Connectorを有効にする
前に、ここで説明されている

ように、クラスタ管理で

SD-AVCを有効にします。
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Cloud Connectorを有効にする
ための要件

Cisco SD-WAN Managerホス
ティング

リリース

必要なログイン情報：

Cloud Connectorはデフォルト
で有効になっており、ログイ

ン情報を手動で入力する必要

はありません。必要に応じ

て、Cisco SD-WANSelf-Service
Portalを使用して OTPを表示
できます。詳細については、

『Cisco Catalyst SD-WANPortal
Configuration Guide』を参照し
てください。
https://www.cisco.com/c/en/us/td/
docs/routers/sdwan/configuration/
self-serv-por/sdwan-ssp.html

その他の要件：

ここで説明されているよう

に、クラスタ管理で SD-AVC
を有効にします。

注：

このシナリオでは、SD-AVC
コンポーネントは以前のリ

リースとは異なる方法で動作

します。そのため、Cisco
SD-WAN Managerインスタン
スで request nms all statusコマ
ンドを実行すると、「NMS
SDAVCサーバー」コンポーネ
ントが有効になっていないこ

とが示されます。これは予期

される動作であり、SD-AVC
の問題を示すものではありま

せん。「NMS SDAVCゲート
ウェイ」コンポーネントが有

効と表示されていることに注

意してください。

シスコホステッドCisco vManageリリース 20.10.1
以降の新規インストール

自己管理型、パブリッククラ

ウド、プライベートクラウ

ド、またはオンプレミスでホ

スト
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Cloud Connectorを有効にする
ための要件

Cisco SD-WAN Managerホス
ティング

リリース

必要なログイン情報：

•クラウドゲートウェイの
URL：

https://datamanagement-us-01.sdwan.cisco.com/
validate_sdavc/を利用する

• OTP：

TACケースを開いて OTP
を取得します。TACケー
スを開く方法について

は、このセクションの手

順を参照してください。

その他の要件：

ここで説明されているよう

に、クラスタ管理で SD-AVC
を有効にします。

Cisco SD-AVC Cloud Connectorの有効化

1. Cisco SD-WAN Managerメニューから、[Administration] > [Settings]の順に選択します。

2. [SD-AVC]をクリックし、[Cloud Connector]を有効にします。

（Cisco vManageリリース 20.10.x、Cisco vManageリリース 20.11.x、または Cisco Catalyst
SD-WAN Managerリリース 20.12.xを使用している場合は、[Edit]をクリックし、[Cloud
Connector]を有効にします。）

（Cisco vManageリリース 20.9.x以前のリリースでは、オプションは [SD-AVC Cloud
Connector]と呼ばれています。これらのリリースでは、[Edit]をクリックし、[CloudConnector]
を有効にします。）

Cisco SD-WAN Managerがシスコによってクラウドでホストされている場合、このオプション
は表示されず、Cloud Connectorが自動的に有効になります。

（注）

3. （この手順は Cisco vManageリリース 20.10.1以降に適用され、Cisco SD-WAN Managerが
シスコホステッドの場合は自動的に処理されます。）

さまざまなシナリオで SD-AVC Cloud Connectorを有効にするための要件の詳細について
は、これらの手順の前にある [Before You Begin]セクションを参照してください。そこに
記載されているように、Cloud Connectorを有効にする前に、クラスタ管理で SD-AVCを有
効にします。
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クラウドゲートウェイの URLを入力する必要がある場合は、
https://datamanagement-us-01.sdwan.cisco.com/validate_sdavc/を使用します。

Cisco Catalyst SD-WAN Portalを使用してOTPを取得する必要がある場合は、詳細について
『Cisco Catalyst SD-WAN Portal Configuration Guide』を参照してください。

OTPを受け取るために TACケースを開く必要がある場合は、
https://mycase.cloudapps.cisco.com/caseを開きます。OTPを受け取るためのワークフローに
は、次のものが必要です。

•資格情報。

•スマートアカウント。

•バーチャルアカウント。

• Cisco SD-WAN Managerで設定された組織名。

• Cisco SD-WAN Manager地理的位置：南北アメリカ、欧州連合 (EU)、またはアジア太
平洋（APAC）。

•テクノロジー：オンプレミスインストールにはCisco Catalyst SD-WANOn-Premを使用
し、シスコがホストするインストールには Cisco Catalyst SD-WAN- Cisco-Hostedを使
用します。

•サブテクノロジー：SDWANクラウドインフラを使用します。

4. （Cisco vManageリリース20.9.x以前のリリースの場合）次のログイン情報を入力します。

• Client ID

[Client ID]の（i）をクリックし、ブラウザウィンドウで [CiscoAPI
Console]ページを開き、ログイン情報がない場合はCloudConnector
ログイン情報を作成します。https://apiconsole.cisco.com/

（注）

•クライアントのシークレット（Client Secret）]

• [Organization Name]：[Cisco API Console]ページの [Name of your application]フィール
ドに入力したわかりやすい名前を使用します。

5. （Cisco vManageリリース 20.10.1より以前のリリース）[Affinity]の場合、Cloud Connector
データを保存する地理的な場所を選択できます。ヨーロッパに所在する組織の場合、EU
一般データ保護規則（GDPR）規則に従って、場所をヨーロッパに変更することを推奨し
ます。

6. [Telemetry]の場合、必要に応じて、テレメトリデータの収集を無効化できます。
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Cisco SD-WAN Managerがシスコによってクラウドでホストされている場合、このオプション
は表示されず、テレメトリが自動的に有効になります。

（注）

Cisco APIコンソールでのログイン情報の作成

次の手順は、Cisco APIコンソールでログイン情報を作成する方法を示しています。便宜上、
ここに手順が示されていますが、変更される可能性があります。

1. [Cisco API Console]ページで、シスコのログイン情報を使用してサインインします。

2. [My Apps and keys]をクリックします。新規アプリケーションの登録ページが開きます。

3. SD-AVCを登録するには、以下の手順に従います。

1. アプリケーションの名前：わかりやすい名前を使用してください。後の手順のために
この名前を保存します。

2. [Application Type]領域で、[Service]をクリックします。

3. [Grant Type]領域で、[Client Credentials]チェックボックスをオンにします。

4. [Hello API]チェックボックスをオンにします。

5. [Terms of Service]セクションで、チェックボックスをオンにして条件に同意します。

6. [Register]をクリックします。[Cisco API Console]ページには、クライアント IDとクラ
イアントシークレットの詳細が表示されます。このページを開いたままにして、手順

を完了します。

ログイン情報は 90日後に期限切れになります。

Cisco SD-WAN Manager内に SD-AVCログイン情報の有効期限が近づいていることを示すメッ
セージが表示されたら、Cisco APIコンソールに戻り、新しい Cloud Connectorログイン情報を
作成します。

（注）

Cisco IOS XEルータのソフトウェアのインストールとアッ
プグレード

同じルータに最大 2つの Cisco Catalyst SD-WANイメージをインストールできます。
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サポートされているハードウェアプラットフォームとインターフェイスモジュール

サポートされているハードウェアプラットフォームとインターフェイスモジュールについて

は、リリースノートを参照してください。

Cisco IOS XE Catalyst SD-WANリリース 17.8.1aの Cisco IOS XE Catalyst SD-WANデバイスの
場合、PnPまたは自動インストールプロセス完了後に .binファイルを使用してデバイスを起動
すると、デバイスはDay-0構成で起動します。その後、デバイスが自動的にリロードして、イ
ンストールモードになります。

（注）

サポートされる暗号モジュール

ASR 1000シリーズのルータには、以下の暗号モジュールが必要です。

• ASR 1001-HX用 ASR 1001HX-IPSECHW

• ASR 1002-HX用 ASR 1002HX-IPSECHW

はじめる前に

オーバーレイネットワークに IOS XEルータを展開する前に、次の点を確認してください。

•コントローラデバイス（Cisco SD-WAN Validator、Cisco SD-WAN Managerインスタンス、
およびCisco SD-WANコントローラ）がCisco Catalyst SD-WANソフトウェアリリース 18.3
を実行していること。

•オーバーレイネットワークに IOSXEルータとvEdgeルータの両方を展開する場合、vEdge
ルータがリリース17.2.1以降のCiscoCatalyst SD-WANソフトウェアを実行していること。
これらのソフトウェアバージョンでは、vEdgeと IOS XEソフトウェアが相互運用でき、
vEdgeルータと IOS XEルータ間に BFDトンネルを確立できます。

•同じサイトに IOS XEルータと vEdgeルータの両方を展開する場合、vEdgeルータが Cisco
Catalyst SD-WANソフトウェアリリース 18.3を実行していること。

• ISR 4000シリーズルータに少なくとも 4 GBの DRAMが搭載されていること。ルータに
は 8 GBの DRAMを搭載することをお勧めします。

• ASR 1000 Cisco SD-WAN Validatorシリーズルータに少なくとも 8 GBの DRAMが搭載さ
れていること。ASR 1002-HXルータに少なくとも 16 GBの DRAMが搭載されているこ
と。

•ルータブートフラッシュでは最小 1.5 GBのスペースが XE SD-WANイメージに使用でき
ます。Cisco IOX SD-WANリリース 17.10以降のルータブートフラッシュでは、ディスク
スペースの半分以上が XE SD-WANイメージに使用できます。

•エンタープライズルート証明書を使用してルータを認証する場合、XE SD-WANソフト
ウェアをインストールする前に、証明書がルータのブートフラッシュにコピーされている

こと。
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• XE SD-WANソフトウェアをインストールする前に、サポートされていないすべてのモ
ジュールをルータから取り外していること。サポートされるモジュールのリストについて

は、「サポートされるインターフェイスモジュール」および「サポートされる暗号モジュー

ル」を参照してください。

• RP3モジュールを搭載したCiscoASR 1006-Xの展開については、RP3モジュールを搭載し
た Cisco ASR 1006-Xを参照してください。

•更新されたデバイスリストがCiscoSD-WANManagerにアップロードされ、CiscoSD-WAN
Validatorに送信されていること。次の手順を実行します。

1. システムプロンプトで show crypto pki certificates CISCO_IDEVID_SUDIコマンドを
実行して、ルータのシャーシおよびボード IDのシリアル番号を取得します。ASRシ
リーズルータでリリース 16.6.1以前を実行している場合は、show sdwan certificate
serialコマンドを実行します。

2. プラグアンドプレイ（PnP）Connectポータルでルータのシリアル番号を追加します。
詳細については、「IOS XEルータの PnPポータルへの追加」セクションを参照して
ください。

3. Cisco SD-WANManagerメニューから、[Configuration]> [Devices]を選択します。[Sync
Smart Account]をクリックして、更新されたデバイスリストを Cisco SD-WANManager
にダウンロードし、Cisco SD-WAN Validatorに送信します。

•デバイス設定テンプレートは、Cisco SD-WAN Managerの[Configuration] > [Templates]を
使用して作成され、ルータにアタッチされます。これにより、ルータが起動時に設定を取

得し、完全な制御接続を確立できるようになります。

•ルータが 250 Mbpsの単方向暗号化帯域幅を超えており、HSECK9ライセンスがまだイン
ストールされていない場合、ライセンスファイルはルータのブートフラッシュにコピーさ

れ、ライセンスはルータのライセンスインストールファイルパスにインストールされま

す。

• ASR 1000シリーズ、ISR 1000シリーズ、および ISR 4000シリーズルータが、次の表に示
すように、必要なバージョンの ROMモニタソフトウェア（ROMMON）を実行している
こと。ルータで実行中のROMMONのバージョンを確認するには、システムプロンプトで
show rom-monitorコマンドまたは show platformコマンドを実行します。

必要な ROMモニタソフトウェアバージョ
ン

ハードウェアプラットフォー

ム

16.3 (2r)ASR 1000シリーズ

16.9 (1r)ISR1000シリーズ

16.7 (3r)ISR4000シリーズ

• ISRvルータが、次の表に示すように、CIMCおよび NFVISソフトウェアの必要最小限の
バージョンを実行していること。
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NFVISCIMCハードウェアプラットフォー

ム

3.8.13.2.4ISRv

Cisco IOS XE SD-WANリリース 16.12以前のCisco IOS XE Catalyst SD-WAN
ソフトウェアのダウンロード

Cisco IOS XE Catalyst SD-WANソフトウェアのダウンロード

シスコのサイトから Cisco IOS XE Catalyst SD-WANソフトウェアをダウンロードするには、次
の手順を実行します。

1. https://www.cisco.comにアクセスします。

2. 左側のメニューから [Support & Downloads]をクリックします。

3. [Products and Downloads]ページの [Downloads]検索ボックスで、[Software-Defined WAN
(SD-WAN)]を選択します。

4. [Select a Product]ページの右端のペインで、[XE SD-WAN Routers]を選択します。

5. 右端のペインから、ルータのモデルを選択します。

6. 目的のソフトウェアリリースバージョンをクリックしてダウンロードします。ソフトウェ
アイメージ名の形式は、router-model-ucmk9. release-numberです。

7. ソフトウェアイメージをローカルネットワークのHTTPまたは FTPファイルサーバーにコ
ピーします。

Cisco IOS XE SD-WANリリース 16.12以前のCisco IOS XE Catalyst SD-WAN
ソフトウェアのインストール

すべての新しい Cisco IOS XE Catalyst SD-WANデバイスは、Cisco IOS XE Catalyst SD-WANソ
フトウェアがすでにインストールされた状態で出荷されます。

既存の Cisco IOS XE Catalyst SD-WANデバイスがある場合は、次の手順に従って Cisco IOS XE
Catalyst SD-WANソフトウェアをインストールします。Cisco IOS XE Catalyst SD-WANイメー
ジを使用してルータが再起動します。

1. シスコのサイトから Cisco IOS XE Catalyst SD-WANソフトウェアイメージをダウンロー
ドします。

2. ファイルサーバーからデバイスのブートフラッシュに Cisco IOS XE Catalyst SD-WANソ
フトウェアイメージをアップロードします。次に FTPの構文例を示します。
Device# (config)# ip ftp source-interface interface
Device# copyftp:// username:password@server-IP/file-location bootflash:
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TFTP:
Device(config)# ip tftp source-interface interface
Device(config)# ip tftp blocksize 8192
Device(config)#exit
Device#copy tftp: bootflash:
SCP (assumes SSH is enabled):
Device# configure terminal
Device# (config)# ip scp server enable
FileServer$ scp filenameusername@router-IP:/filename

3. デバイスが管理コンソールに接続されていることを確認します。

4. デバイスのブートフラッシュに保存できる現在の構成のバックアップを作成します。

Device# copy run bootflash:original-xe-config

5. 既存の bootステートメントをすべて削除し、構成を保存します。
ISR4K# (config)# no boot system ...
ISR4K# wr mem

6. 次の出力で、BOOT変数が空白であることを確認します。
ISR4K# show bootvar
BOOT variable =
CONFIG_FILE variable does not exist
BOOTLDR variable does not exist
Configuration register is 0x2102
Standby not ready to show bootvar

7. Cisco IOS XE Catalyst SD-WANイメージを指す BOOT変数を追加します。
Device(config)# boot system flash bootflash:
SDWAN-image
Device(config)# exit
ISR4K# write memory

8. BOOT変数が Cisco IOS XE Catalyst SD-WANイメージを指していることを確認します。
Device# show bootvar
BOOT variable = bootflash:isr4300-ucmk9.16.10.1a.SPA.bin,1;
CONFIG_FILE variable does not exist
BOOTLDR variable does not exists
Configuration register is 0x2102
Standby not ready to show bootvar

9. ルータから既存の構成をすべて削除します。

Device# write erase

10. config-registerを 0x2102に設定します。
Device# configure terminal
Deovce(config)# config-register 0x2102
Device(config)# end

11. config-registerが 0x2102に設定されていることと、それが次回の再起動時に 0x2102に設
定されることを確認します。

Device# show bootvar

12. ルータを再起動します。

ISR4K# reload
Proceed with reload? [confirm] Yes
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If prompted to save the configuration, enter No. The router reboots with the XE
SD-WAN image.

13. 初期構成ダイアログを開始するプロンプトが表示されたら、「No」と入力します。

--- System Configuration Dialog ---
Would you like to enter the initial configuration dialog? [Yes/No]: No

14. 自動インストールプロセスの終了を求められたら、「Yes」と入力します。

Would you like to terminate auto-install? [Yes/No]: Yes

15. ログインプロンプトで、デフォルトのユーザー名およびパスワード（admin）を使用し
てログインします。

デフォルトのパスワードは 1回使用でき、その後は変更する必要があります。初期構成
セッションがタイムアウトになったか、パスワードを変更して保存する前にセッション

が中断または終了した場合、以降のログイン試行は失敗します。デバイスへのログイン

アクセスを復元するには、ROMMONモードのローカルコンソールからパスワードをデ
フォルト値にリセットする必要があります。その後、初期プロビジョニングプロセスを

再開する必要があります。パスワードの復元については、デフォルトパスワードの復元

（84ページ）を参照してください。

16. PnPを停止し、Cisco IOSXECatalyst SD-WANパッケージのインストールを許可します。
ISR4K# pnpa service discovery stop

17. request platform software sdwan software upgarde-confirmを使用して、Cisco IOS XE
Catalyst SD-WANデバイスのアップグレードを設定します。
Router# request platform software sdwan software upgrade-confirm
Router#
*Sep 21 00:26:29.242: %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started
install commit PACKAGE
*Sep 21 00:26:30.153: %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine:
Completed install commit PACKAGE
Router#

18. show sdwan softwareの出力に、ユーザーとして CONFIRMEDステートが表示され、他
の値が表示されないことを確認します。

Router# sh sdwan software
VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP
-------------------------------------------------------------------------------
16.12.1b.0.4 true true true user 2019-09-21T00:24:22-00:00

Total Space:388M Used Space:86M Available Space:298M

19. request platform software sdwan software resetを使用して Cisco IOS XE Catalyst SD-WAN
デバイスを設定します。

Router# request platform software sdwan software reset

*Sep 21 00:27:20.025: %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started
install activate bootflash:isr4300-ucmk9.16.12.1b.SPA.bin
*Sep 21 00:27:43.105: %SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Router#
*Sep 21 00:28:47.233: %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine:
Completed install activate PACKAGESep 21 00:28:54.240: %PMAN-5-EXITACTION: R0/0:
pvp: Process manager
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このイメージをインストールしたら、必ず、config-transactionコマンドを使用して CLI構成
モードを開始してください。config terminalコマンドは、Cisco Catalyst SD-WANルータではサ
ポートされていません。

（注）

古いイメージバージョンのフレッシュインストールへのダウングレードはサポートされていま

せん。古いイメージの以前の既存バージョンにのみダウングレードできます。たとえば、Cisco
IOS XE Catalyst SD-WAN 16.10.3を Cisco IOS XE Catalyst SD-WANデバイスにインストールし
たことがなく、Cisco IOSXECatalyst SD-WAN16.11.1リリースからCisco IOSXECatalyst SD-WAN
16.10.3リリースにダウングレードしようとすると、この操作はサポートされず、予期しない動
作が発生します。ただし、以前に 16.10.3イメージをインストールしている場合は、request
platform software sdwan activateコマンドを使用して再アクティブ化できます。

（注）

データは、アップグレード時にのみ既存の Cisco Catalyst SD-WANイメージから新しい Cisco
Catalyst SD-WANイメージに移行されます。アップグレードが完了すると、Cisco IOSXECatalyst
SD-WANと Cisco vEdgeデバイスの両方について、インストールされているイメージの異なる
バージョンの間でデータが移行されることはありません。たとえば、以前に 19.2.4をインス
トールしていて、20.3.2が現在のアクティブイメージである場合、19.2.4イメージをアクティ
ブにすると、追加の構成が 20.3.2から 19.2.4に移行されません。

（注）

CLIを使用した IOS XEルータの設定
Cisco IOS XE Catalyst SD-WANデバイスが DHCPサーバーに接続されている場合、PnPは自動
的に実行され、Cisco SD-WAN Manager は制御接続が稼働するとデバイスを自動的に設定しま
す。制御接続が稼働しており、デバイスが検証されていることを確認するには、システムプロ

ンプトで次のコマンドを入力します。

Device# show sdwan control connections

IOS XEルータが DHCPサーバーに接続されていて、PnPを使用していない場合、または IOS
XEルータがWAN上の DHCPサーバーに接続されていない場合は、次の手順に示すように、
CLIを使用してルータを手動で設定します。

また、system host-name hostnameコマンドを使用してホスト名を設定することもできま

す。ホスト名の設定は任意ですが、ホスト名はCLIのプロンプトの一部として含まれ、さまざ
まな Cisco SD-WAN Manager画面でデバイスを参照するために使用されるため、設定すること
を推奨します。このコマンドはデバイスCLIでは使用できませんが、CLIデバイステンプレー
トを使用している場合は使用できます。

1. 管理コンソールを使用してルータに接続します。

2. PnPを停止して、CLIへのアクセスを許可します。

Cisco Catalyst SD-WANスタートアップガイド
79

ハードウェアとソフトウェアの設置

CLIを使用した IOS XEルータの設定



Device# pnpa service discovery stop

3. コンフィギュレーションモードに入ります。

Device# config-transaction
Device(config)#

4. システム IPアドレスを設定します。
Device(config-system)# system-ip ip-address

Cisco SD-WANManagerは、システム IPアドレスを使用してデバイスを識別し、NMSが
完全な設定をデバイスにダウンロードできるようにします。

5. デバイスが配置されているサイトの数値識別子を設定します。

Device(config-system)# site-id site-id

6. Cisco SD-WAN Validatorの IPアドレスか、Cisco SD-WAN Validatorを指す DNS名を設定
します。Cisco SD-WAN Validatorの IPアドレスは、ルータが Cisco SD-WAN Validatorに
到達できるように、パブリック IPアドレスにする必要があります。
Device(config-system)# vbond (dns-name | ip-address)

7. 組織名を設定します。組織名は、オーバーレイネットワーク内のすべてのデバイスの証

明書に含まれる名前です。組織名は、すべてのデバイスで同じにする必要があります。

Device(config-system)# organization-name name

8. オーバーレイ接続に使用するトンネルインターフェイスを設定します。トンネルインター

フェイス IDが、Cisco SD-WAN Managerによって自動的に割り当てられる他のインター
フェイス IDと競合しないようにしてください。これは、構成プレビューで確認できま
す。

Device(config)# interface Tunnel #
Device(config-if)# ip unnumbered wan-physical-interface
Device(config-if)# tunnel source wan-physical-interface
Device(config-if)# tunnel mode sdwan

•構成に Cisco SD-WAN Manager機能テンプレートを使用している場合、トンネルインター
フェイスは、使用されているWANインターフェイスに基づいて自動的に割り当てられま
す。

• CLIモードから Cisco SD-WAN Managerモードに切り替えると、使用するWANインター
フェイスに基づき、トンネルインターフェイス番号が Cisco SD-WAN Managerによって自
動的に割り当てられるため、設定したトンネルインターフェイスが変更される場合があり

ます。トンネル番号の変更により、構成がプッシュされたときに、トンネルが停止してか

ら再起動する可能性があります。

（注）

9. ルータが DHCPサーバーに接続されていない場合は、WANインターフェイスの IPアド
レスを設定します。

Device(config)# interface GigabitEthernet #
Device(config)# ip address ip-address mask
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Device(config)# no shut
Device(config)# exit

10. トンネルパラメータを設定します。

Device(config)# sdwan
Device(config-sdwan)# interface WAN-interface-name
Device(config-interface-interface-name)# tunnel-interface
Device(config-tunnel-interface)# color color/path-name
Device(config-tunnel-interface)# encapsulation ipsec

11. ルータで IPアドレスが手動で設定されている場合は、デフォルトルートを設定します。
Device(config)# ip route 0.0.0.0 0.0.0.0 next-hop-ip-address

12. Cisco SD-WAN Validatorアドレスがホスト名として定義されている場合は、DNSを設定
します。

Device(config)# ip domain lookup
Device(config)# ip name-server dns-server-ip-address

13. 変更を保存して、コンフィギュレーションモードを終了します。

Device(config)# commit and-quit
Device# exit

14. エンタープライズルート CAによって署名された証明書を使用している場合は、その証
明書をインストールします。

Device# request platform software sdwan root-cert-chain install bootflash:
certificate

15. 制御接続が稼働しており、ルータが検証されていることを確認します。

Device# show sdwan control connections

PEER PEER PEER SITE DOMAIN PEER PEER PRIV PEER PEER
PUB
TYPE PORT SYSTEM IP ID ID PRIVATE IP PORT PUBLIC IP PORT

LOCAL COLOR
--------------------------------------------------------------------------------------------------
vsmart dtls 192.168.1.2 10 1 172.1.1.3 12346 172.1.1.3 12346

biz-internet
vbond dtls - 0 0 172.1.1.4 12346 172.1.1.4 12346

biz-internet
vmanage dtls 192.168.1.3 10 0 172.1.1.2 12346 172.1.1.2 12346

biz-internet

CONTROLLER
GROUP

PROXY STATE UPTIME ID
------------------------------------
up 1:19:51:40 0
up 1:19:51:45 0
up 1:19:51:38 0

これで、Cisco SD-WANManagerテンプレートを使用して、ルータで SD-WAN機能を設定でき
るようになりました。
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IOS XEデバイスのプラグアンドプレイポータルへの追加
表 8 :機能の履歴

説明リリース情報機能名

この機能により、オンプレミスのプ

ラグアンドプレイ実装のサポートが

Cisco IOS XE Catalyst SD-WANルータ
に拡張されます。

Cisco IOS XE Catalyst
SD-WANリリース 17.3.1a

Cisco vManageリリース
20.3.1

Cisco Catalyst SD-WANの
オンプレミスの ZTPサー
バー

プラグアンドプレイポータルにデバイスを追加するには、次の手順を実行します。

•デバイスが PNPポータルに到達できる場合は、『Cisco Plug and Play Support Guide for Cisco
Catalyst SD-WAN Products』を参照してください。

•デバイスが PNPポータルにアクセスできない場合は、「Cisco Catalyst SD-WAN Overlay
Network Bring-Up Process」の章の「Start the Enterprise ZTP Server」および「Prepare Routers
for ZTP」を参照してください。

デバイスが返品許可（RMA）の期限に達している場合、デバイスの詳細はCiscoPNPにありま
す。ただし、これらのデバイスを Cisco SD-WAN Managerの RMAリストから削除することは
できません。代わりに、Cisco SD-WANManager管理者は、RMAに従って、返品されたデバイ
スを無効としてマークできます。

（注）

Cisco IOS XEリリース 17.2以降については、「Install and Upgrade Cisco IOS XE Release 17.2 and
Later」を参照してください。

ROMMONのアップグレードまたはダウングレード
ここでは、デバイスで実行されている ROMモニタ（ROMmon）のバージョンをアップグレー
ドまたはダウングレードする方法について説明します。ROMmonのバージョンを、「はじめ
る前に」に示されている必要なバージョンに変更する必要がある場合は、この手順を実行しま

す。

デバイスで実行されている ROMmonのバージョンを判別するには、次のコマンドを入力しま
す。

Device# Show rom-monitor R0

ROMmonをアップグレードまたはダウングレードするには、次の手順を実行します。

1. 次のいずれかの操作を実行します。

1. SCP、FTP、TFTP、USBドライブなどの方法を使用して、ROMmonファイルをデバイ
スのブートフラッシュにロードします。
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2. ルータへのアウトオブバンド管理アクセスがない場合は、次の例のように、Cisco
SD-WAN Manager CLIを使用して ROMmonファイルを転送します。
vManage# request execute vpn 0 scp -P 830 C1100-rommon-16-1r-SPA.pkg
admin@router-ip-address:/bootflash/vmanage-admin/C1100-rommon-169-1r-SPA.pkg

2. 次のいずれかのアクションを実行して、ロードまたは転送した ROMmonファイルがディ
レクトリ出力に表示されることを確認します。

1. ROMmonファイルをデバイスのブートフラッシュにロードした場合は、次のコマンド
を入力します。

Device# dir bootflash

2. Cisco SD-WAN Manager CLIを使用して ROMmonファイルを転送した場合は、次のコ
マンドを入力します。

vManage# dir bootflash:vmanage-admin

3. 次のコマンドを入力して config-registerを 0x2102に設定します。
Device# config-register 0x2102

4. 次の例のように、upgradeコマンドを使用して、デバイスの ROMmonファイルをアップグ
レード（またはダウングレード）します。

• ROMmonファイルをデバイスのブートフラッシュにロードした場合の upgradeコマン
ドの例：

Device# upgrade rom-monitor filename bootflash: C1100-rommon-169-1r-SPA.pkg R0

• Cisco SD-WAN Manager CLIを使用して ROMmonファイルを転送した場合の upgrade
コマンドの例：

vManage# upgrade rom-monitor filename
bootflash:vmanage-admin/C1100-rommon-169-1r-SPA.pkg R0

5. アップグレードに関する一連のメッセージが表示され、ルータのプロンプトが表示された
ら、次のコマンドを入力してルータをリロードします。

Device# Reload

6. 次のコマンドを入力して、出力に ROMmonの新しいバージョンが表示されていることを
確認します。

ISR4K# Show rom-monitor R0

工場出荷時の状態へのリセット

このセクションでは、工場出荷時設定へのリセット機能と、この機能を使用してルータを保護

状態、または以前の完全に機能する状態に復元する方法について説明します。さまざまなプ

ラットフォームでの工場出荷時設定へのリセット手順については、次を参照してください。

• Cisco ASR 1000シリーズアグリゲーションサービスルータ
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• Cisco 4000シリーズサービス統合型ルータ

• Cisco Cloud Services Router 1000Vシリーズ

Cisco IOS XE Catalyst SD-WANASR 1000ルータで工場出荷時設定のリセットを実行するには、
ルータがサブパッケージモードで起動されていることを確認してください。show versionコマ
ンドを実行し、システムイメージファイルの出力を確認して、起動されたイメージを特定しま

す。

（注）

Device# show version
Cisco IOS XE Software, Version BLD_POLARIS_DEV_LATEST_20200303_002119_V17_X_X_XX
Cisco IOS Software [Amsterdam], ASR1000 Software (X86_64_LINUX_IOSD-UNIVERSALK9-M),
Copyright (c) 1986-2020 by Cisco Systems, Inc.
Compiled Tue 03-Mar-20 00:29 by mcpre

Cisco IOS-XE software, Copyright (c) 2005-2020 by cisco Systems, Inc.
All rights reserved. Certain components of Cisco IOS-XE software are
licensed under the GNU General Public License ("GPL") Version 2.0. The
software code licensed under GPL Version 2.0 is free software that comes
with ABSOLUTELY NO WARRANTY. You can redistribute and/or modify such
GPL code under the terms of GPL Version 2.0. For more details, see the
documentation or "License Notice" file accompanying the IOS-XE software,
or the applicable URL provided on the flyer accompanying the IOS-XE
software.

ROM: IOS-XE ROMMON

2KP-CEDGE uptime is 3 minutes
Uptime for this control processor is 5 minutes
System returned to ROM by Reload Command
System image file is "bootflash:packages.conf"

デフォルトパスワードの復元
Cisco IOS XE Catalyst SD-WANデバイスのデフォルトのパスワードは adminです。このパス
ワードを初めて使用した後、管理者は新しいパスワードを作成する必要があります。初期構成

セッションがタイムアウトになったか、新しいパスワードが作成される前にセッションが中断

または終了した場合、以降のログイン試行は失敗します。この場合、デフォルトパスワードを

復元する必要があります。

デバイスのデフォルトパスワードを復元するには、次の手順を実行します。

1. デバイスの電源を切り、入れなおします。

2. デバイスのローカルコンソールで、ROMMONモードを開始します。

3. 次のコマンドを入力して、config-register値を 0x8000に設定します。
rommon 1 > confreg 0x8000

4. デバイスの電源を切り、入れなおすことによって、更新を有効にします。

5. ユーザー名とパスワードとして「admin」を使用してデバイスにログインします。
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6. デバイスのローカルコンソールで、SD-WAN構成モードを開始します。

7. 次のコマンドを入力して、config-register値を 0x2102に設定します。
Device# confreg 0x2102

8. デバイスのローカルコンソールで、特権 EXECモードを開始します。

9. 次のいずれかの操作を実行します。

•リリース 16.10.4以降の Cisco IOS XE SD-WAN 16.10リリース、またはリリース
16.12.2以降の Cisco IOS XE SD-WAN 16.12リリースの場合：
Device# request platform software sdwan config reset

Device# reload

•リリース 16.10.4より前の Cisco IOS XE SD-WAN 16.10リリース、または 16.12.2よ
り前の Cisco IOS XE SD-WAN 16.12リリースの場合：
Device# request platform software sdwan software reset

10. デバイスが起動したら、新しい管理者パスワードを設定します。

vEdgeルータのソフトウェアのインストールとアップグ
レード

この記事では、すべての Cisco vEdgeデバイス（Cisco SD-WAN Managerインスタンス、Cisco
Catalyst SD-WAN制御コンポーネント、Cisco SD-WAN Validator、および vEdgeルータ）にソ
フトウェアをインストールする方法と、Cisco Catalyst SD-WANソフトウェアをすでに実行し
ているデバイスでソフトウェアをアップグレードする方法について説明します。

ソフトウェアイメージの署名

Cisco Catalyst SD-WANソフトウェアイメージはデジタル署名されており、そのイメージが正
式な Cisco Catalyst SD-WANイメージであること、およびイメージが作成および署名されてか
らコードが変更または破損していないことが保証されます。標準の Cisco Catalyst SD-WANソ
フトウェアイメージはすべて署名されていますが、パッチイメージは署名されていません。標

準ソフトウェアイメージは3つの数値フィールド（16.1.0など）で識別され、パッチソフトウェ
アイメージは 4つの数値フィールド（16.1.0.1など）で識別されます。

署名されたイメージには失効メカニズムが含まれているため、バグまたはセキュリティ上の欠

陥により危険であることが判明したイメージは、Cisco Catalyst SD-WANが取り消すことがで
きます。既知の脆弱性が存在する以前に署名されたイメージをインストールしようとすると、

失効メカニズムにより攻撃から保護されます。

署名されたイメージを Cisco Catalyst SD-WANデバイスにインストールすると、署名されてい
ないイメージをデバイスにインストールできなくなります。
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ソフトウェアイメージの署名は、リリース 16.1以降で使用できます。

ソフトウェアバージョンの互換性

コントローラデバイス（Cisco SD-WANManagerインスタンス、Cisco SD-WANコントローラ、
および Cisco SD-WAN Validator）のソフトウェアバージョンを、vEdgeルータを同じバージョ
ンにアップグレードすることなく、アップグレードできます。ただし、コントローラデバイス

で実行されているソフトウェアバージョンは、vEdgeルータで実行されているバージョンと互
換性がある必要があります。

コントローラとvEdgeルータの互換性のあるバージョンのリストについては、リリースノート
を参照してください。

同じタイプのすべてのコントローラデバイスは、同じソフトウェアバージョンを実行する必要

があります。つまり、すべての Cisco SD-WAN Managerインスタンスで同じソフトウェアバー
ジョンを実行し、すべての Cisco SD-WANコントローラで同じソフトウェアバージョンを実
行し、すべての Cisco SD-WAN Validatorで同じバージョンを実行する必要があります。

（注）

ソフトウェアのインストール

開始する前に、Cisco Catalyst SD-WANサポートサイトからソフトウェアをダウンロードしま
す。

最初にオーバーレイネットワークを起動するときに Cisco Catalyst SD-WANデバイスにソフト
ウェアをインストールし、それらのデバイスをネットワークに追加します。

• Cisco SD-WAN Validatorにソフトウェアをインストールするには、「ESXiでの Cisco
SD-WAN Validator VMインスタンスの作成」または「KVMでの Cisco Catalyst SD-WAN
Validator VMインスタンスの作成」を参照してください。VMの作成プロセス中に、
vBond.ovaファイルをインストールします。

• vEdge Cloudルータにソフトウェアをインストールするには、「AWSでの vEdgeクラウド
VMインスタンスの作成」、「ESXiでの vEdgeクラウド VMインスタンスの作成」、ま
たは「KVMでの vEdgeクラウド VMインスタンスの作成」を参照してください。VMの
作成プロセス中に、vEdge Cloud.ovaファイルをインストールします。

• CiscoSD-WANManagerにソフトウェアをインストールするには、「ESXiでのCiscoSD-WAN
Manager VMインスタンスの作成」または「KVMでの Cisco SD-WANManagerインスタン
スの作成」を参照してください。VMの作成プロセス中に、vManage.ovaファイルをイン
ストールします。

• Cisco Catalyst SD-WANコントローラにソフトウェアをインストールするには、「ESXiで
のCiscoCatalyst SD-WANコントローラVMインスタンスの作成」または「KVMでのCisco
Catalyst SD-WANコントローラ VMインスタンスの作成」を参照してください。VMの作
成プロセス中に、vSmart.ovaファイルをインストールします。
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•ハードウェアvEdgeルータにソフトウェアをインストールするために必要なものは特にあ
りません。すべてのvEdgeハードウェアルータは、ソフトウェアがすでにインストールさ
れた状態で出荷されます。

ソフトウェアのアップグレード

Cisco SD-WAN Managerからオーバーレイネットワーク内にある Cisco vEdgeデバイスで実行
中のソフトウェアイメージをアップグレードし、新しいソフトウェアで再起動できます。これ

は、1つのデバイスに対して行うことも、複数のデバイスに対して同時に行うこともできます。

ソフトウェアをアップグレードするには、Cisco Catalyst SD-WANからソフトウェアイメージ
を取得し、新しいソフトウェアイメージを Cisco SD-WAN Managerまたはリモートサーバーに
あるリポジトリに追加して、新しいソフトウェアイメージをデバイスにインストールします。

[ActivateandReboot]チェックボックスをオンにすると、次の再起動がすぐに実行されます。ま
た、次の定期的にスケジュールされているメンテナンス期間まで待つこともできます。アップ

グレードが失敗し、デバイスが再起動しない場合、Cisco SD-WAN Managerはデバイスを以前
実行されていたソフトウェアイメージに自動的に戻します。

CiscovEdgeデバイスのソフトウェアをアップグレードする前に、デバイスで必要なソフトウェ
アバージョンが実行されていることを確認します。

Cisco Catalyst SD-WANリリース 18.4.5、19.2.2、および 20.1.1以降のリリースには、セキュリ
ティロックアウト機能があります。これらのソフトウェアバージョン（または以降のバージョ

ン）がデバイスにインストールされ、アクティブ化されると、デバイスにインストールされて

いる古いイメージを削除するために30日間のタイマーが設定されます。タイマーが切れると、
古いイメージは削除されます。たとえば、リリース18.4.5をインストールしてアクティブ化す
ると、以前にインストールされたリリース 19.2.1イメージで 30日間のタイマーが開始されま
すが、リリース 19.2.2では開始されません。同様に、リリース 19.2.2をインストールしてアク
ティブ化すると、以前にインストールされたリリース 18.4.4イメージで 30日間のタイマーが
開始されますが、リリース 18.4.5では開始されません。

30日間のタイマーが切れる前は、インストール済みの古いイメージを引き続きアクティブ化で
きます。30日間のタイマーが切れる前にデバイスが再起動すると、タイマーはリセットされま
す。

詳細については、『Cisco Catalyst SD-WAN Command Reference』ガイドを参照してください。

• request software secure-boot set：30日間待たずに、古いイメージ*がすぐに削除されます。

• request software secure-boot status：インストールされている古いイメージを表示します*。

• request software secure-boot list：インストールされているすべての古いイメージ*のリス
トを出力します。

*古いイメージ =リリース 18.4.5、19.2.2、および 20.1.1より前のイメージ

（注）
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Cisco SD-WAN Managerのダウングレードはサポートされていません。Cisco SD-WAN Manager
をアップグレードする前に、VMのスナップショットを作成してください。以前のCiscoSD-WAN
Managerリリースにロールバックするには、スナップショットに戻します。

（注）

ソフトウェアアップグレードに関する追加情報と注意事項については、リリースノートを参照

してください。

ソフトウェアアップグレードのベストプラクティス

• CLIではなく Cisco SD-WAN Managerから、ソフトウェアをアップグレードします。

•リモート Cisco SD-WAN Managerのソフトウェアイメージをアップグレードする場合は、
オーバーレイネットワークがすでに稼働している必要があります。

•オーバーレイネットワーク内のすべてのデバイスをアップグレードする場合は、次の順序
でアップグレードを実行する必要があります。

1. Cisco SD-WAN Managerインスタンスをアップグレードします。

2. Cisco SD-WAN Validatorをアップグレードします。

3. 半分の Cisco SD-WANコントローラをアップグレードします。

4. アップグレードされた Cisco SD-WANコントローラを少なくとも 1日（24時間）動
作させ、Cisco vEdgeデバイスとオーバーレイネットワークが安定して期待どおりに
動作していることを確認します。

5. 残りの Cisco SD-WANコントローラをアップグレードします。

6. 10%の vEdgeルータをアップグレードします。マルチルータサイトの場合、サイトご
とに 1つのルータのみをアップグレードすることをお勧めします。

7. アップグレードされた vEdgeルータを少なくとも 1日（24時間）動作させ、Cisco
Catalyst SD-WANデバイスとオーバーレイネットワークが安定して期待どおりに動作
していることを確認します。

8. 残りの vEdgeルータをアップグレードします。

CiscoCatalyst SD-WAN制御コンポーネントリリース 20.13.1以降、
Cisco vEdgeデバイスの場合、Datagram Transport Layer Security
（DTLS）の制御セッションレートは、アップグレード中のみ4000
ppsに増加し、アップグレードの完了後に元の値にリセットされ
ます。

（注）
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•新しいソフトウェアイメージがFTPサーバーにある場合は、FTPサーバーが同時ファイル
転送を処理できることを確認してください。

•新しいソフトウェアイメージが Cisco SD-WAN Managerのイメージリポジトリにある場合
は、Cisco SD-WAN Managerが配置されているWANに同時ファイル転送に十分なキャパ
シティがあることを確認してください。

•グループのソフトウェアアップグレード処理に Cisco SD-WAN Managerを含めることはで
きません。Cisco SD-WAN Managerサーバーを単体でアップグレードして再起動する必要
があります。

•グループソフトウェアアップグレード操作では、最大 40の Cisco vEdgeデバイスまたは
Cisco IOS XE Catalyst SD-WANデバイスをアップグレードし、最大 100の Cisco vEdgeデ
バイスまたは Cisco IOS XE Catalyst SD-WANデバイスを同時に再起動またはアクティブ
化することができます（新しいイメージがローカルで使用可能な場合）。これらの最大数

は、Cisco SD-WAN Managerがアイドル状態であり、アップグレードおよび再起動操作の
みが実行されていることを前提としています。Cisco SD-WAN Managerで他の管理タスク
が同時に発生すると、使用可能なセッションの数が減少します。

•ソフトウェアイメージをデフォルトのソフトウェアイメージに設定する場合は、最初にそ
れをアクティブにしてから、デフォルトのイメージにします。

Cisco Catalyst SD-WANからのソフトウェアイメージの取得
オーバーレイネットワークのデバイスで実行されているソフトウェアをアップグレードするに

は、最初に Cisco Catalyst SD-WAN Webサイトから新しいソフトウェアパッケージを取得する
必要があります。パッケージを取得するには、http://www.cisco.com/go/supportにアクセスし、
Cisco Catalyst SD-WAN Supportにログインして、新しいリリースのソフトウェアパッケージを
ダウンロードします。ソフトウェアイメージをネットワーク内のFTPサーバーにダウンロード
し、Cisco SD-WAN Managerからリモートホスト上のアップグレードパッケージを指定するこ
ともできます。

ソフトウェアの初期インストールの場合、リリース16.1以降のソフトウェアパッケージ名は次
の形式になります。x.x.xは Cisco Catalyst SD-WANソフトウェアリリースバージョンを表し
ます。各パッケージには、仮想マシンと Cisco Catalyst SD-WANソフトウェアが含まれていま
す。

• vEdge Cloudルータ

• viptela-x.x.x-edge-genericx86-64.ova（ESXiハイパーバイザ用）

• viptela-edge-genericx86-64.qcow2（KVMハイパーバイザ用）

• Cisco SD-WAN Validator

• viptela-edge-genericx86-64.ova（ESXiハイパーバイザ用）

• viptela-edge-genericx86-64.qcow2（KVMハイパーバイザ用）

Cisco Catalyst SD-WANスタートアップガイド
89

ハードウェアとソフトウェアの設置

Cisco Catalyst SD-WANからのソフトウェアイメージの取得

http://www.cisco.com/go/support


• Cisco Catalyst SD-WANコントローラ

• viptela-smart-genericx86-64.ova（ESXiハイパーバイザ用）

• viptela-smart-genericx86-64.qcow2（KVMハイパーバイザ用）

• Cisco SD-WAN Manager

• viptela-vmanage-genericx86-64.ova（ESXiハイパーバイザ用）

• viptela-vmanage-genericx86-64.qcow2（KVMハイパーバイザ用）

リリース 16.1以降のソフトウェアアップグレードパッケージ名は次の形式になります。x.x.x
はリリースバージョンを表します。文字列mips64および x86_64は、基になるチップアーキテ
クチャを表します。

• vEdgeルータハードウェア：viptela-x.x.x-mips64.tar.gz

• Cisco SD-WAN Validator、vEdge Cloudルータ、および Cisco Catalyst SD-WANコントロー
ラ：viptela-x.x.x-x86_64.tar.gz

• Cisco SD-WAN Manager：vmanage-x.x.x-x86_64.tar.gz

リリース 15.4以前の場合、ソフトウェアアップグレードパッケージは、拡張子が .tar.bz2の
ファイルにあります。vEdge 100ルータの場合は .tar.gzです。パッケージ名の形式は次のとお
りです。x.x.xはリリースバージョンを表します。文字列 mips64および x86_64は、基になる
チップアーキテクチャを表します。

• vEdgeルータ：viptela-x.x.x-mips64.tar.bz2

• Cisco SD-WAN Validatorおよび Cisco Catalyst SD-WANコントローラ：
viptela-x.x.x-x86_64.tar.bz2

• Cisco SD-WAN Manager：vmanage-x.x.x-x86_64.tar.bz2

リポジトリへの新しいソフトウェアイメージの追加

CiscoCatalystSD-WANWebサイトから新しいソフトウェアパッケージをダウンロードしたら、
Cisco SD-WAN Managerリポジトリにアップロードします。ソフトウェアイメージを FTPサー
バーにダウンロードした場合は、CiscoSD-WANManagerからリモートホスト上のアップグレー
ドパッケージを指定します。

1. [Cisco SD-WAN Manager]メニューから、[Maintenance] > [Software Repository]の順に選択
します。

2.

3. [Add New Software]をクリックし、ソフトウェアイメージをダウンロードする場所を選択
します。場所は次のとおりです。

• Cisco SD-WAN Manager：ローカル Cisco SD-WAN Managerに保存するイメージを選択
する場合。
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• Remote Server（推奨）：リモートファイルサーバーに保存されているイメージを選択
する場合。

• Remote Server – Cisco SD-WAN Manager：リモート Cisco SD-WAN Managerに保存され
ているイメージを選択する場合。この場所は、リリース 17.2以降で使用できます。

4. Cisco SD-WAN Managerを選択すると、[Upload Software to Cisco SD-WAN Manager]ダイア
ログボックスが開きます。

1. [Browse]をクリックしてソフトウェアイメージを選択するか、vEdgeルータ、Cisco
SD-WANコントローラ、または Cisco SD-WAN Managerのイメージをドラッグアンド
ドロップします。

2. [Upload]をクリックして、イメージを Cisco SD-WAN Managerリポジトリに追加しま
す。

5. [Remote Server]を選択すると、[Location of Software on Remote Server]ダイアログボックス
が開きます。

1. ソフトウェアイメージのバージョン番号を入力します。

2. イメージが存在する FTPまたは HTTPサーバーの URLを入力します。

3. [OK]をクリックして、リモートホスト上のソフトウェアイメージを指定します。

6. [Remote Server – Cisco SD-WAN Manager]を選択すると、[Upload Software to Cisco SD-WAN
Manager]ダイアログボックスが開きます。

1. Cisco SD-WAN Managerサーバーのホスト名を入力します。

2. [Browse]をクリックしてソフトウェアイメージを選択するか、vEdgeルータ、Cisco
SD-WANコントローラ、または Cisco SD-WAN Managerのソフトウェアイメージをド
ラッグアンドドロップします。

3. [Upload]をクリックして、イメージを Cisco SD-WAN Managerリポジトリに追加しま
す。

追加されたソフトウェアイメージは Cisco SD-WAN Managerリポジトリテーブルに一覧表示さ
れ、デバイスにインストールできるようになります。テーブルには、イメージの名前とタイ

プ、更新日時、および URLが表示されます。

リストに追加されたソフトウェアバージョンを削除するには、目的のソフトウェアバージョン

で [...]をクリックし、[Delete]を選択します。

ソフトウェアイメージのアップグレード

ソフトウェアイメージが Cisco SD-WAN Managerイメージリポジトリに存在している場合、デ
バイスにソフトウェアイメージをアップロードできます。
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1. Cisco SD-WANManagerのメニューから[Maintenance] > [Software Upgrade]の順に選択しま
す。

2. チェックボックスをクリックして、ソフトウェアイメージをアップグレードする 1つ以上
のデバイスを選択します。デバイスを検索するには、[Device Groups]ドロップダウンや検
索ボックスを使用します。

3. [Upgrade]をクリックすると、[Software Upgrade]ダイアログボックスが開きます。

4. [Version]ドロップダウンから、インストールするソフトウェアイメージのバージョンを選
択します。Cisco SD-WAN Managerとリモートサーバーがアクティブ化されます。

5. ソフトウェアイメージが Cisco SD-WAN Managerまたはリモートサーバー上で使用可能か
どうかを選択します。

6. ステップ 5でリモートサーバーを選択した場合は、Cisco Catalyst SD-WANコントロー
ラ/Cisco SD-WANManagerおよび vEdgeに適切なVPNを選択し、ステップ 8に進みます。

7. ステップ 5でCiscoSD-WANManagerを選択した場合は、[Activate andReboot]チェックボッ
クスをオンにして、新しいソフトウェアイメージを自動的にアクティブ化し、デバイスを

再起動できます。（[Activate and Reboot]チェックボックスをオンにしない場合でも、新し
いソフトウェアイメージはインストールされますが、デバイスでは既存のソフトウェアイ

メージが引き続き使用されることに注意してください。新しくインストールされたソフト

ウェアイメージをアクティブ化するには、以下の「新しいソフトウェアイメージのアク

ティブ化」を参照してください）。

8. [Upgrade]をクリックします。プログレスバーにソフトウェアアップグレードのステータス
が示されます。

アップグレードが 60分以内に正常に完了しない場合、タイムアウトになります。

CiscoSD-WANManagerへの制御接続が15以内に確立されなかった場合、CiscoSD-WANManager
はデバイスを以前に実行されていたソフトウェアイメージに自動的に戻します。

新しいソフトウェアイメージのアクティブ化

ソフトウェアイメージのアップロード時に [Activate and Reboot]チェックボックスをオンにす
る場合、[Upgrade]をクリックすると、新しいソフトウェアが自動的にアクティブになり、デ
バイスが再起動します。

リモートサーバーからソフトウェアイメージをアップロードした場合、または Cisco SD-WAN
Managerからのソフトウェアイメージのアップロード時に [Activate andReboot]チェックボック
スをオンにしなかった場合、新しいイメージはデバイスにインストールされますが、デバイス

は引き続き既存のソフトウェアイメージを使用します。新しいソフトウェアイメージをアク

ティブにするには、次の手順を実行します。

1. Cisco SD-WANManagerのメニューから[Maintenance] > [Software Upgrade]の順に選択しま
す。

Cisco Catalyst SD-WANスタートアップガイド
92

ハードウェアとソフトウェアの設置

新しいソフトウェアイメージのアクティブ化



2. チェックボックスをクリックして、新しいソフトウェアイメージをアクティブにする 1つ
以上のデバイスを選択します。デバイスを検索するには、[Device Groups]ドロップダウン
や検索ボックスを使用します。

3. [Activate]をクリックして新しいソフトウェアをアクティブにします。アクティブ化プロセ
スにより、デバイスが再起動され、新しくインストールされたソフトウェアにアップグ

レードされます。

デバイスと Cisco SD-WAN Managerの制御接続が 15分以内に確立されなかった場合、Cisco
SD-WANManagerはデバイスを以前に実行されていたソフトウェアイメージに自動的に戻しま
す。

ソフトウェアアップグレードアクティビティログの表示

各デバイスのソフトウェアアップグレードのステータスと、関連するアクティビティのログを

表示するには、次の手順を実行します。

1.
2.

CLIからのソフトウェアイメージのアップグレード
デバイス上でソフトウェアイメージを直接アップグレードする必要がある場合、またはネット

ワークで Cisco SD-WAN Managerを使用していない場合は、ソフトウェアイメージをアップグ
レードするために、インストールプロセスを繰り返すか、CLI内からソフトウェアイメージを
インストールできます。

CLI内からソフトウェアイメージをアップグレードするには、次の手順を実行します。

1. ソフトウェアのアップグレードが成功したことを確認するための制限時間を設定します。
時間の範囲は 1～ 60分です。
Device# system upgrade-confirmminutes

2. ソフトウェアをインストールします。

vEdge# request software install url
/viptela- release -mips64.tar.bz2 [reboot] [vpn vpn-id]

vSmart# request software install url/viptela- release
-x86 _64.tar.bz2 [reboot] [vpn vpn-id]

次のいずれかの方法でイメージの場所を指定します。

•イメージファイルがローカルサーバー上にある場合：

/directory-path/

CLIのオートコンプリート機能を使用して、パスとファイル名を完成させることがで
きます。

•イメージファイルが FTPサーバー上にある場合：
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ftp://hostname/

•イメージファイルが HTTPサーバー上にある場合：

http://hostname/

•イメージファイルが TFTPサーバー上にある場合：

tftp://hostname/

必要に応じて、サーバーが配置されている VPNの識別子を指定します。

[reboot]オプションは、新しいソフトウェアイメージをアクティブにして、インストール
の完了後にデバイスを再起動します。

3. ステップ 2で [reboot]オプションを含めなかった場合は、新しいソフトウェアイメージを
アクティブにして、デバイスを再起動します。

Viptela# request software activate

4. アップグレード確認のための設定した制限時間内にソフトウェアアップグレードが成功し
たことを確認します。

Viptela# request software upgrade-confirm

この制限時間内にこのコマンドを発行しないと、デバイスは自動的に以前のソフトウェア

イメージに戻ります。

冗長ソフトウェアイメージ

Cisco vEdgeデバイスに複数のソフトウェアイメージをダウンロードして保存できます。

現在インストールされているソフトウェアバージョンを一覧表示し、現在実行されているソフ

トウェアイメージを確認するには、次のコマンドを使用します。

Viptela# show software
VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP
----------------------------------------------------------------------------
15.4.3 true false false user 2016-02-04T03:45:13-00:00
15.4.2 false true true user 2015-12-06T14:01:12-00:00

ソフトウェアを特定のバージョンにアップグレードするには、次のコマンドを使用します。

Viptela# request software activate

CiscovEdgeデバイスの古いソフトウェアイメージへのダウングレード
CLIを使用して Cisco vEdgeデバイスを以前のソフトウェアイメージにダウングレードするに
は、次の手順を実行します。

1. 必要に応じて、既存のソフトウェアイメージを削除して、新しいソフトウェアイメージを
ロードするための領域を用意します。

vEdge# request software remove previous-installed-build

2. ダウングレード用のソフトウェアイメージをダウンロードします。
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3. ダウンロードしたイメージをインストールします。

vEdge# request software install desired-build

インストールする前にイメージをローカルストレージにコピーすることをお勧めします

が、次のいずれかの方法でイメージの場所を指定できます。

•イメージファイルがローカルサーバー上にある場合：

/directory-path/

CLIのオートコンプリート機能を使用して、パスとファイル名を完成させることがで
きます。

•イメージファイルが FTPサーバー上にある場合：

ftp://hostname/

•イメージファイルが HTTPサーバー上にある場合：

http://hostname/

•イメージファイルが TFTPサーバー上にある場合：

tftp://hostname/

4. インストールしたイメージをデフォルトとして設定します。

vEdge# request software set-default desired-build

5. リセットを実行します。これにより、デバイスがリセットされ、既存の構成が削除されま
す。デバイスはゼロデイ構成で起動します。

vEdge# request software reset

Cisco Catalyst SD-WAN Managerをホストしている仮想マ
シンでのメモリおよび vCPUリソースのアップグレード

次の手順を実行して、CiscoSD-WANManagerをホストする仮想マシン（VM）上のメモリと仮
想中央処理装置（vCPU）のリソースをアップグレードします。

メモリまたは vCPUの増加のみが許可されます。メモリまたは vCPUをアップグレードした後
にダウングレードすることはできません。

（注）

1. コマンド show system statusを使用して、Cisco SD-WAN Managerの現在の設定を確認しま
す。

vManage#show system status

Viptela (tm) vmanage Operating System Software
Copyright (c) 2013-2021 by Viptela, Inc.
Controller Compatibility:
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Version: 20.7.0-185
Build: 185

System logging to host is disabled
System logging to disk is enabled

System state: GREEN. All daemons up
System FIPS state: Enabled
Testbed mode: Enabled
Engineering Signed: True

Last reboot: Initiated by user.
CPU-reported reboot: Not Applicable
Boot loader version: Not applicable
System uptime: 1 days 02 hrs 44 min 52 sec
Current time: Sat Oct 23 22:12:10 UTC 2021

Load average: 1 minute: 14.58, 5 minutes: 12.31, 15 minutes: 10.73
Processes: 5775 total
CPU allocation: 32 total
CPU states: 31.58% user, 4.36% system, 64.06% idle
Memory usage: 65741448K total, 38096172K used, 490324K free

4606444K buffers, 22548508K cache

Disk usage: Filesystem Size Used Avail Use % Mounted on
/dev/root 15230M 3496M 10898M 24% /

vManage storage usage: Filesystem Size Used Avail Use% Mounted on
/dev/sdb 502942M 206906M 270435M 41% /opt/data

Personality: vmanage
Model name: vmanage
Services: None
vManaged: false
Commit pending: false
Configuration template: None
Chassis serial number: None

2. メモリをアップグレードするには、デバイスの電源を切ります。

3. ホスティングプラットフォームのガイドラインを使用して、VMの CPUとメモリをアッ
プグレードします。次のアップグレードを行うことができます。

アップグレード現在リソース

3216vCPU

64 Gまたは 128
G

32 Gメモリ

128 G64 Gメモリ

4. デバイスの電源を入れ、メモリと CPUを確認します。
vManage1# show system status

Viptela (tm) vmanage Operating System Software
Copyright (c) 2013-2021 by Viptela, Inc.
Controller Compatibility:
Version: 20.7.0-139
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Build: 139

System logging to host is disabled
System logging to disk is enabled

System state: GREEN. All daemons up
System FIPS state: Enabled
Testbed mode: Enabled
Engineering Signed: True

Last reboot: Initiated by user - activate 20.7.0-139.
CPU-reported reboot: Not Applicable
Boot loader version: Not applicable
System uptime: 16 days 17 hrs 43 min 28 sec
Current time: Sat Oct 23 22:22:16 UTC 2021

Load average: 1 minute: 15.86, 5 minutes: 13.02, 15 minutes: 11.45
Processes: 6067 total
CPU allocation: 32 total
CPU states: 32.13% user, 4.34% system, 63.53% idle
Memory usage: 131703148K total, 88221488K used, 19285636K free

7022488K buffers, 17173536K cache

Disk usage: Filesystem Size Used Avail Use % Mounted on
/dev/root 15998M 10702M 4461M 71% /

vManage storage usage: Filesystem Size Used Avail Use% Mounted on
/dev/sdb 10402115M 702212M 9175615M 6% /opt/data

Personality: vmanage
Model name: vmanage
Services: None
vManaged: false
Commit pending: false
Configuration template: None
Chassis serial number: None

ディスクサイズの拡張

Cisco SD-WAN Managerのディスクサイズを増やすには、次の手順を実行します。

1. クラスタ内のすべての Cisco SD-WAN Managerインスタンスでデバイスの電源をオフにし
ます。

request nms all stop

2. Cisco SD-WAN Manager VMの電源をオフにします。

3. Cisco SD-WANManagerVMをホストしているハイパーバイザシステムに適したツールを使
用して、データディスクパーティションとして使用されるセカンダリパーティションの

サイズを増やします。

4. Cisco SD-WAN Manager VMを起動します。

5. デバイスの電源を切ります。

request nms all stop

6. 次のコマンドを使用して、新しいディスクサイズを使用するようにCiscoSD-WANManager
を再設定します。
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request nms application-server resize-data-partition

パーティションのサイズ変更が完了するには、多少の時間がかかります。

7. 次の vshellコマンドを使用して、/opt/dataディスクのサイズが変更されたことを確認しま
す。

vshell

df -hk | grep data

8. デバイスを再起動します。

クラスタのアップグレードプロセスの詳細については、『CiscoCatalyst SD-WANManagerCluster
Creation and Troubleshooting guide』を参照してください。

Cisco IOS XE Catalyst SD-WANデバイスのソフトウェアメ
ンテナンスアップグレード

表 9 :機能の履歴

説明リリース情報機能名

この機能により、Cisco IOS XE Catalyst SD-WANデバイ
スにインストール可能なソフトウェアメンテナンス

アップグレード（SMU）パッケージのサポートが有効
になります。SMUパッケージにより、リリース済みの
Cisco IOS XEイメージにパッチ修正やセキュリティの
解決策が提供されます。デベロッパーは、次のリリー

スで修正が利用可能になるのを待たずに、報告された

問題の修正を提供するこのパッケージをビルドできま

す。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.9.1a

Cisco vManageリ
リース 20.9.1

ソフトウェアメ

ンテナンスアッ

プグレードパッ

ケージのサポート

Cisco ISR 1100および ISR 1100Xシリーズサービス統合
型ルータに対するサポートが追加されました。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.11.1a

Cisco vManageリ
リース 20.11.1

Cisco ISR1100お
よび ISR1100Xシ
リーズルータの

SMUサポート

ソフトウェアメンテナンスアップグレードについて

ソフトウェアメンテナンスアップグレード（SMU）は、リリースされたソフトウェアの重大
なバグに対するポイントフィックスであり、可能な場合、ルータの中断が最小限に抑えられま

す。SMUは、メンテナンスリリースを置き換えるようには設計されていません。
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シスコは、SMUの修正をパッケージファイル（Cisco Catalyst SD-WANの各リリースと各コン
ポーネントのファイル）として提供します。パッケージには、パッケージの内容を記述するメ

タデータ、および報告済みの問題の修正が含まれています。

SMUイメージファイル

ソフトウェアリポジトリの各 SMUイメージファイル名には、基本イメージバージョンと修正
に関連する欠陥 IDが含まれています。イメージ名の内容：

• base_image_versionは、Cisco IOS XEイメージのバージョンです。

• defect_idは、SMUパッケージに修正がある欠陥の識別子です。

SMUタイプ

SMUタイプは、Cisco IOS XE Catalyst SD-WANデバイスにインストールされた SMUパッケー
ジの影響を表します。SMUパッケージのタイプは次のとおりです。

•ホット SMU（リロードなし）：SMUイメージのアクティブ化後に、Cisco IOSXECatalyst
SD-WANデバイスを再起動（リロード）せずに SMUパッケージを有効にします。

•コールド SMU（リロードあり）：Cisco IOS XE Catalyst SD-WANデバイスの再起動（リ
ロード）後に SMUパッケージを有効にします。

ソフトウェアメンテナンスアップグレードを使用する利点

•ネットワークの問題に迅速に対応でき、テストに必要な時間と範囲も削減できます。Cisco
IOS XE Catalyst SD-WANデバイスでは SMUイメージの互換性が内部的に検証されるた
め、互換性のない SMUパッケージはインストールできません。

•デバイスに一度に 1つの SMUパッケージのみをインストールまたはアクティブ化して、
初期実装プロセスを簡素化できます。

• Cisco SD-WAN Managerを使用してインストールするときに、同時に複数の Cisco IOS XE
Catalyst SD-WANデバイスに SMUパッケージをインストールできます。CLIを使用して
複数のデバイスにSMUパッケージをインストールするには、複数のデバイスでインストー
ルプロセスを繰り返します。
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ソフトウェアメンテナンスアップグレードでサポートされるデバイ

ス

サポートされるデバイス数リリース

• Cisco ISR 1000シリーズサービス統合型ルータ

• Cisco IR1101耐環境性能サービス統合型ルータ

• Cisco ISR 4000シリーズサービス統合型ルータ

• Cisco ASR 1000シリーズアグリゲーションサービスルー
タ

• Cisco Catalyst 8500シリーズエッジプラットフォーム

• Cisco Catalyst 8500Lシリーズエッジプラットフォーム

• Cisco Catalyst 8000vシリーズエッジプラットフォーム

Cisco IOSXECatalyst SD-WAN
リリース 17.9.1a以降

Cisco ISR 1100および ISR 1100Xシリーズサービス統合型ルー
タ

Cisco IOSXECatalyst SD-WAN
リリース 17.11.1a以降

ソフトウェアメンテナンスアップグレードイメージの管理

SMUイメージの追加、アップグレードとアクティブ化、または非アクティブ化と削除には、
Cisco SD-WAN Managerを使用します。

SMUイメージをアクティブ化または非アクティブ化すると、SMUイメージによってはデバイ
スが再起動する場合があります。非リロード SMUタイプではデバイスの再起動はトリガーさ
れず、リロード SMUタイプではデバイスの再起動がトリガーされます。

（注）

SMUイメージの追加、表示、およびアクティブ化

1. Cisco SD-WANManagerソフトウェアリポジトリを使用して SMUイメージを追加します。

『Cisco Catalyst SD-WANMonitor andMaintain Configuration Guide』のCisco SD-WANManager
「Add Software Images to Repository」手順を参照してください。

2. Cisco SD-WANManagerソフトウェアリポジトリを使用して SMUイメージを表示します。

『Cisco Catalyst SD-WANMonitor andMaintain Configuration Guide』のCisco SD-WANManager
「View Software Images」手順を参照してください。SMUイメージを表示するときは、次
の点に注意してください。

• [Available SMU Versions]列には、現在の基本イメージバージョン（Cisco IOS XEイ
メージバージョン）で使用できる SMUイメージの数が表示されます。
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• [Available SMU Versions]列で目的のエントリをクリックして、その SMUイメージに
関連付けられている欠陥を表示します。[Available SMU Versions]ダイアログボックス
で、欠陥 ID、対応する SMUバージョン、および SMUタイプ（非リロードまたはリ
ロードなど）を確認できます。

• [Available SMUVersions]ダイアログボックスで、SMUバージョンの横にある削除アイ
コンをクリックして、その SMUバージョンを削除します。

3. [Cisco SD-WANManager Software Upgrade]ウィンドウを使用して、デバイスの SMUイメー
ジをアップグレードします。

『Cisco Catalyst SD-WANMonitor andMaintain Configuration Guide』のCisco SD-WANManager
「Upgrade the Software Image on a Device」手順を参照してください。アップグレード対象
として選択する SMUイメージについて、次の点に注意してください。

•デバイステーブルの [Available SMUs]列には、現在の基本イメージバージョンで使用
可能な SMUイメージの数が表示されます。

• [Available SMUs]列の下にある目的のエントリをクリックして、利用可能なすべての
SMUバージョンとデバイスのアップグレードイメージのリストを表示します。[Available
SMUs]ダイアログボックスで、SMUバージョン、SMUタイプ、およびSMUバージョ
ンの状態を確認できます。

SMUバージョンの形式は base_image_version.cdet_idです。

• [Upgrade]ダイアログボックスで、必要に応じて [Activate and Reboot]をオンにして、
SMUイメージをアクティブ化し、Cisco IOS XE Catalyst SD-WANデバイスを自動的に
再起動します。

[Activate and Reboot]チェックボックスをオンにすると、Cisco SD-WAN Managerはデ
バイスに SMUイメージをインストールしてアクティブ化し、SMUタイプに基づいて
リロードをトリガーします。『CiscoCatalyst SD-WANMonitor andMaintainConfiguration
Guide』の Cisco SD-WAN Manager「Activate a Software Image」手順を参照してくださ
い。

SMUイメージのアップグレードが成功すると、Cisco IOS XE Catalyst SD-WANデバイスは
対応する成功メッセージを送信します。

SMUイメージの非アクティブ化または削除

『Cisco Catalyst SD-WANMonitor andMaintain Configuration Guide』の「Delete a Software Image」
手順を使用して、SMUイメージを非アクティブ化し、デバイスからイメージを削除します。

CLIを使用したソフトウェアメンテナンスアップグレードイメージの
管理

次の CLIを使用して、SMUイメージのインストール、アップグレードとアクティブ化、また
は非アクティブ化と削除を行います。
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SMUイメージがアクティブ化および非アクティブ化されると、非リロードまたはリロードSMU
タイプに基づいてデバイスの再起動がトリガーされる場合があります。非リロード SMUタイ
プではデバイスの再起動はトリガーされませんが、リロード SMUタイプではデバイスの再起
動がトリガーされます。

（注）

CLIを使用した SMUイメージのインストールとアクティブ化

1. ファイルサーバーからデバイスのブートフラッシュに SMUイメージをアップロードしま
す。

copyコマンドを使用して、SMUイメージをアップロードします。copyコマンドの詳細に
ついては、「Cisco IOS XEソフトウェアのインストール」トピックのステップ 2を参照し
てください。

2. SMUイメージのアクティブ化が成功したことを確認するための制限時間を設定します（ま
だ設定されていない場合）。

制限時間は 1分から 60分に設定できます。制限時間は 15分以上に設定することを推奨し
ます。

Device# config-transaction
Device(config)# system
Device(config-system)# upgrade-confirm minutes

3. デバイスのブートフラッシュからSMUイメージをインストールし、デバイスとSMUパッ
ケージバージョンの互換性チェックを実行します。

Device# request platform software sdwan smu install file-path

4. Cisco IOS XE Catalyst SD-WANデバイスで SMUイメージをアクティブ化します。

Device# request platform software sdwan smu activate
build-number.smu-defect-id

5. 設定した確認用制限時間内で、SMUイメージのアップグレードを確認します。

Device# request platform software sdwan smu upgrade-confirm

upgrade-confirm minutesコマンドで指定した制限時間内にデバイスでこのコマンドを発行しな
いと、デバイスは SMUイメージがアクティブ化される前の状態に自動的に戻ります。

（注）

CLIを使用した SMUイメージの非アクティブ化および削除

1. SMUイメージの非アクティブ化が成功したことを確認するための制限時間を設定します
（まだ設定されていない場合）。

制限時間は 1分から 60分に設定できます。制限時間は 15分以上に設定することを推奨し
ます。
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Device# config-transaction
Device(config)# system
Device(config-system)# upgrade-confirm minutes

2. Cisco IOS XE Catalyst SD-WANデバイスで SMUイメージを非アクティブ化します。

Device# request platform software sdwan smu deactivate
build-number.smu-defect-id

3. SMUイメージを非アクティブ化できたことを確認します。

Device# request platform software sdwan smu upgrade-confirm

upgrade-confirm minutesコマンドで指定した制限時間内にデバイスでこのコマンドを発行しな
いと、イメージの非アクティブ化は失敗し、デバイスは SMUイメージが非アクティブ化され
る前の状態に自動的に戻ります。

（注）

4. Cisco IOS XE Catalyst SD-WANデバイスから SMUイメージを削除します。

Device# request platform software sdwan smu remove
build-number.smu-defect-id

次の例は、SMUイメージ操作を管理するために使用できるコマンドを示しています。

•アップグレードをチェックし、設定を確認します。
show sdwan running system

•確認タイマーを追加してアップグレードします。
config-transaction
system
upgrade-confirm 15
commit

•実行コマンド：

• request platform software sdwan smu install
bootflash:c8000v-universalk9.2022-08-17_23.44_mcpre.24042.CSCvq24042.SSA.smu.bin

• request platform software sdwan smu activate 17.09.01a.0.247.CSCvq24042

• request platform software sdwan smu upgrade-confirm

• request platform software sdwan smu deactivate 17.09.01a.0.247.CSCvq24042

• request platform software sdwan smu upgrade-confirm

• request platform software sdwan smu remove 17.09.01a.0.247.CSCvq24042
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ソフトウェアメンテナンスアップグレードイメージのステータスの

検証

Cisco SD-WANManagerまたは CLIを使用して、SMUイメージのステータスを監視できます。

Cisco SD-WAN Managerを使用した SMUステータスの監視

1. Cisco SD-WAN Managerのメニューから、[Maintenance] > [Software Upgrade]の順に選択
します。

2. 目的の Cisco IOS XE Catalyst SD-WANデバイスについて、[Available SMUs]の下にある
SMUイメージリンク（ハイパーリンク）をクリックします。

[Available SMUs]ダイアログボックスで、SMUイメージの状態を確認できます。

現在の基本イメージバージョン（Cisco IOSXEイメージバージョン）で使用できるSMUイメー
ジがない場合、SMUイメージリンクは [Available SMUs]の下で使用できず、Cisco SD-WAN
Managerには 0と表示されます。

CLIを使用した SMUのステータスの確認

例 1：

以下は、SMUイメージをインストールし、アクティブにして、アップグレード（コ
ミット）を確認した後の show install summaryコマンドの出力例です。

Device# show install summary[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
IMG C 17.09.01a.0.247
SMU I bootflash:c8000v-universalk9.2022-08-17_23.44_mcpre.24042.CSCvq24042.SSA.smu.bin

--------------------------------------------------------------------------------
Auto abort timer: inactive
--------------------------------------------------------------------------------

この出力は、SMUイメージがブートフラッシュファイルシステムからインストール
され、アクティブ化されていることを示しています。[Autoabort timer] の値から、SMU
イメージのロールバックの残り時間を追跡できます。この値は、自動中止タイマーの期限

が切れ、デバイスがロールバックするまでの残り時間を示しています。

例 2：

次の例は、request platform software sdwan smu deactivateコマンドを使用して SMUイ
メージを非アクティブ化した後の出力を示しています。

Device# request platform software sdwan smu deactivate 17.09.01a.0.247.CSCvq24042
smu_deactivate: START Mon Mar 5 21:54:06 PST 2021
smu_deactivate: Deactivating SMU
Executing pre scripts....
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Executing pre scripts done.
--- Starting SMU Deactivate operation ---
Performing SMU_DEACTIVATE on all members
[1] SMU_DEACTIVATE package(s) on switch 1
[1] Finished SMU_DEACTIVATE on switch 1

Checking status of SMU_DEACTIVATE on [1]
SMU_DEACTIVATE: Passed on [1]
Finished SMU Deactivate operation
SUCCESS: smu_deactivate 17.09.01a.0.247.CSCvq24042

この出力には、SMUイメージがデバイスから非アクティブ化されていることが示され
ています。

以下は、SMUイメージを非アクティブ化した後の show install summaryコマンドの出
力例です。

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------

IMG C 17.09.01a.0.247
SMU D bootflash:
c8000v-universalk9.2022-08-17_23.44_mcpre.24042.CSCvq24042.SSA.smu.bin

--------------------------------------------------------------------------------
Auto abort timer: active , time before rollback - 00:04:57
--------------------------------------------------------------------------------

次の出力例は、request platform software sdwan smu upgrade-confirm commandを使用
して SMUイメージを非アクティブ化できることを確認した後に SMUイメージを非ア
クティブ化した出力を示しています。

Device# request platform software sdwan smu deactivate 17.09.01a.0.247.CSCvq24042

install_deactivate: START Thu Aug 25 17:47:10 UTC 2022
install_deactivate: Deactivating SMU
Executing pre scripts....
Executing pre sripts done.

--- Starting SMU Deactivate operation ---
Performing SMU_DEACTIVATE on Active/Standby
[1] SMU_DEACTIVATE package(s) on R0
[1] Finished SMU_DEACTIVATE on R0

Checking status of SMU_DEACTIVATE on [R0]
SMU_DEACTIVATE: Passed on [R0]
Finished SMU Deactivate operation

CSCvq24042:SUCCESS
SUCCESS: install_deactivate /bootflash/c8kv_hot.bin Thu Aug 25 17:47:33 UTC 2022

以下は、SMUイメージを削除化した後の show install summaryコマンドの出力例で
す。

Device# show install summary[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
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IMG C 17.09.01a.0.247

--------------------------------------------------------------------------------
Auto abort timer: inactive
--------------------------------------------------------------------------------

例 3：

以下は、SMUイメージのメタデータ（SMUタイプ、SMU ID、SMU障害 IDなど）を
表示する show install packageコマンドからの出力例です。

Device# show install package
bootflash:c8000v-universalk9.2022-08-17_23.44_mcpre.24042.CSCvq24042.SSA.smu.bin
Name: c8000v-universalk9.2022-08-17_23.44_mcpre.24042.CSCvq24042.SSA.smu.bin
Version: 17.09.01a.0.247.1660805065
Platform: C8000V
Package Type: SMU
Defect ID: CSCvq24042
Package State: Inactive
Supersedes List: {}
SMU Fixes List: {}
SMU ID: 24042
SMU Type: non-reload
SMU Compatible with Version: 17.09.01a.0.247
SMUImpact:
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第 5 章

Cisco IOS XE Catalyst SD-WANリリース
17.2.1r以降のインストールおよびアップグ
レード

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）
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表 10 :機能の履歴

説明リリース情報機能名

この機能により、単一の

「universalk9」イメージを使用
して、サポートされているす

べてのデバイスにCisco IOSXE
Catalyst SD-WANおよび Cisco
IOSXE機能を展開できます。
この universalk9イメージは、
自律モード（Cisco IOS XE機
能の場合）とコントローラ

モード（Cisco Catalyst
SD-WAN機能の場合）の 2つ
のモードをサポートしていま

す。

Cisco IOS XE Catalyst SD-WAN
リリース 17.2.1r

インストールおよびアップグ

レード

Cisco Catalyst 8000V Edgeソフ
トウェアプラットフォームの

サポートが追加されました。

Cisco CSR1000Vまたは Cisco
ISRvプラットフォームから
Cisco IOS XE Catalyst SD-WAN
リリース 17.4.1aへのアップグ
レードには、プラットフォー

ムタイプから Cisco Catalyst
8000Vへのアップグレードが
含まれます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.4.1a

Cisco Catalyst 8000V Edgeソフ
トウェアプラットフォーム

Cisco IOS XE Catalyst SD-WANリリース 17.2.1r以降、universalk9イメージを使用して、Cisco
IOS XE Catalyst SD-WANと Cisco IOS XEの両方を Cisco IOS XE Catalyst SD-WANデバイスに
展開できます。

Cisco IOS XE Catalyst SD-WANリリース 17.2.1rを起動すると、UCMK9イメージは利用できま
せん。

このリリースは Cisco Catalyst SD-WANと非 Cisco Catalyst SD-WANの両方の機能と展開のシー
ムレスなアップグレードに役立ちます。

Cisco IOS XEと Cisco IOS XE Catalyst SD-WAN機能には、それぞれ自律モードとコントローラ
実行モードでアクセスします。自律モードはルータのデフォルトモードで、Cisco IOSXE機能
が含まれています。Cisco IOSXECatalyst SD-WAN機能にアクセスするには、コントローラモー
ドに切り替えます。既存のプラグアンドプレイワークフローを使用してデバイスのモードを決

定できます。

•コントローラモードでサポートされるプラットフォーム（109ページ）
• Cisco IOS XEイメージの互換性（110ページ）
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•アップグレードの考慮事項（110ページ）
•機能制限（112ページ）
•自己署名済みトラストポイント（112ページ）
•自律モードとコントローラモードの概要（112ページ）
• Cisco IOS XEルータのソフトウェアのインストール（114ページ）
• Cisco IOS XE Catalyst SD-WANリリース 17.2.1r以降のリリースでのプラグアンドプレイ
（116ページ）

• PnP以外のオンボーディング（120ページ）
•ブートストラップファイルによるモード検出とモード変更（123ページ）
•コントローラモード設定のリセット（125ページ）
•モードスイッチング：追加情報（127ページ）
•コントローラモードと自律モードの検証（127ページ）
•インストール後のコンソールポートアクセスの変更（コントローラモード）（129ページ）
• Cisco IOS XEリリース 17.2.1r以降へのアップグレード（131ページ）
• Cisco IOSXECatalyst SD-WANリリース 17.2.1r以降のリリースからのダウングレード（135
ページ）

•スマートライセンスとスマートライセンス予約の復元（137ページ）
•クラウドサービスによってホストされるCiscoCatalyst 8000VEdgeソフトウェアのオンボー
ド（PAYGライセンスを使用）（138ページ）

• CiscoCatalyst SD-WANクラウドホスト型デバイスのブートストラッププロセス（140ペー
ジ）

•トラブルシューティング（142ページ）

コントローラモードでサポートされるプラットフォーム

コントローラモードでサポートされるプラットフォーム

• Cisco ASR 1000シリーズアグリゲーションサービスルータ

• ASR1000-RP3モジュールを搭載したモジュラ型 Cisco ASR 1006-X（Cisco IOS XE Catalyst
SD-WANリリース 17.5.1aまたはそれ以降、RP3モジュールを搭載した Cisco ASR 1006-X
を参照）。

• Cisco ISR 1000シリーズサービス統合型ルータ

• Cisco ISR 4000シリーズサービス統合型ルータ

• Cisco 1101産業向けサービス統合型ルータ

• Cisco CSR 1000vシリーズクラウドサービスルータ

•シスコサービス統合型仮想ルータ（ISRv）

• Cisco Catalyst 8200シリーズエッジプラットフォーム

• Cisco Catalyst 8300シリーズエッジプラットフォーム
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• Cisco Catalyst 8500シリーズエッジプラットフォーム

• Cisco Catalyst 8000V Edgeソフトウェア（Cisco IOS XE Catalyst SD-WANリリース 17.4.1a
以降）

コントローラモードでサポートされていないプラットフォーム

次のASR 1000シリーズルータに基づくモジュラ型プラットフォームは、コントローラモード
ではサポートされていません。

• ASR1000-RP2

コントローラモードでサポートされる暗号モジュール

ASR 1000シリーズのルータには、以下の暗号モジュールが必要です。

• ASR 1001-HX用 ASR 1001HX-IPSECHW

• ASR 1002-HX用 ASR 1002HX-IPSECHW

Cisco IOS XEイメージの互換性
非 Cisco Catalyst
SD-WAN

Cisco Catalyst
SD-WAN

展開イメージのバージョン

universalk9ucmk9Cisco IOS XEリリース 16.9.x、16.10.x、
16.11.x、16.12.x

universalk9該当なしCisco IOS XEリリース 17.1.x

universalk9**universalk9*Cisco IOS XEリリース 17.2.x以降

• * Cisco Catalyst SD-WANのユースケースでは、非 LIおよび非ペイロードの暗号化イメー
ジタイプはサポートされていません。

• **非 Cisco Catalyst SD-WANのユースケースでは、非 LIおよび非ペイロードの暗号化イ
メージタイプがサポートされています（universalk9_noli、universalk9_npe、
universalk9_npe_noli）。

アップグレードの考慮事項
次のCisco IOS XE Catalyst SD-WANデバイスは、マルチレートインターフェイスをサポートし
ており、10Gインターフェイスポートで1GESFP（光およびCU）モジュールと10GESFP+（光
および CU）モジュールをサポートしています。

• Cisco ASR 1001-HXルータ
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• Cisco Catalyst 8500-12X4QC

• Cisco Catalyst 8500-12X

これらのデバイスは、1GESFP（光およびCU）モジュールを備えた10Gインターフェイスポー
トでの自動ネゴシエーションをサポートしています。次の注意事項は、SD-WANモードと非
SD-WANモードの両方での自動ネゴシエーションに適用されます。

• Cisco IOS XE 17.6.1aより前のリリースでは、CLIを使用して自動ネゴシエーションを設定
できます。

• Cisco IOS XE 17.6.1aより前のリリースでは、CLIまたは Cisco Catalyst SD-WANを使用し
て、10GE SFP+モジュールを含む 10Gインターフェイスを備えたデバイスを再起動する
と、そのインターフェイスは起動しません。この状況では、Cisco Catalyst SD-WANまた
は CLIを使用して、インターフェイスに「no negotiation auto」を設定してから、
デバイスを再起動します。

• Cisco IOS XEリリース 17.6.3a以降では、自動ネゴシエーションの auto neg値は、機能
テンプレートを介して、サポートされているデバイスの10Gインターフェイスにプッシュ
されます。機能テンプレートを適切に設定できるように、デバイスのどの 10Gインター
フェイスにどの SFPモジュールが取り付けられているのかを確認してください。

• Cisco IOSXEリリース 17.6.3a以降では、10GESFP+モジュールが取り付けられている 10G
インターフェイスで negotiation autoコマンドがサポートされません。

• Cisco IOS XEリリース 17.6.3a以降では、デフォルトの「OFF」オプションを指定した no
negotiate autoコマンドを、機能テンプレートを介して、10GE SFP+モジュールが取
り付けられたすべての10Gインターフェイスに送信する必要があります。そうしないと、
テンプレートのプッシュに失敗します。

• Cisco IOSXEリリース 17.6.3aにアップグレードする前に、機能テンプレート、CLIアドオ
ン機能テンプレート、またはCLIを使用して、10GESFP+モジュールが取り付けられたす
べての 10Gインターフェイスに no negotiation autoを適用します。

• 10GE SFP+モジュールが取り付けられた 10Gインターフェイスで自動ネゴシエーション
が有効になっているリリースからCisco IOSXEリリース17.6.3aにアップグレードすると、
そのインターフェイスは起動しません。この状況では、CLIを使用して、アップグレード
の完了後にインターフェイスに no negotiation autoを設定します。

• Cisco Catalyst SD-WAN Managerリリース 20.12.1または Cisco IOS XE Catalyst SD-WANリ
リース 17.12.1a以降のリリースにアップグレードする前に、Cisco TACに連絡して、互換
性のないインデックスを確認して削除してください。互換性のない古いインデックスは、

新しいバージョンへの正常なアップグレードに影響する可能性があります。
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機能制限

単一の「universalk9」イメージの制限

• Dual-IOSdは、自律モードでのみサポートされます。

•ペイロード暗号化のないイメージと NO-LI（universalk9_npe、universalk9_noli、
universalk9_npe_noli）イメージは、コントローラモードではサポートされていません。
universalk9イメージのみがサポートされています。

•オンボーディングして動作モードを決定後、コントローラモードから自律モードに、また
はその逆に変更すると構成が失われます。

•リセットボタン機能は、Cisco ISR 1000シリーズサービス統合型ルータのコントローラ
モードではサポートされていません。コントローラモードのリセットボタンには、ゴール

デンイメージや設定を復元する機能はありません。

•自動インストール（PythonとTCLスクリプト）およびZTP：自動インストールおよびZTP
はコントローラモードではサポートされていません。DHCPがいずれかのプロセスを使用
したインストールの試行を検出すると、自律モードへのモード変更がトリガーされます。

• WebUI：コントローラモードでは、WebUIはサポートされておらず、使用されている場合
はエラーメッセージが表示されます。

自己署名済みトラストポイント
デバイスの起動時に自己署名トラストポイントが生成され、Cisco IOS XE Catalyst SD-WANデ
バイスにロードされます。このトラストポイントが何らかの理由で削除された場合は、デバイ

スを再起動することにより、新しいトラストポイントを生成してロードすることができます。

新しいキーは、削除されたキーとは異なる場合があります。

自律モードとコントローラモードの概要
Cisco IOS XE Catalyst SD-WANリリース 17.2.1rリリースでは、自律モードとコントローラモー
ドの2つのインストールモードが導入されています。自律モードはCisco IOSXE非CiscoCatalyst
SD-WAN展開の機能をサポートしており、コントローラモードは Cisco Catalyst SD-WANソ
リューションをサポートしています。

自律モードとコントローラモードの主な違いは次のとおりです。
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表 11 :

コントローラモード自律モード機能

YANGベースの構成

• Cisco SD-WAN Manager

• NETCONF

•コマンドラインインター
フェイス（CLI）

• NETCONF

コンフィギュレーション方式

•プラグアンドプレイ

•ブートストラップ
（USB、ブートフラッ
シュなど）

•プラグアンドプレイ

•設定ウィザード

• WebUI

•ブートストラップ
（USB、ブートフラッ
シュなど）

•自動インストール（Python
スクリプト、TCLスクリ
プト）

• ZTP（DHCPオプション
150およびオプション 67
を使用）

オンボーディングモード

Cisco High Performance Security
（HSEC）ソフトウェアライセ
ンス。デバイスのライセンス

はありません。

Cisco Smart Licensingライセンス

Universalk9Universalk9イメージタイプ

未サポートサポート対象Dual-IOSd冗長性モデル

未サポートサポート対象ハイアベイラビリティ

config-transactionconfigure terminalグローバルコンフィギュレー

ションモード
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Cisco IOS XEルータのソフトウェアのインストール

Cisco IOS XEリリース 17.2.1r以降のソフトウェアのダウンロード
router-model-universalk9.release-number.イメージ（Cisco IOSXECatalyst SD-WANリリース 17.2.1r
以降のソフトウェア用）をシスコのサイト（https://software.cisco.com）からダウンロードしま
す。

Cisco ASR、Cisco ISRおよび Cisco ENCSプラットフォームでのソフト
ウェアのインストール

インストール手順については、次のマニュアルを参照してください。

• Cisco ISR 1000シリーズサービス統合型ルータ

• Cisco ISR 4000シリーズサービス統合型ルータ

• Cisco ASR 1000シリーズアグリゲーションサービスルータ

• Cisco ENCS 5100および ENCS 5400への Cisco Enterprise NFVISのインストール

Cisco CSR 1000vプラットフォームでのソフトウェアのインストール
CSR 1000vインスタンスを展開しているクラウドに応じて、以下を参照してブートストラップ
および/またはデイゼロ設定を実行します。

• VMへの OVAの展開

• .isoファイルを使用した Cisco CSR 1000v VMの手動作成（Citrix XenServer）

•自己インストール型 .runパッケージを使用した CSR 1000v VMの作成

• .isoファイルを使用した VMの手動作成（Microsoft Hyper-V）

• CSR 1000vインスタンスの起動

•カスタムデータを使用した CSR 1000v VMの展開

• Microsoft Azureでの Cisco CSR 1000v VMの展開
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https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/day0-bootstrap-configuration.html
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_011.html#con_1314570
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_0100.html#task_1310694
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_0101.html#id_79917
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_0110.html
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_0111.html
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/gcp/b_csrgcp/deploying-gcp-custom-data.html
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/azu/b_csr1000config-azure/b_csr1000config-azure_chapter_01011.html


Cisco Catalyst 8000V Edgeソフトウェアプラットフォームのインストー
ル

表 12 :機能の履歴

説明リリース情報機能名

この機能では、OpenStackクラ
ウドコンピューティングプ

ラットフォーム「Train」リ
リースでホストされている

Cisco Catalyst 8000V Edgeソフ
トウェアプラットフォームの

管理のサポートが導入されて

います。

Cisco IOS XE Catalyst SD-WAN
リリース 17.7.1a

OpenStack Trainでの Cisco
Catalyst 8000VEdgeソフトウェ
アプラットフォームのサポー

ト

Cisco IOSXECatalyst SD-WANリリース 17.4.1a以降、Cisco Catalyst SD-WANはCisco CSR1000V
および Cisco ISRvに代わる Cisco Catalyst 8000V仮想ルータプラットフォームをサポートしま
す。CiscoCatalyst 8000VをCiscoCatalyst SD-WAN環境にインストールするには、Cisco vManage
リリース 20.4.1以降が必要です。

展開方法に適した Cisco Catalyst 8000Vソフトウェアイメージをダウンロードします。たとえ
ば、ESXiの OVAファイル、あるいは OpenStackまたは KVMの QCOW2イメージをダウン
ロードします。ISOイメージは選択しないでください。イメージを Cisco SD-WAN Managerソ
フトウェアイメージリポジトリにアップロードできる状態にします。ファイル名は

c8000v-universalk9で始まります。

Cisco Catalyst SD-WANで操作するには、デバイスがコントローラモードになっている必要が
あります。デバイスをコントローラモードで起動する場合は、bootflash:packages.confファイル
を使用してデバイスを起動します。

（注）

KVM、ESXi、および OpenStack環境でのインストールを含む、プラットフォームの詳細につ
いては、Cisco Catalyst 8000V Edge Software Installation and Configuration Guide [英語]を参照して
ください。Cisco Catalyst 8000Vを Cisco Catalyst SD-WANにオンボードするためのブートスト
ラップファイルの作成については、「Bootstrap Process for Cisco Catalyst SD-WAN Cloud-Hosted
Devices」を参照してください。

クリーンインストール

CiscoCatalyst 8000Vのクリーンインストールを推奨します。クリーンインストールにより、す
べての機能が確実にサポートされ、最新のライセンスが提供され、デバイスとコントローラの

同期が維持されます。アップグレードが必要な場合は、Cisco IOS XEリリース 17.2.1r以降へ
のアップグレードの手順を参照してください。
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Cisco Catalyst 8000Vのクリーンインストール後、デバイスを Cisco IOS XE Catalyst SD-WANリ
リース 17.4.1a以前のリリースにダウングレードすることはできません。

（注）

Cisco CSR1000Vから Cisco Catalyst 8000Vへのアップグレード

Cisco CSR1000Vまたは Cisco ISRv仮想ルータから Cisco IOS XE Catalyst SD-WANリリース
17.4.1aへのアップグレードには、CiscoCatalyst 8000Vへのアップグレードが含まれます。次の
点に注意してください。

• Cisco Catalyst 8000Vは、Cisco CSR1000Vまたは Cisco ISRvプラットフォームで使用可能
なすべての機能を保持します。

• Cisco SD-WAN Managerでアップグレードを実行すると、アップグレードされるデバイス
の設定が保持されます。

OpenStack

Cisco Catalyst 8000VをOpenStack Trainリリースにインストールするには、Cisco Catalyst 8000V
のCisco IOSXECatalyst SD-WANリリース 17.7.1a以降のイメージを使用する必要があります。

シスコは、以前のイメージを使用してOpenStackにCisco Catalyst 8000Vをインストールするこ
と、または以前のイメージを使用してOpenStackにインストールしてからCisco IOSXECatalyst
SD-WANリリース 17.7.1aにアップグレードすることをサポートしていません。

Cisco IOS XE Catalyst SD-WANリリース 17.2.1r以降のリリー
スでのプラグアンドプレイ

プラグアンドプレイのオンボーティングワークフロー

1. 顧客のスマートアカウントとバーチャルアカウントの詳細情報を使用して、CiscoCommerce
でデバイスを注文します。

2. デバイスのシリアル番号、スマートアカウント、仮想アカウントなど、CiscoCommerceの
デバイス情報がプラグアンドプレイポータルに追加されます。

3. 同じスマートアカウントとバーチャルアカウントについて、Cisco SD-WAN Validatorコン
トローラプロファイルをプラグアンドプレイ（PnP）ポータルに追加します。

4. 新しいデバイスを Cisco SD-WAN Validatorコントローラプロファイルに手動で関連付けま
す。

5. PnPは、Cisco SD-WAN Validatorの詳細、デバイスのシリアル番号、組織名、ネットワー
ク IDを含むすべての関連情報をゼロタッチプロビジョニング（ZTP）に送信します。
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6. PnPからデバイスのシリアル番号ファイル（プロビジョニングファイル）をダウンロード
し、Cisco SD-WAN Managerにアップロードします。Cisco SD-WAN Managerでデバイスが
利用可能になりました。Cisco SD-WAN Managerの Sync Smart Accountオプションを使用
して、デバイスを仮想アカウントと同期し、Cisco SD-WAN Managerにデバイスを入力す
ることもできます。

CiscovManageリリース20.3.xでデバイステンプレートを作成およびスケジュールし、ターゲッ
トデバイスをオンボードする前に Cisco SD-WAN Managerを Cisco vManageリリース 20.4.1以
降にアップグレードした場合、PNPまたは ZTPを使用してデバイスをオンボードすると、テ
ンプレートのプッシュが失敗します。この失敗を回避するには、Cisco SD-WAN Managerソフ
トウェアをアップグレードしてからデバイスをオンボードした後にテンプレートを再スケジュー

ルします。

（注）

デバイスのリロードまたは電源の再投入が原因でデバイスのZTPプロセスが中断された場合、
ZTPプロセスは再開されず、デバイスは元の設定にあった Cisco SD-WAN Managerイメージで
オンラインになります。この場合、デバイスを目的の Cisco SD-WAN Managerリリースに手動
でアップグレードします。

（注）

詳細については、『Plug and Play Support Guide』を参照してください。（注）

プラグアンドプレイオンボーティングによるモードの検出

PnPベースの検出プロセスは、コントローラの検出に基づいてデバイスが動作するモードを決
定し、必要に応じてモード変更を開始します。モードを変更すると、デバイスが再起動しま

す。再起動が完了すると、デバイスは適切な検出プロセスを実行します。

Cisco IOS XE Catalyst SD-WANリリース 17.2.1r以降にアップグレードすると、Cisco IOS XEま
たは Cisco Catalyst SD-WANイメージをすでに実行しているシスコデバイスでは、設定された
コントローラに応じて、デバイスは自律モードまたはコントローラモードで起動します。

プラグアンドプレイ（PnP）導入には、次の検出プロセスシナリオが含まれます。
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表 13 :

モード変更ディスカバリプ

ロセス

Cisco SD-WAN
Validator

オンボーディ

ングエージェ

ント

構成モードブートアップ

モード

モード変更

なし

プラグアンドプレ

イ接続の検出また

はオンプレミスの

プラグアンドプレ

イサーバーの検出

非対応プラグアンド

プレイ

Cisco Digital
Network
Architecture
（DNA）

自律

コントロー

ラモードへ

のモード変

更

Plug and Play
Connectディスカ
バリ

対応プラグアンド

プレイ

Cisco SD-WAN
Manager

自律

自律モード

へのモード

変更

プラグアンドプレ

イ接続の検出また

はオンプレミスの

プラグアンドプレ

イサーバーの検出

非対応プラグアンド

プレイ

Cisco DNAコントローラ

モード変更

なし

Plug and Play
Connectディスカ
バリ

対応プラグアンド

プレイ

Cisco SD-WAN
Manager

コントローラ

IPアドレスの自動検出
表 14 :機能の履歴

説明リリース情報機能名

この機能により、デバイス

は、DHCPサーバーを利用で
きない場合に、利用可能な IP
アドレスとデフォルトゲート

ウェイの情報を自動的に学習

できます。デバイスは、その

WANインターフェイスに IP
アドレスを割り当て、PnPサー
バーに接続して、PnPオンボー
ディングプロセスを開始しま

す。

Cisco IOS XE Catalyst SD-WAN
リリース 17.7.1a

Cisco SD-WANリリース 20.7.1

Cisco vManageリリース 20.7.1

ARPを使用したデイゼロWAN
インターフェイスの自動 IP検
出
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通常、Cisco IOS XE Catalyst SD-WANデバイスまたは Cisco vEdgeデバイスのWANインター
フェイスはDHCPクライアントとして設定されており、このインターフェイスは、プラグアン
ドプレイ（PnP）オンボーディングプロセスの実行中にDHCPサーバーから IPアドレスとゲー
トウェイサーバーの情報を受け取ります。

DHCPサーバーが利用できない場合、デバイスは、Address Resolution Protocol（ARP）パケッ
トを使用して、利用可能な IPアドレスとデフォルトゲートウェイの情報を自動的に学習しま
す。デバイスが学習した IPアドレスによって PnPサーバーに正常に接続できる場合、デバイ
スは PnPオンボーディングプロセスを続行します。

この機能は、デイゼロ展開にのみ適用され、デフォルトで有効になります。（注）

自動 IPアドレス検出の前提条件

• ARPをトリガーするには、プロバイダーエッジ（PE）ルータでデバイスの IPアドレスを
BGPネイバーとして設定します。

この PEルータは、WANトランスポートネットワーク内に存在するデバイスの最初の接
続ポイントです。その後、PEルータは、この IPアドレスを使用してARPパケットをデバ
イスに送信します。デバイスが ARPパケットを受信すると、自動 IPアドレス検出機能が
ARP宛先 IPアドレスをデバイスのWANインターフェイス IPアドレスとして定義しま
す。

• Cisco IOS XE Catalyst SD-WANデバイスの場合、この IPアドレスのネットワークマスク
は 30ビットである必要があります。

•オンプレミスZTPサーバーを介した自動 IPアドレス検出およびリダイレクトの場合、DNS
サーバー上の ZTPサーバーの Aレコードを ztp.cisco.comに設定する必要があります。さ
らに、DNSサーバーは 8.8.8.8または 8.8.4.4の ip name-server値を持つ必要があります。

自動 IPアドレス検出の場合、デバイスは 8.8.8.8または 8.8.4.4を DNSサーバーとして使用し
て devicehelper.cisco.comまたは ztp.cisco.comを解決します。その後、PnPプロセスは、オンボー
ディングを続行するために devicehelper.cisco.comまたは ztp.cisco.comへの到達を試みます。

デバイスが自動検出する IPアドレスは、PnPオンボーディングが完了する前に発生するデバイ
スの再起動時に保持されません。このような場合、PEルータの ARPキャッシュが期限切れに
なると、IPアドレスが自動的に割り当てられます。

（注）

自動 IPアドレス検出の制限事項と制約事項

次の制限事項および制約事項はCisco IOS XE Catalyst SD-WANデバイスにのみ適用されます。

•この機能は、Cisco 1000シリーズサービス統合型ルータ、Cisco 4000シリーズサービス統
合型ルータ、および Cisco Catalyst 8200および 8300シリーズエッジプラットフォームで
のみサポートされています。これらのデバイスでは、この機能は、ギガビットイーサネッ

トインターフェイス 0/0/0でのみサポートされています。

Cisco Catalyst SD-WANスタートアップガイド
119

Cisco IOS XE Catalyst SD-WANリリース 17.2.1r以降のインストールおよびアップグレード

IPアドレスの自動検出



•この機能は、コントローラ（SD-WAN構成）モードのデバイスでのみサポートされます。
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/
install-upgrade-17-2-later.htmlを参照してください。

•この機能は、1つの PEルータと 1つのカスタマーエッジルータが同じ VLANに存在する
単純な 30ビットネットワークマスクレイヤ 2ネットワークでのみサポートされます。

•この機能は、PEルータの VRRP、HSRP、または GLBPをサポートしていません。

• ARP宛先 IPアドレスは、デバイスが 150秒の間隔内に同じ ARP要求を 8回受信した後に
のみ、デバイスのWANインターフェイス IPアドレスとして使用されます。

PnP以外のオンボーディング

Cisco Catalyst SD-WANブートストラップ設定ファイルの作成
ブートストラップファイルの生成については、「Cisco Catalyst SD-WANデバイスのオンサイ
トブートストラッププロセス」および「CLIを使用した Cisco IOS XE Catalyst SD-WANデバ
イスのブートストラップファイルの生成」を参照してください。https://www.cisco.com/c/en/us/
td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/hardware-and-software-installation.html#c_On_
Site_Bootstrap_Process_for_SD_WAN_Devices_12488.xmlhttps://www.cisco.com/c/en/us/td/docs/routers/
sdwan/configuration/sdwan-xe-gs-book/
hardware-and-software-installation.html#generate-bootstrap-file-using-cli

新規インストール：モード変更デバイスのデイゼロシナリオ

1. デバイスが新しいボックスで 17.2より前の Universalk9イメージを実行している場合、ま
たはwrite eraseおよび reloadを実行し、Cisco IOS XE 17.2以降のイメージをロードした既
存のボックスの場合、デバイスはデイゼロ構成および自律モードで起動します。

2. 新しいデバイスは、ブートストラップファイルに基づいてモードの変更が必要かどうかを
判断します。

•ブートストラップロケーションに接続されているブートストラップファイルの
ciscosdwan.cfgまたは ciscosdwan_cloud_init.cfgの場合、コントローラモードへのモー
ド変更が開始されます。デバイスがコントローラモードで起動すると、構成ファイル

に含まれる構成が適用されます。

• ciscortr.cfgブートストラップファイルまたは config-wizardが検出された場合は、モー
ド変更が開始されず、起動は自律モードで続行されます。
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•ブートストラップファイル（ciscosdwan.cfg）は、Cisco SD-WAN Managerによって生成さ
れ、UUIDを持ちますが、OTPはありません。

•ソフトウェアデバイス（CiscoCatalyst 8000VEdgeソフトウェア、CiscoCloud ServicesRouter
1000Vシリーズ、および Cisco ISRv）の場合や OTP認証デバイス（Cisco ASR1002-Xな
ど）の場合は、ciscosdwan_cloud_init.cfgブートストラップファイルを使用します。この
ファイルは OTPを持ちますが、UUID検証はありません。

（注）

Cisco CLIを使用したモードの切り替え
コントローラモードと自律モードを切り替えるには、特権 EXECモードで controller-modeコ
マンドを使用します。

自律モード

controller-mode disableコマンドは、デバイスを自律モードに切り替えます。

Device# controller-mode disable

コントローラモード

デバイスをコントローラモードに切り替えるには、bootflash:/*.binまたはbootflash:/packages.conf
ファイルを使用してシステムを起動します。

（注）

bootflash:coreまたは harddisk:coreにコアファイル（プロセスクラッシュに関する情報を含む
ファイル）が含まれている場合は、デバイスをコントローラモードに変更する前に、ファイル

を別の場所に移動します。これらのファイルが bootflash:coreまたは harddisk:coreディレクトリ
に残っている場合、Cisco SD-WAN Managerはデバイスのオンボーディング後にアラームを表
示します。ファイルは、コアディレクトリ以外のデバイス上の任意のディレクトリに移動でき

ます。

（注）

controller-mode enableコマンドは、デバイスをコントローラモードに切り替えます。

Device# controller-mode enable
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注

説明注記

デバイスがバンドルモード（スーパーパッケージ）で起動さ

れる場合、再起動後、イメージが自動的に展開されてアクティ

ブ化され、SD-WAN動作のためにルータが準備されます。4GB
RAMのデバイスでは、/bootflashのスペースを解放するため
に追加の再起動が必要になる場合があります。4GBRAMの次
のデバイスはリロードする必要があります。

• Cisco ISR 4451

• Cisco ISR 4431

• Cisco ISR 4461

• Cisco ISR 4351

• Cisco ISR 4331

• Cisco ISR 4321

バンドルモード

次のいずれかの状況では、Cisco IOSXECatalyst SD-WANデバ
イスの bootflash:/.sdwaninstallerディレクトリの内容を表示で
きません。

•デバイスがコントローラモードになっている場合。

または

•デバイスが自律モードになっていて、Cisco IOSXECatalyst
SD-WANリリース 17.6.1a以降を使用している場合。

bootflash:/.sdwaninstallerディレ
クトリの内容の表示
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ブートストラップファイルによるモード検出とモード変

更

Cisco IOS XECatalyst SD-WANデバイスですでに古いCisco Catalyst SD-WANコンフィギュレー
ションバージョンが実行されている場合、デバイスをCisco IOS XE Catalyst SD-WANリリース
16.xから Cisco IOS XE Catalyst SD-WANリリース 17.2.1r以降にアップグレードすると、デバ
イスは自律モードで起動します。デバイスが自律モードで起動しないようにするには、デバイ

スのアップグレードを実行する前に、古い Cisco Catalyst SD-WANコンフィギュレーション
ファイルをブートフラッシュから削除してください。

ブートフラッシュからすべての Cisco Catalyst SD-WANアーティファクトを削除するための詳
細な手順は、次のとおりです。

delete /force bootflash:/ciscosdwan*.cfg

delete /force /recursive bootflash:/.sdwaninstallerfs

delete /force /recursive bootflash:/.sdwaninstaller

delete /force /recursive bootflash:/.sdwaninternal

delete /force /recursive bootflash:/sdwan

delete /force /recursive bootflash:/vmanage-admin

delete /force /recursive bootflash:/.cdb_backup

delete /force /recursive bootflash:/.installer/active

delete /force /recursive bootflash:/.installer

（注）

すでに Cisco Catalyst SD-WANイメージを実行しているデバイスの場合、Cisco IOS XE Catalyst
SD-WANリリース 17.2.1r以降のイメージをアップグレードすると、デバイスがコントローラ
モードで起動します。

Cisco Catalyst 8000Vを OpenStackにインストールするには、Cisco IOS XE Catalyst SD-WANリ
リース 17.7.1a以降の Cisco Catalyst 8000Vイメージを使用する必要があります。

（注）

controller-mode enableコマンドを使用して自律モードからコントローラモードに切り替え、
controller-mode disableコマンドを使用してコントローラモードから自律モードに切り替えま
す。

CLIを使用してモードを切り替えるには、次の表に示されている適切な構成ファイルが存在す
ることを確認してください。デバイスが起動すると、コンフィギュレーションファイル内の設

定が適用されます。デバイスは、構成ファイルを読み取り、構成情報を使用してネットワーク

に接続します。
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表 15 :モードを変更するための構成ファイルの前提条件

構成ファイルと場所プラットフォーム変更後のモー

ド

現在のモー

ド

デバイスで使用可能な任意

のファイルシステムの
ciscortr.cfg

サポートされているすべてのプラッ

トフォーム

自律コントロー

ラ

ブートフラッシュ、USB、
CDROM0、またはCDROM1
上の ciscosdwan_cloud_init.cfg

•シスコクラウドサービスルー
タ（CSR）1000v

•シスコサービス統合型仮想ルー
タ（ISRv）

• Cisco Catalyst 8000V

• Cisco ASR 1002-X

コントローラ自律

ブートフラッシュまたは

USB上の ciscosdwan.cfg
• Ciscoアグリゲーションサービ
スルータ（ASR）1000シリーズ

• Ciscoサービス統合型ルータ
（ISR）4000シリーズおよび
1000シリーズルータ

コントローラ自律

Cisco CSR1000vデバイス（Cisco IOS XEリリース 17.2以降の場合）およびCisco Catalyst 8000V
（Cisco IOSXEリリース 17.4以降の場合）イメージの展開では、デバイスをコントローラモー
ドで起動する場合、Cisco SD-WAN Managerでブートストラップ（ESXi、KVM、および
OpenStack）、ユーザーデータ（AWS）、またはカスタムデータ（Azureおよび GCP）によっ
て生成されたブートストラップファイルをロードします。

ciscosdwan_cloud_init.cfgブートストラップファイルに次のフィールドが存在する必要がありま
す。

• otp

• uuid

• vbond

• org

（注）

デバイスを自律モードからコントローラモードに切り替えると、スタートアップコンフィギュ

レーションとNVRAM（証明書）の情報が消去されます。このアクションは、write eraseコマ
ンドを実行したのと同じです。

（注）
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デバイスをコントローラモードから自律モードに切り替えると、すべての Yangベースの設定
が保持され、元のコントローラモードに切り替えた場合に再利用できます。

（注）

デバイスがDayN構成に含まれており、リロードされた場合、ブートストラップファイルの存
在はデバイスの動作モードに影響を与えません。

（注）

次のいずれかの状況では、Cisco IOS XE Catalyst SD-WANデバイスの bootflash:/.sdwaninstaller
ディレクトリおよび .sdwanistallerfsファイルの内容を表示できません。

•デバイスがコントローラモードになっている場合。

または

•デバイスが自律モードになっていて、Cisco IOS XE Catalyst SD-WANリリース 17.6.1a以降
を使用している場合。

コントローラモードでファイルおよびディレクトリが非表示になっている場合、ディレクトリ

などのコピーおよび削除操作は実行できません。

（注）

コントローラモード設定のリセット
request platform software sdwan config resetまたは request platform software sdwan software
resetコマンドを使用してデバイスをコントローラモードのデイゼロ設定に戻すと、デバイス
は次のいずれかのアクションを実行します。

•モード検出を実行します。モード検出の詳細については、プラグアンドプレイオンボー
ティングによるモードの検出（117ページ）を参照してください。

•適切な設定ファイルを使用してブートストラップを実行します。Cisco Catalyst SD-WAN
ブートストラップ設定ファイルの詳細については、CiscoCatalyst SD-WANブートストラッ
プ設定ファイルの作成（120ページ）を参照してください。

現在アクティブなイメージの Cisco Catalyst SD-WAN設定を消去するには、次の CLIを使用し
ます。

Device# request platform software sdwan config reset
%WARNING: Bootstrap file doesn't exist and absence of it can cause loss of connectivity
to the controller.
For saving bootstrap config, use:
request platform software sdwan bootstrap-config save
Proceed to reset anyway? [confirm]
Backup of running config is saved under /bootflash/sdwan/backup.cfg
WARNING: Reload is required for config-reset to become effective.
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上記の設定にリストされている警告は、Cisco IOS XE Catalyst SD-WANリリース 17.3.1a以降の
イメージでのみ表示されます。

（注）

変更を有効にするには、CLIの実行後にルータをリロードする必要があります。このCLIを実
行すると、現在インストールされているバージョンの設定が暗号キーとともに消去され、デバ

イスはリロード後にデイゼロワークフローに入ります。

オンボーディングにPnPを使用するようにデバイスが設定されていない場合、デバイスはブー
トフラッシュ内の設定ファイルを読み取り、設定情報を使用してネットワークに接続します。

デバイスがPnPオンボーディングを使用するように設定されている場合、リロード後にPnP検
出が再開されます。

パブリッククラウドの場合、新規インストールと同様に、追加のブートストラップ設定がプロ

ビジョニングされ、インスタンスにログインできるようになります。

（注）

パブリッククラウドおよびNFVIS環境では、設定のリセット操作の前に、最新のデイゼロブー
トストラップ設定ファイル（Cisco SD-WAN Managerからエクスポート）がサポートされてい
る場所で使用可能であり、標準のファイル命名規則（例：bootflash:/ciscosdwan_cloud_init.cfg
ファイル）に従っていることを確認してください。が実行されます。

（注）

これらの環境でブートストラップファイルを保存しないと、仮想マシンの接続が失われます。警告

リセットされた構成

設定をリセットすると、デバイスは次の処理を実行します。

•現在実行中のイメージの設定のみを消去します。

•証明書を消去します。

•同じイメージを使用してルータを再起動します。この時点で、デバイスはDay-0起動を繰
り返します。

ソフトウェアリセット

ソフトウェアリセットを実行すると、デバイスは次の処理を実行します。

•証明書を含むbootflash:/sdwanフォルダに保存されているすべてのSD-WANメタデー
タを消去します。
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•すべてのイメージの設定を消去します（実行中のイメージと以前にアクティブ化されたイ
メージ）。

•デフォルトとしてマークされているファイルを除き、すべてのイメージファイルを削除し
ます。

•デフォルトバージョンのイメージを使用してルータを再起動します。この時点で、デバイ
スは Day-0起動を繰り返します。

モードスイッチング：追加情報

モード切り替え中の設定の永続性

表 16 :

動作切り替えた後の

モード

現在の構成モード

NVRAMの内容とスタートアップ構成が消去されます。
構成は復元されません。デバイスはデイゼロ構成に戻

ります。以前の実行構成はブートフラッシュに保存さ

れます。

自律モードをコントローラモードに切り替えて

から、自律モードに戻すと、スタートアップ構

成が空であるために、Cisco IOS XE構成は復元
されません。バックアップから構成を手動で復

元する必要があります。

（注）

コントローラ自律

CDBの内容は消去され（後続のモードのスイッチで）、
Cisco IOS構成は復元されません（スタートアップ構成
が空であるため）。バックアップから構成を手動で復

元する必要があります。

自律コントローラ

コントローラモードと自律モードの検証

コントローラモードのコマンド出力の表示
Device# show logging | include OPMODE_LOG
*Dec 8 16:01:17.339: %BOOT-5-OPMODE_LOG: R0/0: binos: System booted in CONTROLLER mode

Device# show version | inc operating

Router operating mode: Controller-Managed
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Device# show platform software device-mode
Operating device-mode: Controller

Device-mode bootup status:
-------------------------------------
Success

Device# show platform software chasfs r0 brief | inc device_managed_mode

/tmp/chassis/local/rp/chasfs/etc/device_managed_mode : [controller]
/tmp/fp/chasfs/etc/device_managed_mode : [controller]

Device# show version | inc Last reload
Last reload reason: Enabling controller-mode

自律モードでの showコマンド出力
Device# show logging | include OPMODE_LOG
*Dec 8 17:01:17.339: %BOOT-5-OPMODE_LOG: R0/0: binos: System booted in AUTONOMOUS mode

Device# show version | inc operating

Router operating mode: Autonomous

Device# show platform software device-mode

Operating device-mode: Autonomous

Device-mode bootup status:
-------------------------------------

Device# show platform software chasfs r0 brief | inc device_managed_mode

/tmp/chassis/local/rp/chasfs/etc/device_managed_mode : [autonomous]
/tmp/fp/chasfs/etc/device_managed_mode : [autonomous]

Device# show version | inc Last reload
Last reload reason: Enabling autonomous-mode

デバイスがコントローラモードの場合、show sdwan running-configコマンドでは次の情報は表
示されません。

• tcp-small-servers、udp-small-servers、tcp-keepalives-in、および tcp-keepalives-outを除く
/native/serviceの下のすべてのサービスコマンド

• transport、access-class、および ipv6 access-classを除く VTY回線の下の設定

• IPv6ユニキャストルーティングの設定

• /native/enableのコマンド

これらの設定を確認するには、show running-configコマンドを使用します。

（注）
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インストール後のコンソールポートアクセスの変更（コ

ントローラモード）

はじめる前に

この手順を開始する前に、現在設定されているコンソールアクセス方式を介してCiscoCSR1000V
または Cisco Catalyst 8000Vルータにアクセスできることを確認してください。

コンソールポートアクセスの変更

この手順では、コンソールに接続して Cisco CSR1000Vまたは Cisco Catalyst 8000Vソフトウェ
アデバイスにアクセスする方式を変更します。

Cisco CSR1000Vまたは Cisco Catalyst 8000Vソフトウェアの展開に使用されるイメージによっ
て、使用するコンソールアクセスのデフォルトのタイプ（仮想またはシリアル）が決まりま

す。

この手順には、コントローラモードから自律モードに変更し、その後にコントローラモードに

戻す（Cisco Catalyst SD-WANとともに動作するために必要）というモードの変更が含まれま
す。これらのモード変更により、デバイスがリロードされます。

コンソールポートアクセスを変更するには、次の手順を実行します。

1. EXECモードで enableを入力して特権 EXECモードを開始します。
Router> enable

2. コントローラモードを無効にします。次のコマンドを入力し、プロンプトに従ってコマン
ドを完了します。

Device# controller-mode disable

これにより、デバイスが自律モードで再起動します。（注）

3. デバイスが再起動したら、enableを入力して特権 EXECモードを開始します。
Router> enable

4. グローバルコンフィギュレーションモードを開始します。

Device# configure terminal

5. 次のいずれかのオプションを使用して、アクセスのタイプを設定します。

• virtual：このオプションにより、ハイパーバイザの仮想VGAコンソールを介してデバ
イスにアクセスすることが指定されます。

Device(config)# platform console virtual

Cisco Catalyst SD-WANスタートアップガイド
129

Cisco IOS XE Catalyst SD-WANリリース 17.2.1r以降のインストールおよびアップグレード

インストール後のコンソールポートアクセスの変更（コントローラモード）



• serial：このオプションにより、仮想マシン（VM）のシリアルポートを介してデバイ
スにアクセスすることが指定されます。

•このオプションは、ハイパーバイザがシリアルポートコン
ソールアクセスをサポートしている場合にのみ使用してくだ

さい。

•デバイス構成が Cisco SD-WAN Managerデバイステンプレー
トとして保存され、Cisco SD-WAN Managerを使用してデバ
イスにアタッチされている場合は、次のコマンドを

Device(config)# platform console serial

CLIアドオン機能テンプレートに入力します。CLIアドオン
機能テンプレートの詳細については、『CiscoCatalystSD-WAN
Systems and Interfaces Configuration Guide』を参照してくださ
い。これは、デバイステンプレートがデバイスにアタッチさ

れているときに、CiscoSD-WANManagerによるシリアルポー
トの削除を回避するために役立ちます。

（注）

Device(config)# platform console serial

• auto：（このオプションは廃止されており、推奨されません）このオプションにより、
デバイスコンソールの自動検出が指定されます。これは、初期インストールブート

プロセス中のデフォルト設定です。詳細については、「VMと連動した Cisco CSR
1000vの起動」を参照してください。

6. コンフィギュレーションモードを終了します。

Device(config)# end

7. 設定を保存します。

Device# write memory

8. 実行コンフィギュレーションをスタートアップコンフィギュレーションにコピーします。

Device# copy system:running-config nvram:startup-config

9. デバイスをコントローラモードに戻します。次のコマンドを入力し、プロンプトに従って
コマンドを完了します。

Device# controller-mode enable

この手順により、デバイスがコントローラモードで再起動します。（注）
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Cisco IOS XEリリース 17.2.1r以降へのアップグレード

サポートされるアップグレード

表 17 : Cisco CSR1000Vおよび Cisco ISRvルータ

元のリリース可能なアップグレード先...

Cisco IOS XE SD-WAN 17.3.1a以降

Cisco IOS XE SD-WAN 17.2.2以降

Cisco IOS XE SD-WAN 16.12.4a以降

（注） • Cisco CSR1000VまたはCisco ISRv
ルータを、ここにリストされてい

ないリリースから Cisco IOS XE
Catalyst SD-WANリリース 17.4.1a
にアップグレードするには、最初

にこれらのリリースのいずれかに

アップグレードする必要がありま

す。

• Cisco CSR1000VまたはCisco ISRv
ルータから Cisco IOS XE Catalyst
SD-WANリリース17.4.1aへのアッ
プグレードには、Cisco Catalyst
8000Vへのアップグレードが含ま
れます。

Cisco IOSXECatalyst SD-WANリリース 17.4.1a

Cisco IOSXECatalyst SD-WANリリース 17.2.1r

Cisco IOS XEリリース 17.2.1v

Cisco IOS XE SD-WAN 16.12.x

Cisco IOS XE SD-WAN 16.11.x

Cisco IOS XE SD-WAN 16.10.x

Cisco IOS XE SD-WAN 16.9.x

Cisco IOS XE 17.3.x

Cisco IOS XE SD-WAN 16.12.x

Cisco IOS XE SD-WAN 16.11.x

Cisco IOS XE SD-WAN 16.10.x

Cisco IOS XE SD-WAN 16.9.x

Cisco IOSXECatalyst SD-WANリリース 17.2.1r
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表 18 : Cisco Catalyst SD-WANのサポート対象のすべてのルータ（Cisco CSR1000V、Cisco ISRv、およびCisco Catalyst 8000V
を除く）

元のリリース可能なアップグレード先...

Cisco IOS XE SD-WAN 17.3.1a以降

Cisco IOS XE SD-WAN 17.2.1以降

Cisco IOS XE SD-WAN 16.12.4a以降

Cisco IOSXECatalyst SD-WANリリース 17.4.1a

Cisco IOS XE 17.3.x

Cisco IOS XE SD-WAN 16.12.x

Cisco IOS XE SD-WAN 16.11.x

Cisco IOS XE SD-WAN 16.10.x

Cisco IOS XE SD-WAN 16.9.x

Cisco IOSXECatalyst SD-WANリリース 17.2.1r

デバイスを Cisco IOS XE Catalyst SD-WANリリース 17.2.1r以降のイメージにアップグレード
するには、次の手順を使用します。

ロールバックオプションを確保するため、既存のイメージは削除しないでください。（注）

アップグレードが失敗した場合は、新しいソフトウェアイメージを再アクティブ化しないでく

ださい。代わりに、新しいソフトウェアイメージを削除し、失敗の原因となった可能性のある

構成設定を特定して修正し、アップグレード手順を再試行します。問題が解決しない場合は、

シスコにお問い合わせください。

（注）

Cisco IOS XEリリース 17.3.1a以前から Cisco IOS XE Catalyst SD-WANリリース 17.4.1aにアッ
プグレードする場合、機能テンプレートが切り離されている間は、CLIを使用してデバイス設
定を変更しないことをお勧めします。Cisco IOS XE Catalyst SD-WANリリース 17.4.1a以降、
CiscoCatalyst SD-WANは支援型アップグレードを使用します。このアップグレード手順では、
Cisco Catalyst SD-WANはアップグレード前にデバイス設定を保存します。CLIを使用して変更
されたデバイスの設定が Cisco Catalyst SD-WANの設定と同じでない場合、アップグレード後
のデバイスの設定に矛盾が生じます。

たとえば、CLIを使用してデバイスの BGP AS番号を別の値に設定した場合、デバイスの設定
に一貫性がなくなり、アップグレードが失敗します。デバイスがCLIモードのときにアップグ
レードを実行する場合は、BGP AS番号を元の値に戻してから、デバイスをアップグレードす
る必要があります。そのため、Cisco Catalyst SD-WANを使用してデバイスをアップグレード
することをお勧めします。

（注）
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Cisco IOS XE Catalyst SD-WANリリース 17.5.1a以降、プライマリトンネルインターフェイス
がセルラーインターフェイスで、バックアップトンネルインターフェイスがギガビットイン

ターフェイスであるデバイスのファームウェアをアップグレードする場合、ファームウェア

アップグレードのプライマリインターフェイスとしてギガビットインターフェイスを使用しま

す。

トンネルインターフェイスの優先順位の設定については、『Cisco Catalyst SD-WAN Command
Reference』の vmanage-connection-preferenceコマンドを参照してください。優先度の値が高く
設定されたインターフェイスは、優先度が高くなります。

（注）

Cisco Catalyst SD-WANを使用したアップグレード

Cisco SD-WAN Managerを使用してアップグレードすることを推奨します。アップグレードす
ると、デバイスとコントローラの同期が維持されます。

1. 『Cisco Catalyst SD-WAN Monitor and Maintain』ガイドで説明されている「Cisco SD-WAN
Manager upgrade and activate」の手順を使用します。

CLIを使用したアップグレード

Cisco SD-WAN Managerを使用してアップグレードすることを推奨します。アップグレードす
ると、デバイスとコントローラの同期が維持されます。CLIを使用してアップグレードする必
要がある場合は、次の手順を使用します。

構成ファイルのバックアップ

手動アップグレードプロセスを実行する前に、次の手順を使用して構成ファイルのコピーを作

成します。この手順を実行しないと、アップグレード中にルータの設定が失われます。

展開環境が Amazon Web Services（AWS）などのパブリッククラウドサービスにある場合、手
動でアップグレードする前に設定を保存しないと、デバイスとの接続が失われ回復できない可

能性があります。ハードウェアデバイスとは対照的に、仮想ルータへのコンソールアクセスを

取得する方法がない場合があります。

（注）

1. 次のコマンドを使用して、Cisco IOS XE Catalyst SD-WANの設定のバックアップコピーを
作成します。

show running-config | redirect bootflash:/sdwan/ios.cli

2. 次のコマンドを使用して、Cisco Catalyst SD-WANの実行コンフィギュレーションのバック
アップコピーを作成します。

show sdwan running-config | redirect bootflash:/sdwan/sdwan.cli
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アップグレード手順

1. https://software.cisco.comからデバイスの Cisco IOS XEリリース 17.2イメージをダウンロー
ドします。

2. からデバイスの Cisco IOS XEリリース 17.2イメージをダウンロードします。

3. 新しいソフトウェアをインストールします。例：

Device# request platform software sdwan software install
bootflash:/isr4300-universalk9.17.2.1.SPA.bin

4. ソフトウェアをアクティブ化します。アクティベーションが完了すると、デバイスがリ
ロードされます。例：

Device# request platform software sdwan software activate 17.2.01r.9.3

5. ソフトウェアがアクティブ化されていることを確認します。

Device# show sdwan software

VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP
--------------------------------------------------------------------------------
16.12.1d.0.48 false true true auto 2020-03-04T10:43:45-00:00
17.2.01r.9.3 true false false user 2020-03-04T11:15:20-00:00

Total Space:388M Used Space:100M Available Space:285M

6. （オプション）ソフトウェアのリセットが必要な場合に新しいバージョンが保持されるよ
うにするには、次のコマンドを使用します。例：

Device# request platform software sdwan software set-default 17.2.01r.9.3

7. request platform software sdwan software upgrade-confirmを使用してアップグレードを検
証します。

Device# request platform software sdwan software upgrade-confirm

17.6.1リリース以降、アップグレード確認機能が既存の操作に対して保留中の場合、イメージ
またはソフトウェアメンテナンスアップデート（SMU）に対する別のインストール、アクティ
ブ化または非アクティブ化操作は実行できません。

（注）

コントローラモードで config-transactionコマンドを使用して、グローバルコンフィギュレー
ションモードを開始します。configuration terminalコマンドは、コントローラモードではサ
ポートされていません。

（注）
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表 19 :アップグレードシナリオでの設定の永続性

動作アップグレード先（イメー

ジ）

既存のインストール（イメー

ジ）

デバイスはコントローラモー

ドで起動し、設定は保持され

ます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.2.1r（universalk9）

Cisco IOS XE SD-WANリリー
ス16.12以前（ucmk9）

デバイスは自律モードで起動

し、設定は（スタートアップ

コンフィギュレーションを介

して）保持されます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.2.1r（universalk9）

Cisco IOSXEリリース 16.12以
前（universalk9）

Cisco IOS XE Catalyst SD-WANリリース 17.2.1r以降のリリー
スからのダウングレード

Cisco IOS XE Catalyst SD-WANデバイスの以前にインストールされたソ
フトウェアイメージへのダウングレード

CLIを使用して、Cisco IOS XE Catalyst SD-WANデバイスをデバイスに現在インストールされ
ている以前のソフトウェアイメージにダウングレードするには、次の手順を実行します。

1. 現在インストールされているイメージを表示します。

Device# show sdwan software

Example:
VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP
----------------------------------------------------------------------------------
16.10.400.0.0 false true true auto 2019-11-20T04:40:05-00:00
17.3.1.0.102822 true false false auto 2020-07-31T11:01:22-00:00

2. イメージをアクティブにします。これにより、デバイスがリセットされ、既存の構成が削
除されます。デバイスはゼロデイ構成で起動します。

Device# request platform software software activate desired-build

例：

Device# request platform software software activate 16.10.400.0.0
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Cisco IOS XE Catalyst SD-WANデバイスの古いソフトウェアイメージへ
のダウングレード

以前のソフトウェアイメージをダウンロードし、CLIを使用してCisco IOSXECatalyst SD-WAN
デバイスを以前のソフトウェアイメージにダウングレードするには、次の手順を実行します。

1. 現在インストールされているイメージを表示します。

Device# show sdwan software

Example:
VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP
----------------------------------------------------------------------------------
16.10.400.0.0 false true true auto 2019-11-20T04:40:05-00:00
17.3.1.0.102822 true false false auto 2020-07-31T11:01:22-00:00

2. 必要に応じて、既存のソフトウェアイメージを削除して、新しいソフトウェアイメージを
ロードするための領域を用意します。

Device# request platform software sdwan software remove previous-installed-build

例：

Device# request platform software sdwan software remove 16.10.400.0.0

3. ダウングレード用のソフトウェアイメージをダウンロードし、デバイスのブートフラッ
シュにコピーします。

4. ダウンロードしたイメージをインストールします。

Device# request platform software sdwan software install bootflash:/desired-build

例：

Device# request platform software sdwan software install
bootflash:/isr1100be-universalk9.17.02.01a.SPA.bin

5. 現在インストールされているイメージを表示します。これには、新しいイメージが含まれ
ています。

Device# show sdwan software
VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP
----------------------------------------------------------------------------------
17.02.01a.0.211 false true true auto 2020-03-30T09:34:04-00:00

6. 新しいイメージをアクティブにします。これにより、デバイスがリセットされ、既存の構
成が削除されます。デバイスはゼロデイ構成で起動します。

Device# request platform software sdwan software activate desired-build clean

例：

Device# request platform software sdwan software 17.02.01a.0.211 clean
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Cisco IOS XEリリース 17.2.xのダウングレードシナリオ
表 20 :ダウングレードシナリオでの設定の永続性

動作ダウングレード先（イメー

ジ）

既存のインストール（イメー

ジ）

デバイスはucmk9イメージで起
動し、uckm9イメージがデバイ
スにインストールされていた場

合、設定が復元されます。

古いイメージバージョンのフ

レッシュインストールにダウン

グレードすると、デバイスは

Day 0構成になります。続行す
るには、アクティベーション時

に cleanオプションを使用し
ます。

Cisco IOSXESD-WANリリー
ス16.12以前（ucmk9）

コントローラモードの Cisco
IOS XE Catalyst SD-WANリ
リース 17.2.1r（universalk9）

デバイスが universalk9イメージ
で起動し、設定が復元されま

す。

Cisco IOS XEリリース 17.1.1
以前（universalk9）

自律モードの Cisco IOS XE
Catalyst SD-WANリリース
17.2.1r（universalk9）

•コントローラモードから Cisco IOS XE Amsterdamリリース 17.1.xや以前のリリースの
universalk9、またはその他の非CiscoCatalyst SD-WANイメージへの直接ダウングレードは
サポートされていません。コントローラモードから以前の IOSXEイメージにダウングレー
ドするには、自律モードに切り替えて、ダウングレードプロセスを実行します。

•自律モードから Cisco IOS XE SD-WAN 16.12以前の ucmk9 SD-WANイメージへの直接ダ
ウングレードはサポートされていません。自律モードから以前の Cisco IOS XE Catalyst
SD-WANイメージにダウングレードするには、コントローラモードに切り替えて、ダウン
グレードプロセスを実行します。

（注）

スマートライセンスとスマートライセンス予約の復元
デバイスが自律モードからコントローラモードに切り替わり、再び自律モードに戻ると、ス

マートライセンス認証は失われます。

スマートライセンスの詳細については、『Smart Licensing Guide for Access and Edge Routers』を
参照してください。
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スマートライセンスの復元

1. Cisco Smart Software Manager（CSSM）に到達するようにデバイスを再設定します。

2. 特権 EXECモードで license smart register idtoken token force コマンドを使用してデバイス
を登録します。

3. platform hardware throughput crypto crypto-valueを使用して、必要な暗号化スループット
を設定します。

4. 特権 EXECモードで write memoryを使用して設定を保存します。

5. デバイスをリロードし、show platform hardware throughput cryptoコマンドを使用して新
しい暗号化スループット値が適用されていることを確認します。

スマートライセンス予約の復元

1. グローバルコンフィギュレーションモードで license smart reservation コマンドを使用し
て、予約モードを有効にします。

2. platform hardware throughput crypto crypto-valueを使用して、必要な暗号化スループット
を設定します。

3. write memoryを使用して設定を保存します。

4. デバイスをリロードし、show platform hardware throughput cryptoコマンドを使用して新
しい暗号化スループット値が適用されていることを確認します。

クラウドサービスによってホストされる Cisco Catalyst
8000V Edgeソフトウェアのオンボード（PAYGライセンス
を使用）

ペイアズユーゴー（PAYG）ライセンスを使用して、クラウドサービスによってホストされる
Cisco Catalyst 8000Vプラットフォームをオンボードするには、次の手順を実行します。

また、Cisco Cloud onRamp forMulti-Cloudを使用して、PAYGライセンスでCisco Catalyst 8000V
プラットフォームをオンボードすることもできます。パブリッククラウドインフラストラク

チャを Cisco Catalyst SD-WANファブリックに統合する方法については、『Cloud OnRamp
Configuration Guide, Cisco IOS XE Release 17.x』を参照してください。

この手順は、Amazon Web Services（AWS）によってホストされている Cisco Catalyst 8000Vに
適用されます。

（注）
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1. Cisco SD-WANManagerメニューから [Configuration] > [Devices]の順に選択し、[Add PAYG
WAN Edges]をクリックします。

2. [Add PAYG WAN Edges]ダイアログボックスで、Cisco Catalyst SD-WANにオンボードする
PAYGデバイスの数を入力し、[Validate]チェックボックスをオンにして、[Add]をクリッ
クします。

[Task View]ページが開き、Cisco SD-WAN Managerによる論理デバイス作成の進行状況が
表示されます。

検証により、Cisco SD-WAN Managerがデバイスのリストをネットワーク内の Cisco Catalyst
SD-WAN Validatorおよび Cisco Catalyst SD-WANコントローラコントローラにパブリッシュし
ます。

（注）

3. [TaskView]ページに論理デバイスが正常に作成されたことが表示されたら、[Configuration]>
[Devices]の順に選択し、[Devices]ページに新しい論理デバイスを表示します。

[Chassis Number]列には、各論理デバイスの一意の識別子が表示されます。（注）

4. 作成された論理デバイスについて、[…]をクリックし、[Generate BootstrapConfiguration]を
選択します。

5. （任意）作成された論理デバイスにデバイステンプレートをアタッチします。

6. [Generate Bootstrap Configuration]ダイアログボックスで、[Cloud-Init]をクリックし、[OK]
をクリックします。

[Generate Bootstrap Configuration]ダイアログボックスに論理デバイスの UUIDを含むブー
トストラップ構成の内容が表示されます。デバイステンプレートがアタッチされている場

合は、そのテンプレートによって提供される構成の詳細も含まれます。

UUIDは、[Devices]テーブルの [Chassis Number]列の識別子に対応します。（注）

7. クラウドサービスの C8000Vインスタンスにブートストラップ構成をロードする方法は複
数存在します。使用する方法は、クラウドサービスによって異なります。[GenerateBootstrap
Configuration]ダイアログボックスで [Download]をクリックしてブートストラップ構成の
コピーを保存することをお勧めします。

8. クラウドサービスポータルで Cisco Catalyst 8000Vの PAYGインスタンスを作成します。
インスタンスを構成するときは、Cisco SD-WAN Managerで作成したブートストラップ構
成を使用します。Cisco Catalyst SD-WANのブートストラップ構成をインスタンスにロード
する方法の詳細は、クラウドサービスプロバイダーに固有です。
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AWSでは、インスタンスを起動するためのワークフローに、ブートストラップ構成のロード
を可能にするユーザーデータ手順が含まれます。

（注）

9. クラウドサービスプラットフォームで、前の手順のブートストラップ構成を使用してCisco
Catalyst 8000Vインスタンスを起動します。

Cisco Catalyst 8000Vインスタンスは、起動すると、Cisco Catalyst SD-WANオーバーレイに
自動的に参加します。Cisco SD-WAN Managerの [Devices]ページでは、この Cisco Catalyst
8000Vインスタンスの [State]列に緑色のメダルのアイコンが表示され、[Device Status]列
に「In Sync」と表示されます。

[Devices]ページでは、Cisco Catalyst SD-WANオーバーレイに参加していない論理デバイスの
場合、[State]列に点線の円のアイコンが表示されます。

（注）

Cisco Catalyst SD-WANクラウドホスト型デバイスのブー
トストラッププロセス

はじめる前に

デバイステンプレートは、Cisco SD-WAN Managerへのデバイスの接続を可能にする構成の詳
細情報を提供します。

論理デバイスを作成し、最初にデバイステンプレートをアタッチすることなくブートストラッ

プ構成を生成すると、生成されるファイルには最小限の構成が含まれます。ブートストラップ

構成を生成する前にデバイステンプレートを論理デバイスにアタッチすると、生成されるファ

イルにはより完全な構成が含まれ、デバイスを Cisco Catalyst SD-WANオーバーレイに接続で
きるようにするために役立ちます。ブートストラップ構成を作成する前にデバイステンプレー

トを論理デバイスにアタッチすることをお勧めします。

この手順は、Cisco Catalyst 8000Vなどのソフトウェアデバイスを KVM、ESXi、OpenStackな
どのプライベートクラウドにオンボードする場合に役立ちます。

Cisco SD-WANクラウドホスト型デバイスのブートストラッププロセス

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順に選択します。

2. クラウドでホストされる新しいインスタンスに使用している論理デバイス（UUIDを含む）
について、[…]をクリックし、[Generate Bootstrap Configuration]を選択します。

3. [Generate Bootstrap Configuration]ダイアログボックスで、[Cloud-Init]を選択し、[OK]をク
リックします。[GenerateBootstrapConfiguration]ダイアログボックスに、ライセンスのOTP
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トークン、Cisco SD-WAN Validatorアドレス、UUID、および組織情報を含むブートスト
ラップ構成が表示されます。

UUIDは、[Devices]テーブルの [Chassis Number]列の識別子に対応します。（注）

ブートストラップ構成に含まれるインターフェイスの数が、クラウド環境で仮想デバイスイン

スタンスが持つインターフェイスよりも多くないことを確認します。

（注）

4. クラウドサービスのデバイスインスタンスにブートストラップ構成をロードする方法は複
数存在します。使用する方法は、クラウドサービスによって異なります。[GenerateBootstrap
Configuration]ダイアログボックスで [Download]をクリックしてブートストラップ構成の
コピーを保存することをお勧めします。

クラウドサービスでデバイスインスタンスをセットアップするときに、ブートストラップ

構成を使用できます。この構成により、デバイスインスタンスが Cisco Catalyst SD-WAN
に接続できるようになります。

プライベートクラウドへの Cisco Catalyst 8000Vのオンボーディングについては、次を参照し
てください。

•『Cisco Catalyst 8000V Edge Software Installation And Configuration Guide』の「Installing in
KVM Environments」

•『Cisco Catalyst 8000V Edge Software Installation And Configuration Guide』の「Installing in
VMware ESXi Environment」

•『Cisco Catalyst 8000V Edge Software Installation And Configuration Guide』の「Installing in
OpenStack」

Cisco Catalyst 8000Vのブートストラップ構成ファイルの例については、『Cisco Catalyst 8000V
Cloud Initialization Files』を参照してください。

Cisco Catalyst SD-WANスタートアップガイド
141

Cisco IOS XE Catalyst SD-WANリリース 17.2.1r以降のインストールおよびアップグレード

Cisco Catalyst SD-WANクラウドホスト型デバイスのブートストラッププロセス

https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/m_install_cisco_kvm_environments.html
https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/m_install_cisco_kvm_environments.html
https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/m_install_vmware_esxi_environment.html
https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/m_install_vmware_esxi_environment.html
https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide.html
https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide.html


トラブルシューティング

ソフトウェアインストールのトラブルシューティング

ブート後にルータが以前のソフトウェアバージョンをロードする

ブート後にルータが以前のソフトウェアバージョンをロードする

問題

ルータは、以前にインストールされたソフトウェアバージョンを使用して起動します。

条件

Cisco IOS XEを使用するルータに、2つ以上のソフトウェアバージョンがインストールされて
いる。

考えられる原因

ルータがブートアップを開始していて、ブートアップ中に電源を再投入すると、以前にインス

トールされたソフトウェアバージョンを使用して再起動する場合があります。

Cisco IOSXEデバイスには、以前にインストールされたソフトウェアバージョンを保持するメ
カニズムがあります。破損したソフトウェアイメージでブートアップ中にスタックすることを

防ぐため、デバイスは以前にインストールされたソフトウェアバージョンにフォールバックで

きます。このフォールバックは、ブートアップ中にデバイスの電源の再投入が発生した場合に

も発生する可能性があります。この場合（ブートアップ中に電源を再投入）、デバイスを再起

動して最新のソフトウェアをロードできます。

（注）

対処方法

1. 次のいずれかの手順を使用して、デバイスのアクティブおよび非アクティブなシステムソ
フトウェアバージョンを確認します。

• Cisco SD-WAN Managerの手順：

1. Cisco SD-WAN Managerのメニューから[Monitor] > [Devices]の順に選択します。

2. [Hostname]列のデバイス名をクリックします。

3. 左ペインで [Real Time]をクリックします。

4. [Device Options]フィールドに、[Software Versions]と入力します。
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テーブルに、インストールされているソフトウェアのバージョンが表示され、ど

のバージョンがアクティブであるかが示されます。

• CLI手順：

1. show sdwan softwareコマンドを特権 EXECモードで実行して、現在アクティブな
ソフトウェアバージョンと以前のバージョンを表示します。

2. デバイス上で、show versionコマンドを特権 EXECモードで実行します。

デバイスがインストールされている最新のソフトウェアバージョンを使用してい

る場合、コマンド出力には bootflash:packages.confと表示されます。

デバイスが以前のソフトウェアバージョンを使用している場合、コマンド出力に

は bootflash:prev_packages.confと表示されます。

2. デバイスを再起動し、ロードされているシステムソフトウェアを再度確認します。

3. デバイスが以前のソフトウェアバージョン（bootflash:prev_packages.conf）で再度起動する
場合は、Cisco TACにお問い合わせください。
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第 6 章

Cisco Catalyst SD-WANオーバーレイネット
ワークの起動プロセス

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

•ネットワークオーバーレイの起動 （146ページ）
• Cisco SD-WAN Managerペルソナおよびストレージデバイス（146ページ）
•稼働イベントシーケンス（147ページ）
•ソフトウェアのダウンロード（183ページ）
• Cisco SD-WAN Managerの導入（184ページ）
• Cisco Catalyst SD-WAN Validatorの導入（196ページ）
• vContainerホスト（214ページ）
• Cisco Catalyst SD-WANコントローラの導入（214ページ）
•クラウドサービスプロバイダーポータルを使用したCiscoCatalyst 8000Vの展開（230ペー
ジ）

•クラウドサービスプロバイダーポータルを使用した Cisco CSR 1000vの展開（231ペー
ジ）

• Alibaba Cloudへの Cisco Catalyst 8000V Edgeソフトウェアの展開（231ページ）
• vEdgeクラウドルータの展開（232ページ）
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ネットワークオーバーレイの起動
表 21 :機能の履歴

説明リリース情報機能名

この機能を使用すると、Cisco UCSプラットフォー
ムでホストされている VMWare ESXiハイパーバイ
ザを使用して、オンプレミスのインストールでCisco
SD-WAN制御コンポーネントをホストする場合に、
仮想ディスクにディスク暗号化を適用できます。

Cisco Catalyst
SD-WAN制御コン
ポーネントリリース
20.14.1

Cisco SD-WAN制御
コンポーネントを

ホストしている仮想

マシンのオンプレミ

ス ESXiでのディス
ク暗号化

Cisco SD-WAN Managerペルソナおよびストレージデバイ
ス

Cisco SD-WANManagerを展開すると、Cisco SD-WANManagerのインストール後にサーバーが
初めて起動するときに、 Cisco SD-WAN Managerサーバーのペルソナ（Cisco vManageリリー
ス 20.6.1以降）とストレージデバイスを選択するように求められます。

Cisco SD-WAN Managerペルソナ

Cisco vManageリリース 20.6.1以降、各 Cisco SD-WAN Managerサーバーにはペルソナがあり
ます。ペルソナは、サーバーで実行されるサービスを定義し、Cisco SD-WAN Managerクラス
タ内でサーバーが持つ役割を定義します。Cisco SD-WAN Managerペルソナの関連情報につい
ては、「Cisco SD-WAN Managerクラスタ」を参照してください。

Cisco SD-WAN Managerサーバー用に設定されたペルソナは変更できません。

Cisco SD-WAN Managerは次のペルソナをサポートします。

• Compute + Data：アプリケーション、統計、構成、メッセージング、および調整に使用さ
れるサービスを含む、Cisco SD-WAN Managerに必要なすべてのサービスが含まれます。
このペルソナは、スタンドアロンノード、および Cisco SD-WAN Managerクラスタ内の最
初のノードに使用する必要があります。

• Compute：アプリケーション、構成、メッセージング、および調整に使用されるサービス
が含まれます。このペルソナには、統計に使用されるサービスは含まれません。このペル

ソナを持つノードはスタンドアロンノードとして動作できず、Cisco SD-WAN Managerク
ラスタの一部である必要があります。

• Data：アプリケーションと統計に使用されるサービスのみが含まれます。このペルソナを
持つノードはスタンドアロンノードとして動作できず、Cisco SD-WAN Managerクラスタ
の一部である必要があります。
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Cisco SD-WANManagerのインストール後にサーバーが初めて起動するときに、Cisco SD-WAN
Managerサーバーのペルソナを選択するように求められます。このプロンプトはコマンドライ
ンに次のように表示されます。

1) COMPUTE_AND_DATA
2) DATA
3) COMPUTE
Select persona for vManage (1, 2 or 3):

このプロンプトが表示されたら、Compute+Dataペルソナを選択する場合は1を入力し、Compute
ペルソナを選択する場合は 2を入力し、Dataペルソナを選択する場合は 3を入力します。次
に、選択の確認のために表示される [Are you sure]プロンプトで [y]を入力します。

サーバーに設定するペルソナを決定するときは、Cisco SD-WAN Managerクラスタが次のいず
れかのノードの展開をサポートしていることに注意してください。

• 3つの Compute+Dataノード

• 3つの Compute+Dataノードと 3つの Dataノード

• 3つの Computeノードと 3つの Dataノード（既存の展開からのアップグレードでのみサ
ポートされます）

ノードの異なる組み合わせが必要な場合は、シスコの代理店にお問い合わせください。

Cisco SD-WAN Managerストレージデバイス

各 Cisco SD-WAN Managerサーバーには、ストレージデバイスが割り当てられています。スト
レージデバイスは、Cisco SD-WAN Managerサーバーに接続され、データベースおよびその他
の設定情報が保存される /opt/dataパーティションを含むハードドライブです。

Cisco SD-WANManagerのインストール後にサーバーが初めて起動するときに、Cisco SD-WAN
Managerサーバーのストレージデバイスを選択するように求められます。ストレージデバイス
をフォーマットするかどうかも尋ねられます。

ストレージデバイスの割り当てプロンプトは、コマンドラインに次のように表示されます。

Available storage devices:

プロンプトに続いて、使用可能なストレージデバイスのリストが表示され、それぞれの前に番

号が付いています。サーバーに使用するストレージデバイスに対応する番号を入力します。

ストレージデバイスを選択すると、ストレージデバイスをフォーマットするかどうかを尋ねる

プロンプトが表示されます。[y]を入力してストレージデバイスをフォーマットするか、[n]を
入力してフォーマットをスキップします。ストレージデバイスをフォーマットすると、デバイ

ス上のすべてのデータが完全に削除されます。

稼働イベントシーケンス
エッジデバイスの稼働プロセス（すべてのデバイスの認証と検証、機能するオーバーレイネッ

トワークの確立など）は、最小限のユーザー入力のみで実行されます。概念的な観点から見る
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と、稼働プロセスを 2つの部分に分けることができます。1つはユーザー入力を必要とする部
分で、もう一つは自動的に実行される部分です。

1. 最初の部分では、ネットワークを設計し、クラウドルータの仮想マシン（VM）インスタ
ンスを作成し、ハードウェアルータを設置して起動します。次に、CiscoSD-WANManager
で、ネットワークにルータを追加し、各ルータの設定を作成します。このプロセスについ

ては、「稼働シーケンスのユーザー部分の概要」で説明します。

2. 稼働プロセスの 2つ目の部分は、自動的に実行され、Cisco Catalyst SD-WANソフトウェア
によってオーケストレーションされます。ルータは、オーバーレイネットワークに参加す

ると、それら自体の検証と認証を自動的に実行し、相互にセキュアな通信チャネルを確立

します。Cisco SD-WAN Validatorと Cisco SD-WANコントローラについては、ネットワー
ク管理者が必要な認証関連ファイルを Cisco SD-WAN Managerからダウンロードする必要
があり、その後、これらのCisco SD-WANコントローラとCisco SD-WANValidatorがCisco
SD-WAN Managerからそれらの設定を自動的に受信します。vEdgeクラウドルータについ
ては、証明書署名要求（CSR）を生成し、受信した証明書をインストールしてから、証明
書に含まれているシリアル番号を Cisco SD-WAN Managerにアップロードする必要があり
ます。シスコのハードウェアルータは、起動すると、ネットワーク上で認証され、ゼロ

タッチプロビジョニング（ZTP）と呼ばれるプロセスを通じて Cisco SD-WAN Managerか
ら自動的に設定を受信します。このプロセスについては、「稼働シーケンスの自動部分」

で説明します。

この 2つの部分からなるプロセスの最終結果は、運用可能なオーバーレイネットワークで
す。

このトピックでは、稼働プロセスの実行中に発生するイベントシーケンスについて説明し

ます。まずユーザー部分を説明し、次に自動認証およびデバイス検証の動作方法を説明し

ます。

稼働プロセスのイベントシーケンス

機能的な観点から見ると、オーバーレイネットワークでルータを稼働させるタスクは、次の順

序で実行されます。
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図 10 :稼働イベントシーケンス

1. Cisco SD-WAN Managerソフトウェアが、データセンター内のサーバーで起動します。

2. Cisco SD-WAN Validatorが、DMZ内のサーバーで起動します。

3. Cisco SD-WANコントローラが、データセンター内のサーバーで起動します。

4. Cisco SD-WAN Managerと Cisco SD-WAN Validatorが相互に認証し、Cisco SD-WAN
Managerと Cisco SD-WANコントローラが相互に認証し、Cisco SD-WANコントローラ
と Cisco SD-WAN Validatorが相互にセキュアに認証します。

5. Cisco SD-WAN Managerが、Cisco SD-WANコントローラと Cisco SD-WAN Validatorに
設定を送信します。

6. ルータが、ネットワーク内で起動します。

7. ルータが、それ自体を Cisco SD-WAN Validatorで認証します。

8. ルータが、それ自体を Cisco SD-WAN Managerで認証します。

9. ルータが、それ自体を Cisco SD-WANコントローラで認証します。

10. Cisco SD-WAN Managerが、ルータに設定を送信します。

稼働プロセスを開始する前に、次の点に注意してください。

•最高レベルのセキュリティを実現するために、認証および許可されたルータのみが Cisco
Catalyst SD-WANオーバーレイネットワークにアクセスして参加することができます。こ
の目的のために、Cisco SD-WANコントローラは、すべてのルータがネットワークを介し
てデータトラフィックを送信する前に、すべてのルータに対する自動認証を実行します。
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•ルータが認証されると、ルータがプライベートアドレス空間（NATゲートウェイの後ろ）
にあるかパブリックアドレス空間にあるかにかかわらず、データトラフィックフローが発

生します。

CiscoCatalyst SD-WANオーバーレイネットワークでハードウェアおよびソフトウェアコンポー
ネントを稼働させるには、すべてのルータおよびその他のネットワークハードウェアコンポー

ネントを接続するトランスポートネットワーク（「トランスポートクラウド」とも呼ばれる）

が使用可能である必要があります。通常、これらのコンポーネントは、データセンターおよび

ブランチオフィスにあります。トランスポートネットワークの唯一の目的は、ドメイン内のす

べてのネットワークデバイスを接続することです。CiscoCatalyst SD-WANソリューションは、
トランスポートネットワークに依存しないため、任意のタイプ（インターネット、マルチプロ

トコルラベルスイッチング（MPLS）、レイヤ 2スイッチング、レイヤ 3ルーティング、ロン
グタームエボリューション（LTE）など）またはトランスポートの任意の組み合わせにするこ
とができます。

ハードウェアルータの場合は、Cisco Catalyst SD-WANゼロタッチプロビジョニング（ZTP）
SaaSを使用してルータを稼働させることができます。オーバーレイネットワークでハードウェ
アを起動するための自動プロセスの詳細については、「ZTP用にルータを準備する」を参照し
てください。

オーバーレイネットワークの起動手順

オーバーレイネットワークの起動

次の表に、Cisco SD-WAN Manager使用してオーバーレイネットワークを起動するためのタス
クを示します。
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表 22 :

ステップごとの手順起動タスク

1. ハイパーバイザで、VMインスタンスを作成します。

2. Cisco SD-WANManagerサーバーを起動し、VMを起動して、ログイン
情報を入力します。

3. Cisco SD-WAN Managerメニューから、[Administration] > [Settings]の
順に選択し、証明書認証設定を設定します。[Automated]を選択する
と、コントローラデバイスのCSRの生成時に証明書生成プロセスが自
動的に実行されます。

4. Cisco SD-WAN Managerメニューから、[Configuration] > [Certificates]
の順に選択して CSRを生成します。

5. リクエストを受け取ったことを示すシマンテックからの確認メールを
確認します。

6. Viptelaがリクエストを承認し、証明書が署名されたことを示すシマン
テックからの電子メールを確認します。

7. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順
に選択し、証明書がインストールされているか確認します。

ステップ 1：
Cisco SD-WAN
Managerを起動し
ます。
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ステップごとの手順起動タスク

1. ハイパーバイザで、VMインスタンスを作成します。

2. Cisco SD-WAN Validatorサーバーを起動し、VMを起動します。

3. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices] >
[Controllers]の順に選択し、Cisco SD-WAN Validatorを追加して CSR
を生成します。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco
Catalyst SD-WANのブランド変更との一貫性を保つために、
[Controllers]タブの名前が [Control Components]タブに変更され
ました。

（注）

4. リクエストを受け取ったことを示すシマンテックからの確認メールを
確認します。

5. Viptelaがリクエストを承認し、証明書が署名されたことを示すシマン
テックからの電子メールを確認します。

6. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順
に選択し、証明書がインストールされているか確認します。

7. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の
順に選択します。

1. Cisco SD-WAN Validatorの構成テンプレートを作成します。

2. テンプレートを Cisco SD-WAN Validatorに添付します。

8. Cisco SD-WANManagerメニューから、[Monitor] > [Overview]の順に選
択し、Cisco SD-WAN Validatorが動作していることを確認します。

Cisco vManageリリース 20.6.x以前：Cisco SD-WAN Managerメニュー
から、[Dashboard] > [Main Dashboard]の順に選択し、Cisco SD-WAN
Validatorが動作していることを確認します。

ステップ 2：
Cisco SD-WAN
Validatorを起動
します。
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ステップごとの手順起動タスク

1. ハイパーバイザで、VMインスタンスを作成します。

2. Cisco SD-WANコントローラサーバーを起動し、VMを起動します。

3. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices] >
[Controller]の順に選択し、CiscoCatalyst SD-WANコントローラを追加
して CSRを生成します。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco
Catalyst SD-WANのブランド変更との一貫性を保つために、
[Controllers]タブの名前が [Control Components]タブに変更され
ました。

（注）

4. リクエストを受け取ったことを示すシマンテックからの確認メールを
確認します。

5. Viptelaがリクエストを承認し、証明書が署名されたことを示すシマン
テックからの電子メールを確認します。

6. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順
に選択し、証明書がインストールされていることを確認します。

7. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の
順に選択します。

1. Cisco Catalyst SD-WANコントローラの構成テンプレートを作成し
ます。

2. テンプレートを Cisco Catalyst SD-WANコントローラに添付しま
す。

8. Cisco SD-WANManagerメニューから、[Monitor] > [Overview]の順に選
択し、Cisco Catalyst SD-WANコントローラが動作していることを確認
します。

Cisco vManageリリース 20.6.x以前：Cisco SD-WAN Managerメニュー
から、[Dashboard] > [Main Dashboard]の順に選択し、Cisco Catalyst
SD-WANコントローラが動作していることを確認します。

ステップ 3：
Cisco Catalyst
SD-WANコント
ローラを起動し

ます。
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ステップごとの手順起動タスク

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices] >
[WAN Edge List]の順に選択し、ルータ認定シリアル番号ファイルを
アップロードします。

2. Cisco SD-WANManagerメニューから、[Configuration] > [Certificates] >
[WAN Edge List]の順に選択し、ルータのシャーシ番号とシリアル番号
がリストにあることを確認します。

3. Cisco SD-WANManagerメニューから、[Configuration] > [Certificates] >
[WAN Edge List]の順に選択し、[Validity]列で [Valid]とマークして各
ルータを認証します。

4. Cisco SD-WANManagerメニューから、[Configuration] > [Certificates] >
[WAN Edge List]の順に選択し、WANエッジリストをコントローラデ
バイスに送信します。

5. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の
順に選択します。

1. ルータの構成テンプレートを作成します。

2. テンプレートをルータに添付します。

ステップ4：ルー
タを設定しま

す。

1. AC電源をルータに接続します。

2. 必要に応じて、ルータの背面にあるオン/オフスイッチをオンの位置に
切り替えます。

3. Cisco SD-WANManagerメニューから、[Monitor] > [Overview]を選択す
るか、[Monitor]> [Devices]> [Device Dashboard]の順に選択して、ルー
タが動作していることを確認します。

Cisco vManageリリース 20.6.x以前：Cisco SD-WAN Managerメニュー
から、[Dashboard] > [Main Dashboard]を選択するか、[Monitor] >
[Network] > [Device Dashboard]の順に選択して、ルータが動作してい
ることを確認します。

ステップ 5：AC
電源を接続し、

ハードウェア

ルータを起動し

ます。

稼働シーケンスのユーザー部分の概要

一般に、CiscoCatalyst SD-WANオーバーレイネットワークを起動するために実行する作業は、
ネットワークを起動するための作業です。ネットワークを計画し、デバイス構成を作成してか

ら、ネットワークハードウェアおよびソフトウェアコンポーネントを展開します。展開するコ

ンポーネントには、すべての Cisco vEdgeデバイス、オーバーレイネットワークに参加するす
べての従来のルータ、およびオーバーレイネットワーク全体で共有サービス（ファイアウォー

ル、ロードバランサ、IDPシステムなど）を提供するすべてのネットワークデバイスが含まれ
ます。
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次の表に、Cisco Catalyst SD-WANオーバーレイネットワークの稼働シーケンスのユーザー部
分における手順の概要を示します。各手順の詳細については、「手順」列に示されている手順

のリンク先を参照してください。Cisco vEdgeデバイスは任意の順序で起動できますが、以下
に記載されている順序で展開することを推奨します。これは、デバイスがデバイス自体を検証

および認証する機能的な順序です。

ネットワークにファイアウォールデバイスがある場合は、「Cisco Catalyst SD-WAN展開のた
めのファイアウォールポート」を参照してください。

表 23 :

手順ワークフロー

オーバーレイネットワークを計画します。「Cisco Catalyst
SD-WANソリューションのコンポーネント」を参照してくだ
さい。

1

紙上で、必要なアーキテクチャと機能を実装するデバイス構成

を作成します。ソフトウェアリリースのソフトウェアドキュメ

ントを参照してください。

2
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手順ワークフロー

ソフトウェアイメージをダウンロードします。3

データセンターに Cisco SD-WAN Managerを展開します。

1. ESXiまたは KVMハイパーバイザのいずれかで Cisco
SD-WAN Manager VMインスタンスを作成します。

2. Cisco SD-WAN Managerサーバーごとに最小構成または完
全な構成を作成します。

3. 証明書の設定を設定し、Cisco SD-WAN Managerの証明書
を生成します。

4. Cisco SD-WAN Managerクラスタを作成します。

4

Cisco SD-WAN Validatorを導入します。

1. ESXiまたは KVMハイパーバイザのいずれかで Cisco
SD-WAN Validator VMインスタンスを作成します。

2. Cisco SD-WAN Validatorの最小構成を作成します。

3. Cisco SD-WAN Validatorをオーバーレイネットワークに追
加します。このプロセス中に、Cisco SD-WAN Validatorの
証明書を生成します。

4. Cisco SD-WAN Validatorの完全な構成を作成します。

5
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手順ワークフロー

データセンターにCiscoSD-WANコントローラを展開します。

1. ESXiまたは KVMハイパーバイザのいずれかで Cisco
SD-WANコントローラ VMインスタンスを作成します。

2. Cisco SD-WANコントローラの最小構成を作成します。

3. Cisco SD-WANコントローラをオーバーレイネットワーク
に追加します。このプロセス中に、Cisco SD-WANコント
ローラの証明書を生成します。

4. Cisco SD-WANコントローラの完全な構成を作成します。

6

オーバーレイネットワークにCiscovEdgeルータを展開します。

1. ソフトウェア vEdgeクラウドルータの場合、AWSサー
バー、あるいは ESXiまたは KVMハイパーバイザのいず
れかで VMインスタンスを作成します。

2. ソフトウェアvEdgeクラウドルータの場合、証明書署名要
求をシマンテック社に送信し、署名済み証明書をルータに

インストールします。

3. Cisco SD-WANManagerから、すべての Cisco vEdgeルータ
のシリアル番号をオーバーレイネットワーク内の Cisco
SD-WANコントローラおよび Cisco SD-WAN Validatorに
送信します。

4. Cisco vEdgeルータの完全な構成を作成します。

7

起動シーケンスの自動部分

Cisco vEdgeデバイスが起動し、初期構成で稼働を開始すると、起動プロセスの 2番目の部分
が自動的に開始されます。この自動プロセスは、Cisco SD-WAN Validatorによって導かれま
す。次の図を参照してください。Cisco SD-WAN Validatorソフトウェアのリーダーシップの下
で、Cisco vEdgeデバイスはデバイス間で暗号化された通信チャネルを設定します。これらの
チャネルを介して、デバイス間の検証と認証が自動的に実行され、動作可能なオーバーレイ

ネットワークが確立されます。オーバーレイネットワークが稼働すると、Cisco vEdgeデバイ
スは Cisco SD-WAN Managerサーバーから完全な構成を自動的に受信してアクティブ化しま
す。（Cisco SD-WAN Managerは例外です。各 Cisco SD-WAN Managerサーバー自体を手動で
構成する必要があります）。
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図 11 : Cisco SD-WAN Validatorの自動起動シーケンス

次のセクションでは、起動プロセスの自動部分の間に、内部で実行される内容について説明し

ます。この説明は、Cisco Catalyst SD-WANソフトウェアの詳細な動作の理解に役立つように
提供されており、ネットワーク要件をサポートするための高度に安全なオーバーレイフレーム

ワークを Cisco Catalyst SD-WANソリューションが作成する手段を十分に理解できます。

ZTP自動認証プロセスに必要なユーザー入力
稼働プロセスの実行中に発生するCiscovEdgeデバイスの自動検証および認証は、CiscoSD-WAN
コントローラと Cisco SD-WAN Validatorが、ネットワークで許可されているデバイスのシリ
アル番号およびシャーシ番号を認識している場合にのみ行われます。まず、これらの2つの用
語を定義します。

•シリアル番号：各 Cisco vEdgeデバイスにシリアル番号があります。これは、デバイスの
証明書に含まれる 40バイトの番号です。Cisco SD-WAN Validatorおよび Cisco SD-WAN
コントローラの場合、証明書は Symantecまたはエンタープライズルート CAによって提
供されます。vEdgeルータの場合、証明書はハードウェアの信頼できるボード IDチップ
で提供されます。

•シャーシ番号：シリアル番号に加えて、各vEdgeルータはシャーシ番号によって識別され
ます。vEdgeルータは唯一の Cisco SD-WANコントローラ製造ハードウェアであるため、
シャーシ番号を持つのは Cisco vEdgeデバイスのみです。vEdgeルータのシリアル番号と
そのシャーシ番号の間には 1対 1のマッピングが存在します。

Cisco SD-WANコントローラおよび Cisco SD-WAN Validatorは、次のデバイスの初期構成中に
シリアル番号とシャーシ番号を学習します。

• Cisco SD-WANコントローラ認定シリアル番号：Cisco SD-WAN Managerは、CSRを作成
して署名付き証明書をインストールするときに、ネットワーク内に存在することが許可さ

れているすべてのCiscoSD-WANコントローラのシリアル番号を学習します。これらのシ
リアル番号を Cisco SD-WAN Validatorにダウンロードすると、Cisco SD-WAN Validator
は、それらを自動認証プロセス中に Cisco Catalyst SD-WANコントローラにプッシュしま
す。

• vEdge認定シリアル番号ファイル：このファイルには、ネットワーク内に存在することが
許可されているすべてのvEdgeルータのシリアル番号とシャーシ番号が含まれています。
このファイルを Cisco SD-WAN Validatorおよび Cisco SD-WANコントローラにアップロー
ドします。
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自動検証および認証の手順は、デバイスのシリアル番号およびシャーシ番号に加えて、各デバ

イスに同じ組織名が設定されているかどうかによって異なります。Cisco SD-WAN Managerで
この名前を設定すると、すべてのデバイスの構成ファイルに含まれます。組織名は、1つの組
織に属するすべてのデバイスで同一である必要があります（名前は大文字と小文字が区別され

ます）。組織名は、Cisco Catalyst SD-WANまたはエンタープライズルートCAによって作成さ
れる各デバイスの証明書にも含まれます。

Cisco Catalyst SD-WANコントローラと Cisco Catalyst SD-WAN Validator
の間の認証

機能の観点からは、相互に検証および認証するCiscoCatalyst SD-WANオーバーレイネットワー
ク上の最初の 2つのデバイスは Cisco SD-WANコントローラと Cisco SD-WAN Validatorです。
このプロセスは、Cisco SD-WANコントローラによって開始されます。

図 12 : Cisco SD-WANコントローラと Cisco SD-WAN Validatorの認証

Cisco SD-WANコントローラは、起動すると、Cisco SD-WAN Validatorへの接続を開始しま
す。それにより、Cisco SD-WAN Validatorが Cisco SD-WANコントローラについて学習しま
す。これらの2つのデバイスは、自動的に双方向の認証プロセスを開始します（CiscoSD-WAN
コントローラはそれ自体を、Cisco SD-WAN Validatorはそれ自体を Cisco SD-WAN Validatorで
認証します）。認証プロセスにおける2つのデバイス間の双方向ハンドシェイクは、並行して
行われます。ただし、分かりやすくするために、この図には認証手順の概要が示されており、

ハンドシェイクが順次的に表現されています。認証ハンドシェイクが成功すると、CiscoSD-WAN
コントローラデバイスと Cisco SD-WAN Validatorデバイスの間に永続的な DTLS通信チャネ
ルが確立されます。認証手順のいずれかが失敗すると、失敗を通知しているデバイスが2つの
デバイス間の接続を切断し、認証の試行が終了します。

設定時にプロビジョニングするパラメータの一つが Cisco SD-WAN Validatorの IPアドレスま
たは DNS名であるため、Cisco SD-WANコントローラは Cisco SD-WAN Validatorに到達する
方法を認識しています。次の理由から、Cisco SD-WAN Validatorは、Cisco SD-WAN Validator
からのリクエストに応答する準備が整っています。

•この情報が Cisco SD-WAN Validatorの構成に含まれているため、その役割が認証システム
になることであると認識しています。
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• CiscoSD-WANコントローラ認定シリアル番号をCiscoSD-WANManagerからCiscoSD-WAN
Validatorにダウンロードしています。

Cisco SD-WANコントローラが認証プロセスを開始するときに、Cisco SD-WAN Validatorがま
だ起動していない場合、Cisco SD-WANコントローラは、試行が成功するまで定期的に接続の
開始を試みます。

以下では、Cisco SD-WANコントローラと Cisco SD-WAN Validatorの間で自動認証がどのよう
に行われるかについて、詳しくステップバイステップで説明します。

Cisco SD-WANコントローラと Cisco SD-WAN Validatorの間でセッションを開始するために、
Cisco SD-WANコントローラが Cisco SD-WAN Validatorへの暗号化された DTLS接続を開始し
ます。暗号化は RSAによって提供されます。各デバイスは、起動時に RSAの秘密キーと公開
キーのペアを自動生成します。

この暗号化されたチャネルを介して、Cisco SD-WANコントローラと Cisco SD-WAN Validator
が相互に認証します。各デバイスは、並行して他方のデバイスを認証します。分かりやすくす

るために、Cisco SD-WAN Validatorの Cisco SD-WANコントローラ認証から説明します。

1. Cisco SD-WAN Validatorは信頼できるルート CA署名付き証明書を Cisco SD-WANコント
ローラに送信します。

2. Cisco SD-WAN Validatorは vEdge認定シリアル番号ファイルを Cisco SD-WANコントロー
ラに送信します。

3. Cisco SD-WANコントローラは、信頼のチェーンを使用して証明書から組織名を抽出し、
それを Cisco SD-WANコントローラに設定されている組織名と比較します。2つの組織名
が一致する場合、Cisco SD-WANコントローラは、Cisco SD-WAN Validatorの組織が適切
であると認識します。組織名が一致しない場合、Cisco Catalyst SD-WANコントローラは
DTLS接続を切断します。

4. Cisco Catalyst SD-WANコントローラは、ルートCAチェーンを使用して、証明書が実際に
ルート CA（Symantecまたはエンタープライズ CA）によって署名されていることを確認
します。署名が正しい場合、Cisco Catalyst SD-WANコントローラは証明書自体が有効で
あることを認識します。署名が正しくない場合、Cisco Catalyst SD-WANコントローラは
DTLS接続を切断します。
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図 13 : Cisco SD-WANコントローラによる Cisco SD-WAN Validatorの認証

この 2つのチェックを実行すると、Cisco SD-WAN Validatorの Cisco SD-WANコントローラ認
証が完了します。

反対方向では、Cisco SD-WAN Validatorが Cisco SD-WANコントローラを認証します。

1. Cisco SD-WANコントローラは信頼できるルート CA署名付き証明書を Cisco SD-WAN
Validatorに送信します。

2. Cisco SD-WAN Validatorは、信頼のチェーンを使用して証明書から Cisco SD-WANコント
ローラのシリアル番号を抽出します。シリアル番号は、Cisco SD-WANコントローラ認定
シリアル番号ファイルの番号の 1つと一致する必要があります。一致しない場合、Cisco
SD-WAN Validatorは DTLS接続を切断します。

3. Cisco SD-WAN Validatorは、信頼のチェーンを使用して証明書から組織名を抽出し、それ
を Cisco SD-WAN Validatorに設定されている組織名と比較します。2つの組織名が一致す
る場合、Cisco SD-WAN Validatorは、Cisco SD-WANコントローラの組織が適切であると
認識します。組織名が一致しない場合、Cisco SD-WAN Validatorは DTLS接続を切断しま
す。

4. Cisco SD-WAN Validatorは、ルート CAチェーンを使用して、証明書が実際にルート CA
（Symantecまたはエンタープライズ CA）によって署名されていることを確認します。署
名が正しい場合、Cisco SD-WAN Validatorは証明書自体が有効であることを認識します。
署名が正しくない場合、Cisco SD-WAN Validatorは DTLS接続を切断します。
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図 14 : Cisco SD-WAN Validatorによる Cisco SD-WANコントローラの認証

この 3つのチェックを実行すると、Cisco SD-WAN Validatorの Cisco SD-WAN Validator認証が
完了します。

2つのデバイス間の双方向認証が完了すると、Cisco SD-WAN Validatorと Cisco SD-WANコン
トローラの間のDTLS接続が一時的な接続から永続的な接続に移行し、2つのデバイスはその
接続を介して OMPセッションを確立します。

冗長性のために複数のCiscoSD-WANコントローラがあるドメインでは、このプロセスがCisco
SD-WANコントローラデバイスと Cisco SD-WAN Validatorデバイスの各ペア間で繰り返され
ます。Cisco SD-WANコントローラは、Cisco SD-WAN Validatorと連携して、互いについて学
習し、ルート情報を同期させます。可用性を高めるために、異なるCisco SD-WANコントロー
ラを、異なる NATデバイスを介してWANネットワークに接続することをお勧めします。

Cisco SD-WAN Validatorには、ネットワークトポロジ内の Cisco SD-WANコントローラの数と
同じ数の永続的なDTLS接続しかありません。これらのDTLS接続は、ネットワークのコント
ロールプレーンの一部であり、データトラフィックがそれらを介して送信されることはありま

せん。すべてのCisco SD-WANコントローラがCisco SD-WANValidatorに登録されると、Cisco
SD-WAN Validatorおよび Cisco SD-WANコントローラは Cisco Catalyst SD-WANネットワーク
内の vEdgeルータを検証および認証できる状態になっています。

Cisco Catalyst SD-WANコントローラ間の認証
複数の Cisco SD-WANコントローラがあるドメインでは、OMPルートを同期するために、コ
ントローラ間で永続的なDTLS接続のフルメッシュを確立できるように、コントローラを相互
認証する必要があります。Cisco SD-WANコントローラは Cisco SD-WAN Validatorから相手の
Cisco SD-WANコントローラの IPアドレスを学習します。
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Cisco SD-WANコントローラは、Cisco SD-WAN Validatorとの認証ハンドシェイク中に、Cisco
SD-WANコントローラ認証シリアル番号ファイルのコピーを受信した場合、ネットワーク上
に他の Cisco SD-WANコントローラが存在する可能性について学習します。このファイルに
複数のシリアル番号が含まれている場合、ある時点で、ネットワークに複数の Cisco SD-WAN
コントローラが存在した可能性を示しています。

1つの Cisco SD-WANコントローラが Cisco SD-WANValidatorで認証されると、Cisco SD-WAN
Validatorは Cisco SD-WANコントローラに認証されている他の Cisco SD-WANコントローラ
の IPアドレスを送信します。Cisco SD-WAN Validatorは後で別の Cisco SD-WANコントローラ
を学習すると、そのコントローラのアドレスをすでに認証されている他のCisco SD-WANコン
トローラに送信します。

次に、Cisco SD-WANコントローラは以下の手順を実行して相互に認証します。再び、各デバ
イスは並行して他のデバイスを認証しますが、わかりやすくするために、プロセスを順番に説

明します。

1. Cisco SD-WANコントローラ 1（vSmart1）は、Cisco SD-WANコントローラ 2（vSmart2）
への暗号化された DTLS接続を開始し、信頼できるルート CA署名付き証明書を Cisco
SD-WANコントローラ 2に送信します。

2. Cisco SD-WANコントローラ 2は、その信頼チェーンを使用してCisco SD-WANコントロー
ラ 1のシリアル番号を抽出します。シリアル番号は、Cisco SD-WANコントローラ認定シ
リアル番号ファイルの番号の 1つと一致する必要があります。一致しない場合、Cisco
SD-WANコントローラ 2は DTLS接続を切断します。

3. Cisco SD-WANコントローラ 2は、その信頼チェーンを使用して証明書から組織名を抽出
し、ローカルに設定された組織名と比較します。2つの組織名が一致する場合、Cisco
SD-WANコントローラ 2は、Cisco SD-WANコントローラ 1の組織が適切であると認識し
ます。組織名が一致しない場合、Cisco SD-WANコントローラ 2は DTLS接続を切断しま
す。

4. Cisco SD-WANコントローラ 2は、ルート CAチェーンを使用して、証明書が実際にルー
ト CA（Symantecまたはエンタープライズ CA）によって署名されていることを確認しま
す。署名が正しい場合、Cisco SD-WANコントローラ 2は証明書自体が有効であることを
認識します。署名が正しくない場合、Cisco SD-WANコントローラ 2は DTLS接続を切断
します。

この 3つのチェックを実行すると、Cisco SD-WANコントローラ 1の Cisco SD-WANコント
ローラ 2認証が完了します。

これで、Cisco SD-WANコントローラ 1は Cisco SD-WANコントローラ 2を認証するので、前
述の同じ手順を実行します。

1. まず、Cisco SD-WANコントローラ 2は、その信頼できるルート CA署名付き証明書を
Cisco SD-WANコントローラ 1に送信します。

2. Cisco SD-WANコントローラ 1は、その信頼チェーンを使用してCisco SD-WANコントロー
ラ 2のシリアル番号を抽出します。シリアル番号は、Cisco SD-WANコントローラ認定シ
リアル番号ファイルの番号の 1つと一致する必要があります。一致しない場合、Cisco
SD-WANコントローラ 1は DTLS接続を切断します。
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3. Cisco SD-WANコントローラ 1は、その信頼チェーンを使用して証明書から組織名を抽出
し、ローカルに設定された組織名と比較します。2つの組織名が一致する場合、Cisco
SD-WANコントローラ 2は、Cisco SD-WANコントローラ 2の組織が適切であると認識し
ます。組織名が一致しない場合、Cisco SD-WANコントローラ 1は DTLS接続を切断しま
す。

4. Cisco SD-WANコントローラ 1は、ルート CAチェーンを使用して、証明書が実際にルー
ト CA（Symantecまたはエンタープライズ CA）によって署名されていることを確認しま
す。署名が正しい場合、Cisco SD-WANコントローラ 2は証明書自体が有効であることを
認識します。署名が正しくない場合、Cisco SD-WANコントローラ 1は DTLS接続を切断
します。
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図 15 : Cisco SD-WANコントローラの認証

この 3つのチェックを実行すると、Cisco SD-WANコントローラ 2の Cisco SD-WANコント
ローラ 1認証が完了し、2つのデバイス間の一時的な DTLS接続が永続的になります。

すべての Cisco SD-WANコントローラが登録されると、Cisco SD-WAN Validatorおよび Cisco
SD-WANコントローラは Cisco Catalyst SD-WANネットワーク内の vEdgeルータを検証および
認証できる状態になっています。
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Cisco Catalyst SD-WAN Validatorと Cisco vEdgeルータの間の認証
ネットワークに Cisco vEdgeルータを展開する場合、最初に次の 2つのことを行う必要があり
ます。

• Cisco SD-WAN Managerとのセキュアな接続を確立して、完全な構成を受信できるように
します。

• CiscoCatalystSD-WANコントローラとのセキュアな接続を確立して、CiscoCatalystSD-WAN
オーバーレイネットワークへの参加を開始できるようにします。

Cisco vEdgeデバイスは、起動すると、Cisco SD-WAN Managerと Cisco Catalyst SD-WANコン
トローラを自動検出し、接続を確立します。その際、Cisco SD-WAN Validatorの助けを借りま
す。Cisco vEdgeルータの初期構成には、Cisco SD-WAN Validatorシステムの IPアドレス（ま
たはDNS名）が含まれます。この情報を使用して、CiscovEdgeルータはCiscoSD-WANValidator
とのDTLS接続を確立します。2つのデバイスは相互に認証して、それらが有効なCisco vEdge
デバイスであることを確認します。繰り返しになりますが、この認証は自動的に行われる双方

向プロセスです。認証が正常に完了すると、Cisco SD-WAN Validatorは、Cisco vEdgeルータに
Cisco SD-WAN Managerと Cisco Catalyst SD-WANコントローラの IPアドレスを送信します。
その後、Cisco vEdgeルータは、Cisco SD-WAN Validatorとの接続を切断し、他の 2つのデバイ
スとのセキュアな DTLS接続の確立を開始します。

図 16 : Cisco vEdgeルータと Cisco SD-WAN Validatorの自動認証

Cisco vEdgeルータを起動し、初期構成を手動で実行すると、Cisco SD-WAN Validatorの検索が
自動的に開始されます。Cisco SD-WAN Validatorと Cisco SD-WANコントローラは、それらに
Cisco vEdge認証済みデバイスリストファイルがインストールされていることもあり、Cisco
vEdgeルータを認識して認証することができます。

CiscovEdgeルータを起動した後、初期構成を手動で実行し、少なくともCiscoSD-WANValidator
のDNS名または IPアドレスを設定します。Cisco vEdgeルータは、このアドレス情報を使用し
て Cisco SD-WAN Validatorに到達します。次の理由により、Cisco SD-WAN Validatorは、Cisco
vEdgeルータからの要求に応答する準備ができています。

•この情報が Cisco SD-WAN Validatorの初期構成に含まれているため、その役割が認証シス
テムになることであると認識しています。
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•初期構成の一部として、Cisco vEdge認定シリアル番号ファイルが Cisco SD-WAN Validator
にインストールされています。

Cisco vEdgeルータが認証プロセスを開始するときに、Cisco SD-WAN Validatorがまだ起動して
いない場合、Cisco vEdgeルータは、試行が成功するまで定期的に接続の開始を試みます。

以下では、Cisco SD-WAN Validatorと Cisco vEdgeルータの間で自動認証がどのように行われ
るかについて、詳しくステップバイステップで説明します。

まず、Cisco vEdgeルータは、Cisco SD-WAN Validatorのパブリック IPアドレスへの暗号化さ
れた DTLS接続を開始します。暗号化は RSAによって提供されます。各デバイスは、起動時
に RSA秘密キーと公開キーのペアを自動的に生成します。Cisco SD-WAN Validatorは、Cisco
vEdgeルータの元のインターフェイスアドレスを受信し、受信したパケットの外部 IPアドレス
を使用して、Cisco vEdgeルータがNATの背後にあるかどうかを判断します。その場合、Cisco
SD-WAN Validatorは Cisco vEdgeルータのパブリック IPアドレスとポートのプライベート IP
アドレスへのマッピングを作成します。

この暗号化された DTLSチャネルを介して、Cisco vEdgeルータと Cisco SD-WAN Validatorの
相互認証に進みます。他のデバイス認証と同様に、CiscovEdgeルータとCiscoSD-WANValidator
の相互認証は並行して処理されます。Cisco vEdgeルータが Cisco SD-WAN Validatorをどのよ
うに認証するかの説明から議論を開始します。

1. Cisco SD-WAN Validatorは信頼できるルート CA署名付き証明書を Cisco vEdgeルータに送
信します。

2. CiscovEdgeルータは、信頼のチェーンを使用して証明書から組織名を抽出し、それをルー
タ自体に設定されている組織名と比較します。2つの組織名が一致する場合、Cisco vEdge
ルータは Cisco SD-WAN Validatorの組織が適切であると認識します。それらが一致しない
場合、Cisco vEdgeルータは DTLS接続を切断します。

3. Cisco vEdgeルータは、ルート CAチェーンを使用して、証明書が実際にルート CA（シマ
ンテックまたはエンタープライズ CA）によって署名されていることを確認します。署名
が正しい場合、CiscovEdgeルータは証明書自体が有効であることを認識します。署名が正
しくない場合、Cisco vEdgeルータは DTLS接続を切断します。

図 17 : Cisco vEdgeルータによる Cisco SD-WAN Validatorの認証
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これらの 2つのチェックを実行した後、Cisco vEdgeルータは Cisco SD-WAN Validatorが有効
であることを認識し、Cisco SD-WAN Validatorの認証が完了します。

反対方向では、Cisco SD-WAN Validatorが Cisco vEdgeルータを認証します。

1. Cisco SD-WAN Validatorは Cisco vEdgeルータにチャレンジを送信します。チャレンジは
256ビットのランダム値です。

2. Cisco vEdgeルータは、次の内容を含むチャレンジへの応答を送信します。

• Cisco vEdgeのシリアル番号

• Cisco vEdgeのシャーシ番号

• Cisco vEdgeのボード ID証明書

• Cisco vEdgeルータの秘密キーによって署名された 256ビットのランダム値

3. Cisco SD-WAN Validatorは、シリアル番号とシャーシ番号を Cisco vEdge認証済みデバイス
リストファイルのリストと比較します。数値は、ファイル内の数値ペアのいずれかと一致

する必要があります。一致しない場合、Cisco SD-WAN Validatorは DTLS接続を切断しま
す。

4. CiscoSD-WANValidatorは 256ビットのランダム値の署名が適切であることを確認します。
これは、ルータのボード ID証明書から抽出する Cisco vEdgeルータの公開キーを使用して
行います。署名が正しくない場合、Cisco SD-WAN Validatorは DTLS接続を切断します。

5. Cisco SD-WANValidatorは、Cisco vEdgeルータのボード ID証明書からのルート CAチェー
ンを使用して、ボード ID証明書自体が有効であることを検証します。証明書が有効でな
い場合、Cisco SD-WAN Validatorは DTLS接続を切断します。
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図 18 : Cisco SD-WAN Validatorによる Cisco vEdgeルータの認証

これらの 3つのチェックを実行した後、Cisco SD-WAN Validatorは Cisco vEdgeルータが有効
であることを認識し、ルータの認証が完了します。

双方向認証が成功すると、Cisco SD-WAN Validatorは、オーケストレーションの最終ステップ
を実行し、メッセージを Cisco vEdgeルータと Cisco Catalyst SD-WANコントローラに同時に
送信します。Cisco vEdgeルータに Cisco SD-WAN Validatorが次のものを送信します。

• Cisco vEdgeルータがネットワーク内の Cisco SD-WANコントローラへの接続を開始する
ことを可能にする、それらの IPアドレス。このアドレスは、パブリック IPアドレスか、
NATゲートウェイの背後にあるコントローラの場合は、パブリックおよびプライベート
IPアドレスとポート番号のリストです。Cisco vEdgeルータが NATゲートウェイの背後に
ある場合、Cisco SD-WAN Validatorは、Cisco vEdgeルータが Cisco Catalyst SD-WANコン
トローラとのセッションを開始することを要求します。

•ネットワークへの参加が承認されている Cisco SD-WANコントローラのシリアル番号。

Cisco Catalyst SD-WANコントローラに Cisco SD-WAN Validatorが次のものを送信します。

•ドメイン内の新しい Cisco vEdgeルータを通知するメッセージ。

• Cisco vEdgeルータが NATゲートウェイの背後にある場合、Cisco SD-WAN Validatorは、
Cisco Catalyst SD-WANコントローラに Cisco vEdgeルータとセッションを開始することの
要求を送信します。

その後、Cisco vEdgeルータは、Cisco SD-WAN Validatorとの DTLS接続を切断します。
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Cisco vEdgeルータと Cisco SD-WAN Manager間の認証
Cisco vEdgeルータと Cisco SD-WAN Validatorの相互認証の後、Cisco vEdgeルータは、Cisco
SD-WAN Managerとの DTLS接続を介して完全な設定を受け取ります。

1. Cisco vEdgeルータは Cisco SD-WAN Managerとの DTLS接続を確立します。

2. Cisco SD-WAN Managerサーバーは設定ファイルを Cisco vEdgeルータに送信します。

3. CiscovEdgeルータが設定ファイルを受信すると、その完全な設定をアクティブ化します。

4. Cisco vEdgeルータは Cisco SD-WANコントローラへのプレフィックスのアドバタイズを
開始します。

Cisco SD-WAN Managerを使用していない場合は、Cisco vEdgeルータにログインして、その設
定ファイルを手動でロードするか、手動でルータを設定します。

以下では、Cisco vEdgeルータと Cisco SD-WANManagerの間で自動認証がどのように行われる
かについて、詳しくステップバイステップで説明します。

まず、Cisco vEdgeルータは、Cisco SD-WAN Managerの IPアドレスへの暗号化された DTLS
接続を開始します。暗号化は RSAによって提供されます。各デバイスは、起動時に RSA秘密
キーと公開キーのペアを自動的に生成します。Cisco SD-WAN Managerは、Cisco vEdgeルータ
の元のインターフェイスアドレスを受信し、受信したパケットの外部 IPアドレスを使用して、
Cisco vEdgeルータが NATの背後にあるかどうかを判断します。その場合、Cisco SD-WAN
Managerは Cisco vEdgeルータのパブリック IPアドレスとポートのプライベート IPアドレスへ
のマッピングを作成します。

この暗号化されたDTLSチャネルを介して、Cisco vEdgeルータと Cisco SD-WANManagerの相
互認証に進みます。他のデバイス認証と同様に、Cisco vEdgeルータと Cisco SD-WAN Manager
の相互認証は並行して処理されます。Cisco vEdgeルータが Cisco SD-WANManagerをどのよう
に認証するかの説明から議論を開始します。

1. Cisco SD-WAN Managerは信頼できるルート CA署名付き証明書を Cisco vEdgeルータに送
信します。

2. CiscovEdgeルータは、信頼のチェーンを使用して証明書から組織名を抽出し、それをルー
タ自体に設定されている組織名と比較します。2つの組織名が一致する場合、Cisco vEdge
ルータは Cisco SD-WAN Managerの組織が適切であると認識します。それらが一致しない
場合、Cisco vEdgeルータは DTLS接続を切断します。

3. Cisco vEdgeルータは、ルート CAチェーンを使用して、証明書が実際にルート CA（シマ
ンテックまたはエンタープライズ CA）によって署名されていることを確認します。署名
が正しい場合、CiscovEdgeルータは証明書自体が有効であることを認識します。署名が正
しくない場合、Cisco vEdgeルータは DTLS接続を切断します。
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図 19 : Cisco vEdgeルータによる Cisco SD-WAN Managerの認証

これらの 2つのチェックを実行した後、Cisco vEdgeルータは Cisco SD-WANManagerが有効で
あることを認識し、Cisco SD-WAN Managerの認証が完了します。

反対方向では、Cisco SD-WAN Managerが Cisco vEdgeルータを認証します。

1. Cisco SD-WAN Managerは Cisco vEdgeルータにチャレンジを送信します。チャレンジは
256ビットのランダム値です。

2. Cisco vEdgeルータは、次の内容を含むチャレンジへの応答を送信します。

• Cisco vEdgeのシリアル番号

• Cisco vEdgeのシャーシ番号

• Cisco vEdgeボード ID証明書（ハードウェアCisco vEdgeルータの場合）または署名付
き証明書（Cisco vEdge Cloudルータの場合）

• Cisco vEdgeルータの秘密キーによって署名された 256ビットのランダム値

3. Cisco SD-WANManagerは、シリアル番号とシャーシ番号を Cisco vEdge認証済みデバイス
リストファイルのリストと比較します。数値は、ファイル内の数値ペアのいずれかと一致

する必要があります。一致しない場合、Cisco SD-WAN Manager Cisco SD-WAN Manager
NMSは DTLS接続を切断します。

4. CiscoSD-WANManagerは256ビットのランダム値の署名が適切であることを確認します。
これは、ルータのボード ID証明書から抽出する Cisco vEdgeルータの公開キーを使用して
行います。署名が正しくない場合、Cisco SD-WAN Managerは DTLS接続を切断します。

5. Cisco SD-WANManagerは、Cisco vEdgeルータのボード ID証明書からのルート CAチェー
ンを使用して、ボード ID証明書自体が有効であることを検証します。証明書が有効でな
い場合、Cisco SD-WAN Managerは DTLS接続を切断します。

Cisco Catalyst SD-WANスタートアップガイド
171

Cisco Catalyst SD-WANオーバーレイネットワークの起動プロセス

Cisco vEdgeルータと Cisco SD-WAN Manager間の認証



図 20 : Cisco SD-WAN Managerによる Cisco vEdgeルータの認証

これらの 3つのチェックを実行した後、Cisco SD-WANManagerは Cisco vEdgeルータが有効で
あることを認識し、ルータの認証が完了します。

双方向認証が成功すると、Cisco SD-WANManagerサーバーは設定ファイルを Cisco vEdgeルー
タに送信します。CiscovEdgeルータが設定ファイルを受信すると、その完全な設定をアクティ
ブ化し、Cisco SD-WANコントローラへのプレフィックスのアドバタイズを開始します。

Cisco Catalyst SD-WANコントローラと Cisco vEdgeルータの間の認証
自動認証プロセスの最後のステップは、Cisco SD-WANコントローラと Cisco vEdgeルータが
相互に認証することです。このステップでは、Cisco SD-WANコントローラが認証を実行して
Cisco vEdgeルータがそのネットワークに属していることを確認し、Cisco vEdgeルータもCisco
SD-WANコントローラを認証します。認証が完了すると、2つのデバイス間のDTLS接続が永
続的になり、Cisco SD-WANコントローラが、DTLS接続を介して実行される OMPピアリン
グセッションを確立します。その後、Cisco vEdgeルータは、Cisco Catalyst SD-WANオーバー
レイネットワークを介したデータトラフィックの送信を開始します。
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図 21 : Cisco SD-WANコントローラと Cisco vEdgeルータの認証

ここでは、Cisco SD-WANコントローラと Cisco vEdgeルータの間で自動認証がどのように行
われるかについて、詳しくステップバイステップで説明します。

Cisco SD-WANコントローラと Cisco vEdgeルータの間でセッションを開始するために、2つ
のデバイスの一方が他方への暗号化された DTLS接続を開始します。暗号化は RSAによって
提供されます。各デバイスは、起動時にRSAの秘密キーと公開キーのペアを自動生成します。

Cisco SD-WANコントローラと Cisco vEdgeルータの間の認証は、並行して行われる双方向プ
ロセスです。以降で、Cisco SD-WANコントローラが Cisco vEdgeルータを認証する方法につ
いて説明します。

1. Cisco SD-WANコントローラは Cisco vEdgeルータにチャレンジを送信します。チャレン
ジは 256ビットのランダム値です。

2. Cisco vEdgeルータは、次の内容を含むチャレンジへの応答を送信します。

• Cisco vEdgeのシリアル番号

• Cisco vEdgeのシャーシ番号

• Cisco vEdgeのボード ID証明書

• Cisco vEdgeルータの秘密キーによって署名された 256ビットのランダム値

3. Cisco SD-WANコントローラは、シリアル番号とシャーシ番号を Cisco vEdge認証済みデ
バイスリストファイルのリストと比較します。数値は、ファイル内の数値ペアのいずれか

と一致する必要があります。一致しない場合、Cisco SD-WANコントローラは DTLS接続
を切断します。

4. Cisco SD-WANコントローラは 256ビットのランダム値の署名が適切であることを確認し
ます。これは、ルータのボード ID証明書から抽出する Cisco vEdgeルータの公開キーを使
用して行います。署名が正しくない場合、Cisco SD-WANコントローラは DTLS接続を切
断します。

5. Cisco SD-WANコントローラは、Cisco vEdgeルータのボード ID証明書からのルート CA
チェーンを使用して、ボード ID証明書自体が有効であることを検証します。証明書が有
効でない場合、Cisco SD-WANコントローラは DTLS接続を切断します。
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6. Cisco SD-WANコントローラは、応答を元のチャレンジと比較します。Cisco SD-WAN
Validatorが発行したチャレンジと応答が一致する場合、2つのデバイス間で認証が行われ
ます。それ以外の場合は、Cisco SD-WANコントローラが DTLS接続を切断します。

図 22 : Cisco SD-WANコントローラによる Cisco vEdgeルータの認証

これらの 3つのチェックを実行した後、Cisco SD-WANコントローラは Cisco vEdgeルータが
有効であることを認識し、ルータの認証が完了します。

反対方向では、Cisco vEdgeルータが Cisco SD-WANコントローラを認証します。

1. Cisco SD-WANコントローラは信頼できるルート CA署名付き証明書を Cisco vEdgeルー
タに送信します。

2. Cisco vEdgeルータは、信頼のチェーンを使用して証明書からCisco SD-WANコントローラ
のシリアル番号を抽出します。シリアル番号は、Cisco SD-WANコントローラ認定シリア
ル番号ファイルの番号の 1つと一致する必要があります。一致しない場合、Cisco vEdge
ルータは DTLS接続を切断します。

3. Edgeルータは、信頼のチェーンを使用して証明書から組織名を抽出し、それをCiscovEdge
ルータに設定されている組織名と比較します。2つの組織名が一致する場合、Cisco vEdge
ルータはCisco SD-WANコントローラの組織が適切であると認識します。それらが一致し
ない場合、Cisco vEdgeルータは DTLS接続を切断します。

4. Cisco vEdgeルータは、ルート CAチェーンを使用して、証明書が実際にルート CA（シマ
ンテックまたはエンタープライズ CA）によって署名されていることを確認します。署名
が正しい場合、CiscovEdgeルータは証明書自体が有効であることを認識します。署名が正
しくない場合、Cisco vEdgeルータは DTLS接続を切断します。
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図 23 : Cisco vEdgeルータによる Cisco SD-WANコントローラの認証

この 3つのチェックを実行すると、Cisco SD-WANコントローラの Cisco vEdge認証が完了し
ます。認証に使用される DTLS接続は永続的な（一時的ではない）接続になり、2つのデバイ
スは、コントロールプレーントラフィックの交換に使用される、その接続を介したOMPセッ
ションを確立します。

この認証手順は、オーバーレイネットワークに導入する Cisco SD-WANコントローラごとお
よび Cisco vEdgeルータごとに繰り返されます。

ネットワーク内の各 Cisco vEdgeルータは、少なくとも 1つの Cisco SD-WANコントローラに
接続する必要があります。つまり、各 Cisco vEdgeルータと 1つ Cisco SD-WANコントローラ
の間に DTLS接続が正常に確立されている必要があります。Cisco SD-WANネットワークには
ドメインの概念があります。ドメイン内では、冗長性のために複数の Cisco SD-WANコント
ローラを使用することをお勧めします。その後、各Cisco vEdgeルータは複数のCiscoSD-WAN
コントローラに接続できます。

OMPセッションを介して、Cisco vEdgeルータはさまざまなコントロールプレーン関連情報を
Cisco SD-WANコントローラにリレーして、Cisco SD-WANコントローラがネットワークトポ
ロジを学習できるようにします。

• Cisco vEdgeルータは、ローカルの静的および動的（BGPとOSPF）ルーティングプロトコ
ルから学習したサービス側のプレフィックスとルートをアドバタイズします。

•各 Cisco vEdgeルータには、TLOC（トランスポートロケーション）と呼ばれるトランス
ポートアドレスがあります。これは、WANトランスポートネットワーク（インターネッ
トなど）または NATゲートウェイ（WANトランスポートに接続）に接続するインター
フェイスのアドレスです。Cisco vEdgeルータとCisco SD-WANコントローラの間でDTLS
接続が確立されると、OMPは TLOCを Cisco SD-WANコントローラに登録します。

• CiscovEdgeルータは、サービス側ネットワークにあるすべてのサービス（ファイアウォー
ルや侵入検知デバイスなど）の IPアドレスをアドバタイズします。
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Cisco SD-WANコントローラは、これらの OMPルートをそのルーティングデータベースにイ
ンストールし、それらをCiscoCatalyst SD-WANオーバーレイネットワーク内の他のCisco vEdge
ルータにアドバタイズします。また、Cisco SD-WANコントローラは、ネットワーク内の他の
Cisco vEdgeルータから学習した OMPルート情報で Cisco vEdgeルータを更新します。Cisco
SD-WANコントローラは、受信したルートおよびプレフィックスをルーティングテーブルに
インストールする前に、それらにインバウンドポリシーを適用でき、ルーティングテーブルか

らルートをアドバタイズする前にアウトバウンドポリシーを適用できます。

Cisco Catalyst SD-WAN展開のためのファイアウォールポート
この記事では、Cisco Catalyst SD-WANデバイスが使用するポートについて説明します。ネッ
トワークにファイアウォールデバイスがある場合は、CiscoCatalyst SD-WANオーバーレイネッ
トワーク内のデバイスがトラフィックを交換できるように、ファイアウォールでこれらのポー

トを開く必要があります。

Cisco Catalyst SD-WAN固有のポートの用語

デフォルトでは、すべての Cisco vEdgeデバイスがベースポート 12346を使用して接続を確立
し、オーバーレイネットワークでの制御とトラフィックを処理します。各デバイスは、この

ポートを使用して他の Cisco vEdgeデバイスに接続します。

ポートオフセット

複数の Cisco vEdgeデバイスが 1つの NATデバイスの背後に配置されている場合は、デバイ
スごとに異なるポート番号を設定できます。これにより、NATは、個別のデバイスをそれぞ
れ正確に識別できます。これを実行するには、ベースポート12346からのポートオフセットを
設定します。たとえば、デバイスで1のポートオフセットを設定すると、そのデバイスはポー
ト 12347を使用します。ポートオフセットには、0～ 19の値を指定できます。デフォルトの
ポートオフセットは 0です。

NATの背後にあるデバイスを区別できる NATデバイスの場合、ポートオフセットを設定する
必要はありません。

ポートホッピング

Cisco Catalyst SD-WANオーバーレイネットワークのコンテキストでは、ポートホッピングと
いうプロセスがあり、デバイスが最初のポートでの接続試行に失敗すると、異なるポートで相

互接続の確立を試みます。このような失敗の後、ポート値がインクリメントされ、接続が再試

行されます。ソフトウェアは、接続試行ごとに待機時間を延長しながら、合計 5つのベース
ポートを巡回します。

ポートオフセットを設定していない場合、デフォルトのベースポートは12346であり、ポート
ホッピングはポート 12346、12366、12386、12406、および 12426の間で順次実行され、その後
ポート 12346に戻ります。

ポートオフセットを設定している場合は、その初期ポート値が使用され、次のポートは 20ず
つインクリメントされます。たとえば、オフセットが2に設定されているポートの場合、ポー
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トホッピングはポート 12348、12368、12388、12408、および 12428の間で順次実行され、その
後ポート 12348に戻ります。

ポートを 20ずつインクリメントすることで、可能なベースポート番号が重複しないようにな
ります。

Cisco vEdgeデバイスは、Cisco SD-WAN Manager、Cisco SD-WAN Validator、および Cisco
SD-WANコントローラへの接続を確立しようと試みるときにポートホッピングを使用します。
Cisco vEdgeデバイスにポートホッピングを手動で要求できます。

Cisco SD-WANコントローラおよび Cisco SD-WAN Managerインスタンスは通常、適切に動作
する NATデバイスの背後にインストールされるため、一般的にはポートホッピングは必要な
く、これらのデバイスで発生することはありません。

Cisco SD-WAN Validatorは常にポート 12346を使用して他の Cisco vEdgeデバイスに接続しま
す。ポートホッピングは使用されません。

デフォルトのベースポートが 12346である Cisco vEdgeデバイスの例を使用して、ポートホッ
ピングがどのように機能するかを説明します。ルータが別の Cisco vEdgeデバイスルータへの
接続を試みたにも関わらず、一定の時間内に接続できなかった場合、ルータは次のベースポー

トにホップし、そのポートで接続を確立しようとします。

ポートホップはデフォルト設定であるため、デバイスは Cisco SD-WAN Validatorに新しい制御
接続を要求します。新しい制御接続が確立されると、エッジデバイスはピアへのTLOC更新情
報の送信を開始します。制御接続が不安定な間にTLOC更新メッセージが失われる可能性があ
り、デバイスとピア間の IPSecセキュリティアソシエーションが同期しなくなると、その結果
として BFDセッションが失敗します。

この問題を回避するため、データセンターのデバイスではポートホップまたは静的エントリを

設定しないことをお勧めします。以下のコマンドで IPの順序を変更することで、すべてのエッ
ジを単一の Cisco SD-WAN Validatorに接続するか、2つの Cisco SD-WAN Validator間でエッジ
のバランスをとることができます。

静的エントリの場合、次のコマンドでデータセンターのデバイスの IPアドレスを設定できま
す。

system
vbond <vBond FQDN>
vpn 0
host <vBond FQDN> ip <vBond ip1> <vBond ip2>

（注）

ポートホッピングを設定しないように選択した場合は、次のコマンドを使用します。

system
no port-hop

システム IPの変更、TLOCの追加中の TLOCの色の変更などの外部トリガーは、ポートホッ
プが設定されていなくても、ポートホップをトリガーできます。

（注）

Cisco Catalyst SD-WANスタートアップガイド
177

Cisco Catalyst SD-WANオーバーレイネットワークの起動プロセス

ポートホッピング



図 24 : Cisco vEdgeデバイスのポートホッピングの例

最初のベースポートでの初回接続試行が約 1分経過しても成功しない場合、ルータはポート
12366にホップします。約 2分後、ルータはポート 12386にホップします。約 5分後、ポート
12406にホップします。約 6分後、ポート 12426にホップします。その後、サイクルは最初の
ポートである 12346に戻ります。

フルコーン NATデバイスでは、特定の Cisco vEdgeデバイスによって開始されたすべての接
続のソースポートは、Cisco vEdgeデバイスによって開始されたすべてのセッションで一貫性
を保ちます。たとえば、ルータがパブリックソースポート 12346でセッションを開始する場
合、このポートがすべての通信に使用されます。

ポートホッピングの効果

Cisco vEdgeデバイスは、ポートホッピングを使用して、オーバーレイネットワークのコント
ロールプレーンを稼働状態に保つためにあらゆる試みを行います。コントローラデバイス（Cisco
SD-WAN Validator、Cisco SD-WAN Manager、または Cisco SD-WANコントローラ）が何らか
の理由でダウンし、Cisco vEdgeデバイスが稼働したままになっている場合、コントローラデ
バイスが復旧すると、そのデバイスと Cisco vEdgeデバイスの間の接続がシャットダウンして
再起動する可能性があり、場合によっては、Cisco vEdgeデバイスがシャットダウンして再起
動します。この動作は、ポートホッピングが原因で発生します。つまり、あるデバイスが別の

デバイスへの制御接続を失うと、接続を再確立しようとして、別のポートへのポートホッピン

グを実行します。

次の 2つの例は、これが発生する可能性のある状況を示しています。

• Cisco SD-WAN Validatorがクラッシュすると、Cisco SD-WAN Managerは、Cisco vEdgeデ
バイスへのすべての接続をダウンさせる可能性があります。発生するイベントの順序は次

のとおりです。Cisco SD-WAN Validatorがクラッシュすると、Cisco SD-WAN Managerが
すべての制御接続を失うか閉じる可能性があります。次に、Cisco SD-WAN Managerが、
ポートホッピングを実行して、別のポートでのCiscoSD-WANコントローラへの接続確立
を試みます。Cisco SD-WAN Managerでのこのポートホッピングにより、Cisco vEdgeデバ
イスへの制御接続を含むそのすべての制御接続がシャットダウンし、再起動します。

•すべての Cisco SD-WANコントローラでのすべての制御セッションがダウンし、Cisco
vEdgeデバイスでの BFDセッションは稼働したままになります。Cisco SD-WANコント
ローラのいずれかが稼働状態に戻ると、ルータの BFDセッションがダウンしてから稼働
状態に戻ります。これは、Cisco vEdgeデバイスが、Cisco SD-WANコントローラへの再
接続の試みにおいて、すでに別のポートへのポートホッピングを実行しているためです。
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Cisco SD-WANコントローラの graceful-restart timersを変更すると、port-hopが有効になって
いるかどうかに関係なく、OMPピアのフラッピングが発生します。CiscoSD-WANコントロー
ラのgraceful-restart timersは、冗長CiscoSD-WANコントローラピアリングで変更するか（一
度に 1つの Cisco SD-WANコントローラ構成のみを変更）、データプレーンの中断を許容で
きるメンテナンス期間中に変更することをお勧めします。

（注）

Cisco vEdgeデバイスが使用するポート

Cisco vEdgeデバイスは、オーバーレイネットワークに参加すると、コントローラデバイス
（Cisco SD-WAN Validator、Cisco SD-WANManager、および Cisco Catalyst SD-WANコントロー
ラ）とのDTLSコントロールプレーン接続を確立します。ルータは、これらの制御接続を使用
して、Cisco SD-WAN Validatorから Cisco Catalyst SD-WANコントローラの場所を学習し、そ
の構成をCiscoSD-WANManagerから受信して、そのポリシーとポリシーの更新をCiscoCatalyst
SD-WANコントローラから受信します。これらの DTLS接続を最初に確立するとき、Cisco
vEdgeデバイスはベースポート 12346を使用します。このベースポートを使用して接続を確立
できない場合は、3つのコントローラデバイスとの DTLS接続が正常に確立するまで、ポート
12366、12386、12406、および 12426を介してポートホッピングが実行され、必要に応じて
12346に戻ります。この同じポート番号が、オーバーレイネットワーク内の他の Cisco vEdge
デバイスへの IPSec接続および BFDセッションを確立するために使用されます。vEdge構成
にポートオフセットが含まれている場合は、ベースポート番号と4つの後続のポート番号が、
設定されたオフセットによって増分されることに注意してください。

DTLSと BFDが制御接続とデータ接続に使用しているポートを確認するには、show control
local-propertiesコマンドの出力の [Private Port]列を調べます。このコマンド出力には、イン
ターフェイスが使用しているパブリックポート番号も示されます。Cisco vEdgeデバイスの
WANポートがNATデバイスに接続されていない場合、プライベートポート番号とパブリック
ポート番号は同じです。NATデバイスが存在する場合、[PublicPort]列にリストされているポー
ト番号は、NATデバイスによって使用されているポート番号であり、BFDが使用しているポー
トです。このパブリックポート番号は、リモート Cisco vEdgeデバイスがローカルサイトにト
ラフィックを送信するために使用する番号です。

NATデバイスが存在する場合、[Public Port]列にリストされているポート番号は、NATデバイ
スおよび BFDによって使用されます。このパブリックポート番号は、トラフィックをローカ
ルサイトに送信するためにリモート Cisco vEdgeデバイスによって使用されます。

ファイアウォールデバイスのあるネットワークでは、ファイアウォールデバイスのCiscoCatalyst
SD-WANベースポートを開いて、トラフィックがオーバーレイネットワークを通過できるよう
にする必要があります。ネットワーク内の Cisco vEdgeデバイスが使用する可能性のあるすべ
てのベースポートを開きます。これらは、デフォルトのベースポートと、ルータによるポート

ホッピングが可能な 4つのベースポートです。

通常、ポートホッピングは Cisco SD-WANコントローラおよび Cisco SD-WANManagerでは必
要ありません。

（注）
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CiscoCatalyst SD-WANデバイス接続用のDTLS、TLS、および IPsecポートの詳細については、
「Firewall Port Considerations」を参照してください

UDPを使用するDTLSトンネルを使用するように設定された Cisco vEdgeデバイスでは、少な
くとも、デフォルトのポートオフセットが 0の Cisco vEdgeデバイスで使用される 5つのベー
スポートを開く必要があります。具体的には、次のポートを開きます。

•ポート 12346

•ポート 12366

•ポート 12386

•ポート 12406

•ポート 12426

いずれかの Cisco vEdgeデバイスでポートオフセット値を設定した場合は、ポートオフセット
値で設定されたポートを開く必要もあります。

•ポート（12346 +ポートオフセット値）

•ポート（12366 +ポートオフセット値）

•ポート（12386 +ポートオフセット値）

•ポート（12406 +ポートオフセット値）

•ポート（12426 +ポートオフセット値）

複数の vCPUを実行している Cisco Catalyst SD-WANデバイスで使用されるポート

Cisco SD-WANコントローラは、最大 8つの仮想 CPU（vCPU）を備えた仮想マシン（VM）
で実行できます。Cisco SD-WAN Managerは最小 16個の vCPUに設定でき、8個の vCPUが接
続ポートの制御に使用されます。vCPUは、Core0～ Core7として指定されます。

各コアには、制御接続用に個別のベースポートが割り当てられます。ベースポートは、接続が

DTLSトンネル（UDPを使用）または TLSトンネル（TCPを使用）のどちらを経由している
かによって異なります。

Cisco SD-WAN Validatorは複数のコアをサポートしていません。Cisco SD-WAN Validatorは常
に DTLSトンネルを使用して、他の Cisco vEdgeデバイスと制御接続を確立するため、常に
UDPを使用します。UDPポートは 12346です。

（注）

次の表に、Cisco SD-WAN Managerの各 vCPUコアが使用するポートを示します。オフセット
が設定されている場合、各ポートは設定されたポートオフセットによって増分されます。
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TLS（TCP）のポー
ト

DTLS（UDP）のポー
ト

コア番

号

2345612346Core0

2355612446Core1

$2365612546Core2

2375612646Core3

2385612746Core4

2395612846Core5

2405612946Core6

2415613046Core7

Cisco SD-WAN Managerによって使用される管理ポート

Cisco SD-WAN Managerは、プロトコル固有の通信に次の管理ポートを使用します。

ポート番

号

プロトコ

ル

トラフィックの方向目的

830TCP双方向

Cisco SD-WANManagerと Cisco SD-WANコントローラ
または Cisco SD-WAN Validatorの間。このポートは、
Cisco SD-WANManagerで最初の検出を確立するために
使用されます。

Netconf

443TCP着信HTTPS

161UDP着信SNMPクエ
リー

22TCPコントローラ間で DTLS/TLS接続がまだ形成されてい
ない場合、

コントローラ間で DTLS/TLS接続がまだ形成されてい
ない場合、Cisco SD-WAN Managerは SCPを使用して
署名付き証明書をコントローラ上にインストールしま

す。SSHは TCP宛先ポート 22を使用します。

SSH

1812UDP発信RADIUS

162UDP発信SNMPトラッ
プ

514UDP発信Syslog
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ポート番

号

プロトコ

ル

トラフィックの方向目的

49TCP発信TACACS

Cisco SD-WANManagerクラスタは、クラスタを構成するNMS間の通信に次のポートを使用し
ます。

ポート番号プロトコ

ル

トラフィックの方

向

Cisco SD-WAN Managerサービス

80、443、7600、8080、
8443、57600

TCP双方向アプリケーションサーバー

5000、7474、7687TCP双方向コンフィギュレーションデータ

ベース

2181、2888、3888TCP双方向調整サーバー

4222、6222、8222TCP双方向メッセージバス

9200、9300TCP双方向統計データベース

830TCP双方向デバイス構成のトラッキング

（NCSおよび NETCONF）

8553TCP双方向Cloud Agent

10502、10503TCP双方向SD-AVC

50051TCP双方向Cloud Agent V2

ポートオフセットの設定

2つ以上の Cisco vEdgeデバイスが同じフルコーン NATデバイスの背後にある場合、1つのデ
バイスはデフォルトのポートオフセットを使用できますが、残りのデバイスではポートオフ

セットを設定する必要があります。

Device(config)# system port-offset number

ポートオフセットには、0～ 19の値を指定できます。デフォルトのポートオフセットは 0で
す。

次の例では、vEdge-1はデフォルトのポートオフセット 0を使用しており、vEdge-2ではポー
トオフセットが 1に設定されています。
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図 25 :ポートオフセット設定の例

この例では、次のようになります。

• vEdge-1は、最初にベースポート 12346を使用して接続を試みます。接続できなかった場
合、ルータはポート 12366、12386、12406、および 12426で接続を試みます。

• vEdge-2のポートオフセットは 1であるため、接続を試みる最初のポートは 12347（12346
にオフセット 1を加えた番号）です。ポート 12347を使用した接続に失敗した場合、ルー
タは 20ずつホップし、ポート 12367、12387、12407、および 12427で接続を試みます。

ポートホッピングの手動実行

Cisco vEdgeデバイスにポートホッピングを手動で要求できます。
vEdge# request port-hop

このコマンドを使用する理由の一つは、ルータの制御接続は稼働しているが、BFDが起動して
いない場合です。requestport-hopコマンドにより、次のポート番号で制御接続が再開し、BFD
も起動します。

ソフトウェアのダウンロード
Cisco Catalyst SD-WANソフトウェアは Cisco Software Downloadサイトからダウンロードでき
ます。Cisco Catalyst SD-WANソフトウェアをダウンロードするための直接リンクはこちらで
す。

以下のコンポーネントと、CiscoCatalyst SD-WANのインストールに必要なその他のソフトウェ
アをダウンロードします。Cisco SD-WANコントローラは、サーバー上の仮想マシンとして動
作します。

Cisco vManageリリース 20.9.1以降、vEdgeクラウドルータはサポートされていません。（注）

注コンポーネント

Cisco SD-WAN Validatorが Cisco vEdgeデバイスとして展開さ
れているため、ダウンロードページに vEdgeクラウドルータ
として表示されます。

Cisco SD-WAN Validator

ダウンロードページに Cisco SD-WANコントローラソフト
ウェアとして表示されます

Cisco SD-WAN Manager
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注コンポーネント

ダウンロードページに Cisco SD-WANコントローラソフト
ウェアとして表示されます

Cisco Catalyst SD-WANコント
ローラ

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.14.1以降のファイル名

CiscoCatalystSD-WANManagerリリース20.14.1以降、ソフトウェアイメージの名前がviptela-edge
から viptela-bondに変更され、Cisco SD-WANコントローラ（vSmart）および Cisco SD-WAN
Validator（vBond）に統合ソフトウェアイメージが使用されます。両方のコントローラの初期
デフォルトホスト名は vsmartです。ホスト名を更新することをお勧めします。

Cisco Catalyst SD-WAN Manager
リリース 20.14.1以降

Cisco Catalyst SD-WAN Managerリリー
ス 20.14.1以前

ソフトウェアイメー

ジ

viptela-bond-genericx86-64.qcow2viptela-edge-genericx86-64.qcow2

viptela-image-generic86-64.qcow2
.qcow2（名前の変
更）

viptela-bond-genericx86-64_vhd.tar.gzviptela-edge-genericx86-64_vhd.tar.gz

viptela-image-generic86-64_vhd.tar.gz
.vhd（名前の変更）

viptela-bond-genericx86-64.ovaviptela-edge-genericx86-64.ova

viptela-image-generic86-64.ova
.ova（名前の変更）

viptela-20.14.1-x86_64.tar.gzviptela-20.14.1-x86_64.tar.gz.tar.gz（変更なし）

Cisco SD-WAN Managerの導入
Cisco SD-WAN Managerは、オーバーレイネットワーク内のすべての Cisco vEdgeデバイスお
よびリンクを容易にモニタ、設定、および維持するためのGUIインターフェイスを提供する、
集中型ネットワーク管理システムです。Cisco SD-WAN Managerは、ネットワークサーバー上
で仮想マシン（VM）として実行されます。

SD-WANオーバーレイネットワークは単一の Cisco SD-WANManagerで管理することも、少な
くとも 3つの Cisco SD-WAN Managerインスタンスで構成されるクラスタで管理することもで
きます。ネットワーク（特に大規模なネットワーク）の場合、Cisco SD-WAN Managerクラス
タで構築することをお勧めします。Cisco SD-WAN Managerは、オーバーレイネットワーク内
のすべての Cisco vEdgeデバイスを管理し、ダッシュボードとデバイス操作の詳細ビューを提
供し、デバイス設定と証明書を制御します。

ゼロ以外のプレフィックスを持つデフォルトルートは、vEdgeルータではサポートされていま
せん。

（注）

Cisco SD-WAN Managerインスタンスを展開するには、次の手順を実行します。
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1. ESXiまたは KVMハイパーバイザのいずれかで Cisco SD-WAN Manager VMインスタンス
を作成します。

2. CiscoSD-WANManagerインスタンスごとに最小限の設定または完全な設定を作成します。
ESXiコンソールを使用して Cisco SD-WAN Managerを設定することも、SSHを使用して
CLIセッションを開き、その後CiscoSD-WANManagerを手動で設定することもできます。

3. 証明書の設定を設定し、Cisco SD-WAN Managerの証明書を生成します。

4. Cisco SD-WAN Managerクラスタを作成します。

Cisco SD-WAN Manager Webサーバー暗号

リリース 16.3.0以降、CiscoSD-WANManagerWebサーバーは次の暗号をサポートしています。

• TLS_DHE_DSS_WITH_AES_128_GCM_<wbr/>SHA256

• TLS_DHE_DSS_WITH_AES_256_GCM_<wbr/>SHA384

• TLS_DHE_RSA_WITH_AES_128_GCM_<wbr/>SHA256

• TLS_DHE_RSA_WITH_AES_256_GCM_<wbr/>SHA384

• TLS_ECDHE_ECDSA_WITH_AES_128_<wbr/>GCM_SHA256

• TLS_ECDHE_ECDSA_WITH_AES_256_<wbr/>GCM_SHA384

• TLS_ECDHE_RSA_WITH_AES_128_<wbr/>GCM_SHA256

• TLS_ECDHE_RSA_WITH_AES_256_<wbr/>GCM_SHA384

リリース 16.2では、Cisco SD-WAN Manager Webサーバーは次の暗号をサポートしています。

• TLS_ECDHE_ECDSA_WITH_AES_128_<wbr/>CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_128_<wbr/>CBC_SHA

• TLS_RSA_WITH_AES_128_CBC_SHA

ESXiでの Cisco Catalyst SD-WAN Manager VMインスタンスの作成

はじめる前に

CiscoSD-WANManagerを実行するには、ハイパーバイザソフトウェアを実行しているサーバー
上に仮想マシン（VM）インスタンスを作成する必要があります。このトピックでは、VMware
vSphere ESXiハイパーバイザを実行しているサーバー上に仮想マシンを作成する方法について
説明します。カーネルベースの仮想マシン（KVM）ハイパーバイザを実行しているサーバー
上に仮想マシンを作成することもできます。

サーバーの要件については、「サーバーハードウェアの推奨事項」を参照してください。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.14.1から、ハイパーバイザでディスク
暗号化を有効にできます。
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Cisco Catalyst SD-WAN Manager VMインスタンスの作成

1. vSphere Clientを起動し、Cisco SD-WAN Manager VMインスタンスを作成します。

2. Cisco SD-WANManagerデータベース用に少なくとも 100 GBのボリュームがある新しい仮
想ディスクを作成します。

3. 別の vNICを追加します。

4. Cisco SD-WANManager VMインスタンスの起動と Cisco SD-WANManagerコンソールへの
接続

5. Cisco SD-WAN Managerクラスタを作成するには、ステップ 1から 4を繰り返して、Cisco
SD-WAN Managerインスタンスごとに VMを作成します。

VMware vCenter Serverを使用して Cisco SD-WAN Manager VMインスタンスを作成している場
合は、同じ手順に従います。

vSphereクライアントの起動および Cisco Catalyst SD-WAN Manager VMインスタンスの作
成

1. VMware vSphere Clientアプリケーションを起動し、EXSiサーバーの IPアドレスまたは名
前、ユーザー名、およびパスワードを入力します。[Login]をクリックして、ESXiサーバー
にログインします。

[ESXi]画面が表示されます。

2. [File] > [Deploy OVF Template]をクリックして、仮想マシンを展開します。

3. [DeployOVFTemplate]画面で、OVFパッケージをインストールしてダウンロードする場所
を入力します。このパッケージは、サポートページからダウンロードしたvmanage.ovaファ
イルです。[Next]をクリックします。

4. [Next]をクリックして、OVFテンプレートの詳細を確認します。

5. 展開したテンプレートの名前を入力し、[Next]をクリックします。

6. [Next]をクリックして、仮想ディスクのデフォルトのフォーマットを受け入れます。

7. [Destination Networks]ドロップダウンリストから、展開された OVFテンプレートの宛先
ネットワークを選択し、[Next]をクリックします。

8. [Ready to Complete]画面で、[Finish]をクリックして Cisco SD-WAN Manager VMインスタ
ンスの展開を完了します。

定義したパラメータを使用してVMインスタンスが正常に作成され、[Getting Started]タブが選
択された状態で [vSphere Client]画面が表示されます。デフォルトでは、vNICが 1つ含まれて
います。この vNICは、トンネルインターフェイスに使用されます。
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新しい仮想ディスクの作成

Cisco SD-WAN Managerデータベース用に少なくとも 100 GBのボリュームがある新しい仮想
ディスクを作成する必要があります。

1. [vSphere Client]画面の左側にあるナビゲーションバーで、作成したCisco SD-WANManager
VMインスタンスを選択し、[Edit virtual machine settings]をクリックします。

2. [Cisco SD-WAN Manager Virtual Machine Properties]画面で、[Add]をクリックして新しい仮
想ディスクを追加し、[OK]をクリックします。

3. [AddHardware]画面で、VMに追加するデバイスタイプとして [HardDisk]を選択し、[Next]
をクリックします。

4. [Select a Disk]画面で、[Create a new virtual disk]を選択し、[Next]をクリックします。

5. [Create a Disk]画面で、Cisco SD-WAN Managerデータベースのディスク容量を 100 GBに
指定し、[Next]をクリックします。

6. [AdvancedOptions]画面で、仮想ストレージデバイスとして [IDE]（Cisco vManageリリース
20.3.1以降では [SCSI]）を選択し、[Next]をクリックします。Cisco vManageリリース 20.3.1
より前のリリースに IDEを使用している場合、仮想ストアデバイスは IDEである必要があ
ります。

7. [Ready to Complete]画面で [Finish]をクリックして、キャパシティが 500 GBの新しい仮想
ディスクの作成を完了します。

[vSphere Client]画面が、[Getting Started]が選択された状態で表示されます。

vNICの追加

管理インターフェイスとメッセージバスに別のvNICを追加するには、次の手順を実行します。

1. vSphere Clientの左側のナビゲーションバーで、作成した Cisco SD-WAN Manager VMイン
スタンスを選択し、[Edit virtual machine settings]をクリックします。

2. [Cisco SD-WAN Manager – Virtual Machine Properties]画面で、[Add]をクリックして、管理
インターフェイス用の新しい vNICを追加します。次に [OK]をクリックします。

3. 追加するデバイスタイプの [Ethernet Adapter]をクリックして、[Next]をクリックします。

4. [Adapter Type]ドロップダウンで、追加する vNICの VMXNET3を選択して、[Next]をク
リックします。

5. [Ready to Complete]画面で、[Finish]をクリックします。

6. [Cisco SD-WAN Manager –Virtual Machine Properties]画面が開き、新しい vNICが追加され
ていることが示されます。[OK]をクリックして [vSphere Client]画面に戻ります。

7. Cisco SD-WAN Managerインスタンスがクラスタの一部である場合は、手順 2～ 6を繰り
返して 3番目の vNICを作成します。この vNICはメッセージバスに使用されます。
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Cisco Catalyst SD-WAN Managerコンソールへの Cisco Catalyst SD-WAN Manager VMイン
スタンスの接続

1. vSphere Clientの左側のナビゲーションバーで、作成した Cisco SD-WAN Manager VMイン
スタンスを選択し、[Power on the virtualmachine]をクリックします。Cisco SD-WANManager
仮想マシンの電源が入ります。

2. [Console]タブを選択して、CiscoSD-WANManagerコンソールに接続します。CiscoSD-WAN
Managerコンソールが表示されます。Cisco SD-WAN Managerにログインします。

3. 使用するストレージデバイスを選択します。

4. [hdc]（Cisco SD-WAN Managerデータベース用に追加した新しいパーティション）を選択
します。

5. 新しいパーティション（hdc）をフォーマットすることを確認します。その後、システム
が再起動し、Cisco SD-WAN Managerインスタンスが表示されます。

6. Webブラウザを使用して Cisco SD-WAN Managerインスタンスに接続するために、Cisco
SD-WAN Managerインスタンスの IPアドレスを設定します。

1. Cisco SD-WAN Managerにログインします。

2. 管理VPN（VPN512）で、インターフェイス eth0に IPアドレスを設定します。ご使用
のネットワークで到達可能な IPアドレスを指定してください。必要に応じて、デフォ
ルトルートを追加します。

# config
(config)# vpn 512
(config)# ip route prefix/length next-hop-ip-address
(config-vpn-512)# interface eth0
(config-interface-eth0)# ip address ip-address
(config-interface-eth0)# no shutdown
(config-interface-eth0)# commit and-quit
#

7. Cisco SD-WAN Managerインスタンスに接続するために、URLとして次の文字列を入力し
ます。

https:// ip-address :8443/

8. ログインします。

Cisco Catalyst SD-WANManagerリリース 20.12.1以降では、Cisco SD-WANManagerを使用して
制御管理デバイスを再起動する前に設定をコミットできます。

（注）

KVMでの Cisco Catalyst SD-WAN Manager VMインスタンスの作成
CiscoSD-WANManagerを実行するには、ハイパーバイザソフトウェアを実行しているサーバー
上に仮想マシン（VM）インスタンスを作成する必要があります。このトピックでは、VMware
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カーネルベースの仮想マシン（KVM）ハイパーバイザを実行しているサーバー上に VMを作
成するプロセスについて説明します。VMwarevSphereESXiハイパーバイザを実行しているサー
バー上に VMを作成することもできます。

サーバーの要件に関しては、サーバーのハードウェア要件を参照してください。

KVMハイパーバイザでの Cisco Catalyst SD-WAN Manager VMインスタンスの作成

KVMハイパーバイザで Cisco SD-WAN Manager VMインスタンスを作成するには、次の手順
を実行します。

1. Virtual Machine Managerクライアントアプリケーションを起動します。[Virtual Machine
Manager]画面が表示されます。

2. [New]をクリックして、仮想マシンを展開します。[Create a new virtual machine]画面が開
きます。

3. 仮想マシンの名前を入力します。

1. [Import existing disk image]オプションボタンを選択します。

2. [続行（Forward）]をクリックします。仮想ディスクがインポートされ、作成中の
VMインスタンスに関連付けられます。

4. [Provide the existing storage path]ボックスで、[Browse]をクリックして Cisco SD-WAN
Managerソフトウェアイメージを選択します。

1. [OS Type]フィールドで、[Linux]を選択します。

2. [Version]フィールドで、実行している Linuxバージョンを選択します。

3. [続行（Forward）]をクリックします。

5. ネットワークトポロジとサイトの数に基づいてメモリと CPUを指定し、[Forward]をク
リックします。

6. [Customize configuration before install]をオンにして、[Finish]をクリックします。

7. 左側のナビゲーションバーで [Disk 1]を選択します。

1. [Advanced Options]をクリックします。

2. [Disk Bus]フィールドで、[IDE]（Cisco vManageリリース 20.3.1以降では、[SCSI]）
を選択します。

3. [Storage Format]フィールドで、[qcow2]を選択します。

4. [Apply]をクリックして、定義したパラメータでVMインスタンスを作成します。デ
フォルトでは、この VMインスタンスに、トンネルインターフェイスに使用される
1つの vNICが含まれます。
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Cisco Catalyst SD-WANは VMXNET3 vNICのみをサポートします。（注）

8. [Cisco SD-WANManagerVirtualMachine]ウィンドウで、[AddHardware]をクリックして、
Cisco SD-WAN Managerデータベースの新しい仮想ディスクを追加します。

9. [AddNewVirtualHardware]画面で、新しい仮想ディスクに関して次のように指定します。

1. [Create a disk image on the computer's hard drive]で、Cisco SD-WANManagerデータベー
スのディスク容量を 100GBに指定します。

2. [Device Type]フィールドで、仮想ストレージに IDEディスク（Cisco vManageリリー
ス 20.3.1以降では、SCSIディスク）を指定します。

3. [Storage Format]フィールドで、[qcow2]を指定します。

4. [Finish]をクリックして、容量が100GBの新しい仮想ディスクの作成を完了します。

10. [Cisco SD-WAN Manager Virtual Machine]画面で、[Add Hardware]をクリックして、管理
インターフェイスに別の vNICを追加します。

11. [Add New Virtual Hardware]画面で [Network]をクリックします。

1. [Host Device]フィールドで、適切なホストデバイスを選択します。

2. [Finish]をクリックします。

新しく作成された vNICが左側のペインに表示されます。この vNICは、管理インター
フェイスに使用されます。

12. Cisco SD-WANManagerインスタンスがクラスタの一部である場合は、手順 10および 11
を繰り返して 3番目の vNICを作成します。この vNICはメッセージバスに使用されま
す。

13. [Cisco SD-WAN Manager Virtual Machine]画面で、画面の左上隅にある [Begin Installation]
をクリックします。

14. 仮想マシンインスタンスが作成され、Cisco SD-WAN Managerコンソールが表示されま
す。

15. ログインプロンプトで、デフォルトのユーザー名 adminおよびデフォルトのパスワード
adminを使用してログインします。使用するストレージデバイスを選択するように求め
られます。

16. [hdc]（Cisco SD-WAN Managerデータベース用に追加した新しいパーティション）を選
択します。

17. 新しいパーティション（hdc）をフォーマットすることを確認します。システムが再起動
し、Cisco SD-WAN Managerインスタンスが表示されます。
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18. Cisco SD-WAN Managerクラスタを作成するには、手順 1～ 17を繰り返して、Cisco
SD-WAN Managerインスタンスごとに VMを作成します。

Cisco Catalyst SD-WAN Managerインスタンスへの接続

Webブラウザを使用してCiscoSD-WANManagerインスタンスに接続するために、CiscoSD-WAN
Managerインスタンスの IPアドレスを設定します。

1. デフォルトのユーザー名とパスワードを使用してログインします。

Login: admin password: admin #

2. 管理 VPN（VPN 512）で、インターフェイス eth0に IPアドレスを設定します。ご使用の
ネットワークで到達可能な IPアドレスを指定してください。必要に応じて、デフォルト
ルートを追加します。

# config
(config)# vpn 512
(config)# ip route prefix/length next-hop-ip-address
(config-vpn-512)# interface eth0
(config-interface-eth0)# ip address ip-address
(config-interface-eth0)# no shutdown
(config-interface-eth0)# command and-quit
#

3. Cisco SD-WAN Managerインスタンスに接続するために、URLとして次の文字列を入力し
ます。

https:// ip-address :8443/

4. ユーザー名 adminとパスワード adminを使用してログインします。

Cisco Catalyst SD-WAN Managerの設定
デバイステンプレートを使用して Cisco SD-WAN Managerを設定できます。しかし、デバイス
テンプレートを使用する代わりに、CLIモードを使用して Cisco SD-WAN Managerを設定する
ことを推奨します。

CiscoSD-WANManager用の仮想マシン（VM）をセットアップして起動すると、仮想マシンは
工場出荷時のデフォルト設定で起動します。その後、CLIモードまたは ESXiコンソールを使
用し、Cisco SD-WAN Managerサーバー自体から直接各 Cisco SD-WAN Managerインスタンス
を設定して、Cisco SD-WAN Managerが認証および検証され、オーバーレイネットワークに参
加できるようにします。少なくとも、ネットワークのCisco SD-WANValidatorの IPアドレス、
デバイスのシステム IPアドレス、およびVPN0のトンネルインターフェイスを設定して、ネッ
トワークコントローラデバイス（Cisco SD-WAN Validator、Cisco SD-WAN Manager、および
Cisco SD-WANコントローラデバイス）間で制御トラフィックを交換するために使用する必要
があります。

オーバーレイネットワークを動作させ、Cisco SD-WAN Managerインスタンスをオーバーレイ
ネットワークに参加させるには、次の手順を実行する必要があります。
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• VPN 0の少なくとも 1つのインターフェイスでトンネルインターフェイスを設定します。
このインターフェイスは、すべての Cisco vEdgeデバイスからアクセス可能なWANトラ
ンスポートネットワークに接続する必要があります。VPN0は、オーバーレイネットワー
ク内の Cisco vEdgeデバイス間ですべてのコントロールプレーントラフィックを伝送し
ます。

•オーバーレイ管理プロトコル（OMP）が有効になっていることを確認します。OMPは、
Cisco Catalyst SD-WANコントロールプレーンの確立と維持を行うプロトコルで、デフォ
ルトで有効になっており、無効にすることはできません。CLIから設定を編集する場合
は、omp設定コマンドを削除しないでください。

Cisco SD-WAN Managerクラスタの場合は、クラスタ内の各 Cisco SD-WAN Managerインスタ
ンスを、その Cisco SD-WAN Managerサーバー自体から、CLIモードまたは ESXiコンソール
を使用して、個別に設定する必要があります。

（注）

Cisco Catalyst SD-WAN Managerの設定

Cisco SD-WAN Managerを設定するには、デバイス構成テンプレートを作成します。

1. Cisco SD-WAN Validatorのアドレスを設定します。

1. Cisco SD-WAN Managerメニューから、[Administration] > [Settings]の順に選択しま
す。

2. [Validator]をクリックします。（Cisco Catalyst SD-WAN Managerリリース 20.12.1以前
を使用している場合は、[Edit]をクリックします）。

3. [Validator DNS/IP Address: Port]フィールドに、Cisco SD-WAN Validatorを指す DNS名
または Cisco SD-WAN Validatorの IPアドレスと、それへの接続に使用するポート番号
を入力します。

4. [Save]をクリックします。

2. CLIを使用した Cisco SD-WAN Managerの設定

CLIモードを使用して Cisco SD-WAN Managerを設定します。CLIにアクセスするには、
別の SSHクライアントを使用して ESXiコンソールを使用するか、Cisco SD-WANManager
グラフィカルユーザーインターフェイス（GUI）を使用して SSHセッションを確立しま
す。

デバイスへの SSHセッションを確立するには、次の手順を実行します。

1. Cisco SD-WAN Managerのメニューで、[Tools] > [SSH Terminal]を選択します。

2. 左側のペインで、デバイスをクリックして選択します。

3. adminユーザーとして、デフォルトのパスワード adminを使用してログインします。
CLIプロンプトが表示されます。
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4. コンフィギュレーションモードに入ります。

Device# config

Device(config)#

CLIコマンドを発行して、Cisco SD-WAN Managerを設定できるようになりました。

Cisco SD-WAN Managerの動作には、次の機能が必須です。これらの機能は CLIモードで
設定します。

•認証、許可、アカウンティング（AAA）

•セキュリティ

•システム全体のパラメータ

•トランスポート VPN（VPN 0）

•管理 VPN（アウトオブバンド管理トラフィック用）

CLI構成例

このセクションでは、CLIを使用して Cisco SD-WAN Managerを設定するためのサンプル CLI
設定について説明します。

この構成には、工場出荷時のデフォルト設定の設定が多数含まれており、多数のデフォルト設

定値が示されています。

vManage# show running-config
system
host-name vManage
gps-location latitude 40.7127837
gps-location longitude -74.00594130000002
system-ip 172.16.255.22
site-id 200
organization-name "Cisco"
clock timezone America/Los_Angeles
vbond 10.1.14.14
aaa
auth-order local radius tacacs
usergroup basic
task system read write
task interface read write
!
usergroup netadmin
!
usergroup operator
task system read
task interface read
task policy read
task routing read
task security read
!
user admin
password encrypted-password
!
!
logging
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disk
enable
!
!
!
snmp
no shutdown
view v2
oid 1.3.6.1
!
community private
view v2
authorization read-only
!
trap target vpn 0 10.0.1.1 16662
group-name Cisco
community-name private
!
trap group test
all
level critical major minor
exit
exit
!
vpn 0
interface eth1
ip address 10.0.12.22/24
tunnel-interface
color public-internet
allow-service dhcp
allow-service dns
allow-service icmp
no allow-service sshd
allow-service netconf
no allow-service ntp
no allow-service stun
allow-service https
!
no shutdown
!
ip route 0.0.0.0/0 10.0.12.13
!
vpn 512
interface eth0
ip 172.16.14.145/23
no shutdown
!
ip route 0.0.0.0/0 172.16.14.1
!

証明書の設定

オーバーレイネットワークの新しいコントローラデバイス（Cisco SD-WAN Managerインスタ
ンス、Cisco SD-WAN Validator、および Cisco SD-WANコントローラ）は、署名付き証明書を
使用して認証されます。Cisco SD-WAN Managerから、証明書署名要求（CSR）を自動的に生
成し、生成された証明書を取得して、それらをすべてのコントローラデバイスに、それらのデ

バイスがネットワークに追加されたときにインストールできます。
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すべてのコントローラデバイスは、証明書がインストールされていないとオーバーレイネット

ワークに参加できません。

（注）

証明書の生成およびインストールプロセスを自動化するには、コントローラデバイスをネット

ワークに追加する前に、組織の名前と証明書承認設定を指定します。

証明書設定の指定の詳細については、「Certificates」を参照してください。

Cisco Catalyst SD-WAN Manager証明書の生成
Cisco SD-WAN Managerがオーバーレイネットワークに参加できるようにするには、Cisco
SD-WAN Managerインスタンスの証明書署名要求（CSR）を生成する必要があります。Cisco
SD-WAN Managerは、生成された証明書を自動的に取得してインストールします。

Cisco SD-WAN Manager証明書の生成の詳細については、「証明書」を参照してください。

Cisco Catalyst SD-WAN Managerクラスタの作成
Cisco SD-WAN Managerクラスタは、Cisco Catalyst SD-WANオーバーレイネットワークドメ
イン内に存在する 3つ以上の Cisco SD-WAN Managerインスタンスの集合体です。このクラス
タは、共同で、ネットワーク内のすべての Cisco vEdgeデバイスにネットワーク管理サービス
を提供します。一部のサービス（どの Cisco SD-WAN Managerインスタンスがルータに接続し
て要求を処理するかの決定など）は自動的に分散されますが、その他のサービス（統計および

構成データベース、メッセージングサーバー）は、そのサービスを処理する Cisco SD-WAN
Managerインスタンスを管理者が設定します。

Cisco SD-WANManagerクラスタの作成の詳細については、「Cluster Management」を参照して
ください。

CiscoSD-WANManagerクライアントセッションのタイムアウト値の有
効化

デフォルトでは、Cisco SD-WAN Managerクライアントへのユーザーのセッションは無期限に
確立されたままになり、タイムアウトになることはありません。

Cisco SD-WAN Managerクライアントセッションの非アクティブ時間を設定して、その時間が
経過するとユーザーがログアウトされるようにするには、次の手順を実行します。

1. Cisco SD-WAN Managerメニューから、[Administration] > [Settings]を選択します。

2. [User Sessions]をクリックします。[Client Session Timeout]オプションで、[Session Timeout]
を有効にします。（Cisco Catalyst SD-WAN Managerリリース 20.12.1以前を使用している
場合は、[Edit]をクリックします。）

3. タイムアウト値を分単位で入力します。この値は10～180分に指定することができます。
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4. [Save]をクリックします。

クライアントセッションのタイムアウト値は、Cisco SD-WAN Managerクラスタ内のすべての
Cisco SD-WAN Managerサーバーに適用されます。

Cisco Catalyst SD-WAN Validatorの導入
Cisco SD-WAN Validatorは、オーバーレイネットワーク内の Cisco SD-WANコントローラと
vEdgeルータを認証し、デバイス間の接続を調整するソフトウェアモジュールです。ネット
ワーク内のすべてのCisco vEdgeデバイスが接続できるように、パブリック IPアドレスが必要
です（パブリックアドレスを持つ必要があるのは 1つの Cisco vEdgeデバイスだけです）。
Cisco SD-WAN Validatorはネットワーク内の任意の場所に配置できますが、DMZに配置する
ことを強く推奨します。オーケストレータにパブリック IPアドレスを割り当てると、異なる
NATゲートウェイの背後で保護されたプライベートアドレス空間に配置された Cisco SD-WAN
コントローラと vEdgeルータが相互に通信接続を確立できます。Cisco SD-WAN Validatorは
ネットワークサーバー上で VMとして実行されます。

Cisco Catalyst SD-WANオーバーレイネットワークには、1つ以上の Cisco SD-WAN Validatorを
含めることができます。

Cisco SD-WAN Validatorを展開するには、次の手順を実行します。

1. ESXiまたは KVMハイパーバイザのいずれかで Cisco SD-WAN Validator VMインスタンス
を作成します。

2. Cisco SD-WAN Validatorの最小限の構成を作成し、ネットワーク上でアクセスできるよう
にします。作成するには、SSHを使用して Cisco SD-WAN Validatorへの CLIセッションを
開き、デバイスを手動で設定します。

3. Cisco SD-WAN Validatorをオーバーレイネットワークに追加して、Cisco SD-WAN Manager
が認識できるようにします。

4. Cisco Catalyst SD-WANゼロタッチプロビジョニング（ZTP）Cisco SD-WAN Validatorサー
バーをホストしている企業の場合は、このロールを実行するようにCiscoSD-WANValidator
を 1つ設定します。

5. Cisco SD-WAN Validatorの完全な構成を作成します。SSHを使用して初期構成を作成し、
Cisco SD-WAN Validatorへの CLIセッションを開きます。次に、Cisco SD-WAN Manager
で構成テンプレートを作成し、テンプレートを Cisco SD-WAN Validatorに添付することに
より、完全な構成を作成します。構成テンプレートを Cisco SD-WAN Validatorに添付する
と、テンプレート内の構成パラメータによって初期構成が上書きされます。
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ESXiでの Cisco Catalyst SD-WAN Validator VMインスタンスの作成

はじめる前に

Cisco SD-WAN Validatorを開始するには、ハイパーバイザソフトウェアを実行しているサー
バー上に仮想マシン（VM）インスタンスを作成する必要があります。ここでは、VMware
vSphere ESXiハイパーバイザを実行しているサーバー上にVMを作成する方法について説明し
ます。カーネルベースの仮想マシン（KVM）ハイパーバイザソフトウェアを実行しているサー
バー上に VMを作成することもできます。

サーバー情報については、「サーバーハードウェアの推奨事項」を参照してください。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.14.1から、ハイパーバイザでディスク
暗号化を有効にできます。

Cisco Catalyst SD-WAN Validator VMインスタンスの作成

1. vSphere Clientを起動し、Cisco SD-WAN Validator VMインスタンスを作成します。

2. トンネルインターフェイスの vNICを追加します。

3. Cisco SD-WAN Validator VMインスタンスを起動し、コンソールに接続します。

各ステップの詳細を以下に示します。

VMware vCenter Serverを使用して Cisco SD-WAN Validator VMインスタンスを作成している場
合は、同じ手順に従います。ただし、vCenter Serverのページは、手順に示されている vSphere
Clientのページとは異なることに注意してください。

vSphereクライアントの起動および Cisco Catalyst SD-WAN Validator VMインスタンスの作
成

1. VMware vSphere Clientアプリケーションを起動し、ESXiサーバーの IPアドレスまたは名
前、ユーザー名、およびパスワードを入力します。[Login]をクリックして、ESXiサーバー
にログインします。

2. [File] > [Deploy OVF Template]をクリックして、仮想マシンを展開します。

3. [DeployOVFTemplate]ページで、OVFパッケージをインストールしてダウンロードする場
所を入力します。このパッケージは、シスコからダウンロードした vedge.ovaファイルで
す。次に、[Next]をクリックします。

4. [Next]をクリックして、OVFテンプレートの詳細を確認します。

5. 展開したテンプレートの名前を入力し、[Next]をクリックします。次の図は、CiscoSD-WAN
Validatorインスタンスの名前を示しています。

6. [Next]をクリックして、仮想ディスクのデフォルトのフォーマットを受け入れます。
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7. [Next]をクリックして、展開されたOVFテンプレートの宛先ネットワークとして、使用し
ている宛先ネットワーク名を受け入れます。この例では、CorpNetが宛先ネットワークで
す。

8. [Ready toComplete]ページで [Finish]をクリックします。次の図は、CiscoSD-WANValidator
インスタンスの名前を示しています。

定義したパラメータを使用してVMインスタンスが正常に作成され、[Getting Started]が選択さ
れた状態で [vSphere Client]ページが表示されます。デフォルトでは、vNICが 1つ含まれてい
ます。この vNICは、管理インターフェイスに使用されます。

トンネルインターフェイス用の vNICの追加

1. vSphere Clientの左側のナビゲーションバーで、作成した Cisco SD-WAN Validator VMイン
スタンスを選択し、[Edit virtual machine settings]をクリックします。

2. [vEdge Cloud – Virtual Machine Properties]ページで、[Add]をクリックして、管理インター
フェイスの新しい vNICを追加します。次に [OK]をクリックします。

3. 追加するデバイスタイプの [Ethernet Adapter]をクリックして、[Next]をクリックします。

4. [Adapter Type]ドロップダウンで、追加する vNICの VMXNET3を選択して、[Next]をク
リックします。

5. [Ready to Complete]ページで [Finish]をクリックします。

6. [vEdge Cloud –Virtual Machine Properties]ページが開き、新しい vNICが追加されているこ
とが示されます。[OK]をクリックして [vSphere Client]ページに戻ります。

Cisco Catalyst SD-WAN Validator VMインスタンスの起動とコンソールへの接続

1. vSphere Clientの左側のナビゲーションバーで、作成した Cisco SD-WAN Validator仮想マシ
ンインスタンスを選択し、[Power on the virtual machine]をクリックします。Cisco SD-WAN
Validator仮想マシンの電源が入ります。

2. [Console]を選択して、Cisco SD-WAN Validatorコンソールに接続します。

3. ログインプロンプトで、デフォルトのユーザー名 adminおよびデフォルトのパスワード
adminを使用してログインします。

次のステップ

「Cisco Catalyst SD-WAN Validatorの設定」を参照してください。

KVMでの Cisco Catalyst SD-WAN Validator VMインスタンスの作成
Cisco SD-WAN Validatorを開始するには、ハイパーバイザソフトウェアを実行しているサー
バー上に仮想マシン（VM）インスタンスを作成する必要があります。ここでは、カーネルベー
スの仮想マシン（KVM）ハイパーバイザを実行しているサーバー上に VMを作成する方法に
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ついて説明します。vSphere ESXiハイパーバイザソフトウェアを実行しているサーバー上に
VMを作成することもできます。

サーバー情報については、「サーバーハードウェアの推奨事項」を参照してください。

KVMハイパーバイザで Cisco SD-WAN Validator VMインスタンスを作成するには、次の手順
を実行します。

1. Virtual Machine Manager（virt-manager）クライアントアプリケーションを起動します。
[Virtual Machine Manager]ページが表示されます。

2. [New]をクリックして、仮想マシンを展開します。[Create a new virtual machine]ページが
開きます。

3. 仮想マシンの名前を入力します。次の図は、Cisco SD-WAN Validatorインスタンスの名
前を示しています。

1. [Import existing disk image]オプションを選択してオペレーティングシステムをインス
トールします。

2. [続行（Forward）]をクリックします。

4. [Provide the existing storage path]で [Browse]をクリックして Cisco SD-WAN Validatorソフ
トウェアイメージを検索します。

1. [OS Type]で [Linux]を選択します。

2. [Version]で、実行している Linuxバージョンを選択します。

3. [続行（Forward）]をクリックします。

5. ネットワークトポロジとサイトの数に基づいてメモリと CPUを指定し、[Forward]をク
リックします。

6. [Customize configuration before install]をオンにします。その後、[Finish]をクリックしま
す。

7. 左側のナビゲーションバーで [Disk 1]を選択します。実行されるアクション

1. [Advanced Options]をクリックします。

2. [Disk Bus]で [IDE]を選択します。

3. [Storage Format]で [qcow2]を選択します。

4. [Apply]をクリックして、定義したパラメータでVMインスタンスを作成します。デ
フォルトでは、vNICが 1つ含まれています。この vNICは、管理インターフェイス
に使用されます。

ソフトウェアは VMXNET3 vNICのみをサポートします。（注）
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8. [vEdge Cloud Virtual Machine]ページで、[Add Hardware]をクリックして、トンネルイン
ターフェイスに 2番目の vNICを追加します。

9. [Add New Virtual Hardware]ページで [Network]をクリックします。

1. [Host Device]で、適切なホストデバイスを選択します。

2. [Finish]をクリックします。

新しく作成された vNICが左側のペインに表示されます。この vNICは、トンネルイン
ターフェイスに使用されます。

10. [Cisco SD-WAN Validator Virtual Machine]ページで、ページの左上隅にある [Begin
Installation]をクリックします。

11. 仮想マシンインスタンスが作成され、Cisco SD-WAN Validatorコンソールが表示されま
す。

12. ログインページで、デフォルトのユーザー名adminおよびデフォルトのパスワードadmin
を使用してログインします。

次のステップ

「Cisco Catalyst SD-WAN Validatorの設定」を参照してください。

Cisco Catalyst SD-WAN Validatorの設定
オーバーレイネットワークで Cisco SD-WAN Validatorの仮想マシン（VM）をセットアップし
て起動すると、Cisco SD-WAN Validatorが工場出荷時のデフォルト設定で起動します。その
後、デバイスが認証および検証され、オーバーレイネットワークに参加できるように、いくつ

かの基本的な機能を手動で設定する必要があります。これらの機能の設定において、デバイス

を、システム IPアドレスを提供する Cisco SD-WAN Validatorとして設定し、インターネット
に接続するWANインターフェイスを設定します。オーバーレイネットワーク内のすべての
Cisco vEdgeデバイスが Cisco SD-WAN Validatorに接続できるように、このインターフェイス
にはパブリック IPアドレスが必要です。

SSHを使用して初期構成を作成し、Cisco SD-WAN Validatorへの CLIセッションを開きます。

初期構成を作成したら、CiscoSD-WANManagerで構成テンプレートを作成し、そのテンプレー
トを Cisco SD-WAN Validatorにアタッチすることにより、完全な構成を作成します。構成テン
プレートを Cisco SD-WAN Validatorに添付すると、テンプレート内の構成パラメータによって
初期構成が上書きされます。

Cisco Catalyst SD-WAN Validatorの初期構成の作成

CLIセッションを使用して Cisco SD-WAN Validatorで初期構成を作成するには、次の手順を実
行します。

1. SSH経由で Cisco vEdgeデバイスへの CLIセッションを開きます。
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2. adminユーザーとして、デフォルトのパスワードadminを使用してログインします。CLI
プロンプトが表示されます。

3. コンフィギュレーションモードに入ります。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.14.x以降のリリースの場合：
vSmart# config
vSmart(config)#

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.14.xより前のリリースの場合：
vBond# config
vBond(config)#

4. ホスト名を設定します。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.14.x以降のリリースの場合：
vSmart(config)# system host-name vBond

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.14.xより前のリリースの場合：
vBond(config)# system host-name hostname

ホスト名の設定は任意ですが、ホスト名は CLIのプロンプトの一部として含まれ、さま
ざまな Cisco SD-WAN Manager画面でデバイスを参照するために使用されるため、設定
することを推奨します。

5. システム IPアドレスを設定します。
vBond(config-system)#system-ip ip-address

Cisco SD-WANManagerは、システム IPアドレスを使用してデバイスを識別し、NMSが
完全な設定をデバイスにダウンロードできるようにします。

6. Cisco SD-WAN Validatorの IPアドレスを設定します。Cisco SD-WAN Validatorの IPアド
レスは、オーバーレイネットワーク内のすべてのCisco vEdgeデバイスがCisco SD-WAN
Validatorに到達できるように、パブリック IPアドレスにする必要があります。
vBond(config-system)#vbond ip-address local

リリース16.3以降では、アドレスは IPv4または IPv6アドレスになります。以前のリリー
スでは、IPv4アドレスである必要があります。CiscoSD-WANManagerは、事実上、オー
ケストレータ機能のみを実行する vEdgeルータです。[local]オプションは、デバイスが
vEdgeルータではなく Cisco SD-WAN Validatorであることを指定します。Cisco SD-WAN
Validatorは、スタンドアロンの仮想マシン（VM）またはハードウェアルータで動作す
る必要があります。ソフトウェアまたはハードウェアの vEdgeルータと同じデバイスに
共存することはできません。

7. ソフトウェアアップグレードの成功を確認するための時間制限を設定します。

vBond(config-system)#upgrade-confirm minutes

時間の範囲は 1～ 60分です。この時間制限を設定する場合、デバイスのソフトウェア
アップグレード時、Cisco SD-WAN Managerの起動時、または設定された分数以内にソ
フトウェアアップグレードが成功することを確認する必要があります。設定時間内に確

認メッセージを受信しない場合、デバイスは以前のソフトウェアイメージに戻ります。
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8. ユーザー「admin」のパスワードを変更します。
vBond(config-system)#user admin password password

デフォルトのパスワードは「admin」です。

9. インターネットまたはその他のWANトランスポートネットワークに接続するために、
VPN 0のインターフェイスを設定します。リリース 16.3以降では、IPアドレスは IPv4
または IPv6アドレスになります。以前のリリースでは、IPv4アドレスである必要があり
ます。インターフェイスに構成するプレフィックスに、vbond localコマンドで設定する
IPアドレスが含まれていることを確認します。
vBond(config)#vpn 0 interface interface-name
vBond(config-interface)#ip address ipv4-prefix/length
vBond(config-interface)#ipv6 address ipv6-prefix/length
vBond(config-interface)#no shutdown

オーバーレイネットワーク内のすべてのデバイスが Cisco SD-WAN Validatorに到達できるよう
に、IPアドレスはパブリックアドレスである必要があります。

（注）

10. 設定をコミットします。

vBond(config)#commit and-quit
vBond#

11. 設定が正しく、完全であることを確認します。

vBond#show running-config

オーバーレイネットワークが起動して動作可能になったら、初期構成パラメータを含む Cisco
SD-WAN Validator構成テンプレートを Cisco SD-WAN Managerで作成します。次の Cisco
SD-WAN Manager機能テンプレートを使用します。

•ホスト名、システム IPアドレス、および Cisco SD-WAN Validator機能を設定するための
システム機能テンプレート。

•「admin」ユーザーのパスワードを設定するための AAA機能テンプレート。

• VPN 0のインターフェイスを設定するための VPNインターフェイスイーサネット機能テ
ンプレート。

さらに、次の一般的なシステムパラメータを設定することを推奨します。

• Cisco SD-WANManagerメニューから、[Administration] > [Settings]の順に選択し、組織名
を設定します。

• Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択します。
[System configuration template]ドロップダウンから、[create template]を選択し、タイムゾー
ン、NTPサーバー、およびデバイスの物理的な場所を設定します。

• [AdditionalTemplates]をクリックし、バナー機能テンプレートのドロップダウンから [Create
Template]を選択します。ログインバナーを設定します。

Cisco Catalyst SD-WANスタートアップガイド
202

Cisco Catalyst SD-WANオーバーレイネットワークの起動プロセス

Cisco Catalyst SD-WAN Validatorの設定



• [System feature configuration template]ドロップダウンから、[Create Template]を選択し、ディ
スクとサーバーのパラメータを設定します。

• [AAA feature configuration template]ドロップダウンから、[Create Template]を選択し、AAA、
RADIUS、および TACACSサーバーを設定します。

• [AdditionalTemplates]をクリックし、SNMP機能テンプレートのドロップダウンから [Create
Template]を選択して、SNMPを設定します。

オーバーレイネットワーク内のすべてのデバイスが Cisco SD-WAN Validatorに到達できるよう
に、IPアドレスはパブリックアドレスである必要があります。

（注）

CLI初期構成の例

以下は、Cisco SD-WAN Validatorでの簡単な構成の例です。この構成には、工場出荷時のデ
フォルト設定の設定が多数含まれており、多数のデフォルト設定値が示されています。

vBond#show running-config
system
host-name vBond
gps-location latitude 40.7127837
gps-location longitude -74.00594130000002
system-ip 172.16.240.161
organization-name "Cisco"
clock timezone America/Los_Angeles
vbond 11.1.1.14 local
aaa
auth-order local radius tacacs
usergroup basic
task system read write
task interface read write
!
usergroup netadmin
!
usergroup operator
task system read
task interface read
task policy read
task routing read
task security read
!
user admin
password encrypted-password
!
!
logging
disk
enable
!

!
vpn 0
interface ge0/0
ip address 11.1.1.14/24
no shutdown
!
ip route 0.0.0.0/0 11.1.1.1
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!
vpn 512
interface eth0
ip dhcp-client
no shutdown
!
!

次のステップ

「Cisco SD-WAN Validatorをオーバーレイネットワークに追加」を参照してください。

Cisco Catalyst SD-WAN Validatorの構成テンプレートの作成
ここでは、Cisco SD-WAN Managerによって管理されている Cisco SD-WAN Validatorの設定方
法について説明します。これらのデバイスは、Cisco SD-WAN Managerから設定する必要があ
ります。ルータの CLIから直接設定すると、Cisco SD-WANManagerにより、NMSシステムに
保存されている設定で設定が上書きされます。

設定要件

セキュリティの前提条件

Cisco SD-WANオーバーレイネットワークで Cisco SD-WAN Validatorを設定する前に、Cisco
SD-WAN Validatorの証明書を生成して、証明書をデバイスにインストールしておく必要があ
ります。「証明書の生成」を参照してください。

変数スプレッドシート

作成する機能テンプレートには、ほとんどの場合、変数が含まれます。デバイステンプレート

をデバイスにアタッチするときに、Cisco SD-WAN Managerが変数に実際の値を入力するよう
にするには、値を手動で入力するか、右上隅にある [Import File]をクリックして、変数値を含
む CSV形式の Excelファイルをロードします。

スプレッドシートでは、ヘッダー行に変数名が含まれ、後続の各行はデバイスに対応し、変数

の値が定義されます。スプレッドシートの最初の3つの列は以下に示す順番どおりである必要
があります。

• csv-deviceId：デバイスのシリアル番号（デバイスを一意に識別するために使用）。

• csv-deviceIP：デバイスのシステム IPアドレス（system ip addressコマンドの入力に使
用）。

• csv-host-name：デバイスのホスト名（system hostnameコマンドの入力に使用）。

オーバーレイネットワーク内のすべてのデバイス（ルータ、Cisco SD-WANコントローラ、お
よび Cisco SD-WAN Validator）に対して 1つのスプレッドシートを作成できます。全デバイス
のすべての変数に値を指定する必要はありません。
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Cisco Catalyst SD-WAN Validatorの機能テンプレート

次の機能は Cisco SD-WAN Validatorの操作に必須であるため、それぞれの機能テンプレートを
作成する必要があります。

テンプレート名機能

AAA認証、許可、アカウンティング（AAA）

セキュリティセキュリティ

システムシステム全体のパラメータ

VPN、VPN IDを 0に設定トランスポート VPN（VPN 0）

VPN、VPN IDを 512に設
定

管理VPN（アウトオブバンド管理トラフィック用）

機能テンプレートの作成

機能テンプレートは、Cisco SD-WAN Validatorの完全な構成の構成要素です。Cisco SD-WAN
Validatorで有効にできる機能ごとに、CiscoSD-WANManagerでは、その機能に必要なパラメー
タを入力するテンプレートフォームが提供されます。

必須の Cisco SD-WAN Validator機能の機能テンプレートを作成する必要があります。

同じ機能に対して複数のテンプレートを作成できます。

Cisco SD-WAN Validator機能テンプレートを作成するには、次の手順を実行します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]は [Feature]と呼ばれま
す。

（注）

3. [Add Template]を選択します。

4. 左側のペインで、[Select Devices]から [Cloud router]を選択します。

5. 右側のペインで、テンプレートを選択します。テンプレートフォームが表示されます。

フォームの上部にはテンプレートに名前を付けるためのフィールドがあり、下部にはそ

のテンプレートで使用できる必要なパラメータを定義するためのフィールドがあります。

オプションのパラメータは通常、グレー表示されています。同じパラメータに複数のエ

ントリを追加できる場合は、右側にプラス記号（+）が表示されます。

6. テンプレート名と説明を入力します。これらのフィールドは必須です。テンプレート名

には特殊文字を使用できません。
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7. 必要な各パラメータについて、目的の値を選択し、該当する場合はパラメータの範囲を

選択します。各パラメータの値ボックスの左側にあるドロップダウンメニューから範囲

を選択します。

8. 必要なパラメータの下にあるプラス記号（+）をクリックして、必要に応じて追加パラ
メータの値を設定します。

9. [作成（Create）]をクリックします。

10. 前のセクションにリストされている必要な機能ごとに機能テンプレートを作成します。

1. システムテンプレートの上部で、[Controller Groups]、[MaximumControllers]、および
[Maximum OMP Sessions]を除くすべての必要なパラメータを設定します。これらの
パラメータはルータに固有であり、Cisco SD-WAN Validatorには関係しません。
[Advanced Options]領域にある [Cisco SD-WANValidator Only]と [Local Cisco SD-WAN
Validator]で、[On]をクリックします。これらの 2つのパラメータにより、Cisco
SD-WAN Validatorがインスタンス化されます。

2. VPN 0（インターネットまたは他のパブリックトランスポートネットワークに接続
するVPN）用とVPN 512（アウトオブバンド管理トラフィックを処理するVPN）用
の 2つの VPNテンプレートを作成します。

3. AAAテンプレートとセキュリティテンプレートを作成します。

11. Cisco SD-WAN Validatorで有効にする機能ごとに、機能テンプレートを作成します。

1. アーカイブテンプレートおよびバナーテンプレートの作成

2. Cisco SD-WAN Validatorで設定する追加のイーサネットインターフェイスごとに 1
つのインターフェイスイーサネットテンプレートを作成します。Cisco SD-WAN
Validatorについては、トンネルインターフェイス（またはあらゆる種類のトンネル）
を作成しないでください。

デバイステンプレートの作成

デバイステンプレートには、デバイスの完全な運用設定のすべてまたは大部分が含まれていま

す。デバイステンプレートは、個々の機能テンプレートを統合して作成します。CiscoSD-WAN
ManagerでCLIテキスト形式の設定を直接入力して作成することもできます。どちらのスタイ
ルのデバイステンプレートも、Cisco SD-WAN Validatorを設定するときに使用できます。

機能テンプレートから Cisco SD-WAN Validatorデバイステンプレートを作成するには、次の手
順を実行します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。
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Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. [Create Template]ドロップダウンから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンから、[Cloud router]を選択します。

5. CiscoSD-WANValidatorデバイステンプレートの名前と説明を入力します。これらのフィー
ルドは必須です。テンプレート名には特殊文字を使用できません。

6. [Load Running config fromreachable device]ドロップダウンから、必要なテンプレートのグ
ループを選択します。

7. 各セクションで、目的のテンプレートを選択します。必須テンプレートにはすべて、アス
タリスク（*）のマークが付いています。最初は、各テンプレートのドロップダウンにデ
フォルトの機能テンプレートが一覧表示されます。

1. 必須およびオプションの各テンプレートについて、ドロップダウンから機能テンプレー
トを選択します。これらのテンプレートは以前に作成したものです（上の「機能テン

プレートの作成」を参照）。Cisco SD-WANValidatorではBFDまたはOMPテンプレー
トを選択しないでください。

2. 追加のテンプレートについては、テンプレート名の横にあるプラス（+）記号をクリッ
クし、ドロップダウンから機能テンプレートを選択します。

8. [作成（Create）]をクリックします。新しいデバイステンプレートが [Templates]テーブル
に表示されます。[FeatureTemplates]列には、デバイステンプレートに含まれている機能テ
ンプレートの数が表示され、[Type]列には、デバイステンプレートが機能テンプレートの
コレクションから作成されたことを示す「Feature」が表示されます。

Cisco SD-WAN Managerで直接 CLIテキスト形式の設定を入力してデバイステンプレートを作
成するには、次の手順を実行します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. [Create Template]ドロップダウンから、[CLI Template]を選択します。

4. テンプレート名と説明を入力します。

5. [ConfigPreview]ウィンドウに設定を入力します。タイプ入力、カットアンドペースト、ま
たはファイルをアップロードします。
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6. 実際の設定値を変数に変換するには、値を選択して [CreateVariable]をクリックします。変
数名を入力し、[Create Variable]をクリックします。{{variable-name}}の形式で変数名を直
接入力することもできます（{{hostname}}など）。

7. [Add]をクリックします。新しいデバイステンプレートが [Templates]テーブルに表示され
ます。[FeatureTemplates]列には、デバイステンプレートに含まれている機能テンプレート
の数が表示され、[Type]列には、デバイステンプレートが CLIテキストから作成されたこ
とを示す「CLI」が表示されます。

Cisco Catalyst SD-WAN Validatorへのデバイステンプレートのアタッチ

Cisco SD-WAN Validatorを設定するには、1つのデバイステンプレートをオーケストレータに
アタッチします。同じテンプレートを複数の Cisco SD-WAN Validatorに同時にアタッチできま
す。

Cisco SD-WAN Validatorにデバイステンプレートをアタッチするには、次の手順を実行しま
す。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. 目的のデバイステンプレートを選択します。

4. 選択したデバイステンプレートについて、[...]をクリックし、[Attach Devices]を選択しま
す。

5. [Attach Devices]列で [Available Devices]リストから目的の Cisco SD-WAN Validatorを選択
し、右向き矢印をクリックしてそれらを [Selected Devices]列に移動させます。1つ以上の
オーケストレータを選択できます。リストされているすべてのオーケストレータを選択す

るには、[Select All]をクリックします。

6. [Attach]をクリックします。

オーバーレイネットワークへの Cisco Catalyst SD-WAN Validatorの追加
Cisco SD-WANValidatorの最小限の構成を作成したら、Cisco SD-WANManagerにCisco SD-WAN
Validatorを認識させてオーバーレイネットワークに構成を追加する必要があります。Cisco
SD-WAN Validatorを追加すると、署名付き証明書が生成され、オーケストレータの検証と認
証に使用されます。
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Cisco Catalyst SD-WAN Validatorの追加と証明書の生成

Cisco SD-WAN Validatorをネットワークに追加するには、CSRを自動的に生成させ、署名付き
証明書をインストールします。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順に選択します。

2. [Control Components]をクリックし、[Add Validator]をクリックします。

3. [Add Validator]ウィンドウで、次の手順を実行します。

1. VPN 0の IPアドレスを入力します。

2. ユーザ名とパスワードを入力して、Cisco SD-WAN Validatorにアクセスします。

3. [GenerateCSR]チェックボックスをオンにして、証明書生成プロセスを自動的に実行で
きるようにします。

4. [Add]をクリックします。

Cisco SD-WANManagerはCSRを生成し、生成した証明書を取得して、Cisco SD-WANValidator
に自動的にインストールします。新しいコントローラデバイスは、コントローラタイプ、コン

トローラのホスト名、IPアドレス、サイト ID、およびその他の詳細とともに [Controller]テー
ブルに表示されます。

証明書のインストールの確認

Cisco SD-WAN Validatorに証明書がインストールされていることを確認するには、次の手順を
実行します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順に選択します。

2. 表示されている新しいデバイスを選択し、[Certificate Status]列をチェックして、証明書が
インストールされていることを確認します。

エンタープライズ ZTPサーバーの起動
ZTPサーバーは、ZTPワークフローを開始する前に設定する必要があります。

Cisco Catalyst SD-WANゼロタッチプロビジョニング（ZTP）サーバーをホストしている企業の
場合は、このロールを実行するように Cisco SD-WAN Validatorを 1つ設定する必要がありま
す。この Cisco SD-WAN Validatorがオーバーレイネットワークの Cisco vEdgeデバイスにエン
タープライズ Cisco SD-WAN Validatorの IPアドレスとエンタープライズルート CAチェーン
を提供します。この Cisco SD-WAN Validatorサーバーは、インターネットのトップレベルド
メインサーバーと同様のトップレベル Cisco SD-WAN Validatorと考えることができます。

Cisco Catalyst SD-WAN ZTPホステッドサービスを使用している場合は、トップレベル Cisco
SD-WAN Validatorを設定する必要はありません。

このセクションでは、Cisco SD-WAN Validatorを起動して初期設定を実行する方法について、
段階を追って説明します。
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ZTPの要件

Cisco SD-WAN Validatorソフトウェアを起動するには、次のハードウェアおよびソフトウェア
コンポーネントが必要です。

• Cisco SD-WAN Validatorソフトウェアがインストールされている Cisco vEdgeデバイス、
またはハイパーバイザ上の Cisco SD-WAN Validator VMインスタンス。

•適切な電源ケーブル。ハードウェアプラットフォームの梱包明細書を参照してください。

• URLztp.cisco.comをエンタープライズZTPサーバーにリダイレクトする、レコードを使用
して設定されたエンタープライズ DNSサーバー。このエンタープライズサーバーの推奨
URLは ztp.local-domainです。

•証明書署名要求（CSR）の結果として生成された証明書。

•エンタープライズルート CAチェーン。

• Cisco vEdgeデバイスの Cisco SD-WANリリース 20.1.1のリリースの場合、ZTPサーバー
として動作する Cisco SD-WAN Validatorに必要な Cisco vEdgeデバイスシャーシ情報を含
む CSVファイル。CSVファイルの各行には、各 Cisco vEdgeデバイスについて次の情報
が含まれている必要があります。

ztp-serverは、cisco-pkiまたは symantec（Digicert）から署名された
csr-certである必要があります。

（注）

MicrosoftWindowsを含む一部のオペレーティングシステムでは、
このファイルの各行の最後にキャリッジリターンの特殊文字（^M
など）が追加される場合があります。ファイルをアップロードす

る前に、テキストエディタを使用してこれらの文字を削除してく

ださい。

（注）

• vEdgeルータのシャーシ番号

• vEdgeルータのシリアル番号

•有効性（有効または無効）

• Cisco SD-WAN Validatorの IPアドレス

• Cisco SD-WAN Validatorのポート番号（値の入力はオプション）

•デバイス証明書で指定されている組織名

•エンタープライズルート証明書へのパス（値の入力はオプション）
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• Cisco vEdgeデバイスの Cisco SD-WANリリース 20.3.1以降のリリースの場合、ZTPサー
バーとして動作する Cisco SD-WAN Validatorのルータシャーシ情報を含む JSONファイ
ル。このファイルは、PNPポータルでダウンロードした zipバンドルデバイスファイルか
ら抽出されます。JSONファイルには、各ルータに関する次の情報が含まれています。

•デバイス証明書で指定されている組織名

•証明書情報

•ルータのシャーシ番号

•ルータのシリアル番号

•有効性（有効または無効）

• Cisco SD-WAN Validatorの IPアドレス

• Cisco SD-WAN Validatorのポート番号（任意）

エッジデバイスをアップグレードする前に、オンプレミスの ZTP
サーバーが、Cisco SD-WAN Manager、Cisco SD-WANコントロー
ラ、およびCisco SD-WANValidatorに使用しているCisco SD-WAN
コントローラのリリースと同じリリース番号（またはそれ以降）

を使用していることを確認してください。たとえば、CiscovManage
リリース 20.6.xからCisco vManageリリース 20.9.xにアップグレー
ドする前に、ZTPサーバーがリリース20.9以降を使用しているこ
とを確認してください。

（注）

Cisco SD-WANリリース 20.4.1以降、PNPポータルのコントローラプロファイルでマルチ
テナント機能が有効になっている場合、JSONファイルには SP組織名も含まれます。

Cisco SD-WANリリース 20.3.1の場合、PNPポータルからシャーシ ZIPファイルをダウン
ロードし、そこから JSONファイルを抽出します。次のコマンドを使用して、JSONファ
イルを ZTPサーバーにアップロードします。
vBond# request device-upload chassis-file JSON-file-name

JSONファイルの例を次に示します。
{

"version": "1.1",
"organization": "vIPtela Inc Regression",
"overlay": "vIPtela Inc Regression",
"root_cert_bundle":"-----BEGIN CERTIFICATE-----

<certificate>
----END CERTIFICATE-----\n-----BEGIN CERTIFICATE-----
<certificate>
----END CERTIFICATE-----",

"controller_details": {
"primary_ipv4":"10.0.12.26",
"primary_port":"12346"

},
"chassis_list": [{
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"chassis": "JAE214906FZ",
"SKU": "ASR1002-HX",
"HWPID": "ASR1002-HX",
"serial_list": [{

"sudi_subject_serial": "JAE214906FX",
"sudi_cert_serial": "021C0203",
"HWPID": "ASR1002-HX"}]
}

],
"timestamp": "2019-10-21 23:40:02.248"

}

Cisco SD-WANリリース 20.3.2以降、PNPポータルからダウンロードしたシャーシの ZIP
ファイルから JSONファイルを抽出する必要はなくなります。request device-upload
chassis-fileコマンドを使用して、PNPポータルからダウンロードした
serialFile.Viptelaファイルを ZTPサーバーにアップロードします。ZTPサーバー
は、serialFile.Viptelaから JSONファイルを抽出し、シャーシエントリをデータ
ベースにロードします。

vBond# request device-upload chassis-file /home/admin/serialFile.viptela
Uploading chassis numbers via VPN 0
Copying ... /home/admin/serialFile.viptela via VPN 0
file: /tmp/tmp.DkaQ18u3aM/viptela_serial_file
PnP
Verifying public key received from PnP against production root cert
is_public_key_ok against production root ca: O = Cisco, CN = MMI Signer STG - DEV
error 20 at 0 depth lookup:unable to get local issuer certificate
Verifying public key received from PnP against engineering root cert
is_public_key_ok against engineering root ca: OK
Signature verified for viptela_serial_file
final file: /tmp/tmp.DkaQ18u3aM/viptela_serial_file
Removing unsigned file (cisco_cert.cer).
Signature verification Suceeded.
Success: Serial file is /tmp/tmp.DkaQ18u3aM/viptela_serial_file
INFO: Input File specified was '/usr/share/viptela/chassis_numbers.tmp'
INFO: Root Cert File is /home/admin/vIPtela Inc Regression.crt
INFO: # of complete chassis entries written: 19
Json to CSV conversion succeeded!
Successfully loaded the chassis numbers file to the database.

必要に応じて、request deviceコマンドを使用してCisco vEdgeデバイスの情報を手動で設定で
きます。

ルータを ZTPサーバーに設定する

トップレベル Cisco SD-WAN Validatorソフトウェアを起動して初期設定を行うには、次の手順
を実行します。

1. Cisco vEdgeデバイスをブートします。

2. コンソールケーブルを使用して、PCを Cisco vEdgeデバイスに接続します。

3. デフォルトのユーザー名adminとデフォルトのパスワードadminを使用してCiscovEdge
デバイスにログインします。CLIプロンプトが表示されます。

4. Cisco vEdgeデバイスをトップレベル Cisco SD-WAN Validatorに設定します。
vBond# config
vBond(config)# system vbond ip-address local ztp-server
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トランスポートネットワークを介してすべてのCiscoSD-WANコントローラおよびCisco
vEdgeデバイスが Cisco SD-WAN Validatorに到達できるように、IPアドレスはパブリッ
クアドレスである必要があります。localオプションは、この Cisco vEdgeデバイスが
Cisco SD-WAN Validatorとして機能していることを示します。このオプションが、Cisco
vEdgeデバイスでCiscoSD-WANValidatorソフトウェアプロセスを開始します。ztp-server
オプションは、この Cisco SD-WAN Validatorを ZTPサーバーとして規定します。

5. トランスポートネットワークに接続するインターフェイスの IPアドレスを設定します。
vBond(config)# vpn 0 interface ge slot/port
vBond(config-ge)# ip address prefix/length
vBond(config-ge)# no shutdown

6. 設定をコミットします。

vBond(config)# commit

7. コンフィギュレーションモードを終了します。

vBond(config)# exit

8. 設定が正しく、完全であることを確認します。

vBond# show running-config
system
host-name vm3
system-ip 172.16.255.2
admin-tech-on-failure
route-consistency-check
organization-name "Cisco Inc"
vbond 10.1.15.13 local ztp-server

9. CSRを手動で生成します。
vbond_ztp# request csr upload home/admin/vbond_ztp.csr

10. CSRに手動で署名し、PNP Connect Cisco PKIを介して証明書を生成するか、クラウド運
用を介して Symantec証明書を生成します。

11. 証明書のインストール：

vbond_ztp# request certificate install/home/admin/vbond_ztp.cer

12. Cisco IOS XE Catalyst SD-WANの root-caチェーンに Cisco root-ca-certまたは Symantec
root-ca-certがあることを確認します。

13. vBond_ZTPと Cisco IOS XE Catalyst SD-WANのクロックを確認します。

14. ルータシャーシ情報を含む JSONファイルを ZTPサーバーにアップロードします。
vBond# request device-upload chassis-file path

pathは、FTP、TFTP、HTTP、または SCP経由で到達可能なローカルファイルまたはリ
モートデバイス上のファイルへのパスです。

15. 次のいずれかのコマンドを使用して、CiscovEdgeデバイスシャーシ番号のリストがCisco
SD-WAN Validatorに存在することを確認します。
vBond# show ztp entries
vBond# show orchestrator valid-devices
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トップレベル Cisco SD-WAN Validatorの設定例を次に示します。
vBond# show running-config vpn 0
interface ge0/0
ip address 75.1.15.27/24
!
no shutdown

!

vBond# show running-config system
system
vbond 75.1.15.27 local ztp-server

!

次のステップ

「Deploy the Cisco Catalyst SD-WANコントローラ」を参照してください。

vContainerホスト
vContainerホストのサポートは延期されました。vContainerホストの詳細については、延期の
通知を参照してください。

Cisco Catalyst SD-WANコントローラの導入
Cisco SD-WANコントローラは、Cisco Catalyst SD-WANオーバーレイネットワークの集中型
コントロールプレーンの頭脳であり、集中型ルーティングテーブルと集中型ルーティングポリ

シーを維持します。ネットワークが運用可能になると、Cisco SD-WANコントローラは、各
vEdgeルータへの DTLSコントロールプレーンの直接接続を維持することにより、その制御に
影響を与えます。Cisco SD-WANコントローラは、ネットワークサーバー上で仮想マシン
（VM）として動作します。

Cisco Catalyst SD-WANオーバーレイネットワークには、1つ以上の Cisco SD-WANコントロー
ラを含めることができます。Cisco SD-WANコントローラは、オーバーレイネットワーク全
体のデータトラフィックフローを制御する手段を提供します。冗長性を実現するために、オー

バーレイネットワークに 2つ以上の Cisco SD-WANコントローラを含めることをお勧めしま
す。単一の Cisco SD-WANコントローラで最大 2,000の制御セッション（つまり、最大 2,000
の TLOC）をサポートできます。Cisco SD-WANManagerまたは Cisco SD-WANManagerクラス
タは、オーバーレイネットワーク内の最大 20の Cisco SD-WANコントローラをサポートでき
ます。

Cisco SD-WANコントローラを展開するには、次の手順を実行します。

1. ESXiまたはKVMハイパーバイザのいずれかで Cisco SD-WANコントローラVMインスタ
ンスを作成します。

2. Cisco SD-WANコントローラの最小限の構成を作成し、ネットワーク上でアクセスできる
ようにします。作成するには、SSHを使用してCisco SD-WANコントローラへのCLIセッ
ションを開き、デバイスを手動で設定します。
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3. Cisco SD-WANコントローラをオーバーレイネットワークに追加して、Cisco SD-WAN
Managerが認識できるようにします。

4. Cisco SD-WANコントローラの完全な構成を作成します。これを行うには、Cisco SD-WAN
コントローラの Cisco SD-WAN Managerテンプレートを作成し、そのテンプレートをコン
トローラにアタッチします。Cisco SD-WAN Managerテンプレートをアタッチすると、初
期の最小限の構成が上書きされます。

ESXiでの Cisco Catalyst SD-WANコントローラ VMインスタンスの作成

はじめる前に

Cisco SD-WANコントローラを起動するには、ハイパーバイザソフトウェアを実行している
サーバー上にその仮想マシン（VM）インスタンスを作成する必要があります。ここでは、
VMware vSphere ESXiハイパーバイザソフトウェアを実行しているサーバー上に VMを作成す
る方法について説明します。カーネルベースの仮想マシン（KVM）ハイパーバイザソフトウェ
アを実行しているサーバー上に VMを作成することもできます。

サーバーの要件については、「サーバーハードウェアの推奨事項」を参照してください。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.14.1から、ハイパーバイザでディスク
暗号化を有効にできます。

Cisco Catalyst SD-WANコントローラ VMインスタンスの作成

1. vSphere Clientを起動し、Cisco SD-WANコントローラ VMインスタンスを作成します。

2. 管理インターフェイス用の vNICを追加します。

3. Cisco SD-WANコントローラ VMインスタンスを起動し、コンソールに接続します。

各ステップの詳細を以下に示します。

VMware vCenter Serverを使用して Cisco SD-WANコントローラVMインスタンスを作成してい
る場合は、同じ手順に従います。ただし、vCenter Serverのページは、手順に示されている
vSphere Clientのページとは異なることに注意してください。

vSphereクライアントの起動および Cisco Catalyst SD-WANコントローラ VMインスタン
スの作成

1. VMware vSphere Clientアプリケーションを起動し、EXSiサーバーの IPアドレスまたは名
前、ユーザー名、およびパスワードを入力します。[Login]をクリックして、ESXiサーバー
にログインします。

[ESXi]画面が表示されます。

2. [File] > [Deploy OVF Template]をクリックして、仮想マシンを展開します。
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3. [DeployOVFTemplate]画面で、OVFパッケージをインストールしてダウンロードする場所
を入力します。このパッケージは、シスコからダウンロードしたvsmart.ovaファイルです。
次に、[Next]をクリックします。

4. [Next]をクリックして、OVFテンプレートの詳細を確認します。

5. 展開したテンプレートの名前を入力し、[Next]をクリックします。次の図は、CiscoSD-WAN
コントローラインスタンスの名前を示しています。

6. [Next]をクリックして、仮想ディスクのデフォルトのフォーマットを受け入れます。

7. [Next]をクリックして、展開されたOVFテンプレートの宛先ネットワークとして、使用し
ている宛先ネットワークを受け入れます。下の図では、CorpNetが宛先ネットワークです。

8. [Ready to Complete]ページで [Finish]をクリックします。次の図は、Cisco SD-WANコント
ローラインスタンスの名前を示しています。

定義したパラメータを使用してVMインスタンスが正常に作成され、[Getting Started]が選択さ
れた状態で [vSphere Client]ページが表示されます。デフォルトでは、vNICが 1つ含まれてい
ます。この vNICは、トンネルインターフェイスに使用されます。

管理インターフェイス用の vNICの追加

1. vSphere Clientの左側のナビゲーションバーで、作成した Cisco SD-WAN Manager VMイン
スタンスを選択し、[Edit virtual machine settings]をクリックします。

2. [Cisco SD-WAN Manager– Virtual Machine Properties]ページで、[Add]をクリックして、管
理インターフェイス用の新しい vNICを追加します。次に [OK]をクリックします。

3. 追加するデバイスのタイプの [Ethernet Adapter]をクリックします。次に、[Next]をクリッ
クします。

4. [Adapter Type]ドロップダウンで、追加する vNICの VMXNET3を選択して、[Next]をク
リックします。

5. [Ready to Complete]ページで [Finish]をクリックします。

6. [Cisco SD-WAN Manager– Virtual Machine Properties]ページが開き、新しい vNICが追加さ
れていることが示されます。[OK]をクリックして [vSphere Client]ページに戻ります。

Cisco Catalyst SD-WANコントローラ VMインスタンスの起動とコンソールへの接続

1. vSphere Clientの左側のナビゲーションバーで、作成した仮想マシンインスタンスを選択
し、[Power on the virtual machine]をクリックします。Cisco SD-WANコントローラ仮想マ
シンの電源が入ります。

2. [Console]を選択して、Cisco SD-WANコントローラコンソールに接続します。

3. ログインプロンプトで、デフォルトのユーザー名 adminおよびデフォルトのパスワード
adminを使用してログインします。
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次のステップ

「Cisco Catalyst SD-WANコントローラの設定」を参照してください。

KVMでの Cisco Catalyst SD-WANコントローラ VMインスタンスの作成
Cisco SD-WANコントローラを起動するには、ハイパーバイザソフトウェアを実行している
サーバー上にその仮想マシン（VM）インスタンスを作成する必要があります。ここでは、カー
ネルベースの仮想マシン（KVM）ハイパーバイザソフトウェアを実行しているサーバー上に
VMを作成する方法について説明します。VMware vSphere ESXiハイパーバイザソフトウェア
を実行しているサーバー上に VMを作成することもできます。

サーバーの要件については、「サーバーハードウェアの推奨事項」を参照してください。

KVMハイパーバイザで Cisco SD-WANコントローラ VMインスタンスを作成するには、次の
手順を実行します。

1. Virtual Machine Manager（virt-manager）クライアントアプリケーションを起動します。
[Virtual Machine Manager]ページが表示されます。

2. [New]をクリックして、仮想マシンを展開します。[Create a new virtual machine]ページが
開きます。

3. 仮想マシンの名前を入力します。次の図は、Cisco SD-WANコントローラインスタンス
の名前を示しています。

1. [Import existing disk image]を選択します。

2. [続行（Forward）]をクリックします。

4. [Provide the existing storage path]フィールドで、[Browse]をクリックして Cisco SD-WAN
コントローラソフトウェアイメージを検索します。

1. [OS Type]は [Linux]を選択します。

2. [Version]で、実行している Linuxバージョンを選択します。

3. [続行（Forward）]をクリックします。

5. ネットワークトポロジとサイトの数に基づいてメモリと CPUを指定し、[Forward]をク
リックします。

6. [Customize configuration before install]チェックボックスをオンにします。その後、[Finish]
をクリックします。

7. 左側のナビゲーションバーで [Disk 1]を選択します。実行されるアクション

1. [Advanced Options]をクリックします。

2. [Disk Bus]フィールドで、[IDE]を選択します。

3. [Storage Format]フィールドで、[qcow2]を選択します。
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4. [Apply]をクリックして、定義したパラメータでVMインスタンスを作成します。デ
フォルトでは、vNICが 1つ含まれています。この vNICは、トンネルインターフェ
イスに使用されます。

ソフトウェアは VMXNET3 vNICのみをサポートします。（注）

8. [Cisco SD-WANコントローラ Virtual Machine]ページで、[Add Hardware]をクリックし
て、管理インターフェイスに 2つ目の vNICを追加します。

9. [Add New Virtual Hardware]ページで [Network]をクリックします。

1. [Host Device]フィールドで、適切なホストデバイスを選択します。

2. [Finish]をクリックします。

新しく作成された vNICが左側のペインに表示されます。この vNICは、管理イン
ターフェイスに使用されます。

10. [Cisco SD-WANコントローラ Virtual Machine]ページで、画面の左上隅にある [Begin
Installation]をクリックします。

11. 仮想マシンインスタンスが作成され、Cisco SD-WANコントローラコンソールが表示さ
れます。

12. ログインプロンプトで、デフォルトのユーザー名 adminおよびデフォルトのパスワード
adminを使用してログインします。

次のステップ

「Cisco Catalyst SD-WANコントローラの設定」を参照してください。

Cisco Catalyst SD-WANコントローラの設定
オーバーレイネットワークで Cisco SD-WANコントローラ用の仮想マシン（VM）をセット
アップして起動すると、仮想マシンは工場出荷時のデフォルト設定で起動します。次に、デバ

イスが認証および検証され、オーバーレイネットワークに参加できるように、いくつかの基本

的な機能を手動で設定する必要があります。設定する機能には、ネットワークのCiscoSD-WAN
Validatorの IPアドレス、デバイスのシステム IPアドレス、およびネットワークコントローラ
デバイス（Cisco SD-WAN Validator、Cisco SD-WAN Manager、および Cisco SD-WANコント
ローラデバイス）間で制御トラフィックを交換するために使用するVPN0のトンネルインター
フェイスが含まれます。

オーバーレイネットワークを動作させ、Cisco SD-WANコントローラをオーバーレイネット
ワークに参加させるには、次の手順を実行します。

• VPN 0の少なくとも 1つのインターフェイスでトンネルインターフェイスを設定します。
トンネルインターフェイスは、すべての Cisco vEdgeデバイスからアクセス可能なWAN
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トランスポートネットワークに接続する必要があります。VPN0は、オーバーレイネット
ワーク内のCisco vEdgeデバイス間ですべてのコントロールプレーントラフィックを伝送
します。

•オーバーレイ管理プロトコル（OMP）が有効になっていることを確認します。OMPは、
Cisco Catalyst SD-WANコントロールプレーンの確立と維持を行うプロトコルで、デフォ
ルトで有効になっており、無効化できません。CLIから構成を編集する場合は、omp構成
コマンドを削除しないでください。

SSHを使用して初期構成を作成し、Cisco SD-WANコントローラへのCLIセッションを開きま
す。

初期設定を作成したら、Cisco SD-WAN Manager NMSで構成テンプレートを作成し、Cisco
SD-WANコントローラにアタッチすることにより、完全な構成を作成します。構成テンプレー
トをCiscoSD-WANコントローラにアタッチすると、テンプレート内の構成パラメータによっ
て初期構成が上書きされます。

この初期構成では、システム IPアドレスを Cisco SD-WANコントローラに割り当てる必要が
あります。このアドレスは、Cisco以外の SD-WANルータのルータ IDに似ており、インター
フェイスアドレスとは独立してコントローラを識別する永続的なアドレスです。システム IP
は、デバイスの TLOCアドレスのコンポーネントです。デバイスのシステム IPアドレスを設
定すると、CiscovEdgeデバイスの到達可能性に影響を与えることなく、必要に応じてインター
フェイスの番号を付け直すことができます。Cisco SD-WANコントローラと vEdgeルータ間、
および Cisco SD-WANコントローラと Cisco SD-WAN Validator間のセキュアな DTLSまたは
TLS接続を介した制御トラフィックは、システム IPアドレスによって識別されるシステムイ
ンターフェイスを介して送信されます。トランスポート VPN（VPN 0）では、システム IPア
ドレスがデバイスのループバックアドレスとして使用されます。同じアドレスをVPN0の別の
インターフェイスに使用することはできません。

オーバーレイネットワークが適切かつ予測どおりに機能するには、すべてのCisco SD-WANコ
ントローラに設定されているポリシーが同一である必要があります。

（注）

Cisco Catalyst SD-WANコントローラの初期設定の作成

CLIセッションからCisco SD-WANコントローラで初期設定を作成するには、次の手順を実行
します。

1. SSH経由で Cisco vEdgeデバイスへの CLIセッションを開きます。

2. adminユーザーとして、デフォルトのパスワードadminを使用してログインします。CLI
プロンプトが表示されます。

3. コンフィギュレーションモードに入ります。

vSmart# config
vSmart(config)#

4. ホスト名を設定します。

Cisco Catalyst SD-WANスタートアップガイド
219

Cisco Catalyst SD-WANオーバーレイネットワークの起動プロセス

Cisco Catalyst SD-WANコントローラの設定



Cisco(config)# system host-name hostname

ホスト名の設定は任意ですが、ホスト名は CLIのプロンプトの一部として含まれ、さま
ざまな Cisco SD-WAN Managerページでデバイスを参照するために使用されるため、設
定することを推奨します。

5. システム IPアドレスを設定します。リリース 16.3以降では、IPアドレスは IPv4または
IPv6アドレスになります。以前のリリースでは、IPv4アドレスである必要があります。
リリース 19.1以降では、IPv6の一意のローカルアドレスは設定できません。リリース
19.1以降では、FC00::/7プレフィックス範囲から IPv6アドレスを設定します。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.9.xリリース以降は、一意のローカル
IPv6アドレスを設定できます。これより前のリリースでは、FC00::/7プレフィックス範囲から
IPv6アドレスを設定できます。

（注）

vSmart(config-system)#system-ip ip-address

Cisco SD-WANManagerはシステム IPアドレスを使用してデバイスを識別し、NMSが完
全な構成をデバイスにダウンロードできるようにします。

6. デバイスが配置されているサイトの数値識別子を設定します。

vSmart(config-system)# site-id site-id

7. デバイスが配置されているドメインの数値識別子を設定します。

vSmart(config-system)# domain-id domain-id

8. Cisco Catalyst SD-WAN Validatorの IPアドレスか、Cisco Catalyst SD-WAN Validatorを指
す DNS名を設定します。Cisco Catalyst SD-WAN Validatorの IPアドレスは、オーバーレ
イネットワーク内のすべての Cisco vEdgeデバイスが到達できるように、パブリック IP
アドレスにする必要があります。

vSmart(config-system)# vbond (dns-name | ip-address)

9. ソフトウェアアップグレードの成功を確認するための時間制限を設定します。

vSmart(config-system)# upgrade-confirm minutes

時間の範囲は 1～ 60分です。この時間制限を設定する場合、デバイスのソフトウェア
アップグレード時、Cisco SD-WAN Managerの起動時、または設定された分数以内にソ
フトウェアアップグレードが成功することを確認する必要があります。設定時間内に確

認メッセージを受信しない場合、デバイスは以前のソフトウェアイメージに戻ります。

10. ユーザー「admin」のパスワードを変更します。
vSmart(config-system)# user admin password password

デフォルトのパスワードは「admin」です。

11. VPN 0のインターフェイスをトンネルインターフェイスとして使用するように設定しま
す。VPN 0はWANトランスポートVPNであり、トンネルインターフェイスはオーバー
レイネットワーク内のデバイス間で制御トラフィックを伝送します。インターフェイス

名の形式は eth番号です。インターフェイスを有効にして、その IPアドレスを静的アド
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レスとして、またはDHCPサーバーから受信した動的に割り当てられたアドレスとして
設定する必要があります。リリース 16.3以降では、アドレスを IPv4または IPv6アドレ
スにするか、両方を設定してデュアルスタック操作を有効にできます。以前のリリース

では、IPv4アドレスである必要があります。
vSmart(config)# vpn 0
vSmart(config-vpn-0)# interface interface-name
vSmart(config-interface)# ( ip dhcp-client | ip address prefix/length)
vSmart(config-interface)# (ipv6 address ipv6-prefix/length | ipv6 dhcp-client [
dhcp-distance number | dhcp-rapid-commit])
vSmart(config-interface)# no shutdown
vSmart(config-interface)# tunnel-interface
vSmart(config-tunnel-interface)# allow-service netconf

オーバーレイネットワークが起動し、Cisco SD-WANコントローラがオーバーレイネットワー
クに参加できるようにするには、VPN 0の少なくとも 1つのインターフェイスでトンネルイン
ターフェイスを設定する必要があります。トンネルインターフェイスは、すべてのCiscovEdge
デバイスからアクセス可能なWANトランスポートネットワークに接続する必要があります。
VPN 0は、オーバーレイネットワーク内の Cisco vEdgeデバイス間ですべてのコントロールプ
レーントラフィックを伝送します。

（注）

12. WANトランスポートのタイプを識別するために、トンネルの色を設定します。デフォ
ルトの色（default）を使用できますが、実際のWANトランスポートに応じて、mplsや
metro-ethernetなど、より適切な色も設定できます。

vSmart(config-tunnel-interface)# color color

13. WANトランスポートネットワークへのデフォルトルートを設定します。
vSmart(config-vpn-0)# ip route 0.0.0.0/0 next-hop

14. 設定をコミットします。

vSmart(config)# commit and-quit
vSmart#

15. 設定が正しく、完全であることを確認します。

vSmart# show running-config

オーバーレイネットワークが起動して動作可能になったら、初期構成パラメータを含む Cisco
SD-WANコントローラ構成テンプレートを Cisco SD-WAN Managerで作成します。次の Cisco
SD-WAN Manager機能テンプレートを使用します。

•ホスト名、システム IPアドレス、および Cisco SD-WAN Validator機能を設定するための
システム機能テンプレート。

•「admin」ユーザーのパスワードを設定するための AAA機能テンプレート。

•インターフェイス、デフォルトルート、および VPN 0の DNSサーバーを設定するための
VPNインターフェイスイーサネット機能テンプレート。

さらに、次の一般的なシステムパラメータを設定することを推奨します。
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• Cisco SD-WAN Managerメニューから、[Administration] > [Settings]の順に選択し、組織名
を設定します。

• Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択し、以下
の項目を設定します。

• NTPおよびシステム機能構成テンプレートの場合、タイムゾーン、NTPサーバー、およ
びデバイスの物理的な場所を設定します。

•バナー機能テンプレートの場合、ログインバナーを設定します。

•ロギング機能構成テンプレートの場合、ロギングパラメータを設定します。

• AAA機能構成テンプレートの場合、AAA、RADIUS、および TACACS+サーバーを設定
します。

• SNMP機能構成テンプレートの場合、SNMPを設定します。

CLI初期設定の例

以下は、Cisco SD-WANコントローラでの簡単な構成の例です。この構成には、工場出荷時の
デフォルト設定の設定が多数含まれており、多数のデフォルト設定値が示されています。

vSmart# show running-config
system
host-name vSmart
gps-location latitude 40.7127837
gps-location longitude -74.00594130000002
system-ip 172.16.240.172
site-id 200
organization-name "Cisco"
clock timezone America/Los_Angeles
upgrade-confirm 15
vbond 184.122.2.2
aaa
auth-order local radius tacacs
usergroup basic
task system read write
task interface read write
!
usergroup netadmin
!
usergroup operator
task system read
task interface read
task policy read
task routing read
task security read
!
user admin
password encrypted-password
!
!
logging
disk
enable
!
server 192.168.48.11
vpn 512

Cisco Catalyst SD-WANスタートアップガイド
222

Cisco Catalyst SD-WANオーバーレイネットワークの起動プロセス

Cisco Catalyst SD-WANコントローラの設定



priority warm
exit
!
!
omp
no shutdown
graceful-restart
!
snmp
no shutdown
view v2
oid 1.3.6.1
!
community private
view v2
authorization read-only
!
trap target vpn 0 10.0.1.1 16662
group-name Cisco
community-name private
!
trap group test
all
level critical major minor
exit
exit
!
vpn 0
interface eth1
ip address 10.0.12.22/24
tunnel-interface
color public-internet
allow-service dhcp
allow-service dns
allow-service icmp
no allow-service sshd
allow-service netconf
no allow-service ntp
no allow-service stun

!
no shutdown
!
vpn 512
interface eth0
ip dhcp-client
no shutdown
!
!

次のステップ

「Cisco SD-WANコントローラをオーバーレイネットワークに追加」を参照してください。

Cisco Catalyst SD-WANコントローラの構成テンプレートの作成
Cisco SD-WANManagerによって管理されている Cisco SD-WANコントローラの場合は、Cisco
SD-WAN Managerから設定する必要があります。Cisco Catalyst SD-WANコントローラで CLI
から直接設定すると、Cisco SD-WAN Managerにより Cisco SD-WAN Managerに保存されてい
る設定で上書きされます。
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設定要件

セキュリティの前提条件

シスコのオーバーレイネットワークで Cisco SD-WANコントローラを設定する前に、Cisco
SD-WANコントローラの証明書を生成して、証明書をデバイスにインストールしておく必要
があります。「証明書の生成」を参照してください。

変数スプレッドシート

作成する機能テンプレートには、ほとんどの場合、変数が含まれます。デバイステンプレート

をデバイスにアタッチするときに、Cisco SD-WAN Managerが変数に実際の値を入力するよう
にするには、値を手動で入力するか、右上隅にある [Import File]をクリックして、変数値を含
む CSV形式の Excelファイルをロードします。

スプレッドシートでは、ヘッダー行に変数名が含まれ、後続の各行はデバイスに対応し、変数

の値が定義されます。スプレッドシートの最初の 3つの列は順番どおりである必要がありま
す。

• csv-deviceId：デバイスのシリアル番号（デバイスを一意に識別するために使用）。

• csv-deviceIP：デバイスのシステム IPアドレス（system ip addressコマンドの入力に使
用）。

• csv-host-name：デバイスのホスト名（system hostnameコマンドの入力に使用）。

オーバーレイネットワーク内のすべてのデバイス（ルータ、Cisco SD-WANコントローラ、お
よび Cisco SD-WAN Validator）に対して 1つのスプレッドシートを作成できます。全デバイス
のすべての変数に値を指定する必要はありません。

Cisco Catalyst SD-WANコントローラの機能テンプレート

次の機能はCiscoSD-WANコントローラの操作に必須であるため、それぞれの機能テンプレー
トを作成する必要があります。

テンプレート名機能

AAA認証、許可、アカウンティング（AAA）

OMPオーバーレイマネジメントプロトコル（OMP）

セキュリティセキュリティ

システムシステム全体のパラメータ

VPN IDが 0に設定された VPNトランスポート VPN（VPN 0）

VPNIDが 512に設定されたVPN管理VPN（アウトオブバンド管理トラフィック用）
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機能テンプレートの作成

機能テンプレートは、CiscoSD-WANコントローラの完全な構成の構成要素です。CiscoCatalyst
SD-WANコントローラで有効にできる機能ごとに、Cisco SD-WANManagerでは、その機能に
必要なパラメータを入力するテンプレートフォームが提供されます。

必須の Cisco SD-WANコントローラ機能の機能テンプレートを作成する必要があります。

同じ機能に対して複数のテンプレートを作成できます。

Cisco SD-WANコントローラ機能テンプレートを作成するには、次の手順を実行します。

1. Cisco SD-WANManagerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]は [Feature]と呼ばれま
す。

（注）

3. [Add Template]を選択します。

4. 左側のペインで、[Select Devices]から [Controller]を選択します。Cisco SD-WANコント
ローラと他のデバイスの両方で使用できる機能に対して、1つの機能テンプレートを作
成できます。ただし、Cisco SD-WANコントローラでのみ使用できるソフトウェア機能
については、別の機能テンプレートを作成する必要があります。

5. 右側のペインで、テンプレートを選択します。テンプレートフォームが表示されます。

フォームの上部にはテンプレートに名前を付けるためのフィールドがあり、下部にはそ

のテンプレートで使用可能なパラメータを定義するためのフィールドがあります。オプ

ションのパラメータは通常、グレー表示されています。同じパラメータに複数のエント

リを追加できる場合は、右側にプラス記号（+）が表示されます。

6. テンプレート名と説明を入力します。これらのフィールドは必須です。テンプレート名

には特殊文字を使用できません。

7. 必要な各パラメータについて、目的の値を選択し、該当する場合はパラメータの範囲を

選択します。各パラメータフィールドの左側にあるドロップダウンメニューから範囲を

選択します。

8. 必要なパラメータの下にあるプラス記号（+）をクリックして、必要に応じて追加パラ
メータの値を設定します。

9. [作成（Create）]をクリックします。

10. 前のセクションにリストされている必要な機能ごとに機能テンプレートを作成します。

トランスポートVPNの場合は、VPN-vSmartというテンプレートを使用し、[VPNTemplate]
セクションで、VPNを0に設定し、範囲を [Global]にします。管理VPNの場合は、VPN-
というテンプレートを使用し、[VPN Template]セクションで、VPNを 512に設定し、範
囲を [Global]にします。
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11. CiscoSD-WANコントローラで有効にするオプション機能ごとに、追加の機能テンプレー
トを作成します。

デバイステンプレートの作成

デバイステンプレートは、デバイスの完全な運用構成が含まれます。デバイステンプレート

は、個々の機能テンプレートを統合して作成します。Cisco SD-WAN Managerで CLIテキスト
形式の設定を直接入力して作成することもできます。

Cisco SD-WANコントローラを設定するためにアタッチできるデバイステンプレートは 1つだ
けであるため、少なくとも Cisco SD-WANコントローラ構成の必要なすべての部分が含まれ
ている必要があります。そうでない場合、Cisco SD-WAN Managerはエラーメッセージを返し
ます。Cisco SD-WANコントローラに 2つ目のデバイステンプレートをアタッチすると、1つ
目のデバイステンプレートが上書きされます。

機能テンプレートからデバイステンプレートを作成するには、次の手順を実行します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. [Create Template]ドロップダウンから [From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから [Controller]を選択します。

5. Cisco SD-WANコントローラデバイステンプレートの名前と説明を入力します。これらの
フィールドは必須です。テンプレート名には特殊文字を使用できません。

6. [Required Templates]セクションに入力します。必須テンプレートにはすべて、アスタリス
クが付いています。

1. 必須の各テンプレートについて、ドロップダウンリストから機能テンプレートを選択
します。これらのテンプレートは以前に作成したものです（上の「機能テンプレート

の作成」を参照）。テンプレートを選択すると、テンプレート名の横の円が緑色に変

わり、緑色のチェックマークが表示されます。

2. サブテンプレートのあるテンプレートの場合は、プラス（+）記号またはサブテンプ
レートのタイトルをクリックして、サブテンプレートのリストを表示します。サブテ

ンプレートを選択すると、サブテンプレートの名前とドロップダウンが表示されます。

サブテンプレートが必須の場合は、その名前にアスタリスクが付いています。

3. 目的のサブテンプレートを選択します。

7. 必要に応じて、[Optional Templates]セクションに入力します。次の手順を実行します。
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1. [Optional Templates]をクリックして、オプションの機能テンプレートをデバイステン
プレートに追加します。

2. 追加するテンプレートを選択します。

3. テンプレート名をクリックし、特定の機能テンプレートを選択します。

8. [作成（Create）]をクリックします。新しいデバイステンプレートが [Templates]テーブル
に表示されます。[FeatureTemplates]列には、デバイステンプレートに含まれている機能テ
ンプレートの数が表示され、[Type]列には、デバイステンプレートが機能テンプレートの
コレクションから作成されたことを示す「Feature」が表示されます。

Cisco SD-WAN Managerで直接 CLIテキスト形式の設定を入力してデバイステンプレートを作
成するには、次の手順を実行します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. [Create Template]ドロップダウンリストから、[CLI Template]を選択します。

4. [AddDeviceCLI Template]ウィンドウで、テンプレートの名前と説明を入力し、[Controller]
を選択します。

5. [CLIConfiguration]ボックスに構成を入力します（タイプ入力するか、切り取って貼り付け
るか、ファイルをアップロードすることによって入力してください）。

6. 実際の設定値を変数に変換するには、値を選択して [CreateVariable]をクリックします。変
数名を入力し、[Create Variable]をクリックします。{{variable-name}}の形式で変数名を直
接入力することもできます（{{hostname}}など）。

7. [Add]をクリックします。画面の右側にあるペインに、新しいデバイステンプレートのリ
ストが表示されます。[FeatureTemplates]列には、デバイステンプレートに含まれている機
能テンプレートの数が表示され、[Type]列には、デバイステンプレートが CLIテキストか
ら作成されたことを示す「CLI」が表示されます。

Cisco SD-WANコントローラへのデバイステンプレートのアタッチ

Cisco SD-WANコントローラを設定するには、1つのデバイステンプレートをコントローラに
アタッチします。同じテンプレートを複数の Cisco SD-WANコントローラに同時にアタッチ
できます。

デバイステンプレートを Cisco SD-WANコントローラにアタッチするには、次の手順を実行
します。

Cisco Catalyst SD-WANスタートアップガイド
227

Cisco Catalyst SD-WANオーバーレイネットワークの起動プロセス

Cisco SD-WANコントローラへのデバイステンプレートのアタッチ



1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. 目的のデバイステンプレートについて、[...]をクリックし、[AttachDevices]を選択します。

4. [Attach Devices]ウィンドウで [Available Devices]列から目的の Cisco SD-WANコントロー
ラを選択し、右向き矢印をクリックしてそれらを [Selected Devices]列に移動させます。1
つ以上のコントローラを選択できます。リストされているすべてのコントローラを選択す

るには、[Select All]をクリックします。

5. [Attach]をクリックします。

6. [Next]をクリックします。

7. Cisco SD-WANコントローラに送信しようとしている構成をプレビューするには、左側の
ペインでデバイスをクリックします。構成は、[Device Configuration Preview]ウィンドウの
右側のペインに表示されます。

8. デバイステンプレートの構成を Cisco SD-WANコントローラに送信するには、[Configure
Devices]をクリックします。

オーバーレイネットワークへのCisco Catalyst SD-WANコントローラの
追加

Cisco SD-WANコントローラの最小限の設定を作成したら、コントローラに Cisco SD-WAN
Managerを認識させてオーバーレイネットワークに設定を追加する必要があります。Cisco
SD-WANコントローラを追加すると、署名付き証明書が生成され、コントローラの検証と認
証に使用されます。

Cisco SD-WAN Managerはネットワーク内で最大 20の Cisco SD-WANコントローラをサポー
トできます。

Cisco Catalyst SD-WANコントローラの追加と証明書の生成

Cisco SD-WANコントローラをネットワークに追加するには、CSRを自動的に生成させ、署名
付き証明書をインストールします。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]を選択します。

2. [Controllers]をクリックし、[Add Controller]ドロップダウンメニューから。

Cisco Catalyst SD-WANスタートアップガイド
228

Cisco Catalyst SD-WANオーバーレイネットワークの起動プロセス

オーバーレイネットワークへの Cisco Catalyst SD-WANコントローラの追加



Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

3. [Add Controller]ウィンドウで、次の手順を実行します。

1. Cisco SD-WANコントローラのシステム IPアドレスを入力します。

2. ユーザ名とパスワードを入力して、Cisco SD-WANコントローラにアクセスします。

3. コントロールプレーン接続に使用するプロトコルを選択します。デフォルトは DTLS
です。

4. TLSを選択する場合は、TLS接続に使用するポート番号を入力します。デフォルトは
23456です。

5. 証明書生成プロセスを自動的に実行できるように、[GenerateCSR]チェックボックスを
オンにします。

6. [Add]をクリックします。

Cisco SD-WANManagerはCSRを自動的に生成し、生成した証明書を取得して、Cisco SD-WAN
コントローラにインストールします。新しいコントローラは、コントローラタイプ、コント

ローラのホスト名、IPアドレス、サイト ID、およびその他の詳細とともに [Controller]テーブ
ルに表示されます。

証明書のインストールの確認

Cisco SD-WANコントローラに証明書がインストールされていることを確認するには、次の手
順を実行します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]を選択します。

2. 表示されている新しいコントローラを選択し、[Certificate Status]列をチェックして、証明
書がインストールされていることを確認します。

Cisco SD-WANコントローラと Cisco SD-WAN Validatorのシステム IPアドレスが同じ場合、
それらはデバイスまたはコントローラとしてCisco SD-WANManagerに表示されません。Cisco
SD-WANコントローラと Cisco SD-WAN Validatorの証明書ステータスも表示されません。た
だし、制御接続は引き続き正常に確立されます。

（注）

次のステップ

vEdgeルータの展開を参照してください。
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クラウドサービスプロバイダーポータルを使用したCisco
Catalyst 8000Vの展開

表 24 :機能の履歴

説明リリース情報機能名

このリリース以降、Cisco
Catalyst 8000Vインスタンス
は、Google Cloud Platform、
Microsoft Azure、Amazon Web
Servicesなどのクラウドサー
ビスプロバイダーポータルに

展開できます

Cisco IOS XE Catalyst SD-WAN
リリース 17.4.1a

サポートされているクラウド

サービスプロバイダープラッ

トフォームに対する Cisco
Catalyst 8000Vインスタンスの
展開のサポート

このリリース以降、Cisco
Catalyst 8000Vインスタンスを
Alibaba Cloudに展開できるよ
うになりました。

Cisco IOS XE Catalyst SD-WAN
リリース 17.5.1a

Alibaba Cloudでの Cisco
Catalyst 8000Vインスタンスの
展開のサポート

CiscoCatalyst 8000Vのサポートされているインスタンスと、サポートされているクラウドサー
ビスプロバイダーポータルにインスタンスを展開する方法については、次のリンクを参照し

てください。

• Deploying Cisco Catalyst 8000V Edgeソフトウェア on Amazon Web Services

• Deploying Cisco Catalyst 8000V Edgeソフトウェア on Microsoft Azure

• Deploying Cisco Catalyst 8000V Edgeソフトウェア on Google Cloud Platform

• Cisco Catalyst 8000V Edge Software Deployment Guide for Alibaba Cloud

注意事項と制限事項

•スナップショットによる新しいCiscoCatalyst8000Vインスタンスの作成：スナップショッ
ト（複製）によって新しいCiscoCatalyst8000Vインスタンスを作成すると、元のインスタ
ンスと同じシリアル番号を持つ新しいインスタンスが作成されます。そのため、Cisco
Catalyst SD-WANに競合が発生します。スナップショット（複製）機能を使用して新しい
インスタンスを作成できるのは、新しいインスタンスが既存のインスタンスを置き換える

場合に限られます。これにより、シリアル番号が 1つのCiscoCatalyst 8000Vインスタンス
でのみ使用されるようになります。
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クラウドサービスプロバイダーポータルを使用したCisco
CSR 1000vの展開

Cisco CSR 1000vルータのサポートされているインスタンスと、サポートされているクラウド
サービスプロバイダーポータルにそれらのインスタンスを展開する方法については、次の各

リンクを参照してください。

• Cisco CSR 1000v Series Cloud Services Router Deployment Guide for Amazon Web Services

• Cisco CSR 1000v Deployment Guide for Microsoft Azure

Alibaba Cloudへの Cisco Catalyst 8000V Edgeソフトウェア
の展開

このセクションでは、Alibaba Cloudインスタンスを Cisco Catalyst SD-WANとともに使用する
ときに役立つ情報を提供します。Cisco Catalyst 8000V Edgeソフトウェアの展開プロセスの詳
細については、Cisco Catalyst 8000V Edge Software Deployment Guide for Alibaba Cloud [英語]を
参照してください。

機能

Cisco Catalyst SD-WANの一部として動作している場合、Alibaba Cloudの導入では次の Cisco
Catalyst 8000V機能はサポートされません。

表 25 :サポートされない機能

その他の情報機能

展開とライセンス

CiscoCatalyst SD-WANを使用したCiscoCatalyst 8000V
インスタンスのブートストラップファイルの作成

（232ページ）で説明されているように、ブートスト
ラップファイルを作成して Cisco Catalyst 8000Vを
Cisco Catalyst SD-WANに接続します。Cloud onRamp
による展開はサポートされていません。

Cisco Catalyst SD-WANCloud onRampの
統合

なしペイアズユーゴー（PAYG）ライセンス
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Cisco Catalyst 8000Vインスタンスの要件
Cisco Catalyst SD-WANと連携するには、Alibaba Cloudに展開された Cisco Catalyst 8000Vイン
スタンスが次の要件を満たしている必要があります。

• Alibaba Cloud Elastic Compute Service（ECS）のインスタンスタイプ：G5ne

• vCPU：2

• RAM：8 GB

Cisco Catalyst SD-WANでは次の 2つのイメージオプションがサポートされています。

• ecs.g5ne.large：2 vCPUおよび 8 GB RAM

• ecs.g5ne.xlarge：4 vCPUおよび 16 GB RAM

• ecs.g5ne.2xlarge：8 vCPUおよび 32 GB RAM

Cisco Catalyst SD-WANに接続するための Cisco Catalyst 8000Vインスタ
ンスの設定

AlibabaCloudでCiscoCatalyst SD-WANインスタンスを作成するときは、Cisco SD-WANManager
を使用して Day 0ブートストラップファイルを作成し、Cisco Catalyst 8000Vインスタンスでこ
のブートストラップファイルを使用して、インスタンスを Cisco Catalyst SD-WANにオンボー
ドします。インスタンスはブートストラップファイルを使用して起動すると、Cisco SD-WAN
Validatorおよび Cisco SD-WAN Managerコントローラに接続します。

Cisco Catalyst SD-WANを使用した Cisco Catalyst 8000Vインスタンスの
ブートストラップファイルの作成

1. Cisco SD-WAN Managerを使用して、クラウドホスト型デバイスのブートストラップファ
イルを作成する手順については、「Cisco Catalyst SD-WANクラウドホスト型デバイスの
ブートストラッププロセス」を参照してください。

2. Alibaba Cloudポータルで、Cisco Catalyst 8000Vのインスタンスを作成します。インスタン
スを構成するときは、Cisco SD-WAN Managerで作成したブートストラップ構成を使用し
ます。

vEdgeクラウドルータの展開
vEdgeルータは、その名前が示すように、オーバーレイネットワーク内のサイト（リモートオ
フィス、ブランチ、キャンパス、データセンターなど）の境界に配置されたエッジルータで
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す。オーバーレイネットワークを介して、サイトとの間でデータトラフィックをルーティング

します。

vEdgeルータは、ハイパーバイザまたはAWSサーバーで仮想マシンとして実行される物理ハー
ドウェアルータまたはソフトウェア vEdgeクラウドルータです。

オーバーレイネットワークは、少数または多数の vEdgeルータで構成できます。1つの Cisco
SD-WAN Managerで、vEdgeルータに管理および構成サービスを提供し、最大約 2,000のルー
タをサポートできます。Cisco SD-WAN Managerクラスタは最大約 6,000のルータをサポート
できます。

vEdgeクラウドルータを展開するには、次の手順を実行します。

1. ソフトウェア vEdgeクラウドルータの場合、AWSサーバー、あるいは ESXiまたは KVM
ハイパーバイザのいずれかで VMインスタンスを作成します。

2. vEdgeクラウドルータソフトウェアの場合、ルータに署名付き証明書をインストールしま
す。リリース 17.1以降では、Cisco SD-WANManagerは認証局（CA）として機能し、署名
付き証明書を自動的に生成してvEdgeクラウドルータにインストールできます。以前のリ
リースでは、証明書署名要求をシマンテックに送信し、その証明書をルータにインストー

ルすることで、ルータを認証してオーバーレイネットワークに参加させることができまし

た。

3. Cisco SD-WAN Managerから、すべての vEdgeクラウドルータのシリアル番号をオーバー
レイネットワーク内の Cisco SD-WANコントローラおよび Cisco SD-WAN Validatorに送信
します。

4. vEdgeクラウドルータの完全な構成を作成します。そのためには、CiscoSD-WANValidator
のCiscoSD-WANManagerテンプレートを作成して、オーケストレータにアタッチします。
Cisco SD-WAN Managerテンプレートをアタッチすると、初期の最小限の構成が上書きさ
れます。

5. Cisco Catalyst SD-WANゼロタッチプロビジョニング（ZTP）ツールを使用して実行される
自動プロビジョニング用のハードウェア vEdgeクラウドルータを準備します。ZTPプロセ
スにより、ハードウェアルータはオーバーレイネットワークに自動的に参加できます。

リリース 18.2.0以降、米国政府の禁輸措置の影響を受ける国でホストされている vEdgeクラウ
ドルータは、CiscoCloudでホストされているオーバーレイネットワークコントローラ（Cisco
SD-WAN Validator、Cisco SD-WAN Manager、および Cisco SD-WANコントローラ）に接続で
きません。これらのコントローラの 1つに接続しようとする禁輸国からの vEdgeクラウドルー
タアクセスは無効になります。（ただし、vEdgeクラウドルータは他のクラウドでホストさ
れているコントローラに接続できます）。その結果、vEdgeクラウドルータが最初に Cisco
Cloud内のコントローラに接続しようとしたときに、Cisco SD-WAN Validatorと Cisco SD-WAN
Managerが相互に通信できない場合、またはCiscoCloudサーバーがダウンしている場合、ルー
タが起動せず、保留状態のままになることがあります。
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AWSでの vEdgeクラウドルータ VMインスタンスの作成

Cisco vManageリリース 20.9.1以降、vEdgeクラウドルータはサポートされていません。（注）

ソフトウェア vEdgeクラウドルータを起動するには、起動用の仮想マシン（VM）インスタン
スを作成する必要があります。この記事では、AmazonAWSでVMインスタンスを作成する方
法について説明します。また、vSphere ESXiハイパーバイザソフトウェアまたはカーネルベー
スの仮想マシン（KVM）ハイパーバイザソフトウェアを実行しているサーバー上に VMを作
成することもできます。

Amazon AWSで vEdgeクラウドルータ仮想マシン（VM）インスタンスを起動するには、ま
ず、仮想プライベートクラウド（VPC）を作成します。VPCは、ネットワークを構築するため
に必要なインフラストラクチャを構築する自己完結型の環境です。

VPCを作成する前に、ネットワークのアドレス指定を慎重に計画してください。VPCは管理
者が指定する範囲内のアドレスのみを使用でき、VPCを作成した後は、それを変更できませ
ん。ネットワークのアドレス指定要件が変更された場合は、VPCを削除して新しいものを作成
する必要があります。

Cisco SD-WAN18.4リリース以降、Cisco Cloud Services 1000v（CSR 1000v）ルータCisco Catalyst
SD-WANバージョンが AWSでサポートされます。

Amazon AWSで vEdgeクラウドルータを起動するには、次の手順を実行します。

1. VPCを作成します。

2. vEdgeクラウドルータ VMインスタンスをセットアップします。

3. 追加のインターフェイスを定義します。

VPCの作成

VPCを作成する前に、ネットワークのアドレスブロックを慎重に計画してください。VPCを
作成した後は、それを変更できません。ネットワークのアドレス指定を変更するには、VPCを
削除して新しいものを作成する必要があります。

1. AWSにログインします。AWSホームページの [Networking]セクションで、[VPC]をクリッ
クします。

2. 開いたページで、[Start VPC]をクリックします。

3. [Select a VPC Configuration]ページで、[VPC with Public and Private Subnets]を選択します。

4. [VPC with Public and Private Subnets]画面で、次の手順を実行します。

1. [IP CIDR Block]に、目的の IPアドレス指定ブロックを入力します。VPCは、この範
囲のアドレスのみを使用できます。

2. IP CIDRブロック内からパブリックサブネットとプライベートサブネットを指定しま
す。

Cisco Catalyst SD-WANスタートアップガイド
234

Cisco Catalyst SD-WANオーバーレイネットワークの起動プロセス

AWSでの vEdgeクラウドルータ VMインスタンスの作成



3. [Elastic IPAllocation ID]にインターネットゲートウェイのアドレスを入力します。この
ゲートウェイは、パブリックインターネットに配信するために内部トラフィックを変

換します。

4. 拡張ストレージ領域が必要な場合（大規模なデータベースなど）にのみ、S3のエンド
ポイントを追加します。

5. DNSへの IPアドレスのAWS自動登録を使用するために、DNSホスト名を有効にしま
す。

6. 目的のハードウェアテナント（共有または専用）を選択します。AWSハードウェアを
他の AWSクライアントと共有することも、専用のハードウェアを持つこともできま
す。専用ハードウェアを使用する場合、ユーザーに割り当てられたデバイスは、その

ユーザーのデータのみをホストできます。ただし、コストは高くなります。

7. [VPCの作成（Create VPC）]をクリックします。

VPCダッシュボードに「VPC Successfully Created」というメッセージが表示されるまで、数分
待ちます。

これでインフラストラクチャが完成し、アプリケーション、アプライアンス、およびvEdgeク
ラウドルータを展開する準備が整いました。左側にあるリンクをクリックして、VPCのサブ
ネット、ルートテーブル、インターネットゲートウェイ、および NATアドレス変換ポイント
を確認してください。

vEdgeクラウドルータ VMインスタンスのセットアップ

1. [Services] > [EC2]の順にクリックして EC2ダッシュボードを開き、[Launch Instance]をク
リックします。

1. Amazonマシンイメージ（AMI）を選択します。Cisco Catalyst SD-WAN AMIには、
「release-number-vEdge」という形式の名前（16.1.0-vEdgeなど）が付いています。Cisco
Catalyst SD-WAN AMIはプライベートです。共有できる Cisco Catalyst SD-WANの営業担
当者にお問い合わせください。

2. Cisco Catalyst SD-WAN AMIを選択し、[Select]をクリックします。

3. [Choose an Instance Type]画面が表示されます。次の表を参照して、ニーズに最適なインス
タンスタイプを判断してください。最小要件は 2 vCPUです。

表 26 :表 1：vEdgeクラウドルータをサポートする EC2インスタンスタイプ

インスタンスストレージ（GB）メモリ

（GB）
vCPU

汎用：現在の世代

EBSのみ82m4.large

EBSのみ164m4.xlarge
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インスタンスストレージ（GB）メモリ

（GB）
vCPU

EBSのみ328m4.2xlarge

EBSのみ6416m4.4xlarge

EBSのみ16040m4.10xlarge

コンピューティング最適化：現在の世代

EBSのみ3.752c4.large

EBSのみ7.54c4.xlarge

EBSのみ158c4.2xlarge

EBSのみ3016c4.4xlarge

EBSのみ6036c4.8xlarge

2 x 16 SSD3.752c3.large

2 x 40 SSD7.54c3.xlarge

2 x 80 SSD158c3.2xlarge

2 x 160 SSD3016c3.4xlarge

2 x 320 SSD6032c3.8xlarge

4. 優先するインスタンスタイプを選択し、[Next: Configure Instance Details]をクリックしま
す。

インスタンスの詳細設定

[Configure Instance Details]画面で、次の手順を実行します。

1. [Network]で、作成した VPCを選択します。

2. [Subnet]で、最初のインターフェイスのサブネットを選択します。

3. [Network Interfaces]で、[Add Device]をクリックし、追加の各インターフェイスのサブ
ネットを選択します。

4.

CiscoSD-WANリリース20.5.1以降では、デフォルトのユーザー名とパスワード（admin/admin）
を持つ Cisco vEdge Cloudルータ VMは、AWSに展開できません。そのため、サードパーティ
クラウドプロバイダーを使用して Cisco vEdge Cloudルータ VMを展開する場合は、次のクラ
ウド設定を使用して、引き続きデフォルトのログイン情報を使用します。

（注）
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[User Data]フィールドに、次のクラウド構成を入力します。
#cloud-config

hostname: vedge
write_files:
- content: "vedge\n"
owner: root:root
path: /etc/default/personality
permissions: '0644'

- content: "1\n"
owner: root:root
path: /etc/default/inited
permissions: '0600'

- path: /etc/confd/init/zcloud.xml
content: |
<config xmlns="http://tail-f.com/ns/config/1.0">
<system xmlns="http://viptela.com/system">
<aaa>
<user>
<name>admin</name>

<password>$6$9ac6af765f1cd0c0$jRM/rCPsQ56JlDU/1s9H7zhhksy/FZHv37zDJkzM6h/IU/FsnTcBuLwV3AVI5kCnfX9wYmqP8CsGk.4PrjC22/</password>

<group>netadmin</group>
</user>

</aaa>
</system>

</config>

このクラウド構成により、admin/adminのログイン情報を使用して VMが設定され、初
回ログイン時にパスワードの変更が強制されます。

5. [Next: Add Storage]をクリックします。

6. [AddStorage]ページが開きます。この画面で設定を変更する必要はありません。[次：タ
グインスタンス（Next: Tag Instance）]をクリックします。

7. [Tag Instance]ページが開きます。目的のキーと値を入力し、[Next: Configure Security
Group]をクリックします。

8. [セキュリティグループの設定（Configure Security Group）]ページが開きます。ファイ
アウォール設定を指定するルールを追加します。これらのルールは、vEdgeクラウドルー
タに着信する外部トラフィックに適用されます。

1. [Type]で、[SSH]を選択します。

2. [Source]で、[My IP]を選択します。

9. [Add Rule]をクリックし、次のようにフィールドに入力します。

1. [Type]で、[Custom UDP Rule]を選択します。

2. [Port Range]で、「12346」と入力します。

3. [Source]で、[Anywhere]を選択します。12346は IPSecのデフォルトポートです。
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4. ポートホッピングが有効になっている場合は、さらにルールを追加する必要がある
場合があります。

10. [Review and Launch]をクリックします。[Review Instance Launch]画面が開きます。[作成
（Launch）]をクリックします。

11. [Proceed without a key pair]を選択し、確認応答チェックボックスをクリックしてから、
[Launch Instances]をクリックします。

12. 数分待ちます。インスタンスが初期化されます。vEdgeクラウドルータが動作するよう
になりました。最初のインターフェイスである eth0は、常に管理インターフェイスで
す。2つ目のインターフェイスである ge0/0は、VPN 0に表示されますが、別の VPNに
存在するように設定できます。

追加のインターフェイスの定義

vEdgeクラウドルータは、合計 9つのインターフェイスをサポートします。最初のインター
フェイスは常に管理インターフェイスであり、残りの8つはトランスポートインターフェイス
とサービスインターフェイスです。追加のインターフェイスを設定するには、次の手順を実行

します。

1. 左側のペインで、[Network Interfaces]をクリックします。

2. [ネットワークインターフェイスの作成（Create Network Interface）]をクリックします。
[Subnet and Security group]を選択し、[Yes, Create]をクリックします。同じルーティングド
メイン内の 2つのインターフェイスは、同じサブネット内に存在できないことに注意して
ください。

3. 新しいインターフェイスの左側にあるチェックボックスをオンにして、[Attach]をクリッ
クします。

4. vEdgeクラウドルータを選択し、[Attach]をクリックします。

5. vEdgeクラウドルータは起動プロセス中にのみインターフェイスを検出するため、vEdge
クラウドルータを再起動します。

これで、新しいインターフェイスが稼働します。VPN 0のインターフェイスは、WANト
ランスポート（インターネットなど）に接続します。VPN 1のインターフェイスは、サー
ビス側ネットワークに面しており、アプライアンスやアプリケーションに使用できます。

VPN 512のインターフェイスは、アウトオブバンド管理専用です。

6. インターフェイスがジャンボフレーム（MTUが 2000バイトのパケット）を伝送できるよ
うにするには、CLIからMTUを設定します。次に例を示します。
Router# show interface

IF IF
TCP

AF ADMIN OPER ENCAP
SPEED MSS RX TX

VPN INTERFACE TYPE IP ADDRESS STATUS STATUS TYPE PORT TYPE MTU HWADDR
MBPS DUPLEX ADJUST UPTIME PACKETS PACKETS

--------------------------------------------------------------------------------------------------------------------------------------------------------
0 ge0/0 ipv4 10.66.15.15/24 Up Up null service 1500
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00:0c:29:db:f0:62 1000 full 1420 0:14:05:07 545682 545226
0 ge0/1 ipv4 10.1.17.15/24 Up Up null service 1500
00:0c:29:db:f0:6c 1000 full 1420 0:14:21:19 0 10
0 ge0/2 ipv4 - Down Up null service 1500
00:0c:29:db:f0:76 1000 full 1420 0:14:21:47 0 0
0 ge0/3 ipv4 10.0.20.15/24 Up Up null service 1500
00:0c:29:db:f0:80 1000 full 1420 0:14:21:19 0 10
0 ge0/6 ipv4 172.17.1.15/24 Up Up null service 1500
00:0c:29:db:f0:9e 1000 full 1420 0:14:21:19 0 10
0 ge0/7 ipv4 10.0.100.15/24 Up Up null service 1500
00:0c:29:db:f0:a8 1000 full 1420 0:14:21:19 770 705
0 system ipv4 172.16.255.15/32 Up Up null loopback 1500
00:00:00:00:00:00 0 full 1420 0:14:21:30 0 0
0 loopback3 ipv4 10.1.15.15/24 Up Up null transport 2000
00:00:00:00:00:00 10 full 1920 0:14:21:22 0 0
1 ge0/4 ipv4 10.20.24.15/24 Up Up null service 2000
00:0c:29:db:f0:8a 1000 full 1920 0:14:21:15 52014 52055
1 ge0/5 ipv4 172.16.1.15/24 Up Up null service 1500
00:0c:29:db:f0:94 1000 full 1420 0:14:21:15 0 8
512 eth0 ipv4 10.0.1.15/24 Up Up null service 1500
00:50:56:00:01:05 0 full 0 0:14:21:16 28826 29599

Router# config
Entering configuration mode terminal
Router(config)# vpn 0 interface ge0/3 mtu 2000
Router(config-interface-ge0/3)# commit
Commit complete.
vEdge(config-interface-ge0/3)# end
vEdge# show interface

IF IF
TCP

AF ADMIN OPER ENCAP
SPEED MSS RX TX

VPN INTERFACE TYPE IP ADDRESS STATUS STATUS TYPE PORT TYPE MTU HWADDR
MBPS DUPLEX ADJUST UPTIME PACKETS PACKETS

--------------------------------------------------------------------------------------------------------------------------------------------------------
0 ge0/0 ipv4 10.66.15.15/24 Up Up null service 1500
00:0c:29:db:f0:62 1000 full 1420 0:14:05:30 546018 545562
0 ge0/1 ipv4 10.1.17.15/24 Up Up null service 1500
00:0c:29:db:f0:6c 1000 full 1420 0:14:21:42 0 10
0 ge0/2 ipv4 - Down Up null service 1500
00:0c:29:db:f0:76 1000 full 1420 0:14:22:10 0 0
0 ge0/3 ipv4 10.0.20.15/24 Up Up null service 2000
00:0c:29:db:f0:80 1000 full 1920 0:14:21:42 0 10
0 ge0/6 ipv4 172.17.1.15/24 Up Up null service 1500
00:0c:29:db:f0:9e 1000 full 1420 0:14:21:42 0 10
0 ge0/7 ipv4 10.0.100.15/24 Up Up null service 1500
00:0c:29:db:f0:a8 1000 full 1420 0:14:21:42 773 708
0 system ipv4 172.16.255.15/32 Up Up null loopback 1500
00:00:00:00:00:00 0 full 1420 0:14:21:54 0 0
0 loopback3 ipv4 10.1.15.15/24 Up Up null transport 2000
00:00:00:00:00:00 10 full 1920 0:14:21:46 0 0
1 ge0/4 ipv4 10.20.24.15/24 Up Up null service 2000
00:0c:29:db:f0:8a 1000 full 1920 0:14:21:38 52038 52079
1 ge0/5 ipv4 172.16.1.15/24 Up Up null service 1500
00:0c:29:db:f0:94 1000 full 1420 0:14:21:38 0 8
512 eth0 ipv4 10.0.1.15/24 Up Up null service 1500
00:50:56:00:01:05 0 full 0 0:14:21:39 28926 29663

次のインスタンスは、ジャンボフレームをサポートしています。

•高速コンピューティング：CG1、G2、P2
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•コンピューティング最適化：C3、C4、CC2

•汎用：M3、M4、T2

•メモリ最適化：CR1、R3、R4、X1

•ストレージ最適化：D2、HI1、HS1、I2

次のステップ

「vEdge Cloudルータへの署名付き証明書のインストール」を参照してください。

Azureでの vEdgeクラウドルータ VMインスタンスの作成
ソフトウェア vEdgeクラウドルータを起動するには、起動用の仮想マシン（VM）インスタン
スを作成する必要があります。この記事では、Microsoft AzureでVMインスタンスを作成する
方法について説明します。Amazon AWSに、または vSphere ESXiハイパーバイザソフトウェ
アやカーネルベースの仮想マシン（KVM）ハイパーバイザソフトウェアを実行しているサー
バーに VMを作成することもできます。

注：Cisco Catalyst SD-WANは、vEdgeクラウドルータの所有ライセンス持ち込み（BYOL）の
みを提供するため、実際にCiscoCatalyst SD-WAN製品を購入するわけではありません。VNET
インスタンスは時間単位で課金されます。

サーバーの要件については、「サーバーハードウェアの推奨事項」を参照してください。

Azure Marketplaceの起動と vEdgeクラウドルータ VMインスタンスの作成

1. Azure Marketplaceアプリケーションを起動します。

1. 左側のペインで、[New]をクリックして、新しい vEdgeクラウドルータ VMインス
タンスを作成します。

2. [Search]ボックスで、「Cisco」を検索します。

2. 右側のペインで、[Cisco vEdgeクラウドルータ (3 NICs) (Staged)]を選択します。

3. [Cisco vEdgeクラウドルータ (3 NICs) (Staged)]画面で、左側のペインの [Basic]をクリッ
クして、vEdgeクラウドルータ VMの基本設定を指定します。

1. [VM Name]フィールドに、vEdgeクラウドルータ VMインスタンスの名前を入力し
ます。

2. [Username]フィールドに、VMインスタンスにアクセスできるユーザーの名前を入
力します。

3. [Authentication type]フィールドで、[Password]または [SSH public key]を選択します。

4. [Password]を選択した場合は、パスワードを入力し、確認します。ユーザー名とパス
ワードを使用して、VMインスタンスへの SSHセッションを開きます。
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5. [SSH public key]を選択した場合は、Linux VMの SSHキーペアを生成する方法の手
順について、https://docs.microsoft.com/en-us/azu...reate-ssh-keysを参照してください。

6. [Subscription]フィールドで、ドロップダウンメニューから [Pay-As-You-Go]を選択し
ます。

7. [Resource Group]フィールドで、[Create new]をクリックして新しいリソースグルー
プを作成するか、[Use existing]をクリックしてドロップダウンメニューから既存の
リソースグループを選択します。

8. [Location]フィールドで、vEdgeクラウドルータ VMインスタンスを起動する場所を
選択します。

9. [OK]をクリックします。

4. 左側のペインで、[vEdge Settings]をクリックして vEdgeクラウドルータインフラストラ
クチャの設定を指定します。

5. [Infrastructure Settings]ペインで、次の手順を実行します。

1. [Size]をクリックします。[Choosea size]ペインで、インスタンスタイプとして [D3_V2
Standard]を選択し、[Select]をクリックします。これが推奨されるインスタンスタイ
プです。

2. [Storage Account]をクリックします。[Choose storage account]ペインで、[Create New]
をクリックして新しいストレージアカウントを作成するか、ストレージアカウント

のリストからいずれかのアカウントを選択します。次に [OK]をクリックします。

3. [Public IP Address]をクリックします。[Choose public IP address]ペインで、[Create
New]をクリックして新しいパブリック IPアドレスを作成するか、パブリック IPア
ドレスのリストから、パブリック IPサブネットに使用するいずれかのアドレスをし
ます。次に [OK]をクリックします。

4. [Domain Name]フィールドで、ドロップダウンメニューから [vedge]を選択します。

5. [Virtual Network]をクリックします。[Choose virtual network]ペインで、[Create New]
をクリックして新しい仮想ネットワーク（VNET）を作成するか、vEdge Cloudイン
スタンスを起動する既存のVNETを選択します。その後、[OK]をクリックします。

6. 既存の VNETを選択した場合は、ドロップダウンメニューを使用して、VNET内で
使用可能なサブネットを選択します。次に [OK]をクリックします。

VNET内で 3つのサブネットを使用できる必要があります。そうでない場合、vEdge
クラウドルータ VMインスタンスは起動に失敗します。また、VMサブネットに関
連付けられたルートテーブルに、vEdgeクラウドルータのサービスサブネットへの
ユーザー定義ルート（UDR）があることを確認してください。UDRによって、VM
サブネットが vEdgeクラウドルータを確実にゲートウェイとして使用します。以下
のトポロジ例を参照してください。
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図 26 : VMサブネットを使用した VNETのトポロジ例

7. 新しい VNETを作成した場合は、その VNET内のアドレス空間を定義します。次
に、[Subnets]ペインで [OK]をクリックします。

Cisco Catalyst SD-WANはサブネット名を事前に入力し、定義した VNETアドレス空
間からサブネットごとに IPアドレスを割り当てます。vEdgeクラウドルータに関連
付けられたサービスサブネットを介してVNETインスタンスを接続する場合は、ルー
トテーブルを更新する必要はありません。

6. [Summary]ペインで、[OK]をクリックします。[Summary]ペインで、vEdgeクラウドルー
タ VMインスタンスに対して定義した構成が検証および表示されます。

7. [Buy to purchase]をクリックします。次に、[Purchase]ペインで [Purchase]をクリックし
ます。

Cisco Catalyst SD-WANは、vEdgeクラウドルータの所有ライセンス持ち込み（BYOL）のみを
提供するため、実際に Viptela製品を購入するわけではありません。VNETインスタンスは時
間単位で課金されます。

（注）

システムによって vEdgeクラウドルータ VMインスタンスが作成され、展開が成功した
ことが通知されます。

8. 作成した vEdge VMインスタンスをクリックします。
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vEdgeクラウドルータ VMインスタンスのパブリック IPアドレスと DNS名が表示され
ます。

9. vEdgeクラウドルータ VMインスタンスのパブリック IPアドレスに SSH接続します。

10. ログインプロンプトで、手順 3で作成したユーザー名とパスワードを使用してログイン
します。vEdgeクラウドルータのデフォルト設定を表示するには、次のコマンドを入力
します。

vEdge# show running-config

vEdgeクラウドルータ VMを作成すると、以下に示すセキュリティグループの設定が、
パブリックサブネットに関連付けられたNICに適用されます。このセキュリティグルー
プは、特定のソースからのトラフィックは制限しませんが、特定のサービスは制限しま

す。Cisco Catalyst SD-WAN制御プロトコルに対して有効にする必要がある、TCPおよび
UDPのカスタムサービスも自動的に設定されます。セキュリティグループの設定は、要
件に合わせて変更できます。

vEdge Cloudルータのインターフェイスとサブネットマッピング

Azure Marketplaceで vEdgeクラウドルータVMインスタンスを作成するには、最低 3つのNIC
が必要です（管理、サービス、およびトランスポート用にそれぞれ1つずつ）。以下の表は、
これらの NICに関連付けられたサブネットと vEdgeクラウドルータインターフェイスのマッ
ピングを示しています。

説明サブネットvEdge Cloudルータのイン
ターフェイス

インバンド管理管理サブネットeth0

vEdgeクラウドルータをゲートウェイ
デバイスとして接続

サービスサブネットge0/1

トランスポート/WANリンクトランスポートサブネッ

ト

ge0/0

次のステップ

「vEdge Cloudルータへの署名付き証明書のインストール」を参照してください。

ESXiでの vEdge Cloud VMインスタンスの作成
ソフトウェア vEdge Cloudルータを起動するには、起動用の仮想マシン（VM）インスタンス
を作成する必要があります。ここでは、vSphere ESXiハイパーバイザソフトウェアを実行して
いるサーバー上にVMインスタンスを作成する方法について説明します。Amazon AWS、また
はカーネルベースの仮想マシン（KVM）ハイパーバイザソフトウェアを実行しているサーバー
に VMを作成することもできます。

サーバーの要件については、「サーバーハードウェアの推奨事項」を参照してください。
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ESXiハイパーバイザで vEdge Cloud VMインスタンスを作成するには、次の手順を実行しま
す。

1. vSphere Clientを起動し、vEdge Cloud VMインスタンスを作成します。

2. トンネルインターフェイスの vNICを追加します。

3. vEdge Cloud VMインスタンスの起動とコンソールへの接続

各ステップの詳細を以下に示します。

VMware vCenter Serverを使用して vEdge Cloud VMインスタンスを作成している場合は、同じ
手順に従います。ただし、vCenter Serverの画面は、手順に示されている vSphere Clientの画面
とは異なることに注意してください。

vSphere Clientを起動し、vEdge Cloud VMインスタンスを作成します

1. VMware vSphere Clientアプリケーションを起動し、ESXiサーバーの IPアドレスまたは名
前、ユーザー名、およびパスワードを入力します。[Login]をクリックして、ESXiサーバー
にログインします。

[ESXi]画面が表示されます。

2. [File] > [Deploy OVF Template]をクリックして、仮想マシンを展開します。

3. [DeployOVFTemplate]画面で、OVFパッケージをインストールしてダウンロードする場所
を入力します。このパッケージは、シスコからダウンロードしたvedge.ovaファイルです。
次に、[Next]をクリックします。

4. [Next]をクリックして、OVFテンプレートの詳細を確認します。

5. 展開したテンプレートの名前を入力し、[Next]をクリックします。次の図は、vEdgeイン
スタンスの名前を示しています。

6. [Next]をクリックして、仮想ディスクのデフォルトのフォーマットを受け入れます。

7. [Next]をクリックして、展開されたOVFテンプレートの宛先ネットワークとして、使用し
ている宛先ネットワーク名を受け入れます。下の図では、CorpNetが宛先ネットワークで
す。

8. [Ready to Complete]画面で、[Finish]をクリックします。

定義したパラメータを使用してVMインスタンスが正常に作成され、[Getting Started]タブ
が選択された状態で [vSphere Client]画面が表示されます。デフォルトの画面には、管理、
トンネル、またはサービスインターフェイスに使用できる4つのvNICが含まれています。

新しい vNICの追加

1. vSphere Clientの左側のナビゲーションバーで、作成した vEdge Cloud VMインスタンスを
選択し、[Edit virtual machine settings]をクリックします。
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2. [vEdge Cloud – Virtual Machine Properties]画面で、[Add]をクリックして新しい vNICを追加
します。次に [OK]をクリックします。

3. 追加するデバイスタイプの [Ethernet Adapter]をクリックして、[Next]をクリックします。

4. [Adapter Type]ドロップダウンで、追加する vNICの VMXNET3を選択して、[Next]をク
リックします。

5. [Ready to Complete]画面で、[Finish]をクリックします。

6. [vEdge Cloud –Virtual Machine Properties]画面が開き、新しい vNICが追加されていること
が示されます。[OK]をクリックして [vSphere Client]画面に戻ります。

vSwitchのMTUの変更

インターフェイスがジャンボフレーム（MTUが 2000バイトのパケット）を伝送できるように
するには、各仮想スイッチ（vSwitch）のMTUを設定します。

1. ESXiハイパーバイザを起動し、[Configuration]タブを選択します。

2. [Hardware]リストで、[Networking]をクリックします。追加したネットワークアダプタが
右側のペインに表示されます。

1. MTUを変更する vSwitchの [Properties]をクリックします。

3. [vSwitch Properties]画面で、[Edit]をクリックします。

4. [Advanced Properties MTU]ドロップダウンで、vSwitch MTUを目的の値に変更します。値
の範囲は 2000～ 9000です。次に [OK]をクリックします。

vEdge Cloud VMインスタンスの起動とコンソールへの接続

1. vSphere Clientの左側のナビゲーションバーで、作成した vEdge Cloud VMインスタンスを
選択し、[Power on the virtual machine]をクリックします。vEdge Cloud仮想マシンの電源が
入ります。

2. [Console]タブを選択して、vEdge Cloudコンソールに接続します。

3. ログインプロンプトで、デフォルトのユーザー名 adminおよびデフォルトのパスワード
adminを使用してログインします。vEdgeCloudルータのデフォルト設定を表示するには、
次のコマンドを入力します。

vEdge# show running-config

インターフェイスへの vNICのマッピング

前のセクションの手順で ESXiに vEdge Cloudルータ VMインスタンスを作成する場合、管理
インターフェイスに使用される vNIC 1とトンネルインターフェイスとして使用される vNIC 2
の 2つの vNICを作成します。VM自体の観点から、この 2つの vNICは、それぞれ eth0およ
び eth1インターフェイスにマッピングされます。vEdge Cloudルータの Cisco Catalyst SD-WAN
ソフトウェアの観点から、この 2つの vNICは、VPN 512の mgmt0インターフェイスおよび
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VPN 0の ge0/0インターフェイスにそれぞれマッピングされます。これらのマッピングは変更
できません。

VMホストには、3から 7の番号が付けられた最大 5つの追加 vNICを構成できます。それら
の vNICは、必要に応じて、インターフェイス eth2～ eth7、および Cisco Catalyst SD-WANイ
ンターフェイス ge0/1～ ge0/7にマッピングできます。

次の表は、vNIC、VMホストインターフェイス、および vEdge Cloudインターフェイス間の
マッピングをまとめたものです。

表 27 :

vEdge Cloud設定のインターフェイ
ス

VMホストのインターフェイ
ス

vNIC

VPN 512の mgmt0eth0vNIC 1

ge0/0eth1vNIC 2

ge0/1～ ge0/7eth2～ eth7vNIC 3～
7

VRRPのMACアドレスは、vEdgeイーサネットインターフェイスに関連付けられた ESXiの
仮想ソフトウェアスイッチによって学習されないため、VRRP IP宛てのトラフィックは ESXi
によって転送されません。これは、VMWare ESXiの制限によるもので、vNICでは複数のユニ
キャストMACアドレス設定は許可されていません。回避策として、vNICを無差別モードにし
て、ソフトウェアでMACフィルタリングを実行します。Cisco vEdgeソフトウェアでインター
フェイスを無差別モードにできるようにするには、仮想ソフトウェアスイッチのポートグルー

プまたはスイッチ設定を同じことを許可するように変更する必要があります。ESXi VSSは、
ポートグループまたはスイッチに接続されているすべての仮想マシンにすべてのパケットを転

送することに注意してください。その結果、ESXiホストの他の仮想マシンのパフォーマンス
に悪影響を与える可能性があります。また、vEdgeパケット処理のパフォーマンスにも悪影響
を及ぼす可能性があります。パフォーマンスへの影響を避けるために、ネットワークは慎重に

設計してください。

（注）

次のステップ

「vEdge Cloudルータへの署名付き証明書のインストール」を参照してください。

KVMでの vEdge Cloud VMインスタンスの作成
ソフトウェア vEdge Cloudルータを起動するには、起動用の仮想マシン（VM）インスタンス
を作成する必要があります。ここでは、カーネルベースの仮想マシン（KVM）ハイパーバイ
ザソフトウェアを実行しているサーバー上にVMインスタンスを作成する方法について説明し
ます。Amazon AWS、または vSphere ESXiハイパーバイザソフトウェアを実行しているサー
バーに VMを作成することもできます。
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サーバーの要件については、「サーバーハードウェアの推奨事項」を参照してください。

KVMハイパーバイザでの vEdge Cloud VMインスタンスの作成

KVMハイパーバイザで vEdge Cloud VMインスタンスを作成するには、次の手順を実行しま
す。

1. Virtual Machine Manager（virt-manager）クライアントアプリケーションを起動します。
[Virtual Machine Manager]画面が表示されます。

2. [New]をクリックして、仮想マシンを展開します。新しい仮想マシンの作成画面が開き
ます。

3. 仮想マシンの名前を入力します。次の図は、vEdgeCloudインスタンスの名前を示してい
ます。

1. [Import existing disk image]を選択します。

2. [続行（Forward）]をクリックします。

4. [Provide the existing storage path]フィールドで、[Browse to find the vEdge Cloud software
image]をクリックします。

1. [OS Type]フィールドで、[Linux]を選択します。

2. [Version]フィールドで、実行している Linuxバージョンを選択します。

3. [続行（Forward）]をクリックします。

5. ネットワークトポロジ、およびサイトの数に基づいて、メモリと CPUを指定します。
[続行（Forward）]をクリックします。

6. [Customize configuration before install]チェックボックスをオンにします。その後、[Finish]
をクリックします。

7. 左側のナビゲーションバーで [Disk 1]を選択します。実行されるアクション

1. [Advanced Options]をクリックします。

2. [Disk Bus]フィールドで、[IDE]を選択します。

3. [Storage Format]フィールドで、[qcow2]を選択します。

4. [Apply]をクリックして、定義したパラメータでVMインスタンスを作成します。デ
フォルトでは、vNICが 1つ含まれています。この vNICは、管理インターフェイス
に使用されます。

Cisco Catalyst SD-WANソフトウェアは、VMXNET3および Virtio vNICをサポートしています
が、Virtio vNICを使用することを推奨します。

（注）
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8. [vEdgeCloudVirtualMachine]画面で、[AddHardware]をクリックして、トンネルインター
フェイスに 2番目の vNICを追加します。

9. [Add New Virtual Hardware]画面で [Network]をクリックします。

1. [Host Device]フィールドで、適切なホストデバイスを選択します。

2. [Finish]をクリックします。

新しく作成された vNICが左側のペインに表示されます。この vNICは、トンネルイン
ターフェイスに使用されます。

10. vEdge Cloudルータの cloud-init設定を含む ISOファイルを作成します。

Cisco SD-WANリリース 20.7.1以降、cloud-init構成ファイルには、Cisco SD-WAN Managerへ
の制御接続をセットアップするために必要な最小限の構成のみが含まれている必要がありま

す。VPN0やクリアテキストパスワードなどの他の設定は、Cisco SD-WAN Managerのアドオ
ン CLIテンプレートを介してプッシュする必要があります。

（注）

11. [Virtual Machine Manager]画面で、[Add Hardware]をクリックして、作成した ISOファイ
ルを添付します。

12. [Add New Virtual Hardware]画面で、次の手順を実行します。

1. [Select managed or other existing storage]をクリックします。

2. [Browse]をクリックし、作成した ISOファイルを選択します。

3. [Device Type]フィールドで、[IDE CDROM]を選択します。

4. [Finish]をクリックします。

13. インターフェイスでジャンボフレーム（MTUが 2000バイトのパケット）を伝送できる
ようにするには、各仮想ネットワーク（vnet）および仮想ブリッジ NICを含む VNET
（virbr-nic）インターフェイスのMTUを 2000～ 9000の範囲に設定します。

1. VMシェルから次のコマンドを発行して、vnetおよび virbr-nicインターフェイスの
MTUを特定します。
user@vm:~$ ifconfig -a
virbr1-nic Link encap:Ethernet HWaddr 52:54:00:14:4e:6f

BROADCAST MULTICAST MTU:1500 Metric
RX packets:0 errors:0 dropped:0 ovreruns:0 frame:0
TX packets:0 errors:0 dropped:0 ovreruns:0 carrier:0
collisions:0 txqueuelen:500
RX bytes:0 (0.0 B) TX bytes:0 (0.0B)

...
vnet0 Link encap:Ethernet HWaddr fe:50:56:00:10:1e

inet6 addr: fe80::fc50:56ff:fe00:11e/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:167850 errors:0 dropped:0 overruns:0 frame:0
TX packets:663186 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:500
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RX bytes:19257426 (19.2 MB) TX bytes:42008544 (42.0 MB)
...

2. 各 vnetのMTUを変更します。
user@vm:~$ sudo ifconfig vnet number mtu 2000

3. 各 virbr-nicのMTUを変更します。
user@vm:~$ sudo ifconfig virbr-nic number mtu 2000

4. MTU値を確認します。
user@vm:~$ ifconfig -a

14. [vEdge Cloud Virtual Machine]ページで、画面の左上隅にある [Begin Installation]をクリッ
クします。

15. 仮想マシンインスタンスが作成され、vEdge Cloudコンソールが表示されます。

16. ログインプロンプトで、デフォルトのユーザー名 adminおよびデフォルトのパスワード
adminを使用してログインします。vEdge Cloudルータのデフォルト設定を表示するに
は、次のコマンドを入力します。

vEdge# show running-config

Cisco Catalyst SD-WANソフトウェアは、VMXNET3および Virtio vNICをサポートしています
が、Virtio vNICを使用することを推奨します。

インターフェイスへの vNICのマッピング

前のセクションの手順で KVMに vEdge Cloudルータ VMインスタンスを作成する場合、管理
インターフェイスに使用される vNIC 1とトンネルインターフェイスとして使用される vNIC 2
の 2つの vNICを作成します。VM自体の観点から、この 2つの vNICは、それぞれ eth0およ
び eth1インターフェイスにマッピングされます。vEdge Cloudルータの Cisco Catalyst SD-WAN
ソフトウェアの観点から、この 2つの vNICは、VPN 512の mgmt0インターフェイスおよび
VPN 0の ge0/0インターフェイスにそれぞれマッピングされます。これらのマッピングは変更
できません。

VMホストには、3から 7の番号が付けられた最大 5つの追加 vNICを構成できます。それら
の vNICは、必要に応じて、インターフェイス eth2～ eth7、および Cisco Catalyst SD-WANイ
ンターフェイス ge0/1～ ge0/7にマッピングできます。

次の表は、vNIC、VMホストインターフェイス、および vEdge Cloudインターフェイス間の
マッピングをまとめたものです。

表 28 :

vEdge Cloud設定のインターフェイ
ス

VMホストのインターフェイ
ス

vNIC

VPN 512の mgmt0eth0vNIC 1

ge0/0eth1vNIC 2
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vEdge Cloud設定のインターフェイ
ス

VMホストのインターフェイ
ス

vNIC

ge0/1～ ge0/7eth2～ eth7vNIC 3～
7

次のステップ

「vEdge Cloudルータへの署名付き証明書のインストール」を参照してください。

WANエッジルータの証明書認証設定の設定
証明書は、オーバーレイネットワーク内のルータの認証に使用されます。認証が完了すると、

ルータはオーバーレイネットワーク内の他のデバイスとのセキュアなセッションを確立できま

す。

デフォルトでは、WANエッジクラウド証明書認証は自動化されています。これは推奨の設定
です。

サードパーティの証明書承認を使用する場合は、証明書承認を手動に設定します。

1. Cisco SD-WAN Managerメニューから、[Administration] > [Settings]の順に選択します。

2. [Hardware WAN Edge Certificate Authorization]をクリックします。（Cisco Catalyst SD-WAN
Managerリリース 20.12.1以前を使用している場合は、[Edit]をクリックします。

3. [Security]で、[Enterprise Certificate]（エンタープライズ CAによる署名付き）を選択しま
す。

4. [Save]をクリックします。

vEdge Cloudルータへの署名付き証明書のインストール
vEdgeCloudルータの仮想マシン（VM）インスタンスが起動すると、ルータの起動を許可する
工場出荷時のデフォルト構成になります。ただし、ルータはオーバーレイネットワークに参加

できません。ルータがオーバーレイネットワークに参加できるようにするには、そのルータに

署名付き証明書をインストールする必要があります。署名付き証明書は、ルータのシリアル番

号に基づいて生成され、ルータがオーバーレイネットワークに参加することを承認するために

使用されます。

リリース 17.1以降、Cisco SD-WAN Managerは認証局（CA）として機能でき、このロールで
は、署名付き証明書を自動的に生成して vEdge Cloudルータにインストールすることができま
す。別のCAを使用し、署名付き証明書を手動でインストールすることもできます。リリース
16.3以前の場合は、署名付きの Symantec証明書を vEdge Cloudルータに手動でインストールし
てください。

署名付き証明書をインストールするには、次の手順を実行します。
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1. vEdge認定シリアル番号ファイルを取得します。このファイルには、オーバーレイネット
ワークへの参加が許可されているすべての vEdgeルータのシリアル番号が含まれていま
す。

2. vEdge認定シリアル番号ファイルを Cisco SD-WAN Managerにアップロードします。

3. 各 vEdge Cloudルータに署名付き証明書をインストールします。

vEdge認定シリアル番号ファイルの取得

1. http://viptela.com/support/にアクセスしてログインします。

2. [Download]をクリックします。

3. [MySerialNumber Files]をクリックします。画面にシリアル番号ファイルが表示されます。
リリース 17.1以降、ファイル名の拡張子は .viptelaです。リリース 16.3以前の場合、ファ
イル名の拡張子は .txtです。

4. 最新のシリアル番号ファイルをクリックしてダウンロードします。

vEdge認定シリアル番号ファイルのアップロード

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順に選択します。

2. [vEdge List]をクリックし、[Upload vEdge List]を選択します。

3. [Upload vEdge]ウィンドウで、次の手順を実行します。

1. [ChooseFile]をクリックし、シスコからダウンロードしたvEdge認定シリアル番号ファ
イルを選択します。

2. vEdgeルータを自動的に検証してシリアル番号をコントローラに送信するには、[Validate
the Uploaded vEdge List and Send to Controllers]チェックボックスをクリックしてオンに
します。このオプションをオフにする場合は、[Configuration] > [Certificates] > [vEdge
List]ページで各ルータを個別に検証する必要があります。

4. [Upload]をクリックします。

vEdge認定シリアル番号ファイルのアップロードプロセス中に、Cisco SD-WAN Managerは、
ファイルにリストされている各vEdgeCloudルータのトークンを生成します。このトークンは、
ルータのワンタイムパスワードとして使用されます。Cisco SD-WAN Managerはトークンを
Cisco SD-WAN Validatorおよび Cisco SD-WANコントローラに送信します。

vEdge認定シリアル番号ファイルがアップロードされると、ネットワーク内の vEdgeルータの
リストが [Configuration] > [Devices]ページの [vEdge Routers]テーブルに表示され、ルータの
シャーシ番号とそのトークンを含む各ルータの詳細情報が示されます。
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リリース 17.1以降での署名付き証明書のインストール

リリース 17.1以降、署名付き証明書を vEdge Cloudルータにインストールするには、最初に、
そのルータのブートストラップ構成ファイルを生成してダウンロードします。このファイルに

は、Cisco SD-WAN Managerによる vEdge Cloudルータの署名付き証明書の生成を可能にする
ために必要なすべての情報が含まれています。次に、このファイルの内容をルータのVMイン
スタンスの構成にコピーします。この方式を使用するには、ルータと Cisco SD-WAN Manager
の両方がリリース17.1以降を実行している必要があります。最後に、署名付き証明書をルータ
にダウンロードします。これを自動または手動で実行するように Cisco SD-WAN Managerを設
定できます。

ブートストラップ構成ファイルには次の情報が含まれています。

• UUID。これは、ルータのシャーシ番号として使用されます。

•トークン。これは、ルータが Cisco SD-WAN Managerと Cisco SD-WAN Validatorで自身を
認証するために使用する、ランダムに生成されるワンタイムパスワードです。

• Cisco SD-WAN Validatorの IPアドレスまたは DNS名。

•組織名。

Cisco Catalyst SD-WAN Managerリリース 20.12.1以降、ブートストラップ設定ファイルの
[Organization Name]フィールドにカンマを含めることはできません。

•デバイス構成テンプレートをすでに作成し、vEdgeCloudルータにアタッチしている場合、
ブートストラップ構成ファイルにはこの構成が含まれています。構成テンプレートの作成

およびアタッチについては、「vEdgeルータの構成テンプレートの作成」を参照してくだ
さい。

個別のルータまたは複数のルータに関する情報を含むブートストラップ構成ファイルを生成で

きます。

リリース17.1以降では、後で説明するように、各ルータに手動でインストールする署名付き証
明書を Symantecに生成させることもできますが、その方式は推奨されません。

Cisco Catalyst SD-WAN Validatorおよび組織名の設定

ブートストラップ構成ファイルを生成するには、Cisco SD-WAN Validatorの DNS名またはア
ドレスと組織名を設定する必要があります。

1. Cisco SD-WAN Managerメニューから、[Administration] > [Settings]の順に選択します。

2. [Validator]をクリックします。（[Edit]をクリックします。）

3. [DNS/IP Address: Port]フィールドに Cisco SD-WAN Validatorの DNS名または IPアドレス
を入力します。

4. [Save]をクリックします。

5. 組織名を確認します。この名前は、Cisco SD-WAN Validatorで設定されたものと同じであ
る必要があります。（Cisco Catalyst SD-WAN Managerリリース 20.12.1以前を使用してい
る場合、[Organization Name]を確認するには、[View]をクリックします。
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Cisco Catalyst SD-WAN Managerリリース 20.12.1以降では、システムの組織名にカンマを
含めることはできません。デバイスの設定中に、カンマを使用することはできません。

6. [Save]をクリックします。

自動または手動の vEdge Cloud認証の設定

ルータのオーバーレイネットワークへの参加が承認されるように、署名付き証明書を各 vEdge
Cloudルータにインストールする必要があります。Cisco SD-WANManagerを CAとして使用し
て署名付き証明書を生成およびインストールするか、エンタープライズCAを使用して署名付
き証明書をインストールすることができます。

Cisco SD-WAN Managerを CAとして使用することをお勧めします。このロールでは、Cisco
SD-WAN Managerが署名付き証明書を自動的に生成して vEdge Cloudルータにインストールし
ます。Cisco SD-WAN Managerを CAとして機能させることがデフォルト設定です。この設定
は、Cisco SD-WAN Managerの [Administration] > [Settings]ページにある [WAN vEdge Cloud
Certificate Authorization]で確認できます。

エンタープライズ CAを使用して vEdge Cloudルータの署名付き証明書を生成するには、次の
手順を実行します。

1. Cisco SD-WAN Managerメニューから、[Administration] > [Settings]の順に選択します。

2. [WAN Edge Cloud Certificate Authorization]をクリックし、[Manual]を選択します。

3. [Save]をクリックします。

ブートストラップ構成ファイルの生成

Cisco SD-WANリリース 20.5.1では、Cisco vEdgeクラウドルータ用に生成した cloud-initブー
トストラップ構成をCiscovEdgeクラウドルータ20.5.1の展開に使用できません。ただし、ブー
トストラップ構成を使用して Cisco vEdgeクラウドルータ 20.4.1以前のバージョンを展開でき
ます。

（注）

vEdgeCloudルータのブートストラップ構成ファイルを生成するには、次の手順を実行します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順に選択します。

2. 1つ以上の vEdge Cloudルータのブートストラップ構成ファイルを生成するには、次の手
順を実行します。

1. [WAN Edge List]をクリックし、[Export Bootstrap Configuration]を選択します。

2. [Generate Bootstrap Configuration]フィールドで、ファイル形式を選択します。

• KVMハイパーバイザまたは AWSサーバー上の vEdge Cloudルータの場合は、
[Cloud-Init]を選択して、トークン、Cisco SD-WANValidatorの IPアドレス、vEdge
Cloudルータの UUID、および組織名を生成します。
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Cisco Catalyst SD-WANManagerリリース 20.12.1以降では、システムの組織名にカ
ンマを含めることはできません。デバイスの設定中に、カンマを使用することは

できません。

• VMwareハイパーバイザ上の vEdgeCloudルータの場合は、[Encoded String]を選択
して、エンコードされた文字列を生成します。

3. [Available Devices]列から、1つ以上のルータを選択します。

4. 右向きの矢印をクリックして、選択したルータを [SelectedDevices]列に移動させます。

5. [Generate Generic Configuration]をクリックします。ブートストラップ構成は、ルータ
ごとに 1つの .cfgファイルが含まれている .zipファイルでダウンロードされます。

3. vEdge Cloudルータごとに個別にブートストラップ構成ファイルを生成するには、次の手
順を実行します。

1. [WAN Edge List]をクリックし、目的の vEdge Cloudルータを選択します。

2. 目的の vEdgeCloudルータについて、[...]をクリックし、[GenerateBootstrapConfiguration]
を選択します。

3. [Generate Bootstrap Configuration]ウィンドウで、ファイル形式を選択します。

• KVMハイパーバイザまたは AWSサーバー上の vEdge Cloudルータの場合は、
[Cloud-Init]を選択して、トークン、Cisco SD-WANValidatorの IPアドレス、vEdge
Cloudルータの UUID、および組織名を生成します。

• VMwareハイパーバイザ上の vEdgeCloudルータの場合は、[Encoded String]を選択
して、エンコードされた文字列を生成します。

Cisco vManageリリース 20.7.1以降、Cisco vEdgeデバイスのブートストラップ構成ファイルを
生成するときに使用できるオプションがあり、2つの異なる形式のブートストラップ構成ファ
イルを生成できます。

• Cisco Catalyst SD-WANリリース 20.4.x以前を使用している Cisco vEdgeデバイスのブート
ストラップ構成ファイルを生成している場合は、[The version of this device is 20.4.x or earlier]
チェックボックスをオンにします。

• Cisco SD-WANリリース 20.5.1以降を使用しているCisco vEdgeデバイスのブートストラッ
プ構成を生成する場合は、チェックボックスを使用しないでください。

（注）

4. [Download]をクリックしてブートストラップ構成をダウンロードします。ブートスト
ラップ構成は、.cfgファイルでダウンロードされます。

その後、ブートストラップ構成ファイルの内容を使用して、AWS、ESXi、またはKVMの
vEdge Cloudルータインスタンスを設定します。たとえば、AWSのルータインスタンスを
設定するには、Cloud-Init構成のテキストを [User data]フィールドに貼り付けます。
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デフォルトでは、ge0/0インターフェイスがルータのトンネルインターフェイスであり、DHCP
クライアントとして設定されています。別のインターフェイスを使用するか静的 IPアドレス
を使用する場合、デバイス構成テンプレートをルータにアタッチしていないときは、CLIから
vEdge Cloudルータの構成を変更します。「ネットワークインターフェイスの設定」を参照し
てください。

vEdge Cloudルータへの証明書のインストール

デフォルトの自動化された vEdgeCloud証明書認証を使用している場合、vEdgeCloudルータイ
ンスタンスを設定すると、Cisco SD-WAN Managerによって証明書がルータに自動的にインス
トールされ、ルータのトークンがシリアル番号に変更されます。ルータのシリアル番号は

[Configuration] > [Devices]ページで確認できます。Cisco SD-WAN Managerへのルータの制御
接続が確立されると、ルータにアタッチされたテンプレートがルータに自動的にプッシュされ

ます。

手動の vEdgeCloud証明書認証を使用している場合は、vEdgeCloudルータインスタンスを設定
した後、次の手順に従ってルータに証明書をインストールします。

1. ルータにエンタープライズルート証明書チェーンをインストールします。

vEdge# request root-cert-chain install filename [vpn vpn-id]

その後、Cisco SD-WAN Managerが CSRを生成します。

2. CSRをダウンロードします。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Certificates]の順に選択しま
す。

2. 証明書に署名するために選択した vEdge Cloudルータについて、[...]をクリックし、
[View CSR]を選択します。

3. CSRをダウンロードするには、[Download]をクリックします。

3. 証明書をサードパーティの署名機関に送信して、署名してもらいます。

4. 証明書をデバイスにインポートします。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Certificates]の順に選択しま
す。

2. [Controllers]をクリックし、[Install Certificate]を選択します。

3. [Install Certificate]ページで証明書を [Certificate Text]フィールドに貼り付けるか、[Select
a File]をクリックしてファイルの証明書をアップロードします。

4. [Install]をクリックします。

5. Cisco SD-WAN Managerの IPアドレスを指定して、次の REST APIコールを発行します。
https://vmanage-ip-address/dataservice/system/device/sync/rootcertchain
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CLIからの vEdge Cloudルータブートストラップ構成の作成

Cisco SD-WAN Managerを使用して vEdge Cloudルータのブートストラップ構成を生成するこ
とをお勧めします。何らかの理由でこれを実行できない場合は、CLIを使用してブートスト
ラップ構成を作成できます。ただし、このプロセスでは、引き続き Cisco SD-WAN Managerを
使用する必要があります。ブートストラップ構成に関するこの情報の一部を Cisco SD-WAN
Managerから収集し、ブートストラップ構成を作成した後に、Cisco SD-WAN Managerを使用
して署名付き証明書をルータにインストールします。

CLIからブートストラップ構成を作成して署名付き証明書をインストールするには、次の 3つ
の手順を実行します。

1. ルータの構成ファイルを編集して Cisco SD-WAN Validatorの DNS名または IPアドレスと
組織名を追加します。

2. ルータのシャーシ番号とトークン番号を Cisco SD-WAN Managerに送信します。

3. Cisco SD-WANManagerに vEdge Cloudルータを認証させ、署名付き証明書をルータにイン
ストールさせます。

CLIから vEdge Cloudルータの構成ファイルを編集するには、次の手順を実行します。

1. SSH経由で vEdge Cloudルータへの CLIセッションを開きます。Cisco SD-WAN Manager
でこれを実行するには、[Tools] > [SSH Terminal]ページを選択し、目的のルータを選択し
ます。

2. adminユーザーとして、デフォルトのパスワード adminを使用してログインします。CLI
プロンプトが表示されます。

3. コンフィギュレーションモードに入ります。

vEdge# config
vEdge(config)#

4. Cisco SD-WAN Validatorの IPアドレスか、Cisco SD-WAN Validatorを指す DNS名を設定
します。Cisco SD-WAN Validatorの IPアドレスは、パブリック IPアドレスである必要が
あります。

vEdge(config)# system vbond (dns-name | ip-address)

5. 組織名を設定します。

vEdge(config-system)# organization-name name

6. 設定をコミットします。

vEdge(config)# commit and-quit
vEdge#

vEdge Cloudルータのシャーシ番号とトークン番号をCisco SD-WANManagerに送信するには、
次の手順を実行します。

1. vEdge Cloudルータのトークン番号とシャーシ番号を確認します。

1. Cisco SD-WANManagerメニューから、[Configuration] > [Devices]の順に選択します。
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2. [WAN Edge List]をクリックし、目的の vEdge Cloudルータを確認します。

3. vEdge Cloudルータの [Serial No./Token]列と [Chassis Number]列の値を書き留めます。

2. ルータのブートストラップ構成情報を Cisco SD-WAN Managerに送信します。
vEdge# request vedge-cloud activate chassis-number chassis-number token token-number

ルータで show control local-propertiesコマンドを発行して、Cisco SD-WAN Validatorの IPアド
レス、組織名、シャーシ番号、およびトークンを確認します。証明書が有効かどうかを確認す

ることもできます。

最後に、Cisco SD-WAN Managerに vEdge Cloudルータを認証させ、署名付き証明書をルータ
にインストールさせます。

デフォルトの自動化された vEdge Cloud証明書認証を使用している場合は、Cisco SD-WAN
Managerがシャーシ番号とトークン番号を使用してルータを認証します。その後、CiscoSD-WAN
Managerによって証明書がルータに自動的にインストールされ、ルータのトークンがシリアル
番号に変更されます。ルータのシリアル番号は [Configuration]> [Devices]ページで確認できま
す。Cisco SD-WAN Managerへのルータの制御接続が確立されると、ルータにアタッチされた
テンプレートがルータに自動的にプッシュされます。

手動の vEdgeCloud証明書認証を使用している場合は、vEdgeCloudルータインスタンスを設定
した後、次の手順に従ってルータに証明書をインストールします。

1. ルータにエンタープライズルート証明書チェーンをインストールします。

vEdge# request root-cert-chain install filename [vpn vpn-id]

ルートチェーン証明書をルータにインストールした後に、CiscoSD-WANManagerがシャー
シ番号とトークン番号を受け取ると、Cisco SD-WAN Managerが CSRを生成します。

2. CSRをダウンロードします。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Certificates]の順に選択しま
す。

2. 証明書に署名するために選択した vEdge Cloudルータについて、[...]をクリックし、
[View CSR]を選択します。

3. CSRをダウンロードするには、[Download]をクリックします。

3. 証明書をサードパーティの署名機関に送信して、署名してもらいます。

4. 証明書をデバイスにインポートします。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Certificates]の順に選択しま
す。

2. [Controllers]をクリックし、[Install Certificate]を選択します。

3. [Install Certificate]ページで証明書を [Certificate Text]フィールドに貼り付けるか、[Select
a File]をクリックしてファイルの証明書をアップロードします。
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4. [Install]をクリックします。

5. Cisco SD-WAN Managerの IPアドレスを指定して、次の REST APIコールを発行します。

https://vmanage-ip-address/dataservice/system/device/sync/rootcertchain

リリース 16.3以前での署名付き証明書のインストール

リリース16.3以前を実行しているvEdgeCloudルータ仮想マシン（VM）インスタンスの場合、
vEdge Cloudルータ VMが起動すると、工場出荷時のデフォルト構成になりますが、署名付き
証明書がインストールされていないため、オーバーレイネットワークに参加できません。vEdge
Cloudルータがオーバーレイネットワークに参加できるように、署名付き Symantec証明書を
ルータにインストールする必要があります。

証明書署名要求（CSR）を生成し、署名付き証明書を vEdge Cloudルータにインストールする
には、次の手順を実行します。

1. デフォルトパスワードの adminを使用して、ユーザー adminとして vEdge Cloudルータに
ログインします。vEdge Cloudルータが AWSを通じて提供されている場合は、AWSキー
ペアを使用してログインします。CLIプロンプトが表示されます。

2. vEdge Cloudルータの CSRを生成します。
vEdge# request csr upload path

pathは、CSRをアップロードする完全なパスおよびファイル名です。このパスには、ロー
カルデバイスのディレクトリか、FTP、HTTP、SCP、または TFTPを介して到達可能なリ
モートデバイスのディレクトリを設定できます。SCPを使用している場合は、ディレクト
リ名とファイル名の入力を求められます。ファイルパス名は提供されません。プロンプト

が表示されたら、組織名を入力して確認します。次に例を示します。

vEdge# request csr upload home/admin/vm9.csr
Uploading CSR via VPN 0
Enter organization name : Cisco
Re-enter organization name : Cisco
Generating CSR for this vEdge device
........[DONE]
Copying ... /home/admin/vm9.csr via VPN 0
CSR upload successful

3. Symantec証明書登録ポータルにログインします。

https://certmanager.<wbr/>websecurity.symantec.com/<wbr/>mcelp/enroll/index?jur_hash=<wbr/>f422d7ceb508a24e32ea7de4f78d37<wbr/>f8

4. [Select Certificate Type]ドロップダウンで、[Standard Intranet SSL]を選択し、[Go]をクリッ
クします。[Certificate Enrollment]ページが表示されます。Cisco Catalyst SD-WANは、この
フォームで入力された情報を使用して、証明書要求者の IDを確認し、証明書要求を承認
します。証明書登録フォームに入力するには、次の手順を実行します。

1. [Your Contact Information]セクションに、要求者の名、姓、および電子メールアドレス
を入力します。

2. [Server Platform and Certificate Signing]セクションの [Select Server Platform]ドロップダ
ウンから [Apache]を選択します。[Enter Certificate Signing Request (CSR)]ボックスで、
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生成されたCSRファイルをアップロードするか、CSRファイルの内容をコピーして貼
り付けます（これの実行方法の詳細については、support.viptela.comにログインし、
[Certificate]をクリックして、Symantec証明書の説明を参照してください）。

3. [Certificate Options]セクションに、証明書の有効期間を入力します。

4. [Challenge Phrase]セクションに、チャレンジフレーズを入力し、その後、再入力しま
す。Symantecカスタマーポータルで、チャレンジフレーズを使用して、証明書を更新
し、必要に応じて失効させます。CSRごとに異なるチャレンジフレーズを指定するこ
とをお勧めします。

5. 加入者契約に同意します。システムが確認メッセージを生成し、証明書要求確認の電
子メールを要求者に送信します。また、CSR承認のための電子メールをシスコに送信
します。

5. シスコが CSRを承認すると、Symantecは署名付き証明書を要求者に送信します。署名付
き証明書は、Symantec登録ポータルからも入手できます。

6. vEdge Cloudルータに証明書をインストールします。
vEdge# request certificate install filename [vpn vpn-id]

このファイルは、ローカルデバイスのホームディレクトリか、FTP、HTTP、SCP、または
TFTPを介して到達可能なリモートデバイスに保存できます。SCPを使用している場合は、
ディレクトリ名とファイル名の入力を求められます。ファイルパス名は提供されません。

7. 証明書がインストールされており、有効であることを確認します。

vEdge# show certificate validity

vEdge Cloudルータに証明書をインストールすると、Cisco SD-WAN Validatorはルータを検証
および認証できるようになり、ルータはオーバーレイネットワークに参加できるようになりま

す。

次のステップ

「vEdgeのシリアル番号をコントローラデバイスに送信する」を参照してください。

ルータのシリアル番号をコントローラデバイスに送信する

表 29 :機能の履歴

説明リリース情報機能名

この機能は、.csvファイルを
直接アップロードすることに

より、Cisco SD-WAN Manager
へのデバイスのオンボードを

強化します。

Cisco IOS XE Catalyst SD-WAN
リリース 17.3.1a

Cisco vManageリリース 20.3.1

デバイスのオンボーディング

の機能強化
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許可されたルータのみがオーバーレイネットワークに参加できます。コントローラデバイス

Cisco SD-WAN Manager、Cisco SD-WANコントローラ、および Cisco SD-WAN Validatorは、
ルータ認定シリアル番号ファイルから、オーバーレイネットワークへの参加を認可されている

ルータを学習します。これは、シスコから受け取るファイルです。ルータ認定シリアル番号

ファイルには、すべての認定ルータのシリアル番号と対応するシャーシ番号がリストされてい

ます。ネットワーク内の Cisco SD-WAN Managerの 1つにファイルをアップロードすると、そ
のファイルがコントローラに配布されます。

ルータのシリアル番号ファイルをアップロードすると、ルータを次のいずれかの状態にできま

す。

•無効：電源投入時、ルータはオーバーレイネットワークへの参加を承認されません。

•ステージング：電源投入時、ルータは検証され、オーバーレイネットワークへの参加が承
認され、コントロールプレーンへの接続のみを確立できます。コントロールプレーンを介

して、ルータは Cisco SD-WAN Managerからその設定を受信します。ただし、ルータは
データプレーン接続を確立できないため、ネットワーク内の他のルータと通信できませ

ん。ステージング状態は、ルータを1つの場所で準備し、インストールのために別のサイ
トにルータを送信する場合に役立ちます。ルータが最終的な宛先に到達したら、状態をス

テージングから有効に変更して、ルータがデータプレーン接続を確立し、オーバーレイ

ネットワークに完全に参加できるようにします。

•有効：電源投入時、ルータは検証され、オーバーレイネットワークへの参加が承認され、
ネットワーク内でコントロールプレーンとデータプレーンの両方の接続を確立できます。

コントロールプレーンを介して、ルータは Cisco SD-WAN Managerからその設定を受信し
ます。また、データプレーンを介して他のルータと通信できます。有効な状態は、ルータ

が最終的な宛先にインストールされているときに役立ちます。

Cisco vManageリリース 20.10.1以前の Cisco Catalyst SD-WAN Managerにルータのシリアル番
号ファイルを正常に送信するには、ファイルが/home/adminまたは/home/vmanage-admin
にインストールされていることを確認します。adminまたは vmanage-admin以外のログイン
情報を使用してルータのシリアル番号ファイルを送信すると、エラーが発生します。

（注）

ルータ認定シリアル番号ファイルのアップロード方法

次のセクションでは、ルータの認証済みシリアル番号ファイルを Cisco SD-WAN Managerに
アップロードして、すべてのオーバーレイネットワークのコントローラにファイルを配布する

方法について説明します。

PnP Connect Syncの有効化（オプション）

アップロードされたデバイスをスマートアカウントまたはバーチャルアカウントに同期させ、

デバイスが PnP（Plug and Play）Connectポータルに反映されるようにするには、署名のない
.csvファイルが Cisco SD-WANManagerを介してアップロードされたときに、PnP Connect Sync
を有効にします。
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PnP（Plug and Play）Connectポータルへのアクティブな接続と、アクティブなスマートアカウ
ントおよびバーチャルアカウントがあることを確認します。また、PnP Connectポータルで、
アカウントのスマートアカウントまたはバーチャルアカウント管理者として関連付けられてい

る CCO IDを使用する必要があります。

PnPConnect Syncは、.csvファイルのアップロードにのみ適用されます。.viptelaファイル（PnP
Connectポータルからダウンロード）のアップロードプロセスには影響しません。

（注）

スマートアカウントのログイン情報を入力した場合にのみ、PnP Connect Syncを有効にできま
す。

（注）

PnP Connect Syncを有効にするには、次の手順を実行します。

1. Cisco SD-WAN Managerメニューから、[Administration] > [Settings]の順に選択します。

2. [Smart Account Credentials]をクリックします。（Cisco Catalyst SD-WAN Managerリリース
20.12.1以前を使用している場合は、[Edit]をクリックします。）

3. ユーザー名とパスワードを入力し、[Save]をクリックします。

4. [PnP Connect Sync]をクリックします。（Cisco Catalyst SD-WAN Managerリリース 20.12.1
以前を使用している場合は、[Edit]をクリックします。）

5. [Enabled]をクリックし、[Save]をクリックします。

ルータを有効状態にする

ルータがコントロールプレーンおよびデータプレーン接続を確立し、Cisco SD-WAN Manager
から設定を受信できるようにルータを有効状態にするには、次のタスクを実行します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順に選択します。

2. [WAN Edge List]をクリックし、[Upload WAN Edge List]をクリックします。

3. WANエッジデバイスは、次の 2つの方法でアップロードできます。

•署名付きファイル（.viptelaファイル）をアップロードします。この .viptelaファイル
は、Plug and Play Connectポータルからダウンロードできます。

• Cisco vManageリリース 20.3.1以降では、署名されていないファイル（.csvファイル）
をアップロードできます。この拡張機能は、ハードウェアプラットフォームをオンデ

マンドで Cisco SD-WAN Managerに追加する場合にのみ適用されます。.csvファイル
をアップロードするには、次の操作を実行します。

1. [Sample CSV]をクリックします。エクセルファイルがダウンロードされます。

2. ダウンロードした .csvファイルを開きます。次のパラメータを入力します。
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•シャーシ番号

•製品 ID（Cisco vEdgeデバイスでは必須、他のすべてのデバイスの場合は空
白の値）

• Serial number

• SUDIシリアル

Cisco IOS XE Catalyst SD-WANデバイスでは、シャーシ番号に加えてシリアル番
号またはSUDI番号のいずれかが必須です。CiscoASR1002-Xは例外で、シリアル
番号またはSUDI番号は必要ありません。.csvファイルのシャーシ番号のみでオン
ボードできます。

3. Cisco SD-WANManagerでデバイスの詳細を表示するには、[Tools]> [SSH Terminal]
に移動します。デバイスを選択し、次のいずれかのコマンドを使用します。

show certificate serial（Cisco vEdgeデバイスの場合）

show sdwan certificate serial（Cisco IOS XE Catalyst SD-WANデバイスの場合）

4. ダウンロードした.csvファイルに具体的なデバイスの詳細を入力します。

4. .viptelaまたは.csvファイルを Cisco SD-WAN Managerにアップロードするには、[Choose
file]をクリックして、デバイスの製品 ID、シリアル番号、およびシャーシ番号を含むファ
イルをアップロードします。

PnP Sync Connectを有効にしている場合、.csvファイルには最大 25個のデバイスを含めること
ができます。25個を超えるデバイスがある場合は、複数のファイルに分割してアップロードで
きます。

（注）

5. [Validate the uploaded vEdge List and send to controllers]の隣にあるチェックボックスをオン
にします。

6. [Upload]をクリックします。

7. デバイスの表にデバイスがリストされているはずです。

以前に PnP Sync Connectを有効にしている場合、デバイスは PnPポータルにも反映されま
す。

ネットワーク内のルータのリストが表示され、各ルータに関する詳細情報が表示されます。

ルータが有効な状態であることを確認するには、[Configuration]> [Certificates]を選択します。

ルータを無効な状態にする

認証シリアル番号ファイルを Cisco SD-WAN Managerにアップロードし、ルータを無効な状態
にして、コントロールプレーンまたはデータプレーン接続を確立できず、CiscoSD-WANManager
から設定を受信できないようにするには、次の手順を実行します。
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1. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順に選択します。

2. [WAN Edge List]をクリックし、[Upload WAN Edge List]をクリックします。

3. [UploadWANEdgeList]ダイアログボックスで、アップロードするファイルを選択します。

4. ルータのシリアル番号ファイルをCiscoSD-WANManagerにアップロードするには、[Upload]
をクリックします。

ネットワーク内のルータのリストが表示され、各ルータに関する詳細情報が表示されます。

ルータが無効な状態であることを確認するには、Cisco SD-WAN Managerメニューから、
[Configuration] > [Certificates]の順に選択します。

ルータをステージング状態にする

ルータを無効状態からステージング状態に移行させ、シリアル番号ファイルをコントローラに

送信するには、次の手順を実行します。ステージング状態では、ルータは、コントロールプ

レーン接続を確立し、それを介して Cisco SD-WAN Managerから構成を受信できます。ただ
し、ルータは、データプレーン接続を確立できません。

1. Cisco SD-WANManagerメニューから、[Configuration] > [Certificates]の順に選択します。

2. [WAN Edge List]をクリックします。

3. [Validate]列で、各ルータの [Staging]をクリックします。

4. [Send to Controller]をクリックします。

5. ルータをオーバーレイネットワークのデータプレーンに参加させる準備ができたら、
[Validate]列で、各ルータの [Valid]をクリックし、[Send to Controller]をクリックします。
ルータを有効状態にすると、データプレーン接続を確立し、オーバーレイネットワーク内

の他のルータと通信できるようになります。

vEdgeルータの設定
vEdgeクラウドルータの仮想マシン（VM）を設定して起動し、オーバーレイネットワークで
ハードウェアvEdgeルータをセットアップして起動すると、工場出荷時のデフォルト設定で起
動します。

デバイスへの初回ログイン：Cisco Catalyst SD-WANオーバーレイネットワークを初めて展開
するときは、Cisco SD-WAN Validator、Cisco SD-WAN Manager、および Cisco SD-WANコント
ローラにログインして、デバイスの初期設定を手動で作成します。ルータは、工場出荷時のデ

フォルト設定で出荷されています。この設定を手動で変更する場合は、ルータのコンソール

ポートからログインします。

（注）

オーバーレイネットワークを動作可能にし、vEdgeルータがオーバーレイネットワークに参加
できるようにするには、次の手順を実行する必要があります。
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• VPN 0の少なくとも 1つのインターフェイスでトンネルインターフェイスを設定します。
このインターフェイスは、すべての Cisco vEdgeデバイスにアクセス可能なWANトラン
スポートネットワークに接続する必要があります。VPN0は、オーバーレイネットワーク
内の Cisco vEdgeデバイス間ですべてのコントロールプレーントラフィックを伝送しま
す。

•オーバーレイ管理プロトコル（OMP）が有効になっていることを確認します。OMPは、
Cisco Catalyst SD-WANコントロールプレーンの確立と維持を行うプロトコルで、デフォ
ルトで有効になっており、無効化できません。CLIから設定を編集する場合は、omp設定
コマンドを削除しないでください。

• BFDが有効になっていることを確認します。BFDは、vEdgeルータのトランスポートトン
ネルがオーバーレイネットワーク経由でデータトラフィックを送信するために使用するプ

ロトコルです。BFDはデフォルトで有効になっており、無効にすることはできません。
CLIから設定を編集する場合は、bfd colorコマンドを削除しないでください。

•ネットワークの Cisco SD-WAN Validatorの DNS名の IPアドレスを設定します。

•ルータの IPアドレスを設定します。

DNSキャッシュのタイムアウトは、DNSが解決する必要がある
Cisco SD-WAN Validatorの IPアドレスの数に比例する必要があり
ます。そうしないと、リンク障害中に Cisco SD-WAN Managerの
制御接続が行われない可能性があります。これは、チェック対象

の IPアドレスが6つ以上ある場合（デフォルトのDNSキャッシュ
タイムアウトは現在 2分であるため、これは推奨数です）、最も
優先されるインターフェイスがすべての Cisco SD-WAN Validator
IPアドレスを試行しても、別の色にフェールオーバーする前に、
DNSキャッシュタイマーが期限切れになるためです。たとえば、
1つの IPアドレスへの接続を試みるのに約 20秒かかります。し
たがって、解決する IPアドレスが8つある場合、DNSキャッシュ
のタイムアウトは 20*8=160秒、つまり 3分になります。

（注）

また、各vEdgeルータにシステム IPアドレスを割り当てる必要があります。このアドレスは、
Cisco vEdge以外のデバイスのルータ IDに似ており、インターフェイスアドレスとは独立して
ルータを識別する永続的なアドレスです。システム IPは、デバイスの TLOCアドレスのコン
ポーネントです。デバイスのシステム IPアドレスを設定すると、Cisco vEdgeデバイスの到達
可能性に影響を与えることなく、必要に応じてインターフェイスの番号を付け直すことができ

ます。Cisco SD-WANコントローラと vEdgeルータ間、および Cisco SD-WANコントローラ
と Cisco SD-WAN Validator間のセキュアな DTLSまたは TLS接続を介した制御トラフィック
は、システム IPアドレスによって識別されるシステムインターフェイスを介して送信されま
す。トランスポート VPN（VPN 0）では、システム IPアドレスがデバイスのループバックア
ドレスとして使用されます。同じアドレスをVPN0の別のインターフェイスに使用することは
できません。

ネットワークトポロジに必要なその他の機能を設定することもできます。
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Cisco SD-WAN Managerで設定テンプレートを作成して、vEdgeルータを設定します。設定テ
ンプレートごとに 1つまたは複数の機能テンプレートを作成し、それを vEdgeルータのデバイ
ステンプレートに統合します。次に、デバイステンプレートを vEdgeルータにアタッチしま
す。vEdgeルータがオーバーレイネットワークに参加すると、Cisco SD-WAN Managerは設定
テンプレートをルータに自動的にプッシュします。

Cisco SD-WAN Managerで設定テンプレートを作成して、vEdgeルータの完全な設定を作成す
ることを強くお勧めします。Cisco SD-WAN Managerは、オーバーレイネットワーク内のルー
タを検出すると、適切な設定テンプレートをデバイスにプッシュします。設定テンプレートの

設定パラメータは、初期設定を上書きします。

vEdgeルータの設定テンプレートの作成

vEdge設定テンプレートを作成するには、最初に機能テンプレートを作成します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]は [Feature]と呼ばれま
す。

（注）

3. [Add template]をクリックします。

4. 左ペインで、vEdge Cloudまたはルータモデルを選択します。

5. 右ペインで、[System feature template]を選択します。次のパラメータを設定します。

1. テンプレート名

2. 説明

3. サイト ID

4. システム IP

5. タイムゾーン

6. ホスト名

7. コンソールのボーレート（vEdgeハードウェアルータのみ）

8. GPS位置情報

6. [Save]をクリックして、システムテンプレートを保存します。

7. 右ペインで、[VPN-Interface-Ethernet feature template]を選択します。次のパラメータを設定
します。

1. テンプレート名

2. 説明
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3. シャットダウン番号

4. インターフェイス名

5. IPv4アドレス（静的または DHCP）

6. IPv6アドレス（DHCPv6の静的）（リリース 16.3以降必要に応じて）

7. トンネルインターフェイス（VPN 0の場合）、色、カプセル化、および許可するサー
ビス。

8. [Save]をクリックして、VPNインターフェイスイーサネットテンプレートを保存します。

9. 右ペインで、他のテンプレートを選択して、必要な機能を設定します。設定が完了した
ら、各テンプレートを保存します。vEdge 100mおよび vEdge 100wmルータのセルラーパ
ラメータの設定については、この記事の次のセクションを参照してください。

設定テンプレートとパラメータについては、ご使用のソフトウェアリリースの Cisco SD-WAN
Manager設定ヘルプ記事を参照してください。

次に、vEdgeルータのすべての機能テンプレートを組み込んだデバイステンプレートを作成し
ます。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンから、デバイステンプレートを作成するデバイスのタイプ
を選択します。Cisco SD-WAN Managerには選択したデバイスタイプの機能テンプレート
が表示されます。必須のテンプレートはアスタリスク（*）で示されます。

5. デバイステンプレートの名前と説明を入力します。これらのフィールドは必須です。テン
プレート名には特殊文字は使用できません。

6. [Transport &Management VPN]セクションの [VPN 0]で、使用可能なテンプレートのドロッ
プダウンリストから、目的の機能テンプレートを選択します。使用可能なテンプレートの

リストには、以前に作成したテンプレートが表示されます。

7. デバイステンプレートに追加の機能テンプレートを含めるには、残りのセクションで機能
テンプレートを順に選択し、使用可能なテンプレートのドロップダウンリストから目的の

テンプレートを選択します。使用可能なテンプレートのリストは、以前に作成したテンプ

レートです。すべての必須機能テンプレート、および目的の任意の機能テンプレートのテ

ンプレートを選択していることを確認してください。

8. [Create]をクリックしてデバイステンプレートを作成します。
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デバイステンプレートをデバイスにアタッチするには、次の手順を実行します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Templates]をクリックし、テンプレートを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. 選択したデバイステンプレートについて、[...]をクリックし、[Attach Device]を選択しま
す。

4. [Attach Device]ウィンドウで、デバイスを検索するか、[Available Device(s)]列からデバイ
スを選択します。

5. 右向きの矢印をクリックして、デバイスを右側の [Selected Devices]列に移動します。

6. [Attach]をクリックします。

vEdgeルータがオーバーレイネットワークに参加したことを検出すると、CiscoSD-WANManager
は設定テンプレートをルータにプッシュします。

セルラールータの設定

vEdge 100mおよび vEdge 100wmルータの場合、VPNインターフェイスセルラー機能テンプ
レートでセルラーインターフェイスパラメータを設定します。このテンプレートでは、デフォ

ルトのプロファイル IDは 0であり、自動プロファイル選択が有効になります。自動プロファ
イルはルータの SIMカードのモバイル国コード/モバイルネットワークコード（MCC/MNC）
の値を使用します。プロファイルが 0の場合、セルラールータは Cisco Catalyst SD-WAN ZTP
自動プロビジョニングプロセス中にオーバーレイネットワークに自動的に参加できます。

MCC/MNCがサポートされていない場合、自動プロファイル選択プロセスは失敗し、ZTPプロ
セスはルータを自動検出できません。この場合、次のようにセルラープロファイルを設定する

必要があります。

1. 右ペインで、[Cellular Profile feature template]を選択します。

2. プロファイル IDを 1～ 15の値に設定し、必要なセルラーパラメータを設定します。

3. セルラープロファイル機能テンプレートを保存します。

4. 右ペインで、[VPN-Interface-Cellular template]を選択します。

5. 手順 2で設定したプロファイル IDを選択し、[Shutdown]で [Yes]をクリックします。

6. VPNインターフェイスセルラー機能テンプレートを保存します。

7. セルラープロファイルと VPNインターフェイスセルラーテンプレートをデバイステン
プレートに含めます。
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8. デバイステンプレートを vEdgeルータにアタッチして、MCC/MCNをアクティブにしま
す。

9. 右ペインで、[VPN-Interface-Cellular template]を選択します。

10. [Shutdown]で [No]をクリックして、セルラーインターフェイスを有効にします。

11. VPNインターフェイスセルラー機能テンプレートを保存します。

12. デバイステンプレートを vEdgeルータに再プッシュします。これは手順 8でプッシュし
たデバイステンプレートです。

CLIからの vEdgeルータの設定

通常、vEdgeルータ設定は Cisco SD-WAN Manager設定テンプレートを使用して作成します。
ただし、ネットワークテストや概念実証（POC）環境など、状況によっては、設定プロセスを
高速化する目的で、またはテスト環境に Cisco SD-WAN Managerが含まれていないことが原因
で、vEdgeルータの手動設定が必要になる場合があります。このような状況では、ルータの
CLIから vEdgeルータを設定できます。

CLIから手動で vEdgeルータを設定し、その後ルータが Cisco SD-WAN Managerによって管理
されるようになった場合、Cisco SD-WAN Managerがルータを検出すると、ルータの設定が
Cisco SD-WAN Managerサーバーからルータにプッシュされ、既存の設定が上書きされます。

（注）

vEdgeCloudルータの場合、SSHを使用してルータへのCLIセッションを開きます。ハードウェ
ア vEdgeルータの場合は、管理コンソール経由でルータに接続します。

CLIからの最小限のパラメータの設定

CLIセッションからCiscovEdgeデバイスで初期設定を作成するには、次の手順を実行します。

1. SSHまたはコンソールポートを使用して Cisco vEdgeデバイスへの CLIセッションを開
きます。

2. adminユーザーとして、デフォルトのパスワードadminを使用してログインします。CLI
プロンプトが表示されます。

3. コンフィギュレーションモードに入ります。

vEdge# config
vEdge(config)#

4. ホスト名を設定します。

vEdge(config)# system host-name hostname

ホスト名の設定は任意ですが、ホスト名は CLIのプロンプトの一部として含まれ、さま
ざまな Cisco SD-WAN Managerページでデバイスを参照するために使用されるため、設
定することを推奨します。
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5. システム IPアドレスを設定します。リリース 16.3以降では、IPアドレスは IPv4または
IPv6アドレスになります。以前のリリースでは、IPv4アドレスである必要があります。
vEdge(config-system)#system-ip ip-address

Cisco SD-WANManagerは、システム IPアドレスを使用してデバイスを識別し、NMSが
完全な設定をデバイスにダウンロードできるようにします。

6. デバイスが配置されているサイトの数値識別子を設定します。

vEdge(config-system)# site-id site-id

7. 組織名を設定します。

vEdge(config-system)# organization-name organization-name

8. Cisco SD-WAN Validatorの IPアドレスか、Cisco SD-WAN Validatorを指す DNS名を設定
します。Cisco SD-WAN Validatorの IPアドレスは、オーバーレイネットワーク内のすべ
ての Cisco vEdgeデバイスが Cisco SD-WAN Validatorに到達できるように、パブリック
IPアドレスにする必要があります。
vEdge(config-system)# vbond (dns-name | ip-address)

9. ソフトウェアアップグレードの成功を確認するための時間制限を設定します。

vEdge(config-system)# upgrade-confirm minutes

時間の範囲は 1～ 60分です。この時間制限を設定する場合、デバイスのソフトウェア
アップグレード時、Cisco SD-WAN Managerの起動時、または設定された分数以内にソ
フトウェアアップグレードが成功することを確認する必要があります。設定時間内に確

認メッセージを受信しない場合、デバイスは以前のソフトウェアイメージに戻ります。

10. ユーザー「admin」のパスワードを変更します。
vEdge(config-system)# user admin password password

デフォルトのパスワードは「admin」です。

11. VPN 0のインターフェイスをトンネルインターフェイスとして使用するように設定しま
す。VPN 0はWANトランスポートVPNであり、トンネルインターフェイスはオーバー
レイネットワーク内のデバイス間で制御トラフィックを伝送します。vEdgeCloudルータ
の場合、インターフェイス名の形式は eth numberです。ハードウェア vEdgeルータの場
合、インターフェイス名の形式は ge slot / portです。インターフェイスを有効にして、
その IPアドレスを静的アドレスとして、またはDHCPサーバーから受信した動的に割り
当てられたアドレスとして設定する必要があります。リリース 16.3以降では、アドレス
を IPv4または IPv6アドレスにするか、両方を設定してデュアルスタック運用を有効に
できます。以前のリリースでは、IPv4アドレスである必要があります。
vEdge(config)# vpn 0
vEdge(config-vpn-0)# interface interface-name
vEdge(config-interface)# (ip dhcp-client | ip address prefix/length)
vSmart(config-interface)# (ipv6 address ipv6-prefix/length | ipv6 dhcp-client
[dhcp-distance number | dhcp-rapid-commit])
vEdge(config-interface)# no shutdown
vEdge(config-interface)# tunnel-interface
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オーバーレイネットワークが起動し、Cisco SD-WAN Managerがオーバーレイネットワークに
参加できるようにするには、VPN 0の少なくとも 1つのインターフェイスでトンネルインター
フェイスを設定する必要があります。トンネルインターフェイスは、すべての Cisco vEdgeデ
バイスからアクセス可能なWANトランスポートネットワークに接続する必要があります。
VPN 0は、オーバーレイネットワーク内の Cisco vEdgeデバイス間ですべてのコントロールプ
レーントラフィックを伝送します。

（注）

12. WANトランスポートのタイプを識別するために、トンネルの色を設定します。デフォ
ルトの色（default）を使用できますが、実際のWANトランスポートに応じて、mplsや
metro-ethernetなど、より適切な色も設定できます。

vEdge(config-tunnel-interface)# color color

13. WANトランスポートネットワークへのデフォルトルートを設定します。
vEdge(config-vpn-0)# ip route 0.0.0.0/0 next-hop

14. 設定をコミットします。

vEdge(config)# commit and-quit
vEdge#

15. 設定が正しく、完全であることを確認します。

vEdge# show running-config

オーバーレイネットワークが起動して動作可能になったら、初期設定パラメータを含む vEdge
設定テンプレートを Cisco SD-WAN Managerで作成します。次の Cisco SD-WAN Manager機能
テンプレートを使用します。

•ホスト名、システム IPアドレス、および Cisco SD-WAN Validator機能を設定するための
システム機能テンプレート。

•「admin」ユーザーのパスワードを設定するための AAA機能テンプレート。

• VPN 0のインターフェイスを設定するための VPNインターフェイスイーサネット機能テ
ンプレート。

さらに、次の一般的なシステムパラメータを設定することを推奨します。

• Cisco SD-WAN Managerメニューから、[Administration] > [Settings]の順に選択し、組織名
を設定します。

• Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。NTP
およびシステム機能設定テンプレートの場合、タイムゾーン、NTPサーバー、およびデバ
イスの物理的な場所を設定します。

•バナー機能設定テンプレートの場合、ログインバナーを設定します。

•ロギング機能設定テンプレートの場合、ロギングパラメータを設定します。
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• AAA機能構成テンプレートの場合、AAA、RADIUSサーバーおよび TACACS+サー
バーを設定します。

• SNMP機能構成テンプレートの場合、SNMPを設定します。

CLI初期設定の例

以下は、vEdgeルータでの簡単な設定の例です。この構成には、工場出荷時のデフォルト設定
の設定が多数含まれており、多数のデフォルト設定値が示されています。

vEdge# show running-config
system
host-name vEdge
gps-location latitude 40.7127837
gps-location longitude -74.00594130000002
system-ip 172.16.251.20
site-id 200
max-controllers 1
organization-name "Cisco"
clock timezone America/Los_Angeles
upgrade-confirm 15
vbond 184.122.2.2
aaa
auth-order local radius tacacs
usergroup basic
task system read write
task interface read write
!
usergroup netadmin
!
usergroup operator
task system read
task interface read
task policy read
task routing read
task security read
!
user admin
password encrypted-password
!
!
logging
disk
enable
!
!
ntp
keys
authentication 1 md5 $4$L3rwZmsIic8zj4BgLEFXKw==
authentication 2 md5 $4$LyLwZmsIif8BvrJgLEFXKw==
authentication 60124 md5 $4$LXbzZmcKj5Bd+/BgLEFXKw==
trusted 1 2 60124
!
server 180.20.1.2
key 1
source-interface ge0/3
vpn 1
version 4
exit
!
radius
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server 180.20.1.2
vpn 1
source-interface ge0/3
secret-key $4$L3rwZmsIic8zj4BgLEFXKw==
exit
!
tacacs
server 180.20.1.2
vpn 1024
source-interface ge0/3
secret-key $4$L3rwZmsIic8zj4BgLEFXKw==
exit
!
!

omp
no shutdown
gradeful-restart
advertise bgp
advertise connected
advertise static
!
security
ipsec
authentication-type ah-sha1-hmac sha1-hman
!
!
snmp
no shutdown
view v2
oid 1.3.6.1
!
community private
view v2
authorization read-only
!
trap target vpn 0 10.0.1.1 16662
group-name Cisco
community-name private
!
trap group test
all
level critical major minor
exit
exit
!
vpn 0
interface ge0/0
ip address 184.111.20.2/24
tunnel-interface
encapsulation ipsec
color mpls restrict
no allow-service bgp
allow-service dhcp
allow-service dns
allow-service icmp
no allow-service sshd
no allow-service netconf
no allow-service ntp
no allow-service ospf
no allow-service stune
!
no shutdown
bandwidth-upstream 60
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bandwidth-downstream 60
!
interface ge0/1
no shutdown

!
interface ge0/2
no shutdown

!
ip route 0.0.0.0/0 184.111.20.1

!
vpn 1
router
bgp 111000
neighbor 172.16.1.20
no shutdown
remote-as 111000
password $4$LzLwZj1ApK4zj4BgLEFXKw==
!
!
ospf
timers spf 200 1000 10000
area 0
interface ge0/1
authentication type message-direct
authentication message-digest message-digest-key 1 md5 $4$LzLwZj1ApK4zj4BgLEFXKw==

exit
exit

!
!
!

WANエッジルータからのデータストリーム収集の有効化
デフォルトでは、ネットワークデバイスからのデータストリームの収集は有効になっていませ

ん。

オーバーレイネットワークのWANエッジルータからデータストリームを収集するには、次の
手順を実行します。

データストリームを収集するには、Cisco Catalyst SD-WANネットワークで VPN 512を設定す
る必要もあります。

1. Cisco SD-WAN Managerメニューから、[Administration] > [Settings]の順に選択します。

2. [Data Stream]をクリックします。（Cisco Catalyst SD-WAN Managerリリース 20.12.1以前
を使用している場合は、[Edit]をクリックします。）

3. [Data Stream]を有効化します。

4. Cisco vManageリリース 20.4.1から、次の [IP Address Type]オプションのいずれかを選択し
ます。

• [Transport]：このオプションをクリックすると、デバイスが接続されている Cisco
SD-WANManagerノードのトランスポート IPアドレスにデータストリームが送信され
ます。
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• [Management]：このオプションをクリックすると、デバイスが接続されている Cisco
SD-WAN Managerノードの管理 IPアドレスにデータストリームが送信されます。

• [System]：このオプションをクリックすると、デバイスが接続されているCiscoSD-WAN
Managerノードの内部的に設定されたシステム IPアドレスにデータストリームが送信
されます。

Cisco SD-WANManagerクラスタ展開では、[System]を選択して、クラスタ内のすべて
の Cisco SD-WAN Managerインスタンスによって管理されるエッジデバイスからデー
タストリームが収集されるようにすることを推奨します。

5. Cisco vManageリリース 20.4.1から、次のいずれかの操作を実行します。

• IPアドレスタイプとして [Transport]を選択した場合は、[Hostname]フィールドに、
ルータへの接続に使用されるパブリックトランスポートの IPアドレスを入力します。

この IPアドレスを確認するには、SSHクライアントを使用してルータにアクセスし、
show interface CLIコマンドを入力します。

• IPアドレスタイプとして [Management]を選択した場合は、[Hostname]フィールドに、
データを収集するホストの IPアドレスまたは名前を入力します。

このホストは、アウトオブバンド管理に使用するホストであり、管理 VPNに配置す
ることを推奨します。

[IP Address Type]が [System]の場合、この [Hostname]オプションはグレー表示されます。

6. [VPN]フィールドには、ホストが配置されている VPNの番号を入力します。

この VPNは管理 VPN（通常は VPN 512）にすることを推奨します。

[IP Address Type]が [System]の場合、この [VPN]オプションはグレー表示されます。

7. [Save]をクリックします。

ZTP用にルータを準備する
Cisco Catalyst SD-WANは、ゼロタッチプロビジョニング（ZTP）と呼ばれるサービスとしての
自動プロビジョニングソフトウェア（SaaS）を提供し、ハードウェアvEdgeルータがオーバー
レイネットワークに自動的に参加できるようにしています。ZTPプロセスは、ハードウェア
vEdgeルータの電源を初めてオンにしたときに開始されます。

ZTPプロセスが機能するには:

•ハードウェア vEdgeルータが配置されているサイトのエッジルータまたはゲートウェイ
ルータがパブリックDNSサーバーに到達できる必要があります。GoogleパブリックDNS
サーバーに到達するようにルータを設定することをお勧めします。

• Cisco vEdgeデバイスの場合、サイトのエッジルータまたはゲートウェイルータが
ztp.viptela.comに到達できる必要があります。
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• Cisco IOS XE Catalyst SD-WANデバイスの場合、サイトのエッジルータまたはゲートウェ
イルータが ztp. local-domainに到達できる必要があります。

•ハードウェアルータが ZTPに使用するインターフェイスにネットワークケーブルを接続
する必要があります。これらのインターフェイスは次のとおりです。

• Cisco vEdge 1000ルータの場合：ge0/0

• Cisco vEdge 2000ルータの場合：ge2/0

• Cisco vEdge 100シリーズルータの場：ge0/4

• Cisco IOS XE Catalyst SD-WANデバイスの場合、ZTPサーバーへの接続に使用される
特定のインターフェイスはありません。ルータは一度に 1つのインターフェイスで
DHCP IPアドレスを取得しようとします。ルータは、DHCP IPアドレスを取得する最
初のインターフェイスを使用して、ドメイン名 ztp. local-domainを ZTPサーバーの IP
アドレスに解決します。

ZTPプロセスは、次の順序で発生します。

図 27 : ZTPプロセスのシーケンスフロー

1. ハードウェアルータの電源を入れます。

2. ルータは DHCPサーバーへの接続を試み、DHCPディスカバリメッセージを送信しま
す。

1. DHCPサーバーがネットワークに存在する場合、ルータは、その ZTPインターフェ
イスの IPアドレスを含むDHCPオファーメッセージを受信します。その後、ZTPプ
ロセスは手順 3に進みます。
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2. Cisco vEdgeデバイス、およびCisco IOSXECatalyst SD-WANリリース 17.7.1aのCisco
IOS XE Catalyst SD-WANデバイスでは、DHCPサーバーが存在しない場合、ルータ
はDHCPオファーを受け取りません。この場合、ルータは自動 IPアドレス検出プロ
セス（自動 IPとも呼ばれます）を開始します。このプロセスは、サブネットワーク
上の ARPパケットを調べ、これらのパケットから ZTPインターフェイスの IPアド
レスを推測します。その後、ZTPプロセスは手順 3に進みます。

Cisco IOS XE Catalyst SD-WANリリース 17.7.1a以前の Cisco IOS XE Catalyst SD-WAN
デバイスでは、DHCPサーバーが存在しない場合、ZTPプロセスは続行されません。

3. ルータはDNSサーバーに接続してホスト名 ztp.viptela.com（Cisco vEdgeデバイス）また
は ztp.local-domain（Cisco IOS XE Catalyst SD-WANデバイス）を解決し、Cisco Catalyst
SD-WAN ZTPサーバーの IPアドレスを受信します

4. ルータは ZTPサーバーに接続します。ZTPサーバーは vEdgeルータを確認し、Cisco
SD-WAN Validatorの IPアドレスを送信します。この Cisco SD-WAN Validatorの組織名
は、vEdgeルータと同じです。

5. ルータは Cisco SD-WAN Validatorへの一時的な接続を確立し、シャーシ IDとシリアル
番号を送信します（ZTPプロセスのこの時点では、ルータにはシステム IPアドレスがな
いため、ヌルのシステム IPアドレスを使用して接続が確立されます）。Cisco SD-WAN
Validatorは、シャーシ IDとシリアル番号を使用してルータを確認します。次に、Cisco
SD-WAN Validatorはルータに Cisco SD-WAN Managerの IPアドレスを送信します。

6. ルータは Cisco SD-WAN Managerへの接続を確立し、vManageによってルータが検証さ
れます。Cisco SD-WAN Managerはルータにシステム IPアドレスを送信します。

7. ルータは、システム IPアドレスを使用して Cisco SD-WAN Validatorへの接続を再確立し
ます。

8. ルータは、システム IPアドレスを使用して Cisco SD-WAN Managerへの接続を再確立し
ます。

Cisco vEdgeデバイスでは、必要に応じて、Cisco SD-WAN Managerが適切なソフトウェ
アイメージを vEdgeルータにプッシュします。ソフトウェアイメージのインストールの
一環として、ルータが再起動します。

9. 再起動後、ルータは Cisco SD-WAN Validatorへの接続を再確立し、オーケストレータは
ルータを再度検証します。

10. ルータは Cisco SD-WAN Managerへの接続を確立し、vManageはすべての設定をルータ
にプッシュします（ルータが再起動すると、Cisco SD-WAN Managerへの接続が再確立
されます）。

11. ルータは組織のオーバーレイネットワークに参加します。
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ZTPプロセスを成功させるには、Cisco SD-WAN Managerに vEdgeルータのデバイス設定テン
プレートが含まれている必要があります。Cisco SD-WAN Managerインスタンスにテンプレー
トがない場合、ZTPプロセスは失敗します。設定プレビューとインテント設定では、device-model
と ztp-statusの表示は無視します。この情報は、デバイス側で設定をプッシュした後に表示さ
れます。

（注）

非ワイヤレスルータでの ZTPの使用

非ワイヤレスハードウェアvEdgeルータの出荷時のデフォルト設定には、ZTPプロセスを自動
的に実行できるようにする次のコマンドが含まれています。

• system vbond ztp.viptela.com：最初の Cisco SD-WAN Validatorを Cisco Catalyst SD-WAN
ZTP SaaSサーバーに設定します。

• vpn 0 interface ip dhcp-client：VPN 0のインターフェイスのいずれかで DHCPを有効にし
ます（これがトランスポートインターフェイスです）。デフォルト設定の実際のインター

フェイスは、ルータのモデルによって異なることに注意してください。このインターフェ

イスは、インターネット、MPLS、メトロイーサネット、またはその他のWANネットワー
クに接続している必要があります。

警告：ZTPを機能させるには、vEdgeルータをWANに接続する前に、これらの設定コマンド
を変更または削除しないでください。

ワイヤレスルータでの ZTPの使用

vEdge 100mおよび vEdge 100wmはワイヤレスルータです。これらのルータでは、セルラーイ
ンターフェイスとイーサネットインターフェイスの両方を使用して ZTPがサポートされてい
ます。

リリース 16.3では、vEdge 1000ルータの LTE USBドングルを ZTPに使用することはできませ
ん。

（注）

vEdge 100mルータは、ソフトウェアリリース 16.1以降をサポートします。vEdge 100mルータ
がリリース 16.2.10以降を実行している場合、ZTPを実行するときに、Cisco SD-WAN Manager
でもリリース 16.2.10以降を実行することをお勧めします。

vEdge 100wmルータは、ソフトウェアリリース 16.3以降をサポートします。

ワイヤレスハードウェアvEdgeルータの出荷時のデフォルト設定には、セルラーインターフェ
イスで ZTPプロセスを自動的に実行できるようにする次のコマンドが含まれています。

• system vbond ztp.viptela.com：最初の Cisco SD-WAN Validatorを Cisco Catalyst SD-WAN
ZTP SaaSサーバーに設定します。
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• vpn 0 interface cellular0 ip dhcp-client：VPN 0の cellular0と呼ばれるセルラーインター
フェイスのいずれかで DHCPを有効にします（これがトランスポートインターフェイス
です）。このインターフェイスはセルラーネットワークに接続している必要があります。

• vpn 0 interface cellular0 technology：無線アクセステクノロジー（RAT）をセルラーイン
ターフェイスに関連付けます。デフォルト設定では、RATは lteに設定されています。ZTP
を機能させるには、この値を autoに変更する必要があります。

• vpn 0 interface cellular0 profile 0：自動でのプロファイル選択を有効にします。ファーム
ウェアに依存するモバイルキャリアの場合、自動プロファイルはファームウェアのデフォ

ルト値を使用します。他のキャリアの場合、自動プロファイルは SIMカードのモバイル
国コード/モバイルネットワークコード（MCC/MNC）の値を使用します。唯一の例外が
vEdge100m-NTであり、自動プロファイルはファームウェアのデフォルト（NTTドコモ）
の前に OCN MVNO APNを試行します。ルータが一致するエントリを見つけると、プロ
ファイル 16が自動作成され、ZTP接続に使用されます。アクティブな ZTP接続に使用さ
れているプロファイルを確認するには、show cellular sessionsコマンド出力でアクティブ
なプロファイルのエントリを調べます。

profile 0設定コマンドは、vEdge SKU情報テーブルにリストされているMCCとMCNを
認識します。MCC/MNCがサポートされている場合は、セルラープロファイル機能テンプ
レートまたはprofileコマンドでそれらを設定する必要はありません。MCC/MNCがサポー
トされていない場合は、セルラープロファイル設定テンプレートまたはprofileCLIコマン
ドを使用して、手動で設定する必要があります。

Cisco SD-WAN Manager設定テンプレートを使用して、ZTPを自動的に実行できるようにする
デフォルト設定の一部を作成する必要がある場合は、VPN-Interface-Cellular機能テンプレート
を使用します。このテンプレートでは、[Profile ID]フィールドが 0に設定され、トンネルイン
ターフェイスが有効になっています。リリース 16.3.1以降、[Technology]フィールドが追加さ
れており、デフォルト値は「lte」です。vEdgeルータの ZTP cellular0設定に一致させるため、
値を「auto」に変更します。

[Advanced]をクリックして、デフォルトのセルラーMTU設定が 1428バイトであることを確認
します。

次のガイドラインは、ワイヤレスルータから ZTPを使用するときに発生する可能性のある問
題のトラブルシューティングにお役立てください。

• ZTPが正しく機能するためには、正しい SIMおよび正しいモデムモデル（SKU）を使用
していることを確認してください。

•デフォルトのプロファイル APNが正しく設定されていない場合、ZTPプロセスは正しく
機能しません。ZTPが機能しない場合は、showcellular statusコマンドを発行してエラー
を表示します。エラーが発生した場合は、適切な APNを設定し、ZTPプロセスを再試行
します。

•汎用（MC7304）や北米（MC7354）SKUなど、既定のプロファイルAPN設定がないSKU
で、自動プロファイル選択で SIMカードのAPNが検出されない場合は、APNを含むプロ
ファイルを設定します。ルータに Cisco SD-WAN Managerにアクセス可能な 2番目の回線
がある場合は、APNを含むプロファイル情報を機能設定テンプレートに追加してから、デ
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バイステンプレートをセルラールータにプッシュします。それ以外の場合は、セルラー

ルータで APNを含むプロファイルを CLIから設定します。

•ルータが SIMカードを検出できないかどうかを確認するには、showcellular statusコマン
ドを発行します。SIM読み取りエラーがないか確認します。この問題を解決するには、
SIMカードをルータに正しく挿入します。

•リリース 16.3.0では、セルラールータで ZTPを実行した後、セルラーインターフェイス
が no shutdown状態になりません。このため、Cisco SD-WAN Managerはデバイス設定テ
ンプレートをルータにプッシュできません。この問題を修正するには、ルータの CLIか
ら、セルラーインターフェイスの状態が shutdown状態になるように設定します。
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第 7 章

Quick Connectワークフロー

• Quick Connectワークフロー（281ページ）
• Quick Connectワークフローを使用するための前提条件（282ページ）
• Quick Connectワークフローの制約事項（283ページ）
• Quick Connectについて（283ページ）
• Quick Connectワークフローへのアクセス（286ページ）

Quick Connectワークフロー

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）
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表 30 :機能の履歴

説明リリース情報機能名

この機能は、サポートされて

いるWAN Edgeデバイスを
Cisco Catalyst SD-WANオー
バーレイネットワークにオン

ボードするための Cisco
SD-WAN Managerにおけるガ
イド付きの代替手法を提供し

ます。Quick Connectワークフ
ローの一部として、基本的な

デイゼロ構成プロファイルが

作成されます。これは、デバ

イスモデルやデバイスファミ

リに関係なく、すべてのCisco
Catalyst SD-WAN（IOSXE）デ
バイスに適用されます。この

ワークフローにより、WANト
ランスポートにエッジデバイ

スが追加され、データプレー

ンとコントロールプレーンの

接続が確立されます。

この機能は、Cisco IOS XE
Catalyst SD-WANデバイスで
のみサポートされています。

Cisco IOS XE Catalyst SD-WAN
リリース 17.6.1a

Cisco vManageリリース 20.6.1

Cisco IOS XE Catalyst SD-WAN
デバイスをオンボードするた

めの Quick Connectワークフ
ロー

デバイスを展開するときに、

リージョンとサブリージョン

の両方を指定できます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.13.1a

Cisco Catalyst SD-WAN制御コ
ンポーネントリリース 20.13.1

デバイス展開時のリージョン

とサブリージョンの指定

Quick Connectワークフローを使用するための前提条件
•組織名を設定する必要があります。

• Cisco SD-WAN Validatorおよび Cisco SD-WANコントローラの証明書認証を設定する必要
があります。

•コントローラ（Cisco SD-WAN Manager、Cisco SD-WAN Validator、および Cisco SD-WAN
コントローラ）をインストールして設定する必要があります。
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これらのコントローラを設定していない場合は、QuickConnectワークフローからCiscoSD-WAN
Managerの[Administration] > [Settings]ウィンドウに移動し、前提条件の設定を完了します。

（注）

Quick Connectワークフローの制約事項
• Quick Connectワークフローは、WAN設定（VPN 0）の指定に限定されています。Cisco
Catalyst SD-WANオーバーレイの起動プロセスを完了できるようにするには、サービス側
VPNテンプレートも構成する必要があります。

ネットワークインターフェイスの設定の詳細については、「ConfigureNetwork Interfaces」
を参照してください。

• Quick Connectワークフローは、Cisco Catalyst SD-WAN Device（IOS XE）デバイスでのみ
サポートされています。

• QuickConnectワークフローでは、一度に最大25のデバイスのデイゼロ構成の作成がサポー
トされます。26以上のデバイスがある場合は、必要に応じてワークフローを複数回実行し
ます。

•どの時点でも、同時に複数のワークフローを進行させることはできません。

Quick Connectについて

Quick Connectワークフローの概要
Cisco SD-WANManagerのQuick Connectワークフローでは、デバイスのファミリおよびモデル
に関係なく、すべての Cisco IOS XE SD-WANデバイスに適用できる基本的なデイゼロ構成プ
ロファイルが作成されます。このワークフローにより、WANでコントロールプレーンとデー
タプレーンへのアクセスが確立されます。

Quick Connectワークフローの動作は、デバイスを Cisco SD-WANManagerにアップロードする
方法によって異なります。次のいずれかの方法で、QuickConnectワークフローの一部として、
または個別に、デバイスをアップロードできます。

•自動同期オプションを使用：スマートアカウントが Cisco SD-WAN Managerと同期されま
す。このオプションでは、Cisco SD-WAN Managerが Cisco Plug n Play（PnP）ポータルに
接続できる必要があります

•手動アップロード手法を使用：デバイスの認定シリアル番号ファイルを Cisco PnPポータ
ルからダウンロードし、Cisco SD-WAN Managerにアップロードします

Cisco Catalyst SD-WANスタートアップガイド
283

Quick Connectワークフロー

Quick Connectワークフローの制約事項

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/configure-interfaces.html


サブリージョン

Cisco Catalyst SD-WAN Managerリリース 20.13.1以降、デバイスを展開するときにリージョン
とサブリージョンの両方を指定できます。

自動同期を使用したデバイスのアップロード

デバイスを Cisco SD-WAN Managerにアップロードする自動同期方式は、クラウドコントロー
ラを含む展開とオンプレミスコントローラを含む展開のどちらでも使用できますが、Cisco
SD-WAN Managerがプラグアンドプレイ（PnP）ポータルに接続できることが条件です。

自動同期オプションが Cisco PnPで機能する仕組み

シスコチームが Cisco SD-WANコントローラを設定して展開すると、注文に関連付けられた
Cisco SD-WAN Manager情報を含む電子メールが送信されます。このような場合にデバイスを
オーバーレイネットワークに追加するには、次の手順に従います。

1. デフォルトのログイン情報（admin/admin）を使用して Cisco SD-WAN Managerにログイン
します。

2. Cisco PnPポータルから Cisco SD-WAN Managerにデバイス情報を転送するには、Cisco
SD-WAN Managerでスマートアカウントまたは仮想アカウントを同期します。この手順に
は、バーチャルアカウント管理者ロールのシスコクレデンシャルが必要です。WANエッ
ジルータのシリアル番号のアップロードの詳細については、UploadWANEdgeRouter Serial
Numbers from Cisco Smart Account [英語]を参照してください。

PnPポータルに新しいデバイスを追加するたびに、Cisco SD-WAN Managerをスマートアカウ
ントまたは仮想アカウントと再同期して、新しいデバイスが Cisco SD-WAN Managerに表示さ
れるようにする必要があります。

（注）

デバイス情報が Cisco SD-WAN Managerに転送されたら、Cisco SD-WAN Managerオーバーレ
イを設定できます。

Cisco PnPポータルと、Cisco SD-WANManagerのオンボーディングデバイスにおけるその役割
の詳細については、次の参考ドキュメントを参照してください。

• Cisco Plug and Play Support Guide for Cisco SD-WAN Products

• Plug n Play Onboarding Workflow

（注）
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自動同期オプションが ZTPで機能する仕組み

サポートされているWANエッジデバイスが Ciscoゼロタッチプロビジョニング（ZTP）に登
録されている場合、デバイスのオンボーディングは自動化され、デバイスは Cisco SD-WAN
Validatorによって認証されます。

ZTPを使用する場合、デバイスを箱から出した後、そのWANポートをネットワークに接続
し、DHCPからの IP設定が構成されていることを確認します。これには、IPアドレス、マス
ク、ゲートウェイ、およびDNSの設定が含まれます。次にデバイスはCisco PnPポータルのイ
ンベントリを認識しているZTPサーバーを探します。次にZTPサーバーはデバイスを認証し、
さらなる認証のために Cisco SD-WAN Validatorにリダイレクトします。

vEdgeルータをオーバーレイネットワークに自動的に参加するように設定する方法について
は、「Prepare Routers for ZTP」を参照してください。

（注）

自動同期オプションを使用してオンボードされたデバイスの表示方法

自動同期オプションのいずれかを使用して（CiscoZTPまたはCisco PnPを介して）デバイスを
Cisco SD-WAN Managerにアップロードすると、Quick Connectワークフローの最後に、
[Monitor] > [Overview]からアクセス可能な Cisco SD-WAN Managerダッシュボードにデバイス
が表示されます。

Cisco vManageリリース 20.6.x以前：自動同期オプションのいずれかを使用して（Cisco ZTPま
たは Cisco PnPを介して）デバイスを Cisco SD-WAN Managerにアップロードすると、Quick
Connectワークフローの最後に、[Dashboard] > [Main Dashboard]からアクセス可能な Cisco
SD-WAN Managerダッシュボードにデバイスが表示されます。

デバイスの手動アップロード

次の場合、デバイスを Cisco SD-WAN Managerに手動でアップロードすることを選択できま
す。

•スマートアカウントを Cisco SD-WAN Managerと同期する必要がある自動同期オプション
を使用したくない

• Cisco SD-WAN Managerインスタンスが Cisco PnPポータルに接続できない

デバイスの手動アップロードの方法

デバイスを Cisco SD-WAN Managerに手動でアップロードするには、次の手順を実行します。

1. CiscoPnPポータルから認定シリアル番号ファイルまたはプロビジョニングファイルをダウ
ンロードします。このファイルは、PnPポータルで入手できます（[Controllers] >
[Provisioning File]）。
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Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

2. 認定シリアル番号ファイルを Cisco SD-WAN Managerに手動でアップロードすることによ
り、デバイス情報を Cisco SD-WAN Managerに転送します。WAN Edgeルータシリアル番
号の手動アップロードの詳細については、『Upload WAN Edge Router Authorized Serial
Number File』を参照してください。

デバイスを手動アップロードするときの Quick Connectの動作

手動の手法でデバイスを Cisco SD-WANManagerにアップロードする場合、Quick Connectワー
クフローによって生成されるCLIブートストラップ構成を使用してデバイスを展開するまで、
それらは Cisco SD-WAN Managerダッシュボードに表示されません。

ブートストラップ方式では、工場出荷時のWANEdgeデバイスを、安全に展開してCiscoCatalyst
SD-WANネットワークに参加させるために必要な構成でオンボードできます。

CLIブートストラップ設定を使用して Cisco Catalyst SD-WANデバイス（IOS XE）を展開する
完全な手順については、『On-Site Bootstrap Process for Cisco SD-WANDevices』を参照してくだ
さい。

（注）

Quick Connectワークフローへのアクセス
1. Cisco SD-WAN Managerのメニューから、[Workflows]を選択します。

2. 新しい Quick Connectワークフローを開始：[Library]領域で、[Quick Connect]を選択しま
す。

または

進行中の Quick Connectワークフローを再開：進行中の領域で、[Quick Connect]をクリッ
クします。

手動アップロード方式でデバイスをCiscoSD-WANManagerにアップロードする場合は、Quick
Connectワークフローが生成する CLIブートストラップ設定を使用してデバイスを展開すると
いう追加の手順を完了する必要があります。デバイスにロードするブートストラップ設定ファ

イルの生成の詳細については、On-Site Bootstrap Process for Cisco SD-WAN Devicesを参照して
ください。

（注）
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第 8 章

クラスタの管理

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 31 :機能の履歴

説明リリース情報機能名

ペルソナに基づいてサーバーを識別

することにより、クラスタへのCisco
SD-WAN Managerサーバーの追加を
簡素化します。ペルソナは、サーバー

で実行されるサービスを定義します。

Cisco IOS XE Catalyst
SD-WANリリース 17.6.1a

Cisco SD-WANリリース
20.6.1

Cisco vManageリリース
20.6.1

Cisco SD-WAN Managerペ
ルソナベースのクラスタ構

成

•クラスタ管理に関する情報（288ページ）
• Cisco Catalyst SD-WAN Managerクラスタのガイドライン（289ページ）
•利用可能なクラスタサービスの表示（290ページ）
• Cisco Catalyst SD-WAN Managerサーバーのクラスタ IPアドレスの設定（290ページ）
• Cisco Catalyst SD-WAN Managerサーバーのクラスタへの追加（292ページ）
• Cisco Catalyst SD-WAN Managerサービスの詳細の表示（296ページ）
• Cisco Catalyst SD-WAN Managerパラメータの編集（297ページ）
•設定データベースのログイン情報の更新（297ページ）
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• Cisco Catalyst SD-WAN Managerのダウングレード（299ページ）
• Cisco SD-WAN Managerクラスタのアップグレード（299ページ）
• Cisco Catalyst SD-WAN Managerプロセスの手動再起動（304ページ）
•クラスタからの Cisco Catalyst SD-WAN Managerノードの削除（306ページ）

クラスタ管理に関する情報
Cisco SD-WAN Managerクラスタは、少なくとも 3つの Cisco SD-WAN Managerサーバーで構
成されます。これらのサーバーは、ネットワーク内の Cisco Catalyst SD-WANエッジデバイス
を管理します。クラスタ内の Cisco SD-WAN Managerサーバーは、サーバーで実行されている
サービスに基づいて特定の機能を実行します。このようにして、クラスタは Cisco SD-WAN
Managerサーバー間で情報を共有しながら、サーバー間でワークロードを分散します。拡張性
の推奨事項については、『Cisco Catalyst SD-WAN Controller Compatibility Matrix and Server
Recommendations』で、ご使用のリリースの「Server Recommendations」を参照してください。

[Administration] > [Cluster Management]ウィンドウを使用して、Cisco SD-WAN Managerクラ
スタを作成し、関連するタスクを実行します。

Cisco vManageリリース 20.6.1以降、各 Cisco SD-WAN Managerサーバーにはペルソナがあり
ます。ペルソナは、Cisco SD-WAN Managerのインストール後、Cisco SD-WAN Managerサー
バーが最初に起動したときに決まり、サーバーで実行されるサービスが定義されます。サー

バーのペルソナは、サーバーの存続期間中持続し、変更できません。サーバーは、クラスタに

追加する前にペルソナを持っている必要があります。ペルソナの詳細については、「Cisco
Catalyst SD-WAN Manager Persona and Storage Device」を参照してください。

クラスタ内でのサーバーの役割は、そのペルソナによって異なります。CiscoSD-WANManager
サーバーは、次のいずれかのペルソナを持つことができます。

•コンピューティングとデータ：アプリケーション、統計、構成、メッセージング、および
調整に使用されるサービスを含む、Cisco SD-WAN Managerに必要なすべてのサービスが
含まれます

•コンピューティング：アプリケーション、構成、メッセージング、および調整に使用され
るサービスが含まれます。

•データ：アプリケーションと統計に使用されるサービスが含まれます。

暗号化（Encryption）

Cisco IOSXECatalyst SD-WANリリース 17.14.1aから、すべてのサービスのクラスタトラフィッ
クが暗号化されます。

予約済み IPアドレス

Cisco IOS XE Catalyst SD-WANリリース 17.14.1aから、Cisco SD-WAN Managerクラスタ内の
WANエッジデバイスまたは Cisco SD-WAN制御コンポーネントは、172.30.0.0/16プレフィッ
クスで IPアドレスを予約します。これらの予約済み IPアドレスは、WANエッジデバイスま
たは Cisco SD-WAN制御コンポーネントでシステム IPアドレスとして使用することはできま
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せん。予約済み IPアドレスがWANエッジデバイスまたは Cisco SD-WAN制御コンポーネン
トですでに使用されている場合は、TACケースを開いて IPアドレスを置き換えます。

Cisco Catalyst SD-WAN Managerクラスタのガイドライン
次のガイドラインは Cisco SD-WAN Managerクラスタに適用されます。

• Cisco SD-WAN Managerクラスタのすべてのメンバーを同じデータセンターに配置するこ
とをお勧めします。

• Cisco SD-WANManagerクラスタのすべてのメンバーの IPアドレスが同じサブネットに存
在することをお勧めします。

• Cisco SD-WAN Managerクラスタインターフェイスは、トランスポートインターフェイス
と同じにしないことをお勧めします。Cisco vManageリリース 20.9.1以降、これは強制的
になります。この設定を行おうとすると、Cisco SD-WAN Managerにエラーメッセージが
表示されます。

•クラスタインターフェイスは外部からアクセスできないようにする必要があります。

• Cisco SD-WAN Managerクラスタ IPアドレスへのアクセスは、同じクラスタ内の Cisco
SD-WAN Managerインスタンスに制限されます。

• Cisco SD-WAN Managerクラスタのメンバーは、タイムスタンプに依存してデータを同期
し、デバイスの稼働時間を追跡します。この時間依存データの正確さを保つため、クラス

タ内の Cisco SD-WAN Managerサーバーの時刻を変更する必要がある場合は、クラスタ内
のすべての Cisco SD-WAN Managerサーバーで同じ変更を行います。

• 3ノードクラスタ展開では、系統的な障害が発生できるのは 1つのノードのみです。1つ
のノードに障害が発生しても、残り 2つのノードの Cisco SD-WAN Managerグラフィカル
ユーザーインターフェイス（GUI）は到達可能であり、SSHを介して残りのノードと通信
できます。2つのノードに障害が発生した場合、ユーザーがすでにログインしているアク
ティブノードの GUIでは読み取り専用操作が許可されますが、GUIへの新しいログイン
は許可されません。

• netadmin権限を持つシングルサインオン（SSO）ユーザーを使用してログインすると、
ユーザーは SSOユーザーを使用してクラスタまたはディザスタリカバリ操作を実行でき
ません。ノードの追加、削除、SD-AVCの有効化などのクラスタ操作の場合、CiscoSD-WAN
Managerは net-adminグループのローカルユーザー名とパスワードの一部を想定していま
す。マルチテナンシーの場合、管理者ユーザーのみが SD-AVCを更新できます。netadmin
権限を持っていても、他のユーザーは SD-AVCを更新できません。
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利用可能なクラスタサービスの表示
CiscoSD-WANManagerクラスタ内のすべてのメンバーで使用可能なサービスと到達可能なサー
ビスを表示するには、[Administration] > [Cluster Management] > [Service Reachability]を選択
します。

Cisco Catalyst SD-WAN Managerサーバーのクラスタ IPア
ドレスの設定

初めて Cisco SD-WAN Managerを起動すると、Cisco SD-WAN Managerサーバーのデフォルト
IPアドレスが localhostと表示されます。新しい Cisco SD-WANManagerサーバーをクラスタに
追加する前に、プライマリ Cisco SD-WANManagerサーバーの localhostアドレスをアウトオブ
バンド IPアドレスに変更する必要があります（Cisco vManageリリース 20.6.1以降、プライマ
リ Cisco SD-WAN Managerサーバーにはコンピューティング +データペルソナがあります）。
クラスタ内のサーバーは、このアウトオブバンド IPアドレスを使用して相互に通信します。

今後、アウトオブバンド IPアドレスを変更する必要がある場合は、シスコのサポート担当者
にお問い合わせください。

Cisco SD-WANManagerサーバー間のクラスタ相互接続では、各サーバーに静的 IPアドレスを
割り当てる必要があります。クラスタの一部となるCisco SD-WANManagerサーバーに IPアド
レスを割り当てる場合、DHCPを使用しないことをお勧めします。VPN 0の非トンネルイン
ターフェイスで IPアドレスを設定します。

Cisco SD-WAN Managerサーバーのクラスタ IPアドレスを設定する前に、そのサーバーイン
ターフェイスについて、VPN0でアウトオブバンド IPアドレスが設定されていることを確認し
てください。この構成は、通常、サーバーのプロビジョニング時に行われます。アウトオブバ

ンド IPアドレスのポートタイプは、その IPアドレスを Cisco SD-WAN Managerサーバーへの
割り当てに使用できるように、「service」である必要があります。

Cisco vManageリリース 20.11.1以降、一部のアラームでは、system-ip/hostnameがCisco SD-WAN
Managerで構成されていないため、初めてクラスタセットアップ中にホスト名が localhostとし
て表示されます。system-ip/hostnameが構成されている場合、アラームは正しいホスト名を表示
します。

（注）

Cisco vManageリリース 20.6.1より前のリリースでの IPアドレスの設定

サーバーをクラスタに追加する前に、Cisco SD-WANManagerサーバーの IPアドレスを設定し
ます。Cisco vManageリリース 20.6.1より前のリリースでこれを実行するには、次の手順を実
行します。
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1. Cisco SD-WAN Managerメニューから、[Administration] > [Cluster Management]の順に選
択し、[Service Configuration]をクリックします。

2. [Add vManage]をクリックします。

[Edit vManage]ダイアログボックスが開きます。

3. [vManage IP Address]ドロップダウンリストから、Cisco SD-WAN Managerサーバーに割り
当てる IPアドレスを選択します。

4. Cisco SD-WAN Managerサーバーにログインするためのユーザー名とパスワードを入力し
ます。

5. [Update]をクリックします。

Cisco SD-WAN Managerサーバーが再起動し、[Cluster Management]ウィンドウが表示されま
す。

Cisco vManageリリース 20.6.1以降のリリースでの IPアドレスの設定

サーバーをクラスタに追加する前に、Cisco SD-WANManagerサーバーの IPアドレスを設定し
ます。Cisco vManageリリース 20.6.1以降でこれを実行するには、次の手順を実行します。

この手順は、プライマリ Cisco SD-WAN Managerサーバー（コンピューティング +データペル
ソナを持つ）で実行します。

1. Cisco SD-WAN Managerメニューから、[Administration] > [Cluster Management]の順に選
択します。

[ClusterManagement]ウィンドウが表示されます。このウィンドウのテーブルには、クラス
タ内にある Cisco SD-WAN Managerサーバーがリストされます。

2. 設定する Cisco SD-WANManagerサーバーの横にある [...]をクリックし、[Edit]をクリック
します。

[Edit vManage]ダイアログボックスが表示されます。

3. [Edit vManage]ダイアログボックスで、次のアクションを実行します。

サーバーのペルソナは変更できません。そのため、[Node Persona]オプションは無効になって
います。

（注）

1. [vManage IP Address]ドロップダウンリストから、サーバーに割り当てる静的アウトオ
ブバンド IPアドレスを選択します。

2. [Username]フィールドに、サーバーにログインするためのユーザー名を入力します。

3. [Password]フィールドに、サーバーにログインするためのパスワードを入力します。

4. （任意）シスコのソフトウェア定義型 Application Visibility and Control（SD-AVC）を
サーバーで実行する場合は、[Enable SD-AVC]をクリックします。
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Cisco SD-AVCはCiscoApplicationVisibility and Control（AVC）のコンポーネントです。
これは、1つのCisco SD-WANManagerサーバーでのみ有効にできます。これを有効に
するサーバーは、コンピューティング +データペルソナまたはコンピューティングペ
ルソナを持つ必要があります。CiscoSD-AVCは、データペルソナを持つサーバーでは
有効にできません。

CiscoSD-WANManagerがクラスタとしてセットアップされており、再起動またはアップグレー
ドの結果としてクラスタがクラッシュする場合、エッジデバイスへの接続がリセットされ、カ

スタムアプリケーションが機能しなくなります。

これを解決して動作を再開させるには、カスタムアプリケーション名を新しい一意の名前で再

定義します。カスタムアプリケーションの定義の詳細については、『Cisco Catalyst SD-WAN
Policies Configuration Guide』の「Define Custom Applications Using Cisco Catalyst SD-WAN
Manager」の章を参照してください。

（注）

5. [Update]をクリックします。

サーバーが再起動し、[Cluster Management]ウィンドウが表示されます。

Cisco Catalyst SD-WAN Managerサーバーのクラスタへの
追加

表 32 :機能の履歴

説明リリース情報機能名

ペルソナに基づいてサーバーを識別

することにより、クラスタへのCisco
SD-WAN Managerサーバーの追加を
簡素化します。ペルソナは、サーバー

で実行されるサービスを定義します。

Cisco IOS XE Catalyst
SD-WANリリース 17.6.1a

Cisco SD-WANリリース
20.6.1

Cisco vManageリリース
20.6.1

Cisco SD-WAN Managerペ
ルソナベースのクラスタ構

成

ここでは、さまざまなCiscoSD-WANManagerリリースでのクラスタへのCiscoSD-WANManager
サーバーの追加に関する情報を提供します。

Cisco vManageリリース 20.6.1より前のリリースでの Cisco SD-WAN Managerサーバーのクラス
タへの追加

Cisco vManageリリース 20.6.1より前のリリースでクラスタに新しい Cisco SD-WAN Manager
サーバーを追加するには、プライマリ Cisco SD-WAN Managerサーバーで次の手順を実行しま
す。
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はじめる前に、Cisco Catalyst SD-WAN Managerサーバーのクラスタ IPアドレスの設定（290
ページ）で説明されているように、Cisco SD-WANManagerサーバーのデフォルト IPアドレス
がアウトオブバンド IPアドレスに変更されていることを確認してください。

1. Cisco SD-WAN Managerメニューから、[Administration] > [Cluster Management]の順に選
択し、[Service Configuration]をクリックします。

2. [マネージャの追加（Add Manager）]をクリックします。

[Edit Manager]ウィンドウが開きます。

3. [Manager IP Address]フィールドで、Cisco SD-WAN Managerサーバーに割り当てる IPアド
レスを選択します。

4. Cisco SD-WAN Managerサーバーにログインするためのユーザー名とパスワードを入力し
ます。

5. クラスタに追加する Cisco SD-WAN Managerサーバーの IPアドレスを入力します。

6. 新しい Cisco SD-WAN Managerサーバーのユーザ名とパスワードを指定します。

7. Cisco SD-WAN Managerサーバーで動作するサービスを選択します。次のリストからサー
ビスを選択できます。[Application Server]フィールドは編集できないことに注意してくだ
さい。Cisco SD-WAN Managerアプリケーションサーバーは、ローカルの Cisco SD-WAN
Manager HTTP Webサーバーです。

•統計データベース：ネットワーク内のすべての Cisco Catalyst SD-WANデバイスから
の統計を保存します。

•構成データベース：ネットワーク内のすべての Cisco Catalyst SD-WANデバイスにつ
いて、すべてのデバイスおよび機能テンプレートと構成を保存します。

•メッセージングサーバー：メッセージを配信し、すべての Cisco SD-WAN Managerク
ラスタメンバー間で状態を共有します。

8. [Add]をクリックします。

追加した Cisco SD-WAN Managerサーバーは、クラスタに参加する前に再起動します。
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•クラスタでは、各サービスのインスタンスを少なくとも 3つ実行することをお勧めしま
す。

•最初の 2つのコンピューティングノードまたはコンピューティング +データノードをクラ
スタに追加すると、ホストノードのアプリケーションサーバーは使用できなくなります。

アプリケーションサーバーがホストノードでシャットダウンする前に、次のメッセージが

ホストノードの GUIに表示されます。\Node added to the cluster. The operation may

take up to 30 minutes and may cause application-server to restart in between. Once

the application server is back online, the post cluster operation progress can be

viewed under tasks pop-up\

• Cisco IOSXECatalyst SD-WANリリース 17.12.1a以降、クラスタにノードを追加する前に、
Cisco SD-WAN Manager設定で [HTTP/HTTPs Proxy]オプションを無効にしてください。

（注）

Cisco vManageリリース 20.6.1以降のリリースでの Cisco SD-WAN Managerサーバーのクラスタ
への追加

Cisco vManageリリース 20.6.1以降、クラスタは、次のどのノード展開もサポートします。

• 3つの Compute+Dataノード

• 3つの Compute+Dataノードと 3つの Dataノード

データノードは、構成 +データを持つ 3ノードクラスタが追加さ
れた後にのみ追加する必要があります。

（注）

• 3つの Computeノードと 3つの Dataノード（既存の展開からのアップグレードでのみサ
ポートされます）

ノードの異なる組み合わせが必要な場合は、シスコの代理店にお問い合わせください。

Cisco vManageリリース 20.6.1以降で Cisco SD-WAN Managerサーバーをクラスタに追加する
には、次の手順を実行します。

この手順は、コンピューティング+データノードまたはコンピューティングノードで実行しま
す。データノードは追加に必要なすべてのサービスを実行しないため、データノードでこの手

順を実行することはサポートされません。

過去にクラスタのメンバーになり、その後クラスタから削除されたサーバーは追加しないでく

ださい。そのサーバーをクラスタに追加する必要がある場合は、そのサーバーで新しいVMを
起動して、追加するノードとして使用します。

はじめる前に、Cisco Catalyst SD-WAN Managerサーバーのクラスタ IPアドレスの設定（290
ページ）で説明されているように、Cisco SD-WANManagerサーバーのデフォルト IPアドレス
がアウトオブバンド IPアドレスに変更されていることを確認してください。この操作は、Cisco
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SD-WANManagerサーバーで 1回だけ実行する必要があります。その後、同じ操作を使用して
他のサーバーを追加してクラスタを形成します。

1. Cisco SD-WAN Managerメニューから、[Administration] > [Cluster Management]の順に選
択します。

[ClusterManagement page]ウィンドウが表示されます。このウィンドウのテーブルには、ク
ラスタ内にある Cisco SD-WAN Managerサーバーが表示されます。

2. [マネージャの追加（Add Manager）]をクリックします。

[Add Manager]ダイアログボックスが開きます。

[Edit Manager]ダイアログボックスが開いたら、Cisco Catalyst SD-WAN Managerサーバーのク
ラスタ IPアドレスの設定（290ページ）の説明に従ってサーバーのアウトオブバンド IPアド
レスを設定し、サーバーを追加するためにこの手順を繰り返します。

（注）

3. [Add Manager]ダイアログボックスで、次のアクションを実行します。

1. サーバー用に設定されたペルソナに対応する [Node Persona]オプション
（[Compute+Data]、[Compute]、または [Data]）をクリックします。

サーバーにログインし、[Administration] > [Cluster Management]ウィンドウのペルソ
ナ表示を調べることで、サーバーのペルソナを判別できます。誤ったペルソナを選択

すると、選択する必要があるペルソナがメッセージに表示されます。

2. [Manager IP Address]ドロップダウンリストから、クラスタに追加するサーバーの IPア
ドレスを選択します。

3. [Username]フィールドに、サーバーにログインするためのユーザー名を入力します。

4. [Password]フィールドに、サーバーにログインするためのパスワードを入力します。

5. （任意）シスコのソフトウェア定義型 Application Visibility and Control（SD-AVC）を
サーバーで実行する場合は、[Enable SD-AVC]をクリックします。

Cisco SD-AVCはCiscoApplicationVisibility and Control（AVC）のコンポーネントです。
これは、1つのCisco SD-WANManagerサーバーで有効にできます。これを有効にする
サーバーは、コンピューティング +データペルソナまたはコンピューティングペルソ
ナを持つ必要があります。CiscoSD-AVCは、データペルソナを持つサーバーでは有効
にできません。

サーバーの IPアドレスを変更したときにそのサーバーの Cisco SD-AVCを有効にした
場合は、[Enable SD-AVC]チェックボックスがデフォルトでオンになります。

6. [Add]をクリックします。

7. 確定するには、[OK]をクリックします。
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このダイアログボックスは、サービスが再開されることと、サーバーがクラスタに参

加するときに不要な既存のメタデータおよびその他の情報がサーバーから削除される

ことを示しています。

[OK]をクリックすると、サーバー追加操作が開始されます。[ClusterManagement]ウィ
ンドウに、サーバーを追加するときにシステムが実行するタスクが表示されます。

この操作の一環として、システムは、追加するサーバーの互換性をチェックします。

このチェックにより、サーバーに十分なディスク領域があることと、指定したペルソ

ナがノードのペルソナと一致することが確認されます。

サーバーが追加されると、システムは、クラスタ同期操作を実行します。これにより、

クラスタ内のサービスが再調整されます。その後、クラスタ内のCiscoSD-WANManager
サーバーが再起動します。

Cisco Catalyst SD-WAN Managerサービスの詳細の表示
次のセクションでは、Cisco SD-WAN Managerサーバーで実行されているサービスに関する詳
細情報を表示する方法と、Cisco SD-WAN Managerに接続されているデバイスを表示する方法
について説明します。

サービスに関する詳細情報の表示

CiscoSD-WANManagerサーバーで実行されているサービスに関する詳細情報を表示するには、
次の手順を実行します。

1. Cisco SD-WANManagerメニューから、[Administration] > [Cluster Management]を選択し、
[Service Configuration]をクリックします。

2. Cisco SD-WAN Managerサーバーのホスト名をクリックします。

[vManage Details]ウィンドウが開き、Cisco SD-WANManagerで有効になっているすべての
Cisco SD-WAN Managerサービスのプロセス IDが表示されます。

3. タイトルバーのトピックパス（パンくずリスト）で [ClusterManagement]をクリックして、
[Cluster Management]ウィンドウに戻ります。

Cisco SD-WAN Managerに接続されているデバイスの表示

Cisco SD-WAN Managerに接続されているデバイスのリストを表示するには、次の手順を実行
します。

1. Cisco SD-WANManagerメニューから、[Administration] > [Cluster Management]を選択し、
[Service Configuration]をクリックします。

2. Cisco SD-WAN Managerサーバーのホスト名をクリックします。

3. [Managed Device]をクリックします。
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または、下記の手順も実行できます。

1. Cisco SD-WANManagerメニューから、[Administration] > [Cluster Management]を選択し、
[Service Configuration]をクリックします。

2. Cisco SD-WAN Managerサーバーの隣にある [...]をクリックし、[Device Connected]を選択
します。

3. デバイスがクラスタからCiscoSD-WANManagerに接続されている場合は、データストリー
ムのホスト名を Cisco SD-WANManagerのシステム IPアドレスに設定しないでください。
ただし、VPN 512の管理 IPアドレスまたは VPN 0のインターネットパブリック IPアドレ
スは設定できます。データストリームのトラブルシューティングツールについては、Data
Stream Troubleshooting Tools FAQ [英語]を参照してください。

Cisco Catalyst SD-WAN Managerパラメータの編集
クラスタに追加された Cisco SD-WAN Managerサーバーのさまざまなパラメータを編集できま
す。これを行うには、次の手順を実行します。

1. Cisco SD-WAN Managerメニューから、[Administration] > [Cluster Management]の順に選
択し、[Service Configuration]をクリックします。

2. 編集する Cisco SD-WANManagerサーバーの横にある [...]をクリックし、[Edit]をクリック
します。

[Edit vManage]ウィンドウが開きます。

3. 編集する IPアドレスを選択します。

4. ユーザー名とパスワードを入力し、選択した Cisco SD-WAN Managerサーバーのパラメー
タを編集します。

• Cisco vManageリリース 20.6.1より前のリリースでは、クラスタサービスを編集でき
ます。

• Cisco vManageリリース 20.6.1から、IPアドレスを [vManage IP Address]ドロップダウ
ンリストに表示される別の IPアドレスに変更したり、Cisco SD-AVC設定を変更した
り、サーバーログイン情報が変更された場合にユーザー名とパスワードを変更するこ

とができます。

5. [Update]をクリックします。

設定データベースのログイン情報の更新
設定データベースのデフォルトのユーザー名はneo4j、デフォルトのパスワードはpasswordで
す。設定データベースのデフォルトのログイン資格情報を更新するには、端末を使用してCisco
SD-WANManagerにアクセスし、次のコマンドを実行します。これらのコマンドを実行するた
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めに Cisco SD-WANManagerで SSH端末オプションを使用しないでください。これを行うと、
Cisco SD-WAN Managerにアクセスできなくなります。

1. configuration-dbが有効かどうかにかかわらず、request nms application-server stopを使用
してすべてのCiscoSD-WANManagerサーバーでアプリケーションサーバーを停止します。

2. 次のいずれかのコマンドを使用して、すべてのCiscoSD-WANManagerサーバーの設定デー
タベースのユーザー名とパスワードをリセットします。

• Cisco SD-WANリリース 20.1.1以前の場合：

request nms configuration-db update-admin-user username username password password
newusername newadminuser newpassword newpassword

• Cisco SD-WANリリース 20.1.2以降のリリースの場合：

request nms configuration-db update-admin-user

プロンプトが表示されたら、現在のユーザー名とパスワード、および新しいユーザー

名とパスワードを入力します。

これらのコマンドのいずれかを実行すると、CiscoSD-WANManagerがアプリケーショ
ンサーバーを再起動します。

•設定データベースのデフォルトの資格情報がわからない場合は、シスコのサポート担当者
に連絡して資格情報を取得してください。

•以前のユーザー名は使用できません。

•パスワードには、A～ Zの文字（大文字または小文字）、0～ 9の数字、@、#、および *
の特殊文字の組み合わせのみを使用できます。

（注）

例

• Cisco SD-WANリリース 20.1.1以前の場合：

request nms configuration-db update-admin-user username neo4j
password ******** newusername myusername newpassword mypassword

• Cisco SD-WANリリース 20.1.2以降のリリースの場合：

request nms configuration-db update-admin-user

Enter current user name: neo4j

Enter current user password: password

Enter new user name: myusername

Enter new user password: mypassword
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設定データベースの管理者ユーザーの更新後、特定の Cisco SD-WAN Managerインスタンスを
表示できない場合は、request nms application-server restartコマンドを使用して、その Cisco
SD-WAN Managerインスタンスでアプリケーションサーバーを再起動します。

（注）

Cisco SD-WANリリース 20.6.1以降では、request nms configuration-db update-admin-userコマ
ンドを使用して管理者ユーザークレデンシャルを更新するときに、Cisco SD-WAN Managerク
ラスタ内のすべてのノードで同じ入力（古いユーザー名、パスワード、および新しいユーザー

名、パスワード）を指定します。一度に 1ノードずつ request nms configuration-db
update-admin-userコマンドを実行する必要があります。新しい設定を有効にするためにNMS
サービスが再起動されるため、CLIをすべてのノードに同時にプッシュしないことをお勧めし
ます。

（注）

Cisco Catalyst SD-WAN Managerのダウングレード
Cisco SD-WAN Managerから、または CLIコマンドを使用して Cisco SD-WAN Managerをダウ
ングレードする（現在のバージョンよりも古いバージョンの Cisco SD-WAN Managerをインス
トールする）ことはできません。

この制限は、単一の Cisco SD-WAN Managerインスタンスと Cisco SD-WAN Managerクラスタ
に適用されます。この制限は、ネットワークデバイスでのソフトウェアのアップグレードまた

はダウングレードには関係ありません。

（注）

Cisco SD-WAN Managerのバージョンをダウングレードするには、シスコのサポート担当者に
連絡してください。

Cisco SD-WAN Managerクラスタのアップグレード
表 33 :機能の履歴

説明リリース情報機能名

この機能は、クラスタ内の

Cisco SD-WAN Managerサー
バーのアップグレード手順の

概要を示しています。

Cisco IOS XE Catalyst SD-WAN
リリース 17.3.1a

Cisco SD-WANリリース 20.3.1

Cisco vManageリリース 20.3.1

Cisco SD-WANManagerクラス
タのアップグレード
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説明リリース情報機能名

構成データベースにスキーマ

違反があるかどうかを示すよ

うに、request nms
application-server statusコマン
ドを更新しました。クラスタ

をアップグレードする前に違

反を確認できます。

Cisco Catalyst SD-WANManager
リリース 20.13.1

データベーススキーマ違反の

確認

この機能は、Cisco SD-WAN
Managerクラスタのアップグ
レードに役立ち、アップグ

レード前のソフトウェア互換

性チェックとアップグレード

後のチェックを実行して、

アップグレードが正常に行わ

れるようにします。この機能

は、アップグレードが正常に

行われることを支援し、アッ

プグレードが失敗した場合の

問題のトラブルシューティン

グに役立ちます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.14.1a

Cisco Catalyst SD-WANManager
リリース 20.14.1

Cisco SD-WANManagerクラス
タのアップグレード互換性

チェック

クラスタのアップグレードに関する情報

ここでは、クラスタ内の Cisco SD-WAN Managerをアップグレードする方法について説明しま
す。

Cisco vManage 20.3.1以降のリリースから Cisco vManageリリース 20.6.1に直接アップグレード
できます。それ以前のリリースからアップグレードするには、最初に Cisco vManage 20.4.2ま
たは Cisco vManageリリース 20.5.1にアップグレードしてください。

Cisco SD-WAN Managerクラスタ展開を Cisco vManageリリース 20.3.1以降から Cisco vManage
リリース 20.5.1以降にアップグレードする場合は、CLIを使用して行う必要があります。

6ノード Cisco SD-WAN Managerクラスタ展開（すべてのノードですべてのサービスが実行さ
れているわけではない）から Cisco vManageリリース 20.6.1以降のリリースにアップグレード
する場合は、アップグレードを実行する前に、シスコのサポート担当者に連絡してください。

アップグレード前のソフトウェア互換性の確認

（サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.14.1）

クラスタ展開では、設定データベース、調整サービス、メッセージングサービスなどの Cisco
SD-WAN Managerサービスはクラスタモードで動作します。
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CLI方式ではなく、Cisco SD-WAN Managerを使用してクラスタのアップグレードを実行する
ことをお勧めします。CiscoSD-WANManagerは、アップグレードを続行する前に、重要なアッ
プグレード前チェックを実行します。アップグレード前のチェックには、証明書の有効期限、

設定データベース、CPU、ディスク、メモリ、および調整サービスやメッセージングサービス
などのサービスのステータスなどの項目が含まれます。クラスタのアップグレードの準備がで

きていない場合は、Cisco SD-WAN Managerから通知されます。

アップグレード後、Cisco SD-WAN Managerはアップグレード後チェックを実行します。これ
には、アップグレードが成功したことを確認するためのサービスの機能のチェックが含まれま

す。アップグレードが失敗した場合は、CiscoSD-WANManagerを使用してトラブルシューティ
ングを行い、アップグレードを再度実行できます。

クラスタのアップグレードの進行中、特定の時点で、クラスタ内の一部のノードは古いソフト

ウェアリリースを実行し続け、他のノードは新しいリリースにアップグレードされます。その

結果、アップグレード中に、古いリリースと新しいリリースのサービス間に非互換性が存在

し、正常に機能しなくなる可能性があります。

Cisco SD-WAN Managerを使用して Cisco SD-WAN Managerクラスタをアップグレードする方
法については、『Cisco Catalyst SD-WANMonitor andMaintain Configuration Guide』の「Software
Upgrade」セクションを参照してください。

暗号化（Encryption）

サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.14.1

Cisco SD-WAN Managerを使用した Cisco Catalyst SD-WAN Managerリリース 20.13.1から Cisco
Catalyst SD-WAN Managerリリース 20.14.1へのマルチテナントクラスタのアップグレードで
は、暗号化キーが原因でアップグレードコーディネータが失敗することがあります。アップグ

レードコーディネータサービスは、暗号化キーを使用してサービスクレデンシャルを暗号化

します。

サービスクレデンシャルを再暗号化するには、CiscoSD-WANManagerを再起動し、ソフトウェ
アのアクティベーションをトリガーします。

クラスタのアップグレードの前提条件

Cisco SD-WANManagerノードをCisco vManageリリース 20.6.1以降のリリースにアップグレー
ドする前に、次のことを確認してください。

•アップグレードするサーバーの内部ユーザーアカウント vmanage-adminがロックされてい
ないことを確認します。

サーバーに接続されているデバイスにテンプレートをプッシュすることで、この管理者ア

カウントのステータスを確認できます。アカウントがロックされている場合、プッシュは

失敗します。このようなシナリオでは、request aaa unlock-user vmanage-adminコマンド
を使用してアカウントのロックを解除できます。

•アップグレードするサーバー間で PKIキーが交換されていることを確認します。
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これを行うには、サーバー上で制御接続が UP状態であることを確認し、アプリケーショ
ンサーバーを再起動します。

•各サーバーの帯域外 IPアドレスに到達できることを確認します。

•クラスタ内のすべてのサーバーで Cisco SD-WAN Managerにアクセスできることを確認し
ます。

• DCAがクラスタ内のすべてのサーバーで実行されていることを確認します。

これを行うには、request nms data-collection-agent statusコマンドを使用して、各ノード
のステータス値が [running]と表示されていることを確認します。

DCAを起動するには、必要に応じて request nms data-collection-agent startコマンドを使
用します。

•（サポートされる最小リリース：CiscoCatalyst SD-WANManagerリリース 20.13.1）request
nms application-server statusコマンドを使用して、構成データベースにスキーマ違反がな
いことを確認します。コマンドの出力に違反が示されている場合は、シスコカスタマーサ

ポートに連絡して問題を解決してください。

これらの前提条件が満たされていない場合、またはアップグレード中に別のエラーが発生した

場合、イメージのアクティブ化は失敗し、upgrade-context.jsonという名前のファイルがクラス
タ内の各ノードの /opt/data/extra-packages/ image-versionフォルダに作成されます。このファイ
ルをシスコの担当者に提供して、問題の解決に役立てることができます。

CLIを使用したクラスタのアップグレード
1. すべての Cisco SD-WAN Managerサーバーのスナップショットを作成します。次のコマン
ドを使用して設定データベースのバックアップを取り、Cisco SD-WAN Managerサーバー
の外部の場所に保存します。

request nms configuration-db backup path path_and_filename

2. Cisco vManageリリース 18.3以降がインストールされていることを確認します。

3. Cisco vManageリリース 20.3.1以降からのアップグレードの場合は、現在のイメージをク
ラスタ内の各 Cisco SD-WAN Managerサーバーにコピーし、次のコマンドを使用して各
Cisco SD-WAN Managerサーバーにイメージをインストールします。この時点ではイメー
ジをアクティブにしないでください。

request software install path

Cisco SD-WANManagerへのコピーは、VPN 512インターフェイスを使用して CLIで SCPを使
用して実行できます。

（注）
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4. Cisco vManageリリース 20.3.1以降からのアップグレードの場合は、次のコマンドを使用
して、各 Cisco SD-WAN Managerサーバーで現在のイメージをアクティブ化します。すべ
てのサーバーが同時に再起動します。

request software activate version

5. 次のいずれかからアップグレードする場合は、設定データベースをアップグレードする必
要があります。

• Cisco vManageリリース 18.4.xまたは 19.2.xから Cisco vManage 20.3.xまたは 20.4.x

• Cisco vManageリリース 20.3.xまたは 20.4.xから Cisco vManageリリース 20.5.xまたは
20.6.x

• Cisco SD-WAN Managerリリースから Cisco vManageリリース 20.10.1以降

• Cisco vManageリリース 20.1.1以降では、設定データベースをアップグレードする前に、
データベースのサイズを確認してください。データベースのサイズは 5 GB以下にするこ
とを推奨します。データベースのサイズを確認するには、次の診断コマンドを使用しま

す。

request nms configuration-db diagnostics

•設定データベースをアップグレードするときは、前の手順で説明したように、クラスタ内
の各 Cisco SD-WAN Managerサーバーで現在のイメージをアクティブ化したことを確認し
てください。さらに、各サーバーで request nms all statusコマンドを入力して、アプリケー
ションサーバーと設定データベースサービスを除くすべてのサービスがこれらのサーバー

で実行されていることを確認します。

（注）

設定データベースをアップグレードするには、次の手順を実行します。

1. アップグレードするノードを決定するには、各ノードで request nms configuration-db
statusコマンドを入力します。出力で次を探します。

Enabled: true
Status: not running

Cisco SD-WAN Managerホストサーバーで新しいイメージをアクティブ化すると、サーバーが
再起動します。再起動後の約 30分間、NMSサービスがコンテナ化された形式に移行している
間は、設定データベースが有効になっているノードでも、request nms configuration-db status
コマンドの出力が Enabled: falseと表示されます。

（注）

2. 前の手順で決定したアップグレード対象のノードで、次のように入力します。

request nms configuration-db upgrade
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•このコマンドは 1つのノードでのみ入力してください。

• Cisco vManage Release 20.5.xから Cisco vManageリリース 20.6.1以降にアップグレードす
る場合は、このコマンドを入力しないでください。

（注）

6. プロンプトが表示されたらログインクレデンシャルを入力します。ログインクレデンシャ
ルが求められるのは、Cisco vManageリリース 20.3.1よりも前のリリースですべての Cisco
SD-WAN Managerサーバーが相互に制御接続を確立する場合です。アップグレードが成功
すると、すべての設定データベースのサービスがクラスタ全体で稼働状態となり、アプリ

ケーションサーバーが起動します。

データベースアップグレードログは vmanage-server :/var/log/nms/neo4j-upgrade.logで確認でき
ます。

Cisco Catalyst SD-WAN Managerプロセスの手動再起動
クラスタが誤動作しており、再起動が必要な場合は、Cisco SD-WAN Managerプロセスを手動
で再起動できます。次のいずれかを実行します。

•（Cisco vManageリリース 20.6.1以降）request nms all restartコマンドを使用して、すべてのプ
ロセスを再起動します。

•（Cisco vManageリリース 20.6.1より前のリリース）次の手順を使用して、一度に 1つずつ順
番にプロセスを再開します。手動再起動の順序は、クラスタ内の Cisco SD-WAN Managerイン
スタンスで実行しているサービスに応じて、クラスタによって異なる場合があります。次の順

序は、3つの Cisco SD-WAN Managerデバイスを持つ基本的なクラスタに基づいています。

1. 各 Cisco SD-WAN Managerデバイスで、すべての NMSサービスを停止します。
request nms all stop

2. すべてのサービスが停止したことを確認します。request nms all stopコマンドの場合、
通常、時間がかかりすぎるとサービスの停止に失敗したことを示すメッセージを表示さ

れるため、次のコマンドを使用して、次に進む前にすべてのサービスが停止しているこ

とを確認します。

request nms all status

3. 統計データベースを実行するように設定された各デバイスで統計データベースを開始し

ます。毎回サービスが開始されるのを待ってから、次の Cisco SD-WAN Managerデバイ
スに進みます。

request nms statistics-db start

4. 次の Cisco SD-WAN Managerでサービスを開始する前に、そのサービスが開始されてい
ることを確認します。サービスが開始したら、手順 3を実行して、次の Cisco SD-WAN
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Managerデバイスで統計データベースを開始します。すべての Cisco SD-WAN Manager
デバイスで統計データベースが実行されたら、次の手順に進みます。

request nms statistics-db status

5. 構成データベースを実行するように設定されている各デバイスで構成データベースを開

始します。毎回サービスが開始されるのを待ってから、次の Cisco SD-WAN Managerデ
バイスに進みます。

request nms configuration-db start

6. Cisco vManageリリース 20.3.1より前のリリースの場合、次の Cisco SD-WANManagerデ
バイスで開始する前に、そのサービスが開始されていることを確認してください。vshell
に移動し、ログファイルを追跡して、データベースがオンラインであるというメッセー

ジを探します。確認後、手順5に進み、次のCiscoSD-WANManagerデバイスで構成デー
タベースを開始します。すべての Cisco SD-WAN Managerデバイスで構成データベース
が実行されたら、次の手順に進みます。

tail -f -n 100 /var/log/nms/vmanage-neo4j-out.log

7. 各デバイスで調整サーバーを起動します。毎回サービスが開始されるのを待ってから、

次の Cisco SD-WAN Managerデバイスに進みます。
request nms coordination-server start

8. 次の Cisco SD-WAN Managerデバイスでサービスを開始する前に、そのサービスが開始
されていることを確認します。確認後、手順 7に進み、次の Cisco SD-WAN Managerデ
バイスで調整サーバーを起動します。すべての Cisco SD-WAN Managerデバイスで調整
サーバーが実行されたら、次の手順に進みます。

request nms coordination-server status

9. 各デバイスでメッセージングサーバーを起動します。毎回サービスが開始されるのを待っ

てから、次の Cisco SD-WAN Managerデバイスに進みます。
request nms messaging-server start

10. 次の Cisco SD-WAN Managerデバイスでサービスを開始する前に、そのサービスが開始
されていることを確認します。確認したら、手順 9に進み、次のCisco SD-WANManager
デバイスでメッセージングサーバーを起動します。すべての Cisco SD-WAN Managerデ
バイスでメッセージングサーバーが実行されたら、次の手順に進みます。

request nms messaging-server status

11. 各デバイスでアプリケーションサーバーを起動します。毎回サービスが開始されるのを

待ってから、次の Cisco SD-WAN Managerデバイスに進みます。
request nms application-server start

12. Cisco vManageリリース 20.3.1以降のリリースでは、各 Cisco SD-WANManagerデバイス
でサーバープロキシサービスを開始します。

request nms server-proxy start

サービスが完全に開始されたことを確認するには、その Cisco SD-WAN Managerデバイ
スの GUIを開きます。GUIが完全にロードされ、ログイン可能になったら、次の Cisco
SD-WAN Managerデバイスでサーバープロキシサービスを開始します。
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13. 各デバイスで NMSクラウドサービスを再起動します。毎回サービスが開始されるのを
待ってから、次の Cisco SD-WAN Managerデバイスに進みます。

次のコマンドを入力して、クラウドサービスが実行されていることを確認できます。

request nms cloud-agent status

request nms cloud-agent-v2 status

次の Cisco SD-WAN Managerデバイスでサービスを開始する前に、そのサービスが開始
されていることを確認します。確認後、次の Cisco SD-WAN Managerデバイスでクラウ
ドサービスを開始します。すべての Cisco SD-WAN Managerデバイスでクラウドサービ
スが実行されたら、次の手順に進みます。

14. エラーがなく、すべてが正常にロードされたことを確認するには、ログファイルを追跡

します。

Cisco vManageリリース 20.6.1以降にアップグレードするときに問題が発生した場合は、シス
コのサポート担当者に連絡して支援を受けてください。

Cisco SD-WAN Managerデバイスを再起動する必要がある場合、またはアップグレード後は、
常にこのセクションの説明に従い、サービスを手動で起動することを検討してください。

（注）

Cisco IOS XE Catalyst SD-WANリリース 17.10.1aから、[device-data-collector]サービスコンテナ
が追加されます。以下は、コマンド [request nms device-data-collector]の出力例です。
Device# request nms device-data-collector
Possible completions:
diagnostics Run diagnostics on NMS component
jcmd Run jcmd on NMS component
restart Restart NMS component
start Start NMS component
status Status of NMS component
stop Stop NMS component

クラスタからの Cisco Catalyst SD-WAN Managerノードの
削除

必要に応じて、クラスタから Cisco SD-WAN Managerノードを削除できます。

Cisco vManageリリース 20.6.1より前のリリースでは、nの Cisco SD-WANManagerノードのク
ラスタからはn - 2のノードしか削除できません。クラスタ内に少なくとも2つのCiscoSD-WAN
Managerノードを保持する必要があります。

Cisco vManageリリース 20.6.1以降では、コンピューティング機能を含む少なくとも 2つの
Cisco SD-WAN Managerノードと、データ機能を含む少なくとも 1つのノードを保持する必要
があります。つまり、クラスタは次のいずれかを保持する必要があります。
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•コンピューティング +データペルソナを含む少なくとも 2つの Cisco SD-WAN Manager
ノード

•コンピューティング +データペルソナを含む少なくとも 1つの Cisco SD-WAN Manager
ノードとコンピューティングペルソナを含む 1つの Cisco SD-WAN Managerノード

•コンピューティングペルソナを含む少なくとも 2つの Cisco SD-WAN Managerノードと
データペルソナを含む 1つの Cisco SD-WAN Managerノード

Cisco vManageリリース 20.6.1以降では、Cisco SD-WANManagerノードをクラスタから削除し
たときにそのノードが到達可能である場合、Cisco SD-WAN Managerは、削除されたノードで
工場出荷時設定へのリセット操作を自動的に実行するため、ノードが再びクラスタに参加する

ことはなくなります。Cisco SD-WAN Managerノードをクラスタから削除したときにそのノー
ドが到達可能ではない場合、そのノードでは工場出荷時設定へのリセット操作は実行されませ

ん。この場合、そのノードは、到達可能になると、自動的にクラスタに戻されます。ノードが

クラスタに再び戻されないようにするには、ノードがクラスタから削除された後に、そのノー

ドの CLIから request software resetコマンドを入力します。

クラスタから Cisco SD-WAN Managerノードを削除するには、次の手順を実行します。

1. Cisco SD-WAN Managerから、[Administration] > [Cluster Management]の順に選択し、
[Service Configuration]をクリックします。

2. 削除する Cisco SD-WANManagerインスタンスの横にある […]をクリックし、[Remove]を
クリックします。

[Remove Manager]ダイアログボックスが開きます。

3. ユーザー名とパスワードを入力して、ネットワークからデバイスを削除することを確認し
ます。

4. [Remove]をクリックします。

Cisco SD-WAN Managerインスタンスがクラスタから削除され、その Cisco SD-WAN Manager
の証明書が削除されて、Cisco SD-WAN Managerが工場出荷時設定にリセットされます。
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第 9 章

証明書の管理

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

• Cisco Catalyst SD-WAN Managerでの証明書の管理（310ページ）
• Cisco SD-WAN Managerを使用した Cisco IOS XE Catalyst SD-WANデバイスへのサード
パーティ CA証明書の設定（321ページ）

• Cisco SD-WAN Managerを使用した CA証明書の設定に関する情報 （321ページ）
• CA証明書のアップロードでサポートされるデバイス（322ページ）
• CA証明書を設定するための前提条件（322ページ）
• CA証明書のアップロードの制約事項（322ページ）
• CA証明書のアップロード（322ページ）
• Cisco SD-WAN Managerを使用した CA証明書の設定（323ページ）
• CA証明書と PKIトラストポイントの監視（325ページ）
• CRLベースの検疫（326ページ）
• Cisco Catalyst SD-WAN Managerでのルート認証局証明書の管理（328ページ）
•エンタープライズ証明書（329ページ）
• Cisco PKIコントローラの証明書（338ページ）
• Cisco SD-WAN ManagerのWebサーバー証明書（346ページ）
•リバースプロキシの有効化（348ページ）
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Cisco Catalyst SD-WAN Managerでの証明書の管理
[Configuration] > [Certificates]ページで Cisco SD-WAN Managerの証明書操作を実行します。

•トップバー：左側には、Cisco SD-WAN Managerメニューを展開および折りたたむための
メニューアイコン、および Cisco SD-WAN Manager製品名が表示されます。右側には、多
くのアイコンとユーザープロファイルのドロップダウンがあります。

•タイトルバー：画面のタイトルである証明書を含みます。

• [WAN Edge List]タブ：オーバーレイネットワークのコントローラにルータ認定シリアル
番号ファイルをインストールし、ファイル内のシリアル番号を管理します。[Certificates]
画面を最初に開いたときには、[WAN Edge List]タブが選択されています。

• [Send to Controllers]：WANエッジルータシャーシ番号とシリアル番号をネットワーク
内のコントローラに送信します。

• [Table of WAN edge routers in the overlay network]：列を再配置するには、列のタイトル
を目的の位置にドラッグします。

• [Controllers]タブ：証明書をインストールし、デバイスのシリアル番号を Cisco SD-WAN
Validatorにダウンロードします。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco
Catalyst SD-WANのブランド変更との一貫性を保つために、
[Controllers]タブの名前が [Control Components]タブに変更されま
した。

（注）

• [Send to Cisco SD-WAN Validator]：コントローラのシリアル番号を Cisco SD-WAN
Validatorに送信します。

• [Install Certificate]：コントローラデバイスに署名付き証明書をインストールします。
このボタンは、[Administration] > [Settings] > [Certificate Signing by Symantec]で
[Manual]を選択した場合のみ使用できます。

• [Export RootCertificate]：ファイルにダウンロードできるコントローラデバイスのルー
ト証明書のコピーを表示します。

• [Table of controller devices in the overlay network]：列を再配置するには、列のタイトル
を目的の位置にドラッグします。

• [Certificate]ステータスバー：このバーは画面の下部にあり、[Administration] >
[Settings] > [Certificate Authorization]で [Server Automated]を選択した場合のみ表示さ
れます。証明書のインストールプロセスの状態が表示されます。

• Device Added

• CSRの作成
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•証明書を待機中

•コントローラに送信

緑色のチェックマークは、ステップが完了したことを示します。灰色のチェックマーク

は、ステップがまだ実行されていないことを示します。

•検索ボックス：[Contains]または [Match]文字列の [Search Options]ドロップダウンが含ま
れています。

• [Refresh]アイコン：クリックすると、デバイステーブルのデータが最新のデータで更新さ
れます。

• [Export]アイコン：クリックして、すべてのデータをCSV形式でファイルにダウンロード
します。

• [Show Table Fields]アイコン：アイコンをクリックして、デバイステーブルの列を表示ま
たは非表示にします。デフォルトでは、すべての列が表示されます。

WAN Edgeルータ証明書ステータスの確認
[WANEdgeList]タブで、[Validate]列を確認します。ステータスは、次のいずれかになります。

• [Valid]（緑色で表示）：ルータの証明書は有効です。

• [Staging ]（黄色で表示）：ルータはステージング状態です。

• [Invalid]（赤色で表示）：ルータの証明書は無効です。

WAN Edgeルータの検証
[Configuration] > [Devices]画面を使用して Cisco vEdgeデバイスとWANルータをネットワー
クに追加する際、[Validate the uploaded WAN Edge List and send to controllers]チェックボックス
をクリックすることにより、ルータを自動的に検証し、そのシャーシ番号とシリアル番号をコ

ントローラデバイスに送信することができます。このオプションをオンにしない場合は、各

ルータを個別に検証し、そのシャーシ番号とシリアル番号をコントローラデバイスに送信する

必要があります。次の手順を実行します。

1. [WAN Edge List]タブで、検証するルータを選択します。

2. [Validate]列で、[Valid]をクリックします。

3. [OK]をクリックして、有効な状態への移行を確認します。

4. 検証するルータごとに上記の手順を繰り返します。

5. 画面の左上隅にある [Send to Controllers]ボタンをクリックして、検証済みルータのシャー
シ番号とシリアル番号をネットワーク内のコントローラデバイスに送信します。Cisco
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SD-WANManager NMSは、プッシュ操作のステータスを示す [Push WAN Edge List]画面を
表示します。

WANエッジルータのステージング
WANエッジルータを最初に起動して設定する場合、Cisco SD-WANManagerインスタンスを使
用してステージング状態にできます。ルータがステージングの状態の場合、ルータを設定し、

ルータが Cisco SD-WANコントローラおよび Cisco SD-WANManagerインスタンスとの動作可
能な接続を確立できることをテストできます。

ルータを実稼働サイトに物理的に配置した後、ルータの状態をステージングから有効に変更し

ます。ルータが実稼働ネットワークに参加するのは、この時点でのみです。ルータをステージ

ングするには、次の手順を実行します。

1. [WAN Edge List]タブで、ステージングするルータを選択します。

2. [Validate]列で、[Staging]をクリックします。

3. [OK]をクリックして、ステージング状態への移行を確認します。

4. 画面の左上隅にある [Send to Controllers]をクリックして、WANエッジ認証シリアル番号
ファイルをコントローラと同期します。Cisco SD-WAN Manager NMSは、プッシュ操作の
ステータスを示す [Push WAN Edge List]画面を表示します。

5. ステージングを解除するには、WANエッジルータを検証します。

WANエッジルータの無効化
1. [WAN Edge List]タブで、無効にするルータを選択します。

2. [Validate]列で、[Invalid]をクリックします。

3. [OK]をクリックして、無効な状態への移行を確認します。

4. 無効にするルータごとに上記の手順を繰り返します。

5. 画面の左上隅にある [Send to Controllers]ボタンをクリックして、検証済みルータのシャー
シとシリアル番号をネットワーク内のコントローラデバイスに送信します。CiscoSD-WAN
Managerインスタンスは、プッシュ操作のステータスを示す [Push WAN Edge List]画面を
表示します。

コントローラのシリアル番号を Cisco Catalyst SD-WAN Validatorに送信
する

Cisco SD-WAN Validatorは、オーバーレイネットワーク内の有効なコントローラを判別するた
めに、コントローラのシリアル番号のリストを保持しています。Cisco SD-WAN Managerイン
スタンスは、証明書生成プロセス中にこれらのシリアル番号を学習します。
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コントローラのシリアル番号を Cisco SD-WAN Validatorに送信するには、次の手順を実行しま
す。

1. [Controllers]タブで、画面の下部にある証明書ステータスバーを確認します。[Send to
Controllers]チェックマークが緑色の場合、すべてのシリアル番号はすでに Cisco SD-WAN
Validatorに送信されています。灰色の場合は、1つ以上のシリアル番号を Cisco SD-WAN
Validatorに送信できます。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

2. [Controllers]タブの [Send to Validator]ボタンをクリックします。コントローラのシリアル
番号は 1回だけ Cisco SD-WAN Validatorに送信されます。すべてのシリアル番号が送信済
みの場合、[Send to Validator]をクリックすると、エラーメッセージが表示されます。コン
トローラのシリアル番号を再送信するには、最初にデバイスを選択してから、[Validity]列
で [Invalid]を選択する必要があります。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

シリアル番号が送信されたら、Cisco SD-WANManagerツールバーの [Tasks]アイコンをクリッ
クして、ファイルのダウンロードおよびその他の最近のアクティビティのログを表示します。

署名付き証明書のインストール

[Administration] > [Settings] > [Certificate Signing by Symantec]で、証明書生成プロセスに
[Manual]オプションを選択した場合は、[Install Certificate]ボタンを使用して、コントローラデ
バイスに証明書を手動でインストールします。

SymantecまたはエンタープライズルートCAは、証明書に署名すると、個別の署名済み証明書
を含むファイルを返します。それらをローカルネットワーク内のサーバーに配置します。その

後、それらを各コントローラーにインストールします。

1. [Controllers]タブの [Install Certificate]をクリックします。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）
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2. [Install Certificate]ウィンドウで、ファイルを選択するか、証明書のテキストをコピーして
貼り付けます。

3. [Install]をクリックしてデバイスに証明書をインストールします。証明書にはコントローラ
を識別する情報が含まれているため、証明書をインストールするデバイスを選択する必要

はありません。

4. 上記の手順を繰り返して、追加の証明書をインストールします。

ルート証明書のエクスポート

1. [Controllers]タブで、[Export Root Certificate]ボタンをクリックします。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

2. [ExportRootCertificate]ウィンドウで、[Download]をクリックしてルート証明書をファイル
にエクスポートします。

3. [閉じる（Close）]をクリックします。

証明書署名要求の表示

1. [WAN Edge List]または [Controllers]タブで、デバイスを選択します。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

2. 行の右側にある [More Actions]アイコンをクリックし、[View CSR]をクリックして証明書
署名要求（CSR）を表示します。

デバイス証明書署名要求の表示

1. [WAN Edge List]または [Controllers]タブで、Cisco IOS XE Catalyst SD-WANデバイスを選
択します。
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Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

2. 行の右側にある [More Actions]アイコンをクリックし、[View Device CSR]をクリックして
証明書署名要求（CSR）を表示します。

トラストポイントが設定されている Cisco IOS XE Catalyst SD-WANデバイスの場合は、
[More Actions]アイコンをクリックすると、次の 3つのオプションを表示できます。

• [View Device CSR]

• [Generate Feature CSR]

• [View Feature CSR]

Cisco SD-WAN Managerは、デバイス証明書が Cisco SD-WAN Managerを介してインストール
されている場合にのみアラームを生成します。証明書を手動でインストールした場合、Cisco
SD-WAN Managerは証明書の期限切れのアラームを生成しません。

（注）

証明書の表示

1. [Controllers]タブで、デバイスを選択します。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

2. 行の右側にある [More Actions]アイコンをクリックし、[View Certificate]をクリックしま
す。

証明書署名要求の生成

以下の手順では、CSRの生成プロセスについて説明します。

コントローラ証明書署名要求の生成

1. Cisco SD-WAN Managerメニューから [Configuration] > [Certificates]の順に選択します。

2. [Controllers]をクリックします。
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Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

3. 目的のコントローラについて、[…]をクリックし、[Generate CSR]を選択します。

[Generate CSR]ウィンドウが表示されます。

4. [Generate CSR]ウィンドウで、[Download]をクリックしてファイルをローカル PC（つま
り、Cisco SD-WAN Manager NMSへの接続に使用している PC）にダウンロードします。

5. 上記の手順を繰り返して、別のコントローラの CSRを生成します。

機能証明書署名要求の生成

1. Cisco SD-WAN Managerのメニューから[Configuration] > [Certificates]の順に選択します。

2. [WAN Edge List]をクリックします。

3. 目的のデバイスで […]をクリックし、[Generate Feature CSR]を選択します。

[Generate Feature CSR]ウィンドウが表示されます。

4. [Generate Feature CSR]ウィンドウで、[OK]をクリックして、機能 CSRの生成を続行しま
す。この手順では、設定されているデバイスのトラストポイントを認証し、デバイスから

CSRを抽出します。

5. CSRを生成するデバイスごとに、上記の手順を繰り返します。

WANエッジデバイス証明書署名要求の生成

1. Cisco SD-WAN Managerのメニューから[Configuration] > [Certificates]の順に選択します。

2. [WAN Edge List]をクリックします。

3. 目的のデバイスで […]をクリックし、[Renew Device CSR]を選択します。

[Renew Device CSR]ウィンドウが表示されます。

4. [RenewDeviceCSR]ウィンドウで、[OK]をクリックして新しいCSRの生成を続行します。

Cisco Catalyst SD-WANスタートアップガイド
316

証明書の管理

機能証明書署名要求の生成



Cisco vManageリリース 20.9.1以降のリリース：[Renew Device CSR]をクリックすると、RSA
秘密キーと公開キーがリセットされ、新しいキーペアを使用するCSRが生成されます。また、
Cisco SD-WAN Managerは Cisco vManageリリース 20.6.4および以降の Cisco vManage 20.6.xリ
リースで新しい CSRを生成する前に、RSA秘密キーと公開キーをリセットします。

前述のリリース以外の Cisco SD-WAN Managerリリース：[Renew Device CSR]をクリックする
と、既存のキーペアを使用して CSRが生成されます。

（注）

RSAキーペアのリセット
1. [Controllers]タブで、デバイスを選択します。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

2. 行の右側にある [More Actions]アイコンをクリックし、[Reset RSA]をクリックします。

3. [OK]をクリックしてデバイスの RSAキーのリセットを確認し、新しい公開キーまたは秘
密キーで新しい CSRを生成します。

デバイスの無効化

1. [Controllers]タブで、デバイスを選択します。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

2. 行の右側にある [More Actions]アイコンをクリックし、[Invalidate]をクリックします。

3. [OK]をクリックして、デバイスの無効化を確認します。

認定アクティビティログの表示

証明書関連のアクティビティのステータスを表示するには、次の手順を実行します。

1. CiscoSD-WANManagerツールバーにある [Task]アイコンをクリックします。CiscoSD-WAN
ManagerNMSには、すべての実行中タスクのリストと、成功と失敗の合計数が表示されま
す。
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2. 行をクリックして、タスクの詳細情報を表示します。Cisco SD-WAN Manager NMSではス
テータスウィンドウが開き、タスクのステータスとタスクが実行されたデバイスの詳細が

表示されます。

署名付き証明書の表示

署名付き証明書は、オーバーレイネットワーク内のCisco SD-WANデバイスの認証に使用され
ます。Cisco SD-WAN Managerを使用して署名付き証明書の内容を表示するには、次の手順を
実行します。

1. Cisco SD-WAN Managerメニューから [Configuration] > [Certificates]の順に選択します。

2. [Controllers]をクリックします。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

3. 目的のデバイスの [...]をクリックし、[ViewCertificate]を選択して、インストールされてい
る証明書を表示します。

証明書の失効

表 34 :機能の履歴

機能説明リリース情報機能名

この機能は、Cisco SD-WAN
Managerがルート認証局から取
得した証明書失効リストに基

づいて、デバイスからエン

タープライズ証明書を失効さ

せます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.7.1a

Cisco SD-WANリリース 20.7.1

Cisco vManageリリース 20.7.1

証明書の失効

証明書の失効に関する情報

CiscoCatalyst SD-WANでエンタープライズ証明書を使用している場合は、必要に応じて、Cisco
SD-WANManagerが指定された証明書をデバイスから取り消せるようにすることができます。
たとえば、サイトでセキュリティの問題が発生した場合、証明書を取り消す必要がある場合が

あります。
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証明書の失効機能は、デフォルトで無効になっています。（注）

Cisco SD-WAN Managerは、Cisco SD-WAN Managerがルート認証局（CA）から取得した証明
書失効リスト（CRL）に含まれている証明書を失効させます。

証明書失効機能を有効にして、CRLの URLを Cisco SD-WAN Managerに提供すると、Cisco
SD-WAN Managerは設定された間隔でルート CAをポーリングし、CRLを取得して、CRLを
オーバーレイネットワークのCisco IOS XECatalyst SD-WANデバイス、Cisco vEdgeデバイス、
Cisco SD-WAN Validator、および Cisco SD-WANコントローラにプッシュします。CRLに含ま
れる証明書は、デバイスから取り消されます。

証明書が取り消されると、無効としてマークされます。デバイス制御接続は、次の制御接続フ

ラップが発生するまで稼働し続け、その発生時点でデバイス制御接続はダウンします。デバイ

ス制御接続を再び稼働させるには、デバイスに証明書を再インストールし、デバイスをオン

ボードします。

Cisco SD-WAN Managerがデバイスから証明書を取り消しても、デバイスがオーバーレイネッ
トワークから削除されることはありませんが、オーバーレイネットワーク内の他のデバイスと

は通信できなくなります。ピアデバイスは、証明書が CRLにあるデバイスからの接続試行を
拒否します。

証明書の失効に関する制約事項

•デフォルトでは、証明書失効機能は無効になっています。証明書失効機能を初めて有効に
するときは、ネットワークフラップ内のすべてのデバイスへの接続を制御します。サービ

スの中断を避けるために、最初はこの機能をメンテナンス時間中に有効にすることをお勧

めします。

証明書失効機能を無効にするときは、ネットワークフラップ内のすべてのデバイスへの接

続を制御します。サービスの中断を避けるために、この機能をメンテナンス時間中に無効

にすることをお勧めします。

•エンタープライズ CAを使用してハードウェアWANエッジ証明書承認、コントローラ証
明書承認、またはWANエッジクラウド証明書承認の証明書に署名している場合にのみ、
証明書失効機能を使用できます。

• Cisco SD-WAN Managerは、VPN 0インターフェイスを介してのみサーバーに接続して
CRLを取得できます。

Cisco vManageリリース 20.11.1以降、VPN 512を介した接続がサポートされます。（注）
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証明書の失効の設定

はじめる前に

ルート CA CRLの URLを書き留めます。

手順

1. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]の順に選択します。

2. [Administration Settings]ウィンドウで、[Certificate Revocation List]の横にある [Edit]をク
リックします。

証明書失効オプションが表示されます。

3. [Enabled]をクリックします。

4. [CRLServerURL]フィールドに、セキュアサーバーで作成したCRLのURLを入力します。

5. [Retrieval Interval]フィールドに、Cisco SD-WAN Managerがセキュアサーバーから CRLを
取得し、CRLが指定する証明書を失効させる間隔を時間単位で入力します。

1～ 24の値を入力します。デフォルトの取得間隔は 1時間です。

6. [Save]をクリックします。

Cisco SD-WANManagerはすぐに CRLを取得し、CRLが指定する証明書を取り消します。
これ以降、Cisco SD-WAN Managerは指定した取得間隔の期間に従って CRLを取得しま
す。
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Cisco SD-WAN Managerを使用した Cisco IOS XE Catalyst
SD-WANデバイスへのサードパーティ CA証明書の設定

表 35 :機能の履歴

説明リリース情報機能名

Cisco SD-WANManagerを使用
すると、一般的なサードパー

ティ CA証明書をトラストポ
イント名とともにCisco IOSXE
Catalyst SD-WANデバイスに
アップロードしてプッシュで

きます。プロビジョニングは

設定グループパーセルを介し

て実行され、ステータスはモ

ニタリングですぐに確認でき

ます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.13.1a

Cisco Catalyst SD-WANManager
リリース 20.13.1

Cisco SD-WANManagerを使用
した Cisco IOS XE Catalyst
SD-WANデバイスへのサード
パーティ CA証明書の設定

Cisco SD-WAN Managerを使用した CA証明書の設定に関
する情報

Cisco SD-WAN Managerは現在、Cisco Catalyst SD-WANファブリックとの統合中にデバイスへ
のサードパーティ証明書のアップロードを許可していますが、この機能は制御接続の確立と初

期デバイスのセットアップ中にのみ使用できます。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、この機能により、UIを使用した証明書
のアップロードが可能になります。Cisco SD-WAN Managerは、デバイスのセットアップ後で
も CA証明書のアップロードをサポートします。

CA証明書はサーバー IDを認証し、不正アクセスを防止します。Cisco IOSXECatalyst SD-WAN
デバイスは、CA証明書を使用して、ネットワーク内のさまざまなサーバーとのセキュアな接
続を確立および管理します。CiscoSD-WANManagerにCA証明書をアップロードすると、Cisco
IOSXECatalystSD-WANデバイスは設定グループパーセルからのこの証明書情報を使用して、
ネットワーク全体のサーバーと確立する接続を検証および認証します。これにより、ネット

ワークトラフィックの全体的なセキュリティと整合性が向上します。

CA証明書は、ルータの信頼できるルートを使用した SSLベースのアクセスには適していませ
ん。

（注）
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CA証明書のアップロードでサポートされるデバイス
Cisco IOS XE Catalyst SD-WANデバイスについて

CA証明書を設定するための前提条件
• CA証明書をアップロードするには、Cisco SD-WAN Managerで Cisco Catalyst SD-WAN
Managerリリース 20.13.1以降のリリースを実行する必要があります。

• CA証明書をアップロードするには、Cisco IOS XE Catalyst SD-WANデバイスで Cisco IOS
XE Catalyst SD-WANリリース 17.13.1a以降のリリースを実行する必要があります。

CA証明書のアップロードの制約事項
• PEMでエンコードされた証明書ファイルのみをサポートします。

•証明書の最大ファイルサイズは 10 MBです。

• Cisco Catalyst SD-WANマルチテナンシーを使用している場合、CA証明書をアップロード
して管理するには、テナントである必要があります。詳細については、「Tenant Role」を
参照してください。

プロバイダーとして Cisco SD-WAN Managerにログインすると、
CA証明書をアップロードして管理することはできません。

（注）

CA証明書のアップロード
1. Cisco SD-WANManagerメニューから、[Configuration] > [Certificates]の順に選択します。

2. [CA Cert]タブをクリックします。

3. [Add CA Certificate]をクリックします。

4. [Add CA Certificate]ペインで、[Certificate Name]を入力します。

5. ファイルを選択するか、ドラッグアンドドロップして CA証明書をアップロードします。

6. [Paste]タブをクリックし、証明書の詳細を貼り付けます。

7. [Save]をクリックします。
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[Certificate Authority]ページで、[Device Group]テーブルにリストされている CA証明書を
見つけます。

[Device Group]テーブルで CA証明書の [Expiration Date]を見つけ、[. . .]をクリックしてさらに
[Actions]を実行します。

（注）

CA証明書の削除

1. Cisco SD-WANManagerメニューから、[Configuration] > [Certificates]の順に選択します。

2. [CA Cert]タブをクリックします。

3. [Device Group]テーブルで、削除する CA証明書を選択します。

4. [Delete]をクリックします。

CA証明書を削除する別の方法：[Actions]列の [...]アイコンをクリックし、[Delete]をクリック
します。

（注）

Cisco SD-WAN Managerを使用した CA証明書の設定
1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Configuration Groups]を選択し
ます。

設定グループの作成の詳細については、「Configuration GroupWorkflows」を参照してくだ
さい。

2. 設定グループに機能を追加します。

機能の追加の詳細については、「Feature Management」を参照してください。

3. [System Profile]で、[Add Feature]をクリックします。

4. [Add Feature]ペインで、[CA Certificate]を選択します。

5. [CA Certificates]セクションを設定します。

表 36 : CA証明書

説明フィールド

ドロップダウンリストから [CA Certificates]
を選択します。

Type

証明書の名前を入力します。[Name]
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説明フィールド

（任意）証明書の説明を入力します。説明

[Add CA Certificate]をクリックして、CA証
明書を追加します。

Add CA Certificate

トラストポイント名を入力します。TrustPoint Name

ドロップダウンリストから CA証明書を選
択します。

証明書名

6. [Save]をクリックします。

7. 設定グループに関連付けられているデバイスを展開します。詳細については、「Deploy
Devices」を参照してください。

[DeviceGroup]テーブルから証明書を変更すると、変更はデバイスにミラーリングされません。
これは、証明書とトラストポイントの関連付けによるものです。証明書を更新するには、証明

書情報を含む既存のトラストポイントを削除する必要があります。その後、新しいトラストポ

イントを作成し、証明書を追加します。最後に、証明書を有効にするために変更をデバイスに

展開します。

[Certificates]タブから証明書を削除しても、関連付けられているトラストポイントは自動的に
削除されません。トラストポイントを削除するには、トラストポイントへの変更を手動で削除

してから保存する必要があります。

（注）

CA証明書の取り消し
CA証明書を取り消すには、次の手順を使用します。

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Configuration Groups]を選択
します。

2. 設定グループ名の横にある […]をクリックし、[Edit]を選択します。

3. 目的のシステムプロファイルをクリックします。

4. CA証明書の横にある […]をクリックし、[Delete Feature]を選択します。

5. 変更をデバイスに展開します。

CA証明書の更新
CA証明書を更新するには、次の手順を使用します。
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1. 更新する CA証明書を Cisco SD-WAN Managerにアップロードします。

2. Cisco SD-WAN Managerのメニューから、[Configuration] > [Configuration Groups]を選択
します。

3. 設定グループ名の横にある […]をクリックし、[Edit]を選択します。

4. 目的のシステムプロファイルをクリックします。

5. CA証明書の横にある […]をクリックし、[Delete Feature]を選択します。

6. [ConfigurationGroups]を使用して、設定グループに機能を追加し、「CA証明書の設定」ト
ピックのステップ 3からステップ 7の手順に従います。

CA証明書と PKIトラストポイントの監視

CA証明書の追跡

Cisco SD-WANManagerに記載されている [Issuer Name]、[Certificate Serial No.]および [Expiration
Date]を使用して CA証明書を追跡します。

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Certificates]の順に選択しま
す。

2. [CA Cert]タブをクリックします。

3. Cisco SD-WAN Managerに追加された CA証明書が [Device Group]テーブルに表示されま
す。

CA証明書のインストールの監視

CA証明書のインストールが完了すると、Cisco IOS XE Catalyst SD-WANデバイスはイベント
ログを Cisco Catalyst SD-WAN Managerに送信します。

Cisco SD-WAN Managerのメニューから[Monitor] > [Logs] > [Events]の順に選択します。

CA証明書のインストールはイベントとしてリストされ、[Events]テーブルに表示されます。

PKIトラストポイントの監視

リアルタイムコマンド PKI Trustpointを使用して、PKIトラストポイントを監視します。
詳細については、「View PKI Trustpoint information」を参照してください。
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CRLベースの検疫
表 37 :機能の履歴

機能説明リリース情報機能名

この機能を使用すると、認証

局から Cisco SD-WANManager
が取得した証明書失効リスト

に基づいて SD-WANエッジデ
バイスを検疫できます。

Cisco vManageリリース 20.11.1CRLベースの検疫

CRLベースの検疫に関する情報
Cisco Catalyst SD-WANでエンタープライズ証明書を使用すると、Cisco SD-WAN Managerを使
用して、侵害され、証明書が取り消された SD-WANエッジデバイスを検疫できます。

証明書失効リスト (CRL)ベースの検疫機能は、デフォルトで無効になっています。（注）

• Cisco SD-WAN Managerは、証明書失効リスト（CRL）に含まれている証明書を失効させ
ます。 Cisco SD-WAN Managerは、認証局（CA）からこのリストを取得します。

• Cisco SD-WANManagerは、定義された間隔で、最新のCRLについてCRLサーバーをポー
リングします。リストを受信すると、Cisco SD-WAN Managerはそれを分析して、隔離す
る SD-WANエッジデバイスを決定します。

• Cisco SD-WANManagerは、ネットワーク内の有効な各 SD-WANエッジデバイスの証明書
のシリアル番号が CRL内の証明書のシリアル番号と一致するかどうかを確認します。一
致が見つかった場合、SD-WANエッジデバイス上の証明書は削除されないため、SD-WAN
エッジデバイスは Cisco SD-WAN Managerへの制御接続を保持できます。

SD-WANエッジデバイスの検疫プロセスは次のとおりです。

•検疫された各 SD-WANエッジデバイスについて：

• Cisco SD-WANManagerは SD-WANエッジデバイスをステージングモードに移行しま
す。ステージングモードでは、Cisco SD-WAN Managerへの制御接続を維持しながら
データトラフィックをシャットダウンします。

• Cisco SD-WANManagerは隔離されている SD-WANエッジデバイスの通知を生成しま
す。

隔離されたそれぞれの Cisco SD-WANコントローラについて、Cisco SD-WAN Managerはコン
トローラへの通知を生成します。
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CRLサーバーは、VPN 0または VPN 512を介して Cisco SD-WAN Managerに接続します。（注）

CRLベースの検疫の制限
• CRLベースの検疫機能を使用できるのは、ハードウェアWANエッジ証明書承認、コント
ローラ証明書承認、またはWANエッジクラウド証明書承認の証明書に署名するエンター
プライズ CA（認証局）がある場合のみです。

• CRLを無効にして、証明書の失効から検疫、または検疫から証明書の失効に切り替えま
す。証明書の失効とCRLベースの検疫オプションを同時に有効にすることはできません。

CRLベースの検疫の構成

はじめる前に

• Cisco SD-WANManagerのメニューから[Administration] > [Settings]の順に選択します。次
のいずれかのオプションをクリックし、エンタープライズモードを選択してCRL（証明書
失効リスト）を有効にします。

• [Controller Certificate Authorization]フィールドで、[Enterprise Root Certificate]または

• [HardwareWANEdgeCertificateAuthorization]フィールドで、[Enterprise Certificate (signed
by Enterprise CA)]または

• [WAN Edge Cloud Certificate Authorization]フィールドで、[Manual (Enterprise CA -推
奨)]を選択します。

• CA CRLの URLをメモします。

デフォルトでは、CRLベースの検疫機能は無効になっています。（注）

CRLベースの検疫を構成するには：

1. Cisco SD-WAN Managerのメニューから[Administration] > [Settings]の順に選択します。

2. [Administration Settings]ページで、[Certificate Revocation List]の横にある [Edit]をクリック
します。

[Certificate Revocation]オプションと [CRL-Based Quarantine]オプションが表示されます。

3. [CRL-Based Quarantine]をクリックします。

4. [CRLServerURL]フィールドに、セキュアサーバーで作成したCRLのURLを入力します。
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5. [Retrieval Interval]フィールドに、間隔を時間単位で入力します。Cisco SD-WAN Manager
は証明書失効リスト（CRL）を使用して、SD-WANエッジデバイスを検疫します。

1～ 24の値を入力します。デフォルトの取得間隔は 24時間です。

6. [VPN 0]または [VPN 512]をクリックします。Cisco SD-WANManagerではサーバーに接続
し、VPN 0または VPN 512インターフェイスを介して CRLを取得します。

7. [Save]をクリックします。

Cisco SD-WANManagerは定期的にCRLサーバーをポーリングして最新のCRLを取得しま
す。このリストを分析して、隔離する SD-WANエッジデバイスを決定します。

以前のリリースで CRLが無効になっている場合、Cisco vManageリリース 20.11.1にアップグ
レードした後も CRLは無効のままです。Cisco vManageリリース 20.11.1より前のリリースで
CRLが有効になっていた場合、CiscovManageリリース20.11.1にアップグレードした後、VPN0
をデフォルトとして証明書失効オプションが有効になります。

（注）

Cisco Catalyst SD-WAN Managerでのルート認証局証明書
の管理

説明リリース情報機能名

この機能により、ルート認証

局（CA）証明書を追加および
管理できます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.4.1a

Cisco SD-WANリリース 20.4.1

Cisco vManageリリース 20.4.1

Cisco SD-WAN Managerでの
ルート CA証明書の管理のサ
ポート

ルート証明機関証明書の追加

1. Cisco SD-WAN Managerで、[Administration] > [Root CA Management]を選択します。

2. [Modify Root CA]をクリックします。

3. [Root Certificate]フィールドに証明書のテキストを貼り付けるか、[Select a File]をクリック
してファイルから証明書をロードします。

4. [Add]をクリックします。証明書テーブルで新しい証明書が表示されます。[Recent Status]
列は、証明書がまだインストールされていないことを示しています。

5. [Next]をクリックして、インストールされていない証明書の詳細を確認します。
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6. [Save]をクリックして証明書をインストールします。証明書テーブルで新しい証明書が表
示されます。

ルート認証局証明書の表示

1. Cisco SD-WAN Managerで、[Administration] > [Root CA Management]を選択します。

2. （オプション）[検索]フィールドにテキストを入力して、証明書ビューをフィルタ処理し
ます。証明書のテキストまたは属性値（シリアル番号など）でフィルタ処理できます。

3. 証明書のテーブルで、[MoreActions (…)]をクリックし、[View]を選択します。ポップアッ
プウィンドウが開き、証明書と詳細が表示されます。

ルート証明書の削除

この手順を使用して、ルート認証局（CA）証明書を削除します。

1. Cisco SD-WAN Managerで、[Administration] > [Root CA Management]を選択します。

2. [Modify Root CA]をクリックします。

3. テーブルにあるルート証明書を 1つ以上選択し、[Action]列のごみ箱アイコンをクリック
します。削除対象としてマークされた証明書がテーブルに表示されます。

4. [Next]をクリックして、削除対象としてマークされている証明書の詳細を確認します。

5. [Save]をクリックして証明書を削除します。

エンタープライズ証明書
Cisco IOS XE SD-WANリリース 16.11.1および Cisco SD-WANリリース 19.1でエンタープライ
ズ証明書が導入されました。エンタープライズ証明書は、以前に使用されていたコントローラ

証明書の承認に置き換わるものです。

Cisco SD-WANコントローラにエンタープライズ証明書を使用する場合は、少なくとも 2048
ビットの RSAキーでルート証明書を使用してください。

（注）

証明書管理の目的では、「コントローラ」という用語は、CiscoSD-WANManager、CiscoCatalyst
SD-WANコントローラ、および Cisco Catalyst SD-WAN Validatorをまとめて指すために使用さ
れます。

（注）
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エンタープライズ証明書に関するさらなる詳細については、『CiscoCatalyst SD-WANController
Certificates and Authorized Serial Number File Prescriptive Deployment Guide』を参照してくださ
い。

（注）

[Certificates]ページを使用して、証明書を管理し、オーバーレイネットワーク内のWANエッ
ジデバイスおよびコントローラデバイスを認証します。

Cisco Catalyst SD-WANソリューションの 2つのコンポーネントで、デバイス認証が実行され
ます。

•署名付き証明書は、オーバーレイネットワーク内のデバイスの認証に使用されます。認証
されたデバイスは、相互にセキュアなセッションを確立できます。これらの証明書を生成

し、それらをコントローラデバイス（Cisco SD-WAN Manager、Cisco SD-WAN Validator、
および Cisco SD-WANコントローラ）にインストールするのは Cisco SD-WAN Managerか
らです。

• WAN Edge認定シリアル番号ファイルには、ネットワーク内のすべての有効な vEdgeルー
タとWANルータのシリアル番号が含まれています。Cisco Catalyst SD-WANからこのファ
イルを受信し、各ルータを有効または無効としてマークし、Cisco SD-WAN Managerから
ネットワーク内のコントローラデバイスにファイルを送信します。

Cisco Catalyst SD-WANオーバーレイネットワークコンポーネントが相互に検証および認証で
きるようにするには、証明書とWANEdge認定シリアル番号ファイルをコントローラデバイス
にインストールします。インストールすると、オーバーレイネットワークが動作可能になりま

す。

Cisco SD-WANコントローラのエンタープライズ証明書の設定
説明リリース情報機能名

このオプション機能を使用す

ると、証明書を設定するとき

にセカンダリ組織単位を設定

できます。指定した場合、こ

の設定はすべてのコントロー

ラとエッジデバイスに適用さ

れます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.2.1r

Cisco SD-WANリリース 20.1.1

セカンダリ組織単位のサポー

ト

この機能により、サブジェク

ト代替名（SAN）DNS名また
は Uniform Resource Identifier
（URI）を設定でき、複数のホ
スト名と URIで同じ SSL証明
書を使用できるようになりま

す。

Cisco IOS XE Catalyst SD-WAN
リリース 17.4.1a

Cisco SD-WANリリース 20.4.1

Cisco vManageリリース 20.4.1

サブジェクト代替名（SAN）
のサポート
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説明リリース情報機能名

WANエッジクラウドデバイ
スでエンタープライズ証明書

のコントローラ証明書認証を

構成する場合、[Organization]
フィールドで任意の組織を指

定できます。[Viptela LLC]、
[vIPtela Inc]、[Cisco Systems]な
どの名前に限定されません。

これにより、組織の認証局名

またはサードパーティの認証

局名を使用できます。

Cisco Catalyst SD-WAN制御コ
ンポーネントリリース 20.11.1

WANエッジクラウドデバイ
スエンタープライズ証明書の

全組織の指定に関するサポー

ト

デバイスにインストールする

エンタープライズ証明書で

は、組織単位（OU）フィール
ドを定義する必要はありませ

ん。以前は、このフィールド

はデバイスの認証の一部とし

て使用されていました。

Cisco IOS XE Catalyst SD-WAN
リリース 17.12.1a

Cisco Catalyst SD-WAN制御コ
ンポーネントリリース 20.12.1

組織単位フィールドのない証

明書のサポート

エンタープライズ証明書に関する情報

エンタープライズ証明書を使用すると、組織は、公的証明書署名機関に依存することなく、独

自のプライベート証明書署名機関を使用できます。[SetCSRProperties]フィールドを使用して、
カスタム証明書プロパティを適用することもできます。

16.11/19.1リリースでは、エンタープライズ証明書が導入されました。エンタープライズ証明
書は、以前に使用されていたコントローラ証明書の承認に置き換わるものです。独立した組織

がエンタープライズ証明書の署名を実施します。

（注）

[Configuration] > [Certificates]ページを使用して、証明書を管理し、オーバーレイネットワー
ク内のWANエッジデバイスおよびコントローラデバイスを認証します。

Cisco Catalyst SD-WANソリューションの 2つのコンポーネントで、デバイス認証が実行され
ます。

•署名付き証明書は、オーバーレイネットワーク内のデバイスの認証に使用されます。認証
されたデバイスは、相互にセキュアなセッションを確立できます。これらの証明書を生成

し、それらをコントローラデバイス（CiscoSD-WANManagerインスタンス、CiscoSD-WAN
Validator、および Cisco SD-WANコントローラ）にインストールするのは Cisco SD-WAN
Managerからです。
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• WANエッジ認証シリアル番号ファイルには、ネットワーク内のすべての有効なvEdgeルー
タとWANルータのシリアル番号が含まれています。Ciscoプラグアンドプレイ（PnP）か
らこのファイルを受信し、各ルータを有効または無効としてマークし、Cisco SD-WAN
Managerからネットワーク内のコントローラデバイスにファイルを送信します。

Cisco Catalyst SD-WANオーバーレイネットワークコンポーネントが相互に検証および認証で
きるようにするには、証明書とWANEdge認定シリアル番号ファイルをコントローラデバイス
にインストールする必要があります。インストールすると、オーバーレイネットワークが動作

可能になります。

証明書管理の目的で、コントローラという用語は、Cisco SD-WANManager、Cisco SD-WANコ
ントローラ、および Cisco SD-WAN Validatorをまとめて指します。

（注）

WANエッジデバイスをリセットしたら、エンタープライズルート証明書を手動でデバイスに
インストールする必要があります。アップグレードを実行しても、証明書は保持されます。

Cisco SD-WAN Managerは、Base 64でエンコードされた証明書のみをサポートします。エン
コードされた他の形式（DERなど）はサポートされていません。

たとえば、PEM拡張機能は、--BEGIN...行のプレフィックスが付いた ASCII（Base64）装甲
データを含むさまざまなタイプの X.509v3ファイルに使用されます。

（注）

エンタープライズ証明書の OUフィールドへの依存関係

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.12.1以降、デバイスのオンボーディン
グ時に、Cisco Catalyst SD-WANでは、関連付けられたエンタープライズ証明書にOUフィール
ドが定義されている必要はありません。ただし、少なくとも 1つのOUフィールドが定義され
ている場合、Cisco Catalyst SD-WANでは、OUフィールドの 1つがファブリックの組織名と一
致する必要があります。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.12.2から、デバイスのオンボーディン
グ時に、関連付けられたエンタープライズ証明書に 1つ以上のOUフィールドが定義されてい
る場合、OUフィールドはファブリックの組織名と一致する必要はありません。

エンタープライズ証明書をサポートするデバイス

エンタープライズ証明書サポートデバイス

対応Cisco SD-WAN Manager

対応Cisco SD-WAN Validator

対応Cisco SD-WANコントローラ
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エンタープライズ証明書サポートデバイス

すべてのハードウェアWANエッジルータ

ASR1002-X、ISRv、CSR1000vを除く
vEdge/IOS-XE-SD-WAN

エッジルータ

エンタープライズ証明書の設定

1. Cisco SD-WAN Managerメニューから、[Administration] > [Settings] > [Hardware WAN
Edge Certificate Authorization]の順に選択します。

2. [Enterprise Certificate]（エンタープライズ CAによって署名済み）をクリックします。

[On Box Certificate (TPM/SUDI Certificate)]はデフォルトのオプションです。

3. カスタム証明書プロパティを指定する場合は、[Set CSR Properties]をクリックします。
次のプロパティが表示されます。

• [Domain Name]：ネットワークドメイン名

• Organizational Unit

[Organizational Unit]フィールドは編集できません。組織単位は、
Cisco SD-WAN Managerで使用されている組織名と同じである必
要があります。

（注）

Cisco IOS XE Catalyst SD-WANリリース 17.9.3a、または Cisco IOS
XE Release 17.9.x以降、あるいは Cisco IOS XE Catalyst SD-WAN
リリース 17.12.1a以降を使用するデバイスの場合、デバイスにイ
ンストールする証明書では、組織単位フィールドを定義する必要

はありません。ただし、署名付き証明書に組織単位フィールドが

含まれている場合、フィールドはデバイスで構成されている組織

名と一致する必要があります。これは、2022年 9月の時点で、認
証局ブラウザフォーラム (CA/ブラウザフォーラム)のポリシーに
対応し、署名付き証明書に組織単位を含めることを停止します。

CA/ブラウザフォーラムのポリシーが変更されたにもかかわらず、
一部の認証局では、署名付き証明書に組織単位が含まれている場

合があります。

（注）

• [SecondaryOrganizationUnit]：このオプションのフィールドは、Cisco IOSXESD-WAN
リリース 17.2または Cisco SD-WANリリース 20.1.x以降でのみ使用できます。この
オプションのフィールドを指定すると、すべてのコントローラとエッジデバイスに

適用されることに注意してください。
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署名付き証明書に [OrganizationalUnit]フィールドまたは [Secondary
Organizational Unit]フィールドが含まれている場合、これらの
フィールドのいずれかが、デバイスに設定されている組織名と一

致する必要があります。これは、2022年 9月の時点で、認証局ブ
ラウザフォーラム (CA/ブラウザフォーラム)のポリシーに対応し、
署名付き証明書に組織単位を含めることを停止します。CA/ブラ
ウザフォーラムのポリシーが変更されたにもかかわらず、一部の

認証局では、署名付き証明書に組織単位が含まれている場合があ

ります。

（注）

• [Organization]

•市区町村郡（City）

• [State]

•電子メール

• 2文字の国コード

• [Subject Altenative Name (SAN) DNS Names]：（オプション）同じ SSL証明書を使用
するように複数のホスト名を設定できます。例：cisco.comおよび cisco2.com

• [SubjectAltenativeName (SAN)URIs]：（オプション）複数のUniformResource Identifier
（URI）を設定して、同じ SSL証明書を使用できます。例：cisco.comおよび
support.cisco.com

4. [Select a file]を選択して、ルート認証局ファイルをアップロードします。

アップロードされたルート認証局がテキストボックスに表示されます。

5. [Save]をクリックします。

6. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順に選択します。

7. [Upload WAN Edge List]タブを選択します。

8. Cisco IOS XE Catalyst SD-WANデバイスおよび Cisco vEdgeデバイスリストの場所を参
照し、[Upload]をクリックします。

9. [Configuration] > [Certificates]ページで [...]をクリックし、アクションを選択します。

• [ViewEnterpriseCSR]（証明書署名要求）：CSRをコピーし、エンタープライズルー
ト証明書を使用して署名し、証明書のインストール操作を使用して Cisco SD-WAN
Managerに署名済み証明書をアップロードします。Cisco SD-WANManagerは、証明
書をインストールする必要があるハードウェアエッジを自動的に検出します。

• [View Enterprise Certificate]：証明書をインストールすると、インストールされた証
明書を表示してダウンロードできます。
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• [Renew Enterprise CSR]：ハードウェアデバイスに新しい証明書をインストールする
必要がある場合は、[Renew Enterprise CSR]オプションを使用できます。[Renew
Enterprise CSR]オプションは CSRを生成します。次に、証明書を表示し（[View
Enterprise CSR]オプション)、証明書をインストールします（[Install Certificate]オプ
ション）。この手順により、制御接続が新しいシリアル番号としてフラップされま

す。新しいシリアル番号と有効期限のデータは、[Configuration] > [Certificates]ペー
ジで確認できます。

Cisco Catalyst SD-WANオーバーレイ内のデバイスにインストール
する証明書では、組織単位フィールドを定義する必要はありませ

ん。ただし、署名付き証明書に組織単位フィールドが含まれてい

る場合、フィールドはデバイスで構成されている組織名と一致す

る必要があります。

（注）

• [RevokeEnterpriseCertificate]：このオプションは、デバイスからエンタープライズ証
明書を削除し、プレステージングに戻します。デバイスでは、CiscoSD-WANValidator
と Cisco SD-WAN Managerのコントロールのみが動作しています。

Cisco IOS XE Catalyst SD-WANデバイスの場合は、[...]をクリックしてアクションを選
択します。

• [View Feature CSR]：

• Cisco IOS XE Catalyst SD-WANデバイスから入手可能な CSRをコピーします。

•証明機関からのエンタープライズルート証明書を使用して証明書に署名します。

• [Install Feature Certificate]操作を使用して、署名付き証明書を Cisco SD-WAN
Managerにアップロードします。

CiscoSD-WANManagerは、証明書をインストールする必要があるハードウェア
エッジを自動的に検出します。機能証明書をインストールすると、[ViewFeature
Certificate]オプションが使用可能になります。

• [ViewFeatureCertificate]：機能証明書をインストールすると、機能証明書を表示して
ダウンロードできます。

• [Revoke FeatureCertificate]：このオプションは、機能証明書またはトラストポイント
情報を Cisco IOS XE Catalyst SD-WANデバイスから削除します。証明書を取り消す
と、デバイスに対するすべてのアクションが使用できなくなります。デバイスのす

べてのアクションを表示するには、デバイスのログ情報を、認証タイプをサーバー

として Transport Layer Security（TLS）プロファイルに設定してから、相互に設定し
直します。また、アクションを表示するには、Cisco IOS XE Catalyst SD-WANデバ
イスを工場出荷時のデフォルト設定にリセットします。

デバイスを工場出荷時のデフォルトにリセットするには、次の手順を実行します。
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• Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択し
ます。

•工場出荷時のデフォルトテンプレートを使用してデバイステンプレートを作成
します。

工場出荷時のデフォルトテンプレートは、Factory_Default_ feature-name_Template
です。機能テンプレートを使用してデバイステンプレートを作成する方法につ

いては、Create a Device Template from Feature Templates [英語]を参照してくださ
い。

10. [Install Certificate]または [Install Feature Certificate]をクリックして、署名付き証明書を
アップロードします。

証明書は、署名付き証明書である必要があります。最初の状態は「CSR Generated」で
す。

正常にインストールされると、状態が「Certificate Installed」に変わります。

11. Cisco SD-WANManagerのメニューから[Configuration]> [Certificates]の順に選択します。
デバイスタイプ、シャーシ ID、エンタープライズシリアル番号、エンタープライズ証明
書の日付など、エンタープライズ証明書の列を確認できます。

デバイス証明書の無効化

WANエッジデバイスを削除する前に、デバイスを無効にします。

1. Cisco SD-WAN Managerのメニューから[Configuration] > [Certificates]の順に選択します。

2. デバイスが表示されている行で、[Invalid]をクリックしてデバイスを無効にします。

エンタープライズルート証明書のコントローラ証明書の承認

1. Cisco SD-WAN Managerのメニューから[Administration] > [Settings]の順に選択します。

2. [Controller Certificate Authorization]領域で、[Edit]をクリックします。

3. [Enterprise Root Certificate]をクリックします。警告が表示されたら、[Proceed]をクリック
して続行します。

4. 必要に応じて、[Set CSR Properties]をクリックして、証明書署名要求（CSR）の詳細を手
動で構成します。
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マルチテナントシナリオで、CSRプロパティを手動で構成し、Cisco Catalyst SD-WAN制御コ
ンポーネントリリース 20.11.1以降を使用している場合は、ネットワーク内のデバイスがCisco
IOS XE Catalyst SD-WANリリース 17.11.1a 以降を使用していることを確認してください。シ
ングルテナントのシナリオでは、これは必要ありません。

マルチテナントシナリオで、CSRプロパティを手動で構成する場合、テナントデバイスのCSR
を生成する準備ができたら、以下で説明する [Secondary Organizational Unit]フィールドにテナ
ントの組織名を入力します。マルチテナントシナリオで、サービスプロバイダーデバイスの

CSRを生成する場合、これは必要ありません。

（注）

次のプロパティが表示されます。

• [Domain Name]：ネットワークドメイン名

• Organizational Unit

[Organizational Unit]フィールドは編集できません。このフィール
ドには、[Administration] > [Settings] > [Organization Name]の
Cisco SD-WAN Managerに対して構成した組織名が自動的に入力
されます。

（注）

• [Secondary Organizational Unit]：このオプションのフィールドは Cisco IOS XE SD-WAN
リリース 17.2または Cisco SD-WANリリース 20.1.x以降でのみ使用できます。このオ
プションのフィールドを指定すると、すべてのコントローラとエッジデバイスに適用

されることに注意してください。

• [Organization]：Cisco vManageリリース 20.11.1以降では、WANエッジクラウドデバ
イスでエンタープライズ証明書のコントローラ証明書認証を構成するときに、この

フィールドで任意の組織を指定できます。[Viptela LLC]、[vIPtela Inc]、[Cisco Systems]
などの名前に限定されません。これにより、組織の認証局名またはサードパーティの

認証局名を使用できます。最大長は 64文字で、スペースと特殊文字を含めることが
できます。名前を入力すると、CiscoSD-WANManagerにより、名前が検証されます。

•市区町村郡（City）

• [State]

•電子メール

• 2文字の国コード

• [Subject Altenative Name (SAN) DNS Names]：（オプション）同じ SSL証明書を使用す
るように複数のホスト名を設定できます。例：cisco.comおよび cisco2.com

• [Subject Altenative Name (SAN)URIs]：（オプション）複数のUniformResource Identifier
（URI）を設定して、同じ SSL証明書を使用できます。例：cisco.comおよび
support.cisco.com
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5. SSL証明書を [Certificate]フィールドに貼り付けるか、[Select a file]をクリックして SSL証
明書ファイルに移動します。

6. （任意）[Subject Alternative Name (SAN) DNS Names]フィールドに複数のホスト名を入力
して同じ SSL証明書を使用することができます。

たとえば、cisco.comと cisco2.comを入力します。

7. （任意）[SubjectAlternativeName (SAN)URIs]フィールドに複数のURIを入力して同じSSL
証明書を使用することができます。

たとえば、cisco.comと support.cisco.comを入力します。

これは、組織の異なる部分に異なるサブドメインを使用せず、ホスト名に単一の証明書を

使用する組織に役立ちます。

ブートストラップ構成の生成

オンサイトブートストラッププロセスには、ブート可能なUSBドライブまたは内部ブートフ
ラッシュから SD-WANをサポートするデバイスにロードするブートストラップ構成ファイル
の生成が含まれます。デバイスは起動すると、構成ファイルの情報を使用してネットワークに

接続します。

ブートストラップ構成を生成する必要がある場合は、[Configuration] > [Devices]ページを使用
して […]をクリックし、[Generate Bootstrap Configuration]を選択します。

（注）

Cisco vManageリリース 20.7.1以降、Cisco vEdgeデバイスのブートストラップ構成ファイルを
生成するときに使用できるオプションがあり、2つの異なる形式のブートストラップ構成ファ
イルを生成できます。

• Cisco Catalyst SD-WANリリース 20.4.x以前を使用している Cisco vEdgeデバイスのブート
ストラップ構成ファイルを生成している場合は、[The version of this device is 20.4.x or earlier]
チェックボックスをオンにします。

• Cisco SD-WANリリース 20.5.1以降を使用しているCisco vEdgeデバイスのブートストラッ
プ構成を生成する場合は、チェックボックスを使用しないでください。

（注）

Cisco PKIコントローラの証明書
ソフトウェアリリース 19.x以降では、Cisco Catalyst SD-WANコントローラ証明書の
Symantec/DigiCertの代わりに、Ciscoを認証局（CA）として使用するオプションがあります。
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このセクションでは、展開タイプ、および Cisco Public Key Infrastructure（PKI）を使用してコ
ントローラ証明書を管理、インストール、およびトラブルシューティングするシナリオについ

て説明します。CiscoPKIを使用すると、IPセキュリティ（IPSec）、セキュアシェル（SSH）、
セキュアソケットレイヤ（SSL）などのセキュリティプロトコルをサポートする証明書管理を
実現できます。

Symantec/DigiCert証明書と Cisco PKI証明書の主な違いは、Cisco PKI証明書がプラグアンドプ
レイ（PnP）のスマートアカウント（SA）およびバーチャルアカウント（VA）にリンクされ
ており、DigiCertなどのポータルを使用した手動の承認が不要な点です。各 VAには 100の証
明書の制限、つまり、各オーバーレイには100の証明書の制限があり、証明書署名要求（CSR）
が生成された後、Cisco SD-WAN Manager設定が正しく設定されていれば、承認とインストー
ルが自動的に行われます。

デバイスが追加され、証明書が Cisco PKIサーバーから自動的にインストールされます。証明
書を承認するための操作は不要です。

Cisco PKI証明書のサポート対象デバイス

Cisco PKI証明書を使用するためにサポートされているデバイスは次のとおりです。

サポートデバイス

対応Cisco SD-WAN Manager

対応Cisco Catalyst SD-WAN Validator

対応Cisco Catalyst SD-WANコントローラ

対応Cisco vEdgeデバイスについて

対応Cisco IOSXECatalyst SD-WANデバイスについ
て

Cisco PKIコントローラ証明書のユースケース

•使用例：ソフトウェアバージョン19.x以降によるシスコがホストするクラウドのオーバー
レイ（340ページ）

•ユースケース：証明書更新時の DigiCert証明書から Cisco PKIコントローラ証明書へのア
クティブな既存オーバーレイの移行（342ページ）

•使用例：オンプレミスコントローラでの CSRの送信と証明書のダウンロード（345ペー
ジ）
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使用例：ソフトウェアバージョン 19.x以降によるシスコがホストする
クラウドのオーバーレイ

前提条件

Cisco SD-WAN Managerおよびコントローラはすべて同じソフトウェアバージョンを実行して
いる必要があります。

[Configuration] > [Devices] > [Controllers]ページで、すべてのコントローラの OOB IPアドレス
とログイン情報が更新されていることを確認します。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

SSHを使用した制御接続を設定せずに、新規または期限切れのオーバーレイのソフトウェア
バージョンを確認できます。

1. 各コントローラに SSHで接続すると、SSHプロセス中にバージョンが表示されます。

2. 実際にログイン情報を機能させる必要がないため、ログイン情報が機能しないコントロー
ラでこの操作を実行できます。

オーバーレイ内のすべてのコントローラに対してこのプロセスを繰り返して確認します。

3. 次のいずれかの方法を使用して、お客様のスマートアカウントのログイン情報を準備する
必要があります。

1. PnPトリガー通知からお客様の連絡先に個別に電子メールを送信し、スマートアカウ
ントのログイン情報を提供するように依頼します。

または

2. お客様の連絡先に電子メールを送信し、お客様自身で Cisco SD-WAN Managerにログ
オンして自身を追加するように依頼します。また、お客様の IPを許可リストに追加す
るように依頼します。

お客様にお客様の連絡先のログイン情報の入力を求める場合は、お客様がCiscoSD-WAN
Manager GUIにアクセスしてログオンし、スマートアカウントのログイン情報を入力
できるように、IPを許可リストに追加するようにお客様に求めてから、この手順を実
行するようにしてください。

スマートアカウントのログイン情報を表示するには、CiscoSD-WANManagerメニュー
から、[Administration] > [Settings] > [Smart Account Credentials]の順に選択します。

ユーザ名およびパスワードを入力し、[Save]をクリックします。
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Cisco PKI証明書を要求してインストールするための Runbook

1. 前提条件を満たしていること、およびスマートアカウントのログイン情報を追加したこと
を確認します。

2. Cisco SD-WANManagerメニューから、[Administration] > [Settings] > [Controller Certificate
Authorization]の順に選択し、[Edit]をクリックします。

3. [Cisco (Recommended)]をクリックします。

スマートアカウントのログイン情報が追加されていない場合、CiscoSD-WANManagerにエラー
が表示されます。前提条件を確認します。

（注）

4. ドロップダウンで、有効期間を POCの場合は 1年、生産オーバーレイの場合は 2年に設定
します。

5. [Certificate Retrieve Interval]を 1分に設定し、[Save]を押します。

CSRリクエストが完了するとすぐに証明書が自動承認されるため、現在、承認についてお客様
に通知するための電子メールフィールドはありません。

（注）

6. このステップ以降のプロセスは、Cisco SD-WAN Manager GUIの Symantec/DigiCertコント
ローラの場合と同じです。

Cisco SD-WAN Managerメニューから、[Configuration] > [Certificates]の順に選択し、
[Controllers]をクリックします。[…]をクリックし、[Generate CSR]を選択します。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

操作ステータスには、署名のために送信されたCSR、人手による処理を必要とせずに自動
的に署名およびインストールされた証明書が表示されます。

7. 証明書は自動的にインストールされます。成功すると、[Configuration] > [Certificates] >
[Controllers]ページに次の内容が表示されます。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

•各コントローラの証明書の期限日
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• [Operation Status]列：

• Cisco SD-WAN Validator：[Installed]

• Cisco SD-WAN Managerおよび Cisco Catalyst SD-WANコントローラ："Cisco
SD-WAN Validator Updated"

• [Certificate Serial]列：証明書のシリアル番号

8. 制御接続が起動し、Cisco SD-WAN Managerダッシュボードのコントローラに接続されて
いることを確認します。

ユースケース：証明書更新時の DigiCert証明書から Cisco PKIコント
ローラ証明書へのアクティブな既存オーバーレイの移行

前提条件

Cisco SD-WAN Manager、コントローラ、および vEdgeはすべて、制御接続が稼働している必
要があります。

[Configuration] > [Devices] > [Controllers]で OOB IPアドレスとログイン情報が更新されている
ことを確認します。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

コントローラごとに […]をクリックして更新を確認します。

DigiCert証明書から Cisco PKIコントローラ証明書へのアクティブな既存オーバーレイの移行

1. Cisco SD-WANManagerで、コントローラおよび Cisco vEdgeデバイスへの制御接続が稼働
していることを確認します。

制御接続が稼働していない場合、DigiCertから Cisco PKIへの移行は続行できません。

制御接続が部分的にのみ稼働している場合、つまり、一部の Cisco vEdgeデバイスの制御
がダウンしている場合、証明書を Cisco PKIに移行した後に制御が確立されても、それら
の Cisco vEdgeデバイスはコントローラに自動的に再接続できません。

証明書が期限切れで制御接続がダウンしている場合は、まず DigiCertで証明書を更新し、
制御接続を起動してから Cisco PKIコントローラ証明書に移行する必要があります。

2. コントローラのソフトウェアバージョンが 19.x以降であることを確認します。

Cisco SD-WAN Managerを使用して、アクティブな既存オーバーレイのソフトウェアバー
ジョンを確認する方法（コントローラへの有効な制御接続あり）
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1. Cisco SD-WAN Managerのメニューから[Maintenance] > [Software Upgrade]の順に選択
します。

2. [Manager]をクリックして、[Current Version]列を確認します。バージョンが 19.x以降
であることを確認します。

制御接続が稼働しており、Cisco SD-WANManagerとコントローラのバージョンが 19.x
以降でない場合は、CiscoPKIへの移行を実行する前に、まずそれらをアップグレード
します（Cisco vEdgeデバイスのアップグレードは不要）。

19.xにアップグレードしたコントローラでは、アップグレードの一環として Cisco PKIを使用
して証明書をすぐに更新する必要があります。既存のシマンテック証明書が有効なままだとし

ても、それらの証明書を使用して実行することはできません。

（注）

3. 前提条件を確認したら、Cisco PKIルート CAがすべてのコントローラと Cisco vEdge
デバイスに伝播されていることを確認します。これには、コントローラへのSSHアク
セスが必要です。

1. Cisco SD-WAN Managerおよびコントローラに SSHで接続し、show certificate
root-ca-cert | include Ciscoコマンドを実行します。

出力が空白の場合、または結果が表示されない場合は、クラウドインフラ管理チー

ムにエスカレーションします。

4. 次のいずれかの方法で、お客様のスマートアカウントのログイン情報を準備する必要
があります。

1. PnPトリガー通知からお客様の連絡先に個別に電子メールを送信し、スマートア
カウントのログイン情報を提供するように依頼します。

または

2. お客様の連絡先に電子メールを送信し、お客様自身でCisco SD-WANManagerにロ
グオンしてご自身を追加するように依頼します。また、お客様の IPを許可リスト
に追加するように依頼します。

お客様に情報の入力を求める場合は、お客様がCisco SD-WANManager GUIにアク
セスしてログオンし、スマートアカウントのログイン情報を入力できるように、

IPを許可リストに追加するようにお客様に求めてから、この手順を実行するよう
にしてください。

スマートアカウントのログイン情報を表示するには、Cisco SD-WAN Managerメ
ニューから、[Administration] > [Settings]の順に選択し、[Smart Account Credentials]
セクションを表示します。

3. ユーザー名とパスワードを入力し、[Save]をクリックします。

すべての前提条件が満たしたら、「CiscoPKI証明書を要求してインストールする
ための Runbook」の手順に従って CSRを要求し、Cisco証明書をインストールし
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ます。コントローラとCiscovEdgeデバイスへのすべての制御接続が復旧したこと
を確認します。復旧していない場合は、クラウドインフラ管理チームにエスカレー

ションします。

Cisco PKI証明書を要求してインストールするための Runbook

1. 前提条件を満たしていること、およびスマートアカウントのログイン情報を追加したこ

とを確認します。

2. Cisco SD-WAN Managerメニューから、[Administration] > [Settings]の順に選択し、
[Controller Certificate Authorization]セクションで [Edit]をクリックします。

3. [Cisco (Recommended)]をクリックします。

スマートアカウントのログイン情報が追加されていない場合、CiscoSD-WANManagerにエラー
が表示されます。前提条件を確認します。

（注）

4. ドロップダウンで、有効期間を POCの場合は 1年、生産オーバーレイの場合は 2年に設
定します。

5. [Certificate Retrieve Interval]を 1分に設定し、[Save]を押します。

CSRリクエストが完了するとすぐに証明書が自動承認されるため、現在、承認についてお客様
に通知するための電子メールフィールドはありません。

（注）

6. このステップ以降のプロセスは、Cisco SD-WAN Manager GUIの Symantec/DigiCertコン
トローラの場合と同じです。

Cisco SD-WAN Managerメニューから、[Configuration] > [Certificates]の順に選択し、
[Controllers]をクリックします。[…]をクリックし、[Generate CSR]を選択します。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

操作ステータスには、署名のために送信されたCSR、ユーザーの操作を必要とせずに自
動的に署名およびインストールされた証明書が表示されます。

7. 証明書は自動的にインストールされます。成功すると、[Configuration] > [Certificates] >
[Controllers]ページに次の内容が表示されます。
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Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

•各コントローラの証明書の期限日

• [Operation Status]列：

• Cisco SD-WAN Validator：[Installed]

• Cisco SD-WAN Managerおよび Cisco SD-WANコントローラ："Cisco SD-WAN
Validator Updated"

• [Certificate Serial]列：証明書のシリアル番号

8. 制御接続が起動し、Cisco SD-WAN Managerダッシュボードのコントローラに接続され
ていることを確認します。

9. [Certificate Retrieve Interval]を 1分に設定します。

10. [Sync Root Certificate]をクリックして、Cisco SD-WAN Managerの Cisco vEdgeデバイス
または Cisco IOS XE Catalyst SD-WANデバイスを Cisco PKIに移行します。このサポー
トは、19.2.1バージョン以降から利用できます。

11. [Save]をクリックします。

使用例：オンプレミスコントローラでのCSRの送信と証明書のダウン
ロード

次の手順では、PnPおよび対象の SA/VAにアクセスできる必要があります。お客様は、独自
の SA/VAにアクセスできます。

前提条件

証明書のインストールに手動の手法を使用することを除き、前提条件は上記の場合と同じで

す。

ランブック

1. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]の順に選択します。
[Controller Certificate Authorization]セクションで、[Manual]に設定されていることを確認し
ます。

2. コントローラの CSRを生成します。

Cisco SD-WAN Managerメニューから、[Configuration] > [Certificates]の順に選択し、
[Controllers]をクリックします。
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Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

[…]をクリックし、[Generate CSR]を選択します。

各CSRをファイル名の拡張子が.csrのファイルにダウンロードし、署名付き証明書を取
得するためにそれを PnPポータルに送信できるように準備します。

3. 必要な SA/VAの PnPポータルにログオンし、[Certificates]タブを選択します。

4. [Generate Certificate]をクリックし、手順に従って証明書ファイルの名前を指定してから、
CSRを貼り付けて、署名付き証明書をダウンロードします。

これで、完成した証明書をダウンロードできます。CSRごとにこのプロセスを繰り返し
て、必要なすべての証明書をダウンロードします。

5. ダウンロードした証明書をインストールするには、CiscoSD-WANManagerメニューから、
[Configuration] > [Certificates]の順に選択し、[Controllers]をクリックします。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

[Install Certificate]をクリックします。

インストール後、制御接続が稼働していることを確認します。

デバッグおよびログ情報

1. PnPの VAで Cisco Catalyst SD-WAN Validatorプロファイルを調べて、正しい組織名が存在
することを確認します。

2. 証明書プロセス全体のログについて、Cisco SD-WAN Managerで
/var/log/nms/vmanage-server.logを確認します。

3. Cisco SD-WAN Managerに、Cisco PKIサーバーに到達するためのインターネット接続があ
ることを確認します。

Cisco SD-WAN ManagerのWebサーバー証明書
認証証明書を使用してWebブラウザと Cisco SD-WANManagerサーバー間のセキュアな接続を
確立するには、CSRを生成して証明書を作成し、ルート CAによる署名を得てから、インス
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トールする必要があります。サーバーごとに次の手順を実行して、クラスタ内の各 Cisco
SD-WAN Managerサーバーに個別の証明書をインストールする必要があります。

1. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]の順に選択します。

2. [Web Server Certificate]領域で、[CSR]をクリックします。

3. [Common Name]フィールドに、Cisco SD-WANManagerサーバードメイン名または IPア
ドレスを入力します。たとえば、Cisco SD-WAN Managerの完全修飾ドメイン名は
vmanage.org.localになります。

4. [Organizational Unit]フィールドに、組織内の単位名を入力します（例：Network
Engineering）。

5. [Organization]フィールドに、ルート CAによって指定された組織の正確な名前を入力し
ます（例：Viptela Inc.）。

6. [City]フィールドに、組織がある都市の名前（例：川崎）を入力します。

7. [State]フィールドに、ユーザーの市がある都道府県を入力します（例：神奈川）。

8. [2-Letter Country Code]フィールドに、ユーザーの都道府県がある国の 2文字のコードを
入力します。たとえば、米国の 2文字の国コードは USです。

9. [Validity]をクリックして、証明書の有効期間を選択します。

10. 必要に応じて、[Subject Alternative Name (SAN)DNSNames]フィールドに、証明書の信頼
を拡張する必要がある DNSサーバーの名前を入力します。複数の DNSサーバー名を入
力する場合は、各名前をスペースまたはコンマで区切ります。

Cisco Catalyst SD-WANは、Cisco IOS XE SD-WANリリース 16.11および Cisco SD-WANリリー
ス 19.1以降の SAN DNS名をサポートしています。

（注）

11. 必要に応じて、[Subject Alternative Name (SAN) URIs]フィールドに、証明書の信頼を拡
張する必要があるリソースのURIを入力します。複数のURIを入力する場合は、各URI
をスペースまたはコンマで区切ります。

各URIを schema:value形式で入力します。ここで、schemeはリソースにアクセスするた
めのプロトコルで、valueはリソースです。例：https://example.example.comま
たは scp://example.example.com。

Cisco Catalyst SD-WANは、Cisco IOS XE SD-WANリリース 16.11および Cisco SD-WANリリー
ス 19.1以降の SAN URIをサポートしています。

（注）

12. [Generate（生成）]をクリックして CSRを生成します。

13. CSRを CAサーバーに送信して、署名してもらいます。
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14. 署名付き証明書を受け取ったら、[Web Server Certificate]バーの近くにある [Certificate]を
クリックして、新しい証明書をインストールします。[View]ボックスに、CiscoSD-WAN
Managerサーバー上の現在の証明書が表示されます。

15. 新しい証明書をコピーしてボックスに貼り付けます。または、[Import and Select a File]を
クリックして、新しい証明書ファイルをダウンロードします。

16. アプリケーションサーバーを再起動して、Cisco SD-WAN Managerにログインします。

Webサーバー証明書期限日の表示

認証証明書を使用してWebブラウザと Cisco SD-WANManagerサーバー間のセキュアな接続を
確立する場合は、証明書の有効期間を設定します（前のセクションのステップ 8）。この期間
が終了すると、証明書が期限切れになります。[WebServerCertificate]バーに、期限の日時が表
示されます。

証明書の有効期限が切れる 60日前から、証明書の有効期限が近づいていることを示す通知が
Cisco SD-WAN Managerダッシュボードに表示されます。この通知は、期限日の 30日前、15
日前、および 7日前に再表示され、その後は毎日表示されます。

リバースプロキシの有効化
表 38 :機能の履歴

説明リリース情報機能名

この機能を使用すると、Cisco IOS XE Catalyst
SD-WANデバイスと Cisco SD-WAN Manager
とCiscoSD-WANコントローラの間のオーバー
レイネットワークにリバースプロキシを展開で

きます。また、この機能を使用すると、Cisco
vEdgeデバイスまたは Cisco IOS XE Catalyst
SD-WANデバイスを含むシングルテナント展
開とマルチテナント展開の両方にリバースプロ

キシを展開できます。マルチテナント展開で

は、サービスプロバイダーがリバースプロキシ

および関連する設定を管理します。

Cisco IOS XEリリー
ス 17.6.1a

Cisco SD-WANリ
リース 20.6.1

Cisco vManageリ
リース 20.6.1

Cisco IOS XE Catalyst
SD-WANデバイスおよ
び Cisco Catalyst
SD-WANマルチテナン
シーを使用したリバー

スプロキシのサポート

標準のオーバーレイネットワークでは、CiscoCatalyst SD-WANエッジデバイスがCiscoSD-WAN
コントローラ（Cisco SD-WAN Managerおよび Cisco SD-WANコントローラ）への直接接続を
開始し、これらの接続を介してコントロールプレーン情報を交換します。WANエッジデバイ
スは通常、ブランチサイトに配置され、インターネット経由でCisco SD-WANコントローラに
接続します。その結果、CiscoSD-WANManagerおよびCiscoSD-WANコントローラもインター
ネットに直接接続されます。

セキュリティまたはその他の理由から、Cisco SD-WANコントローラに直接インターネット接
続をさせたくない場合があります。このようなシナリオでは、Cisco SD-WANコントローラと
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WANエッジデバイスの間にリバースプロキシを展開できます。リバースプロキシは、Cisco
SD-WANコントローラとWANエッジデバイスの間で制御トラフィックを渡す仲介役として機
能します。WANエッジデバイスは、Cisco SD-WANManagerおよび Cisco SD-WANコントロー
ラと直接通信するのではなくリバースプロキシと通信し、リバースプロキシは Cisco SD-WAN
Managerおよび Cisco SD-WANコントローラとの間のトラフィックをリレーします。

次の図は、WANエッジデバイスと Cisco SD-WAN Managerおよび Cisco SD-WANコントロー
ラの間に展開されたリバースプロキシを示しています。

Cisco Catalyst SD-WANのシングルテナント展開とマルチテナント展開の両方でリバースプロ
キシを展開できます。TLOCは、パブリックまたはプライベートTLOCに関係なく、パブリッ
ク IPアドレスとポートでリバースプロキシと通信します。

リバースプロキシのサポートの有効化に関する制約事項

•マルチテナント Cisco Catalyst SD-WANオーバーレイネットワークでは、3ノード Cisco
SD-WAN Managerクラスタのみでリバースプロキシデバイスを展開できます。

•リバースプロキシの展開は、Cisco SD-WAN Managerおよび Cisco SD-WANコントローラ
の TLSベースのコントロールプレーンでのみサポートされます。

• Cisco vEdge 5000ルータではリバースプロキシを展開できません。

• IPv6制御接続ではリバースプロキシを展開できません。

リバースプロキシでの証明書のプロビジョニング

トラフィックを交換する前に、リバースプロキシとWANエッジデバイスの相互認証が必要で
す。
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リバースプロキシでは、Cisco SD-WANコントローラの証明書に署名した CAによって署名さ
れた証明書をプロビジョニングする必要があります。この証明書は、WANエッジデバイスを
検証するためにリバースプロキシによって使用されます。

リバースプロキシの証明書署名要求（CSR）を生成し、シスコが署名するようにするには、次
の手順を実行します。

1. リバースプロキシで次のコマンドを実行します。

proxy$ openssl req -new -days 365 -newkey rsa:2048 -nodes -keyout Proxy.key -out
Proxy.csr

プロンプトが表示されたら、次の表に示されている値を入力します。

説明プロパティ

任意の国コード。

例：US

Country Name（2文字コー
ド）

任意の州または都道府県。

例：CA

州または都道府県

任意の地域。

例：San Jose

地域の名前

「vIPtela Inc」または「Viptela LLC」のいずれかを使用して
ください。

Cisco IOS XE Catalyst SD-WANリリース 17.10.1aから、エン
タープライズ証明書の組織名として「CiscoSystems」文字列
を使用できます。

例：Viptela LLC

組織名

オーバーレイで設定した「組織」の名前を使用します。

例：cisco-sdwan-12345

組織単位の名前

「.viptela.com」で終わるホスト名。

例：proxy.viptela.com

共通名

任意の有効な電子メールアドレスを使用します。

例：someone@example.com

Email Address

2. CSRがシスコによって署名されます。

• Cisco SD-WANコントローラの CAとして Symantec/Digicertを使用する場合は、Cisco
TACで CSRの署名のためのケースを開きます。
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• Cisco SD-WANコントローラの CAとして Cisco Public Key Infrastructure（PKI）を使用
する場合は、Ciscoネットワークプラグアンドプレイ（PnP）アプリケーションで
CSRを送信し、署名付き証明書を取得します。

リバースプロキシの有効化

1. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]の順に選択します。

2. [Reverse Proxy]設定で、[Edit]をクリックします。

3. [Enable Reverse Proxy]で、[Enabled]をクリックします。

4. [Save]をクリックします。

Cisco SD-WANコントローラでのリバースプロキシの設定

1. Cisco SD-WAN Managerのメニューから、[Configure] > [Devices]の順に選択します。

2. [Controllers]をクリックします。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

3. 目的の Cisco SD-WAN Managerインスタンスまたは Cisco SD-WANコントローラで […]を
クリックして、[Add Reverse Proxy]をクリックします。

[Add Reverse Proxy]ダイアログボックスが表示されます。

4. プライベート IPアドレスとポート番号をプロキシ IPアドレスとポート番号にマッピング
するには、次の手順を実行します。

1. [Add Reverse Proxy]をクリックします。

2. 次の詳細を入力します。

プライベート IPアドレスは、VPN0のトランスポートインターフェ
イスの IPアドレスです。

プライベート IP

これは、オーバーレイネットワークでトラフィックの制御と処理を

行う接続を確立するために使用されるポートです。デフォルトポー

ト番号は、12346です。

プライベート

ポート

プライベート IPアドレスをマップする必要があるプロキシ IPアド
レス。

プロキシ IP

プライベートポートをマップする必要があるプロキシポート。プロキシポート
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3. Cisco SD-WAN Managerインスタンスまたは Cisco SD-WANコントローラに複数のコ
アがある場合は、コアごとに手順 4aと手順 4bを繰り返します。

5. プライベート IPアドレスとポート番号からプロキシ IPアドレスとポート番号へのマッピ
ングを削除するには、マッピングを探してごみ箱アイコンをクリックします。

6. リバースプロキシ設定を保存するには、[Add]をクリックします。

設定を破棄するには、[Cancel]をクリックします。

7. Cisco SD-WAN Managerインスタンスまたは Cisco SD-WANコントローラにアタッチされ
たセキュリティ機能テンプレートで、トランスポートプロトコルとして TLSを選択しま
す。

Cisco SD-WAN Managerインスタンスまたは Cisco SD-WANコントローラでリバースプロキシ
を設定すると、オーバーレイネットワーク内のWANエッジデバイスは、リバースプロキシで
の認証用の証明書を使用してプロビジョニングされます。

1. リバースプロキシが展開されると、Cisco Catalyst SD-WANValidatorはリバースプロキシの
詳細をWANエッジデバイスと共有します。

2. リバースプロキシについて学習したWANエッジデバイスは、Cisco SD-WAN Managerか
ら署名付き証明書のインストールを開始します。

3. 証明書がインストールされると、WANエッジデバイスはその証明書を使用してリバース
プロキシを認証し、リバースプロキシに接続します。

リバースプロキシの無効化

リバースプロキシを無効にする前に、CiscoSD-WANManagerインスタンスおよびCiscoSD-WAN
コントローラに対して設定したプライベート IPアドレスとポート番号からプロキシ IPアドレ
スとポート番号へのマッピングを削除します。マッピングの削除については、「Configure
Reverse Proxy Settings on Cisco Catalyst SD-WAN Controllers」を参照してください。

（注）

1. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]の順に選択します。

2. [Reverse Proxy]設定で、[Edit]をクリックします。

3. [Enable Reverse Proxy]で、[Disabled]をクリックします。

4. [Save]をクリックします。

Cisco SD-WANコントローラおよびWANエッジデバイスのプライベートおよびプロキシ IPア
ドレスの監視

1. Cisco SD-WAN Managerのメニューから[Monitor] > [Devices]の順に選択します。
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Cisco vManageリリース 20.6.x以前：Cisco SD-WAN Managerのメニューから[Monitor] >
[Network]の順に選択します。

2. Cisco SD-WAN Managerインスタンス、Cisco SD-WANコントローラ、またはWANエッジ
デバイスのホスト名をクリックします。

3. 左ペインで [Real Time]をクリックします。

4. [Device Options]ドロップダウンリストから、[Control Connections]を選択します。

表示されるテーブルの [Private IP]列と [Private Port]列のエントリが、VPN 0のトランス
ポートインターフェイスのプライベート IPアドレスとポート番号となります。[Public IP]
および [Public Port]列のエントリは、プロキシ IPアドレスとポート番号です。

CLIを使用したリバースプロキシの監視

例：Cisco SD-WANコントローラでWANエッジデバイスのプライベートおよびプロキシ IP
アドレスとポート番号を監視する

次に、Cisco SD-WANコントローラでの show control connectionsコマンドの出力例を示しま
す。WANエッジデバイスの場合、コマンド出力の [PEER PRIVATE IP]および [PEER PRIV
PORT]列のエントリは、設定された TLOC IPアドレスとWANエッジインターフェイスのポー
ト番号です。[PEER PUBLIC IP]および [PEER PUB PORT]列のエントリは、リバースプロキシ
インターフェイスの対応する IPアドレスとポート番号です。同じコマンドを Cisco SD-WAN
Managerインスタンスで実行した場合も、同様の出力が得られます。
vsmart1# show control connections

PEER
PEER

PEER PEER PEER SITE DOMAIN PEER PRIV PEER
PUB
INDEX TYPE PROT SYSTEM IP ID ID PRIVATE IP PORT PUBLIC IP
PORT ORGANIZATION REMOTE COLOR STATE UPTIME
-------------------------------------------------------------------------------------------------------------------------------------------------
0 vbond dtls 172.16.1.2 0 0 10.1.1.2 12346 10.1.1.2
12346 EXAMPLE-ORG default up 53:08:18:50

0 vmanage tls 172.16.1.6 1 0 10.2.100.6 45689 10.2.100.6
45689 EXAMPLE-ORG default up 53:08:18:32

1 vedge tls 1.1.100.1 100 1 10.3.1.2 57853 10.2.100.1
53624 EXAMPLE-ORG biz-internet up 53:08:18:44
1 vedge tls 1.1.101.1 101 1 10.4.1.2 55411 10.2.100.1
53622 EXAMPLE-ORG biz-internet up 53:08:18:48
1 vbond dtls 172.16.1.2 0 0 10.1.1.2 12346 10.1.1.2
12346 EXAMPLE-ORG default up 53:08:18:51

vsmart1#

例：SD-WANコントローラのプライベート IPアドレスとポート番号からCiscoCatalystSD-WAN
Validatorのプロキシ IPアドレスとポート番号へのマッピングを表示する

次に、Cisco SD-WAN Validatorでの show orchestrator reverse-proxy-mappingコマンドの出力
例を示します。コマンド出力の [PROXY IP]列と [PROXY PORT]列のエントリは、プロキシの
IPアドレスとポート番号です。[PRIVATE IP]列と [PRIVATE PORT]列のエントリは、VPN 0
のトランスポートインターフェイスのプライベート IPアドレスとポート番号です。
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vbond# show orchestrator reverse-proxy-mapping

PRIVATE PROXY

UUID PRIVATE IP PORT PROXY IP PORT

-----------------------------------------------------------------------------

14c35ae4-69e3-41c5-a62f-725c839d25df 10.2.100.4 23456 10.2.1.10 23458

14c35ae4-69e3-41c5-a62f-725c839d25df 10.2.100.4 23556 10.2.1.10 23558

6c63e80a-8175-47de-a455-53a127ee70bd 10.2.100.6 23456 10.2.1.10 23457

6c63e80a-8175-47de-a455-53a127ee70bd 10.2.100.6 23556 10.2.1.10 23557

6c63e80a-8175-47de-a455-53a127ee70bd 10.2.100.6 23656 10.2.1.10 23657

6c63e80a-8175-47de-a455-53a127ee70bd 10.2.100.6 23756 10.2.1.10 23757

6c63e80a-8175-47de-a455-53a127ee70bd 10.2.100.6 23856 10.2.1.10 23857

6c63e80a-8175-47de-a455-53a127ee70bd 10.2.100.6 23956 10.2.1.10 23957

6c63e80a-8175-47de-a455-53a127ee70bd 10.2.100.6 24056 10.2.1.10 24057

6c63e80a-8175-47de-a455-53a127ee70bd 10.2.100.6 24156 10.2.1.10 24157

vbond#

例：SD-WANコントローラのプライベート IPアドレスとポート番号からWANエッジデバイ
スのプロキシ IPアドレスとポート番号へのマッピングを表示する

次に、Cisco IOS XE Catalyst SD-WANデバイスでの show sdwan control connections
コマンドの出力例を示します。コマンド出力で、Cisco SD-WAN Managerインスタンスまたは
Cisco SD-WANコントローラの [PROXY]列のエントリを確認します。エントリが [Yes]の場
合、[PEER PUBLIC IP]および [PEER PUBLIC PORT]のエントリはプロキシ IPアドレスとポー
ト番号です。

Device# show sdwan control connections

PEER PEER
CONTROLLER

PEER PEER PEER SITE DOMAIN PEER PRIV PEER PUB
GROUP

TYPE PROT SYSTEM IP ID ID PRIVATE IP PORT PUBLIC IP PORT
ORGANIZATION LOCAL COLOR PROXY STATE UPTIME ID

--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

vsmart tls 172.16.1.4 1 1 10.2.100.4 23558 10.2.1.10 23558
EXAMPLE-ORG biz-internet Yes up 52:08:44:25 0

vbond dtls 0.0.0.0 0 0 10.1.1.2 12346 10.1.1.2 12346
EXAMPLE-ORG biz-internet - up 52:08:50:47 0
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vmanage tls 172.16.1.6 1 0 10.2.100.6 23957 10.2.1.10 23957
EXAMPLE-ORG biz-internet Yes up 66:03:04:50 0

Device#

Cisco vEdgeデバイスでは、show control connectionsコマンドを実行して同様の出力を取得で
きます。

例：リバースプロキシとの認証のためにWANエッジデバイスにインストールされた署名付き
証明書を表示する

次に、Cisco IOS XE Catalyst SD-WANデバイスでの show sdwan certificate reverse-proxyコマ
ンドの出力例を示します。

Device# show sdwan certificate reverse-proxy

Reverse proxy certificate

------------------

Certificate:

Data:

Version: 1 (0x0)

Serial Number: 1 (0x1)

Signature Algorithm: sha256WithRSAEncryption

Issuer: C = US, CN = 6c63e80a-8175-47de-a455-53a127ee70bd, O = Viptela

Validity

Not Before: Jun 2 19:31:08 2021 GMT

Not After : May 27 19:31:08 2051 GMT

Subject: C = US, ST = California, CN = C8K-9AE4A5A8-4EB0-E6C1-1761-6E54E4985F78,
O = ViptelaClient

Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public-Key: (2048 bit)

Modulus:

00:e2:45:49:53:3a:56:d4:b8:70:59:90:01:fb:b1:

44:e3:73:17:97:a3:e9:b7:55:44:d4:2d:dd:13:4a:

a8:ef:78:14:9d:bd:b5:69:de:c9:31:29:bd:8e:57:

09:f2:02:f8:3d:1d:1e:cb:a3:2e:94:c7:2e:61:ea:

Cisco Catalyst SD-WANスタートアップガイド
355

証明書の管理

リバースプロキシの有効化



e9:94:3b:28:8d:f7:06:12:56:f3:24:56:8c:4a:e7:

01:b1:2b:1b:cd:85:4f:8d:34:78:78:a1:26:17:2b:

a5:1b:2a:b6:dd:50:51:f8:2b:13:93:cd:a6:fd:f8:

71:95:c4:db:fc:a7:83:05:23:68:61:15:05:cc:aa:

60:af:09:ef:3e:ce:70:4d:dd:50:84:3c:9a:57:ce:

cb:15:84:3e:cd:b2:b6:30:ab:86:68:17:94:fa:9c:

1a:ab:28:96:68:8c:ef:c8:f7:00:8a:7a:01:ca:58:

84:b0:87:af:9a:f6:13:0f:aa:42:db:8b:cc:6e:ba:

c8:c1:48:d2:f4:d8:08:b1:b5:15:ca:36:80:98:47:

32:3a:df:54:35:fe:75:32:23:9f:b5:ed:65:41:99:

50:b9:0f:7a:a2:10:59:12:d8:3e:45:78:cb:dc:2a:

95:f2:72:02:1a:a6:75:06:87:52:4d:01:17:f2:62:

8c:40:ad:29:e4:75:17:04:65:a9:b9:6a:dd:30:95:

34:9b

Exponent: 65537 (0x10001)

Signature Algorithm: sha256WithRSAEncryption

99:40:af:23:bb:cf:7d:59:e9:a5:83:78:37:02:76:83:79:02:

b3:5c:56:e8:c3:aa:fc:78:ef:07:23:f8:14:19:9c:a4:5d:88:

07:4d:6e:b8:0d:b5:af:fa:5c:f9:55:d0:60:94:d9:24:99:5e:
33:06:83:03:c3:73:c1:38:48:45:ba:6a:35:e6:e1:51:0e:92:

c3:a2:4a:a2:e1:2b:da:cd:0c:c3:17:ef:35:52:e1:6a:23:20:

af:99:95:a2:cb:99:a7:94:03:f3:78:99:bc:76:a3:0f:de:04:

7d:35:e1:dc:4d:47:79:f4:c8:4c:19:df:80:4c:4f:15:ab:f1:

61:a2:78:7a:2b:6e:98:f6:7b:8f:d6:55:44:16:79:e3:cd:51:

0e:27:fc:e6:4c:ff:bb:8f:2d:b0:ee:ed:98:63:e9:c9:cf:5f:

d7:b1:dd:7b:19:32:22:94:77:d5:bc:51:85:65:f3:e0:93:c7:

3c:79:fc:34:c7:9f:40:dc:b1:fc:6c:e5:3d:af:2d:77:b7:c3:

88:b3:89:7c:a6:1f:56:35:3b:35:66:0c:c8:05:b5:28:0b:98:

19:c7:b0:8e:dc:b7:3f:9d:c1:bb:69:f0:7d:20:95:b5:d1:f0:

06:35:b7:c4:64:ba:c4:95:31:4a:97:03:0f:04:54:6d:cb:50:

2f:31:02:59

Device#
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Cisco vEdgeデバイスでは、show certificate reverse-proxyコマンドを実行して同様の出力を取
得できます。
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第 10 章

Cisco Catalyst SD-WANでのライセンス

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

CiscoCatalyst SD-WANのCiscoDNAソフトウェアサブスクリプションを導入することにより、
ルーティングスタック全体のクラウドまたはオンプレミス環境で、最新のテクノロジーを柔軟

に利用できます。CiscoDNAソフトウェアサブスクリプションには、次の 4つの主要なメリッ
トがあります。

•ソフトウェアサービス対応のライセンスポータビリティによって、ソフトウェア購入に対
する投資を保護できる

•一般的なお客様向けソフトウェアスイートは魅力的な価格の導入例のシナリオを使用する

•ソフトウェア支出を長期的にスムーズに分散できる、柔軟なライセンスモデルを利用でき
る

•シスコから新しいテクノロジーにアクセスできる

Cisco DNAライセンスにより、クラウド管理（Cisco SD-WAN Manager）からオンプレミス管
理（Cisco DNA Center）へ移行するため、またハードウェアプラットフォーム間で移行するた
めのポータビリティと柔軟性の両方が提供されます。
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図 28 : Cisco DNAライセンス

サブスクリプションタイプの比較を含む Cisco DNAソフトウェアサブスクリプションの詳細
については、「Cisco DNA Software for SD-WAN and Routing」を参照してください。

• Cisco Catalyst SD-WANライセンスの制約事項（360ページ）
• Cisco Catalyst SD-WANライセンスの設定（360ページ）
• Call Homeの設定の確認（363ページ）

Cisco Catalyst SD-WANライセンスの制約事項
•シスコソフトウェアエクスペリエンスを簡素化する標準化されたライセンスプラット
フォームである Smart Licensingは、ISRシリーズ、ASRシリーズ、CSR1000V、および
ISRvルータ全体でサポートされています。ただし、CiscoCatalystSD-WANはSmartLicensing
をサポートしていません。これは、ポリシーを使用したSmart Licensingとは異なります。
CSR1000V 17.2.1rイメージ（コントローラモード）を介して Cisco Catalyst SD-WAN機能
を使用できますが、Cisco Catalyst SD-WANは Smart Licensingをサポートしていません。

• Cisco IOS XE Catalyst SD-WANリリース 17.5.1aおよび Cisco vManageリリース 20.5.1以
降、CiscoCatalyst SD-WANはポリシーを使用した Smart Licensingをサポートしています。
ポリシーを使用したSmart Licensingの詳細については、「ManageLicenses for Smart Licensing
Using Policy」を参照してください。

• Cisco IOS XE Catalyst SD-WANデバイスおよび Cisco vEdgeデバイスでライセンス消費情
報を表示することはできません。

Cisco Catalyst SD-WANライセンスの設定
Cisco Catalyst SD-WANで動作するデバイスについては、次の点に注意してください。
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• Cisco CSR1000V、Cisco Catalyst 8000V、および Ciscoサービス統合型仮想ルータ（ISRv）
デバイスは、最大 250 Mbpsのスループットで動作し、ライセンスを手動で設定する必要
はありません。

• Cisco CSR1000V、Cisco Catalyst 8000V、および Ciscoサービス統合型仮想ルータ（ISRv）
デバイスは、250 Mbpsを超えるスループットで動作し、このセクションで説明されてい
るように、Cisco Smart Licensingが必要です。

成長に応じて拡張可能な（PAYG）ライセンスのスループットは
最大 20 Mbpsのみです。

（注）

Smart Licensingを設定するには、次の手順を実行します。

1. Smart Call Homeを設定します。

2. Cisco Smart Software Manager（Cisco SSM）サテライトでトークンまたは認証 IDを生成し
ます。

3. ISR、CSR1000v、または ISRvデバイスを Cisco SSMに登録します。

SOを行うことで Cisco Catalyst SD-WANライセンスを購入できます。詳細については、シスコ
のセールスチームまでお問い合わせください。

サービス統合型ルータシリーズのライセンスの設定

Ciscoサービス統合型ルータで、250Mbpsを超える IPSecスループットが必要な場合は、HSECK9
ライセンスが必要です。この要件は、米国の輸出管理規則によるものです。ルータの注文時に

HSECK9ライセンスを注文した場合、HSECK9ライセンスはデフォルトでインストールされて
います。HSECK9ライセンスがデフォルトでインストールされていない場合は、HSECK9PAK
ライセンスファイルを取得して、各ルータにインストールする必要があります。

Cisco CSR1000V、Cisco Catalyst 8000V、および Cisco ISRvルータのライセンスの設定

Cisco CSR1000V、Cisco Catalyst 8000V、および Ciscoサービス統合型仮想ルータ（ISRv）など
の仮想ルータで 250 Mbpsを超えるスループットが必要な場合は、次のいずれかの設定を実行
して Call Homeプロファイルを設定してから、他の手順を実行してスマートライセンスを設定
します。

デフォルト設定

Cisco Catalyst 8000V以外のプラットフォームの場合、次の Call Homeの設定はデフォルト設定
の一部です。この最小構成は、SmartCallHomeトランスポートゲートウェイを使用するか、デ
バイスがクラウドホスト型 Cisco SSMサービスに到達する HTTPSプロキシを使用して、直接
クラウドアクセスに適用できます。この設定が適用されているかどうかを確認するには、show
running-config allコマンドを実行します。

call-home
contact-email-addr sch-smart-licensing@cisco.com
profile "CiscoTAC-1"
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active
destination transport-method http
destination address http https://tools.cisco.com/its/service/oddce/services/DDCEService

Cisco Catalyst 8000Vプラットフォームの場合、次の Call Homeの設定はデフォルト設定の一部
です。

smart license url default
license smart transport smart

複数のインターフェイスを持つデバイスの設定

CiscoSSMポータルに到達できる2つ以上のインターフェイスを設定するには、 ip http client

source interface CLIを実行して、デバイスがその特定のインターフェイスを使用して Cisco
SSMポータルに到達するようにします。
ip http client source-interface <interface-name> <===
call-home
contact-email-addr sch-smart-licensing@cisco.com
profile "CiscoTAC-1"
active
destination transport-method http
destination address http https://tools.cisco.com/its/service/oddce/services/DDCEService

DNS解決のための Call Homeの設定

DNS解決のために Call Homeプロファイルを設定するには、http resolve-hostname ipv4-firstコ
マンドを実行して、デバイスが DNS解決に IPv4インターフェイスを使用し、Cisco SSMに到
達するようにします。複数の IPv4インターフェイスが存在する場合、DNS解決が成功するま
で次々と試行され、成功した特定のインターフェイスがCisco SSMに到達するために使用され
ます。

http resolve-hostname ipv4-first <===
profile "CiscoTAC-1"
active
destination transport-method http
destination address http https://tools.cisco.com/its/service/oddce/services/DDCEService

Cisco CSR1000Vおよび Cisco ISRvデバイスの Call Homeプロファイルの詳細については、
「Configuring Call Home Profile for Cisco CSR1000V」を参照してください。

（注）

デバイスが自律モードからコントローラモードに切り替わり、再び自律モードに戻ったときに

Smart Licensingを復元する方法については、「Restore Smart Licensing and Smart License
Reservation」を参照してください。

（注）

Allow-Service

Cisco Smart Licensingポータルへの接続に VPN0ではなくサービス側インターフェイスを使用
するように Call Homeを設定する場合は、allow-serviceを設定する必要はありません。
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サービス側のインターフェイスを使用することを推奨します。（注）

Cisco Smart Licensingポータルへの接続に VPN0を使用する場合は、次のように allow-service
を設定します。

allow-service http

Call Homeの設定の確認
Call Homeの設定を確認するには、show call-home detailコマンドを使用します。

router# show call-home detail
Profile Name: CiscoTAC-1

Profile status: ACTIVE
Profile mode: Full Reporting
Reporting Data: Smart Call Home, Smart Licensing
Preferred Message Format: xml
Message Size Limit: 3145728 Bytes
Transport Method: http
HTTP address: https://tools.cisco.com/its/service/oddce/services/DDCEService
Other address(es): default

Periodic configuration info message is scheduled every 17 day of the month at 14:07

Periodic inventory info message is scheduled every 17 day of the month at 13:52

Alert-group Severity
------------------------ ------------
crash debugging
inventory normal

Syslog-Pattern Severity
------------------------ ------------
.* major

登録前のスループットとライセンスステータスの確認

router# show platform hardware throughput level
The current throughput level is 250000 kb/s

router#show license status
Smart Licensing is ENABLED
Utility:
Status: DISABLED

Data Privacy:
Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED
Version privacy: DISABLED

Transport:
Type: Callhome

Registration:
Status: UNREGISTERED
Export-Controlled Functionality: NOT ALLOWED
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License Authorization:
Status: No Licenses in Use

Export Authorization Key:
Features Authorized:
<none>

ライセンスが未登録状態のときのスループットレベルは 250000 kb/sであることに注意してく
ださい。

登録後のスループットレベルとライセンスステータスの確認

router# show platform hardware throughput level
The current throughput level is 200000000 kb/s

router#show license status
Smart Licensing is ENABLED

Utility:
Status: DISABLED

Data Privacy:
Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:
Type: Callhome

Registration:
Status: REGISTERED
Smart Account: InternalTestDemoAccount8.cisco.com
Virtual Account: RTP-CSR-DT-Prod
Export-Controlled Functionality: ALLOWED
Initial Registration: SUCCEEDED on May 19 04:49:46 2020 UTC
Last Renewal Attempt: None
Next Renewal Attempt: Nov 15 04:49:45 2020 UTC
Registration Expires: May 19 04:44:44 2021 UTC

License Authorization:
Status: AUTHORIZED on May 19 04:49:49 2020 UTC
Last Communication Attempt: SUCCEEDED on May 19 04:49:49 2020 UTC
Next Communication Attempt: Jun 18 04:49:49 2020 UTC
Communication Deadline: Aug 17 04:44:48 2020 UTC

Export Authorization Key:
Features Authorized:
<none>

ライセンスが登録済み状態になった後のスループットレベルは 200000000 kb/sであることに注
意してください。

ライセンス登録失敗時の設定出力

router# show license status
Smart Licensing is ENABLED

Utility:
Status: DISABLED

Cisco Catalyst SD-WANスタートアップガイド
364

Cisco Catalyst SD-WANでのライセンス

Call Homeの設定の確認



Data Privacy:
Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:
Type: Callhome

Registration:
Status: REGISTERING - REGISTRATION IN PROGRESS
Export-Controlled Functionality: NOT ALLOWED
Initial Registration: FAILED on May 19 04:40:14 2020 UTC
Failure reason: Fail to send out Call Home HTTP message.

Next Registration Attempt: May 19 04:46:34 2020 UTC

License Authorization:
Status: No Licenses in Use

Export Authorization Key:
Features Authorized:
<none>

Miscellaneus:
Custom Id: <empty>

設定に失敗した場合は、まずデバイスからCisco SSMポータルに到達できるか、ライセンスが
不足していないか、トークンとアカウントが有効かを確認します。

（注）

オンプレミス用 Call Homeの設定の確認

router# show running config all
call-home
contact-email-addr sch-smart-licensing@cisco.com
profile "CiscoTAC-1"
active
destination transport-method http
destination address http https://<on-prem-cssm-server>/path/to/http/service

手動または定期的な同期によってライセンス情報が更新されてクラウドに保存されるオンプレ

ミスまたはサテライトCSSMの場合、宛先アドレス http CLIが対応するサテライトCSSMサー
ビスを指している必要があります。
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第 11 章

ポリシーを使用したスマートライセンスの

ライセンス管理

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

•ポリシーを使用したスマートライセンスのライセンス管理（368ページ）
•ポリシーを使用したスマートライセンシングのためのライセンス管理に関する情報（370
ページ）

•ポリシーを使用してスマートライセンスを管理するための前提条件（378ページ）
• Cisco Catalyst SD-WAN Managerの Cisco IoT Control Centerへの接続の確認（379ページ）
•ポリシーを使用したスマートライセンシングのためのライセンス管理に関する制約事項
（380ページ）

•ポリシーを使用したスマートライセンスの使用例（382ページ）
•ポリシーを使用したスマートライセンスの管理の設定（382ページ）
•ライセンス使用状況のモニタリング（403ページ）
•デバイスライセンスステータスの表示（404ページ）
•ポリシーを使用したスマートライセンシングのためのライセンス管理に関するトラブル
シューティング（404ページ）
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ポリシーを使用したスマートライセンスのライセンス管

理
表 39 :機能の履歴

説明リリース情報機能名

Cisco Catalyst SD-WANは Cisco Smart Software
Manager（Cisco SSM）と連携して、Cisco SD-WAN
Managerを介したライセンス管理を提供します。
Cisco SD-WAN Managerは、使用可能な DNAライ
センスを表示し、ライセンスをデバイスに割り当

て、ライセンスの使用をCiscoSSMに報告します。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.5.1a

Cisco vManageリ
リース 20.5.1

ポリシーを使用した

スマートライセンシ

ングのライセンス管

理（Cisco SD-WAN
Managerを使用）

この機能を使用すると、インターネットに接続され

ていない Cisco SD-WANManagerインスタンスを介
して Cisco Catalyst SD-WANライセンスを管理でき
ます。Cisco SD-WAN Managerと Cisco SSMの間で
ライセンスおよびコンプライアンス情報を同期する

には、同期ファイルを Cisco SD-WANManagerから
定期的にダウンロードし、Cisco SSMにアップロー
ドする必要があります。

この機能には、Cisco Catalyst SD-WANネットワー
ク内のデバイスがまだライセンスされていない場合

に警告する、コンプライアンスアラームも導入され

ています。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.6.1a

Cisco vManageリ
リース 20.6.1

ライセンス管理のオ

フラインモードとコ

ンプライアンスア

ラームのサポート

後払いマネージドサービスライセンス契約

（MSLA）プログラムライセンスの場合、Cisco
Catalyst SD-WANは非コミット型（MSLA-U）ライ
センス課金モデルをサポートします。後払いライセ

ンスを割り当てる手順では、これらのライセンスを

設定できます。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.8.1a

Cisco vManageリ
リース 20.8.1

後払いMSLAライ
センス課金モデルの

サポート

インターネットアクセスにプロキシサーバーを使用

するように Cisco SD-WAN Managerを設定した場
合、Cisco SD-WAN Managerはプロキシサーバーを
使用して Cisco SSMまたはオンプレミス SSMに接
続します。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.9.1a

Cisco vManageリ
リース 20.9.1

プロキシサーバーを

使用したライセンス

管理のサポート
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説明リリース情報機能名

Cisco SD-WAN Managerは、Cisco SSMオンプレミ
スライセンスサーバーを使用したデバイスのライ

センス管理をサポートします。これは、Cisco SSM
オンプレミスを使用して、デバイスが直接インター

ネット接続を介してCiscoSSMと通信することを許
可しない厳格なセキュリティポリシーに対応する組

織に役立ちます。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.9.1a

Cisco vManageリ
リース 20.9.1

Cisco Smart Software
Managerオンプレミ
スを使用したライセ

ンス管理のサポート

ライセンス管理を次のように更新しました。

•ライセンスタイプの選択がライセンス同期から
ライセンス割り当てに移動されました。

•ライセンスの割り当て時に選択した場合の既存
のテンプレートのプレビューが追加されまし

た。

•ライセンスタイプから混合モードが削除されま
した。

•テンプレートに関連付けられているデバイスの
表示、テンプレートの削除の機能が追加されま

した。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.13.1a

Cisco Catalyst
SD-WAN制御コン
ポーネントリリース
20.13.x

ライセンス管理の機

能拡張

Cisco SD-WAN Managerは Cisco Catalyst SD-WAN
ライセンスのコンプライアンスステータスをアク

ティブにモニターし、ライセンスの同期、デバイス

の割り当て、または期限切れのライセンスに関する

問題を特定します。問題が発生した場合は、コンプ

ライアンスエラーメッセージが表示されます。さ

らに、[License Management]ページのデバイスリス
トには、各デバイスのライセンスコンプライアン

スステータスが表示されます。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.14.1a

Cisco Catalyst
SD-WANManagerリ
リース 20.14.1

ライセンスコンプ

ライアンスメッ

セージング

デバイスを削除またはデコミッションしなくても、

デバイスからライセンスを手動でリリースできま

す。これにより、ライセンスを他のデバイスで使用

できるようになります。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.14.1a

Cisco Catalyst
SD-WANManagerリ
リース 20.14.1

デバイスからのライ

センスのリリース
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説明リリース情報機能名

マルチテナントシナリオでは、Cisco SD-WAN
Managerはマルチテナントエッジデバイスのプロ
バイダーレベルでのライセンス管理をサポートしま

す。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.14.1a

Cisco Catalyst
SD-WANManagerリ
リース 20.14.1

マルチテナントライ

センス管理

ポリシーを使用したスマートライセンシングのためのラ

イセンス管理に関する情報
Cisco Smart SoftwareManager（SSM）は、Smart LicensingUsing Policy（SLP）の購入を管理し、
ライセンスの可用性と利用状況を追跡します。スマートアカウント（SA）には、組織が購入
したライセンスが含まれます。バーチャルアカウント（VA）は、部門、製品、地理などによっ
てライセンスをさらに整理するスマートアカウント内のサブアカウントです。Ciscoライセン
スのアクティブ化と管理の詳細については、[Smart Software Manager]を参照してください。
https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager.html

Cisco Catalyst SD-WANは、Cisco SSMと連携して、Cisco Catalyst SD-WANで動作するデバイ
スの Cisco SD-WAN Managerを介したライセンス管理を提供します。Cisco SD-WAN Manager
は、使用可能な DNAライセンスの表示し、デバイスにライセンスを割り当て、ライセンスの
使用を監視し、ライセンスの使用状況をCSSMにレポートします。ライセンスを管理するよう
にCiscoSD-WANManagerをセットアップすると、次の図に示すように、CiscoSD-WANManager
は Cisco SSMとネットワーク内のデバイスの間で動作します。

図 29 : Cisco Catalyst SD-WANデバイス向けの Cisco SD-WAN Managerを介したライセンス管理を提供する Cisco SSM

サポートされているライセンス

Cisco SD-WAN Managerは、デフォルトで、ライセンス資格のサブセットをサポートします。
ライセンス資格には次のタイプがあります。

•前払い
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•アラカルト：これらの資格は、Cisco Commerce Workspace（CCW）での注文に基づい
て提供されます。

•エンタープライズアグリーメント（EA）:これらの資格は、EAワークスペースに関
するレポートによって提供されます。

•後払い

• MSLA-U：これらの資格は、CCWでの注文に基づいて提供されます。

ポリシーを使用したスマートライセンスについては、『Smart Licensing Using Policy for Cisco
Enterprise Routing Platforms』を参照してください。

マネージドサービスライセンス契約については、Cisco Sales Connectの「MSLA」を参照して
ください。

サポートされる資格

ライセンスには、複数の資格が含まれる場合があります。ライセンスに含まれる各資格は、

ルーティング機能や特定のトラフィックスループットなどの特定の機能を提供します。特定の

デバイスに関するこれらの資格の適用性は、デバイスで動作するCisco IOSXEソフトウェアリ
リースと、デバイスの動作モード（自律モードまたはコントローラモード）によって異なりま

す。

組織のスマートアカウントには、関連する各ライセンスに含まれる資格が表示されます。

Cisco SD-WAN Managerは、次のタイプの資格を管理します。

• DNAの資格（DNA Routing Advantage階層 1など）

•高セキュリティ（HSEC）

他の資格がスマートアカウントに表示される場合がありますが、それらは Cisco SD-WAN
Managerによって管理されません。それらには、ネットワークスタック資格、IP Base、App、
Sec、Perf、Boost、DNA Essentials for SDWAN、DNA Advantage for SDWANなどがあります。

DNA Essentials for SDWAN（SDWAN-DNA-E）および DNA Advantage for SDWAN
（SDWAN-DNA-A）は、廃止された資格タイプと見なされ、Cisco SD-WAN Managerによって
管理されません。

（注）

サポートされるデバイス数

Cisco SD-WAN Managerを使用したライセンス管理は、Cisco IOS XE Catalyst SD-WANデバイ
スおよび Cisco vEdgeデバイスをサポートしています。
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ライセンスサーバーオプション

Cisco SD-WAN Managerは、次のような複数の方法でライセンス情報を受信し、ライセンスの
使用状況に関するレポートを送信することができます。

• Cisco SSMへの直接インターネット接続（オンラインモード）

•ライセンスデータの手動管理（オフラインモード）

• Cisco SSMオンプレミスサーバー（オンプレミスモード、Cisco vManageリリース 20.9.1以
降で利用可能）

これらの各モードで、Cisco SD-WAN Managerにおいて同じ方法でライセンスをデバイスに割
り当てることができます。

マルチテナント機能

Cisco Catalyst SD-WANインフラストラクチャは、互いに独立して稼働しながら Cisco SD-WAN
コントローラのリソースを共有する複数の組織をサポートできます。この配置は「マルチテナ

ント」と呼ばれます。これにより、サービスプロバイダーは、同じCisco SD-WANコントロー
ラを使用して複数の顧客をサポートするとともに、Cisco SD-WAN Managerを使用してテナン
トを管理することができます。Cisco Catalyst SD-WANは、各テナントのデータを分離して、
各テナントがその組織に関連するリソースだけにアクセスできるようにします。サービスプロ

バイダーは Cisco SD-WAN Managerを使用してすべてのリソースを表示でき、各テナントは
Cisco SD-WAN Managerに個別にログインして専用のリソースを表示できます。マルチテナン
トの詳細については、『Cisco Catalyst SD-WAN Systems and Interfaces Configuration Guide, Cisco
IOS XE Release 17.x』の「Cisco SD-WAN Multitenancy」を参照してください。

マルチテナントで Cisco Catalyst SD-WANを使用する場合、サービスプロバイダーは、ライセ
ンス情報をシスコのライセンスサーバーと同期させるモード（オンラインモード、オフライン

モード、またはオンプレミスモード）を選択します。オンプレミスモードを選択すると、Cisco
SSMオンプレミスライセンスサーバーが、Cisco SD-WAN Managerによって管理されるライ
センスのライセンス情報を保存します。これには、各テナントが管理対象として選択したライ

センスが含まれます。テナントが Cisco SD-WAN Managerでシスコのスマートアカウントを設
定し、管理対象のライセンスを選択すると、Cisco SD-WAN Managerは、Cisco SSMオンプレ
ミスライセンスサーバーに要求を送信して、Cisco SSMから関連するライセンス情報を取得
します。Cisco SD-WAN Managerは、Cisco SSMオンプレミスライセンスサーバーからライセ
ンス情報を受信し、テナントがライセンスを使用できるようにします。

オフラインモードに関する情報

通常、Cisco SD-WAN Managerは、次の目的でインターネットを介して Cisco Smart Software
Manager（SSM）と直接通信します。

• Cisco SSMからの使用可能なライセンスに関する情報の受信

• Cisco SSMへのライセンス割り当ての報告
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オフラインモードでは、Cisco SD-WAN Managerサーバーがインターネットに接続されていな
いときに、Cisco SD-WAN Managerライセンス管理を Cisco SSMサーバーと同期させることが
できます。この同期は、次の手順を実行して実現します。

1. CiscoSSMで、使用可能なすべてのソフトウェア利用資格の詳細を含むライセンスサマリー
ファイルを生成します。

2. ライセンスサマリーファイルを Cisco SD-WAN Managerにアップロードします。

ライセンスサマリーファイルを Cisco SD-WAN Managerにアップロードする前でも、Cisco
SD-WANManagerを使用して、ネットワーク内のデバイスにデフォルトの利用資格を割り当て
ることができます。これらの割り当ては、ライセンスサマリーファイルが Cisco SD-WAN
Managerにアップロードされた後に、利用可能な資格と調整されます。

（注）

3. Cisco SD-WAN Managerで、ライセンスレポートを定期的に生成して Cisco SSMにアップ
ロードし、ライセンスの割り当てを示します。

4. ライセンスレポートをアップロード後、Cisco SSMから確認応答ファイルを受信します。

5. Cisco SD-WAN Managerに確認応答ファイルをアップロードします。

図 30 : Cisco SD-WAN Managerおよび Cisco SSMから確認応答ファイルをアップロードおよび受信する

Cisco SD-WAN Managerのデフォルトでは、この同期は 90日以内に行う必要があります。90
日内に同期を完了しないと、[LicenseManagement]ダッシュボードにアラートが表示されます。
一部のライセンスでは、より頻繁に同期する必要があります。
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•前払いライセンス：3ヵ月ごとに報告する必要があります。

•後払いライセンス：毎月報告する必要があります。

フェールオーバー

複数の Cisco SD-WAN Managerインスタンスがある高可用性シナリオでは、Cisco SD-WAN
Managerインスタンスのライセンス情報は同期されたままになります。いずれかのインスタン
スに障害が発生した場合、冗長 Cisco SD-WAN Managerインスタンスは、以前に同期されたラ
イセンス情報を使用してライセンス管理操作を実行し続けます。

Cisco SD-WAN Managerにスマートアカウントの詳細を提供する前にデバイスにライセンスを
割り当てる

オフラインモードを使用するための推奨ワークフローは次のとおりです。

1. Cisco SD-WAN Managerでオフラインモードを有効にします。

「Enable Offline Mode」を参照してください。

2. Cisco SD-WAN Managerにスマートアカウントの詳細を提供します。

「Generate a Cisco SSM License Summary File and Upload It into Cisco SD-WAN Manager」を
参照してください。

3. Cisco SD-WAN Managerで、ライセンスをデバイスに割り当てます。

4. 定期的に、Cisco SD-WAN Managerで使用状況レポートファイルを生成して Cisco SSMに
アップロードします。このレポートは、Cisco SD-WAN Managerで割り当てたライセンス
に関する情報を提供します。

「Generate a Usage Report File in Cisco SD-WAN Manager and Synchronize with Cisco SSM」を
参照してください。

一部のシナリオ（トライアル期間中など）では、スマートアカウントの詳細を Cisco SD-WAN
Managerに提供する手順の前に、デバイスへのライセンスの割り当てを開始できます。使用状
況レポートファイルを初めて生成して Cisco SSMにアップロードする際には、Cisco SSMから
関連するバーチャルアカウントを選択するプロンプトが表示されます。

プロキシサーバーを使用したライセンス管理について

最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.9.1a、Cisco vManageリリース 20.9.1

インターネットアクセスにプロキシサーバーを使用するように Cisco SD-WAN Managerを設定
した場合、Cisco SD-WAN Managerはプロキシサーバーを使用して Cisco SSMまたはオンプレ
ミス SSMに接続します。
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図 31 : Cisco SSMまたはオンプレミス SSMへの接続を提供するプロキシサーバー

プロキシサーバーの使用については、Cisco SD-WANシステムおよびインターフェイスコン
フィギュレーションガイド、Cisco IOS XEリリース 17.x [英語]の「Configure HTTP/HTTPS
Proxy Server」を参照してください。

プロキシサーバーを使用したライセンス管理の利点

CiscoSD-WANManagerがインターネットに直接接続されていないシナリオでは、プロキシサー
バーを使用すると、Cisco SSMなどのインターネットベースのサービスや、ローカルのオンプ
レミス SSMへのアクセスを提供できます。

Cisco Smart Software Managerオンプレミスを使用したライセンス管理
について

最小リリース：Cisco vManageリリース 20.9.1

Cisco Smart Software Managerオンプレミス（SSMオンプレミス）は、Cisco SSMに直接接続す
る代わりに、オンプレミスのサーバーからライセンスを管理できるようにする Cisco Smart
Licensingソリューションです。このソリューションには、CiscoSSMオンプレミスライセンス
サーバーのセットアップが含まれます。これは、ローカルで動作しながら、ライセンスデータ

ベースを Cisco SSMと定期的に同期し、Cisco SSMと同様に機能します。

Cisco SD-WAN Managerは、オンプレミスと呼ばれるモードを使用して、Cisco SSMオンプレ
ミスサーバーを使用したライセンス管理をサポートします。オンプレミスモードは、ネット

ワークデバイスがインターネットへの直接接続によってCisco SSMと通信することを許可しな
い厳格なセキュリティポリシーに対応するために Cisco SSMオンプレミスを使用する組織に
とって便利です。
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図 32 : Cisco SSMオンプレミスライセンスサーバーを使用する Cisco Catalyst SD-WAN Manager

オンプレミスモードで動作している場合、Cisco SD-WAN Managerはライセンス情報を Cisco
SSMオンプレミスライセンスサーバーと 24時間ごとに同期します。この同期中に、Cisco
SD-WAN Managerは使用可能なライセンスの更新を受信し、ライセンス使用状況レポートを
Cisco SSMオンプレミスライセンスサーバーに送信します。ライセンスはいつでも同期でき
ます。ライセンスの同期（387ページ）を参照してください。

Cisco SSMオンプレミスライセンスサーバーと Cisco SSM間の同期頻度の設定については、
Cisco SSMオンプレミスのドキュメントを参照してください。Cisco Smart Software Managerオ
ンプレミスデータシートには、シスコソフトウェアダウンロードサイトの Cisco SSMオンプ
レミスソフトウェアへのリンクが記載されています。製品マニュアルは、シスコソフトウェア

ダウンロードサイトから入手できます。

Cisco Smart Software Managerオンプレミスを使用する利点

セキュリティポリシーまたはその他の状況により、Cisco SD-WAN Managerがインターネット
に接続しないようにすることが必要な組織には、ポリシーを使用したスマートライセンスのた

めの次のライセンス管理オプションがあります。

•オフラインモードを使用します。この場合、Cisco SD-WAN Managerと Cisco SSMの間で
ファイルを手動で転送する必要があります。

•ローカルエリア接続を介して Cisco SD-WAN Managerにアクセスできる Cisco SSMオンプ
レミスサーバーを使用します。

これらの方法はどちらも、Cisco SSMと Cisco SD-WAN Managerの間でライセンス情報を転送
するニーズに対応しています。オンプレミスモードを使用できる場合は常に、このモードは、

オフラインモードで必要とされる Cisco SD-WAN Managerと Cisco SSM間のファイルの手動転
送というメンテナンスのオーバーヘッドを削減する大きな利点をもたらします。
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ライセンスコンプライアンスに関する情報

必要最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.14.1a、Cisco Catalyst SD-WAN
Managerリリース 20.14.1

Cisco SD-WANManagerは Cisco Catalyst SD-WANライセンスのコンプライアンスステータスを
アクティブにモニターし、ライセンスの同期、デバイスの割り当て、または期限切れのライセ

ンスに関する問題を特定します。問題が発生した場合は、コンプライアンスエラーメッセー

ジが表示されます。さらに、[License Management]ページのデバイスリストには、各デバイス
のライセンスコンプライアンスステータスが表示されます。

メッセージ：ライセンスによるコンプライアンス違反

Cisco SD-WAN Managerでは、ライセンスの問題が原因でネットワークがコンプライアンス違
反になっている場合に、ページの上部にメッセージが表示されます。考えられる原因は次のと

おりです。

• Cisco SD-WAN Managerサポートされている方法（オンライン、オフライン、またはオン
プレミスの SSM）のいずれかを使用して Cisco Smart Software Manager（Cisco SSM）と同
期されていない。

•ライセンスが割り当てられていないデバイスがある。

• 1つ以上のデバイスで、後払いサブスクリプションのライセンスが期限切れになっている。

このメッセージは、すべてのコンプライアンスの問題が解決されるまで残ります。

デバイスのライセンスコンプライアンスの個別表示

[License Management] > [Device]ページには、ライセンスが関連する各デバイスとコンプライ
アンスステータスが表示されます。ライセンスコンプライアンスの表示については、デバイス

ライセンスステータスの表示（404ページ）を参照してください。

デバイスからのライセンスのリリースに関する情報

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.14.1a、Cisco
Catalyst SD-WAN Managerリリース 20.14.1

[Configuration] > [Devices] > [...] > [Delete WAN Edge]または [Configuration] > [Devices] > [...] >
[DecommissionWANEdge]を使用してネットワークからデバイスを削除した場合、CiscoSD-WAN
Managerは、デバイスに割り当てられているライセンスを自動的に解放します。これにより、
削除またはデコミッションされたデバイスがライセンスを消費しないようにします。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.14.1以降は、デバイスを削除またはデ
コミッションしなくても、デバイスからライセンスを手動でリリースできます。これにより、

ライセンスを他のデバイスで使用できるようになります。

デバイスからのライセンスのリリース（398ページ）を参照してください。
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ポリシーを使用してスマートライセンスを管理するため

の前提条件
マルチテナントのシナリオで、Cisco SD-WAN Managerとともに使用する Ciscoスマートアカ
ウントを設定し、ライセンス情報を管理および同期するライセンスを選択するには、テナント

管理者には次の権限が必要です。

•ライセンス管理オプションの書き込み権限

•設定オプションの読み取り権限

ユーザー権限の設定については、『Cisco Catalyst SD-WAN Systems and Interfaces Configuration
Guide, Cisco IOS XE Release 17.x』の「Role-Based Access Control」を参照してください。

プロキシサーバーを使用したライセンス管理の前提条件

最小リリース：Cisco vManageリリース 20.9.1

•グローバルプロキシサーバーが設定され、動作している。

このプロキシサーバーによって、複数の Cisco SD-WAN Managerサービスのネットワーク
またはインターネットアクセス要件が処理される。

Cisco SD-WANManagerのグローバルプロキシサーバーを有効にするには、Cisco SD-WAN
Managerのメニューから次の手順を実行します。

1. [Administration] > [Settings]をクリックします。

2. [HTTP/HTTPS Proxy Server]をクリックし、[HTTP/HTTPS Proxy Server]オプションを
有効にします。

3. [Save]をクリックします。

•プロキシサーバーが Cisco SSMまたはオンプレミス SSMにアクセスできます。

Cisco SSMオンプレミスを使用するための前提条件
最小リリース：Cisco vManageリリース 20.9.1

• Cisco SSMオンプレミスライセンスサーバーへのローカル接続を可能にするには、Cisco
SD-WANManagerがオンプレミスでホストされる必要があります。CiscoSD-WANManager
はクラウドサーバーではホストできません。

• Cisco SSMオンプレミスライセンスサーバーでサポートされる最小リリースは、
SSM_On-Prem_8-202206です。
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• Cisco SD-WANManagerホストと Cisco SSMオンプレミスライセンスサーバーの間に接続
があることを確認します。

• Cisco SSMオンプレミスライセンスサーバーが正常に稼働している必要があります。

マルチテナントライセンス管理の前提条件

必要最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.14.1a、Cisco Catalyst SD-WAN
Managerリリース 20.14.1

•基本ライセンスは、階層 1～ 5内の Cisco DNA Advantageライセンスである必要がありま
す。

•各マルチテナントエッジデバイスには、デバイスを使用する各テナントのライセンスイ
ンスタンスが必要です。デバイスに割り当てられた基本ライセンスは、1つのテナントに
対応します。

Cisco Catalyst SD-WAN Managerの Cisco IoT Control Center
への接続の確認

はじめる前に

• Cisco SD-WAN Managerが VPN 0経由でインターネットに接続していることを確認しま
す。

•マルチテナントシナリオでは、プロバイダーのみが Cisco SD-WAN Managerにアクセスで
きます。マルチテナントシナリオでは、プロバイダーがこの手順を実行します。

Cisco Catalyst SD-WAN Managerの Cisco IoT Control Centerへの接続の確認

1. Cisco SD-WAN Managerのメニューから[Monitor] > [Overview]の順に選択します。

2. [Summary]領域で、[Manager]をクリックします。ダイアログボックスが開き、CiscoSD-WAN
Managerインスタンスが表示されます。

3. Cisco SD-WAN Managerインスタンスごとに、次の手順を実行します。

1. […]をクリックし、[SSH Terminal]を選択します。

2. Cisco SD-WAN Managerのログイン情報を使用してログインします。

3. nslookupコマンドを使用して、VPN 0を介したドメインへの接続を確認します。ここ
で、Cisco SD-WAN Managerのドメイン sdo.jasper.comへの接続を確認します。
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出力に外部 IPアドレスが表示されている場合、Cisco SD-WAN Managerはドメインに
接続しています。コマンドがドメインを解決できないことが出力に示されている場合、

Cisco SD-WAN Managerはドメインに接続していないことを示しています。

以下は、ドメインへの接続を示す例です。

Device#nslookup vpn 0 sdo.jasper.com
nslookup in VPN 0:
Server: 10.1.0.1
Address 1: 10.1.0.1 dns.google

Name: sdo.jasper.com
Address 1: 10.1.0.2 apmx-prod1-vip.jasper.com

ポリシーを使用したスマートライセンシングのためのラ

イセンス管理に関する制約事項
•ライセンスの割り当て：

ネットワーク内のすべてのデバイスにライセンスを割り当てることをお勧めします。

デバイスがデバイスリストに表示されていても、現在使用する予

定がない場合は、ライセンスを割り当てる必要はありません。

（注）

•バーチャルアカウント：

Cisco SD-WAN Managerで管理している Cisco SSMのライセンスがバーチャルアカウント
（VA）に編成されていることを確認します。

• Cisco SD-WAN Managerに表示されないライセンスの詳細：

ライセンスをデバイスに割り当てるときは、Cisco SSMで、Cisco SD-WAN Managerに表
示されないライセンスの詳細情報を確認できるようにします。

•隔離されたネットワーク：

Cisco SD-WAN Managerによるライセンス管理は、孤立したネットワークをサポートして
いません。

•高セキュリティ（HSEC）ライセンス：

一部のデバイス（Cisco ISR 1000シリーズ、Cisco ISR 4000シリーズ、Cisco Catalyst 8000
シリーズ、および Cisco Catalyst 8000Vを含む）では、250 Mbpsを超えるスループットを
有効にするために、HSECライセンスと呼ばれる追加のタイプのライセンスが必要です。
HSECライセンスは、一般的なタイプのデバイスライセンス（DNA Advantageなど）に追
加されます。これらのデバイスのいずれかに 250 Mbpsを超えるスループットのデバイス
ライセンスを適用する場合は、デバイスにHSECライセンスがインストールされているこ
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とを確認してください。そうしないと、より高い資格を持つデバイスライセンスの場合で

も、スループットは 250 Mbpsに制限されます。

Cisco vManageリリース 20.9.1以降、Cisco SD-WAN Managerは、
HSECライセンスのインストールをサポートしており、Cisco
SD-WAN Managerを使用してそれらのライセンスをインストール
することをお勧めします（「Manage HSEC Licenses」を参照して
ください）。Cisco SD-WAN Managerの以前のリリースを使用し
ており、デバイスにHSECライセンスを手動でインストールする
場合、次のシナリオが発生する可能性があります。(a)デバイス
トランスポートモードがスマートモードではなくCSLUモードで
あり、(b)デバイスがCiscoSSMに直接接続されている場合、HSEC
ライセンスのインストールに失敗する可能性があります。回避策

として、デバイステンプレートをデバイスに再度プッシュする

と、デバイストランスポートモードがスマートモードに復元さ

れ、HSECライセンスのインストールが可能になります。

（注）

• Cisco Umbrella Secure Internet Gateway（SIG）：

Cisco DNA Premier資格をデバイスに割り当てても、Cisco Umbrella Secure Internet Gateway
（SIG）は自動的に有効になりません。

• Umbrella証明書：

Cisco IOS XE Catalyst SD-WANリリース 17.9.1aおよび Cisco SD-WANリリース 20.9.1以降
では、Cisco SD-WAN Managerから Umbrella証明書をプッシュするときに、最初に Cisco
vEdge証明書を提供し、次に IOS XE証明書をスペースなしで提供する必要があります。
最初に IOS XE証明書があり、次に Cisco vEdge証明書があると、Cisco vEdgeデバイスで
の Umbrella登録に失敗します。

•後払いライセンスの複数のサブスクリプション：

1つの Cisco SD-WAN Managerインスタンス内で後払いライセンスに複数のサブスクリプ
ションを割り当てないでください。

•プリペイドと後払いの混在：

単一のオーバーレイネットワーク内のデバイスに対して、同じCiscoDNA権限付与タイプ
にプリペイドライセンスと後払いライセンスの両方を割り当てないでください。

• MSLA-Cライセンス：

Cisco vManageリリース 20.8.1は、MSLA-Cライセンス課金モデルをサポートするオプショ
ンを提供しました。技術的な理由により、Cisco SSMは Cisco Catalyst SD-WANのコンテ
キストでMSLA-Cモデルを完全にはサポートしていなかったため、サポートは中止され
ました。MSLA-Uライセンスを使用することをお勧めします。
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オフラインモードの制限事項

マルチテナントシナリオでは、すべてのテナントがオンラインモードまたはオフラインモード

で動作する必要があります。モードを混在させることはできません。

Cisco SSMオンプレミスの使用に関する制約事項
最小リリース：Cisco vManageリリース 20.9.1

ライセンスサーバーへの Cisco SD-WAN Managerの接続モード（オンライン、オフライン、オ
ンプレミス）は、Cisco Catalyst SD-WANインフラストラクチャの不可欠な部分です。Cisco
Catalyst SD-WANマルチテナントを使用する場合は、サービスプロバイダーだけが Cisco SSM
オンプレミスライセンスサーバーへの接続を設定します。個々のテナントが個別のライセン

スサーバーを設定することはできません。

ポリシーを使用したスマートライセンスの使用例
以下は、ポリシーを使用した Cisco Smart Licenseの管理の使用例です。

オフラインモードの使用例

セキュリティ上の理由などで Cisco SD-WAN Managerがインターネットにアクセスできないシ
ナリオでは、オフラインモードを使用して Cisco SD-WAN Managerと Cisco SSMの定期的な同
期を維持することができます。

Cisco SSMオンプレミスの使用例
最小リリース：Cisco vManageリリース 20.9.1

組織のセキュリティポリシーは、Cisco SD-WANコントローラをホストしているデバイスがイ
ンターネットに直接接続することを許可しません。Cisco SD-WAN Managerを使用したデバイ
スライセンスの管理を可能にするために、組織は、組織のLAN内でアクセス可能なCiscoSSM
オンプレミスライセンスサーバーをセットアップします。

ライセンスサーバーはインターネットにアクセスでき、ライセンス情報をCisco SSMと同期さ
せます。Cisco SD-WAN Managerは、組織の LAN経由でライセンスサーバーに接続し、イン
ターネットへの直接アクセスを必要とせずにローカルでライセンス情報を交換します。

ポリシーを使用したスマートライセンスの管理の設定
次のセクションでは、ポリシーを使用して Cisco Smart Licenseを管理するための設定手順につ
いて説明します。
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Cisco Catalyst SD-WAN Managerでのライセンス管理ワークフロー
次の手順は、Cisco SD-WAN Managerを使用してライセンスを管理するためのワークフローを
示しています。

1. Cisco SSMサーバーへの Cisco SD-WAN Manager接続を確認します。

この手順は、ライセンス管理を設定する場合にのみ必要です。

「Verify Cisco Catalyst SD-WAN Manager Connectivity to the Cisco SSM Server」を参照してく
ださい。

2. ライセンスを準備します。

ライセンスを購入し、組織の正しいスマートアカウントにライセンスが含まれていること

を確認します。Cisco SSMで、スマートアカウント内のバーチャルアカウントでライセン
スがどのように編成されているかを書き留めます。この情報は、ワークフローの後のス

テップで必要になります。

3. Cisco SD-WAN Managerで、アカウントのログイン情報を入力します。

この手順では、オンラインモードでライセンスを管理する最も一般的なケースについて説明し

ます。他のモードの場合、手順の詳細は異なります。

（注）

ログイン情報を入力すると、Cisco SD-WAN Managerはスマートアカウントに接続し、ア
カウントで使用可能なライセンスに関する情報を受け取ります。Cisco SD-WAN Manager
をライセンス管理に使用し始めると、Cisco SD-WAN Managerはライセンスの割り当てを
Cisco SSMに報告し、ライセンスの詳細を Cisco SD-WAN Managerと Cisco SSMとの間で
同期させます。

Cisco Catalyst SD-WAN Managerでのスマートアカウントのログイン情報の入力（386ペー
ジ）を参照してください。

4. Cisco SD-WAN Managerで、スマートアカウント内で使用するバーチャルアカウントを選
択します。

Cisco SD-WAN Managerは選択したバーチャルアカウントで使用可能なライセンスの詳細
をダウンロードします。選択したバーチャルアカウントには、前払いライセンスのみ、後

払いライセンスのみ、または両方を管理するオプションがあります。

互換性のあるライセンスを管理するように Cisco SD-WAN Managerを設定するには、確認して
から続行する必要があります。

（注）

ライセンスの同期（387ページ）を参照してください。

5. Cisco SD-WAN Managerで、ライセンスをデバイスに割り当てます。

Cisco Catalyst SD-WANスタートアップガイド
383

ポリシーを使用したスマートライセンスのライセンス管理

Cisco Catalyst SD-WAN Managerでのライセンス管理ワークフロー

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/license-management.html#verify-vmanage-connectivity-to-cssm


既存のライセンステンプレートを使用してライセンスを割り当てるか、新しいライセンス

テンプレートを作成します。

Cisco Catalyst SD-WAN Managerリリース 20.13.xを介したデバイスへのライセンスの割り
当て（392ページ）を参照してください。

6. Cisco SD-WAN Managerで、ライセンス使用状況を監視します。

ライセンス使用状況のモニタリング（403ページ）を参照してください。

ライセンスレポートモードの設定

はじめる前に

Cisco Catalyst SD-WANマルチテナントを使用する場合、サービスプロバイダーのみが、ライ
センスサーバーのログイン情報を使用してCisco SSMライセンスサーバーの詳細情報を設定し
ます。

ライセンスレポートモードの設定

1. Cisco vManageリリース 20.9.1以降の場合は、Cisco SD-WAN Managerのメニューから、
[Administration] > [Settings]の順に選択します。

Cisco vManageリリース 20.8.x以前の場合、ライセンスレポートモードを設定するには、Cisco
SD-WANManagerメニューから、[Administration] > [License Management]の順に選択します。
[Sync Licenses & Refresh Devices]をクリックし、ライセンスレポートモードを選択します。そ
の後、ライセンスを同期する手順（ライセンスの同期（387ページ））を続行します。

（注）

2. [License Reporting]をクリックし、モードを選択します。

モードを変更すると、Cisco SD-WAN Managerにより現在保存されているすべてのライセンス
情報が完全に消去されます。

（注）

• Online

• Offline

•オンプレミス

Cisco SSMオンプレミスサーバに関する次の情報を入力します。

説明フィールド

Cisco SSMオンプレミスライセンスサー
バーの IPアドレス。

[SSM Server]
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説明フィールド

Cisco SSMオンプレミスライセンスサー
バーのクライアント IDとクライアント
シークレットログイン情報。この情報は、

ライセンスサーバーを管理する管理者か

ら入手できます。

[SSM Credentials]

[Client ID]と [Client Secret]

3. [Save]をクリックします。

Cisco SSMサーバーへの Cisco Catalyst SD-WAN Manager接続の確認

はじめる前に

• Cisco SD-WAN Managerが VPN 0経由でインターネットに接続していることを確認しま
す。

•マルチテナントシナリオでは、プロバイダーのみが Cisco SD-WAN Managerにアクセスで
きます。マルチテナントシナリオでは、プロバイダーがこの手順を実行します。

Cisco SSMサーバーへの Cisco SD-WAN Manager接続の確認

1. Cisco SD-WAN Managerのメニューから[Monitor] > [Overview]の順に選択します。

Cisco vManageリリース 20.6.x以前：Cisco SD-WANManagerのメニューから[Dashboard] >
[Main Dashboard]の順に選択します。

2. [Summary]領域で、[Manager]をクリックします。ダイアログボックスが開き、CiscoSD-WAN
Managerインスタンスが表示されます。

3. Cisco SD-WAN Managerインスタンスごとに、次の手順を実行します。

1. […]をクリックし、[SSH Terminal]を選択します。

2. Cisco SD-WAN Managerのログイン情報を使用してログインします。

3. nslookupコマンドを使用して、VPN0を介した次の各ドメインへの接続を確認します。
Cisco SD-WAN Managerは各ドメインに接続する必要があります。

• apx.cisco.com

• swapi.cisco.com

出力に外部 IPアドレスが表示されている場合、Cisco SD-WAN Managerはドメインに
接続しています。コマンドがドメインを解決できないことが出力に示されている場合、

Cisco SD-WAN Managerはドメインに接続していないことを示しています。

以下は、各ドメインへの接続を示す例です。
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Device#nslookup vpn 0 apx.cisco.com
nslookup in VPN 0:
Server: 10.1.0.1
Address 1: 10.1.0.1 dns.google

Name: apx.cisco.com
Address 1: 10.1.0.2 apmx-prod1-vip.cisco.com

Device#nslookup vpn 0 swapi.cisco.com
nslookup in VPN 0:
Server: 10.1.0.1
Address 1: 10.1.0.1 dns.google

Name: swapi.cisco.com
Address 1: 10.2.0.1 swapi.cisco.com
Address 2: 1234:5678:90ab::1 swapi.cisco.com

Cisco Catalyst SD-WAN Managerでのスマートアカウントのログイン情
報の入力

はじめる前に

Cisco SD-WAN Managerで VPN 0の Cisco SSMサーバーの DNSホストおよびネクストホップ
IPルートエントリが設定されていることを確認してください。この構成がない場合、Cisco
SD-WAN Managerは Cisco SSMと通信できません。

スマートアカウントのログイン情報を入力します。

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選
択します。

2. [Sync Licenses & Refresh Devices]をクリックします。

[Reporting Mode]エリアに、[Administration] > [Settings]ページで設定されたレポートモー
ドが表示されます（管理権限が必要）。

3. [Smart Account Credentials]をクリックします。

4. [Smart Account Credentials]ダイアログボックスで、次のように設定します。

説明フィールド

管理者権限を持つスマートアカウントおよ

びバーチャルアカウントへのアクセスに使

用するアカウントのユーザー名。

ユーザー名

スマートアカウントおよびバーチャルアカ

ウントへのアクセスに使用するアカウント

のパスワード。

Password

5. [Save]をクリックします。
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Cisco SD-WAN Managerは、スマートアカウントのログイン情報を認証し、認証に成功す
ると、そのログイン情報をデータベースに保存します。

ライセンスの同期

はじめる前に

•レポートモードがオンラインまたはオンプレミスの場合は、この手順を使用します。オフ
ラインモードについては、「Configure Offline Mode」を参照してください。

•この手順を使用して、スマートアカウントおよびバーチャルアカウント情報を指定した
り、オンデマンドでライセンスを同期したりします。これは、最近スマートアカウントに

追加したライセンスを Cisco SD-WAN Managerに取り込む場合に便利です。

•ライセンスがCisco SSMの正しいスマートアカウントまたはバーチャルアカウントに属し
ていることを確認します。

選択したスマートアカウントとバーチャルアカウントが Cisco SD-WAN Managerに登録さ
れると、Cisco SD-WAN Managerはライセンス情報を取得して Cisco SSMと同期し、それ
らのアカウントでのライセンスの使用状況をレポートします。

Cisco Catalyst SD-WAN Managerリリース 20.13.1以降のライセンスの同期

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選
択します。

2. [Sync Licenses & Refresh Devices]をクリックします。

[Sync Licenses & Refresh Devices]ペインが開きます。

[Reportingmode]フィールドには、現在のレポートモードが表示されます。レポートモード
を変更するには、[Administration] > [Settings] > [License Reporting]を開きます。詳細につ
いては、ライセンスレポートモードの設定（384ページ）を参照してください。

3. [Sync Licenses & Refresh Devices]ペインで、次のように設定します。

詳細がすでに設定されている場合は、この手順をスキップして、次の手順に進んでライセンス

を再度同期できます。これは、最近スマートアカウントに追加したライセンスをCiscoSD-WAN
Managerに取り込む場合に便利です。

（注）
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説明アイテム

Cisco SD-WANManagerが Cisco SSMからラ
イセンスを取得する必要があるスマートア

カウントまたはバーチャルアカウントを選

択します。Cisco SD-WANManagerは、それ
らのアカウントのライセンスの使用状況も

レポートします。

スマートアカウントを選択すると、

そのスマートアカウントの下にある

すべてのバーチャルアカウントが自

動的に選択されます。

（注）

Cisco SD-WANManagerが以前に登録したス
マートアカウントまたはバーチャルアカウ

ントのライセンス情報を取得してCiscoSSM
と同期しないようにするには、スマートア

カウントまたはバーチャルアカウントの選

択を解除します。スマートアカウントまた

はバーチャルアカウントからライセンスを

割り当てていない場合のみ、それらのアカ

ウントを登録解除できます。

[Select Smart/Virtual Accounts to Fetch/Sync
Licenses]

（このオプションは、CiscoCatalyst SD-WAN
Managerリリース 20.14.1以降には表示され
ません。）

次のいずれかを選択します。

• [On]：1つのデバイスに複数のライセン
スを割り当てることができます。

• [Off]：1つのデバイスに1つのライセン
スのみ割り当てることができます。

複数の DNA利用資格を 1つのデバ
イスにマッピングする必要がある場

合にのみ、この設定を [On]に設定し
ます。

（注）

[Advanced] > [Multiple Entitlement]

4. [Sync]をクリックします。

Cisco Catalyst SD-WAN Managerリリース 20.13.1経由のライセンスの同期

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選
択します。
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2. [Sync Licenses & Refresh Devices]をクリックします。

3. [Sync Licenses & Refresh Devices]ペインで、次のように設定します。

詳細がすでに設定されている場合は、この手順をスキップして、次の手順に進んでライセンス

を再度同期できます。これは、最近スマートアカウントに追加したライセンスをCiscoSD-WAN
Managerに取り込む場合に便利です。

（注）

説明アイテム

Cisco SD-WANManagerが Cisco SSMからラ
イセンスを取得する必要があるスマートア

カウントまたはバーチャルアカウントを選

択します。Cisco SD-WANManagerは、それ
らのアカウントのライセンスの使用状況も

レポートします。

スマートアカウントを選択すると、

そのスマートアカウントの下にある

すべてのバーチャルアカウントが自

動的に選択されます。

（注）

Cisco SD-WANManagerが以前に登録したス
マートアカウントまたはバーチャルアカウ

ントのライセンス情報を取得してCiscoSSM
と同期しないようにするには、スマートア

カウントまたはバーチャルアカウントの選

択を解除します。スマートアカウントまた

はバーチャルアカウントからライセンスを

割り当てていない場合のみ、それらのアカ

ウントを登録解除できます。

[Select Smart/Virtual Accounts to Fetch/Sync
Licenses]
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説明アイテム

選択したスマートアカウントおよびバーチャ

ルアカウントに属する可能性のあるライセ

ンスタイプの中から、CiscoSD-WANManager
によって取得する必要があるライセンスの

タイプを選択します。

次のいずれかを選択します。

•前払い

•ポストペイド

• [Mixed]（[Prepaid]と [Postpaid]の両方）

Cisco vManageリリース 20.8.1以降、後払い
ライセンスを同期することを選択した場合、

ライセンス割り当て手順で、コミットされ

ていないMSLAライセンス（MSLA-U）を
選択できます。Cisco Catalyst SD-WAN
Managerリリース 20.13.xを介したデバイス
へのライセンスの割り当て（392ページ）を
参照してください。「Assign a License to a
Device」を参照してください。

[Advanced] > [Type of Licenses]

次のいずれかを選択します。

• [On]：1つのデバイスに複数のライセン
スを割り当てることができます。

• [Off]：1つのデバイスに1つのライセン
スのみ割り当てることができます。

複数の DNA利用資格を 1つのデバ
イスにマッピングする必要がある場

合にのみ、この設定を [On]に設定し
ます。

（注）

[Advanced] > [Multiple Entitlement]

4. [Sync]をクリックします。

Cisco Catalyst SD-WAN Managerリリース 20.14.1以降のデバイスへのラ
イセンスの割り当て

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選
択します。
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2. [Device]をクリックします。

テーブルには、ライセンスが関連する各デバイスと、割り当てられたライセンスに関する

情報が表示されます。

マルチテナントのシナリオでは、マルチテナントコネクタデバイスはライセンスを必要とせ

ず、リストに表示されません。マルチテナントコネクタデバイスを表示するには、

[Configuration] > [Devices]を開き、[WAN Edge List]をクリックします。マルチテナントコネ
クタデバイスは、[Connector]というタグが付いた状態でリストに表示されます。

（注）

3. 各デバイスのチェックボックスを使用して、ライセンスを割り当てるデバイスを選択しま
す。

4. [Assign License/Subscription]をクリックします。

[AssignLicense/Subscription]ペインが開き、設定されたスマートアカウントとバーチャルア
カウントで使用可能なライセンスが表示されます。マルチテナントのシナリオでは、リス

トは [Base License]領域と [Tenant License]領域に分かれています。

[Total Count]列は、各ライセンスで使用可能なライセンスインスタンスの数を示します。

5. 次のいずれかを実行します。

•（シングルテナントのシナリオ）デバイスに割り当てるライセンスを選択します。

•（マルチテナントのシナリオ）

1. [Base License]領域で、デバイスに基本ライセンスを割り当てるライセンスを選択
します。

基本ライセンスは、タイプが Cisco DNA Advantageの階層 1～階層 5である必要
があります。基本ライセンスは 1つのテナントに対応します。

2. 複数のテナントがデバイスを使用できるようにするには、[Tenant License]領域で
デバイスのライセンスを選択します。

6. [Next]をクリックします。

7. [Count]列で行をクリックし、テナントに割り当てるテナントライセンスの数を入力しま
す。

マルチテナントのシナリオでは、基本ライセンスは 1つのテナントに対応するため、nテ
ナントの場合は n-1と入力します。

8. [Next]をクリックします。

[Assign License/Subscription]ペインには、ライセンス割り当ての概要が表示されます。

9. [Submit]をクリックしてライセンスを割り当てます。
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マルチテナントのシナリオでは、割り当てられているライセンスと同じ数のテナントにデ

バイスを使用できます。その数を超えるテナントにデバイスを使用すると、デバイスはコ

ンプライアンス違反になります。

Cisco Catalyst SD-WAN Managerリリース 20.13.xを介したデバイスへの
ライセンスの割り当て

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選
択します。

2. [Device]をクリックします。

3. 各デバイスのチェックボックスを使用して、ライセンスを割り当てるデバイスを選択しま
す。

4. [Assign License/Subscription]をクリックします。

[Assign License/Subscription]ペインが表示されます。

5. [Assign License/Subscription]ダイアログボックスで、次のように設定します。

• Cisco Catalyst SD-WAN Managerリリース 20.13.1以降では、次のオプションが表示さ
れます。

選択したスマートアカウントおよびバーチャルアカウントに属するラ

イセンスタイプの中から、Cisco SD-WANManagerによって取得する必
要があるライセンスのタイプを選択します。

次のいずれかを選択します。

•前払い

•ポストペイド

Type of
licenses

コミットされていない課金モデルを使用するMSLAライセンスの場
合、[MSLA-U]を選択します。このMSLAタイプのみがサポートされ
ます。

[Postpaid] >
[MSLAType]

新しいテンプレートを使用するには、テンプレートの一意の名前を入

力します。

既存のテンプレートを使用するには、次の手順を実行します。

1. [Use existing license template]トグルをオンにします。

2. 既存のテンプレートを選択します。

テンプレートのプレビューには、スマートアカウント名、

バーチャルアカウント名、サブスクリプション ID、および
ライセンス名が表示されます。

（注）

License
Template
Name
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デバイスにライセンスを割り当てるバーチャルアカウントを選択しま

す。

Virtual
Account

サブスクリプション IDを選択して、ライセンスの消費を追跡します。

このオプションは、次の両方が当てはまる場合にのみ表示されます。

•ライセンスモードが後払いである。

• [MSLA Type]フィールドでオプションを選択している。

Subscription
ID

デバイスに適用するライセンスを選択します。[Sync Licenses&Refresh
Devices]ダイアログボックスで複数の利用資格を有効にしている場合
は、最大 3つのライセンスをデバイスに割り当てることができます。

（注） •選択したバーチャルアカウントに属するライセンスを選択
します。Cisco SSMでは、バーチャルアカウントで使用可
能なライセンスを確認できます。

•『Cisco DNA Software for SD-WAN and Routing Ordering
Guide』のデバイスライセンス適用マトリックスをチェック
して、デバイスに適用可能なライセンスを割り当てている

ことを確認してください。さまざまなデバイスモデルでさ

まざまなスループットがサポートされます。

互換性のないライセンスを適用した場合、そのライセンス

はデバイスの動作に影響を与えない可能性があります。た

だし、Cisco SD-WAN Managerではライセンスの消費が記
録されます。

•ライセンスを割り当てるときに、Cisco SD-WAN Manager
にスループットの利用資格レベルが階層として表示されま

す。購入したライセンスに一致する階層を選択します。ス

ループット値で表されるスループットのライセンスを購入

した場合は、そのライセンスが提供するスループットに対

応するレベルを見つけます。

さまざまな階層のスループットレベルの詳細については、

『Cisco DNA Software for SD-WAN and Routing Ordering
Guide』を参照してください。

このリストには、Cisco SD-WANManagerが提供する事前定義済みライ
センス、およびMSLAタイプとサブスクリプション IDの基準を満た
す、選択したバーチャルアカウントのライセンスが含まれています。

License

• Cisco vManageリリース 20.7.x以前では、次のオプションが表示されます。
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MSLAライセンスを適用する場合は、このチェックボックスをオンに
します。デフォルトでは、チェックボックスはオフになっています。

Are you using
utility-based
licensing
(MSLA)?

新しいテンプレートを使用するには、テンプレートの一意の名前を入

力します。

既存のテンプレートを使用するには、次の手順を実行します。

1. [Use existing template]トグルをオンにします。

2. 既存のテンプレートを選択します。

Template
Name

デバイスにライセンスを割り当てるバーチャルアカウントを選択しま

す。

Virtual
Account

デバイスに適用するライセンスを選択します。[SyncLicenses&Refresh
Devices]ダイアログボックスで複数の利用資格を有効にしている場合
は、最大3つのライセンスをデバイスに割り当てることができます。

（注） •選択したバーチャルアカウントに属するライセンスを選
択します。CiscoSSMでは、バーチャルアカウントで使用
可能なライセンスを確認できます。

•『Cisco DNA Software for SD-WAN and Routing Ordering
Guide』のデバイスライセンス適用マトリックスをチェッ
クして、デバイスに適用可能なライセンスを割り当てて

いることを確認してください。さまざまなデバイスモデ

ルでさまざまなスループットがサポートされます。

互換性のないライセンスを適用した場合、そのライセン

スはデバイスの動作に影響を与えない可能性があります。

ただし、Cisco SD-WAN Managerではライセンスの消費が
記録されます。

•ライセンスを割り当てるときに、Cisco SD-WAN Manager
にスループットの利用資格レベルが階層として表示され

ます。購入したライセンスに一致する階層を選択します。

スループット値で表されるスループットのライセンスを

購入した場合は、そのライセンスが提供するスループッ

トに対応するレベルを見つけます。

さまざまな階層のスループットレベルの詳細については、

『Cisco DNA Software for SD-WAN and Routing Ordering
Guide』を参照してください。

License
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ライセンス消費の追跡に使用するサブスクリプション IDを選択しま
す。[Subscription ID]フィールドは、次の条件を満たしている場合に
のみ表示されます。

•モードが後払いの場合。

•モードが混合で、MSLAが trueであり、利用可能なサブスクリプ
ションがある場合。

Subscription
ID

• Cisco vManageリリース 20.8.1以降では、次のオプションが表示されます。

新しいテンプレートを使用するには、テンプレートの一意の名前を入力

します。

既存のテンプレートを使用するには、次の手順を実行します。

1. [Use existing template]トグルをオンにします。

2. 既存のテンプレートを選択します。

Template
Name

デバイスにライセンスを割り当てるバーチャルアカウントを選択しま

す。

Virtual
Account

コミットされていない課金モデルを使用するMSLAライセンスの場合、
[MSLA-U]を選択します。このMSLAタイプのみがサポートされます。

MSLA
Type

サブスクリプション IDを選択して、ライセンスの消費を追跡します。

このオプションは、次の両方が当てはまる場合にのみ表示されます。

•ライセンスモードが後払いである。

• [MSLA Type]フィールドでオプションを選択している。

Subscription
ID
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デバイスに適用するライセンスを選択します。[Sync Licenses & Refresh
Devices]ダイアログボックスで複数の利用資格を有効にしている場合は、
最大 3つのライセンスをデバイスに割り当てることができます。

（注） •選択したバーチャルアカウントに属するライセンスを選択し
ます。CiscoSSMでは、バーチャルアカウントで使用可能な
ライセンスを確認できます。

•『Cisco DNA Software for SD-WAN and Routing Ordering
Guide』のデバイスライセンス適用マトリックスをチェック
して、デバイスに適用可能なライセンスを割り当てているこ

とを確認してください。さまざまなデバイスモデルでさまざ

まなスループットがサポートされます。

互換性のないライセンスを適用した場合、そのライセンスは

デバイスの動作に影響を与えない可能性があります。ただ

し、Cisco SD-WAN Managerではライセンスの消費が記録さ
れます。

•ライセンスを割り当てるときに、Cisco SD-WAN Managerに
スループットの利用資格レベルが階層として表示されます。

購入したライセンスに一致する階層を選択します。スルー

プット値で表されるスループットのライセンスを購入した場

合は、そのライセンスが提供するスループットに対応するレ

ベルを見つけます。

さまざまな階層のスループットレベルの詳細については、

『Cisco DNA Software for SD-WAN and Routing Ordering
Guide』を参照してください。

このリストには、Cisco SD-WAN Managerが提供する事前定義済みライ
センス、およびMSLAタイプとサブスクリプション IDの基準を満たす、
選択したバーチャルアカウントのライセンスが含まれています。

License

• Cisco vManageリリース 20.7.x以前では、次のオプションが表示されます。

MSLAライセンスを適用する場合は、このチェックボックスをオンに
します。デフォルトでは、チェックボックスはオフになっています。

Are you using
utility-based
licensing
(MSLA)?

新しいテンプレートを使用するには、テンプレートの一意の名前を入

力します。

既存のテンプレートを使用するには、次の手順を実行します。

1. [Use existing template]トグルをオンにします。

2. 既存のテンプレートを選択します。

Template
Name
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デバイスにライセンスを割り当てるバーチャルアカウントを選択しま

す。

Virtual
Account

デバイスに適用するライセンスを選択します。[SyncLicenses&Refresh
Devices]ダイアログボックスで複数の利用資格を有効にしている場合
は、最大3つのライセンスをデバイスに割り当てることができます。

（注） •選択したバーチャルアカウントに属するライセンスを選
択します。CiscoSSMでは、バーチャルアカウントで使用
可能なライセンスを確認できます。

•『Cisco DNA Software for SD-WAN and Routing Ordering
Guide』のデバイスライセンス適用マトリックスをチェッ
クして、デバイスに適用可能なライセンスを割り当てて

いることを確認してください。さまざまなデバイスモデ

ルでさまざまなスループットがサポートされます。

互換性のないライセンスを適用した場合、そのライセン

スはデバイスの動作に影響を与えない可能性があります。

ただし、Cisco SD-WAN Managerではライセンスの消費が
記録されます。

•ライセンスを割り当てるときに、Cisco SD-WAN Manager
にスループットの利用資格レベルが階層として表示され

ます。購入したライセンスに一致する階層を選択します。

スループット値で表されるスループットのライセンスを

購入した場合は、そのライセンスが提供するスループッ

トに対応するレベルを見つけます。

さまざまな階層のスループットレベルの詳細については、

『Cisco DNA Software for SD-WAN and Routing Ordering
Guide』を参照してください。

License

ライセンス消費の追跡に使用するサブスクリプション IDを選択しま
す。[Subscription ID]フィールドは、次の条件を満たしている場合に
のみ表示されます。

•モードが後払いの場合。

•モードが混合で、MSLAが trueであり、利用可能なサブスクリプ
ションがある場合。

Subscription
ID

6. [Save]をクリックします。

ライセンスが割り当てられ、[License Management] > [Device]タブに戻ります。デバイスを一
覧表示するテーブルでは、ライセンスの割り当てに従って、次の列にエントリが作成されま

す。
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•テンプレート名：ライセンスの割り当てに使用されるテンプレートの名前

•バーチャルアカウント：ライセンスが属するバーチャルアカウントの名前

• MSLA：

• MSLAライセンスの場合は True

•アラカルトまたは EAライセンスの場合は False

•ライセンスステータス：登録済み

•ライセンスタイプ：デバイスに割り当てられたライセンスのタイプに基づいて、前払い、
後払い、または混合。

CiscoCatalyst SD-WANManagerリリース 20.13.1以降では、[Mixed]
モードはサポートされません。

（注）

•サブスクリプション ID：後払いライセンスの場合、課金目的で使用されるサブスクリプ
ション ID。前払いライセンスの場合、この列には空白のエントリがあります。

デバイスからのライセンスのリリース

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.14.1a、Cisco
Catalyst SD-WAN Managerリリース 20.14.1

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選
択します。

2. [Devices]をクリックします。

テーブルにデバイスとそのライセンスが一覧表示されます。

3. デバイスの横にあるチェックボックスをオンにして、[ReleaseLicenses]をクリックします。

4. ポップアップウィンドウで、[Proceed]をクリックしてデバイスからライセンスを削除しま
す。

[Compliance Status]列には [Out of Compliance]と表示され、[License Type]列には [—]と表
示されます。

Cisco SSMとの次回の同期で、Cisco SD-WANManagerはライセンスが割り当てられていな
いことを報告します。

ライセンステンプレートに関連付けられたデバイスの表示

最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.13.1
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はじめる前に

Cisco Catalyst SD-WAN Managerリリース 20.14.1以降、ライセンステンプレートは使用されな
くなり、この手順は適用されなくなりました。ライセンスの割り当てについては、CiscoCatalyst
SD-WANManagerリリース20.14.1以降のデバイスへのライセンスの割り当て（390ページ）を
参照してください。

（注）

ライセンステンプレートに関連付けられたデバイスの表示

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選
択します。

2. [License Template]をクリックします。

3. ライセンステンプレートの横で、[Action]列の […]をクリックし、[ViewDevices]を選択し
ます。

ライセンステンプレートの削除

はじめる前に

Cisco Catalyst SD-WAN Managerリリース 20.14.1以降、ライセンステンプレートは使用されな
くなり、この手順は適用されなくなりました。ライセンスの割り当てについては、CiscoCatalyst
SD-WANManagerリリース20.14.1以降のデバイスへのライセンスの割り当て（390ページ）を
参照してください。

（注）

削除するライセンステンプレートにデバイスが関連付けられていないことを確認します。

ライセンステンプレートの削除

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選
択します。

2. [License Template]をクリックします。

3. 削除するライセンステンプレートの横で、[Action]列の […]をクリックし、[DeleteTemplate]
を選択します。
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ライセンス管理（オフラインモード）

オフラインモードの設定

オフラインモードの有効化

はじめる前に

オンラインからオフライン、またはオフラインからオンラインにモードを変更すると、Cisco
SD-WANManagerにより現在保存されているすべてのライセンス情報が完全に消去されます。

（注）

オフラインモードの有効化、Cisco vManageリリース 20.9.1以降

1. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]の順に選択します。

2. [License Reporting]をクリックし、[Offline]オプションを選択します。

3. [Save]をクリックします。

オフラインモードの有効化、Cisco vManageリリース 20.9.1以前

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選
択します。

2. [Overview]をクリックします。

3. [Sync Licenses & Refresh Devices]をクリックします。

4. [Offline]オプションをクリックします。

5. （オプション）[Advanced]をクリックして、ライセンスタイプを選択するか、複数の利用
資格を設定します。これらのオプションの詳細については、「ライセンスの取得と同期」

を参照してください。

6. [Sync]をクリックします。

オフラインモードを初めて設定する場合は、ライセンスサマリーファイルをアップロードする

ことを推奨します。「Cisco SSMライセンスサマリーファイルの生成と Cisco Catalyst SD-WAN
Managerへのアップロード」を参照してください。

（注）
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Cisco SSMライセンスサマリーファイルの生成と Cisco Catalyst SD-WAN Managerへのアップロード

Cisco SSMでライセンスサマリーファイルを生成し、Cisco SD-WAN Managerにアップロード
すると、Ciscoスマートアカウントのすべてのライセンス情報が Cisco SD-WAN Managerに取
り込まれます。

1.

Cisco SSMポータルでのライセンスサマリーファイルの生成は、Cisco Catalyst SD-WANドキュ
メントの範囲外であり、変更される可能性があります。

（注）

Cisco Software Centralで、[Manage Licenses] > [Reports]の順に移動します。

2. デバイスコントローラの同期ファイルをダウンロードするためのオプションを見つけま
す。コントローラタイプとして Cisco SD-WAN Managerを指定し、すべてのバーチャルア
カウントを含めます。

3. tar.gz形式のライセンスサマリーファイルをダウンロードします。

4. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選
択します。

5. [Overview]をクリックします。

6. [Sync Licenses & Refresh Devices]をクリックします。

7. [Offline]オプションをクリックします。

8. [Attach License File]領域で、ファイルをアップロードするオプションをクリックします。
ライセンスサマリーファイルを参照してアップロードします。

9. [Sync]をクリックします。

Cisco Catalyst SD-WAN Managerでの使用状況レポートファイルの生成と Cisco SSMとの同期

Cisco SD-WAN Managerを使用してライセンスをオフラインモードで管理する場合は、手動で
生成したファイルを使用して、Cisco SD-WAN Managerがライセンス割り当てに関する情報を
Cisco SSMに提供できるようにします。

Cisco SD-WAN Managerで使用状況レポートファイルを生成して、それを Cisco SSMにアップ
ロードし、CiscoSSMから確認応答ファイルを受信して、その確認応答ファイルをCiscoSD-WAN
Managerにアップロードするには、次の手順を実行します。

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選
択します。

2. [Reporting]をクリックします。

3. テーブルのCisco Smart Accountの行で、[…]をクリックし、[Generate Report]を選択して、
使用状況レポートファイルを生成します。
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レポートを生成すると、Cisco Catalyst SD-WANコントローラは 48時間タイマーを起動し
ます。その時間内に Cisco SSMから確認応答ファイルをアップロードしないと、[License
Management Overview]ダッシュボードにアラートが表示されます。

4. Cisco SSMで、使用状況レポートファイルをアップロードします。

Cisco SSMポータルでの手順の詳細は、このドキュメントの説明範囲外であり、変更される可
能性があります。

（注）

1. Cisco Software Centralで、[Manage Licenses]に移動します。

2. [レポート（Reports）]に移動します。

3. [Upload Usage Data] > [Select and Upload File]（または同等のもの）に移動し、Cisco
SD-WAN Managerによって生成されたレポートファイルをアップロードします。

4. バーチャルアカウントの選択を求められたら、目的のバーチャルアカウントを選択し
ます。

CiscoSSMでライセンスサマリーをまだ生成しておらず、CiscoSD-WANManagerにアップロー
ドしていないシナリオでは、Cisco SSMは、バーチャルアカウントを選択するように求めま
す。Cisco SSMでライセンスサマリーを生成し、それを Cisco SD-WAN Managerにアップロー
ドすると、Cisco SD-WAN Managerは、ライセンスを正しいバーチャルアカウントに関連付け
るために必要なバーチャルアカウント情報を得ます。

Cisco SD-WAN Managerにスマートアカウントの詳細を提供する前に、デバイスにライセンス
を割り当てるシナリオについては、Information About Offline Modeを参照してください。

を参照してください。

（注）

Cisco SSMが確認応答ファイルを生成します。

5. CiscoSSMが確認応答ファイルの生成を完了したら、[Download]（または同等のもの）
をクリックしてファイルをダウンロードします。

5. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選
択します。

6. [Reporting]をクリックします。

7. テーブルのCiscoSmartAccountの行で、[…]をクリックし、[UploadAck]を選択して、Cisco
SSMから確認応答ファイルをアップロードします。
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ライセンス使用状況のモニタリング

ライセンス管理の概要

Cisco SD-WANManagerメニューから、[Administration] > [License Management]の順に選択し、
[License Management Overview]を表示します。

[LicenseManagementOverview]ページには、ライセンスが割り当てられているデバイスの割合、
デバイスに割り当てられている上位のライセンスタイプ、ライセンス使用状況、ライセンスア

ラームなどのライセンス情報が表示されます。

ライセンスアラームでは、Cisco Catalyst SD-WANネットワーク内のデバイスに影響するライ
センスの問題が警告されます。アラームアイコンをクリックすると、問題の詳細が表示されま

す。問題には次のようなものがあります。

•デバイスにライセンスがない。

•ライセンス使用状況を Cisco SSMに報告する間隔を過ぎている。

•前払いライセンス：3ヵ月ごとに報告する必要があります。

•後払いライセンス：毎月報告する必要があります。

ライセンス管理の概要

少なくとも 1つのライセンスを割り当てると、 [Administration] > [License Management]ペー
ジの [Overview]タブに次の情報が表示されます。

•ライセンスがあるデバイスの割合

•ライセンスのないデバイスの割合

Device Assignment
Distribution

使用中の上位5つのライセンスがリストされ、各ライセンスの使用率が
表示されます。

Top 5 licenses

ダッシュレットには、積み上げ縦棒グラフが表示されます。

このグラフでは、3つのライセンスパッケージ Advantage、Essentials、
および Premierごとに、2つの積み上げ縦棒が使用されています。

パッケージごとに、左側の列は使用済みライセンスの数を表し、右側の

列は使用可能なライセンスの数を表しています。

各列の積み上げセグメントは、特定のライセンス層（階層 0や階層 1な
ど）を表します。凡例に示されているように、各層のセグメントの色は

異なります。

License Usage vs
Availability
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このセクションには、割り当てられた各ライセンスの次の詳細が表示さ

れます。

• [Name]（たとえば、Routing DNA Essentials：階層 0）

• [Number of Licensed Devices]：このライセンスが割り当てられてい
るデバイスの数。

• [Number of Total Licenses]：割り当てられたライセンス数と利用可能
なライセンス数の合計。

• [Last Assigned On]：ライセンスが最後に割り当てられた日時。

License and Devices
Overview

デバイスライセンスステータスの表示
1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選
択します。

2. [Device]をクリックします。

テーブルには、ライセンスが関連する各デバイスと、デバイスのライセンスに関する情報

が表示されます。テーブルのフィールドの説明は自明のため省略します。

マルチテナントのシナリオでは、マルチテナントコネクタ（MTC）デバイスはライセンスを必
要とせず、リストに表示されません。デバイスの詳細を表示するには、[Configuration]> [Devices]
を開き、[WAN Edge List]をクリックします。MTCデバイスは、[Connector]というタグが付い
た状態でリストに表示されます。

（注）

ポリシーを使用したスマートライセンシングのためのラ

イセンス管理に関するトラブルシューティング
トラブルシューティングに関する以降のセクションでは、ポリシーを使用したスマートライセ

ンスの管理に影響する問題の Cisco SD-WAN Managerによるトラブルシューティングの情報を
提供します。

トラブルシューティング：全般

Cisco SD-WAN Managerを使用してライセンスを管理するための一般的なトラブルシューティ
ング情報を次に示します。
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スマートアカウントのクレデンシャルの認証に失敗しました

問題

スマートアカウントのログイン情報を入力すると、「スマートアカウントのクレデンシャルの

認証に失敗しました」というエラーが Cisco SD-WAN Managerに表示されます。

考えられる原因

スマートアカウントのログイン情報が正しくありません

対処方法

[Sync Licenses & Refresh Devices]ボタンを使用して、[Administration] > [License Management]
ページでスマートアカウントのログイン情報を正しく入力していることを確認します。

Cisco SSMオンプレミスのトラブルシューティング
最小リリース：Cisco vManageリリース 20.9.1

次のトラブルシューティング情報は、Cisco SSMオンプレミスライセンスサーバーを使用す
る場合に適用されます。

Ciscoスマートアカウントサーバーに到達できない

問題

[Sync Licenses & Refresh Devices]ボタンを使用して、[Administration] > [License Management]
ページでスマートアカウントのログイン情報を入力すると、Cisco SD-WAN Managerに Cisco
スマートアカウントサーバーに到達できないというエラーが表示されます。

考えられる原因

• Cisco SD-WAN Managerと Cisco SSMオンプレミスライセンスサーバー間の接続の問題

• Cisco SSMオンプレミスライセンスサーバーの操作に関する問題

• Cisco SSMオンプレミスライセンスサーバーのログイン情報が正しくない

•スマートアカウントのログイン情報が正しくない

対処方法

1. Cisco SD-WAN Managerが Cisco SSMオンプレミスサーバーに接続していることを確認し
ます。

2. Cisco SSMオンプレミスライセンスサーバーが動作していることを確認します。
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3. 管理者権限を持っている場合は、[Administration] > [Settings]ページの [License Reporting]
セクションで、Cisco SSMオンプレミスライセンスサーバーの正しいログイン情報を入力
していることを確認します。

4. [Sync Licenses&RefreshDevices]ボタンを使用して、[Administration]> [License Management]
ページでスマートアカウントのログイン情報を正しく入力していることを確認します。
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第 12 章

HSECライセンスの管理

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 40 :機能の履歴

説明リリース情報機能名

この機能を使用すると、Cisco SD-WAN Manager管
理対象のデバイスに高セキュリティ（HSEC）ライ
センスをインストールできます。デバイスが 250
Mbps以上の暗号化トラフィックスループットをサ
ポートできるようにするには、HSECライセンスが
必要です。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.9.2a

Cisco vManageリ
リース 20.9.2

HSECライセンスの
管理

• HSECライセンスの管理に関する情報（408ページ）
• HSECライセンス管理でサポートされるデバイス（409ページ）
• HSECライセンスを管理するための前提条件（409ページ）
• HSECライセンス管理の制限事項（409ページ）
• HSECライセンスの同期、オンラインモード（411ページ）
• HSECライセンスの同期、オフラインモード（412ページ）
• HSECライセンスのインストール（413ページ）
• HSECライセンスのインストールの確認（414ページ）
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• HSECライセンスのトラブルシューティング（414ページ）

HSECライセンスの管理に関する情報
ポリシーを使用したスマートライセンスを使用し、250Mbps以上の暗号化トラフィックスルー
プットをサポートする必要があるデバイスには、HSECライセンスが必要です。これは、米国
輸出管理規則の要件です。

Cisco SD-WANManagerを使用して HSECライセンスをインストールできます。Cisco SD-WAN
Managerはデバイスにロードするスマートライセンス認証コード（SLAC）を提供する Cisco
Smart Software Manager（SSM）に連絡します。デバイスに SLACをロードすると、HSECライ
センスが有効になります。

図 33 : Cisco SD-WAN Managerデバイスの HSECライセンスを要求する

次のワークフローを使用します。

1. すべての HSEC互換デバイスについて、Cisco Smart Software Manager（SSM）と Cisco
SD-WAN Managerの間でライセンス情報を同期します。

HSECライセンスの同期、オンラインモード（411ページ）およびHSECライセンスの同
期、オフラインモード（412ページ）を参照してください。

2. 目的のデバイスに HSECライセンスをインストールします。

HSECライセンスのインストール（413ページ）を参照してください。

HSECライセンスを管理する利点
HSECやその他のライセンスのインストールを含む多数のライセンス関連タスクに対処するこ
とにより、Cisco SD-WAN Managerはライセンス管理のワークフローを統合します。Cisco
SD-WANManagerを使用して HSECライセンスをインストールすると、CLIで HSECライセン
スを個別にインストールする必要がなくなります。

ネットワーク内のデバイスのポリシーを使用してスマートライセンスを管理する方法について

は、「Manage Licenses for Smart Licensing Using Policy」を参照してください。
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HSECライセンス管理でサポートされるデバイス
HSEC対応 Cisco IOS XE Catalyst SD-WANデバイス

HSECライセンスを管理するための前提条件
•必要なライセンスを持つ Cisco SSMアカウント。

• Cisco SD-WAN Managerデバイスリストで利用可能な HSEC互換デバイス。

• Cisco SSMと Cisco SD-WAN Managerの間でライセンス情報を同期するには、次のいずれ
かが必要です。

•オンライン方式：Cisco SD-WAN Managerのインターネットアクセス。

Cisco SD-WAN Manager Cisco SSMに接続できる必要があります。

•オフライン方式：インターネットに接続されたWebブラウザから Cisco SSMアカウ
ントにアクセスします。

HSECライセンス管理の制限事項
説明制約事項

Cisco SD-WAN Managerでは HSECライセンスがインストールされている
かどうかを判断するためにデバイスにクエリを実行することはありませ

ん。Cisco SD-WAN Managerを使用せずにデバイスに HSECライセンスを
インストールした場合、Cisco SD-WAN Managerはそのライセンスを考慮
せず、引き続きそのデバイスをHSECライセンスの対象としてリストしま
す。Cisco SD-WANManagerを使用して、Cisco SD-WANManagerの外部に
既にインストールされているのと同じHSECライセンスをインストールす
る場合、ライセンスに変更はありません。Cisco SD-WAN Managerを使用
してデバイスに別のHSECライセンスをインストールする場合、デバイス
には 2つの HSECライセンスがインストールされます。

デバイスで show license authorizationコマンドを使用して、デバイスに
HSECライセンスがインストールされているかどうかを確認できます。

Cisco SD-WAN
Managerを使用し
たHSECライセン
スのインストール

Cisco SD-WAN Managerは、デバイスからの HSECライセンスのアンイン
ストールをサポートしていません。他の場所で使用するためにライセンス

を解放するためにこれを行う必要がある場合は、Cisco TACに連絡して支
援を受けてください。TACの支援を受けてデバイスからHSECライセンス
をアンインストールすると、Cisco SD-WAN Managerはデバイスの HSEC
ライセンスステータスを正しくレポートできなくなります。

HSECライセンス
のアンインストー

ル
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説明制約事項

Cisco Digital Network Architecture（Cisco DNA）ライセンスの導入により、
HSECライセンスに対する資格タグの機能が変わりました。ルータモデル
（ISR_4331_Hsecなど）に従ってライセンスにタグを付ける代わりに、
HSECライセンスは汎用であり、DNA_HSECとしてタグ付けされます。

この変更は、Cisco Catalyst 8000Vには適用されません。（注）

Cisco IOS XEリリース 17.6.1a以降を使用するデバイスには、ルータモデ
ルに従ってタグ付けされたライセンスではなく、汎用 DNA_HSEC資格タ
グが付いたHSECライセンスが必要です。ただし、特定のルータモデルに
従ってタグ付けされたHSECライセンスがある場合は、次のいずれかの回
避策を使用して、Cisco IOS XEリリース 17.6.1a以降でライセンスを使用
するか、ライセンスを変換できます。

•オプション 1：デバイス固有の HSECライセンスのスマートライセン
ス認証コード（SLAC）をオフラインモードでインストールします。
これを行うには、『Smart Licensing Using Policy for Cisco Enterprise
Routing Platforms』の次のセクションで説明されている手順を使用し
ます。

Generating and Downloading SLAC from CSSM to a File

Installing a File on the Product Instance

•オプション 2：次のように、デバイス固有の HSECライセンスを
DNA_HSECライセンスに変換します。

1. Cisco Commerce Workspaceから DNA-HSEC-UPGD=ライセンスを
無料で注文します。

2. 『Smart Licensing Using Policy for Cisco Enterprise Routing Platforms』
で説明されている「Converting a Device-Specific HSECK9 License」
手順を使用して、デバイス固有のHSECライセンスをDNA_HSEC
ライセンスに変換します。

3. DNA_HSECライセンスを使用できるようにするには、デバイスに
SLACをインストールします。

•オプション 3：デバイスを Cisco IOS XEリリース 17.6.1aより前のリ
リースにダウングレードし、HSECライセンスをインストールしてか
ら、Cisco IOS XEソフトウェアを新しいリリースにアップグレードし
ます。ルータは、インストールされているHSECライセンスを引き続
き使用します。

一般的なHSEC資
格タグ
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HSECライセンスの同期、オンラインモード
オンラインモードでの HSECライセンスの同期に関する情報。

はじめる前に

•この手順では、Cisco SD-WAN Managerがインターネットにアクセスできる必要がありま
す。セキュリティ上の理由などで Cisco SD-WAN Managerがインターネットにアクセスで
きない場合は、HSECライセンスの同期、オフラインモード（412ページ）手順を使用し
ます。

•この手順では、シスコスマートアカウントのログイン情報を入力する必要があります

HSECライセンスの同期、オンラインモード

1. Cisco SD-WAN Managerのメニューで [Workflows] > [Workflow Library]を選択します。

2. [Sync and Install HSEC Devices]ワークフローをクリックします。

3. [Sync Licenses]をクリックし、[Next]をクリックします。

4. [Online]をクリックし、[Next]をクリックします。

5. Cisco SSMアカウントの資格情報を入力し、[Next]をクリックします。

6. [HSEC Device Activation Overview]ページで、[Next]をクリックします。

7. [Select Virtual Account]ページのドロップダウンリストからバーチャルアカウントを選択
します。リストには、前の手順でログインした Cisco SSMアカウントが入力されます。

8. [SelectHSEC-CompatibleDevices]ページで、HSECライセンスをインストールするデバイ
スを選択し、[Summary]をクリックします。

HSEC互換デバイスに Cisco SD-WAN Managerによってインストールされた HSECライセンス
が既にある場合、そのデバイスは選択できません。

（注）

9. 概要を確認し、[Assign]をクリックして同期を開始します。Cisco SD-WANManagerは要
求されたライセンスを Cisco SSMからロードし、デバイスに割り当てます。

10. ライセンスのロードと割り当てのプロセスには、数分かかる場合があります。Cisco
SD-WAN Managerタスクリストを表示して、進行状況を監視できます。

11. HSECライセンスのロードと割り当てが完了したら、HSECライセンスのインストール
（413ページ）の手順でインストールします。
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HSECライセンスの同期、オフラインモード

はじめる前に

• Cisco SD-WAN Managerがインターネットにアクセスできる場合は、HSECライセンスの
同期、オンラインモード（411ページ）手順を使用することをお勧めします。

•セキュリティ上の理由などで、Cisco SD-WAN Managerがインターネットにアクセスでき
ない場合は、この手順を使用します。

•この手順では、SSMアカウントのログイン情報を入力する必要があります

HSECライセンスの同期、オフラインモード

1. Cisco SD-WAN Managerのメニューで [Workflows] > [Workflow Library]を選択します。

2. [Sync and Install HSEC Licenses]ワークフローをクリックします。

3. [Sync Licenses]をクリックし、[Next]をクリックします。

4. [Offline]をクリックし、[Next]をクリックします。

5. [HSEC Device Activation Overview]ページで、[Next]をクリックします。

6. [Download Process]をクリックし、[Next]をクリックします。

7. [Offline Mode - Sync Licenses Task]ページで、HSECライセンスをインストールするデバ
イスを選択します。

8. [Next]をクリックします。

9. [Download HSEC Device File]をクリックします。

10. 概要ページで、[Download]をクリックしてファイルをローカルの場所にダウンロードし
ます。

このファイルには、HSECライセンスが必要なデバイスのリストが含まれています。

11. [Done]をクリックします。

12. [Cisco Smart Software Manager]をクリックして、Cisco SSMを開きます。

13. Cisco SSMにログインし、次の 2つの手順を完了します。

Cisco SSMポータルでの手順の詳細は、このドキュメントの説明範囲外であり、変更される可
能性があります。

（注）
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1. Cisco SD-WANManagerからダウンロードしたファイルをアップロードします。手順
は、LicenseManagement OfflineModeで説明されている使用状況レポートファイルの
アップロードと同じです。

2. 承認ファイルをダウンロードします。

このファイルには、選択したデバイスに必要なHSECライセンスが含まれています。

14. Cisco SD-WAN Managerのメニューで [Workflows] > [Workflow Library]を選択します。

15. [Sync and Install HSEC Devices]ワークフローをクリックします。

16. [Sync Licenses]をクリックし、[Next]をクリックします。

17. [Offline]をクリックし、[Next]をクリックします。

18. [HSEC Device Activation Overview]ページで、[Next]をクリックします。

19. [Upload Process]をクリックし、[Next]をクリックします。

20. [Upload Smart License Authorization Code File]ページで、Cisco SSMからダウンロードし
た確認応答ファイルをアップロードします。

21. [Summary]をクリックします。

ライセンスのロードと割り当てのプロセスには、数分かかる場合があります。Cisco
SD-WAN Managerタスクリストを表示して、進行状況を監視できます。

HSECライセンスのロードと割り当てが完了したら、HSECライセンスのインストール（413
ページ）の手順でインストールします。

HSECライセンスのインストール
1. Cisco SD-WAN Managerのメニューで [Workflows] > [Workflow Library]を選択します。

2. [Sync and Install HSEC Licenses]ワークフローをクリックします。

3. [Install Devices]をクリックします。

4. HSECライセンスをインストールするデバイスを選択します。

5. [Install]をクリックして、ライセンスをインストールします。

Cisco SD-WAN Managerタスクリストを表示して、進行状況を監視できます。

6. インストールプロセスを完了するには、Cisco IOS XE Catalyst SD-WANデバイスを再起動
します。

HSECライセンスの詳細については、「HSEC License FAQs」を参照してください。
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HSECライセンスのインストールの確認
1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選
択します。

2. 表の上にある [Device]をクリックします。HSECライセンス情報は 2つの列に表示されま
す。

説明カラム

[Yes]または [No]は、HSEC互換性を示します。HSEC互換性

• [scheduled]：HSECライセンスはデバイスへのインストールを
保留中です。

• [success]：HSECライセンスがデバイスにインストールされて
います。

HSECステータス

HSECライセンスのトラブルシューティング

問題

Cisco SSMは、2つの HSECライセンス（製品 ID固有の PIDライセンス、および Cisco DNA
ソフトウェアサブスクリプションライセンス）を 1つ以上のデバイスに割り当てています。
このシナリオは、二重資格と呼ばれます。

考えられる原因

次のシナリオでは、Cisco SSMで 1つのデバイスに 2つのライセンスが割り当てられることが
あります。

1. Cisco IOS XE Catalyst SD-WANリリース 17.6.x以前を使用して、デバイスに PID固有の
HSECライセンスをインストールしました。

2. Cisco IOS XE Catalyst SD-WANリリース 17.9.1a以降を使用するように、デバイスをアップ
グレードします。

3. Cisco SD-WAN Managerを使用してライセンス同期を実行します。

ソリューション

デバイスのリロード。デバイスが再起動したら、CiscoDNAソフトウェアサブスクリプション
の HSECライセンスのみを使用していることを確認します。
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第 13 章

モジュラ型 Cisco ASR 1000シリーズイン
ターフェイスのオンボーディング

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

• Cisco ASR 1006-Xと RP3モジュール（416ページ）
• RP3モジュールを搭載した Cisco ASR 1006-Xに関する情報（416ページ）
• Cisco ASR 1006-Xシャーシの RMA交換（419ページ）
• Cisco RP3モジュールの RMA交換（423ページ）
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Cisco ASR 1006-Xと RP3モジュール
表 41 :機能の履歴

説明リリース情報機能名

このリリース以降、Cisco
Catalyst SD-WANは、Cisco
ASR1000シリーズルートプロ
セッサ 3モジュールを搭載し
た Cisco ASR 1006-Xプラット
フォームをサポートします。

Cisco IOS XE Catalyst SD-WAN
リリース 17.5.1a

Cisco vManageリリース 20.5.1

RP3モジュールを搭載した
Cisco ASR 1006-Xプラット
フォームの Cisco Catalyst
SD-WANサポート

RP3モジュールを搭載したCisco ASR 1006-Xに関する情報
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.5.1a、Cisco
vManageリリース 20.5.1

サポートされている最新リリース：Cisco IOS XE Catalyst SD-WANリリース 17.12.x、Cisco
Catalyst SD-WAN制御コンポーネントリリース 20.12.x

CiscoCatalyst SD-WANは、CiscoASR 1000シリーズルートプロセッサ 3（CiscoASR1000-RP3）
モジュールを搭載した Cisco ASR 1006-Xプラットフォームをサポートしています。

Cisco Catalyst SD-WANは、Cisco ASR 1006-Xおよび RP3モジュールが Cisco Catalyst SD-WAN
で動作するユニットとして注文された場合にのみ、この構成をサポートします。

（注）

ハードウェア構成

Cisco ASR 1006-Xは、次の構成で Cisco Catalyst SD-WANとともに動作します。

表 42 :ハードウェア構成

内容ASR 1006-Xスロッ
ト

Cisco ASR 1000シリーズルートプロセッサ 3（Cisco ASR1000-RP3）モ
ジュール

R0

Cisco ASR 1000シリーズ 200 Gbpsエンベデッドサービスプロセッサ
（ASR1000-ESP200-X）

F0
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内容ASR 1006-Xスロッ
ト

Cisco ASR1000-MIP100キャリアカード +キャリアのサブスロットに 1枚
または 2枚の EPAカード

サポートされている EPAカードについては、以下を参照してくだ
さい。

キャリアで EPAカードを 1枚だけ使用する場合は、EPAカードを
いずれかのサブスロットに配置できます。

（注）

CC0

Cisco ASR1000-MIP100キャリアカード +キャリアのサブスロットに 1枚
または 2枚の EPAカード

サポートされている EPAカードについては、以下を参照してくだ
さい。

キャリアで EPAカードを 1枚だけ使用する場合は、EPAカードを
いずれかのサブスロットに配置できます。

（注）

CC1

このスロットは空にする必要があります。R1

このスロットは空にする必要があります。F1

図 34 : Cisco ASR 1006-Xスロットおよびモジュール

ASR1000-MIP100キャリアカードおよび EPAカードの取り付けについては、『Cisco ASR 1000
Series Modular Interface Processor Hardware Installation Guide』を参照してください。
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サポートされているカードおよびモジュール

次のイーサネットポートアダプタ（EPA）カードがサポートされています。各ASR1000-MIP100
キャリアカードは 2枚の EPAカードをサポートし、合計で最大 4枚の EPAカードを取り付け
ることができます。

• 10ポート 10ギガビットイーサネット（10x10G）：

EPA-10X10GE

• 2ポート 40ギガビットイーサネット（2x40G）：

EPA-2X40GE

• 1ポート 100ギガビットイーサネット（1x100G）：

EPA-QSFP-1X100GE

注意事項と制限事項

•ハードウェア冗長性

上記のハードウェア構成の表に示されているように、1つの ASR1000-RP3と 1つの
ASR1000-ESP200-Xのみを使用します。このCiscoCatalyst SD-WANの使用例におけるCisco
ASR 1006-Xについては、デュアル RPモジュールまたはデュアル ESPハードウェアの冗
長性はサポートされません。

• ISSUおよび OIR

これらのモジュールおよびカードは、In-Service Software Upgrade（ISSU）または活性挿抜
（OIR）をサポートしていません。

ROMモニタソフトウェアバージョン
• Cisco ASR 1006-Xプラットフォームの場合、特定の ROMモニタ（ROMmon）のバージョ
ン要件はありません。

• RP3モジュールには、ROMモニタ（ROMmon）ソフトウェアバージョン 16.9(5r)以降が
必要です。

オンボーディングワークフロー

1. Cisco ASR 1006-Xが、「Hardware Configuration」および「ROMMonitor Software Version」
で説明されている要件を満たしていることを確認します。

2. 「Cisco Plug and Play Support Guide for Cisco SD-WAN Products」で説明されているプラグア
ンドプレイオンボード手順に従います。

3. 「Plug and Play Onboarding Workflow」で説明されている Cisco Catalyst SD-WANオンボー
ディング手順に従います。

Cisco Catalyst SD-WANスタートアップガイド
418

モジュラ型 Cisco ASR 1000シリーズインターフェイスのオンボーディング

ROMモニタソフトウェアバージョン

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/device-info.html#asr-1006-x-with-rp3--hw-config
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/device-info.html#asr-1006-x-with-rp3--rommon-version
https://www.cisco.com/c/dam/en_us/services/downloads/SD-WAN_pnp_support_guide.pdf
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/install-upgrade-17-2-later.html#plug-and-play-onboarding-workflow


Cisco ASR 1006-Xシャーシの RMA交換
返品許可（RMA）プロセスの一部として、Cisco ASR 1006-Xシャーシを交換する必要がある
場合は、この手順を使用します。この手順では、Cisco ASR 1006-Xシャーシを置き換えます
が、現在のカード（RP3モジュール、ESP200モジュール、MIP100キャリアカード、EPAカー
ド）は維持されます。

はじめる前に

• RP3モジュールを搭載した Cisco ASR 1006-X（現在は故障中）が Cisco SD-WAN Manager
に完全にオンボードされている。

•次のシリアル番号を書き留めている。

•交換用 Cisco ASR 1006-Xシャーシのシリアル番号

• RP3モジュールの証明書シリアル番号

• RP3モジュールの SUDIシリアル番号

Cisco ASR 1006-Xシャーシの交換

Cisco ASR 1006-Xシャーシを交換するには、次の手順を実行します。

Cisco SD-WAN Managerのデバイスの一覧表では、Cisco ASR 1006-Xシャーシとそのシャーシ
に取り付けられているRP3モジュールが区別されません。表の単一の行に、両方の情報を組み
合わせたものが表示されます。

（注）

1. （この手順は、機能テンプレートを現在のデバイス（現在は故障中）に適用しており、

既存の構成を保存して交換用デバイスで使用する場合にのみ実行してください）

RP3モジュールのデバイス設定ファイルを保存します。

1. Cisco SD-WANManagerメニューから、[Configuration] > [Templates]の順に選択しま
す。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. RP3モジュールを含む Cisco ASR 1006-Xにアタッチされているテンプレートの […]
をクリックし、[Export CSV]を選択してデバイス設定の CSVファイルをダウンロー
ドします。
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2. Cisco Plug and Play（PnP）Connect Webポータルで、現在の Cisco ASR 1006-Xシャーシ
を削除します。

PnP Connect Webポータルは、Cisco Commerce Workspace（CCW）とリンクされており、購入
したデバイスのシリアル番号と PIDを PnP Connect Webポータルに自動登録できるようになっ
ています。詳細については、『Cisco Plug and Play Support Guide for Cisco SD-WAN Products』
と、『Cisco Network Plug and Play Connect Capability Overview』の RMAに関するトピックを参
照してください。

（注）

PnP Connect Webポータルの機能は、今後変更される可能性があります（このドキュメントの
説明範囲外です）。詳細については、PnP Connect Webポータルのドキュメントを参照してく
ださい。

（注）

PnP Connect Webポータルで、[Devices] > [Delete Selected Device]（または同等のもの）
を使用して、現在の Cisco ASR 1006-Xシャーシを削除します。

3. Cisco Plug and Play（PnP）Connect Webポータルで、交換用 Cisco ASR 1006-Xシャーシ
を追加します。

1. PnP Connect Webポータルで、[Devices] > [Add Device]（または同等のもの）を選択
し、新しいデバイスの詳細情報を入力するオプションを選択します。

2. 交換用 Cisco ASR 1006-Xシャーシのシリアル番号を入力します。

Cisco ASR 1006-Xルータで show pnp versionコマンドを使用すると、シリアル番号を表示でき
ます。

（注）

3. RP3モジュールの SUDIシリアル番号および証明書シリアル番号を追加します。

RP3モジュールが動作中のシャーシに取り付けられている場合は、show sdwan certificate serial
コマンドを使用してそれらのシリアル番号を表示できます。

（注）

4. 更新内容を保存します。

4. CiscoSD-WANManagerで、現在のCiscoASR1006-Xシャーシのエントリを削除します。

1. Cisco SD-WANManagerで、現在のデバイステンプレートを現在の Cisco ASR 1006-X
シャーシから切り離します。

2. Cisco SD-WAN Managerメニューから [Configuration] > [Certificates]の順に選択しま
す。
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3. 現在の Cisco ASR 1006-Xの行で、[Validate]列の [Invalid]をクリックし、[OK]をク
リックします。

タスクビューには、プロセスがいつ完了するのかが示されます。

4. [Send to Controllers]をクリックします。

5. Cisco SD-WANManagerメニューから、[Configuration]> [Devices]の順に選択します。

6. 現在のCisco ASR 1006-Xの行で、[More Options]（[…]）をクリックし、[DeleteWAN
Edge]を選択します。

5. Cisco SD-WAN Managerメニューから [Configuration] > [Devices]の順に選択し、[Sync
Smart Account]をクリックします。

Cisco SD-WAN Managerは、スマートアカウントから交換用 Cisco ASR 1006-Xシャーシ
の詳細情報をロードします。

6. 前の手順でCSVファイルを保存した場合は、そのファイルを編集して交換用シャーシの
デバイス IDで更新します。

1. Cisco SD-WANManagerメニューから、[Configuration] > [Devices] > [WAN Edge List]
の順に選択します。

2. デバイスリストの [Chassis Number]列から新しいシャーシのデバイス IDをコピーし
ます。

3. テキストエディタまたはスプレッドシートアプリケーションで CSVファイルを開
き、最初の列の csv-deviceId値を編集して、新しいシャーシのデバイス IDを使用す
るように更新します。

7. デバイステンプレートを交換用Cisco ASR 1006-Xにアタッチします。以前のシャーシに
使用していたものと同じデバイステンプレートを使用してください。以前の手順でCSV
ファイルを保存した場合は、以降のサブ手順でそれを使用してください。

1. Cisco SD-WANManagerメニューから、[Configuration] > [Templates]の順に選択しま
す。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. 現在のシャーシに以前にアタッチされていたテンプレートの行で、[More Actions]
（[…]）をクリックし、[Attach Devices]を選択します。

4. [Available Devices]ペインで、交換用シャーシを選択し、それを [Selected Devices]ペ
インに移動させます。

5. [Attach]をクリックします。[Configuration Templates]ページが開きます。
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6. 前の手順でCSVファイルを保存した場合は、上矢印ボタンをクリックしてCSVファ
イルをアップロードします。

7. 前の手順で CSVファイルを保存した場合は、[Upload CSV File]ポップアップウィン
ドウで、前の手順で編集した CSVファイルを選択し、[Upload]をクリックします。
CSVファイルに保存されている値がデバイステンプレートにコピーされます。

8. [Next]をクリックします。

9. [Configure Devices]をクリックしてデバイステンプレートを交換用 Cisco ASR 1006-X
シャーシにプッシュします。交換用デバイスにはまだ到達できないため、タスクス

テータスには、このタスクが「Scheduled」（スケジュール済み）と表示されます。

8. デバイス構成ファイルを保存します。

1. Cisco SD-WANManagerメニューから、[Configuration] > [Devices] > [WAN Edge List]
の順に選択します。

2. Cisco ASR 1006-Xの行で、[More Options]（[…]）をクリックし、[Generate Bootstrap
Configuration]を選択します。

3. ポップアップウィンドウで、[Cloud-Init]オプションボタンをクリックします。

4. [Download]をクリックして構成ファイルをダウンロードします。

5. ダウンロードしたファイルの名前を ciscosdwan.cfgに変更します。

9. 前の手順で作成したブートストラップファイル（ciscosdwan.cfg）を USBフラッシュド
ライブにコピーし、それを現在の RP3モジュールに接続します。

10. 現在の Cisco ASR 1006-Xシャーシがまだ動作している場合は、電源を切ります。

11. 現在の Cisco ASR 1006-Xシャーシからモジュールとカード（RP3モジュール、ESP200
モジュール、MIP100キャリアカード、EPAカード）を取り外します。

12. 前の手順で構成ファイルを保存した USBフラッシュドライブを RP3モジュールに接続
します。

13. モジュールとカードを新しい Cisco ASR 1006-Xシャーシに取り付けます。

RP3モジュールの取り付けについては、『CiscoASR 1000 Route Processor 3 Installation and
Configuration Guide』を参照してください。

MIP100および EPAの取り付けについては、『Cisco ASR 1000 MIP and EPA Hardware
Installation Guide』を参照してください。

14. 交換用 Cisco ASR 1006-Xルータの電源を入れます。

15. ルータの電源を入れたら、ルータで controller-mode resetコマンドを実行して RP3モ
ジュールをリセットします。

RP3モジュールが起動すると、次のことが発生します。
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• RP3モジュールがUSBフラッシュドライブの ciscosdwan.cfgファイルから構成をロー
ドします。

• RP3モジュールがコントローラモードで起動します。

Cisco IOSXECatalyst SD-WANリリース 17.13.1aでは、コントロー
ラモードはサポートされていません。

（注）

•コントローラへの接続が確立されると、コントローラが「Scheduled」状態のデバイ
ステンプレートを RP3モジュールにプッシュします。

Cisco RP3モジュールの RMA交換
返品許可（RMA）プロセスの一部として、Cisco ASR 1006-Xで使用されている RP3モジュー
ルを交換する必要がある場合は、この手順を使用します。

前提条件

• RP3モジュール（現在は故障中）を搭載した Cisco ASR 1006-Xが Cisco SD-WAN Manager
にオンボードされている。

•次のシリアル番号を書き留めている。

• Cisco ASR 1006-Xシャーシのシリアル番号

•交換用 RP3モジュールの証明書シリアル番号

•交換用 RP3モジュールの SUDIシリアル番号

Cisco RP3モジュールの交換

Cisco RP3モジュールを交換するには、次の手順を実行します。

Cisco SD-WAN Managerのデバイスの一覧表では、Cisco ASR 1006-Xシャーシとそのシャーシ
に取り付けられているRP3モジュールが区別されません。表の単一の行に、両方の情報を組み
合わせたものが表示されます。

（注）

1. （この手順は、機能テンプレートを現在のデバイス（現在は故障中）に適用しており、既
存の構成を保存して交換用デバイスで使用する場合にのみ実行してください）

RP3モジュールのデバイス設定ファイルを保存します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択しま
す。
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2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. RP3モジュールを含む Cisco ASR 1006-Xにアタッチされているテンプレートの [More
Options]（[…]）をクリックし、[Export CSV]を選択してデバイス設定のCSVファイル
をダウンロードします。

2. RP3モジュールのデバイス構成ファイルを保存します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices] > [WAN Edge List]
の順に選択します。

2. RP3モジュールを含むCiscoASR1006-Xの行で、[MoreOptions]（[…]）をクリックし、
[Generate Bootstrap Configuration]を選択します。

3. ポップアップウィンドウで、[Cloud-Init]オプションボタンをクリックします。

4. [Download]をクリックして構成ファイルをダウンロードします。

5. ダウンロードしたファイルの名前を ciscosdwan.cfgに変更します。

3. 交換用RP3モジュールのシリアル番号を使用するために、CiscoPlugandPlay（PnP）Connect
Webポータルで、Cisco ASR 1006-Xエントリ内の SUDIシリアル番号および証明書シリア
ル番号を更新します。

PnP Connect Webポータルは、Cisco Commerce Workspace（CCW）とリンクされており、購入
したデバイスのシリアル番号と PIDを PnP Connect Webポータルに自動登録できるようになっ
ています。詳細については、『Cisco Plug and Play Support Guide for Cisco Catalyst SD-WAN
Products』と、『Cisco Network Plug and Play Connect Capability Overview』の RMAに関するト
ピックを参照してください。

（注）

PnP Connect Webポータルの機能は、今後変更される可能性があります（このドキュメントの
説明範囲外です）。詳細については、PnP Connect Webポータルのドキュメントを参照してく
ださい。

（注）

1. PnP Connect Webポータルで、[Devices] > [Edit Device]の順に選択し、交換する RP3モ
ジュールを含むデバイスの Cisco ASR 1006-Xエントリを選択します。

2. Cisco ASR 1006-Xエントリで、既存の RP3モジュールエントリ（複数存在する場合が
あります）の SUDIシリアル番号および証明書シリアル番号を削除します。
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3. 交換用RP3モジュールのSUDIシリアル番号および証明書シリアル番号を追加します。

4. 更新内容を保存します。

4. Cisco SD-WAN Managerで、現在の RP3モジュールを取り外し、交換用 RP3モジュールを
追加します。

1. Cisco SD-WAN Managerメニューから [Configuration] > [Certificates]の順に選択しま
す。

2. RP3モジュールを含む Cisco ASR 1006-Xデバイスの行で、[Validate]列の [Invalid]をク
リックし、[OK]をクリックします。

タスクビューには、プロセスがいつ完了するのかが示されます。

3. [Send to Controllers]をクリックします。

4. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順に選択します。

5. RP3モジュールを含む Cisco ASR 1006-Xデバイスの行で、[More Options]（[…]）をク
リックし、[Delete WAN Edge]を選択します。

6. Cisco SD-WAN Managerメニューから [Configuration] > [Devices]の順に選択し、[Sync
Smart Account]をクリックします。

Cisco SD-WAN Managerは、交換用 RP3モジュールの詳細情報をロードします。この
時点で（RP3モジュールを物理的に交換する前に）、デバイステーブルの Cisco ASR
1006-Xデバイスの行には次のように表示されます。

•デバイスモデル：ASR1006-X

•シャーシ番号：シャーシ番号は変更されません

•シリアル番号/トークン：スマートアカウントからロードされた交換用RP3モジュー
ルのシリアル番号を表示するように更新されています

5. デバイステンプレートを交換用CiscoASR 1006-Xにアタッチします。以前のシャーシに使
用していたものと同じデバイステンプレートを使用してください。以前の手順でCSVファ
イルを保存した場合は、以降のサブ手順でそれを使用してください。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択しま
す。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. 現在のシャーシに以前にアタッチされていたテンプレートの行で、[MoreActions]（[…]）
をクリックし、[Attach Devices]を選択します。
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4. [Available Devices]ペインで、交換用シャーシを選択し、それを [Selected Devices]ペイ
ンに移動させます。

5. [Attach]をクリックします。[Configuration Templates]ページが開きます。

6. 前の手順で CSVファイルを保存した場合は、上矢印ボタンをクリックして CSVファ
イルをアップロードします。

7. 前の手順で CSVファイルを保存した場合は、[Upload CSV File]ポップアップウィンド
ウでCSVファイルを選択し、[Upload]をクリックします。CSVファイルに保存されて
いる値がデバイステンプレートにコピーされます。

8. [Next]をクリックします。

9. [Configure Devices]をクリックしてデバイステンプレートを交換用 Cisco ASR 1006-X
シャーシにプッシュします。交換用デバイスにはまだ到達できないため、タスクステー

タスには、このタスクが「Scheduled」（スケジュール済み）と表示されます。

6. 前の手順で作成したブートストラップファイル（ciscosdwan.cfg）を USBフラッシュドラ
イブにコピーし、それを交換用 RP3モジュールに接続します。

7. Cisco ASR 1006-Xシャーシから既存の RP3モジュールを取り外し、交換用 RP3モジュー
ルを取り付けます。

RP3モジュールの取り付けについては、『Cisco ASR 1000 Route Processor 3 Installation and
Configuration Guide』を参照してください。

RP3モジュールが起動すると、次のことが発生します。

• RP3モジュールが USBフラッシュドライブの ciscosdwan.cfgファイルから構成をロー
ドします。

• RP3モジュールがコントローラモードで起動します。

Cisco IOSXECatalyst SD-WANリリース 17.13.1aでは、コントロー
ラモードはサポートされていません。

（注）

•コントローラへの接続が確立されると、コントローラが「Scheduled」状態のデバイス
テンプレートを RP3モジュールにプッシュします。
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第 14 章

APIクロスサイトリクエストフォージェ
リの防止

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 43 :機能の履歴

説明リリース情報機能名

この機能により、CiscoCatalyst
SD-WANRESTAPIの使用時に
発生するクロスサイトリクエ

ストフォージェリ（CSRF）に
対する保護が追加されます。

この保護は、APIリクエスト
に CSRFトークンを含めるこ
とによって提供されます。リ

クエストを許可リストに含め

て、必要に応じて保護を不要

にできます。

Cisco IOS XE Catalyst SD-WAN
リリース 16.12.1b

Cisco Catalyst SD-WANリリー
ス 19.2.1

APIクロスサイトリクエスト
フォージェリの防止

• Cisco Catalyst SD-WAN REST APIトークンベース認証（428ページ）
•トークンの使用（428ページ）
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• APIドキュメント（428ページ）
•サードパーティ製アプリケーションのユーザー（428ページ）

Cisco Catalyst SD-WAN REST APIトークンベース認証
Cisco Catalyst SD-WANリリース 19.2では、Cisco Catalyst SD-WAN REST APIを使用する場合
にトークンベースの認証が提供されます。この保護は、トークンをAPIリクエストに含めるよ
う要求することによって提供されます。各APIセッションは、セッション全体で有効な一意の
トークンを使用します。APIリクエストにこのトークンが含まれていない場合、エンドポイン
トが許可リストに含まれていない限り、CiscoSD-WANManagerはリクエストを拒否します（エ
ンドポイントを許可リストに追加する方法に関するお問い合わせは、Cisco TACまたはエスカ
レーションサポートチームでケースを開いてください）。

ただし、許可リストに含まれていない Cisco SD-WANManagerの一部のGET APIおよびすべて
のPOSTAPIでは、クロスサイトリクエストフォージェリ（CSRF）トークン認証が必要です。

（注）

トークンの使用
次のセクションでは、APIドキュメントまたはサードパーティアプリケーションを使用すると
きに、トークンが APIでどのように使用されるかについて説明します。

APIドキュメント
Cisco SD-WAN Managerはトークンを自動的に生成し、[Cisco SD-WAN Manager API Docs]ペー
ジから送信するすべてのリクエストにトークンを追加します。このプロセスではユーザーのア

クションは不要です。また、[API Docs]ページの操作方法は、以前のリリースと同じです。

このトークンベースの認証から除外する APIリクエストがある場合は、Cisco TACまたはエス
カレーションサポートチームにケースをオープンして、それらの APIエンドポイントを許可
リストに含めるように要求できます。

サードパーティ製アプリケーションのユーザー
Cisco SD-WAN Manager APIリクエストにスクリプトまたはサードパーティアプリケーション
（Postman、LiveAction、SolarWinds、SevOneなど）を使用する場合は、APIが許可リストに含
まれていないかぎり、各リクエストにトークンを含める必要があります。APIリクエストに
トークンが含まれておらず、許可リストにも含まれていない場合、CiscoSD-WANManagerは、
リクエストを拒否し、応答コード 403（禁止）と「SessionTokenFilter: Token provided via HTTP
Header does not match the token generated by the server.」というメッセージを返します。
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特定の APIエンドポイントを許可リストに含めるように要求するには、Cisco TACまたはエス
カレーションサポートチームとのケースをオープンします。

サードパーティ APIリクエストにトークンを含めるには、次の手順を実行します。

方法 1

最初の方法では、作成するセッションが cookies.txtファイルに保存されます。ファイルに含ま
れる jsessionidを使用して、以降のすべてのリクエストに同じセッションを使用できます。こ
れは推奨される方法です。

1. Cisco SD-WAN Managerにログインするには、次のコマンド例を使用し、目的の IPアドレ
スに従って URLを変更します。
sampleuser$ TOKEN=$(curl "https://209.165.200.254/dataservice/client/token" -X GET
-b cookies.txt -s -insecure)

ログインを確認するには、cookies.txtファイルを参照してください。

2. CiscoSD-WANManagerにログインした後、リクエストを送信してトークンを取得します。
ここで、vManage_IPは、Cisco SD-WAN Managerサーバーの IPアドレスです。トークン
は、文字列形式または JSON形式で取得できます。

文字列形式でトークンを取得するには、次の URLを使用します。

https://vManage_IP/dataservice/client/token

JSON形式でトークンを取得するには（Cisco IOS XE SD-WANリリース 16.12および Cisco
SD-WANリリース 19.2以降）、次の URLを使用します。

https://vManage_IP/dataservice/client/token?json=true

これらのコールが返すトークンは、現在のセッションの残りの期間有効です。次の例は、

トークンを取得するためのリクエストを示しています。

文字列形式でトークンを取得するコマンド：

sampleuser$ TOKEN=$(curl "https://vManage_IP/dataservice/client/token" -X GET -b
cookies.txt -s -insecure)

文字列形式の出力：

FC5B19BB3521EE20CFBDCD3CEDCC48F50CB1095C9654407936029E9C0EF99FEAE50440B60E49F7CD4A0BAB5307C2855F2E0C

JSON形式でトークンを取得するためのコマンド：
TOKEN=$(curl "https://vManage_IP/dataservice/client/token?json=true" -X GET -b
cookies.txt -s -insecure)

JSON形式の出力：
sampleuser$ echo $TOKEN

{"token":"56CF324A8F67993B6FCCF57302068B0756DA8703BE712EEA18D4D9055B11312843F9D30B48A3902320FFAA8659AD01202A63"}
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curlコマンドでは JSON形式はサポートされていません。（注）

3. 現在のセッションにおける後続の各APIリクエストのヘッダーに、生成したトークンで構
成される値を使用した X-XSRF-TOKENキーを含めます。

次の例は、生成されたトークンがヘッダーに含まれているGETリクエストとPOSTリクエ
ストを示しています。

コマンド：

sampleuser$ curl "https://vManage_IP/dataservice/server/info" -b cookies.txt -silent
-insecure -H "X-XSRF-TOKEN: $TOKEN"

出力：

{"Achitecture":"amd64","Available processors":2}

コマンド

sampleuser$ curl
"https://vManage_IP/dataservice/settings/configuration/emailNotificationSettings" -X
POST -b cookies.txt -silent -insecure -H "X-XSRF-TOKEN: $TOKEN" -d
'{"enabled":true,"from_address":"test@mydomain.com","protocol":"smtp","smtp_server":"a.com",

"smtp_port":25,"reply_to_address":"test@test.com","notification_use_smtp_authentication":false}='

出力：

{"data":[{"enabled":true,"notification_use_email_setting_authentication":false,"notification_use_smtp_authentication":false}]}

4. Cisco SD-WANリリース 19.2.1以降では、メモリリークを防ぐために、トークンを含む各
APIコールの後にログアウトする必要があります。

次の例は、ログアウトする方法を示しています。

コマンド：

sampleuser$ curl "https://vManage_IP/logout" -b cookies.txt -insecure -H
"X-XSRF-TOKEN:$TOKEN"

出力：

Replaced cookie JSESSIONID="DcOke5mqix_15qCpWA1blIJVAMnVg3lDMU4ABRgVinvalid" for
domain 209.165.200.254, path /, expire 0

< set-cookie: JSESSIONID=DcOke5mqix_15qCpWA1blIJVAMnVg3lDMU4ABRgVinvalid

セッションからログアウトしたことを確認するには、jsessionidをチェックし、それが「invalid」
で終わっていることを確認します。

（注）

方法 2

2つ目の方法では、作成するセッションは保存されず、リクエストごとに新しいセッションを
作成する必要があります。
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1. CiscoSD-WANManagerにログインした後、リクエストを送信してトークンを取得します。
ここで、vManage_IPは、Cisco SD-WAN Managerサーバーの IPアドレスです。トークン
は、文字列形式または JSON形式で取得できます。

文字列形式でトークンを取得するには、次の URLを使用します。

https://vManage_IP/dataservice/client/token

JSON形式でトークンを取得するには（Cisco IOS XE SD-WANリリース 16.12および Cisco
SD-WANリリース 19.2以降）、次の URLを使用します。

https://vManage_IP/dataservice/client/token?json=true

これらのコールが返すトークンは、現在のセッションの残りの期間有効です。次の例は、

トークンを取得するためのリクエストを示しています。

文字列形式でトークンを取得するコマンド：

sampleuser$ curl --user admin:admin https://vManage_IP/dataservice/client/token
--insecure

文字列形式の出力：

FC5B19BB3521EE20CFBDCD3CEDCC48F50CB1095C9654407936029E9C0EF99FEAE50440B60E49F7CD4A0BAB5307C2855F2E0C

JSON形式でトークンを取得するためのコマンド：
sampleuser$ curl --user admin:admin
https://vManage_IP/dataservice/client/token?json=true --insecure
{"token":"F1E047E444DB2CA4237B0246DFE133345584B788C6E8776F04749A371B73F3C0C683043F1CDBB5E01BBBDA7D6C35F58EA37A"}

JSON形式の出力：
FC5B19BB3521EE20CFBDCD3CEDCC48F50CB1095C9654407936029E9C0EF99FEAE50440B60E49F7CD4A0BAB5307C2855F2E0C

2. 現在のセッションにおける後続の各APIリクエストのヘッダーに、生成したトークンで構
成される値を使用した X-XSRF-TOKENキーを含めます。

次の例は、生成されたトークンがヘッダーに含まれているGETリクエストとPOSTリクエ
ストを示しています。

コマンド：

sampleuser$ curl "https://vManage_IP/dataservice/server/info" -H "Cookie:
JSESSIONID=pSwrx3AEWokiDO1TkFiOjgSehp-ITNdFn7Xj9PsL.c331d01e-91d7-41cc-ab90-b629c2ae6d97"
--insecure -H "X-XSRF-TOKEN=
FC5B19BB3521EE20CFBDCD3CEDCC48F50CB1095C9654407936029E9C0EF99FEAE50440B60E49F7CD4A0BAB5307C2855F2E0C"

出力：

{"Achitecture":"amd64","Available processors":2}

コマンド

sampleuser$
"https://vManage_IP/dataservice/settings/configuration/emailNotificationSettings" -H
"Cookie:
JSESSIONID=pSwrx3AEWokiDO1TkFiOjgSehp-ITNdFn7Xj9PsL.c331d01e-91d7-41cc-ab90-b629c2ae6d97"
--insecure -H "X-XSRF-TOKEN=
FC5B19BB3521EE20CFBDCD3CEDCC48F50CB1095C9654407936029E9C0EF99FEAE50440B60E49F7CD4A0BAB5307C2855F2E0C"
-X POST --insecure -d
'{"enabled":true,"from_address":"test@mydomain.com","protocol":"smtp","smtp_server":"a.com",
"smtp_port":25,"reply_to_address":"test@test.com","notification_use_smtp_authentication":false}='
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出力：

{"data":[{"enabled":true,"protocol":"smtp","smtp_server":"a.com","from_address":"test@mydomain.com",
"smtp_port":25,"notification_use_smtp_authentication":false,"reply_to_address":"test@test.com"}]}

3. Cisco SD-WANリリース 19.2.1以降では、メモリリークを防ぐために、トークンを含む各
APIコールの後にログアウトする必要があります。

次の例は、ログアウトする方法を示しています。

コマンド：

sampleuser$ curl "https://vManage_IP/logout" -b cookies.txt --insecure -H
"X-XSRF-TOKEN:$TOKEN"

出力：

Replaced cookie JSESSIONID="DcOke5mqix_15qCpWA1blIJVAMnVg3lDMU4ABRgVinvalid" for
domain 209.165.200.254, path /, expire 0
< set-cookie: JSESSIONID=DcOke5mqix_15qCpWA1blIJVAMnVg3lDMU4ABRgVinvalid

セッションからログアウトしたことを確認するには、jsessionidをチェックし、それが「invalid」
で終わっていることを確認します。

（注）
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第 15 章

Microsoft Azureへの Cisco SD-WANコント
ローラの展開

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 44 :機能の履歴

説明リリース情報機能名

この機能により、Microsoft Azure環境に Cisco
SD-WANコントローラ（Cisco SD-WAN Manager、
Cisco SD-WANコントローラ、および Cisco Catalyst
SD-WAN Validator）を展開できます。

Cisco vManageリ
リース 20.6.1

Azureへの Cisco
SD-WANコント
ローラの展開

• Azureでの Cisco SD-WANコントローラの展開に関する情報（434ページ）
• Azureで Cisco SD-WANコントローラを展開するための前提条件（435ページ）
• Azureに Cisco SD-WANコントローラを展開するユースケース（435ページ）
• Azureでの Cisco SD-WANコントローラの展開：タスク（435ページ）
• Azureでの Cisco SD-WANコントローラの展開の確認（441ページ）
• Azureでの Cisco SD-WANコントローラの展開の監視（442ページ）
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Azureでの Cisco SD-WANコントローラの展開に関する情
報

サポートされる最小限のコントローライメージ：Cisco vManageリリース 20.6.1、Cisco Catalyst
SD-WAN制御コンポーネントリリース 20.6.1、および Cisco SD-WAN Validatorリリース 20.6.1

Azure環境には、次の Cisco SD-WANコントローラを展開できます。Cisco SD-WANManager、
Cisco SD-WANコントローラ、Cisco SD-WAN Validator。

次の図は、Azureリージョン、仮想ネットワーク、セキュリティグループなどのアーキテクチャ
を示しており、アーキテクチャ内でCisco SD-WANコントローラが機能する場所を示していま
す。

図 35 : Azureでの Cisco SD-WANコントローラ

Cisco SD-WANコントローラを Azureに展開する利点
•セットアップコスト：追加のデータセンターインフラストラクチャを購入する必要がない
ため、オンプレミスホスティングと比較して初期セットアップコストが低い。

•展開：クラウドベースの展開の容易さ。

•管理：世界中のデバイスを管理する機能。
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•安定性：Azureホスティングは、その信頼性により、Cisco SD-WANコントローラに安定
した環境を提供。

•セキュリティ：Azureは、セキュアなホスティング環境を提供。

•拡張性：Azureは、Cisco Catalyst SD-WANネットワークの規模を拡大する容易な方法を提
供。

AzureでCisco SD-WANコントローラを展開するための前
提条件

有効（かつアクティブ）なMicrosoft Azureサブスクリプションが必要です。

Azureに Cisco SD-WANコントローラを展開するユース
ケース

すでに Azureを使用している Cisco Catalyst SD-WAN展開（Cisco Catalyst 8000V Edgeソフト
ウェアなど）の場合、Azureで Cisco SD-WANコントローラをホストすることは、すべての
サービスの整合性を保つための論理的かつ効率的な選択です。

Azureでの Cisco SD-WANコントローラの展開：タスク

ここで説明する手順は、3つのタイプのCiscoSD-WANコントローラ（CiscoSD-WANManager、
Cisco SD-WANコントローラ、および Cisco SD-WAN Validator）に適用されます。特定のコン
トローラについて指示が異なる場合は、その旨を示します。

（注）

DHCP設定では、IPv6ユニークローカルアドレス（ULA）がインターフェイスに割り当てられ
る場合があります。Cisco SD-WAN Validatorは、送信元または宛先が ULAアドレスであるパ
ケットをドロップするように設計されています。Azureセットアップで、デバイスでこれらの
アドレスを持つパケットを許可するには、enable-ipv6-unique-local-addressコマンドを設定し
て、これらのアドレスを有効または無効にします。

（注）
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タスク 1：Azureでのコントローライメージの作成

はじめる前に

シスコの「SoftwareDownload」ページで、Cisco SD-WAN制御コンポーネント（Cisco SD-WAN
Manager、Cisco SD-WANコントローラ、および Cisco SD-WAN Validator）のイメージをダウン
ロードします。ダウンロードしたファイル（.tar形式）を圧縮解除します。各コントローラの
イメージファイルは、仮想ハードディスク（VHD）形式です。

Azureでのコントローライメージの作成

Azureのタスクの詳細については、Azureのドキュメントを参照してください。（注）

Azureポータルで次の手順を実行します。

1. Azureのストレージアカウントをまだ持っていない場合は、今すぐ作成します。

•ストレージアカウントの名前、場所などを指定します。

•ネットワーク接続については、接続方式、ルーティング設定、データ保護、およびセ
キュアな転送に関するデフォルトオプションを使用します。

•必要に応じて、タグを入力してストレージアカウントを分類できます。

2. ストレージアカウントに新しいプライベートコンテナを作成します。コントローラを展開
する予定のリージョンでストレージアカウントを選択します。

各コントローラには個別のコンテナが必要です。（注）

3. コントローラの VHDファイルをコンテナにアップロードします。

アップロード手順の実行中に、Blobタイプとして [Page Blob]を選択します。

Blobタイプの選択については、Azureのドキュメントを参照してください。（注）

4. 前の手順でアップロードした VHDファイルを選択して、新しいイメージを作成します。

イメージを作成するときは、次のアクションを実行してください。

•有効なサブスクリプションを選択します。

•既存のリソースグループを選択するか、新しいリソースグループを作成します。

•イメージの名前とリージョンを入力します。

• OSについては、[Linux]を選択します。
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• VMの世代については、[Gen 1]を選択します。

•アカウントタイプについては、[Premium SSD]を選択します。

•ホストキャッシングについては、[read/write]を選択します。

•暗号化については、デフォルト設定を選択します。

•必要に応じて、タグを入力してイメージを分類できます。

タスク 2：Azureでの仮想ネットワーク、サブネット、およびネット
ワークセキュリティグループの作成

Azureのタスクの詳細については、Azureのドキュメントを参照してください。（注）

Azureポータルで次の手順を実行します。

1. 仮想ネットワークを作成するためのワークフローを開始します。

仮想ネットワークを作成するときは、次のアクションを実行してください。

•有効なサブスクリプションを選択します。

•既存のリソースグループを選択するか、新しいリソースグループを作成します。

リソースグループは、リージョン全体に展開したすべてのリソー

スを含む Azureの論理構造です。Cisco Catalyst SD-WANオーバー
レイごとに 1つのリソースグループを定義することをお勧めしま
す。

（注）

•仮想ネットワークの名前とリージョンを入力します。

•仮想ネットワークのアドレス空間を入力します。

例：10.0.0.0/16

•少なくとも 2つのサブネットを仮想ネットワークに追加し、Cisco SD-WAN Manager
クラスタを使用している場合は追加のサブネットを追加します。サブネットごとに、

サブネットの名前とアドレス空間を指定します。後の手順で、追加したサブネットを

VMネットワークインターフェイスに関連付けます。

例：

10.0.1.0/24
10.0.2.0/24
10.0.3.0/24
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•必要に応じて、タグを入力して仮想ネットワークを分類できます。

2. ネットワークセキュリティグループ（NSG）を作成するためのワークフローを開始しま
す。

ネットワークセキュリティグループを作成するときは、次のアクションを実行してくだ

さい。

•有効なサブスクリプションを選択します。

•仮想ネットワークを作成するワークフローの一部として、前の手順で作成したリソー
スグループを選択します。

• NSGの名前とリージョンを入力します。

•必要に応じて、タグを入力して NSGを分類できます。

3. 新たに作成した NSGを、前の手順で作成したサブネットに関連付けます。

タスク 3：コントローラの仮想マシンの作成

Azureのタスクの詳細については、Azureのドキュメントを参照してください。（注）

Azureポータルで次の手順を実行します。

1. 仮想マシン（VM）を作成するためのワークフローを開始します。

VMを作成するときは、次のアクションを実行してください。

•タスク 2で作成した仮想ネットワークに VMを展開します。

•仮想ネットワークを作成するワークフローの間に、前のタスクで作成したリソースグ
ループを選択します。

• VMの名前とリージョンを入力します。

•イメージには、アップロードされたコントローライメージを選択します。

カスタムイメージを見つける方法については、Azureのドキュメ
ントを参照してください。

（注）

• VMサイズについては、コントローラに使用するCPUとメモリの数を含むオプション
を選択します。

Cisco SD-WANコントローラデバイスの互換性とサーバー要件については、「Cisco
SD-WAN Controller Compatibility Matrix and Server Recommendations」[英語]を参照して
ください。

Cisco Catalyst SD-WANスタートアップガイド
438

Microsoft Azureへの Cisco SD-WANコントローラの展開

タスク 3：コントローラの仮想マシンの作成

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html


•認証タイプ（SSH公開キーやパスワードなど）を選択し、必要に応じてログイン情報
を入力します。

•ディスクリソースについては、次のいずれかを実行します。

• Cisco Catalyst SD-WANコントローラまたは Cisco Catalyst SD-WAN Validatorを展
開する場合、デフォルト以外の追加のディスクリソースは必要ありません。

• Cisco SD-WAN Managerコントローラを展開する場合は、ディスクを 1つ選択し
ます。

• Premium SSDオプションとデフォルトの暗号化を選択します。

• 1 TiB（Azureでは P30と呼ばれます）以上のディスクサイズを選択します。

Azureのコントローラに関連するサーバーの推奨事項については、「Cisco
SD-WAN Controller Compatibility Matrix and Server Recommendations」[英語]を
参照してください。

•ディスクホストキャッシュを読み取り/書き込みとして設定します。

•ネットワークの詳細については、前の手順で作成した仮想ネットワーク、サブネッ
ト、および NSGを選択します。

•パブリック IPアドレスについては、次のオプションを選択します。

• SKU：[Basic]

•割り当て：[static]

Cisco Catalyst SD-WANにはコントローラの静的 IPアドレスが必
要です。

（注）

•必要に応じて、高度なブート診断（管理オプション）を有効にして、診断ログを格納
するための追加のストレージアカウントをリソースグループに作成できます。

•（コントローラリリース 20.6.1以降）必要に応じて、カスタムデータ機能（詳細オプ
ション）を使用して、再起動時に VMが実行するコマンドを入力できます。

•必要に応じて、コントローラを分類するタグを追加できます。

2. VMを作成したら、VM用に追加のネットワークインターフェイス（NIC）を作成します。

前のタスクで作成したリソースグループにネットワークインターフェイスを作成します。

• Cisco SD-WANコントローラまたは Cisco SD-WAN Validatorを展開している場合は、
追加のネットワークインターフェイスを 1つ作成します。

• Cisco SD-WAN Managerコントローラを展開する場合は、2つの追加のネットワーク
インターフェイスを作成します。
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•クラスタにCiscoSD-WANManagerコントローラを展開している場合は、CiscoSD-WAN
Managerアウトオブバンドインターフェイスの詳細について、「クラスタの管理」と
「Cisco Catalyst SD-WAN Managerの展開」を参照してください。

ネットワークインターフェイスを作成するときは、次のアクションを実行してください。

•前のタスクで作成した仮想ネットワーク、サブネット、および NSGを指定します。

• NIC 1をサブネット 1に関連付けます。

Cisco SD-WANManagerコントローラを展開している場合は、NIC 2をサブネット 2に
関連付けます。

Cisco SD-WANManagerクラスタを使用している場合は、NIC 3をサブネット 3に関連
付けます。

NICをサブネットに関連付けると、VMがサブネットに接続でき
るようになります。

（注）

• NICごとに、展開するコントローラに使用するタグを入力します。

3. 使用するすべてのコントローラに静的パブリック IPを作成し、そのパブリック IPを NIC
1に関連付けます。

Azureの IP構成オプションを使用して、パブリック IPを作成します。（注）

パブリック IPを作成するときは、次のアクションを実行してください。

•割り当てには、[static]を選択します。

• NIC 1を指定する場合は、関連付けオプションを使用します。

4. VMを停止し、停止したことを確認します。

5. 新たに作成した NICを VMに接続します。

• Cisco SD-WANコントローラまたは Cisco SD-WAN Validatorを展開している場合は、
NICを VMに接続します。

• Cisco SD-WAN Managerを展開している場合は、新たに作成した両方の NICを VMに
接続します。

6. VMを再起動します。

VMが再起動したことを Azureポータルで確認します。
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タスク 4：ネットワークセキュリティグループの設定

はじめる前に

NSGは、ファイアウォールポリシーに機能的に関連しています。NSGを設定するときは、Cisco
CatalystSD-WANのファイアウォールポートの構成を把握していると便利です。ファイアウォー
ルポートの詳細については、『Firewall Ports for Cisco SD-WAN Deployments』を参照してくだ
さい。

ネットワークセキュリティグループの設定

Azureのタスクの詳細については、Azureのドキュメントを参照してください。（注）

1. Azureポータルを使用し、前のタスクで作成した NSGにインバウンドセキュリティルー
ルを追加して、以下のために必要な IP範囲からのインバウンドトラフィックを許可しま
す。

•各 Cisco SD-WANコントローラ間の制御接続の確立。コントローラが相互に接続され
ていない場合、コントロールプレーンとデータプレーンは動作できません。

• HTTPSまたは SSHプロトコルを使用したコントローラへのアクセス。

NSGについては、インバウンドセキュリティルールを追加するオプションを使用します。
ルールを使用して、コントローラのVMの IPアドレスをすべて許可し、Cisco SD-WANコ
ントローラ間で必要な接続を有効にします。

新しいインバウンドセキュリティルールを作成するときは、次のアクションを実行して

ください。

• IP範囲、プロトコルなどを指定します。

•ルールのアクションについては、トラフィックを許可するオプションを選択します。

2. 接続を確認するには、Cisco SD-WAN Managerの NIC 0パブリック IPを使用して VMにロ
グインします。

Azureでの Cisco SD-WANコントローラの展開の確認
•インフラストラクチャ：

Azureの仮想マシン内の Cisco SD-WANコントローラの展開を確認するには、Azureポー
タルを使用して、各コントローラをホストする VMがアクティブであることを確認しま
す。

•サービス：
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コントローラの展開後に Cisco Catalyst SD-WANサービスが動作していることを確認する
には、次の手順を使用します。

1. Cisco SD-WAN Managerをホストする VMへの pingが成功することを確認します。

2. Cisco SD-WAN Managerにログインします。

3. SSHを使用して Cisco SD-WANManagerに接続し、request nms all statusコマンドを使
用します。出力には、すべての Cisco SD-WAN Managerサービスのステータスが表示
されます。アプリケーションサーバーがアクティブになっていることを確認します。

次の request nms all statusコマンド出力の抜粋は、アプリケーションサーバーがアク
ティブであることを示しています。

vmanage# request nms all status
NMS service proxy

Enabled: true
Status: running PID:2881 for 9479s

NMS service proxy rate limit
Enabled: true
Status: running PID:4359 for 9521s

NMS application server
Enabled: true
Status: running PID:6131 for 9419s

...

4. コントローラをインストール後、「Cisco SD-WAN Overlay Network Bring-Up Process」
の手順に従って、コントローラの制御接続を確立し、各コントローラが動作している

ことを確認します。

Azureでの Cisco SD-WANコントローラの展開の監視
インフラストラクチャのステータス（CPU使用率やディスク使用率など）を監視するには、
Azureポータルの監視ツールを使用します。

CiscoCatalyst SD-WANサービスのステータスのモニタリングについては、CiscoSD-WANMonitor
and Maintain guide [英語]を参照してください。
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第 16 章

AWSクラウドでの Cisco SD-WANコント
ローラの展開

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 45 :機能の履歴

説明リリース情報機能名

この機能により、Amazon AWS環境に Cisco
SD-WANコントローラ（Cisco SD-WAN Manager、
Cisco Catalyst SD-WANコントローラ、および Cisco
SD-WAN Validator）を展開できます。

Cisco vManageリ
リース 20.6.1

AWSでの Cisco
SD-WANコント
ローラの展開

• AWSでの Cisco SD-WANコントローラの展開について（444ページ）
• AWSで Cisco SD-WANコントローラを展開するための前提条件（446ページ）
• AWSに Cisco SD-WANコントローラを展開するユースケース（446ページ）
• AWSでの Cisco SD-WANコントローラの展開：タスク（446ページ）
• AWSでの Cisco SD-WANコントローラの展開の確認（451ページ）
• AWSでの Cisco Catalyst SD-WANコントローラの展開の監視（452ページ）
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AWSでの Cisco SD-WANコントローラの展開について
サポートされる最小のコントローライメージ：Cisco vManageリリース 20.6.1、Cisco vSmartコ
ントローラリリース 20.6.1、および Cisco vBond Orchestratorリリース 20.6.1。

Amazon Machine Images（AMI）を使用して、Amazon Web Services（AWS）環境に次の Cisco
SD-WANコントローラを展開できます。Cisco SD-WAN Manager、Cisco SD-WANコントロー
ラ、および Cisco SD-WAN Validator。

シスコが提供するAMIイメージは対象のユーザー専用です。他の人と共有しないでください。
次を実行できます。

•注文数量に応じた数のコントローラを展開できます。たとえば、50個の Cisco SD-WAN
ManagerコントローラPIDを注文した場合、AWSアカウント内に展開できるCiscoSD-WAN
Managerコントローラは 50個のみです。

•注文した PIDの数を超えなければ、リージョン間および独自のAWSアカウント間でAMI
をコピーできます。

•コントローラの初期展開後は、アップグレードまたはダウングレードをユーザーが実行す
る必要があります。

次の図は、AWSリージョン、仮想プライベートクラウド（VPC）、セキュリティグループな
どのアーキテクチャを示しており、アーキテクチャ内でCisco SD-WANコントローラが機能す
る場所を示しています。

図 36 : AWSでの Cisco SD-WANコントローラ
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AWSに Cisco SD-WANコントローラをインストールする前の考慮事項

• Cisco Catalyst SD-WANコントローラ AMIは、Cisco Software Downloadサイトや AWSマー
ケットプレイスでは入手できません。AMIは、AWSクラウドアカウントでCiscoSD-WAN
コントローラをセットアップするための有効なビジネスケースとともにリクエストした場

合にのみ提供されます。

• AWSで使用する Cisco SD-WANコントローラの注文については、シスコアカウントチー
ムまたはシスコパートナーにお問い合わせください。

•シスコは、コントローラのプロビジョニングまたはインストール中にクラウドインフラス
トラクチャで発生する問題のサポートを提供していません。

•トラブルシューティング：

•機能の問題：機能の問題については、Cisco TACケースを開いてください。

•インフラストラクチャの問題：インフラストラクチャの管理、監視、およびトラブル
シューティングはお客様が行う必要があります。コントローラがプロビジョニングさ

れ、クラウドアカウントで実行されると、シスコはクラウドインフラストラクチャ関

連の問題のサポートを提供しません。

•ソフトウェアのアップグレード：コントローラソフトウェアのアップグレードに AMIイ
メージは不要です。『Cisco Catalyst SD-WAN Monitor and Maintain Configuration Guide』の
「Manage Software Upgrade and Repository」の章の説明に従って、Cisco Software Download
サイトからコントローライメージをダウンロードし、コントローラソフトウェアをアップ

グレードできます。

AWSで Cisco SD-WANコントローラを展開する利点
•セットアップコスト：追加のデータセンターインフラストラクチャを購入する必要がない
ため、オンプレミスホスティングと比較して初期セットアップコストが低い。

•展開：クラウドベースの展開の容易さ。

•管理：世界中のデバイスを管理する機能。

•安定性：AWSホスティングは、その信頼性により、Cisco SD-WANコントローラに安定し
た環境を提供。

•セキュリティ：AWSは、セキュアなホスティング環境を提供。

•拡張性：AWSは、Cisco Catalyst SD-WANネットワークの規模を拡大する容易な方法を提
供。
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AWSで Cisco SD-WANコントローラを展開するための前
提条件

•有効（かつアクティブ）な AWSおよびシスコアカウントが必要です。

•クラウドの導入に適したコントローラPIDを注文するためのPID情報については、シスコ
アカウントチームにお問い合わせください。

AWSに Cisco SD-WANコントローラを展開するユース
ケース

•ユースケース 1：独自のパブリッククラウドアカウントを使用して、コントローラのプロ
ビジョニング、管理、監視、および拡張性を完全に制御します。

•ユースケース 2：特定のアーキテクチャまたはセキュリティ態勢の要件。

AWSでの Cisco SD-WANコントローラの展開：タスク

ここで説明する手順は、3つのタイプのCiscoSD-WANコントローラ（CiscoSD-WANManager、
Cisco SD-WANコントローラ、および Cisco SD-WAN Validator）に適用されます。特定のコン
トローラについて指示が異なる場合は、その旨を示します。

（注）

タスク 1：AWS AMIイメージのリクエスト
AMIイメージを使用して AWSアカウントに Cisco SD-WANコントローラを展開できます。

1. $0のカスタマー管理 Cisco Catalyst SD-WANコントローラ SKUを注文する必要がありま
す。詳細については、『 Cisco Catalyst SD-WAN Controller Ordering Guide』のセクション
2.3「SKU Table」を参照してください。

2. SKUを購入すると、Cisco CloudOpsチームが注文情報を検証し、次のような追加の詳細を
お客様に尋ねます。

1. AWSアカウント番号。

2. AMIのソフトウェアバージョンの要件。
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3. Cisco CloudOpsチームは情報を確認し、要求された AMIを US-WEST-2リージョンの AMI
インベントリと共有します。

CloudOpsチームが提供する AMIイメージは対象のユーザー専用です。他の人と共有しないで
ください。イメージが他の人と共有された場合、シスコはイメージを削除し、イメージが共有

されないようにするために必要な措置を講じる権利を留保します。

（注）

タスク 2：AWSで VPC、サブネット、およびセキュリティグループを
作成する

AWSのタスクの詳細については、AWSのドキュメントを参照してください。（注）

AWSポータルで次の手順を実行します。

1. 仮想プライベートクラウド（VPC）を作成し、VPCの作成中に次のアクションを実行して
ください。

• VPCの名前とリージョンを入力します。

• VPCのアドレス空間を入力します。例：10.0.0.0/16

•少なくとも 2つのサブネットを VPCに追加し、Cisco SD-WAN Managerクラスタを作
成する予定の場合は追加のサブネットを追加します。サブネットごとに、サブネット

の名前とアドレス空間を指定します。後の手順で、追加したサブネットを仮想マシン

のネットワークインターフェイスに関連付けます。

例：

•サブネット 0をアドレス 10.0.1.0/24で追加します。これは、コントローラのプラ
イマリインターフェイスとして使用される VPN 512になります。

•サブネット 1をアドレス 10.0.2.0/24で追加します。これは、VPN 0のコントロー
ラのトランスポートまたはトンネルインターフェイスとして使用されます。

•サブネット 2をアドレス 10.0.3.0/24で追加します。これはCisco SD-WANManager
クラスタリングに使用されます（Cisco SD-WAN Managerクラスタの展開で必要
な場合のみ）。

•（オプション）VPCを分類するタグを入力します。

2. VPCに必要なリソースを作成して、コントローラインスタンスを実行するための環境を形
成します。

•セキュリティグループには、次のものが含まれている必要があります。
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•管理目的でコントローラにアクセスするためのユーザー NOCセンターの送信元
パブリック IPアドレス。

•すべてのエッジがコントローラに参加するための TLS/DTLSに対するすべての
TCP/UDPポートのアドレス 0.0.0.0/0。

•各コントローラが他のコントローラに到達するためのパブリック IPを有効にしま
す。

•セキュリティグループの名前とリージョンを入力します。

•（オプション）セキュリティグループを分類するタグを入力します。

3. 新たに作成したセキュリティグループを、手順 1で作成したサブネットに関連付けます。

4. インターネットゲートウェイを作成し、VPCに関連付けます。

5. ルーティングテーブルを作成し、VPCに関連付けます。インターネットゲートウェイを指
すデフォルトルートエントリを追加します。

タスク 3：コントローラの仮想マシンの作成

AWSのタスクの詳細については、AWSのドキュメントを参照してください。（注）

AWSポータルで次の手順を実行します。

1. 仮想マシンを作成するためのワークフローを開始します。仮想マシンを作成するときは、
次のアクションを実行してください。

•タスク 2で作成した仮想プライベートクラウド（VPC）に仮想マシンを展開します。

•仮想マシンの名前とリージョンを入力します。

•イメージの場合は、Cisco SD-WAN Manager、Cisco SD-WAN Validator、または Cisco
SD-WANコントローラに対して適切な共有コントローラ AMIを選択します。

カスタムイメージを見つける方法については、AWSのドキュメン
トを参照してください。

（注）

•仮想マシンのサイズについては、コントローラに使用するCPUとメモリの数を含むオ
プションを選択します。CiscoSD-WANコントローラデバイスの互換性とCiscoSD-WAN
コントローラサーバー要件については、「Cisco SD-WANController CompatibilityMatrix
and Server Recommendations」を参照してください。

•認証タイプ（SSH公開キーやパスワードなど）を選択し、必要に応じてログイン情報
を入力します。
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•ディスクリソースについては、次のいずれかを実行します。

• Cisco SD-WANコントローラまたは Cisco SD-WAN Validatorを展開する場合、デ
フォルト以外の追加のディスクリソースは必要ありません。

• Cisco SD-WAN Managerコントローラを展開する場合は、ディスクを 1つ選択し
ます。

• Premium SSDオプションとデフォルトの暗号化を選択します。

• 1 TB（汎用 SSD gp2）以上のディスクサイズを選択します。

AWSのコントローラに関連するサーバーの推奨事項については、「Cisco
SD-WAN Controller Compatibility Matrix and Server Recommendations」を参照し
てください。

•ディスクホストキャッシュを読み取り/書き込みとして設定します。

•ネットワークの詳細については、前の手順で作成したVPC、サブネット、および
セキュリティグループを選択します。各仮想マシンには 2つのネットワークイン
ターフェイスが必要です。1つは VPN 512管理サブネット用、もう 1つは VPN 0
トンネルサブネット用です。

• Elastic IPアドレスを各コントローラの VPN 0および VPN 512ネットワークイン
ターフェイスに割り当てます。

•（オプション）高度なブート診断（管理オプション）を有効にして、診断ログを
格納するための追加のストレージアカウントをリソースグループに作成します。

• CiscoSD-WANコントローラリリース20.6.1以降では、必要に応じてカスタムデー
タ機能を使用して、再起動時に仮想マシンが実行するコマンドを入力できます。

•（オプション）タグを追加してコントローラを分類します。

2. 仮想マシンを作成したら、仮想マシン用に追加のネットワークインターフェイス（NIC）
を作成します。前のタスクで作成したリソースグループにネットワークインターフェイス

を作成します。

• Cisco SD-WANコントローラまたは Cisco SD-WAN Validatorを展開している場合は、
追加のネットワークインターフェイスを 1つ作成します。

• Cisco SD-WAN Managerコントローラを展開する場合は、2つの追加のネットワーク
インターフェイスを作成します。

•クラスタにCiscoSD-WANManagerコントローラを展開している場合は、CiscoSD-WAN
Managerアウトオブバンドインターフェイスの詳細について、「ClusterManagement」
と「Deploy Cisco SD-WAN Manager」を参照してください。

3. ネットワークインターフェイスを作成するときは、次のアクションを実行してください。

•タスク 2で作成したVPC、サブネット、およびセキュリティグループを指定します。
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• NICをサブネットに関連付けます。

例：NIC 1をサブネット 1に関連付けます。

• Cisco SD-WANManagerコントローラを展開している場合は、NIC 2をサブネット
2に関連付けます。

• Cisco SD-WANManagerクラスタを使用している場合は、NIC 3をサブネット 3に
関連付けます。

NICをサブネットに関連付けると、仮想マシンがサブネットに接
続できるようになります。

（注）

• NICごとに、展開するコントローラに使用するタグを入力します。

4. 使用するすべてのコントローラの静的パブリック IPを作成し、このパブリック IPを NIC
1に関連付けます。

AWSの IP構成オプションを使用して、パブリック IPを作成します。（注）

5. パブリック IPを作成するときは、次のアクションを実行してください。

•割り当てには、[static]を選択します。

• NIC 1を指定する場合は、関連付けオプションを使用します。

6. 仮想マシンを停止し、停止したことを確認します。

7. 新たに作成した NICを仮想マシンに接続します。

• Cisco SD-WANコントローラまたは Cisco SD-WAN Validatorを展開している場合は、
NICを仮想マシンに接続します。

• Cisco SD-WAN Managerを展開している場合は、新たに作成した両方の NICを仮想マ
シンに接続します。

8. 仮想マシンを再起動します。AWSポータルで、仮想マシンが再起動したことを確認しま
す。
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タスク 4：セキュリティグループの設定

はじめる前に

セキュリティグループは、ファイアウォールポリシーに機能的に関連しています。セキュリ

ティグループを設定するときは、Cisco Catalyst SD-WANのファイアウォールポートの設定を
把握していると便利です。Firewall Ports for Cisco SD-WAN Deploymentsを参照してください。

AWSのタスクの詳細については、AWSのドキュメントを参照してください。（注）

セキュリティグループの設定

1. AWSポータルを使用し、前のタスクで作成したセキュリティグループにインバウンドセ
キュリティルールを追加して、以下のために必要な IP範囲からのインバウンドトラフィッ
クを許可します。

•各 Cisco SD-WANコントローラ間の制御接続の確立。コントローラが相互に接続され
ていない場合、コントロールプレーンとデータプレーンは動作できません。

• HTTPSまたは SSHプロトコルを使用したコントローラへのアクセス。

2. セキュリティグループについては、インバウンドセキュリティルールを追加するオプショ
ンを使用します。ルールを使用して、すべてのコントローラの仮想マシンの IPアドレスを
許可し、Cisco SD-WANコントローラ間で必要な接続を有効にします。

新しいインバウンドセキュリティルールを作成するときは、次のアクションを実行して

ください。

• IP範囲、プロトコルなどを指定します。

•ルールのアクションについては、トラフィックを許可するオプションを選択します。

3. 接続を確認するには、Cisco SD-WAN Managerの NIC 0パブリック IPを使用して仮想マシ
ンにログインします。

AWSでの Cisco SD-WANコントローラの展開の確認
•インフラストラクチャ：AWSの仮想マシン内の Cisco SD-WANコントローラの展開を確
認するには、AWSポータルを使用して、各コントローラをホストする仮想マシンがアク
ティブかどうかを確認します。

•サービス：コントローラの展開後に Cisco Catalyst SD-WANサービスが動作していること
を確認するには、次の手順を使用します。
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1. Cisco SD-WAN Managerをホストする仮想マシンへの pingが成功することを確認しま
す。

2. AWSコンソールを使用して、adminユーザーとしてコントローラインスタンスにログ
インします。新しいパスワードの設定を求められる場合があります。設定したら、コ

ントローラのパブリック IPへの SSH経由のログインを確認します。

3. SSHを使用して Cisco SD-WAN Managerに接続し、 request nms all statusコマンドを
使用します。出力には、すべての Cisco SD-WAN Managerサービスのステータスが表
示されます。アプリケーションサーバーがアクティブになっていることを確認しま

す。

次の request nms all statusコマンド出力の抜粋は、アプリケーションサーバーがアク
ティブであることを示しています。

vmanage# request nms all status
NMS service proxy

Enabled: true
Status: running PID:2881 for 9479s

NMS service proxy rate limit
Enabled: true
Status: running PID:4359 for 9521s

NMS application server
Enabled: true
Status: running PID:6131 for 9419s

...

4. コントローラをインストール後、「Cisco SD-WAN Overlay Network Bring-Up Process」
の手順に従って、コントローラの制御接続を確立し、各コントローラが動作している

ことを確認します。

AWSでの Cisco Catalyst SD-WANコントローラの展開の
監視

インフラストラクチャのステータス（CPU使用率やディスク使用率など）を監視するには、
AWSポータルの監視ツールを使用します。

Cisco Catalyst SD-WANサービスのステータスのモニタリングについては、『Cisco Catalyst
SD-WAN Monitor and Maintain guide』を参照してください。
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第 17 章

Cisco Catalyst SD-WANソリューションのト
ラブルシューティング

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

•概要（453ページ）
•サポート記事（454ページ）
•フィードバックのリクエスト（456ページ）
•免責事項と注意事項（456ページ）

概要
この章では、シスコの主題専門家（SME）が作成したドキュメントへのリンクを提供します。
サポートチケットを必要とせずに技術的な問題を解決できるようにすることを目的としていま

す。これらのドキュメントで問題を解決できない場合は、該当するシスココミュニティにアク

セスすることをお勧めします。この問題をすでに経験し、解決策を提供している可能性のある

他のシスコのお客様からは、豊富な情報とアドバイスを入手できます。コミュニティで解決策

が見つからない場合は、シスコサポートでサポートチケットを提出するのが最善の方法です。

サポートチケットを発行する必要がある場合、これらのドキュメントは、収集してサポートチ

ケットに追加する必要があるデータに関するガイダンスを提供します。参照したサポートド

キュメントを指定すると、TACはドキュメントの所有者と改善要求を作成できます。
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サポート記事
このセクションのドキュメントは、各記事の「使用するコンポーネント」セクションにリスト

されている特定のソフトウェアとハードウェアを使用して作成されています。ただし、これ

は、それらが使用されるコンポーネントにリストされているものに限定されるという意味では

なく、通常、ソフトウェアおよびハードウェアの新しいバージョンに関連し続けます。ソフト

ウェアまたはハードウェアに変更があり、コマンドが動作しなくなったり、構文が変更された

り、GUIや CLIがリリースごとに異なって見える可能性があることに注意してください。

このテクノロジに関連するサポート記事は次のとおりです。

説明マニュアル

このビデオでは、Cisco Catalyst SD-WANManagerで
デバッグをアクティブ化する手順について説明しま

す

Activate Debugs in vManage

このドキュメントでは、SD-WANオーバーレイ展開
で制御トラフィックのオーバーヘッドを計算する方

法について説明します。

Cisco Catalyst SD-WAN Control Traffic
Overhead User Guide

このドキュメントでは、CiscoCatalyst SD-WAN環境
でadmin-techを開始する方法について説明します。

Collect an Admin-Tech in SDWAN
Environment and Upload to TAC Case

このドキュメントでは、cEdgeを Software-Defined
Wide Area Network（SD-WAN）オーバーレイにオン
ボードするための基本設定と正しいコミット順序に

ついて説明します。

Configure Basic Parameters to Form Control
Connections on cEdge

このドキュメントでは、SD-WAN XE cEdgeに
HSECK9ライセンスをインストールしてトラブル
シューティングする方法について説明します。

Configure HSECK9 License on cEdge
SD-WAN XE

このドキュメントでは、Software-Defined Wide Area
Network（SD-WAN）で Software Defined-Application
Visibility and Control（SD-AVC）を構成する方法に
ついて説明します。

Configure SD-AVC on Cisco Catalyst
SD-WAN

このドキュメントでは、Google Cloud Platform
（GCP）に Cisco Cloud Services Router 1000v
（CSR1000v）および Catalyst 8000v（C800v）Edge
Routerを展開および構成する手順について説明しま
す。

Deploy a CSR1000v/C8000v on Google
Cloud Platform
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説明マニュアル

このドキュメントでは、オンプレミスの Cisco
SD-WANManagerで既存の証明書が期限切れになっ
た場合に、自己署名Web証明書を生成してインス
トールする方法について説明します。シスコは、そ

のような展開のWeb証明書に署名しません。お客
様は、独自の認証局 (CA)またはサードパーティの
CAによって署名する必要があります。

How To Generate Self-Signed Web
Certificate For Cisco Catalyst SD-WAN
Manager

このドキュメントでは、自律モードとSD-WANモー
ドのHSECライセンスに関するいくつかのクエリに
ついて説明します。

HSEC License FAQs for Cisco Catalyst
SD-WAN

このビデオでは、コントローラの証明書を更新する

手順について説明します。

Manual Certificate Renewal on SD-WAN
Controller

このドキュメントでは、vManageクラスタで
[Statistics Configuration] > [Collection Interval]を変
更するプロセスについて説明します。

Modifying "Statistics Configuration >
Collection Interval" in a vManage Cluster

このドキュメントでは、トラブルシューティングや

問題解決の速度を向上させるために、TACケースを
開く前に事前に収集する必要がある関連データに

沿って、いくつかの SD-WANの問題について説明
します。このドキュメントは、Cisco SD-WAN
Managerとエッジルータという 2つの主要な技術セ
クションに分かれています。該当するデバイスに応

じて、関連する出力とコマンド構文が提供されま

す。

Quick Start Guide - Data Collection for
Various Cisco Catalyst SD-WAN Issues

このドキュメントでは、障害が発生した cEdgeユ
ニットを別のユニットと交換する方法について説明

します。これは、障害が発生したルータから交換用

ルータへの設定のコピー、この cEdgeの削除、およ
びネットワークへの新しいルータの追加で構成され

ます。このプロセスはvEdge交換に似ていますが、
cEdgeのCisco SD-WANManagerではコピーオプショ
ンがありません。

Replace a cEdge RMA Router

このドキュメントでは、CLIを介してリモートcEdge
とローカル Cisco SD-WAN Managerの間でファイル
を転送する方法について説明します。

Transfer Files between a cEdge and Cisco
Catalyst SD-WAN Manager

このドキュメントでは、CLIを介してリモートvEdge
とローカル Cisco SD-WAN Managerの間でファイル
を転送する方法について説明します。

Transfer Files between a vEdge and Cisco
Catalyst SD-WAN Manager
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説明マニュアル

このドキュメントでは、ストレージ容量が不足して

いるために Cisco IOS XE Catalyst SD-WANのアップ
グレードが失敗した場合に、問題を診断して解決す

るプロセスについて説明します。

Troubleshoot IOS XE SD-WAN Upgrade
Failure: Insufficient Space

このドキュメントでは、Cisco Catalyst SD-WANソ
リューションでのWeb証明書とコントローラ証明
書の違いについて説明します。このドキュメントで

は、Web証明書についても詳しく説明し、これら 2
種類の証明書間の使用を明確にします。

Understand the Web Certificate For Cisco
Catalyst SD-WAN Manager

このドキュメントでは、コマンドライン（CLI）お
よび Cisco SD-WAN Managerからコントローラモー
ドで SD-WAN cEdge（Cisco Edge）ルータをアップ
グレードまたはダウングレードするプロセスについ

て説明します。

Upgrade Cisco Catalyst SD-WAN cEdge
Router with the Use of CLI or Cisco Catalyst
SD-WAN Manager

このドキュメントでは、Cisco Catalyst SD-WAN
Managerがオーバーレイから統計情報を収集するた
めに使用する特定のAPIコールを取得する方法につ
いて説明します。

Verify APIs Used by vManage to Gather
Statistics

フィードバックのリクエスト
ユーザー入力が役立ちます。これらのサポートドキュメントを改善するための重要な側面は、

お客様からのフィードバックです。これらのドキュメントは、シスコ内の複数のチームによっ

て所有および管理されていることに注意してください。ドキュメントに固有の問題（不明瞭、

混乱、情報不足など）を見つけた場合：

•対応する記事の右側のパネルにある [Feedback]ボタンを使用して、フィードバックを提供
します。ドキュメントの所有者に通知され、記事が更新されるか、削除のフラグが付けら

れます。

•ドキュメントのセクション、領域、または問題に関する情報と、改善できる点を含めてく
ださい。できるだけ詳細に記述してください。

免責事項と注意事項
このマニュアルの情報は、特定のラボ環境に置かれたデバイスに基づいて作成されました。こ

のマニュアルで使用されるデバイスはすべて、初期設定（デフォルト）の状態から作業が開始

されています。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を

十分確認してください。
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第 18 章

付録：Cisco Catalyst SD-WAN Manager
How-Toマニュアル

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

• Cisco Catalyst SD-WAN Managerの RESTful API（457ページ）
• vEdgeルータの交換（460ページ）
• Cisco IOS XE Catalyst SD-WANデバイスの交換（462ページ）
•異なるサーバーでの Cisco Catalyst SD-WAN Managerの使用（465ページ）
• Cisco Catalyst SD-WAN Manager Webアプリケーションサーバーへのログイン（466ペー
ジ）

Cisco Catalyst SD-WAN Managerの RESTful API
Cisco SD-WAN Managerは RESTful（Representational State Transfer）APIをサポートしており、
Cisco Catalyst SD-WANオーバーレイネットワークとネットワーク内のデバイスに関するリア
ルタイムの静的情報を取得したり、デバイス構成テンプレートやその他の構成関連情報をアッ

プロードしたりするための呼び出しを実行できます。RESTfulAPIを使用して、CiscoSD-WAN
Managerと対話するためのカスタムポータルを設計できます。
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Cisco SD-WAN Manager APIドキュメントは、Cisco SD-WAN Managerソフトウェアの一部とし
て、URL：https:// vmanage-ip-address/apidocsで提供されます。（より正確には、完全なURLに
は Cisco SD-WAN Managerのポート番号 https://vmanage-ip-address:8443/apidocsが含まれます）
vmanage-ip-addressは、Cisco SD-WAN Managerサーバーの IPアドレスです。

API呼び出しは、次のカテゴリの操作に対して提供されます。

•証明書の管理

•設定

•デバイスとデバイスインベントリ

•モニターリング

•リアルタイムモニタリング

•トラブルシューティングツール

REST APIを使用した NAT構成はサポートされていません。
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Cisco SD-WANリリース 20.6.1以降、Cisco SD-WAN Managerでは以下の API制限がサポート
されます。

• APIレート制限：100/秒

• Bulk APIレート制限：48/分

APIのリアルタイム監視では CPUが集中的に使用されるため、トラブルシューティングの目
的でのみ使用してください。デバイスのアクティブな監視のために継続的に使用しないでくだ

さい。

（注）

API呼び出しのグループごとに、[Show/Hide]をクリックして、個々の呼び出しと各呼び出し
の URLを一覧表示します。各呼び出しには、その応答クラス、必要なパラメータ、および応
答メッセージ（ステータスコード）が表示されます。

[Try It Out]をクリックして、各 API呼び出しのリクエスト URLと応答本文の形式を表示しま
す。リクエスト URLは、Cisco SD-WAN Managerの URLとそれに続く /dataserviceで構成され
ます。例：https://10.0.1.32:8443/dataservice/device/interface/statistics/ge0/0?deviceId=172.16.255.11

以下に、API呼び出しに使用する URLの例を示します。

表 46 :

APIコール要求された情報

dataservice/deviceすべてのネットワーク

デバイスのリスト

dataservice/device/hardware/environment?deviceId=system-ip-addressCPU、メモリ、ファ
ン、電源などのハード

ウェアデバイスコン

ポーネントの正常性ス

テータス

dataservice/device/interface?deviceId=system-ip-address&port-type=transportデバイスのトランス

ポートインターフェイ

スのステータス

dataservice/device/interface?deviceId=system-ip-addressインターフェイスの統

計、エラー、およびパ

ケットドロップ

dataservice/device/control/connections?deviceId=system-ip-addressDTLS/TLS制御接続ス
テータス

dataservice/device/omp/peers?deviceId=system-ip-addressOMPピアリング
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APIコール要求された情報

dataservice/device/bgp/neighbors?deviceId=system-ip-addressサービス側の BGPピ
アリング

vEdgeルータの交換
ここでは、特定の場所で vEdgeルータを交換する方法について説明します。これは、vEdge
ルータが完全に故障した場合や、ルータのコンポーネント（いずれかの電源装置など）が故障

した場合に、ルータ全体を交換するために実行できます。

大まかに言うと、vEdgeルータを交換する手順は、削除するルータから新しいルータに構成を
コピーし、その新しいルータをネットワークに配置するだけです。

Cisco SD-WANManagerの vEdgeルータを交換する前に、Cisco SD-WANManagerが交換用 vEdge
ルータのシャーシ番号とシリアル番号を学習しておく必要があります。

•交換用vEdgeルータが、以前に受け取ったルータ（スペアインベントリに含まれるルータ
など）である場合は、以前にシリアル番号ファイルを Cisco SD-WAN Managerにアップ
ロードしたときに、Cisco SD-WAN Managerがルータのシャーシ番号とシリアル番号をす
でに学習しています。

• RMAプロセスを開始して、交換用の新しいルータを受け取った場合は、更新されたバー
ジョンの vEdge認定シリアル番号ファイルを Cisco SD-WAN Managerにアップロードする
必要があります。

故障したルータを、CiscoSD-WANManagerを使用して交換するには、次の手順を実行します。

1. 故障したルータから交換用ルータに構成をコピーします。

2. 故障したルータを無効にします。ルータを無効にすると、その証明書が非アクティブ化さ
れ、ルータがオーバーレイネットワークから削除されます。

3. 交換用ルータを検証して、その証明書をアクティブにします。

新しいルータは、故障したルータの完全な代替品となり、その構成は故障したルータと同じに

なります（ただし、各ルータは証明書に一意のシャーシ番号と一意のシリアル番号を持つこと

に注意してください）。故障したルータから交換用ルータに構成をコピーすると、両方のルー

タの構成は、IPアドレスを含めて同じになります。同じ IPアドレスを持つ2つのルータがネッ
トワーク内に同時に存在することはできません。Cisco SD-WAN Managerで一方のルータが有
効状態である場合はもう一方のルータが無効状態である必要があり、そうでなければ両方の

ルータが無効状態である必要があります。

はじめる前に

認定シリアル番号ファイルが Cisco SD-WAN Managerにアップロードされていることを確認し
てください。
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故障したルータから交換用ルータへの構成のコピー

Cisco SD-WAN Managerで、故障した vEdgeルータから交換用ルータに構成をコピーします。

構成のコピー元のvEdgeルータとしては、オーバーレイネットワークでアクティブなデバイス
（つまり、有効状態のデバイス）でも非アクティブなデバイス（つまり、無効状態のデバイ

ス）でも使用できます。たとえば、2つの電源装置の一方が故障したルータを交換する場合、
そのルータはネットワーク内でまだアクティブである可能性がありますが、完全に故障した

ルータを交換する場合は、そのルータをネットワークから削除するために、すでに無効として

マークされている可能性があります。

構成のコピー先の vEdgeルータは無効状態である必要があります。

vEdgeルータの状態を確認したり有効/無効状態を変更するには、「Validate or Invalidate a vEdge
Router」を参照してください。

故障したルータから交換用ルータに構成をコピーするには、次の手順を実行します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順に選択します。

2. 故障したルータについて、[...]をクリックし、[Copy Configuration]を選択します。

3. [Copy Configuration]ウィンドウで、交換用ルータを選択します。

4. [Update]をクリックします。

故障したルータを削除します

1. Cisco SD-WANManagerメニューから、[Configuration] > [Certificates]の順に選択します。

2. 故障したルータについて、[Validate]列で、[Invalid]をクリックします。

3. [OK]をクリックして、デバイスの無効化を確認します。

4. [Send to Controllers]をクリックします。

交換用ルータの追加

1. Cisco SD-WANManagerメニューから、[Configuration] > [Certificates]の順に選択します。

2. 交換用ルータについて、[Validate]列で、[Valid]をクリックします。

3. [OK]をクリックして、デバイスの有効化を確認します。

4. [Send to Controllers]をクリックします。

ネットワーク内の別のルータと同じ IPアドレスを持つルータを検証しようとすると、エラー
メッセージが表示され、検証プロセスが終了します。

リリース情報

リリース 15.4で Cisco SD-WAN Managerに導入されました。
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Cisco IOS XE Catalyst SD-WANデバイスの交換
デバイスが完全に故障した場合、またはデバイスのコンポーネント（電源装置の1つなど）が
故障した場合は、Cisco IOS XE Catalyst SD-WANデバイスを交換することがあります。

一般に、Cisco IOS XE Catalyst SD-WANデバイスを別のデバイスと交換するには、取り外すデ
バイスから新しいデバイスに構成をコピーしてから、新しいデバイスをネットワークに追加し

ます。

A.交換するデバイスの構成をコピーする

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順に選択します。

2. デバイスのリストで、交換するデバイスを見つけます。デバイスの行で [...]をクリックし、
[Running Configuration]を選択します。

Cisco SD-WAN Managerがデバイスに到達できない場合は、手順 4にスキップして、デバイス
に直接ログインして構成情報をコピーする手順を実行します。

（注）

3. 構成のテキストをコピーして、テキストエディタに貼り付けます。

構成情報は、新しい交換用デバイスのオンボーディングに手動展開方式を選択した場合に

特に役立ちます。

4. Cisco SD-WAN Managerがデバイスに到達できない場合は、デバイスに直接ログインし、
デバイスで次のコマンドを使用して構成情報を表示します。出力から構成情報をコピーし

ます。

•実行コンフィギュレーションを表示し、出力をテキストファイルに保存します。
show running-config | redirect bootflash:sdwan/ios.cli

• SD-WANの実行コンフィギュレーションを表示し、出力をテキストファイルに保存し
ます。

show sdwan running-config | redirect bootflash:sdwan/sdwan.cli

B.オーバーレイネットワークからデバイスを削除する

1. Cisco SD-WAN Managerのメニューから[Configuration] > [Certificates]の順に選択します。

2. デバイスのリストで、交換するデバイスを見つけます。デバイスの行の [Validate]列で、
[Invalid]、[OK]の順にクリックします。

この手順により、デバイスの制御接続がすべて失われます。（注）
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3. [Send to Controllers]をクリックします。

4. Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順に選択します。

5. デバイスのリストで、交換するデバイスを見つけます。デバイスの行で […]をクリック
し、[Delete WAN Edge]を選択します。

C.交換用デバイスを Cisco SD-WAN Managerインベントリに追加する

1. 交換用デバイスのシャーシ番号とシリアル番号を取得します。

デバイスで show sdwan certificate serialコマンドを使用して、各番号を表示できます。（注）

2. 『Cisco Catalyst SD-WAN Getting Started Guide』で説明されているいずれかの方法を使用し
て、新しいデバイスをインベントリに追加します。

新しいデバイスをインベントリに追加する方法は、一般的にデバイスのオンボーディングに関

連した方法です。それらは、デバイスの交換に固有の方法ではありません。

（注）

D.交換されるデバイスに適用されたテンプレートと同じデバイステンプレートを使用して、新
しいデバイスにデバイステンプレートを適用する

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択します。

2. 交換するデバイスに使用されていたテンプレートの行で、[…]をクリックし、[ExportCSV]
を選択します。CSVファイルには、テンプレートが添付されている各デバイスのパラメー
タが表示されます。

3. エクスポートされた CSVファイルを確認します。

•新しいデバイスが交換されるデバイスと同一である場合、CSVファイルのパラメータ
を更新する必要はありません。

•新しいデバイスが交換されるデバイスと同一でない場合、必要に応じて、新しいデバ
イスに一致するようにCSVファイルのパラメータ値を更新できます。たとえば、交換
用デバイスで、交換されるデバイスとは異なるインターフェイスの番号付けが使用さ

れている場合は、インターフェイスの番号付けを指定するパラメータを更新できま

す。

4. テンプレートを交換用デバイスに添付するには、次の手順を実行します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択しま
す。

2. [Device Template]をクリックします。
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Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. 交換されるデバイスに使用されていたテンプレートの行で、[…]をクリックし、[Attach
Devices]を選択します。

4. [Attach Devices]ウィンドウで、交換用デバイスを [Selected Devices]ペインに移動し、
[Attach]をクリックします。

5. 必要に応じて、次のいずれかの方法を使用して、テンプレートをデバイスに適用する
前にテンプレートのパラメータを更新できます。

•交換用デバイスの行で […]をクリックし、[Edit Device Template]を選択します。
必要に応じてパラメータを編集します。

•ダウンロードして編集したCSVファイルをアップロードして、交換用デバイスの
パラメータを更新します。CSVファイルをアップロードするには、[Upload]（上
矢印ボタン）をクリックして、CSVファイルに移動します。

E.新しいデバイスをオンボードする

次のいずれかの方法を使用して、新しいデバイスをオンボードします。

新しいデバイスをインベントリにオンボーディングする方法は、一般的にデバイスのオンボー

ディングに関連した方法です。それらは、デバイスの交換に固有の方法ではありません。

（注）

•プラグアンドプレイ（PnP）

詳細については、『CiscoCatalyst SD-WANGetting StartedGuide』の「Plug andPlayOnboarding
Workflow」セクションと、『Cisco Catalyst SD-WAN: WAN Edge Onboarding』ガイドを参
照してください。

• Bootstrap

詳細については、『CiscoCatalyst SD-WANGetting StartedGuide』の「Non-PnPOnboarding」
セクションと、『Cisco Catalyst SD-WAN: WAN Edge Onboarding』を参照してください。

•手動展開

新しいデバイスを構成する際には、前述のパートAで保存した構
成ファイルを使用できます。

（注）
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手動展開方法では、新しいデバイス用のルート認証局（CA）をイ
ンストールする必要があります。

（注）

詳細については、『Cisco Catalyst SD-WAN:WANEdge Onboarding』を参照してください。

ルート CAのインストールについては、『Cisco Catalyst SD-WAN Getting Started Guide』の
「Enterprise Certificates」セクションを参照してください。

異なるサーバーでの Cisco Catalyst SD-WAN Managerの使
用

1つ以上の Cisco SD-WAN Managerサーバーから次の操作を並行して実行できます。

• Cisco SD-WANManagerメニューから[Maintenance] > [Software Upgrade]の順に選択して、
次の操作を行います。

•デバイスのソフトウェアイメージをアップグレードします。

•デバイスのソフトウェアイメージをアクティブ化します。

•デバイスからソフトウェアイメージを削除します。

•ソフトウェアイメージをデバイスのデフォルトイメージに設定します。

• Cisco SD-WAN Managerメニューから[Maintenance] > [Device Reboot]の順に選択して、デ
バイスを再起動します。

• Cisco SD-WAN Managerメニューから[Configuration] > [Templates]の順に選択して、テン
プレートを管理します。

•デバイスをデバイステンプレートにアタッチします。

•デバイステンプレートからデバイスをデタッチします。

•デバイスがアタッチされているデバイステンプレートの変数値を変更します。

テンプレート操作には、次のルールが適用されます。

•デバイステンプレートがデバイスに既にアタッチされている場合は、その機能テンプレー
トの 1つを変更できます。[Update] > [Configure Devices]をクリックすると、他のすべて
のテンプレート操作（デバイスのアタッチ、デバイスのデタッチ、デバイス値の編集な

ど）は、更新操作が完了するまで、すべての Cisco SD-WAN Managerサーバーでロックさ
れます。つまり、更新が完了するまで、別の Cisco SD-WAN Managerサーバー上のユー
ザーはテンプレート操作を実行できません。
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• 1つまたは複数の Cisco SD-WAN Managerサーバーから、さまざまなデバイスでデバイス
テンプレートのアタッチおよびデタッチ操作を同時に実行できます。ただし、これらの操

作のいずれかが 1つの Cisco SD-WAN Managerサーバーで進行中の場合、アタッチまたは
デタッチ操作が完了するまで、どのサーバーの機能テンプレートも編集できません。

Cisco Catalyst SD-WAN Manager Webアプリケーションサー
バーへのログイン

Cisco SD-WAN Managerは、実行中の Cisco SD-WAN ManagerにログインするためのWebアプ
リケーションサーバーとして実行されます。

Cisco SD-WAN Managerが 1つあるオーバーレイネットワークでは、サーバーにログインする
には、HTTPSを使用し、サーバーの IPアドレスを指定します。URLを https://ip-address:8443
の形式で入力します。8443は Cisco SD-WAN Managerで使用されるポート番号です。[login]
ページで、有効なユーザー名とパスワードを入力して、[Log In]をクリックします。正しいパ
スワードの入力を 5回試行できます。間違ったパスワードを 5回入力すると、ユーザーはデバ
イスからロックアウトされ、15分間待ってから、再度ログインを試行する必要があります。

一群の Cisco SD-WAN Managerがあるオーバーレイネットワークでは、クラスタにより、Web
アプリケーションサーバーの役割で動作している Cisco SD-WAN Managerの 1つにログインで
きます。HTTPSを使用します（いずれかの Cisco SD-WAN Managerの IPアドレスを
https://ip-address:8443の形式で指定）。クラスタソフトウェアは、Webアプリケーションサー
バーとして動作する個々の Cisco SD-WAN Managerの間でログインセッションを負荷分散しま
す。ログインする Cisco SD-WAN Managerは制御できません。

Cisco SD-WAN Managerクラスタでは、無効なログイン情報を入力すると、無効なログインエ
ラーメッセージが表示されるまでに時間がかかる場合があり、クラスタのサイズが大きくなる

につれて時間が長くなります。この遅延は、各 Cisco SD-WAN Managerがログイン情報の検証
を順番に試行するために発生します。いずれの Cisco SD-WAN Managerサーバーでも認証され
ない場合にのみ、ユーザーに無効なログインエラーメッセージが表示されます。

ログインしている Cisco SD-WAN Managerを確認するには、画面の上部にある Cisco SD-WAN
Managerツールバーを調べます。この特定の Cisco SD-WAN Managerサーバーに関する詳細情
報を表示するには、[Monitor] > [Devices]の検索フィルタにサーバーの名前を入力します。

Cisco vManageリリース 20.6.x以前：ログインしている Cisco SD-WAN Managerを確認するに
は、画面の上部にあるCiscoSD-WANManagerツールバーを調べます。この特定のCiscoSD-WAN
Managerサーバーに関する詳細情報を表示するには、[Monitor] > [Network]の検索フィルタに
サーバーの名前を入力します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


