
Cisco CloudOpsの概要

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

シスコは、Cisco SD-WAN Manager、Cisco SD-WAN Validator、および Cisco SD-WANコント
ローラなどの Cisco Catalyst SD-WANコントローラ向けにクラウドホスト型サブスクリプショ
ンを提供しており、それらのコントローラを単独で実行するコストを削減しながら、簡単かつ

迅速に Cisco Catalyst SD-WANを展開します。クラウド導入モデルには、インスタンスのモニ
タリングサービスと高度な分析も含まれます。

このマニュアルについて

本書では、シスコが管理するクラウドホスト型 Cisco Catalyst SD-WANコントローラと、その
機能およびサービスについて説明します。また、クラウドインフラストラクチャのホスティン

グプロセス、責任、および推奨事項についても詳しく説明します。

対象読者

本書の対象読者は、Cisco Catalyst SD-WAN向けのクラウドベースサブスクリプションオプ
ションを購入または展開する、ネットワーク設計エンジニアとネットワークオペレータです。

• Cisco Catalyst SD-WAN内オーバーレイネットワークのタイプ（2ページ）
•カバレッジの概要（3ページ）
•ソリューション設計（7ページ）
•サポートされるクラウドとクラウドリージョン （8ページ）
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• Cisco Catalyst SD-WANクラウドプロビジョニング（9ページ）
•お客様側の責任（9ページ）
• Cisco CloudOps側の責任（11ページ）

Cisco Catalyst SD-WAN内オーバーレイネットワークのタ
イプ

•専用オーバーレイ :シングルテナントオーバーレイとも呼ばれる専用オーバーレイでは、
Cisco SD-WAN Manager、Cisco SD-WAN Validator、Cisco SD-WANコントローラなどの
Cisco Catalyst SD-WANコントローラのホスティングは、お客様専用です。

•共有オーバーレイ :共有オーバーレイでは、Cisco SD-WAN Manager、Cisco SD-WAN
Validator、Cisco SD-WANコントローラ、などの Cisco Catalyst SD-WANコントローラのホ
スティングは、複数のお客様間で共有されます。

このオーバーレイには次の主な機能が含まれます。

•データプレーン、コントロールプレーン、および管理プレーンのトラフィックは、お
客様ごとに分離されます。

•すべてのオーバーレイは、同じ長期リリースに残ります。共有オーバーレイは、常に
最新の長期スター付きリリースで実行されます。

•お客様は、仮想アカウント（VA）の外部管理に同意します。

• Cisco Software-Defined AVC（SD-AVC）およびWeb証明書が利用可能で、Cisco
CloudOpsによって管理されます。

•このタイプのオーバーレイに関する唯一の制限は、TrustSec、合法的傍受、および
RADIUS/TACACSが現在サポートされていないことです。

•専用マルチテナント（MT）オーバーレイ：このタイプのオーバーレイでは、CiscoSD-WAN
Manager、Cisco SD-WAN Validator、Cisco SD-WANコントローラなどの Cisco Catalyst
SD-WANコントローラのホスティングは、お客様専用です。マネージドサービスプロバ
イダーは、エンドカスタマー向けの共有オーバーレイをホストします。

専用のマルチテナントオーバーレイは、AWSクラウドでのみホス
トできます。

（注）
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カバレッジの概要

注クラウド提

供型 Cisco
Catalyst
SD-WAN

共有

（Cisco
Hosted
Cloud
SD-WAN）

マルチテナ

ント

（MT）

シングルテ

ナント

タスク

オーバーレイのプロビジョニング

カスタマーカスタマーCisco
CloudOps

カスタマーCisco Catalyst SD-WAN
ポータルからのプロビ

ジョニング

Cisco Catalyst SD-WANクラウドコントローラインフラストラクチャのモニタリングとトラ
ブルシューティング

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

CPUとデータディスク
の使用率

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

ネットワークインター

フェイスへの接続の損

失

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

インスタンスへの到達

の失敗

Cisco Catalyst SD-WANサービスのモニタリング

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

コントローラの SSL証
明書の有効期限通知

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco SD-WAN Manager
Webサーバーの可用性

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

コントローラへの接続

制御の損失

CiscoCloudOpsは、
オーバーレイ上の

デバイスの数をモ

ニタリングして、

デバイス数に基づ

いてクラスタへの

拡張のアップグ

レードを行いま

す。

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco Catalyst SD-WAN
コントローラのキャパ

シティ管理
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注クラウド提

供型 Cisco
Catalyst
SD-WAN

共有

（Cisco
Hosted
Cloud
SD-WAN）

マルチテナ

ント

（MT）

シングルテ

ナント

タスク

ディザスタリカバリ

マルチテナンシー

では、ボリューム

ベースおよび設定

ベースのスナップ

ショットは、特定

のテナントではな

く、マルチテナン

ト Cisco SD-WAN
Managerクラスタ全
体を対象としてい

ることに注意して

ください。

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

ボリュームベースのス

ナップショットを定期

的に取得

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

設定ベースのバック

アップを定期的に実行

該当なし該当なしカスタマーカスタマーオンデマンドスナップ

ショット

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

ボリュームまたは設定

に基づくオーバーレイ

の復元

Cisco SD-WAN
Analyticsは、クラ
ウド提供型の Cisco
Catalyst SD-WANの
お客様向けにデ

フォルトでオン

ボーディングされ

ます

該当なしカスタマーカスタマーカスタマーCisco SD-WANAnalytics
へのオンボード

制限付きサポー

ト：オンプレミス

からクラウドへの

移行の詳細につい

ては、

『On-Premises to
Cloud Migration
Process Details』[英
語]を参照してくだ
さい。

該当なし該当なし該当なしCisco
CloudOps

オンプレミスからクラ

ウドへの移行支援
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注クラウド提

供型 Cisco
Catalyst
SD-WAN

共有

（Cisco
Hosted
Cloud
SD-WAN）

マルチテナ

ント

（MT）

シングルテ

ナント

タスク

お客様の場合、カ

スタムサブネット

と TACACSの設定
は、Day-0プロビ
ジョニング中にの

み可能です。Day-N
の場合、お客様は

Cisco CloudOpsで
TACを開くことが
できます。現在、

TACACSはマルチ
テナントオーバー

レイには使用でき

ません。

該当なし該当なし該当なしカスタマーカスタムサブネットと
TACACS

Cisco
CloudOps

Cisco
CloudOps

カスタマーカスタマーコントローラ証明書の

更新（期限切れ前）

ソフトウェアのアップグレード

Cisco
CloudOps

Cisco
CloudOps

カスタマーカスタマーコントローラソフト

ウェアのアップグレー

ド

カスタマーカスタマーカスタマーカスタマーエッジデバイス/ノード
ソフトウェアのアップ

グレード

Cisco
CloudOps

Cisco
CloudOps

カスタマーカスタマーCisco SD-WAN Manager
ソフトウェアリポジト

リでのEdgeイメージの
アップロードと管理

カスタマーカスタマーカスタマーカスタマーCisco CloudOps通知に
応答し、サービス時間

帯の承認、インスタン

スの再起動、Cisco
CloudOpsによる変更の
見直しまたは確認を実

行
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注クラウド提

供型 Cisco
Catalyst
SD-WAN

共有

（Cisco
Hosted
Cloud
SD-WAN）

マルチテナ

ント

（MT）

シングルテ

ナント

タスク

カスタマーカスタマーカスタマーカスタマーsoftware.cisco.com
でスマートアカウント

（SA）またはバーチャ
ルアカウント（VA）を
作成して、Cisco
Catalyst SD-WANに登
録済みのデバイスを

SA/VAに接続します。

Cisco Catalyst
SD-WANポータル
でファブリックを

プロビジョニング

する前に、PNP
Connectで SA/VA
の外部管理を許可

しないでくださ

い。プロビジョニ

ングワークフロー

は、外部管理を自

動的に有効にしま

す。

Cisco
CloudOps

Cisco
CloudOps

該当なし該当なしPNP Connectでの
SA/VAの外部管理を許
可

Cisco
CloudOps

Cisco
CloudOps

該当なし該当なしSA/VAの外部管理を受
け入れ、テナント VA
をお客様の SA/VAに
マッピング

カスタマーカスタマーカスタマーカスタマーCisco SD-WAN Manager
を使用してデバイス設

定テンプレートとポリ

シーを定義

カスタマーカスタマーカスタマーカスタマーCisco SD-WAN Manager
にログインする必要が

あるその他のアクティ

ビティを実行。たとえ

ば、テンプレートやポ

リシーの設定、エッジ

デバイスの管理
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注クラウド提

供型 Cisco
Catalyst
SD-WAN

共有

（Cisco
Hosted
Cloud
SD-WAN）

マルチテナ

ント

（MT）

シングルテ

ナント

タスク

カスタムドメイン

オプションを使用

したマルチテナン

トオーバーレイに

は適用されませ

ん。

Cisco
CloudOps

Cisco
CloudOps

カスタマーカスタマーWebサーバー証明書

クラウド提供型
Cisco Catalyst
SD-WANのお客様
は、ログイン情報

なしでエッジシリ

アルを同期できま

す（シングルサイ

ンオンを使用）

該当なしカスタマーカスタマーカスタマークレデンシャルを使用

したEdgeシリアル同期

該当なしカスタマーカスタマーカスタマー管理対象許可 IPアクセ
スリスト

ソリューション設計

このソリューションについて

Cisco Catalyst SD-WANコントローラのクラウドベースのサブスクリプションを選択すると、
シスコは Cisco SD-WAN Manager、Cisco SD-WAN Validator、および Cisco SD-WANコントロー
ラを、パブリッククラウドに展開します。その後、シスコは管理者アクセスを提供します。デ

フォルトでは、1つのCisco SD-WANManager、Cisco SD-WANValidator、およびCisco SD-WAN
コントローラがプライマリクラウドリージョンに展開され、もう1つのCiscoSD-WANValidator
および Cisco SD-WANコントローラはセカンダリまたはバックアップリージョンに展開され
ます。

Cisco CloudOpsの概要
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図 1 :ソリューションのアーキテクチャ

サポートされるクラウドとクラウドリージョン
CiscoCatalyst SD-WANコントローラの展開でサポートされるクラウドおよびクラウドリージョ
ンは次のとおりです。

Microsoft AzureAmazon Web Services

アジア太平洋 |オーストラリア東部：シドニー |ニューサウスウェー
ルズ

アジア太平洋：ジャカルタ |インドネシア

アジア太平洋 |オーストラリア南東部：メルボルン |ビクトリアアジア太平洋：ムンバイ |インド

アジア太平洋 |東日本：東京アジア太平洋：ハイデラバード |インド

アジア太平洋 |東南アジア：シンガポールアジア太平洋：ソウル |韓国

アジア太平洋 |西インド：ムンバイ

アジア太平洋 |南インド

アジア太平洋：シンガポール |シンガポール

UAE北部：ドバイアジア太平洋：シドニー |オーストラリア

アジア太平洋 |オーストラリア中部：キャンベラアジア太平洋：メルボルン |オーストラリア

南アフリカ：北部アジア太平洋：東京 |日本
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Microsoft AzureAmazon Web Services

アフリカ：ケープタウン

カナダ中部：モントリオール |カナダ

カナダ東部

カナダ中部：モントリオール |カナダ

北米・中米・南米 |ブラジル南部：サンパウロ州EU：フランクフルト |ドイツ

ヨーロッパ |フランス中部：パリEU：アイルランド |ダブリン

ヨーロッパ |北ヨーロッパ：アイルランドEU：ロンドン |英国

ヨーロッパ |英国南部：ロンドンEU：ストックホルム |スウェーデン

ヨーロッパ |西ヨーロッパ：オランダ南米：サンパウロ |ブラジル

北米・中米・南米 |米国東部：バージニア州米国東部：バージニア州北部 |米国

北米・中米・南米 |米国西部：カリフォルニア州米国西部：カリフォルニア州北部 |米国

北米・中米・南米 |米国西部 2：ワシントン米国西部：オレゴン州 |米国

Cisco Catalyst SD-WANクラウドプロビジョニング

デフォルトでは、サイズが 1500未満のファブリックの場合、1つの Cisco SD-WAN Manager、
2つの Cisco SD-WAN Validator、2つの Cisco SD-WANコントローラをプロビジョニングしま
す。

（注）

推奨されるコンピューティングリソースの詳細については、『RecommendedComputingResources
for Cisco Catalyst SD-WAN Control Components』[英語]を参照してください。

お客様側の責任
•許可されたアクセスリストを、コントローラの管理アクセス用にお客様の送信元パブリッ
ク IP範囲で管理します。

•期限内にコントローラ証明書を更新します。

• Cisco Catalyst SD-WAN Portalで変更を行う前に、「Take On-Demand Snapshot」の手順を使
用してオンデマンドスナップショットを取得し、「Back Up the Active Cisco SD-WAN
Manager」の手順を使用して設定のバックアップを取得します。

•ソフトウェアをアップグレードします。

Cisco CloudOpsの概要
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations/ch-server-recs-20-12-combined.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations/ch-server-recs-20-12-combined.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp/manage-overlay-networks.html#take-an-on-demand-snapshot
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/knowledge-base/Recover-Cisco-vManage/b-troubleshooting-technote/m-cisco-vmanage-disaster-recovery.html#backup-active-vmanage
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/knowledge-base/Recover-Cisco-vManage/b-troubleshooting-technote/m-cisco-vmanage-disaster-recovery.html#backup-active-vmanage


•次に関する TACケースをオープンできます。

•ソフトウェアのアップグレードで問題が発生した場合。

•ロールバックが必要な場合。

• Cisco SD-WAN Validatorと Cisco SD-WANコントローラはステートレスサービスで
す。したがって、それらのサービスのバックアップを取る必要はありません。Cisco
SD-WAN Managerはテンプレートに添付されると設定を自動的にプッシュします。

代わりに、テンプレートを作成して Cisco SD-WAN Validatorと Cisco SD-WANコント
ローラに添付することをお勧めします。これにより、Cisco SD-WAN Managerのバッ
クアップにはコントローラの設定バックアップが自動的に含まれます。

• Cisco Catalyst SD-WANサポートチームは、クラスタやマルチテナントテナントオー
バーレイなどの複雑な展開のソフトウェアアップグレードをカバーできる場合があり

ます。ただし、このサポートは、単一テナントの単一ノードオーバーレイでは利用で

きません。

•エッジデバイスのソフトウェアバージョンのアップグレードは、お客様側で行う必要
があります。コントローラのバージョンに基づくエッジデバイスの互換性のあるバー

ジョンについては、Cisco SD-WANコントローラの互換性マトリックスを参照してく
ださい。

• Cisco CloudOpsから送信された通知に対応して、サービス時間帯の承認、インスタンスの
再起動、Cisco CloudOpsによる変更の見直しまたは確認を行います。

•専用オーバーレイの場合は、 Cisco SD-WAN Managerの 3番目のインターフェイスを静的
IPまたは DHCPベースの IPで設定し、SD-AVC機能に使用します。デフォルトでは、3
番目のインターフェイスは shut状態です。

• Cisco CloudOpsから通知を受信したら、TACケースをオープンしてサービス時間帯を設定
します。一部の操作は、お客様の同意がある場合にのみ実行できます。

• software.cisco.comでスマートアカウント（SA）またはバーチャルアカウント（VA）
を作成して、Cisco Catalyst SD-WANに登録済みのデバイスを SAまたは VAに接続しま
す。

• Cisco SD-WAN Managerを使用してデバイス設定テンプレートとポリシーを定義します。

• Cisco SD-WAN Managerにログインする必要があるその他のアクティビティを実行。

•共有テナントオーバーレイの場合、 Cisco SD-WAN Managerソフトウェアリポジトリに特
定のソフトウェアバージョンを追加する必要がある場合は、Cisco TACサポートケースを
開いてください。

お客様が本項に記載されている責任を果たさない場合、SD-WANクラウド SLA（保証された
サービス稼働時間を含む）は無効になります。

Cisco CloudOpsの概要
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations/ch-comp-matrix-20-7.html
https://www.cisco.com/c/dam/en_us/about/doing_business/legal/OfferDescriptions/cisco_sd_wan_offer_description.pdf


Cisco CloudOps側の責任

オーバーレイのプロビジョニング

• Cisco Catalyst SD-WANオーバーレイのクラウドホスト型コントローラをプロビジョニン
グし、有効期限が 1週間の一意の管理者パスワードを設定し、Cisco SD-WAN Managerを
お客様に引き渡します。

•お客様が SOでデフォルトのテンプレートとポリシープッシュオプションを選択した場
合は、デフォルトのテンプレートとポリシーを使用して Cisco SD-WAN Managerを設定し
ます。

•必要に応じて、シングルテナントおよびマルチテナントクラスタを作成および管理しま
す。

•マルチテナントオーバーレイでテナントを管理します（直接取引の企業・官公庁のお客
様）。

モニタとトラブルシューティング

Cisco CloudOpsは、クラウドホスト型オーバーレイの状態をモニタリングし、問題がある場合
はトラブルシューティングを行います。

• Cisco CloudOpsは、Cisco Catalyst SD-WANコントローラの状態をチェックしてアラートを
生成する、リアルタイムのモニタリングシステムによってサポートされています。この

チェックには、Cisco SD-WAN Manager、アプリケーションまたはWebサーバー、その他
のマイクロサービス、設定または統計データベースの状態が含まれます。

•ユーザーが制御できないクラウドインフラストラクチャの問題に対して、プロアクティブ
なアクションを実行します。または、潜在的な問題についてお客様に通知し、詳細な調査

のために Cisco TACサポートケースをオープンするようにお客様に要求します。

•インスタンスのアップまたはダウン状態、CPU、ネットワーク非アクティブステータスに
関するクラウドプロバイダー環境からの通知に基づいてアラートを管理します。

•サービスのダウンタイムを必要としない場合は、アラートをプロアクティブに解決しま
す。サービスがフラップしたときにお客様に通知します。

• 30、15、および 5日目の通知をお客様に送信して Cisco SD-WAN Managerで期限切れにな
る証明書を更新します。Cisco Catalyst SD-WANコントローラの証明書の有効期限は 1年
間です。

クラウドインフラストラクチャサポート

•スナップショットボリュームまたは設定を含むディザスタリカバリワークフローを実行
します。ボリュームまたは設定に基づいて Cisco SD-WAN Managerクラスターを復元しま
す。

Cisco CloudOpsの概要
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•お客様の構内ネットワークをクラウドホスト型オーバーレイネットワークに拡張するた
め、カスタムサブネットをプロビジョニングします。

•オンプレミスからクラウドへの移行を管理します。

Capacity Management

• CPU、ディスク、メモリ使用率などのコントローラインスタンスキャパシティパラメー
タとともに、オーバーレイごとのデバイスの増加をモニタリングします。事前に設定され

たガイドラインに従って、必要に応じてサービスインスタンスのキャパシティを増やしま

す。

Cisco CloudOpsの概要
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


