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はじめに

このガイドでは、システムセキュリティの設定および例について説明します。システムセキュ

リティコマンドの説明、使用方法、タスク IDおよび例については、『Cisco ASR 9000 Series
Aggregation Services Router System Security Command Reference』を参照してください。

では、次のトピックについて取り上げます。

• マニュアルの変更履歴, xiii ページ

• マニュアルの入手方法およびテクニカルサポート, xiii ページ

マニュアルの変更履歴
次の表に、初版後、本書に行われた変更の履歴を示します。

表 1：マニュアルの変更履歴

変更点日付リビジョン

このマニュアルの初版2011年 12月OL-26047-01

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

AAA サービスの設定

このモジュールでは、Cisco IOS XRソフトウェアシステムでのユーザアクセスの制御に使用さ
れるタスクベース認可の管理モデルの実装について説明します。タスクベース認可の実装では、

主にユーザグループおよびタスクグループを設定する必要があります。

ユーザグループおよびタスクグループは、認証、認可およびアカウンティング（AAA）サービ
スに使用される Cisco IOS XRソフトウェアコマンドセットを介して設定されます。認証コマン
ドは、ユーザまたはプリンシパルの IDの検証に使用されます。認可コマンドは、認証ユーザ
（またはプリンシパル）に特定のタスクを実行する権限があるか確認するときに使用されます。

アカウンティングコマンドは、セッションのログイン、および特定のユーザまたはシステムに

より生成されるアクションを記録することで監査証跡を作成するときに使用されます。

AAAは、Cisco IOS XRソフトウェアベースパッケージの一部で、デフォルトで使用可能です。

このモジュールで使用される AAAコマンドの詳細については、『Cisco ASR 9000 Series
Aggregation Services Router System Security Command Reference』の「Authentication, Authorization,
and Accounting Commands on Cisco ASR 9000シリーズルータ」モジュールを参照してくださ
い。この章で使用される他のコマンドの説明については、コマンドリファレンスのマスター

インデックスを参照するか、またはオンラインで検索してください。

（注）

AAA サービス設定の機能履歴

変更点リリース

この機能を追加しました。リリース 3.7.2

VRF対応 TACACS+のサポートが追加されました。リリース 4.1.0

• AAAサービスの設定に関する前提条件, 2 ページ

• AAAサービスの設定に関する制約事項, 2 ページ
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• AAAサービスの設定について, 2 ページ

• AAAサービスの設定方法, 20 ページ

• AAAサービスの設定の設定例, 64 ページ

• 参考資料, 65 ページ

AAA サービスの設定に関する前提条件
次に、AAAサービスの設定に関する前提条件を示します。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれ
ます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA
管理者に連絡してください。

•初期設定ダイアログを使用してルートシステムユーザを確立します。管理者は、特定の
AAA設定なしでいくつかのローカルユーザを設定できます。外部セキュリティサーバは、
ユーザアカウントが管理ドメイン内の複数のルータで共有される場合に必要になります。

一般的な設定では、外部サーバが到達不能になった場合のバックアップとしてローカルデー

タベースオプションを使用して、外部AAAセキュリティサーバおよびデータベースを使用
します。

AAA サービスの設定に関する制約事項
この項では、AAAサービスの設定に関する制約事項をリストします。

互換性

互換性は、Ciscoフリーウェア TACACS+サーバおよび FreeRADIUSのみで検証されています。

相互運用性

ルータ管理者は、

ルータおよび Cisco IOS XRソフトウェアで実行されていないその他のシスコデバイスに対して
同じ AAAサーバソフトウェアとデータベース（たとえば、CiscoSecure ACS）を使用できます。
ルータとタスク IDをサポートしていない外部TACACS+サーバ間の相互運用性をサポートするに
は、TACACS+および RADIUS認証ユーザのタスク ID, （14ページ）の項を参照してください。

AAA サービスの設定について
この項では、Cisco IOS XRソフトウェアユーザが AAAでユーザグループおよびタスクグループ
を設定する前、または Remote Authentication Dial-in User Service（RADIUS）や TACACS+サーバ
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を設定する前に理解しておく必要があるすべての概念情報をリストします。概念情報では、AAA
について、およびなぜ重要なのかについても説明します。

ユーザ、ユーザグループおよびタスクグループ

Cisco IOS XRソフトウェアユーザ属性は、Cisco IOS XRソフトウェア管理モデルの基礎を形成し
ます。各ルータユーザには、次の属性が関連付けられます。

•管理ドメイン内でユーザを一意に特定するユーザ ID（ASCII文字列）

• 253文字以下のパスワードおよび一方向の暗号化シークレット

•ユーザがメンバである（タスク IDなどの属性をイネーブルにした）ユーザグループ（1つ
以上）のリスト（タスク ID, （13ページ）の項を参照）。

ユーザカテゴリ

ルータユーザは、次のカテゴリに分類されます。

•ルートシステムユーザ（すべての管理権限）

•ルート SDRユーザ（特定のセキュアドメインルータ管理権限）

•セキュアドメインルータユーザ（特定のセキュアドメインルータユーザアクセス）

ルートシステムユーザ

ルートシステムユーザは、ルータシャーシ全体の「所有」が許可されたエンティティです。ルー

トシステムユーザは、すべてのルータコンポーネントで最高の権限を持ち、システムのすべて

のセキュアドメインルータをモニタできます。ルートシステムユーザアカウントは、ルータ設

定中に少なくとも 1つ作成する必要があります。ルートシステムユーザは複数作成できます。

ルートシステムユーザは、次のようなタスクの設定またはモニタリングを実行できます。

•セキュアドメインルータを設定します。

•ルート SDRユーザを作成、削除および変更します（セキュアドメインルータにルートシス
テムユーザとしてログインした後）（ルート SDRユーザ, （4ページ）の項を参照）。

•セキュアドメインルータユーザを作成、削除、変更し、ユーザタスク権限を設定します
（セキュアドメインルータにルートシステムユーザとしてログインした後）（セキュア

ドメインルータユーザ, （4ページ）の項を参照）。

•セキュアドメインルータに割り当てられていないファブリックラックまたは任意のルータ
リソースにアクセスします。これにより、セキュアドメインルータの設定に関係なくルー

トシステムユーザが任意のルータノードに対して認証できます。
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ルート SDR ユーザ

ルート SDRユーザは、特定の SDRの設定およびモニタリングを制御します。ルート SDRユーザ
は、ユーザを作成し、SDR内での権限を設定できます。複数のルート SDRユーザが独立して作
業できます。 1つの SDRに、複数の SDRユーザを作成できます。

ルート SDRユーザは、特定の SDRに対して次の管理タスクを実行できます。

• SDRのセキュアドメインルータユーザおよび権限を作成、削除、変更します（セキュアド
メインルータユーザ, （4ページ）の項を参照）。

• SDRにアクセスできるユーザグループを作成、削除、変更します。

• SDRのほぼすべてを管理します。

ルート SDRユーザは、ルートシステムユーザへのアクセスを拒否できません（ルートシステム
ユーザ, （3ページ）の項を参照）。

セキュアドメインルータユーザ

セキュアドメインルータユーザには、ルートシステムユーザまたはルート SDRユーザにより定
義されている SDRへの制限付きアクセス権があります。セキュアドメインルータユーザは、日
常のシステムおよびネットワーク管理業務を行います。セキュアドメインルータユーザが実行

できるタスクは、セキュアドメインルータユーザが属するユーザグループに関連付けられてい

るタスク IDにより決まります（ユーザグループ, （4ページ）の項を参照）。

ユーザグループ

Cisco IOS XRソフトウェアでは、システム管理者は、ユーザのグループ、およびユーザのグルー
プで共通するジョブ特性を設定できます。グループは、明示的にユーザに割り当てる必要があり

ます。ユーザは、デフォルトでは、グループに割り当てられていません。ユーザは、複数のグ

ループに割り当てることができます。

ユーザグループは、アクセス権限など、属性のセットを共有するユーザの集まりです。各ユーザ

は、1つ以上のユーザグループに関連付けることができます。ユーザグループは、次の属性を持
ちます。

•ユーザの認可を定義するタスクグループのリスト。 cisco-support以外のすべてのタスクは、
デフォルトで、ルートシステムユーザに許可されています（ルートシステムユーザ, （3
ページ）の項を参照）。

•各ユーザタスクには、読み取り、書き込み、実行またはデバッグ権限を割り当てることがで
きます。

事前定義ユーザグループ

Cisco IOS XRソフトウェアには、属性を定義済みの一連のユーザグループが用意されています。
事前定義されているグループは次のとおりです。
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• cisco-support：このグループは、Ciscoサポートチームが使用します。

• netadmin：すべてのシステムおよびネットワークパラメータを制御およびモニタできます。

• operator：基本権限を持つデモンストレーショングループ。

• root-lr：特定のセキュアドメインルータを制御およびモニタできます。

• root-system：システム全体を制御およびモニタできます。

• sysadmin：すべてのシステムパラメータを制御およびモニタできますが、ネットワークプ
ロトコルを設定できません。

• serviceadmin：セッションボーダーコントローラ（SBC）などのサービス管理タスク。

ユーザグループ root-systemには、唯一のメンバとしてルートシステムユーザが含まれます（ルー
トシステムユーザ, （3ページ）の項を参照）。root-systemユーザグループには認可が事前に
定義されています。つまり、root-systemユーザ管理リソースのすべて、および他の SDRの一部を
担当します。

ユーザ定義ユーザグループ

管理者は、特定のニーズに合わせて、独自のユーザグループを設定できます。

ユーザグループ継承

ユーザグループは、別のユーザグループから属性を継承できます（同様に、タスクグループは、

別のタスクグループから属性を継承できます）。たとえば、ユーザグループ Aがユーザグルー
プ Bから属性を継承すると、ユーザグループ Aのタスク属性の新しいセットは、Aと Bの属性
の集合になります。グループ Aがグループ Bから属性を継承した場合、グループ Bで変更を行
うと、明示的に再継承しなくても、その変更がグループAにも影響を与えるため、ユーザグルー
プでの継承関係は動的といえます。

タスクグループ

タスクグループは、タスク IDの集合によって定義されます。タスクグループには、各アクショ
ンクラスに対応したタスク IDリストが含まれます。

各ユーザグループは、そのグループのユーザに適用できる一連のタスクグループが関連付けられ

ます。ユーザのタスク許可は、そのユーザが属するユーザグループに関連付けられたタスクグ

ループから継承されます。

事前定義タスクグループ

次に、管理者が通常の初期設定で使用できる事前定義タスクグループを示します。

• cisco-support：Ciscoサポート担当タスク

• netadmin：ネットワーク管理者タスク
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• operator：オペレータの日常業務（デモンストレーション目的）

• root-lr：セキュアドメインルータ管理者タスク

• root-system：システム規模の管理者タスク

• sysadmin：システム管理者タスク

• serviceadmin：SBCなどのサービス管理タスク

ユーザ定義タスクグループ

ユーザは、特定のニーズに合わせて、独自のタスクグループを設定できます。

グループ継承

タスクグループは、他のタスクグループからの継承をサポートします（同様に、ユーザグルー

プは、別のユーザグループから属性を継承できます。ユーザグループ, （4ページ）の項を参
照してください）。たとえば、タスクグループ Aがタスクグループ Bから継承すると、タスク
グループ Aの属性の新しいセットは、Aと Bの集合になります。

Cisco IOS XR ソフトウェア管理モデル
ルータは、管理（admin）プレーンとセキュアドメインルータ（SDR）プレーンの 2つのプレー
ンで機能します。 admin（共有）プレーンは、すべての SDRで共有されるリソースで構成され、
SDRプレーンは、特定の SDRに固有なリソースで構成されます。

root-systemユーザには、ルータの最高レベルの権限があります。このユーザは、セキュアドメイ
ンルータをプロビジョニングし、ルート SDRユーザを作成します。作成すると、ルート SDR
ユーザは、SDRの root-systemユーザの権限を利用します。ルート SDRユーザは、セキュアドメ
インルータユーザを作成できます。 root-systemユーザおよびルート SDRユーザには、ユーザが
変更できない固定権限（タスク ID）があります。

各 SDRには、ローカルユーザ、グループ、TACACS+および RADIUS設定など、独自の AAA設
定があります。 SDRで作成されたユーザは、同じユーザが他の SDRで設定されていない限り、
他の SDRにアクセスできません。

管理アクセス

システムへの管理アクセスは、次の操作を十分理解していない場合、または注意して計画してい

ない場合、失われる可能性があります。すべての root-systemユーザのロックアウトは、パスワー
ドの回復のためにシステムリロードが必要になる重大な問題です。

•使用できないリモート AAAサーバを使用する認証（特にコンソールの認証）を設定する。
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他の方式リストを指定しないnoneオプションの使用は、Cisco IOSXRソフトウェアではサポー
トされていません。

（注）

•フラッシュカードを disk0:から削除する、またはディスクが破損すると、補助ポート認証が
拒否されることがあります。これにより、特定のシステムデバッグ機能に影響を与えること

があります。ただし、コンソールを使用できる場合、システムにアクセスできます。

•コンソールでコマンド認可または EXEC認可を設定する場合は十分に注意してください。こ
れは、この設定により TACACS+サーバが使用できなくなる、またはすべてのコマンドが拒
否され、ユーザがロックアウトされる場合があるためです。このロックアウトは、特に、

TACACS+サーバで認識されていないユーザで認証が行われる場合、あるいはTACACS+ユー
ザで何らかの理由によりほとんど、またはすべてのコマンドが拒否される場合に発生しま

す。

ロックアウトを回避するには、次のいずれか、または両方を推奨します。

•コンソールで TACACS+コマンド認可または EXEC認可を設定する前に、認可を設定する
ユーザが、TACACS+プロファイルの適切なユーザ権限を使用してログインしていることを
確認してください。

•サイトのセキュリティポリシーで許可されている場合、noneオプションをコマンド認可ま
たは EXEC認可に使用します。これにより、TACACS+サーバが使用できない場合、AAAは
none方式にロールオーバーし、ユーザはコマンドを実行できるようになります。

AAA データベース
AAAデータベースには、システムへのアクセスを制御するユーザ、グループおよびタスク情報が
保存されます。 AAAデータベースはローカルまたはリモートにできます。特定の状況で使用さ
れるデータベースは、AAA設定により異なります。

ローカルデータベース

ユーザ、ユーザグループ、タスクグループなどのAAAデータは、セキュアドメインルータ内で
ローカルに保存できます。このデータは、メモリ内データベースに保存され、コンフィギュレー

ションファイルに保存されます。保存されたパスワードは暗号化されます。

データベースは、保存されている特定のセキュアドメインルータ（SDR）に対してローカル
で、定義されているユーザまたはグループは、同じシステムの他の SDRに表示されません。

（注）

残りすべてのユーザをローカルデータベースから削除できます。すべてのユーザを削除すると、

ユーザが次にログインするときに、設定ダイアログが表示され、新しいユーザ名およびパスワー

ドを入力するよう求められます。
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設定ダイアログは、ユーザがコンソールにログインするときだけ表示されます。（注）

リモートデータベース

AAAデータは、CiscoSecure ACSなど、外部セキュリティサーバに保存できます。サーバに保存
されるセキュリティデータは、任意のクライアント（ネットワークアクセスサーバ（NAS））
により使用できます。ただし、クライアントは、サーバ IPアドレスおよび共有秘密を知っている
必要があります。

リモート AAA 設定
CiscoSecure ACSなどの製品は、共有または外部 AAAデータベースの管理に使用できます。ルー
タは、標準の IPベースセキュリティプロトコル（TACACS+またはRADIUSなど）を使用して、
リモート AAAサーバと通信します。

クライアント設定

セキュリティサーバは、ルータと共有するシークレットキーおよびクライアントの IPアドレス
で設定する必要があります。

ユーザグループ

外部サーバで作成されるユーザグループは、ルータのローカル AAAデータベース設定のユーザ
グループとは関係がありません。外部 TACACS+サーバまたは RADIUSサーバユーザグループ
の管理は別であるため、ルータはユーザグループ構造を認識しません。リモートユーザまたは

グループプロファイルには、ユーザが属するグループ（ルータで定義）、および個々のタスク ID
を指定する属性を含めることができます。詳細については、TACACS+および RADIUS認証ユー
ザのタスク ID, （14ページ）の項を参照してください。

外部サーバのユーザグループの設定は、個々のサーバ製品の設計により異なります。該当する

サーバ製品のマニュアルを参照してください。

タスクグループ

タスクグループは、各操作のタイプ（読み取りや書き込みなど）で許可されるタスク IDのリス
トで定義されます。タスク IDは、基本的にルータシステムで定義されます。外部ソフトウェア
のタスクグループを設定するには、タスク ID定義がサポートされている必要があります。

タスク IDは、外部 TACACS+または RADIUSサーバでも設定できます。

AAA 設定
この項では、AAAの設定について説明します。
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方式リスト

AAAデータは、さまざまなデータソースに保存できます。 AAA設定は、方式リストを使用し
て、AAAデータのソースの優先順位を定義します。 AAAは、複数の方式リストを定義でき、ア
プリケーション（ログインなど）は、これらのいずれかを選択できます。たとえば、コンソール

および補助ポートと vtyポートでは、それぞれ異なる方式リストを使用できます。方式リストが
指定されていない場合、アプリケーションは、デフォルトの方式リストを使用します。デフォル

トの方式リストが存在しない場合、AAAは、ローカルデータベースとしてソースを使用します。

ロールオーバーメカニズム

AAAは、データベースオプションの優先順位リストを使用するよう設定できます。システムが
データベースを使用できない場合、リストの次のデータベースに自動的にロールオーバーします。

認証、認可またはアカウンティング要件がデータベースで拒否されると、ロールオーバーは発生

せず、要求が拒否されます。

次の方法が選択可能です。

• Local：ローカルで設定されるデータベースを使用します（アカウンティングや一部の認可に
は適していません）。

• TACACS+：TACACS+サーバ（CiscoSecure ACSなど）を使用します。

• RADIUS：RADIUSサーバを使用します。

• Line：回線パスワードおよびユーザグループを使用します（認証のみに適しています）。

• None：要求を許可します（認証には適していません）。

サーバグルーピング

サーバのシングルグローバルリストを保守する代わりに、ユーザは、異なる AAAプロトコル
（RADIUSおよび TACACS+など）のサーバグループを形成して、AAAアプリケーション（PPP
および EXECなど）に関連付けることができます。

認証

認証は、プリンシパル（ユーザまたはアプリケーション）がシステムへのアクセスを取得する最

も重要なセキュリティプロセスです。プリンシパルは、管理ドメインで一意であるユーザ名（ま

たはユーザ ID）により定義されます。ユーザにサービスを提供するアプリケーション（EXECま
たは管理エージェントなど）は、ユーザからユーザ名およびクレデンシャルを取得します。AAA
は、アプリケーションにより渡されたユーザ名およびクレデンシャルに基づいて認証を実行しま

す。認証ユーザのロールは、ユーザが属する 1つ以上のグループにより決まりますユーザは、1
つ以上のユーザグループのメンバにすることができます）。
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ルートシステムユーザの認証

root-systemユーザは、システムのセキュアドメインルータの任意のノードにログインできます。
ユーザは、root-systemグループに属する場合、root-systemユーザです。 root-systemユーザは、ロー
カルまたはリモート AAAデータベースで定義できます。

所有者以外のセキュアドメインルータユーザの認証

所有者以外のセキュアドメインルータにログインする場合、ルートシステムユーザは、

「@admin」サフィクスをユーザ名に追加する必要があります。「@admin」サフィクスを使用す
ると、認証要求が所有者のセキュアドメインルータに送信され、確認されます。所有者のセキュ

アドメインルータは、認証方法の選択にリスト名 remoteを使用します。 remote方式リストは、
aaa authentication login remotemethod1 method2...コマンドを使用して設定されます（AAA方式リ
ストの設定, （46ページ）の項を参照）。

所有者のセキュアドメインルータユーザの認証

所有者のセキュアドメインルータユーザは、所有者のセキュアドメインルータユーザに関連付

けられている特定のセキュアドメインルータに属するノードだけにログインできます。ユーザ

が root-sdrグループのメンバである場合、ユーザは、所有者のセキュアドメインルータユーザと
して認証されます。

セキュアドメインルータユーザの認証

セキュアドメインルータユーザの認証は、所有者のセキュアドメインルータユーザの認証に似

ています。指定された所有者のセキュアドメインルータユーザグループまたは root-systemユー
ザグループのメンバで見つからないユーザは、セキュアドメインルータユーザとして認証され

ます。

認証フロー制御

AAAは、次のプロセスに従い認証を実行します。

1 ユーザが、ユーザ名およびパスワード（またはシークレット）を提供して認証を要求します。

2 AAAが、ユーザのパスワードを検証して、パスワードがデータベースのものと一致しない場
合ユーザを拒否します。

3 AAAが、ユーザのロールを決定します（ルートシステムユーザ、ルート SDRユーザまたは
SDRユーザ）。

•ユーザが root-systemユーザグループのメンバとして設定されている場合、AAAは、そのユー
ザを root-systemユーザとして認証します。

•ユーザが所有者のセキュアドメインルータユーザグループのメンバとして設定されている
場合、AAAは、そのユーザを所有者のセキュアドメインルータユーザとして認証します。
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•ユーザが root-systemユーザグループまたは所有者のセキュアドメインルータユーザグルー
プのメンバとして設定されていない場合、AAAは、そのユーザをセキュアドメインルータ
ユーザとして認証します。

クライアントは、ユーザの許可されているタスク IDを認証中に取得できます。この情報は、ユー
ザが属するユーザグループで指定されているすべてのタスクグループ定義の集合を形成すること

で取得されます。このような情報を使用するクライアントは、通常、タスク IDセットが静的で
あるユーザのセッション（APIセッションなど）を作成します。 EXECおよび外部 APIクライア
ントは、両方ともこの機能を使用して、操作を最適化できます。 EXECは、該当しないコマンド
を非表示にでき、EMSアプリケーションは、たとえば、該当しないグラフィカルユーザインター
フェイス（GUI）メニューをディセーブルにできます。

ユーザグループメンバーシップなどのユーザの属性やタスク権限が変更されると、これらの変更

された属性は、ユーザの現在アクティブなセッションでは反映されません。これらは、ユーザの

次のセッションで有効になります。

Korn シェル認証

Kornシェル（ksh）は、ルートプロセッサ（RP）、スタンバイ RP、分散 RPカードの補助ポー
ト、さらにラインカード（LC）とサービスプロセッサ（SP）のコンソールおよび補助ポートのプ
ライマリシェルです。次に、ksh認証の特徴をいくつか示します。

•セキュリティのため、ksh認証では、シークレットを設定できるのは root-systemユーザだけ
です。標準パスワードの root-systemユーザは認証されません。これは、標準パスワードは、
二方向暗号化で、パスワード情報が簡単に復号化できるフラッシュディスクに保存され、セ

キュリティリスクが発生するためです。

•シークレットを使用する root-systemユーザが標準 AAA CLIを使用して設定されるたびに、
そのユーザは、有効な kshユーザになります。個別の設定は必要ありません。

• Kshは、root-systemユーザであっても、TACACS+または RADIUSユーザを認証しません。

• Ksh認証は、シングルユーザパスワードデータベースを使用します。つまり、dSCの
root-systemユーザが、標準 AAA CLIを使用して設定されると、そのユーザは、任意のカー
ドのユーザ名パスワードを使用してログインできます。これには、RP、スタンバイRP、LC
および SPが含まれます。

• Ksh認証は、カードのブート後に無効またはバイパスすることはできません。認証をバイパ
スするには、ユーザは、カードをリロードする必要があります（詳細については、「ksh認
証のバイパス」の項を参照してください）。

• kshは、認証されないコンソールから実行します（runコマンドを使用します）。これは、
runコマンドは、root-systemタスク IDを必要とするためです。ユーザはすでに root-system
であるため、再び認証されません。

ksh 認証のバイパス

ksh認証は処理が軽量で、プロセスも多くありませんが、次の場合などは、ksh認証をバイパスす
る必要があります。
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• dSC（ACTIVE RP）disk0の破損

• Qnet接続の切断

• dSC（ACTIVE RP）のノード IDを決定できない

ksh認証をバイパスするには、ユーザは、ROMMON変数AUX_AUTHEN_LEVELを 0に設定し、
イメージをリロードする必要があります。リブートは、認証のバイパスが必要なカードだけで必

要です。

ROMMON変数 AUX_AUTHEN_LEVELには、次のいずれかの値を指定できます。

• 0：認証がカードでバイパスされます。

• 1：認証が失われます。認証は、ベストエフォートの原則で実行されます。認証により、ユー
ザは、システムが認証情報に正常にアクセスできない場合に kshにアクセスできます。

• 2：厳密な認証です。これは、デフォルトの状態です。

認証はバイパスされません。認証インフラストラクチャがダウンしていても、システムはア

クセスを拒否するだけです。

たとえば、カードの認証をバイパスするには、次のように入力します。

rommon1> AUX_AUTHEN_LEVEL=0
rommon2> sync
rommon2> boot tftp:/ ...

パスワードタイプ

ユーザおよびそのユーザのグループメンバーシップを設定する場合、暗号化またはクリアテキス

トの 2つのパスワードを指定できます。

ルータは、二方向および一方向（シークレット）の両方の暗号化ユーザパスワードをサポートし

ます。オリジナルの暗号化されていないパスワード文字列が暗号化シークレットからは推測でき

ないため、シークレットパスワードはユーザログインアカウントに適しています。アプリケー

ションによっては（PPPなど）、パケットでのパスワードの送信など、独自の機能のための保存
パスワードを復号化する必要があるので、二方向のみのパスワードが必要です。ログインユーザ

では、両方のタイプのパスワードを設定できますが、一方のパスワードがすでに設定されている

状態でもう一方のパスワードを設定すると、警告メッセージが表示されます。

シークレットとパスワードの両方をユーザに設定すると、ログインなど、復号化できるパスワー

ドを必要としないすべての操作で、シークレットが優先されます。 PPPなどのアプリケーション
では、シークレットが存在する場合でも、二方向の暗号化パスワードが使用されます。

タスクベースの認可

AAAは、CLIまたはAPIを介した操作の任意の制御、設定またはモニタに「タスク許可」を使用
します。Cisco IOSソフトウェアの特権レベルの概念は、Cisco IOSXRソフトウェアでは、タスク
ベースの認可システムに置き換わりました。
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タスク ID
ユーザによるCisco IOS XRソフトウェアの制御、設定およびモニタを可能にする操作タスクは、
タスク ID別に表されます。タスク IDは、コマンドで操作をする許可を定義します。ユーザに
は、ルータに許可されているアクセスの範囲を定義するタスク IDのセットが関連付けられます。

タスク IDは、次のようにユーザに割り当てられます。各ユーザは、1つの以上のユーザグルー
プに関連付けられます。すべてのユーザグループは、1つ以上のタスクグループに関連付けら
れ、すべてのタスクグループは、タスク IDのセットで定義されます。つまり、ユーザと特定の
ユーザグループを関連付けることで、そのユーザとタスク IDの特定のセットが関連付けられま
す。タスク IDが関連付けられたユーザは、そのタスク IDに関連付けられている任意の操作を実
行できます。

タスク ID に関する一般的な使用上のガイドライン
ほとんどのルータ制御、設定またはモニタリング操作（CLIまたは XML API）は、タスク IDの
特定のセットが関連付けられます。通常、特定の CLIコマンドまたは APIイノベーションは、1
つ以上のタスク IDが関連付けられます。 configおよび commitコマンドでは、特定のタスク ID
許可は必要ありません。設定およびコミット操作では、特定のタスク ID許可は必要ありません
（エイリアスでもタスク ID許可は必要ありません）。 root-lr許可が割り当てられるまで、config
replaceを実行できません。コンフィギュレーションモードを開始しない場合、TACACS+コマン
ド認可を使用して、configコマンドを拒否できます。これらの関連付けは、ルータ内でハードコー
ド化されていて、変更できません。タスク IDは、特定のタスクを実行する許可を付与します。
タスク IDでは、タスクを実行する許可は拒否されません。タスク ID操作は、次の表にリストさ
れているクラスの 1つ、すべて、または任意の組み合わせにすることができます。

表 2：タスク ID クラス

説明操作

読み取り専用操作を許可します。Read

変更操作を許可、および読み取り操作を暗黙的

に許可します。

Write

pingや Telnetなど、アクセス操作を許可しま
す。

Execute

デバッグ操作を許可します。Debug

システムは、各 CLIコマンドおよび APIイノベーションがユーザのタスク ID許可リストと一致
しているか検証します。 CLIコマンドの使用時に問題が発生した場合、システム管理者に連絡し
てください。
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スラッシュで区切られた複数のタスク ID操作（read/writeなど）は、両方の操作が指定のタスク
IDに適用されることを示します。

カンマで区切られた複数のタスク ID操作（read, read/writeなど）は、両方の操作が個々のタスク
IDに適用されることを示します。たとえば、copy ipv4 access-listコマンドは、読み取りおよび書
き込み操作を aclタスク IDに適用し、実行操作を filesystemタスク IDに適用できます。

タスク IDおよび操作の列が指定されていない場合、コマンドは、タスク IDおよび操作とユーザ
との関連付けなしで使用されます。また、ROMモニタコマンドを使用するために、ユーザにタ
スク IDを関連付ける必要はありません。

コマンドが特定のコンフィギュレーションサブモードで使用される場合、そのコマンドを使用す

るための追加タスク IDをユーザに関連付ける必要があります。たとえば、show redundancyコマ
ンドを実行するには、ユーザに、system（read）タスク IDおよび操作を関連付ける必要がありま
す（次の例を参照）。

RP/0/RSP0/CPU0:router# show redundancy

また、管理 EXECモードでは、ユーザに、adminおよび system（read）タスク IDおよび操作を関
連付ける必要があります（次の例を参照）。

RP/0/RSP0/CPU0:router# admin
RP/0/RSP0/CPU0:router(admin)# show redundancy

TACACS+ および RADIUS 認証ユーザのタスク ID
Cisco IOS XRソフトウェアAAAでは、TACACS+および RADIUS方式で認証されるユーザに次の
方法でタスク許可を割り当てることができます。

•タスクマップのテキストバージョンを、外部 TACACS+および RADIUSサーバのコンフィ
ギュレーションファイルに直接指定します。

詳細については、タスクマップ, （14ページ）を参照してください。

•外部TACACS+およびRADIUSサーバのコンフィギュレーションファイルで特権レベルを指
定します。

詳細については、特権レベルマッピング, （17ページ）を参照してください。

• TACACS+および RADIUS方式で認証するユーザと同じユーザ名でローカルユーザを作成し
ます。

•許可がTACACS+およびRADIUS方式で認証する任意のユーザに適用されるデフォルトタス
クグループを設定別に指定します。

タスクマップ

外部TACACS+サーバおよびRADIUSサーバを使用して認証されるユーザに対して、Cisco IOSXR
ソフトウェア AAAは、タスク IDをリモートで定義する方式をサポートします。
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タスクストリングの形式

TACACS+サーバのコンフィギュレーションファイルのタスク文字列は、カンマ（,）で区切られ
たトークンで構成されます。各トークンは、タスク ID名およびその許可、またはこの特定のユー
ザを含むユーザグループのいずれかで構成されます（次の例を参照）。

task = “ permissions : taskid name , # usergroup name , ...”

Cisco IOS XRソフトウェアでは、タスク IDを外部 RADIUSまたは TACACS+サーバの属性と
して指定できます。サーバが非 Cisco IOS XRソフトウェアシステムと共有される場合、これ
らの属性には、サーバマニュアルで示されているように、オプションマークが付けられます。

たとえば、CiscoSecure ACSおよび Ciscoのフリーウェア TACACS+サーバでは、オプション
属性の属性値の前に等号記号（=）ではなく、アスタリスク（*）が必要です。属性をオプショ
ンとして設定する場合、TACACS+サーバのマニュアルを参照してください。

（注）

たとえば、user1 BGPという名前のユーザに、read、writeおよび execute許可を付与し、user1を
operatorという名前のユーザグループに含める場合、外部サーバの TACACS+コンフィギュレー
ションファイルのユーザ名エントリは次のようになります。

user = user1{
member = some-tac-server-group
opap = cleartext "lab"
service = exec {
task = "rwx:bgp,#operator"
}
}

r、w、x、dはそれぞれ read、write、execute、debugに対応します。ポンド記号（#）はユーザグ
ループが続くことを示します。

Cisco IOSソフトウェアに基づいたシステムとの相互運用性をイネーブルにするには、「task」
の前にオプションキーワードを追加する必要があります。

（注）

CiscoSecure ACSが使用される場合、次の手順を実行して、タスク IDとユーザグループを指定し
ます。
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手順の概要

1. ユーザ名とパスワードを入力します。
2. [Group Setup]ボタンをクリックして、[Group Setup]ウィンドウを表示します。
3. [Group]ドロップダウンリストから、更新するグループを選択します。
4. [Edit Settings]ボタンをクリックします。
5. スクロール矢印を使用して、[Shell (exec)]チェックボックスを探します。
6. [Shell (exec)]チェックボックスを選択して、カスタム属性設定をイネーブルにします。
7. [Custom attributes]チェックボックスを選択します。
8. フィールドに空白や引用符を含めずに次のタスク文字列を入力します。
9. [Submit + Restart]ボタンをクリックしてサーバを再起動します。

手順の詳細

ステップ 1 ユーザ名とパスワードを入力します。

ステップ 2 [Group Setup]ボタンをクリックして、[Group Setup]ウィンドウを表示します。

ステップ 3 [Group]ドロップダウンリストから、更新するグループを選択します。

ステップ 4 [Edit Settings]ボタンをクリックします。

ステップ 5 スクロール矢印を使用して、[Shell (exec)]チェックボックスを探します。

ステップ 6 [Shell (exec)]チェックボックスを選択して、カスタム属性設定をイネーブルにします。

ステップ 7 [Custom attributes]チェックボックスを選択します。

ステップ 8 フィールドに空白や引用符を含めずに次のタスク文字列を入力します。

例：

task=rwx:bgp,#netadmin

ステップ 9 [Submit + Restart]ボタンをクリックしてサーバを再起動します。
次の RADIUSベンダー固有属性（VSA）の例では、ユーザは、sysadmin事前定義タスクグループに含ま
れ、BGPを設定でき、OSPFの設定を表示できます。

例：

user Auth-Type := Local, User-Password == lab
Service-Type = NAS-Prompt-User,
Reply-Message = "Hello, %u",
Login-Service = Telnet,
Cisco-AVPair = "shell:tasks=#sysadmin,rwx:bgp,r:ospf"

user1が、ユーザ名 user1および適切なパスワードを使用して、正常に外部 TACACS+サーバに接続および
ログインすると、show user tasksコマンドを EXECモードで使用して、user1が実行できるすべてのタス
クを表示できます。次に例を示します。
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例：

Username:user1
Password:
RP/0/RSP0/CPU0:router# show user tasks

Task: basic-services :READ WRITE EXECUTEDEBUG
Task: bgp :READ WRITE EXECUTE
Task: cdp :READ
Task: diag :READ
Task: ext-access :READ EXECUTE
Task: logging :READ

タスク文字列が指定されていない user2という名前のユーザが外部サーバにログインすると、次の情報が
表示されます。

例：

Username:user2
Password:
RP/0/RSP0/CPU0:router# show user tasks
No task ids available

特権レベルマッピング

タスク IDの概念をサポートしない TACACS+デーモンとの互換性のために、AAAは、外部
TACACS+サーバコンフィギュレーションファイルのユーザの特権レベルとローカルユーザグ
ループのマッピングをサポートします。 TACACS+認証に従い、外部 TACACS+サーバから返さ
れる特権レベルからマッピングされるユーザグループのタスクマップがユーザに割り当てられま

す。たとえば、特権レベル 5が外部 TACACSサーバから返された場合、AAAは、ローカルユー
ザグループ priv5のタスクマップを取得しようとします。このマッピングプロセスは、1～ 13
までの他の特権レベルでも同様です。特権レベル 15の場合、root-systemユーザグループが使用
されます。特権レベル 14は、ユーザグループ owner-sdrにマッピングされます。

たとえば、シスコフリーウェア tac plusサーバでは、コンフィギュレーションファイルは、その
コンフィギュレーションファイルで priv_lvを指定する必要があります（次の例を参照）。

user = sampleuser1{
member = bar
service = exec-ext {

priv_lvl = 5
}

}

この例の 5という数値は、ユーザ sampleuserに割り当てる必要がある任意の特権レベルに置き換
えることができます。

RADIUSサーバでは、タスク IDは、Cisco-AVPairを使用して定義されます（次の例を参照）。

user = sampleuser2{
member = bar
Cisco-AVPair = "shell:tasks=#root-system,#cisco-support"{

Cisco-AVPair = "shell:priv-lvl=10"
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}
}

AAA サービスの XML スキーマ
ExtensibleMarkupLanguage（XML）インターフェイスは、XMLドキュメント形式で要求と応答を
使用して、AAAを設定およびモニタします。 AAAコンポーネントは、設定およびモニタリング
に使用されるデータの内容と構造に対応するXMLスキーマを発行します。XMLツールおよびア
プリケーションは、このスキーマを使用して、XMLエージェントと通信して設定を実行します。

次のスキーマが、AAAにより発行されます。

•認証、許可、アカウンティングの設定

•ユーザ、ユーザグループおよびタスクグループ設定

• TACACS+サーバおよびサーバグループ設定

• RADIUSサーバおよびサーバグループ設定

RADIUS について
RADIUSは、不正なアクセスからネットワークのセキュリティを保護する分散クライアント/サー
バシステムです。シスコの実装では、RADIUSクライアントは Ciscoルータ上で稼働します。認
証要求とアカウンティング要求は、すべてのユーザ認証情報とネットワークサービスアクセス情

報が格納されている中央の RADIUSサーバに送信されます。

RADIUSは完全にオープンなプロトコルであり、ソースコード形式で配布されているため、現在
使用できる任意のセキュリティシステムと連携するように変更できます。

シスコは、AAAセキュリティパラダイムの下で RADIUSをサポートしています。 RADIUSは、
TACACS+、Kerberos、ローカルユーザ名の検索など、他の AAAセキュリティプロトコルと併用
できます。

RADIUSはすべての Ciscoプラットフォームでサポートされますが、RADIUSでサポートされ
る一部の機能は、指定されたプラットフォームだけで実行されます。

（注）

RADIUSは、リモートユーザのネットワークアクセスを維持すると同時に高度なレベルのセキュ
リティを必要とするさまざまなネットワーク環境に実装されています。

RADIUSは、アクセスのセキュリティが必要な次のネットワーク環境で使用できます。

•それぞれがRADIUSをサポートする、マルチベンダーアクセスサーバによるネットワーク。
たとえば、複数のベンダーのアクセスサーバが、1つのRADIUSサーバベースセキュリティ
データベースを使用します。複数ベンダーのアクセスサーバからなる IPベースのネットワー
クでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUSサーバは、
Kerberosセキュリティシステムで動作するようにカスタマイズされています。
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•アプリケーションが RADIUSプロトコルをサポートするターンキーネットワークセキュリ
ティ環境。たとえば、「スマートカード」アクセスコントロールシステムを使用するアク

セス環境。ある事例では、RADIUSと Enigmaのセキュリティカードを併用してユーザを検
証し、ネットワークリソースに対するアクセス権を付与しています。

•すでに RADIUSを使用中のネットワーク。 RADIUS機能を持つ Ciscoルータをネットワーク
に追加できます。 Terminal Access Controller Access Control System Plus（TACACS+）サーバに
移行する場合、これが最初の手順となります。

•ユーザが単一のサービスにだけアクセスする必要があるネットワーク。RADIUSを使用する
と、単一ホスト、単一ユーティリティ（Telnetなど）、または単一プロトコル（ポイントツー
ポイントプロトコル（PPP））に対するユーザアクセスを制御できます。たとえば、ユーザ
がログインすると、RADIUSは、IPアドレス 10.2.3.4を使用してそのユーザが PPPを実行す
る権限を持っていることを識別し、定義済みのアクセスリストが開始されます。

•リソースアカウンティングが必要なネットワーク。RADIUSアカウンティングは、RADIUS
認証またはRADIUS認可とは個別に使用できます。RADIUSアカウンティング機能を使用す
ると、サービスの開始および終了時に、セッション中に使用したリソース（時間、パケッ

ト、バイトなど）の量を示すデータを送信できます。インターネットサービスプロバイダー

（ISP）は、RADIUSアクセスコントロールおよびアカウンティングソフトウェアのフリー
ウェアバージョンを使用して、セキュリティおよび課金の独自ニーズを満たすこともできま

す。

•事前認証のサポートを希望するネットワーク。ネットワークに RADIUSサーバを導入する
と、AAA事前認証を設定し、事前認証のプロファイルを設定できます。サービスプロバイ
ダーが事前認証を使用すると、既存のRADIUSソリューションを使用するポートの管理性が
向上し、共有リソースを効率的に管理して、各種のサービスレベル契約を提供できるように

なります。

RADIUS が適さないネットワークセキュリティ状況
RADIUSは次のネットワークセキュリティ状況には適していません。

•マルチプロトコルアクセス環境。 RADIUSは次のプロトコルをサポートしていません。

◦ AppleTalk Remote Access（ARA）

◦ NetBIOS Frame Control Protocol（NBFCP）

◦ NetWare Asynchronous Services Interface（NASI）

◦ X.25 PAD接続

•ルータ間で接続している環境。RADIUSは、双方向認証を行いません。RADIUSは、ルータ
と RADIUS認証を必要とするシスコ製以外のルータとの認証に使用できます。

•各種のサービスを使用するネットワーク。 RADIUSは、一般に 1人のユーザを 1つのサービ
スモデルにバインドします。
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RADIUS の動作
ユーザがログインを試行し、RADIUSを使用してアクセスサーバから認証を受ける場合、次の手
順が発生します。

1 ユーザが、ユーザ名とパスワードの入力を求められ、入力します。

2 ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信されま
す。

3 ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

a ACCEPT：ユーザが認証されたことを表します。

a REJECT：ユーザは認証されず、ユーザ名とパスワードの再入力を求められるか、アクセス
を拒否されます。

a CHALLENGE：RADIUSサーバによってチャレンジが発行されます。チャレンジは、ユー
ザから追加データを収集します。

a CHANGEPASSWORD：RADIUSサーバからユーザに対して新しいパスワードの選択を求め
る要求が発行されます。

ACCEPTまたはREJECT応答には、EXECまたはネットワーク認可に使用される追加データが
含まれています。 RADIUS認可を使用するには、まず RADIUS認証を完了する必要がありま
す。 ACCEPTまたは REJECTパケットに含まれる追加データの内容は次のとおりです。

• Telnet、rlogin、またはローカルエリアトランスポート（LAT）、および PPP、Serial Line
InternetProtocol（SLIP）、またはEXECサービスなどといった、ユーザがアクセスできるサー
ビス。

•ホストまたはクライアントの IPアドレス、アクセスリスト、ユーザタイムアウトなどの接
続パラメータ。

AAA サービスの設定方法
AAAサービスを設定するには、以下の項で説明する作業を実行します。

タスクグループの設定

タスクベースの認可では、その基本要素としてタスク IDの概念が使用されます。タスク IDは、
ユーザの操作実行許可を定義します。各ユーザは、タスク IDで識別される許可されたルータ操
作タスクのセットが関連付けられます。ユーザは、ユーザグループに関連付けられることで許可

が付与されます。ユーザグループには、タスクグループが関連付けられます。各タスクグルー

プには、使用できるタスク IDの Cisco CRS-1セットから選択された 1つ以上のタスク IDが関連
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付けられます。認可スキームを設定する場合、最初にタスクグループを設定します。次に、タス

クグループ、個々のユーザの順に設定します。

タスクグループの設定

タスクグループには、アクションタイプごとに一連のタスク IDが設定されます。

noプレフィックスを使用した taskコマンドを指定して、特定のタスク IDをタスクグループから
削除できます。

タスクグループ自体は削除できます。ドキュメント名のあるタスクグループを削除すると、エ

ラーが発生します。

はじめる前に

タスクグループを作成して、タスク IDを関連付ける前に、タスク IDのルータリストおよび各タ
スク IDの目的について理解しておく必要があります。 show aaa task supportedコマンドを使用し
て、タスク IDの完全なリストを表示します。

AAAタスク IDの write許可を持っているユーザだけタスクグループを設定できます。（注）

手順の概要

1. configure
2. taskgroup taskgroup-name
3. description string
4. task {read | write | execute | debug} taskid-name
5. ステップ 2で指定したタスクグループに関連付ける各タスク IDで、ステップ 4を繰り返しま
す。

6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

特定のタスクグループの名前を作成し、タスクグルー

プコンフィギュレーションサブモードを開始します。

taskgroup taskgroup-name

例：

RP/0/RSP0/CPU0:router(config)# taskgroup beta

ステップ 2   

• no形式の taskgroupコマンドを指定すると、特定
のタスクグループをシステムから削除できます。

（任意）ステップ2で指定したタスクグループの説明を
作成します。

description string

例：

RP/0/RSP0/CPU0:router(config-tg)# description
this is a sample task group description

ステップ 3   

ステップ2で指定したタスクグループに関連付けるタス
ク IDを指定します。

task {read | write | execute | debug} taskid-name

例：

RP/0/RSP0/CPU0:router(config-tg)# task read
bgp

ステップ 4   

•そのタスク IDが関連付けられ、タスクグループの
メンバにより実行される任意の CLIまたは API呼
び出しに read許可を割り当てます。

• noプレフィックスを使用した taskコマンドを指定
して、特定のタスク IDをタスクグループから削除
できます。

—ステップ 2で指定したタスクグループに関連付
ける各タスク IDで、ステップ 4を繰り返しま
す。

ステップ 5   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ
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目的コマンドまたはアクション

レーションセッションは終了せず、設定変更

もコミットされません。

•実行コンフィギュレーションファイルに設定変更
を保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

次の作業

タスクグループのすべてのセットの設定が完了したら、ユーザグループのフルセットを設定し

ます（「ユーザグループの設定」の項を参照）。

ユーザグループの設定

ユーザグループは、タスクグループなど一連のユーザに対するコマンドパラメータによって設

定されます。 usergroup コマンドを入力すると、ユーザグループコンフィギュレーションサブ
モードにアクセスします。usergroupコマンドのno形式を使用すると、特定のユーザグループを
削除できます。システムで参照されているユーザグループを削除すると、警告が表示されます。

はじめる前に

WRITE:AAAタスク IDが関連付けられているユーザだけ、ユーザグループを設定できます。
ユーザグループは、root-systemや owner-sdrなどの事前定義されたグループのプロパティを継
承できません。

（注）

手順の概要

1. configure
2. usergroup usergroup-name
3. description string
4. taskgroup taskgroup-name
5. ステップ 2, （24ページ）で指定したユーザグループを関連付ける各タスクグループで、ス
テップ 4, （26ページ）を繰り返します。

6. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

特定のユーザグループの名前を作成し、ユーザグルー

プコンフィギュレーションサブモードを開始します。

usergroup usergroup-name

例：
RP/0/RSP0/CPU0:router(config)# usergroup beta

ステップ 2   

• no形式の usergroupコマンドを指定すると、特定
のユーザグループをシステムから削除できます。

（任意）ステップ 2, （24ページ）で指定したユーザ
グループの説明を作成します。

description string

例：
RP/0/RSP0/CPU0:router(config-ug)# description
this is a sample user group

description

ステップ 3   

ステップ 2, （26ページ）で指定したユーザグループ
を、この手順で指定したタスクグループに関連付けま

す。

taskgroup taskgroup-name

例：
RP/0/RSP0/CPU0:router(config-ug)# taskgroup
beta

ステップ 4   

•ユーザグループは、入力したタスクグループに対
してすでに定義されている設定属性（タスク IDリ
ストと権限）を取ります。

—ステップ 2, （24ページ）で指定したユーザグ
ループを関連付ける各タスクグループで、ス

テップ 4, （26ページ）を繰り返します。

ステップ 5   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXECモー
ドに戻ります。変更はコミットされません。
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目的コマンドまたはアクション

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更

もコミットされません。

•実行コンフィギュレーションファイルに設定変更
を保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

次の作業

ユーザグループのフルセットの設定が完了したら、個々のユーザを設定します（ユーザの設定,
（25ページ）の項を参照）。

ユーザの設定

このタスクを実行して、ユーザを設定します。

各ユーザは、管理ドメイン内で一意のユーザ名によって識別されます。各ユーザは、少なくとも

1つのユーザグループのメンバーであることが必要です。ユーザグループを削除すると、そのグ
ループに関連付けられたユーザが孤立する場合があります。AAAサーバでは孤立したユーザも認
証されますが、ほとんどのコマンドは許可されません。

手順の概要

1. configure
2. username user-name
3. 次のいずれかを実行します。

• password {0 | 7} password

• secret {0 | 5} secret

4. group group-name
5. ステップ 2, （26ページ）で指定したユーザに関連付けられた各ユーザグループで、ステッ
プ 4, （26ページ）を繰り返します。

6. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

RSP0
新しいユーザの名前を作成（または現在のユーザを識別）し

て、ユーザ名コンフィギュレーションサブモードを開始しま

す。

username user-name

例：
RP/0//CPU0:router(config)# username user1

ステッ

プ 2   

• user-name引数には 1つの単語だけ使用できます。ス
ペースや引用符は使用できません。

ステップ 2, （26ページ）で指定したユーザのパスワードを
指定します。

次のいずれかを実行します。ステッ

プ 3   • password {0 | 7} password
• secretコマンドを使用して、ステップ 2, （26ページ）
で指定したユーザ名の安全なログインパスワードを作

成します。

• secret {0 | 5} secret

例：
RP/0/RSP0/CPU0:router(config-un)# password
0 pwd1

• passwordコマンドに続けて 0を入力した場合は、暗号
化されていない（クリアテキストの）パスワードを続け

または

RP/0/RSP0/CPU0:router(config-un)# secret
0 sec1

ます。passwordコマンドに続けて7を入力した場合は、
暗号化されたパスワードを続けます。

• secretコマンドに続けて 0を入力した場合は、暗号化さ
れていない（クリアテキストの）安全なパスワードを続

けます。 secretコマンドに続けて 5を入力した場合は、
暗号化された安全なパスワードを続けます。

•タイプ 0が、passwordコマンドおよび secretコマンド
のデフォルトです。

ステップ 2, （26ページ）で指定したユーザ名を、usergroup
コマンドを介して定義したユーザグループに割り当てます。

group group-name

例：
RP/0/RSP0/CPU0:router(config-un)# group
sysadmin

ステッ

プ 4   

•ユーザは、ユーザグループのさまざまなタスクグルー
プへの割り当てによって定義された内容に従って、ユー

ザグループのすべての属性を受け取ります。

•各ユーザは、少なくとも 1つのユーザグループに割り
当てる必要があります。ユーザは複数のユーザグルー

プに属することがあります。
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目的コマンドまたはアクション

—ステップ 2, （26ページ）で指定したユーザ
に関連付けられた各ユーザグループで、ス

テップ 4, （26ページ）を繰り返します。

ステッ

プ 5   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 6   •• endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit
ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。

•実行コンフィギュレーションファイルに設定変更を保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

次の作業

ユーザのフルセットの設定が完了したら、RADIUSサーバ通信または TACACS+サーバを使用す
るようにルータを設定します（RADIUSサーバ通信のルータの設定,（27ページ）またはTACACS+
サーバの設定, （37ページ）の項を参照）。

RADIUS サーバ通信のルータの設定
ルータと RADIUSサーバの通信を設定します。

通常、RADIUSホストは、シスコ（CiscoSecureACS）、Livingston、Merit、Microsoft、または他の
ソフトウェアプロバイダーの RADIUSサーバソフトウェアを実行するマルチユーザシステムで
す。 RADIUSサーバとの通信のためにルータを設定するには、次のような要素があります。

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュレー
ションガイドリリース 4.2    

   OL-26047-01-J 27

AAA サービスの設定
RADIUS サーバ通信のルータの設定



•ホスト名または IPアドレス

•認証の宛先ポート

•アカウンティングの宛先ポート

•再送信回数

•タイムアウト時間

•キー文字列

RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定のユーザデータ
グラムプロトコル（UDP）ポート番号、または IPアドレスおよび特定の UDPポート番号により
識別されます。固有の識別情報は、IPアドレスとUDPポート番号の組み合わせで構成されます。
これにより、RADIUSホストとして定義されているさまざまなポートが、固有のAAAサービスを
提供できるようになります。つまり、この固有識別情報を使用して、ある IPアドレスに位置する
1台のサーバ上に複数の UDPポートが存在する場合、それぞれの UDPポートに対して RADIUS
要求を送信できます。同じRADIUSサーバ上の異なる 2つのホストエントリに同じサービス（た
とえばアカウンティング）を設定した場合、2番めに設定したホストエントリは、最初に設定し
たホストエントリのフェールオーバーバックアップとして動作します。この場合、最初のホス

トエントリがアカウンティングサービスを提供できなかった場合、ネットワークアクセスサー

バは同じ装置上でアカウンティングサービス用に設定されている 2番めのホストエントリを試行
します（試行される RADIUSホストエントリの順番は、設定されている順序に従います）。

RADIUSサーバと Ciscoルータは、共有秘密テキストストリングを使用してパスワードを暗号化
し、応答を交換します。RADIUSを設定してAAAセキュリティコマンドを使用するには、RADIUS
サーバデーモンを実行するホストと、ルータと共有する秘密テキスト（キー）ストリングを指定

する必要があります。

タイムアウト値、再送信値、および暗号キー値には、すべての RADIUSサーバを対象にしたグ
ローバル設定、サーバ別設定、またはグローバル設定とサーバ別設定の組み合わせを使用できま

す。すべての RADIUSサーバとルータとの通信にこのようなグローバル設定を適用するには、
radius-server timeout、radius-server retransmit、および radius-server keyという 3つの固有なグ
ローバルコンフィギュレーションコマンドを使用します。特定の RADIUSサーバにこれらの値
を適用するには、radius-server hostコマンドをグローバルコンフィギュレーションモードで使用
します。

同じシスコ製ネットワークアクセスサーバで、タイムアウト、再送信、およびキー値のコマ

ンドを同時に設定（グローバル設定およびサーバ別設定）できます。ルータにグローバル機

能とサーバ別機能の両方を設定する場合、サーバ別のタイマー、再送信、およびキー値のコマ

ンドの方が、グローバルのタイマー、再送信、およびキー値のコマンドよりも優先されます。

（注）
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手順の概要

1. configure
2. radius-server host {hostname | ip-address} [auth-port port-number] [acct-port port-number] [timeout

seconds] [retransmit retries] [key string]
3. radius-server retransmit retries
4. radius-server timeout seconds
5. radius-server key {0 clear-text-key | 7 encrypted-key | clear-text-key}
6. radius source-interface type instance [vrf vrf-id]
7. 設定する各外部サーバで、ステップ 2, （29ページ）～ステップ 6, （30ページ）を繰り返し
ます。

8. 次のいずれかのコマンドを使用します。

• end

• commit

9. show radius

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

リモートRADIUSサーバのホスト名または IPアドレスを指
定します。

radius-server host {hostname | ip-address}
[auth-port port-number] [acct-port port-number]
[timeout seconds] [retransmit retries] [key string]

ステッ

プ 2   

• auth-port port-numberオプションを使用して、認証専
用の RADIUSサーバに固有の UDPポートを設定しま
す。

例：
RP/0/RSP0/CPU0:router(config)# radius-server
host host1

• acct-portport-numberオプションを使用して、アカウン
ティング専用の RADIUSサーバに固有の UDPポート
を設定します。

•ネットワークアクセスサーバが単一の IPアドレスと
関連付けられた複数のホストエントリを認識するよう

に設定するには、このコマンドを必要な回数だけ繰り

返します。その際、各 UDPポート番号が異なってい
ることを確認してください。各 RADIUSホストで使
用するタイムアウト、再送信回数、および暗号キーの

値をそれぞれ設定してください。
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目的コマンドまたはアクション

•タイムアウトを設定しない場合、グローバル値が使用
されます。設定する場合、値の範囲は1～1000です。
再送信値を設定しない場合、グローバル値が使用され

ます。設定する場合、値の範囲は 1～ 100です。キー
文字列を指定しない場合、グローバル値が使用されま

す。

キーは、RADIUSサーバで使用する暗号化キーに
一致するテキストストリングでなければなりませ

ん。キーの先頭にあるスペースは無視されます

が、キー内のスペースとキー末尾のスペースは使

用されるため、キーは常に radius-server hostコマ
ンド構文の最後のアイテムとして設定してくださ

い。キーにスペースを使用する場合、引用符を

キーに含める場合を除き、引用符でキーを囲まな

いでください。

（注）

Cisco IOS XRソフトウェアでRADIUSサーバホストのリス
トを検索する回数を指定します。

radius-server retransmit retries

例：
RP/0/RSP0/CPU0:router(config)# radius-server
retransmit 5

ステッ

プ 3   

•この例では、再転送の試行回数は 5に設定されます。

タイムアウトになるまでルータがサーバホストの応答を待

機する秒数を設定します。

radius-server timeout seconds

例：
RP/0/RSP0/CPU0:router(config)# radius-server
timeout 10

ステッ

プ 4   

•この例では、間隔タイマーは 10秒に設定されます。

ルータおよび RADIUSデーモン間のすべての RADIUSコ
ミュニケーションの認証キーおよび暗号キーを指定します。

radius-server key {0 clear-text-key | 7 encrypted-key
| clear-text-key}

例：
RP/0/RSP0/CPU0:router(config)# radius-server
key 0 samplekey

ステッ

プ 5   

（任意）RADIUSで、すべての発信 RADIUSパケットに指
定のインターフェイスまたはサブインターフェイスの IPア
ドレスが使用されるようにします。

radius source-interface type instance [vrf vrf-id]

例：
RP/0/RSP0/CPU0:router(config)# radius
source-interface GigabitEthernet 0/3/0/1

ステッ

プ 6   

•指定されたインターフェイスまたはサブインターフェ
イスには、IPアドレスが関連付けられている必要があ
ります。指定のインターフェイスまたはサブインター

フェイスに IPアドレスが設定されていないか、そのイ
ンターフェイスがダウン状態にある場合、RADIUSは
デフォルトに戻ります。これを回避するには、イン

ターフェイスまたはサブインターフェイスに IPアドレ
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目的コマンドまたはアクション

スを追加するか、そのインターフェイスをアップ状態

にします。

vrfキーワードは、VRFごとの指定をイネーブルにします。

—設定する各外部サーバで、ステップ 2, （29
ページ）～ステップ 6, （30ページ）を繰り返
します。

ステッ

プ 7   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 8   •• endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに設定変更を保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

（任意）システムに設定されている RADIUSサーバの情報
を表示します。

show radius

例：
RP/0/RSP0/CPU0:router# show radius

ステッ

プ 9   

次の作業

ルータとRADIUSサーバとの通信を設定したら、RADIUSサーバグループを設定します（RADIUS
サーバグループの設定, （41ページ）の項を参照）。
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RADIUS Dead サーバ検出の設定
RADIUS Dead-Server Detection機能を設定します。

RADIUS Dead-Server Detection機能を使用すると、RADIUSサーバをデッド状態と指定するための
条件を決定できます。条件が明示的に設定されていない場合は、条件は未処理のトランザクショ

ンの数に基づいて動的に計算されます。RADIUSDead-ServerDetectionを設定すると、応答を停止
しているRADIUSサーバが即時検出されます。この未応答RADIUSサーバの即時検出、動きが鈍
いサーバの誤検出の回避、デッド状態とライブ状態を繰り返す現象の回避が有効になると、デッ

ドタイムが短くなり、パケット処理が高速になります。

つまり、ルータがRADIUSサーバから有効なパケットを最後に受け取ってからRADIUSサーバが
デッド状態と指定されるまでに経過する必要がある最低時間を秒単位で設定することができます。

ルータが起動してからパケットの受信がなく、タイムアウトになると、時間基準は満たされたも

のとして処理されます。

さらに、RADIUSサーバがデッド状態と指定されるまでにルータで発生する必要がある連続タイ
ムアウト回数を設定することもできます。サーバが認証とアカウンティングの両方を実行する場

合、両方の種類のパケットがこの回数に含まれます。正しく作成されていないパケットは、タイ

ムアウトになっているものとしてカウントされます。カウントされるのは再転送だけで、最初の

転送はカウントされません。たとえば、タイムアウトになるたびに再転送が 1回行われることに
なります。

時間の条件と試行回数の条件の両方を満たしていないと、サーバはデッド状態と指定されませ

ん。

（注）

radius-server deadtimeコマンドは、サーバがデッド状態と指定され、その状態を維持する時間を
分数で指定します。この時間を過ぎると、サーバから応答がない場合でも、アライブ状態と指定

されます。デッド条件が設定されていても、radius-server deadtimeコマンドが設定されない限
り、サーバはモニタされません。

手順の概要

1. configure
2. radius-server deadtime minutes
3. radius-server dead-criteria time seconds
4. radius-server dead-criteria tries tries
5. 次のいずれかのコマンドを使用します。

• end

• commit

6. show radius dead-criteria host ip-addr [auth-port auth-port] [acct-port acct-port]
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

いくつかのサーバが使用不能になったときの RADIUSサーバ
の応答時間を短くし、使用不能になったサーバがすぐにスキッ

プされるようにします。

radius-server deadtime minutes

例：

RP/0/RSP0/CPU0:router(config)#
radius-server deadtime 5

ステップ 2   

デッド状態と指定される RADIUSサーバの dead-criteria条件
の時間を確立します。

radius-server dead-criteria time seconds

例：

RP/0/RSP0/CPU0:router(config)#
radius-server dead-criteria time 5

ステップ 3   

デッド状態と指定される RADIUSサーバの dead-criteria条件
の試行回数を確立します。

radius-server dead-criteria tries tries

例：

RP/0/RSP0/CPU0:router(config)#
radius-server dead-criteria tries 4

ステップ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit
ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータがEXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットされ

ません。
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目的コマンドまたはアクション

•実行コンフィギュレーションファイルに設定変更を保存
し、コンフィギュレーションセッションを継続するに

は、commitコマンドを使用します。

（任意）指定 IPアドレスで RADIUSサーバに要求された
dead-server-detection情報を表示します。

show radius dead-criteria host ip-addr
[auth-port auth-port] [acct-port acct-port]

例：

RP/0/RSP0/CPU0:router# show radius
dead-criteria host 172.19.192.80

ステップ 6   

Per VRF AAA の設定
Per VRF AAA機能を使用すると、AAAサービスを VPN VPNルーティングおよび転送（VRF）イ
ンスタンスに基づかせることができます。プロバイダーエッジ（PE）または仮想ホームゲート
ウェイ（VHG）は、カスタマーの RADIUSサーバと通信します。このサーバは、カスタマーの
VPNと関連付けられているため、RADIUSプロキシを介する必要はありません。RADIUSプロキ
シを使用する必要がないため、ISPは、VPNによる提供サービスをより効率的に拡張でき、カス
タマーにさらに柔軟性を提供できます。

新しいベンダー固有の属性（VSA）
インターネット技術特別調査委員会（IETF）ドラフト標準には、ネットワークアクセスサーバと
RADIUSサーバの間でベンダー固有の属性（属性 26）を使用してベンダー固有の情報を伝達する
方法が規定されています。属性26はベンダー固有属性をカプセル化します。このため、ベンダー
は一般的な用途に適さない独自の拡張属性をサポートできます。

Cisco IOS XRソフトウェアの RADIUS実装は、この仕様で推奨される形式を使用して、1つのベ
ンダー固有オプションをサポートしています。シスコのベンダー IDは 9で、サポートするオプ
ションはベンダータイプ 1、名前は「cisco-av-pair」です。値は次の形式のストリングです。
protocol : attribute sep value *

「protocol」は、特定の認可タイプに使用するシスコのプロトコル属性の値です。「attribute」お
よび「value」は、シスコのRADIUS仕様で定義されている適切な属性値（AV）ペアです。「sep」
は、必須の属性の場合は「=」、任意指定の属性の場合は「*」です。

次の表で、Per VRF AAAで現在サポートされている VSAについて説明します。
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表 3：Per VRF AAA でサポートされている VSA

説明値の種類VSA 名

RADIUS VSA（rad-serv、rad-serv-source-ifおよび rad-serv-vrf）は、VSA名の前にプレ
フィックス「aaa:」が必要です。

（注）

サーバおよびサーバのグループ

の IPアドレス、キー、タイム
アウトおよび再転送回数を示し

ます。

次に、VSA構文を示します。
rad-serv=a.b.c.d [key
SomeKey] [auth-port X]
[acct-port Y]

[retransmit V] [timeout W].

IPアドレス以外、すべてのパラ
メータはオプションで、任意の

順序で発行されます。オプショ

ンのパラメータが指定されてい

ない場合、デフォルト値が使用

されます。

キーには、スペースを含めるこ

とはできません。「retransmit
V」の「V」は、1～ 100の値
で、「timeout W」の「W」は
1～ 1000の値です。

stringrad-serv

RADIUSパケットの転送に使用
される VRFの名前を指定しま
す。VRF名は、vrfコマンドを
介して指定された名前と一致し

ます。

stringrad-serv-vrf

VRFごとの RADIUSサーバグループを設定します。 VRFごとの TACACS+サーバグループの設
定については、TACACS+サーバグループの設定, （43ページ）を参照してください。
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手順の概要

1. configure
2. aaa group server radius group-name
3. server-private {hostname | ip-address} [auth-port port-number] [acct-port port-number] [timeout

seconds] [retransmit retries] [key string]
4. vrf vrf-name
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

各種サーバホストを別個のリストにグループ化し、サーバグ

ループコンフィギュレーションモードを開始します。

aaa group server radius group-name

例：
RP/0/RSP0/CPU0:router(config)# aaa group
server radius radgroup1

ステップ 2   

RP/0/RSP0/CPU0:router(config-sg-radius)#

グループに対するプライベート RADIUSサーバの IPアドレス
を設定します。

server-private {hostname | ip-address}
[auth-port port-number] [acct-port
port-number] [timeout seconds] [retransmit
retries] [key string]

ステップ 3   

プライベートサーバパラメータが指定されていない場合、グ

ローバルコンフィギュレーションが使用されます。グローバ

例：
RP/0/RSP0/CPU0:router(config-sg-radius)#
server-private 10.1.1.1 timeout 5

ルコンフィギュレーションが指定されていない場合、デフォ

ルト値が使用されます。

auth-portキーワードと acct-portキーワードのどちらを使用し
ても、RADIUSサーバグループプライベートコンフィギュレー
ションモードが開始されます。

RP/0/RSP0/CPU0:router(config-sg-radius)#
server-private 10.2.2.2 retransmit 3

AAA RADIUSサーバグループの VRF参照を設定します。vrf vrf-name

例：
RP/0/RSP0/CPU0:router(config-sg-radius)#
vrf v2.44.com

ステップ 4   

プライベートサーバ IPアドレスは、グローバルで
設定されているアドレスとオーバーラップすること

があります。VRF定義は、このような場合に、アド
レスを区別するときに役に立ちます。

（注）

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションまたは

RP/0/RSP0/CPU0:router(config)# commit

セッションが終了して、ルータが EXECモードに戻
ります。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファイルに設定変更を保存
し、コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

TACACS+ サーバの設定
TACACS+サーバを設定します。

ポートが指定されていない場合、標準ポート番号 49がデフォルトで使用されます。 timeoutおよ
び keyパラメータは、すべての TACACS+サーバに対してグローバルで指定できます。 timeout
パラメータは、AAAサーバが TACACS+サーバから応答を受信するまでの時間を指定します。
keyパラメータは、AAAサーバと TACACS+サーバ間で共有される認証および暗号キーを指定し
ます。
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手順の概要

1. configure
2. tacacs-server host host-name port port-number
3. tacacs-server host host-name timeout seconds
4. tacacs-server host host-name key [0 | 7] auth-key
5. tacacs-server host host-name single-connection
6. tacacs source-interface type instance vrf vrf-name
7. 設定する各外部サーバで、ステップ 2, （38ページ）～ステップ 5, （39ページ）を繰り返し
ます。

8. 次のいずれかのコマンドを使用します。

• end

• commit

9. show tacacs

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

TACACS+ホストサーバを指定し、オプション
でサーバポート番号を指定します。

tacacs-server host host-name port port-number

例：

RP/0/RSP0/CPU0:router(config)# tacacs-server host

ステッ

プ 2   

•このオプションによって、デフォルトの
ポート 49は上書きされます。有効なポー
ト番号の範囲は 1～ 65535です。

209.165.200.226 port 51
RP/0/RSP0/CPU0:router(config-tacacs-host)#

TACACS+ホストサーバを指定し、オプション
で、AAAサーバが TACACS+サーバからの応答

tacacs-server host host-name timeout seconds

例：

RP/0/RSP0/CPU0:router(config-tacacs-host)# tacacs-server

ステッ

プ 3   
を待機する時間の長さを設定するタイムアウト

値を指定します。
host 209.165.200.226 timeout 30
RP/0/RSP0/CPU0:router(config)# •このオプションによって、tacacs-server

timeoutコマンドで設定したグローバルタ
イムアウト値がこのサーバに限り上書きさ

れます。タイムアウト値は、タイムアウト

間隔を指定する整数として表されます。範

囲は 1～ 1000です。
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目的コマンドまたはアクション

TACACS+ホストサーバを指定し、オプション
で、AAAサーバと TACACS+サーバ間で共有さ
れる認証および暗号キーを指定します。

tacacs-server host host-name key [0 | 7] auth-key

例：
RP/0/RSP0/CPU0:router(config)# tacacs-server host
209.165.200.226 key 0 a_secret

ステッ

プ 4   

• TACACS+パケットは、このキーを使って
暗号化されます。このキーは TACACS+
デーモンで使用されるキーと一致する必要

があります。このキーを指定すると、この

サーバに限り、tacacs-server keyコマンド
で設定されているグローバルキーが上書き

されます。

•（任意）0の入力により、暗号化されてい
ない（クリアテキスト）キーが続くことを

指定します。

•（任意）7の入力により、暗号キーが続く
ことを指定します。

• auth-key引数は、AAAサーバと TACACS+
サーバ間で共有される暗号化または復号化

されるキーを指定します。

単一 TCP接続を介してすべての TACACS+要求
をこのサーバに多重化するようにルータを設定

tacacs-server host host-name single-connection

例：
RP/0/RSP0/CPU0:router(config)# tacacs-server host
209.165.200.226 single-connection

ステッ

プ 5   
します。デフォルトでは、セッションごとに別

個の接続が使用されます。

（任意）すべての発信 TACACS+パケットに対
して、選択したインターフェイスの発信元 IPア
ドレスを指定します。

tacacs source-interface type instance vrf vrf-name

例：
RP/0/RSP0/CPU0:router(config)# tacacs source-interface
GigabitEthernet 0/4/0/0 vrf abc

ステッ

プ 6   

•指定されたインターフェイスまたはサブイ
ンターフェイスには、IPアドレスが関連付
けられている必要があります。指定のイン

ターフェイスまたはサブインターフェイス

に IPアドレスが設定されていないか、その
インターフェイスがダウン状態にある場

合、TACACS+はデフォルトインターフェ
イスに戻ります。これを回避するには、イ

ンターフェイスまたはサブインターフェイ

スに IPアドレスを追加するか、そのイン
ターフェイスをアップ状態にします。
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目的コマンドまたはアクション

• vrfオプションは、AAA TACACS+サーバ
グループのバーチャルプライベートネッ

トワーク（VPN）ルーティングおよび転送
（VRF）参照を指定します。

—設定する各外部サーバで、ステップ 2, （38ページ）～ス
テップ 5, （39ページ）を繰り返します。

ステッ

プ 7   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 8   •• endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タがEXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続し

ます。コンフィギュレーションセッ

ションは終了せず、設定変更もコミッ

トされません。

•実行コンフィギュレーションファイルに設
定変更を保存し、コンフィギュレーション

セッションを継続するには、commitコマ
ンドを使用します。

（任意）システムに設定されている TACACS+
サーバの情報を表示します。

show tacacs

例：
RP/0/RSP0/CPU0:router# show tacacs

ステッ

プ 9   
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次の作業

TACACS+サーバを設定したら、TACACS+サーバグループを設定します（TACACS+サーバグ
ループの設定, （43ページ）の項を参照）。

RADIUS サーバグループの設定
RADIUSサーバグループを設定します。

ユーザは、1つ以上の serverコマンドを入力できます。 serverコマンドは、外部 RADIUSサーバ
のホスト名または IPアドレスおよびポート番号を指定します。設定されている場合、このサーバ
グループは、AAA方式リスト（認証、認可またはアカウンティングの設定に使用されます）から
参照できます（方式リスト, （9ページ）の項を参照）。

はじめる前に

正常に設定を行うため、外部サーバが設定時にアクセスできる必要があります。

手順の概要

1. configure
2. aaa group server radius group-name
3. server {hostname | ip-address} [auth-port port-number] [acct-port port-number]
4. ステップ 3, （42ページ）で指定したサーバグループに追加するすべての外部サーバで、ス
テップ 4, （42ページ）を繰り返します。

5. server-private {hostname | ip-address} [auth-port port-number] [acct-port port-number] [timeout
seconds] [retransmit retries] [key string]

6. deadtime minutes
7. 次のいずれかのコマンドを使用します。

• end

• commit

8. show radius server-groups [group-name [detail]]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   
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目的コマンドまたはアクション

各種サーバホストを別個のリストにグループ化

し、サーバグループコンフィギュレーション

モードを開始します。

aaa group server radius group-name

例：
RP/0/RSP0/CPU0:router(config)# aaa group server radius
radgroup1

ステッ

プ 2   

外部 RADIUSサーバのホスト名または IPアド
レスを指定します。

server {hostname | ip-address} [auth-port port-number]
[acct-port port-number]

例：
RP/0/RSP0/CPU0:router(config-sg-radius)# server
192.168.20.0

ステッ

プ 3   

•サーバグループは、設定されると、AAA
方式リスト（認証、認可またはアカウン

ティングの設定に使用されます）から参照

できます。

—ステップ 3, （42ページ）で指定したサーバグループに追
加するすべての外部サーバで、ステップ 4, （42ページ）
を繰り返します。

ステッ

プ 4   

グループサーバに対するプライベートRADIUS
サーバの IPアドレスを設定します。

server-private {hostname | ip-address} [auth-port port-number]
[acct-port port-number] [timeout seconds] [retransmit retries]
[key string]

ステッ

プ 5   

プライベートサーバパラメータが指

定されていない場合、グローバルコ

ンフィギュレーションが使用されま

す。グローバルコンフィギュレー

ションが指定されていない場合、デ

フォルト値が使用されます。

（注）

例：
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private
10.10.130.2 auth-port 1600

acct-port 1666 key code

RADIUSサーバグループレベルでデッドタイム
値を設定します。

deadtime minutes

例：
RP/0/RSP0/CPU0:router(config-sg-radius)# deadtime 1

ステッ

プ 6   

• minutes引数は、RADIUSサーバがトラン
ザクション要求によってスキップされる時

間を最長 1440（24時間）まで分単位で指
定します。有効な範囲は 1～ 1440です。

この例では、RADIUSサーバグループ radgroup1
が認証要求への応答に失敗したときのdeadtime
コマンドに対して、1分のデッドタイムを指定
します。

グループを作成したら、グループレ

ベルのデッドタイムを設定できます。

（注）

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 7   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモー
ドに戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続し

ます。コンフィギュレーションセッ

ションは終了せず、設定変更もコミッ

トされません。

•実行コンフィギュレーションファイルに設
定変更を保存し、コンフィギュレーション

セッションを継続するには、commitコマ
ンドを使用します。

（任意）システムで設定されている各 RADIUS
サーバグループの情報を表示します。

show radius server-groups [group-name [detail]]

例：
RP/0/RSP0/CPU0:router# show radius server-groups

ステッ

プ 8   

次の作業

RADIUSサーバグループを設定したら、認証、認可およびアカウンティングを設定して方式リス
トを定義します（AAA方式リストの設定, （46ページ）の項を参照）。

TACACS+ サーバグループの設定
TACACS+サーバグループを設定します。
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1つ以上の serverコマンドを入力できます。 serverコマンドは、外部 TACACS+サーバのホスト
名または IPアドレスを指定します。設定されている場合、このサーバグループは、AAA方式リ
スト（認証、認可またはアカウンティングの設定に使用されます）から参照できます（方式リス

ト, （9ページ）の項を参照）。

はじめる前に

正常に設定を行うため、外部サーバが設定時にアクセスできる必要があります。グローバルおよ

び vrf設定で同じ IPアドレスを設定する場合、server-privateパラメータが必要です。

手順の概要

1. configure
2. aaa group server tacacs+ group-name
3. server {hostname | ip-address}
4. ステップ 2, （44ページ）で指定したサーバグループに追加するすべての外部サーバで、ス
テップ 3, （44ページ）を繰り返します。

5. server-private {hostname | ip-address} [port port-number] [timeout seconds] [key string]
6. vrf vrf-name
7. 次のいずれかのコマンドを使用します。

• end

• commit

8. show tacacs server-groups

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

各種サーバホストを別個のリストにグループ

化し、サーバグループコンフィギュレーショ

ンモードを開始します。

aaa group server tacacs+ group-name

例：
RP/0/RSP0/CPU0:router(config)# aaa group server tacacs+
tacgroup1

ステッ

プ 2   

外部 TACACS+サーバのホスト名または IPア
ドレスを指定します。

server {hostname | ip-address}

例：
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server
192.168.100.0

ステッ

プ 3   

•設定されている場合、このグループは、
AAA方式リスト（認証、認可またはアカ
ウンティングの設定に使用されます）か

ら参照できます
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目的コマンドまたはアクション

—ステップ 2, （44ページ）で指定したサーバグループに追
加するすべての外部サーバで、ステップ 3, （44ページ）を
繰り返します。

ステッ

プ 4   

グループサーバに対するプライベート

TACACS+サーバの IPアドレスを設定します。
server-private {hostname | ip-address} [port port-number]
[timeout seconds] [key string]

例：
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server-private
10.1.1.1 key a_secret

ステッ

プ 5   

プライベートサーバパラメータが

指定されていない場合、グローバル

コンフィギュレーションが使用され

ます。グローバルコンフィギュレー

ションが指定されていない場合、デ

フォルト値が使用されます。

（注）

AAA TACACS+サーバグループのバーチャル
プライベートネットワーク（VPN）ルーティ

vrf vrf-name

例：
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# vrf abc

ステッ

プ 6   
ングおよび転送（VRF）参照情報を設定しま
す。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 7   •• endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)?
[cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッ

ションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タがEXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコン
フィギュレーションセッションが継

続します。コンフィギュレーション

セッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに
設定変更を保存し、コンフィギュレー
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目的コマンドまたはアクション

ションセッションを継続するには、

commitコマンドを使用します。

（任意）システムで設定されている各

TACACS+サーバグループの情報を表示しま
す。

show tacacs server-groups

例：
RP/0/RSP0/CPU0:router# show tacacs server-groups

ステッ

プ 8   

次の作業

TACACS+サーバグループを設定したら、認証、認可およびアカウンティングを設定して方式リ
ストを定義します（AAA方式リストの設定, （46ページ）の項を参照）。

AAA 方式リストの設定
AAAデータは、さまざまなデータソースに保存できます。 AAA設定は、方式リストを使用し
て、AAAデータのソースの優先順位を定義します。 AAAは、複数の方式リストを定義でき、ア
プリケーション（ログインなど）は、これらのいずれかを選択できます。たとえば、コンソール

およびAUXポートとVTYポートで異なる方式リストを使用できます。方式リストが指定されて
いない場合、アプリケーションは、デフォルトの方式リストを使用します。

この項では、次の手順について説明します。

認証方式リストの設定

認証の方式リストを設定します。

認証設定

認証は、ユーザ（またはプリンシパル）が検証されるプロセスです。認証設定は、方式リストを

使用して、さまざまなデータソースに保存されている、AAAデータソースの優先順位を定義し
ます。認証を設定して、複数の方式リストを定義できます。アプリケーションは（ログインな

ど）、これらのいずれかを選択できます。たとえば、コンソールおよびAUXポートとVTYポー
トで異なる方式リストを使用できます。方式リストが指定されていない場合、アプリケーション

は、デフォルトの方式リストを使用します。

アプリケーションは、有効な方式リストを選択するため、定義済み方式リストを明示的に参照

する必要があります。

（注）
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認証は、login authentication回線コンフィギュレーションサブモードコマンドを使用して、TTY
回線に適用できます。

一連の認証方式の作成

aaa authenticationコマンドを使用して、一連の認証方式、つまり方式リストを作成します。方式
リストは、シーケンスで照会される認証方式（RADIUS、TACACS+など）を説明する単なる名前
付きリストです。方式は次のいずれかです。

• group radius：サーバグループまたは RADIUSサーバを認証に使用します

• group tacacs+：サーバグループまたは TACACS+サーバを認証に使用します

• local：ユーザ名またはパスワードのローカルデータベースを認証に使用します。

• line：回線パスワードまたはユーザグループを認証に使用します。

方式が、サーバグループではなく、RADIUSまたは TACACS+サーバの場合、RADIUSまたは
TACACS+サーバは、設定されている RADIUSおよび TACACS+サーバのグローバルプールか
ら、設定順に選択されます。このグローバルプールから選択されるサーバは、サーバグループ

に追加できるサーバです。

後続の認証方式は、初期方式がエラーを返すか、要求が拒否された場合だけ使用されます。

はじめる前に

デフォルトの方式リストは、認証のすべてのインターフェイスに適用されます。ただし、デ

フォルト以外の方式リストが明示的に設定されている場合は例外で、この場合は、指定されて

いる方式リストが適用されます。

group radius、group tacacs+および group group-name形式の aaa authenticationコマンドは、
事前定義されている RADIUSまたは TACACS+サーバのセットを参照します。ホストサーバ
を設定するには、radius-server hostコマンドまたは tacacs-server hostコマンドを使用します。
サーバの名前付きグループを作成するには、aaa group server radiusコマンドまたは aaa group
server tacacs+コマンドを使用します。

（注）

手順の概要

1. configure
2. aaa authentication {login | ppp} {default | list-name | remote} method-list
3. 次のいずれかのコマンドを使用します。

• end

• commit

4. 設定されるすべての認証方式リストに対して、ステップ 1～ 3を繰り返します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router#
configure

ステッ

プ 1   

一連の認証方式、つまり方式リストを作成します。aaa authentication {login | ppp}
{default | list-name | remote}
method-list

ステッ

プ 2   • loginキーワードを使用すると、ログインの認証が設定されます。ppp
キーワードを使用すると、ポイントツーポイントプロトコルの認証

が設定されます。例：

RP/0/RSP0/CPU0:router(config)# • defaultキーワードを入力すると、このキーワードの後のリストされ
ている認証方式が、認証のデフォルト方式リストになります。

aaa authentication login
default group tacacs+

• list-name文字列を入力すると、認証方式リストが識別されます。

• remoteキーワードを入力すると、このキーワードの後のリストされ
ている認証方式が、所有者以外のリモート SDRの管理認証のデフォ
ルト方式リストになります。

remoteキーワードは管理プレーンでだけ使用できま
す。

（注）

• method-list引数の後に方式リストタイプを入力します。方式リスト
タイプは、目的の順序で入力します。リストされる方式タイプは、

次のいずれかのオプションです。

◦ group tacacs+：サーバグループまたは TACACS+サーバを認証
に使用します

◦ group radius：サーバグループまたは RADIUSサーバを認証に
使用します

◦ group named-group：TACACS+サーバまたは RADIUSサーバの
名前付きサブセットが認証に使用されます

◦ local：ユーザ名またはパスワードのローカルデータベースを認
証に使用します

◦ line：回線パスワードまたはユーザグループを認証に使用しま
す

•この例では、default方式リストが認証に使用されます

設定変更を保存します。次のいずれかのコマンドを使用

します。

ステッ

プ 3   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミットするように要求されま
す。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)#
end

◦ yesと入力すると、実行コンフィギュレーションファイルに変
更が保存され、コンフィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが終了し
て、ルータが EXECモードに戻ります。変更はコミットされま
せん。

◦ cancelと入力すると、現在のコンフィギュレーションセッショ
ンが継続します。コンフィギュレーションセッションは終了せ

ず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに設定変更を保存し、コンフィ
ギュレーションセッションを継続するには、commitコマンドを使用
します。

—設定されるすべての認証方式リ

ストに対して、ステップ 1～ 3
を繰り返します。

ステッ

プ 4   

次の作業

認証方式リストを設定したら、認可方式リストを設定します。（認可方式リストの設定, （49
ページ）の項を参照）。

認可方式リストの設定

認可方式リストを設定します。

radiusキーワードを aaa authorizationコマンドで設定できます。（注）
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認可の設定

許可方式リストによって、許可の実行方法とこれらの方式の実行順序が定義されます。方式リス

トは、一連の認可方式（TACACS+など）を記述した名前付きリストです。方式リストは、認可
に使用するセキュリティプロトコルを 1つ以上指定できるため、最初の方式が失敗した場合の
バックアップシステムを確保できます。 Cisco IOS XRソフトウェアでは、特定のネットワーク
サービスに対してユーザを許可するために、リスト内の最初の方式が使用されます。この方式が

応答に失敗すると、Cisco IOS XRソフトウェアでは方式リスト内の次の方式が選択されます。こ
のプロセスは、リスト内の認可方式との通信に成功するまで、または定義されている方式を使い

果たすまで続行されます。

Cisco IOSXRソフトウェアでは、前の方式から応答がない（障害ではない）場合にだけ、次に
指定された方式を使って認可が試みられます。このサイクルの任意の時点で認可が失敗した

場合（つまり、セキュリティサーバまたはローカルユーザ名データベースからユーザサービ

スの拒否応答が返される場合）、認可プロセスは停止し、その他の認可方式は試行されませ

ん。

（注）

方式リストは、要求されている許可のタイプによって異なります。 Cisco IOS XRソフトウェア
は、次の 4つのタイプの AAA許可をサポートします。

•コマンドの認可：ユーザが実行する EXECモードコマンドに適用されます。コマンドの許
可では、すべての EXECモードコマンドに対する許可が試みられます。

「コマンド」の認可は、認証中に確立されるタスクプロファイルに基づく「タ

スクベース」の認可とは異なります。

（注）

• EXECの認可：EXECセッションの開始に対する認可が適用されます。

execキーワードは、障害マネージャサービスの許可に使用されなくなりまし
た。障害マネージャサービスの許可には、eventmanagerキーワード（障害マ
ネージャ）を使用します。 execキーワードは、EXECの許可に使用します。

（注）

•ネットワークの認可：IKEなどのネットワークサービスの認可が適用されます。

•イベントマネージャの認可：イベントマネージャ（障害マネージャ）を認可するための認
可方式が適用されます。RADIUSサーバは、イベントマネージャ（障害マネージャ）認可に
設定できません。 TACACS+を使用することも、localdを使用することもできます。

名前付き方式リストを作成すると、指定した許可タイプに対して特定の許可方式リストが定義さ

れます。方式リストを定義した場合、定義した方式のいずれかを実行するには、まず特定の回線

またはインターフェイスに方式リストを適用する必要があります。新しい方式リストを作成する

場合、TACACS+などの方式の名前は使用しないでください。
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「コマンド」の認可は、コマンドの認可方式リストの回線テンプレートへの追加の結果として、

ルータで自動的に実行される「タスクベース」の認可とは区別されます。コマンド認可のデフォ

ルト動作はnoneです。デフォルトの方式リストが設定されている場合でも、この方式リストを使
用するために回線テンプレートに追加する必要があります。

aaa authorization commandsコマンドを使用すると、一連の属性値（AV）ペアを含む要求パケッ
トが、認可プロセス中に TACACS+デーモンに送信されます。デーモンは、次のいずれかを実行
できます。

•要求をそのまま受け取る。

•認可を拒否する。

一連の認可方式の作成

aaa authorizationコマンドを使用して、認可パラメータを設定し、各回線またはインターフェイ
スで使用できる特定の認可方式を定義する名前付きの方式リストを作成します。

Cisco IOS XRソフトウェアは、次の許可方式をサポートします。

• none：ルータから認可情報の要求はありません。この回線やインターフェイスに対する認可
は行われません。

• local：ローカルデータベースを認可に使用します。

• group tacacs+：設定されているすべての TACACS+サーバを認可に使用します。

• group radius：設定されているすべての RADIUSサーバのリストを認可に使用します。

• group group-name：TACACS+サーバまたはサーバの名前付きサブセットを認可に使用しま
す。

手順の概要

1. configure
2. aaa authorization {commands | eventmanager | exec | network} {default | list-name} {none | local |

group {tacacs+ | radius | group-name}}
3. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router#
configure

ステッ

プ 1   

一連の認可方式、つまり方式リストを作成します。aaa authorization {commands |
eventmanager | exec | network}

ステッ

プ 2   • commandsキーワードは、すべての EXECシェルコマンドの認可を設
定します。コマンドの認可は、ユーザにより発行される EXECモード

{default | list-name} {none | local
| group {tacacs+ | radius |
group-name}} コマンドに適用されます。コマンドの許可では、すべての EXECモー

ドコマンドに対する許可が試みられます。

例：

RP/0/RSP0/CPU0:router(config)#

• eventmanagerキーワードは、イベントマネージャ（障害マネージャ）
を認可するための認可方式を適用します。

aaa authorization commands
listname1 group tacacs+ • execキーワードは、インタラクティブ（EXEC）セッションの認可を設

定します。

• networkキーワードは、PPPまたは IKEのようなネットワークサービ
スの認可を設定します。

• defaultキーワードを入力すると、このキーワードの後のリストされて
いる認可方式が、認可のデフォルト方式リストになります。

• list-name文字列を入力すると、認可方式リストが識別されます。方式
リスト自体は、方式リスト名に続きます。方式リストタイプは、目的

の順序で入力します。リストされる方式リストタイプは、次のいずれ

かにできます。

◦ none：ネットワークアクセスサーバ（NAS）は、認可情報を要求
しません。認可は常に成功します。以降の認可方式は試行されま

せん。ただし、タスク IDの許可は常に必要であり、ディセーブ
ルにはできません。

◦ local：ローカルデータベースを認可に使用します。

• group tacacs+：設定されているすべてのTACACS+サーバを認可に使用
します。NASは、認可情報を TACACS+セキュリティデーモンと交換
します。 TACACS+認可は、AVペアを関連付けることでユーザに特定
の権限を定義します。AVは適切なユーザとともに TACACS+セキュリ
ティサーバのデータベースに保存されます。

• group radius：設定されているすべてのRADIUSサーバのリストを認可
に使用します。
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目的コマンドまたはアクション

• group group-name：aaa group server tacacs+または aaa group server
radiusコマンドで定義されているとおりに、TACACS+サーバまたは
RADIUSサーバのサブセット、名前付きサーバグループを認可に使用
します。

設定変更を保存します。次のいずれかのコマンドを使用

します。

ステッ

プ 3   • endコマンドを実行すると、変更をコミットするように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)#
end

◦ yesと入力すると、実行コンフィギュレーションファイルに変更
が保存され、コンフィギュレーションセッションが終了して、ルー

タが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーションセッションが終了し
て、ルータが EXECモードに戻ります。変更はコミットされませ
ん。

または

RP/0/RSP0/CPU0:router(config)#
commit

◦ cancelと入力すると、現在のコンフィギュレーションセッション
が継続します。コンフィギュレーションセッションは終了せず、

設定変更もコミットされません。

•実行コンフィギュレーションファイルに設定変更を保存し、コンフィ
ギュレーションセッションを継続するには、commitコマンドを使用し
ます。

次の作業

認可方式リストを設定したら、アカウンティング方式リストを設定します（アカウンティング方

式リストの設定, （53ページ）の項を参照）。

アカウンティング方式リストの設定

アカウンティング方式リストを設定します。

radiusキーワードを aaa accountingコマンドで設定できます。（注）
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アカウンティングの設定

現在、Cisco IOS XRソフトウェアは、アカウンティングで TACACS+および RADIUS方式の両方
をサポートしています。ルータは、アカウンティングレコードの形式でTACACS+またはRADIUS
セキュリティサーバにユーザアクティビティを報告します。各アカウンティングレコードは、

アカウンティング AVペアが含まれ、セキュリティサーバ上で保管されます。

アカウンティング方式リストには、アカウンティングの実行方法が定義されます。このリストを

使用して、特定のタイプのアカウンティングサービスに固有の回線またはインターフェイスに使

用する特定のセキュリティプロトコルを指定できます。方式リストの名前を付ける場合、TACACS+
などの方式の名前を使用しないでください。

最小のアカウンティングの場合、stop-onlyキーワードを指定して、要求されたユーザプロセスの
終了時に「stopaccounting」通知を送信します。最小より大きいアカウンティングの場合、start-stop
キーワードを使用できます。これにより、外部 AAAサーバが、要求されたプロセスの開始時に
「start accounting」通知を送信し、プロセスの終了時に「stop accounting」通知を送信します。ま
た、aaa accounting updateコマンドを使用して、累積情報による更新レコードを定期的に送信で
きます。アカウンティングレコードは、TACACS+または RADIUSサーバだけに格納されます。

AAAアカウンティングをアクティブにすると、ルータは、これらの属性をアカウンティングレ
コードとして報告します。そのアカウンティングレコードは、セキュリティサーバ上のアカウン

ティングログに格納されます。

一連のアカウンティング方式の作成

aaaaccountingコマンドを使用して、各回線またはインターフェイスで使用できる特定のアカウン
ティング方式を定義するデフォルトまたは名前付き方式リストを作成します。

Cisco IOS XRソフトウェアは、次のアカウンティング方式をサポートします。

• none：アカウンティングは、この回線またはインターフェイスで実行されません。

• group tacacs+：設定されているすべてのTACACS+サーバをアカウンティングに使用します。

• group radius：設定されているすべてのRADIUSサーバのリストをアカウンティングに使用し
ます。

手順の概要

1. configure
2. 次のいずれかを実行します。

• aaa accounting {commands | exec | network} {default | list-name} {start-stop | stop-only}

• {none | method}

3. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router#
configure

ステッ

プ 1   

一連のアカウンティング方式、つまり方式リストを作成します。次のいずれかを実行します。ステッ

プ 2   •• commandsキーワードは、EXECシェルコマンドでアカウンティングを
イネーブルにします。

aaa accounting {commands
| exec | network} {default |
list-name} {start-stop |
stop-only} • execキーワードを使用して、対話型（EXEC）セッションに対するアカ

ウンティングをイネーブルにします。• {none | method}
• networkキーワードは、ポイントツーポイントプロトコル（PPP）な
ど、すべてのネットワーク関連サービス要求のアカウンティングをイ

ネーブルにします。例：

RP/0/RSP0/CPU0:router(config)# • defaultキーワードを入力すると、このキーワードの後のリストされて
いるアカウンティング方式が、アカウンティングのデフォルト方式リス

トになります。

aaa accounting commands
default stop-only group
tacacs+

• list-name文字列を入力すると、アカウンティング方式リストが識別され
ます。

• start-stopキーワードは、プロセスの開始時に「start accounting」通知を
送信し、プロセスの終了時に「stop accounting」通知を送信します。要
求されたユーザプロセスは、「start accounting」通知をアカウンティン
グサーバから受信したかどうかにかかわらず開始されます。

• stop-onlyキーワードは、要求されたユーザプロセスの終了時に「stop
accounting」通知を送信します。

• noneキーワードは、アカウンティングが実行されないことを示します。

•方式リスト自体は、start-stopキーワードの後に続きます。方式リスト
タイプは、目的の順序で入力します。方式引数は、次のタイプをリス

トします。

◦ group tacacs+：設定されているすべての TACACS+サーバをアカ
ウンティングに使用します。

◦ group radius：設定されているすべてのRADIUSサーバのリストを
アカウンティングに使用します。

◦ group group-name：aaa group server tacacs+または aaa group server
radiusコマンドで定義されているとおりに、TACACS+サーバまた
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目的コマンドまたはアクション

はRADIUSサーバのサブセット、名前付きサーバグループをアカ
ウンティングに使用します。

•次の例では、アカウンティングサービスがTACACS+セキュリティサー
バで提供され、stop-only制限がある defaultコマンドアカウンティング
方式リストの定義を示します。

設定変更を保存します。次のいずれかのコマンドを使用

します。

ステッ

プ 3   • endコマンドを実行すると、変更をコミットするように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)#
end

◦ yesと入力すると、実行コンフィギュレーションファイルに変更
が保存され、コンフィギュレーションセッションが終了して、ルー

タが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーションセッションが終了し
て、ルータが EXECモードに戻ります。変更はコミットされませ
ん。

または

RP/0/RSP0/CPU0:router(config)#
commit

◦ cancelと入力すると、現在のコンフィギュレーションセッション
が継続します。コンフィギュレーションセッションは終了せず、

設定変更もコミットされません。

•実行コンフィギュレーションファイルに設定変更を保存し、コンフィ
ギュレーションセッションを継続するには、commitコマンドを使用し
ます。

次の作業

方式リストを設定したら、これらの方式リストを適用します（アプリケーションの方式リストの

適用, （58ページ）の項を参照）。

中間アカウンティングレコードの生成

アカウンティングサーバに送信される定期的中間アカウンティングレコードをイネーブルにしま

す。 aaa accounting updateコマンドをアクティブにすると、Cisco IOS XRソフトウェアは、シス
テム上のすべてのユーザに中間アカウンティングレコードを発行します。
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中間アカウンティングレコードは、インターネットキー交換（IKE）アカウンティングなど、
ネットワークセッションだけで生成されます。これは、networkキーワードを指定した aaa
accountingコマンドで制御されます。システム、コマンドまたはEXECアカウンティングセッ
ションでは、中間レコードは生成されません。

（注）

手順の概要

1. configure
2. aaa accounting update {newinfo | periodic minutes}
3. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

アカウンティングサーバに送信される定期的中間アカウンティングレ

コードをイネーブルにします。

aaa accounting update {newinfo |
periodic minutes}

例：

RP/0/RSP0/CPU0:router(config)# aaa
accounting update periodic 30

ステッ

プ 2   

• newinfoキーワードを使用すると、報告する新しいアカウンティ
ング情報があるたびに中間アカウンティングレコードがアカウン

ティングサーバに送信されます。たとえば、IPCPがリモートピ
アとの間で IPアドレスのネゴシエーションを完了したときなどで
す。中間アカウンティングレコードには、リモートピアに使用

されるネゴシエート済み IPアドレスが含まれます。

• periodicキーワードを使用すると、中間アカウンティングレコー
ドは number引数で定義されているとおりに定期的に送信されま
す。中間アカウンティングレコードには、中間アカウンティング

レコードが送信される時間までに、そのユーザについて記録され

たすべてのアカウンティング情報が含まれます。

periodicキーワードを使用すると、多数のユーザがネットワー
クにログインしているときに、大きな輻輳が生じる場合があり

ます。

注意
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目的コマンドまたはアクション

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステッ

プ 3   • endコマンドを実行すると、変更をコミットするように要求され
ます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイルに
変更が保存され、コンフィギュレーションセッションが終了

して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが終
了して、ルータがEXECモードに戻ります。変更はコミット
されません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッションは

終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに設定変更を保存し、コン
フィギュレーションセッションを継続するには、commitコマン
ドを使用します。

アプリケーションの方式リストの適用

認可およびアカウンティングサービスの方式リストを設定したら、これらのサービスを使用する

アプリケーション（コンソール、vty、補助など）に、設定した方式リストを適用できます。方式
リストの適用するには、AAA認可およびアカウンティングをイネーブルします。

この項では、次の手順について説明します。

AAA 認可のイネーブル化
AAA認可を特定の回線または回線のグループに対してイネーブルにします。

方式リストの適用

aaa authorizationコマンドを使用して、特定のタイプの認可に対して名前付き認可方式リストを
定義（またはデフォルトの方式リストを使用）したあと、認可を実行する該当の回線に、定義済

みのリストを適用する必要があります。 authorizationコマンドを使用して、指定の方式リスト
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（または、方式リストを指定していない場合はデフォルトの方式リスト）を選択した回線または

回線グループに適用します。

手順の概要

1. configure
2. line {aux | console | default | template template-name}
3. authorization {commands | exec} {default | list-name}
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

回線テンプレートコンフィギュレーションモードを開始します。line {aux | console | default | template
template-name}

ステップ 2   

例：

RP/0/RSP0/CPU0:router(config)# line
console

AAA認可を特定の回線または回線のグループに対してイネーブルに
します。

authorization {commands | exec}
{default | list-name}

例：

RP/0/RSP0/CPU0:router(config-line)#
authorization commands listname5

ステップ 3   

• commandsキーワードは、すべてのコマンドに対して、選択し
た回線における認可をイネーブルにします。

• execキーワードを使用して、対話型（EXEC）セッションに対
する認可をイネーブルにします。

• defaultキーワードを入力し、aaaauthorizationコマンドで定義
されているように、デフォルトの方式リストの名前を適用しま

す。

•使用する認可方式リストの名前を入力します。リスト名を指
定しない場合は、デフォルト名が使用されます。リストはaaa
authorizationコマンドで作成されます。

•次に、方式リスト listname5を使用したコマンド認可の例を示
します。
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目的コマンドまたはアクション

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッション

が終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに設定変更を保存し、
コンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

次の作業

AAA認可をイネーブルにして認可方式リストを適用したら、AAAアカウンティングをイネーブ
ルにしてアカウンティング方式リストを適用します（アカウンティングサービスのイネーブル

化, （60ページ）の項を参照）。

アカウンティングサービスのイネーブル化

アカウンティングサービスを特定の回線または回線のグループに対してイネーブルにします。
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手順の概要

1. configure
2. line {aux | console | default | template template-name}
3. accounting {commands | exec} {default | list-name}
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

回線テンプレートコンフィギュレーションモードを開始します。line {aux | console | default | template
template-name}

ステップ 2   

例：

RP/0/RSP0/CPU0:router(config)# line
console

AAAアカウンティングを特定の回線または回線のグループに対して
イネーブルにします。

accounting {commands | exec} {default
| list-name}

例：

RP/0/RSP0/CPU0:router(config-line)#
accounting commands listname7

ステップ 3   

• commandsキーワードは、すべてのEXECシェルコマンドに対
して、選択した回線におけるアカウンティングをイネーブルに

します。

• execキーワードを使用して、対話型（EXEC）セッションに対
するアカウンティングをイネーブルにします。

• defaultキーワードを入力し、aaa accountingコマンドで定義さ
れているように、デフォルトの方式リストの名前を適用しま

す。

•使用するアカウンティング方式リストの名前を指定します。リ
スト名を指定しない場合は、デフォルト名が使用されます。リ

ストは、aaa accountingコマンドで作成されます。

•次に、方式リスト listname7を使用したコマンドアカウンティ
ングの例を示します。
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目的コマンドまたはアクション

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッション

が終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに設定変更を保存し、コ
ンフィギュレーションセッションを継続するには、commitコ
マンドを使用します。

次の作業

AAAアカウンティングサービスをイネーブルにしてアカウンティング方式リストを適用したら、
ログインパラメータを設定します（ログインパラメータの設定, （62ページ）の項を参照）。

ログインパラメータの設定

サーバがログインの応答を待機する間隔を設定します。

手順の概要

1. configure
2. line template template-name
3. timeout login response seconds
4. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

設定する回線を指定し、回線テンプレートコンフィギュレーショ

ンモードを開始します。

line template template-name

例：

RP/0/RSP0/CPU0:router(config)# line
template alpha

ステップ 2   

サーバがログインの応答を待機する間隔を設定します。timeout login response seconds

例：

RP/0/RSP0/CPU0:router(config-line)#
timeout login response 20

ステップ 3   

• seconds引数は、0～ 300のタイムアウト間隔（秒数）を指定
します。デフォルトは 30秒です。

•この例では、インターバルタイマーを 20秒に変更します。

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータがEXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに設定変更を保存し、
コンフィギュレーションセッションを継続するには、commit
コマンドを使用します。
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AAA サービスの設定の設定例
この項では、次の設定例について説明します。

AAA サービスの設定：例
次に、AAAサービスを設定する例を示します。

認証方式リスト vty-authenが設定されます。この例では、設定されたすべての TACACS+サーバ
のリストを認証に使用する方式リストを指定します。この方式が失敗した場合、ローカルユーザ

名データベース方式が認証に使用されます。

configure
aaa authentication login vty-authen group tacacs+ local

PPPのデフォルトの方式リストは、ローカル方式を使用するように設定されます。

aaa authentication ppp default local

ユーザ名 user1が、ログイン目的で作成され、安全なログインパスワードが割り当てられ、user1
が root-systemユーザになります。ユーザ名 user2でも同様に設定します。

username user1
secret lab
group root-system
exit

username user2
secret lab
exit

タスクグループ tgaが作成され、タスクが tgaに追加されます。ユーザグループ ugaが作成され、
ugaが、タスクグループ tgaから権限を継承するように設定されます。説明がタスクグループ uga
に追加されます。

taskgroup tga
task read bgp
task write ospf
exit

usergroup uga
taskgroup tga
description usergroup uga
exit

ユーザ名 user2が、ユーザグループ ugaから継承されます。

username user2
group uga
exit

3台の TACACSサーバが設定されます。

tacacs-server host 10.1.1.1 port 1 key abc
tacacs-server host 10.2.2.2 port 2 key def
tacacs-server host 10.3.3.3 port 3 key ghi
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ユーザグループ priv5が作成されます。これは、TACACS+方式で認証され、外部 TACACS+デー
モンコンフィギュレーションファイルでのエントリの特権レベルは 5です。

usergroup priv5
taskgroup operator
exit

認可方式リスト vty-authorが設定されます。次に、設定されているすべての TACACS+サーバの
リストを使用してコマンドが認可される例を示します。

aaa authorization commands vty-author group tacacs+

アカウンティング方式リストvty-acctが設定されます。次に、設定されているすべてのTACACS+
サーバのリストを使用して start-stopコマンドアカウンティングが行われる例を示します。

aaa accounting commands vty-acct start-stop group tacacs+

TACACS+認証では、たとえば、特権レベル 8が返され、ローカルユーザグループ priv8が存在
せず、同じ名前のローカルユーザも存在しない場合、taskgroup-name引数で tgaを指定した aaa
default-taskgroupコマンドを使用すると、このようなユーザにタスクグループ tgaのタスクマッ
プが提供されます。

aaa default-taskgroup tga

回線テンプレート vtyに、回線パスワードが割り当てられます。これは、回線認証で使用され、
ユーザグループ ugaを回線認証（使用される場合）に割り当てられるグループに指定します。ま
た、vty-authen、vty-authorおよび vty-acctをそれぞれ、認証、認可およびアカウンティングで使用
される方式リストに指定します。

line template vty
password lab
users group uga
login authentication vty-authen
authorization commands vty-author
accounting commands vty-acct
exit

TACACS+サーバグループ abcが作成され、すでに設定されている TACACS+サーバが追加され
ます。

aaa group server tacacs+ abc
server 10.3.3.3
exit

参考資料
ここでは、AAAサービスの設定に関連する参考資料について説明します。

関連資料

ドキュメント名関連項目

「Authentication, Authorization, and Accounting
Commands on CiscoASR9000シリーズルータ」

AAAサービスのコマンド：完全なコマンド構
文、コマンドモード、コマンド履歴、デフォル

ト値、使用上の注意、例
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標準

タイトル標準

—この機能でサポートが追加または変更された標

準はありません。また、この機能で変更された

既存の標準のサポートはありません。

MIB

MIB リンクMIB

Cisco IOS XRソフトウェアを使用してMIBを
検出およびダウンロードするには、URL（http:/
/cisco.com/public/sw-center/netmgmt/cmtk/
mibs.shtml）にある Cisco MIB Locatorを使用し
て、[Cisco Access Products]メニューでプラット
フォームを選択します。

—

RFC

タイトルRFC

—この機能でサポートが追加または変更された

RFCはありません。また、この機能で変更され
た既存の RFCのサポートはありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトには、
数千ページに及ぶ検索可能な技術情報がありま

す。製品、テクノロジー、ソリューション、技

術的なヒント、およびツールへのリンクもあり

ます。 Cisco.comに登録済みのユーザは、この
ページから詳細情報にアクセスできます。
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第 2 章

認証局相互運用性の実装

認証局（CA）相互運用性は、IP Security（IPSec）、Secure Socket Layer（SSL）およびSecure Shell
（SSH）プロトコルのサポートとして提供されます。このモジュールでは、CA相互運用性を実
装する方法について説明します。

CA相互運用性は、デバイスが CAからデジタル証明書を取得および使用できるように、
Cisco ASR 9000 Series Routerデバイスと CAの通信を許可します。 IPSecは CAを使用せずにネッ
トワークで実装できますが、CAを使用すると、IPSecの管理性と拡張性が提供されます。

このモジュールで使用される公開キーインフラストラクチャ（PKI）コマンドの詳細について
は、『Cisco ASR 9000 Series Aggregation Services Router System Security Command Reference』の
「Public Key Infrastructure Commands on Cisco ASR 9000シリーズルータ」モジュールを参照し
てください。このモジュールで言及する他のコマンドについては、コマンドリファレンスマ

スターインデックス（オンライン検索）を使用して、該当するマニュアルを参照してくださ

い。

（注）

認証局相互運用性の実装に関する機能履歴

変更点リリース

この機能を追加しました。リリース 3.7.2

• 認証局の実装に関する前提条件, 68 ページ

• 認証局の実装に関する制約事項, 68 ページ

• 認証局の実装について, 68 ページ

• CA相互運用性の実装方法, 72 ページ

• 認証局相互運用性の実装の設定例, 81 ページ

• 次の作業, 83 ページ
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• 参考資料, 83 ページ

認証局の実装に関する前提条件
CA相互運用性を実装するには、次の前提条件を満たす必要があります。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれ
ます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA
管理者に連絡してください。

•セキュリティソフトウェアのパッケージインストレーションエンベロープ（PIE）をインス
トールしてアクティブにする必要があります。

オプションのPIEインストールの詳細については、『CiscoASR9000 Series Aggregation Services
Router System Management Configuration Guide』を参照してください。

•この相互運用性機能を設定する前に、ネットワークでCAを使用可能にする必要があります。
CAは、Cisco Systems PKIプロトコル、Simple Certificate Enrollment Protocol（SCEP）（以前
の Certificate Enrollment Protocol（CEP））をサポートする必要があります。

認証局の実装に関する制約事項
Cisco IOS XRソフトウェアは、2048ビットを超える CAサーバ公開キーをサポートしません。

認証局の実装について
CAを実装するには、次の概念を理解する必要があります。

認証局相互運用性のサポートされている標準

シスコでは次の標準をサポートしています。

• IPsec：IP Security Protocol（IPセキュリティプロトコル）。 IPSecは、データ保護、参加し
ているピア間のデータ整合性およびデータ認証を提供するオープンスタンダードです。 IPSec
は、IPレイヤでこれらのセキュリティサービスを提供し、インターネットキー交換（IKE）
を使用して、ローカルポリシーに基づいてプロトコルとアルゴリズムのネゴシエーションを

処理し、IPSecで使用する暗号化および認証キーを生成します。 IPSecを使用することによ
り、ホストペア間、セキュリティゲートウェイペア間、またはセキュリティゲートウェイ

とホスト間の 1つ以上のデータフローを保護できます。

• IKE：Oakleyキー交換や Skemeキー交換をインターネットセキュリティアソシエーション
およびキー管理プロトコル（ISAKMP）フレームワーク内部に実装したハイブリッドプロト
コルです。 IKEは他のプロトコルで使用できますが、その初期実装時は IPSecプロトコルで
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使用します。 IKEは、IPSecピアの認証を提供し、IPSecキーを交渉し、IPSecセキュリティ
アソシエーション（SA）を交渉します。

• Public-Key Cryptography Standard #7（PKCS #7）：証明書登録メッセージの暗号化および署名
に使用される RSA Data Security Inc.の標準。

• Public-Key Cryptography Standard #10（PKCS #10）：証明書要求のための RSA Data Security
Inc.の標準構文。

• RSAキー：RSAは公開キー暗号化システムで、Ron Rivest、Adi Shamir、Leonard Adelmanの
3名によって開発されました。 RSAキーは、1つの公開キーと 1つの秘密キーのペアになっ
ています。

• SSL：Secure Socket Layerプロトコル。

• X.509v3証明書：同等のデジタル IDカードを各デバイスに提供することで、IPSecで保護さ
れたネットワークの拡張を可能にする証明書サポート。 2台の装置が通信する際、デジタル
証明書を交換することで IDを証明します（これにより、各ピアで公開キーを手動で交換し
たり、各ピアで共有キーを手動で指定したりする必要がなくなります）。これらの証明書は

CAから取得されます。 X.509は、ITUの X.500標準の一部です。

認証局

次の項では、CAの背景情報を説明します。

CA の目的
CAは、証明書要求を管理し、参加する IPSecネットワークデバイスへの証明書の発行します。
これらのサービスは、参加デバイスのキー管理を一元化して行います。

CAは、IPSecネットワークデバイスの管理を簡素化します。 CAは、ルータなど、複数の IPSec
対応デバイスを含むネットワークで使用できます。

PublicKeyCryptographyによりイネーブルにされたデジタル署名は、デバイスおよび個人ユーザを
デジタル認証します。 RSA暗号化システムなどの Public Key Cryptographyでは、各ユーザは、公
開キーと秘密キーの両方を含むキーペアを使用します。これらのキーは、補足として機能し、一

方で暗号化されたものは、もう一方で復号化できます。つまり、シグニチャは、データがユーザ

の秘密キーで暗号化されるときに形成されます。受信側は、送信側の公開キーを使用してメッ

セージを復号化することで、シグニチャを検証します。メッセージは、送信側の公開キーを使用

して復号化できるため、秘密キーの所有者、つまり送信者がメッセージを作成することになりま

す。このプロセスは、受信者が送信者の公開キーのコピーを持っていて、これが本当に送信者の

ものであり、送信者を騙る他人のものではないことを高い確実性を持って知っていることを基盤

としています。

デジタル証明書はリンクを提供します。デジタル証明書には、名前、シリアル番号、企業、部署

または IPアドレスなど、ユーザまたはデバイスを特定する情報を含んでいます。また、エンティ
ティの公開キーのコピーも含んでいます。証明書自体は、受信者が身元を証明し、デジタル証明

書を作成するうえで確実に信頼できるサードパーティである、CAにより署名されます。
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CAのシグニチャを検証するには、受信者は、CAの公開キーを認識している必要があります。通
常、このプロセスは、アウトオブバンドで、またはインストールで行われる操作により処理され

ます。たとえば、通常のWebブラウザでは、デフォルトで、複数の CAの公開キーが設定されて
います。 IKEは、IPSecの必須要素で、デジタル証明書を使用して、SAを設定する前にピアデバ
イスの拡張性を認証します。

デジタルシグニチャがない場合、ユーザは、IPSecを使用するデバイスの各ペア間で公開キーま
たはシークレットを手動で交換して、通信を保護する必要があります。証明書がない場合、ネッ

トワークに新しいデバイスが追加されるたびに、安全に通信を行う他のすべてのデバイスで設定

を変更する必要があります。デジタル証明書がある場合、各デバイスは、CAに登録されます。
2台のデバイスが通信する場合、証明書を交換し、データをデジタル署名して、お互いを認証し
ます。新しいデバイスがネットワークに追加されると、ユーザは、そのデバイスを CAに登録し
ます。他のデバイスでは変更の必要はありません。新しいデバイスが IPSec接続を試行すると、
証明書が自動的に交換され、デバイスを認証できます。

CA がない IPSec
CAを使用せずに、2つの Ciscoルータ間で IPSecサービス（暗号化など）をイネーブルにする場
合、最初に、各ルータにもう一方のルータのキー（RSA公開キーや共有キー）が存在するか確認
する必要があります。つまり、次のいずれかの操作を手動で実行する必要があります。

•各ルータで、もう一方のルータの RSA公開キーを入力します。

•各ルータで、両方のルータで使用される共有キーを指定します。

複数の Ciscoルータをメッシュトポロジで配置し、すべてのルータ間で IPSecトラフィックを交
換させる場合には、最初に、すべてのルータ間に共有キーまたはRSA公開キーを設定する必要が
あります。

IPSecネットワークに新しいルータを追加するごとに、新しいルータと既存の各ルータ間にキーを
設定する必要があります

したがって、IPSecサービスを必要とするデバイスが増えるほど、キー管理は複雑になります。
このアプローチでは、より大型で複雑な暗号化ネットワークには拡張できません。

CA がある IPSec
CAを使用する場合、すべての暗号化ルータ間でキーを設定する必要はありません。代わりに、
加入させる各ルータを CAに個別に登録し、各ルータの証明書を要求します。この登録が完了し
ていれば、各加入ルータは、他のすべての加入ルータをダイナミックに認証できます。

ネットワークに新しい IPSecルータを追加する場合、新しいルータが CAに証明書を要求するよ
うに設定するだけでよく、既存の他のすべての IPSecルータとの間に複数のキー設定を行う必要
はありません。
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複数のトラストポイント CA がある IPSec
複数のトラストポイント CAがある場合、証明書をピアに発行した CAにルータを登録する必要
はありません。その代わり、信頼できる複数の CAにルータを設定します。そのため、ルータ
は、設定された CA（信頼できるルート）を使用して、ルータ IDで定義されている同じ CAによ
り発行されていない証明を、ピアが提供したかどうかを検証できます。

複数のCAを設定することにより、IKEを使用して IPSecトンネルを確立する場合に、異なるドメ
イン（異なる CA）に登録した 2台以上のルータ間で相互の IDを確認できます。

SCEPでは、各ルータは、CA（登録 CA）で設定されます。 CAは、CAの秘密キーで署名される
ルータに証明書を発行します。同じドメインのピアの証明書を確認するため、ルータは、登録CA
のルート証明書でも設定されます。

異なるドメインからピアの証明書を確認するには、そのピアのドメインの登録 CAのルート証明
書をルータで安全に設定する必要があります。

IKEフェーズ Iの署名の検証中、発信側はCA証明書のリストを応答側に送信します。応答側は、
リストのいずれかの CAにより発行される証明書を送信する必要があります。証明書が検証され
たら、証明書に含まれる公開キーを公開キーリングに保存します。

複数のルート CAがある場合、バーチャルプライベートネットワーク（VPN）ユーザは、一方の
ドメインで信頼を確立して、もう一方のドメインで簡単かつ安全に配布できます。そのため、異

なるドメインで認証されるエンティティ間の必要なプライベート通信チャネルが発生します。

IPSec デバイスにより CA 証明書の使用方法
2台の IPSecルータが IPSecで保護されたトラフィックを交換するには、最初に相互に認証しあう
必要があります。認証されていない場合、IPSec保護が適用されません。この認証を行うには、
IKEを使用します。

CAを使用しない場合、ルータは、RSA暗号化ナンスまたは事前共有キーを使用してリモートルー
タに自身を認証します。いずれの方式でも、2つのルータ間でキーを事前に設定しておく必要が
あります。

CAを使用する場合、ルータはリモートルータに証明書を送信し、何らかの公開キー暗号法を実
行することによって、ルータスイッチに対して自身を認証します。各ルータは、CAにより発行
されて検証された、ルータ固有の証明書を送信する必要があります。このプロセスが有効なの

は、各ルータの証明書にルータの公開キーがカプセル化され、各証明書が CAによって認証され
ることにより、すべての加入ルータが CAを認証局として認識するからです。この機構は、RSA
シグニチャを使用する IKEと呼ばれます。

ルータは、証明書が期限切れになるまで、複数の IPSecピアに対して、複数の IPSecセッション用
に自身の証明書を継続的に送信できます。証明書が期限満了になったときは、ルータの管理者は

新しい証明書を CAから入手する必要があります。

ルータが別のドメイン（異なるCA）のピアから証明書を受信した場合、ルータのCAからダウン
ロードした証明書失効リスト（CRL）には、そのピアの証明書情報は含まれません。そのため、
LightweightDirectoryAccess Protocol（LDAP）URLで設定したトラストポイントで発行されたCRL
をチェックして、ピアの証明書が失効しているかどうかを確認します。
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LDAPURLで設定されているトラストポイントにより発行されたCRLを照会するには、トラスト
ポイントコンフィギュレーションモードで query urlコマンドを使用します。

CA 登録局
CAによっては、実装の一部として登録局（RA）を使用します。 RAは CAのプロキシの役割を
果たすサーバであるため、CAが使用できないときも CA機能は継続しています。

CA 相互運用性の実装方法
この項では、次の手順について説明します。

ルータのホスト名および IP ドメイン名の設定
この作業では、ルータのホスト名および IPドメイン名を設定します。

ルータのホスト名および IPドメイン名が未設定の場合には、これらを設定する必要があります。
ホスト名および IPドメイン名が必要なのは、ルータが完全修飾ドメイン名（FQDN）を IPSecに
より使用されるキーおよび証明書に割り当て、ルータに割り当てられたホスト名および IPドメイ
ン名にFQDNが基づいているためです。たとえば、router20.example.comという名前の証明書は、
router20というルータのホスト名と example.comというルータの IPドメイン名に基づいています。

手順の概要

1. configure
2. hostname name
3. domain name domain-name
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

ルータのホスト名を設定します。hostname name

例：

RP/0/RSP0/CPU0:router(config)#
hostname myhost

ステップ 2   

ルータの IPドメイン名を設定します。domain name domain-name

例：

RP/0/RSP0/CPU0:router(config)#
domain name mydomain.com

ステップ 3   

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ

ションが終了して、ルータがEXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに設定変更を保存し、
コンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

RSA キーペアの生成
RSAキーペアを生成します。

RSAキーペアは IKEキー交換管理メッセージの署名および暗号化に使用されます。また、ルータ
の証明書を取得する際に必要です。
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手順の概要

1. crypto key generate rsa [usage keys | general-keys] [keypair-label]
2. crypto key zeroize rsa [keypair-label]
3. show crypto key mypubkey rsa

手順の詳細

目的コマンドまたはアクション

RSAキーペアを生成します。crypto key generate rsa [usage keys |
general-keys] [keypair-label]

ステップ 1   

• usage keysキーワードを使用して、特殊用途キーを指定
します。general-keysキーワードを使用して、汎用 RSA
キーを指定します。

例：

RP/0/RSP0/CPU0:router# crypto key
generate rsa general-keys • keypair-label引数は、RSAキーペアを指定するRSAキー

ペアラベルです。

（任意）ルータからすべての RSAを削除します。crypto key zeroize rsa [keypair-label]

例：

RP/0/RSP0/CPU0:router# crypto key
zeroize rsa key1

ステップ 2   

•場合によっては、すべての RSAキーをルータから削除
します。たとえば、何らかの原因で RSAキーペアの信
用性が失われ、使用しなくなった場合、そのキーペアを

削除します。

•特定のRSAキーペアを削除するには、keypair-label引数
を使用します。

（任意）ルータの RSA公開キーを表示します。show crypto key mypubkey rsa

例：

RP/0/RSP0/CPU0:router# show crypto key
mypubkey rsa

ステップ 3   

公開キーのルータへのインポート

公開キーをルータにインポートします。

公開キーがルータにインポートされ、ユーザが認証されます。

手順の概要

1. crypto key import authentication rsa [usage keys | general-keys] [keypair-label]
2. show crypto key mypubkey rsa
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手順の詳細

目的コマンドまたはアクション

RSAキーペアを生成します。crypto key import authentication rsa [usage keys
| general-keys] [keypair-label]

ステップ 1   

• usage keysキーワードを使用して、特殊用途キー
を指定します。general-keysキーワードを使用し
て、汎用 RSAキーを指定します。

例：

RP/0/RSP0/CPU0:router# crypto key import
authentication rsa general-keys • keypair-label引数は、RSAキーペアを指定する

RSAキーペアラベルです。

（任意）ルータの RSA公開キーを表示します。show crypto key mypubkey rsa

例：

RP/0/RSP0/CPU0:router# show crypto key
mypubkey rsa

ステップ 2   

認証局の宣言および信頼できるポイントの設定

CAを宣言し、信頼できるポイントを設定します。

手順の概要

1. configure
2. crypto ca trustpoint ca-name
3. enrollment url CA-URL
4. query url LDAP-URL
5. enrollment retry period minutes
6. enrollment retry count number
7. rsakeypair keypair-label
8. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

CAを宣言します。crypto ca trustpoint ca-name

例：

RP/0/RSP0/CPU0:router(config)# crypto ca
trustpoint myca

ステップ 2   

•ルータがピアに対して発行された証明書を確認でき
るように、選択した名前で信頼できるポイントを設

定します。

•トラストポイントコンフィギュレーションモード
を開始します。

CAの URLを指定します。enrollment url CA-URL

例：

RP/0/RSP0/CPU0:router(config-trustp)#

ステップ 3   

• URLには、非標準 cgi-binスクリプトの場所が含ま
れている必要があります。

enrollment url
http://ca.domain.com/certsrv/mscep/mscep.dll

（任意）CAシステムにより LDAPプロトコルがサポー
トされている場合、LDAPサーバの位置を指定します。

query url LDAP-URL

例：

RP/0/RSP0/CPU0:router(config-trustp)# query
url ldap://my-ldap.domain.com

ステップ 4   

（任意）再試行期間を指定します。enrollment retry period minutes

例：

RP/0/RSP0/CPU0:router(config-trustp)#
enrollment retry period 2

ステップ 5   

•証明書の要求後、ルータは CAからの証明書の受け
取りを待機します。ルータが期間（再試行期間）内

に証明書を受け取らない場合、ルータは、別の証明

書要求を送信します。

•範囲は 1～ 60分です。デフォルトは 1分です。

（任意）失敗した証明書要求送信を続行する回数を指定

します。

enrollment retry count number

例：

RP/0/RSP0/CPU0:router(config-trustp)#
enrollment retry count 10

ステップ 6   

•範囲は 1～ 100です。
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目的コマンドまたはアクション

（任意）このトラストポイントに crypto key generate rsa
コマンドを使用して生成した指定 RSAキーペアを指定
します。

rsakeypair keypair-label

例：

RP/0/RSP0/CPU0:router(config-trustp)#
rsakeypair mykey

ステップ 7   

•このキーペアを設定しない場合、トラストポイント
は現在の設定のデフォルトの RSAキーを使用しま
す。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 8   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更

もコミットされません。

•実行コンフィギュレーションファイルに設定変更を
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。

CA の認証
CAをルータに対して認証します。

ルータは、CAの公開キーを含む CAの自己署名証明書を取得して CAを認証する必要がありま
す。この CAの証明書は自己署名（CAが自身の証明書に署名したもの）であるため、CAの公開
キーは、CAアドミニストレータに連絡し、CA証明書のフィンガープリントを比較して手動で認
証する必要があります。
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手順の概要

1. crypto ca authenticate ca-name
2. show crypto ca certificates

手順の詳細

目的コマンドまたはアクション

CAの公開キーを含む CA証明書を取得するこ
とで、ルータに対して CAを認証します。

crypto ca authenticate ca-name

例：

RP/0/RSP0/CPU0:router# crypto ca authenticate
myca

ステップ 1   

（任意）CA証明書に関する情報を表示します。show crypto ca certificates

例：

RP/0/RSP0/CPU0:router# show crypto ca
certificates

ステップ 2   

独自の証明書の要求

証明書を CAから要求します。

ルータの各 RSAキーペアに対して、署名された証明書を CAから取得する必要があります。汎
用 RSAキーを生成した場合、ルータの RSAキーペアは 1つだけなので、必要な証明書は 1つだ
けです。特殊用途 RSAキーを生成した場合、ルータには 2つの RSAキーペアがあるので、必要
な証明書は 2つです。

手順の概要

1. crypto ca enroll ca-name
2. show crypto ca certificates

手順の詳細

目的コマンドまたはアクション

すべての RSAキーペアの証明書を要求します。crypto ca enroll ca-name

例：

RP/0/RSP0/CPU0:router# crypto
ca enroll myca

ステップ 1   

•このコマンドでは、ルータは存在する RSAキーペアと同数の証明
書を要求するため、特定目的の RSAキーペアがある場合にも、こ
のコマンドは 1回しか実行する必要はありません。
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目的コマンドまたはアクション

•このコマンドでは、設定に保存されないチャレンジパスワードを作
成する必要があります。証明書を失効させる必要が生じた場合、こ

のパスワードが要求されるので、このパスワードを覚えておく必要

があります。

•証明書はすぐに発行できます。または、登録リトライ時間に達し、
タイムアウトが発生するまで、ルータが証明書要求を毎分送信しま

す。タイムアウトが発生した場合、システム管理者に要求承認を依

頼して、このコマンドを再入力します。

（任意）CA証明書に関する情報を表示します。show crypto ca certificates

例：

RP/0/RSP0/CPU0:router# show
crypto ca certificates

ステップ 2   

カットアンドペーストによる証明書登録の設定

ルータが使用するトラストポイント認証局（CA）を宣言して、このトラストポイント CAをカッ
トアンドペーストによる手動登録に設定します。

手順の概要

1. configure
2. crypto ca trustpoint ca-name
3. enrollment terminal
4. 次のいずれかのコマンドを使用します。

• end

• commit

5. crypto ca authenticate ca-name
6. crypto ca enroll ca-name
7. crypto ca import ca- name certificate
8. show crypto ca certificates

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュレー
ションガイドリリース 4.2    

   OL-26047-01-J 79

認証局相互運用性の実装

カットアンドペーストによる証明書登録の設定



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ルータが使用するCAを宣言し、CAトラストポイントコンフィ
ギュレーションモードを開始します。

crypto ca trustpoint ca-name

例：
RP/0/RSP0/CPU0:router(config)#
crypto ca trustpoint myca

ステップ 2   

• ca-name引数を使用して、CAの名前を指定します。

RP/0/RSP0/CPU0:router(config-trustp)#

カットアンドペーストによる手動での証明書登録を指定しま

す。

enrollment terminal

例：

RP/0/RSP0/CPU0:router(config-trustp)#
enrollment terminal

ステップ 3   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッまたは

RP/0/RSP0/CPU0:router(config)# commit
ションが終了して、ルータが EXECモードに戻りま
す。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。

•実行コンフィギュレーションファイルに設定変更を保存
し、コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。
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目的コマンドまたはアクション

CAの証明書を取得することにより、CAを認証します。crypto ca authenticate ca-name

例：
RP/0/RSP0/CPU0:router# crypto ca
authenticate myca

ステップ 5   

• ca-name引数を使用して、CAの名前を指定します。ステッ
プ 2, （80ページ）で入力した名前と同じ名前を使用しま
す。

CAからルータの証明書を取得します。crypto ca enroll ca-name

例：
RP/0/RSP0/CPU0:router# crypto ca
enroll myca

ステップ 6   

• ca-name引数を使用して、CAの名前を指定します。ステッ
プ 2で入力した名前と同じ名前を使用します。

端末で証明書を手動でインポートします。crypto ca import ca- name certificate

例：
RP/0/RSP0/CPU0:router# crypto ca
import myca certificate

ステップ 7   

• ca-name引数を使用して、CAの名前を指定します。ステッ
プ 2で入力した名前と同じ名前を使用します。

用途キー（シグニチャおよび暗号キー）を使用する場

合は、crypto ca importコマンドを 2回入力する必要
があります。このコマンドを最初に入力した場合は、

認証の 1つがルータにペーストされます。2回目に入
力した場合は、他の認証がルータにペーストされます

（どの認証が最初にペーストされるかは重要ではあり

ません）。

（注）

証明書と CA証明書に関する情報を表示します。show crypto ca certificates

例：
RP/0/RSP0/CPU0:router# show crypto
ca certificates

ステップ 8   

認証局相互運用性の実装の設定例
この項では、次の設定例について説明します。

認証局相互運用性の設定：例

次に、CA相互運用性を設定する例を示します。

さまざまなコマンドを説明するコメントが設定に含まれます。

configure
hostname myrouter
domain name mydomain.com
end
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Uncommitted changes found, commit them? [yes]:yes

crypto key generate rsa mykey

The name for the keys will be:mykey
Choose the size of the key modulus in the range of 360 to 2048 for your General Purpose
Keypair
Choosing a key modulus greater than 512 may take a few minutes.
How many bits in the modulus [1024]:
Generating RSA keys ...
Done w/ crypto generate keypair
[OK]

show crypto key mypubkey rsa

Key label:mykey
Type :RSA General purpose
Size :1024
Created :17:33:23 UTC Thu Sep 18 2003
Data :
30819F30 0D06092A 864886F7 0D010101 05000381 8D003081 89028181 00CB8D86
BF6707AA FD7E4F08 A1F70080 B9E6016B 8128004C B477817B BCF35106 BC60B06E
07A417FD 7979D262 B35465A6 1D3B70D1 36ACAFBD 7F91D5A0 CFB0EE91 B9D52C69
7CAF89ED F66A6A58 89EEF776 A03916CB 3663FB17 B7DBEBF8 1C54AF7F 293F3004
C15B08A8 C6965F1E 289DD724 BD40AF59 E90E44D5 7D590000 5C4BEA9D B5020301
0001

! The following commands declare a CA and configure a trusted point.

configure
crypto ca trustpoint myca
enrollment url http://xyz-ultra5
enrollment retry count 25
enrollment retry period 2
rsakeypair mykey
end

Uncommitted changes found, commit them? [yes]:yes

! The following command authenticates the CA to your router.

crypto ca authenticate myca

Serial Number :01
Subject Name :
cn=Root coax-u10 Certificate Manager,ou=HFR,o=Cisco Systems,l=San Jose,st=CA,c=US
Issued By :
cn=Root coax-u10 Certificate Manager,ou=HFR,o=Cisco Systems,l=San Jose,st=CA,c=US
Validity Start :07:00:00 UTC Tue Aug 19 2003
Validity End :07:00:00 UTC Wed Aug 19 2020
Fingerprint:58 71 FB 94 55 65 D4 64 38 91 2B 00 61 E9 F8 05
Do you accept this certificate?? [yes/no]:yes

! The following command requests certificates for all of your RSA key pairs.

crypto ca enroll myca

% Start certificate enrollment ...
% Create a challenge password. You will need to verbally provide this
password to the CA Administrator in order to revoke your certificate.

% For security reasons your password will not be saved in the configuration.
% Please make a note of it.

Password:
Re-enter Password:

Fingerprint: 17D8B38D ED2BDF2E DF8ADBF7 A7DBE35A

! The following command displays information about your certificate and the CA certificate.

show crypto ca certificates

Trustpoint :myca

    Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュ
レーションガイドリリース 4.2

82 OL-26047-01-J  

認証局相互運用性の実装

認証局相互運用性の設定：例



==========================================================
CA certificate
Serial Number :01
Subject Name :

cn=Root coax-u10 Certificate Manager,ou=HFR,o=Cisco Systems,l=San Jose,st=CA,c=US
Issued By :

cn=Root coax-u10 Certificate Manager,ou=HFR,o=Cisco Systems,l=San Jose,st=CA,c=US
Validity Start :07:00:00 UTC Tue Aug 19 2003
Validity End :07:00:00 UTC Wed Aug 19 2020

Router certificate
Key usage :General Purpose
Status :Available
Serial Number :6E
Subject Name :

unstructuredName=myrouter.mydomain.com,o=Cisco Systems
Issued By :

cn=Root coax-u10 Certificate Manager,ou=HFR,o=Cisco Systems,l=San Jose,st=CA,c=US
Validity Start :21:43:14 UTC Mon Sep 22 2003
Validity End :21:43:14 UTC Mon Sep 29 2003
CRL Distribution Point

ldap://coax-u10.cisco.com/CN=Root coax-u10 Certificate Manager,O=Cisco Systems

次の作業
CA相互運用性の設定が終了したら、IKE、IPSecおよび SSLを設定する必要があります。 IKE設
定については、「Implementing Internet Key Exchange Security Protocol on Cisco ASR 9000シリーズ
ルータ」モジュール、「IPSec in the Implementing IPSec Network Security on Cisco ASR 9000シリー
ズルータ」モジュールおよび「SSL in the Implementing Secure Socket Layer on Cisco ASR 9000シ
リーズルータ」モジュールを参照してください。これらのモジュールは、『CiscoASR9000Series
Aggregation Services Router System Security Configuration Guide』（この資料）にあります。

参考資料
次の項では、認証局相互運用性の実装に関連する参考資料を提供します。

関連資料

ドキュメント名関連項目

『Cisco ASR 9000 Series Aggregation Services
Router System Security Command Reference』の
「Public Key Infrastructure Commands on
Cisco ASR 9000シリーズルータ」モジュール

PKIコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

標準

タイトル標準

—この機能でサポートが追加または変更された標

準はありません。また、この機能で変更された

既存の標準のサポートはありません。
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MIB

MIB リンクMIB

Cisco IOS XRソフトウェアを使用してMIBを
検出およびダウンロードするには、URL（http:/
/cisco.com/public/sw-center/netmgmt/cmtk/
mibs.shtml）にある Cisco MIB Locatorを使用し
て、[Cisco Access Products]メニューでプラット
フォームを選択します。

—

RFC

タイトルRFC

—この機能でサポートが追加または変更された

RFCはありません。また、この機能で変更され
た既存の RFCのサポートはありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトには、
数千ページに及ぶ検索可能な技術情報がありま

す。製品、テクノロジー、ソリューション、技

術的なヒント、およびツールへのリンクもあり

ます。 Cisco.comに登録済みのユーザは、この
ページから詳細情報にアクセスできます。
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第 3 章

インターネットキー交換セキュリティプロ

トコルの実装

インターネットキー交換（IKE）は、IP Security（IPSec）標準と組み合わせて使用されるキー管
理プロトコル標準です。 IPsecは、IPパケットに対して強力な認証や暗号化を実現する機能で
す。

IKEは、Oakleyキー交換や Skemeキー交換をインターネットセキュリティアソシエーションお
よびキー管理プロトコル（ISAKMP）フレームワーク内部に実装したハイブリッドプロトコルで
す（ISAKMP、Oakley、および Skemeは、IKEにより実装されるセキュリティプロトコルで
す）。

IPSecの設定には必ずしも IKEは必要ありませんが、IKEでは、IPSec標準に対する新機能が追
加されているほか、設定をより柔軟かつ容易に行えるよう、IPSecのサポートが強化されていま
す。

このモジュールでは、Cisco ASR 9000シリーズルータで IKEを実装する手順について説明しま
す。

このモジュールで使用される IKEコマンドの詳細については、の「InternetKeyExchangeSecurity
Protocol Commands on Cisco ASR 9000シリーズルータ」モジュールを参照してください。こ
のモジュールで使用される他のコマンドの説明については、コマンドリファレンスのマスター

インデックスを参照するか、またはオンラインで検索してください。

（注）

インターネットキー交換セキュリティプロトコルの実装に関する機能履歴

変更点リリース

この機能を追加しました。リリース 3.7.2

• インターネットキー交換の実装に関する前提条件, 86 ページ
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• IPSecネットワークでの IKEセキュリティプロトコル設定の実装について, 86 ページ

• IPSec Dead Peer Detection定期メッセージオプション, 98 ページ

• IPSecネットワークの IKEセキュリティプロトコル設定の実装方法, 98 ページ

• ISAKMPプロファイルの設定方法, 120 ページ

• Dead Peer Detection定期メッセージの設定方法 , 125 ページ

• IKEセキュリティプロトコルの実装の設定例, 126 ページ

• 参考資料, 128 ページ

インターネットキー交換の実装に関する前提条件
インターネットキー交換を実装するには、次の前提条件を満たす必要があります。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれ
ます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA
管理者に連絡してください。

•セキュリティソフトウェアのパッケージインストレーションエンベロープ（PIE）をインス
トールしてアクティブにする必要があります。

オプションのPIEインストールの詳細については、『CiscoASR9000 Series Aggregation Services
Router System Management Configuration Guide』を参照してください。

IPSec ネットワークでの IKE セキュリティプロトコル設
定の実装について

IKEを実装するには、次の概念について理解しておく必要があります。

サポートされている標準

シスコでは次の標準を採用しています。

• IKE：インターネットキー交換。ハイブリッドプロトコルで、Oakleyキー交換と SKEME
キー交換を ISAKMPフレームワーク内部に実装しています。 IKEは他のプロトコルで使用で
きますが、その初期実装時は IPSecプロトコルで使用します。 IKEは、IPSecピアの認証を
提供し、IPSecキーを交渉し、IPSecセキュリティアソシエーション（SA）を交渉します。

IKEは、RFC 2409『The Internet Key Exchange』に従い実装されます。

• IPSec：IP Securityプロトコル。 IPSecは、データ保護、参加しているピア間のデータ整合
性およびデータ認証を提供するオープンスタンダードです。 IPSecは、これらのセキュリ
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ティサービスを IPレイヤで提供します。IPSecは、IKEを使用して、ローカルポリシーに基
づいてプロトコルのネゴシエーションおよびアルゴリズムを処理し、IPSecで使用される暗
号キーと認証キーを生成します。 IPSecでは、一対のホスト間、一対のセキュリティゲート
ウェイ間、または一対のセキュリティゲートウェイとホストの間で1つ以上のデータフロー
を保護できます。

IPSecの詳細については、『Cisco ASR 9000 Series Aggregation Services Router System Security
Configuration Guide』の「IPSec Network Security」モジュールを参照してください。

• ISAKMP：インターネットセキュリティアソシエーションおよびキー管理プロトコル。ペ
イロード形式、キー交換プロトコル実装の方法、およびセキュリティアソシエーションのネ

ゴシエーションを定義するプロトコルフレームワークです。

ISAKMPは、最新バージョンの『Internet Security Association and Key Management Protocol
(ISAKMP)』Internet Draft（RFC 2408）に従い実装されます。

• Oakley：キー交換プロトコルの 1つで、認証済みのキー関連情報を取得する方法を定義しま
す。

• Skeme：キー交換プロトコルの 1つで、キーをすばやく更新しながら認証済みのキー関連情
報を取得する方法を定義します。

IKEでの使用に備えて実装されているコンポーネントテクノロジーには次のものがあります。

• DES：データ暗号規格。パケットデータの暗号化に使用されるアルゴリズムです。 IKEは
Explicit IV標準の 56ビット DES-CBCを実装しています。 Cipher Block Chaining（CBC）で
は、暗号化の開始に初期ベクター（IV）が必要です。 IVは IPSecパケットに明示的に指定さ
れます。

またCisco IOSXRソフトウェアは、特定のプラットフォームで使用可能なソフトウェアバー
ジョンに応じて、トリプルDES（168ビット）暗号化も実装します。トリプルDES（3DES）
は強力な暗号化方式であり、これにより、機密性の高い情報を非信頼ネットワーク上で送信

できます。この暗号化方式を使用することで、（特に金融業界の）お客様はネットワーク層

での暗号化を実現できます。

• AES：高度暗号化規格。 128ビット、192ビットおよび 256ビットの規格がサポートされて
います。

強力な暗号化（56ビットデータ暗号化機能セットを含むがこれに限らない）
Cisco IOS XRイメージは、米国政府により輸出が規制されるため、配布が制
限されます。米国以外の国でインストールされるイメージには、輸出許可が

必要です。お客様のご注文は、米国政府の規制により拒否される、または遅

延することがあります。詳細については、営業担当者または販売業者、ある

いは export@cisco.comまでお問い合わせください。

（注）

• Diffie-Hellman：公開キー暗号法プロトコルの 1つで、2者間に、セキュアでない通信チャネ
ルによる共有秘密を確立できます。 Diffie-Hellmanは、IKE内でセッションキーを確立する
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ために使用されます。 768ビット、1024ビット、1536ビットの各 Diffie-Hellmanグループが
サポートされています。

•MD5（HMACバリアント）：メッセージダイジェスト 5。パケットデータの認証に使用す
るハッシュアルゴリズム。 HMACは、追加レベルのハッシュを提供するバリアントです。

• SHA（HMACバリアント）：セキュアハッシュアルゴリズム。パケットデータの認証に使
用するハッシュアルゴリズム。 HMACは、追加レベルのハッシュを提供するバリアントで
す。

• RSAシグニチャおよび RSA暗号化ナンス：RSAは、ロナルド・リベスト、アディ・シャミ
ア、レオナルド・エーデルマンの 3人によって開発された公開キー暗号化システムです。
RSAシグニチャは否認防止を実行し、RSA暗号化ナンスは否認を実行します（否認および
否認防止は、トレーサビリティと関連付けられます）。

IKEは、X.509v3証明書標準と相互運用します。これは、認証で公開キーが必要な場合に IKEプ
ロトコルにより使用されます。この証明書サポートを使用すると、各デバイスに同等のデジタル

IDカードを付与することで、保護されたネットワークを拡張できます。 2つのデバイスが通信す
る際、デジタル証明書を交換することで IDを証明します。これにより、各ピアで公開キーを手動
で交換したり、各ピアで共有キーを手動で指定したりする必要がなくなります。

IKE をイネーブルにしない場合の譲歩
IKEは、デフォルトでは、Cisco IOS XRソフトウェアでディセーブルです。 IKEをイネーブルに
しない場合、ピアでこれらの接続を確立する必要があります。

•すべてのピアの暗号プロファイルですべての IPSecセキュリティアソシエーションを手動で
指定する必要があります（暗号プロファイル設定については、『Cisco ASR 9000 Series
Aggregation Services Router System Security Configuration Guide』のモジュール「Implementing
IPSec Network Security on Cisco ASR 9000シリーズルータ」を参照してください）。

•ピアの IPSecセキュリティアソシエーションは、指定の IPSecセッション中はタイムアウト
になりません。

•ピア間の IPSecセッション中、暗号キーは変更されません。

•アンチリプレイサービスはピア間で使用できません。

•認証局（CA）サポートは使用できません。

IKE ポリシー
各ピアに IKEポリシーを作成する必要があります。 IKEポリシーを使い、IKEネゴシエーション
中に使用するセキュリティパラメータの組み合わせを定義します。

IKEポリシーを作成および設定する前に、次の概念について理解しておく必要があります。
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IKE ポリシーの作成
IKEネゴシエーションは保護する必要があるため、各 IKEネゴシエーションは、共有（共通）の
IKEポリシーについて両ピアが同意することで開始されます。このポリシーには、次の IKEネゴ
シエーションを保護するために使用するセキュリティパラメータとピアの認証方法を記述しま

す。

両ピアがポリシーに同意すると、各ピアに確立されているセキュリティアソシエーションによっ

てポリシーのセキュリティパラメータが識別され、ネゴシエーションにおける以降すべての IKE
トラフィックに適用されます。

各ピアにおいて、複数のポリシーを優先順位付きで作成して、少なくとも1つのポリシーがリモー
トピアのポリシーに一致するようにできます。

ポリシーパラメータの定義

次の表に、各 IKEポリシーで定義する 5つのパラメータを示します。

表 4：IKE ポリシーパラメータの定義

デフォルト値キーワード許容値パラメータ

56ビット DES-CBCdes

3des

aes

aes 192

aes 256

56ビット DES-CBC

168ビット DES

128ビット AES

192ビット AES

256ビット AES

encryption algorithm

SHA-1sha

md5
SHA-1（HMACバリア
ント）

MD5（HMACバリアン
ト）

Hash algorithm

RSAシグニチャrsa-sig

rsa-encr

pre-share

RSAシグニチャ

RSA暗号化ナンス

事前共有キー

Authentication method

768ビット
Diffie-Hellman

1

2

5

768ビット
Diffie-Hellmanまたは

1024ビット
Diffie-Hellman

1536ビット
Diffie-Hellman

Diffie-Hellman group
identifier
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デフォルト値キーワード許容値パラメータ

86400秒（1日）—任意の秒数Lifetime of the security
association

このライフタイムおよ

び使用方法について

は、lifetimeコマンドの
コマンド説明を参照し

てください。

これらのパラメータは、IKEセキュリティアソシエーションが確立されるときに IKEネゴシエー
ションに適用されます。

ポリシー一致の IKE ピア同意
IKEネゴシエーションが開始されると、IKEは、両ピア上で同一の IKEポリシーを検索します。
ネゴシエーションを開始したピアがすべてのポリシーをリモートピアに送信し、リモートピアの

方では一致するポリシーを探そうとします。リモートピアは、独自の優先順位が最も高いポリ

シー（最も小さい優先順位番号）と他のピアから受信したポリシーを比較することで、一致する

ポリシーを探します。一致するポリシーが見つかるまで、リモートピアは優先順位が高い順に各

ポリシーをチェックします。

2つのピアのポリシーが一致するのは、2つのピアが同じ暗号化、ハッシュ、認証、Diffie-Hellman
パラメータの各値を持ち、リモートピアのポリシーに指定されているライフタイムが、比較して

いるポリシーのライフタイム以下の場合です（ライフタイムが同一でない場合は、リモートピア

のポリシーのライフタイムよりも短いライフタイムが使用されます）。

一致するポリシーが見つからなかった場合は、IKEはネゴシエーションを拒否し、IPSecは確立さ
れません（関連情報については、特定のポリシーセットへの IKEピアの制限, （91ページ）の
項を参照してください）。

一致するポリシーが見つかった場合、IKEは、ネゴシエーションを完了し、ISAKMPセキュリティ
アソシエーション（SA）が作成されます。ISAKMP SA事前共有キーまたは証明書を確立するに
は、一致するポリシーを設定する必要があります。一致するポリシーがない場合、ISAKMP SA
を確立できません。

ポリシーに指定する認証方式によっては、追加の設定が必要な場合があります（IKEポリシー
に必要な追加設定, （93ページ）の項を参照）。ピアのポリシーに必要な比較設定がされて
いないと、一致するポリシーをリモートピアで検索するときに、ピアはポリシーを送信しま

せん。

（注）
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特定のポリシーセットへの IKE ピアの制限
Cisco VPNクライアントは、使用可能なすべてのポリシーで事前設定されていて、ハブに接続す
るときにこれらのすべてのポリシーを提案します。次に、ハブは、「最初に見つかった」ポリ

シーを選択する必要があります。ただし、ユーザによっては、IPSecゲートウェイを介して接続
するときにローカルピアとリモートピア間で強力な暗号化アルゴリズムの使用を制限する必要が

あります。 Cisco VPNクライアントでは、ユーザは、使用するポリシー（および暗号化アルゴリ
ズム）を選択できませんが、このような制限を実装するポリシーセットを代わりに使用できま

す。ピアとポリシーセット間の一致は、ポリシーセットで識別されるローカル IPアドレス（ま
たは SVIで設定されるトンネルソース）との一致に基づいて、制限または許可されます。

たとえば、IPSecハブは 6つのポリシーが設定されていて、ポリシーセットがこれらの 6つのう
ち 3つだけ設定されているとします。この場合、リモートクライアントがトンネルを開始しよう
とし、この SVIトンネルソースアドレスを参照するときに、ポリシーセットから一致するポリ
シーがあるか確認されます。 IKEは、ポリシーセットで示された 3つのポリシーで、優先順位の
高いものから順に（小さい数字ほど、優先順位は高くなります）、一致するポリシーを探します。

これらの 3つのポリシーから一致するポリシーが見つからなかった場合、トンネルは確立できま
せん。

ローカル IPアドレスが特定の IKEポリシーに制限されていない SVIに、リモートピアが接続し
ようとすると、ポリシー一致の IKEピア同意, （90ページ）で説明されているデフォルトの動作
が実行されます。

単一のポリシーセットには最大 5つの ISAKMPポリシーを設定できます。

IKEピアを特定のポリシーセットに制限する方法については、このモジュールの「特定のポリシー
セットへの IKEピアの制限」を参照してください。

パラメータ値の選択

IKE標準に従い、各パラメータの特定の値を選択できます。ここでは、値を選択する基準につい
て説明します。

サポートされているパラメータの値が 1つしかないデバイスを使用する場合は、もう一方のデバ
イスでサポートされている値を設定する必要があります。この制限を別にすれば、セキュリティ

とパフォーマンスには通常トレードオフの関係があり、パラメータ値の多くにはこのトレードオ

フがあります。ネットワークのセキュリティリスクのレベルと、そのリスクに対する許容度を評

価する必要があります。次のヒントは、各パラメータに指定する値を選択するときの参考にして

ください。

•暗号化アルゴリズムには、56ビットDES-CBC、168ビットDES、128ビットAES、192ビッ
ト AESおよび 256ビット AESの 5つのオプションがあります。

•ハッシュアルゴリズムには、SHA-1とMD5の 2つのオプションがあります。

MD5のダイジェストの方が小さく、SHA-1よりもやや速いと見なされています。証明され
ている成功した（極端に難しい）攻撃はMD5におけるものですが、IKEにより使用される
HMACバリアントはこの攻撃を防ぎます。
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•認証方式には、RSAシグニチャ、RSA暗号化ナンスおよび事前共有キーの3つのオプション
があります。

◦ RSAシグニチャにより、IKEネゴシエーションで否認防止が可能になります（さらに、
リモートピアとのIKEネゴシエーションを実際に実行することで、第三者に対する証明
が可能になります）。

RSAシグニチャでは、CAを使用できます。CAを使用すると、IPSecネットワークの管理性
と拡張性が劇的に改善されます。また、RASシグニチャベースの認証で使用できる公開キー
操作は 2つだけです。これに対し、RSA暗号化では 4つの公開キー操作を使用しますが、そ
の分だけ全体のパフォーマンスが下がります。

◦ RSA暗号化ナンスでは IKEネゴシエーションを否認できます。ただし、RSAシグニチャ
とは異なり、リモートピアと IKEネゴシエーションを実行したことを第三者に対して
証明はできません。

RSA暗号化ナンスでは、ピアが認証局を使用せずにお互いの公開キーを処理する必要があり
ます。その代わり、ピアは、互いの公開キーを次の 2つの方法で取得できます。

◦ローカルピアが、リモートピアとの成功した IKEネゴシエーション中に、RSAシグニ
チャと証明書を使用していた場合、ローカルピアは、リモートピアの公開キーをすで

に処理しています（証明書を使用すると、RSAシグニチャベースの IKEネゴシエー
ション中にピアの公開キーが交換されます）。

◦事前共有キーは、大規模なセキュアネットワークでは、成長するネットワークにうまく
対応できないため、適していません。ただし、RSAシグニチャのように認証局を使用
する必要がないため、10ノード未満の規模の小さいネットワークでは設定が簡単です。
また、事前共有キーによる認証に比べ、RSAシグニチャによる認証の方が安全です。

• Diffie-Hellmanグループ IDには、768ビット、1024ビット Diffie-Hellmanおよび 1536ビット
Diffie Hellmanの 3つのオプションがあります。

1024ビットおよび 1536ビットのDiffie-Hellmanオプションを使用すると、「解読」がより困
難になる一方、実行に必要な CPU時間が増えます。

•セキュリティアソシエーションのライフタイムは、任意の値に設定できます。

一般的に、一定の限度に達するまで、ライフタイムが短いほど、IKEネゴシエーションがセ
キュアになります。ただし、ライフタイムを長くすれば、以後の IPSecセキュリティアソシ
エーションをそれだけ速くセットアップできます。このパラメータおよび使用方法の詳細に

ついては、lifetimeコマンドのコマンド説明を参照してください。

ポリシーの作成

それぞれが異なるパラメータ値の組み合わせを持つ、複数の IKEポリシーを作成できます。作成
する各ポリシーに対して、一意の優先順位を割り当てます（1～ 10,000で指定し、1が最大の優
先順位）。

    Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュ
レーションガイドリリース 4.2

92 OL-26047-01-J  

インターネットキー交換セキュリティプロトコルの実装

IKE ポリシー



各ピアで複数のポリシーを設定できますが、これらのうち少なくとも 1つのポリシーに、リモー
トピアのいずれかと同じ暗号化、ハッシュ、認証および Diffie-Hellmanパラメータ値が含まれて
いる必要があります（ライフタイムパラメータは同じである必要はありません。詳細について

は、ポリシー一致の IKEピア同意, （90ページ）を参照してください）。

ポリシーを設定しない場合は、デフォルトポリシー（常に最小優先順位に設定され、各パラメー

タのデフォルト値を格納しているポリシー）が使用されます。

IKE ポリシーに必要な追加設定
IKEポリシーで指定した認証方式によっては、IKEおよび IPSecで正常に IKEポリシーが使用で
きるようにするため、特定の追加の設定作業を実行する必要があります。

各認証方式では、次の設定が追加で必要です。

• RSAシグニチャ方式。RSAシグニチャをポリシーの認証方式として指定する場合、CAから
証明書を取得するようにピアを設定できます（CAは、証明書を発行するように正しく設定
する必要があります）。この証明書サポートは、「認証局相互運用性の実装」モジュールで

説明されているように設定します。

証明書は公開キーを安全に交換するために各ピアで使用されます（RSAシグニチャでは、各
ピアが、リモートピアの公開シグニチャキーを持っている必要があります）。双方のピア

が有効な証明書を持っている場合、RSAシグニチャを使用する IKEネゴシエーションの一環
として、ピアの間で公開キーが自動的に交換されます。

• RSA暗号化ナンス方式。 RSA暗号化ナンスをポリシーの認証方式として指定する場合、各
ピアがお互いのピアの公開キーを交換する必要があります。

RSAシグニチャとは異なり、RSA暗号化ナンス方式では、証明書を使って公開キーを交換で
きません。その代わりに各ピアが他のピアの公開キーを持つようにする必要があります。そ

れには次の方法のいずれかを実行します。

◦証明書を使用する RSAシグニチャを使って IKE交換がピア間で実行されていることを
確認する（証明書を使用すると、RSAシグニチャベースの IKEネゴシエーション中に
ピアの公開キーが交換されます）。

IKE交換が実行されるようにするには、RSA暗号化ナンスによる優先順位の高いポリシー
と、RSAシグニチャによる優先順位の低いポリシーの 2つのポリシーを指定します。 RSA
シグニチャは IKEネゴシエーションが実行されるときに初めて使用されます。これは、各ピ
アが他のピアの公開キーをまだ持っていないためです。公開キーが交換されることで、以後

の IKEネゴシエーションで RSA暗号化ナンスを使用できるようになります。

この方法では、認証局サポートをあらかじめ設定しておく必要があります。

•事前共有キー認証方式。事前共有キーをポリシーの認証方式として指定する場合、これらの
事前共有キーを設定する必要があります（ISAKMP事前共有キーの ISAKMPキーリングでの
設定, （110ページ）を参照）。

RSA暗号化を設定し、シグニチャモードがネゴシエーションされ、シグニチャモードに証明書が
使用されると、ピアはシグニチャと暗号キーを要求します。基本的に、ルータは、設定でサポー

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュレー
ションガイドリリース 4.2    

   OL-26047-01-J 93

インターネットキー交換セキュリティプロトコルの実装

IKE ポリシー



トされているだけキーを要求します。 RSA暗号化が設定されていない場合は、ルータはシグニ
チャキーだけを要求します。

ISAKMP 識別情報
IKEポリシーで事前共有キーを使用するピアそれぞれについて ISAKMP IDを設定する必要があり
ます。

2つのピアが IKEを使って IPSecセキュリティアソシエーションを確立する場合、各ピアが自分
の IDをリモートピアに送信します。各ピアは、ルータの ISAKMP IDの設定に従い、ホスト名ま
たは IPアドレスを送信します。

デフォルトでは、ピアの ISAKMP IDは、ピアの IPアドレスです。必要に応じて IDをピアのホ
スト名に変更します。一般的に、すべてのピアの IDは同じ設定にします（すべてのピアで IPア
ドレスを設定するか、すべてのピアでホスト名を設定）。お互いの識別にホスト名を使うピアと

IPアドレスを使うピアが混在していると、リモートピアの IDが識別されない場合にドメインネー
ムサーバ（DNS）ルックアップで IDを解決できなくなり、IKEネゴシエーションが失敗するこ
とがあります。

ISAKMP プロファイルの概要
ISAKMPプロファイルは、インターネットセキュリティアソシエーションおよびキー管理プロト
コル（ISAKMP）設定に関する拡張です。これにより、フェーズ 1ネゴシエーションに対する
ISAKMP設定のモジュール性がイネーブルになります。このモジュール性により、各種 ISAKMP
パラメータを各種 IPセキュリティ（IPSec）トンネルに適用し、各種 IPSecトンネルを各種 VPN
転送およびルーティング（VRF）インスタンスにマッピングできます。現在、ISAKMPプロファ
イルは、Quality Of Service（QoS）、ルータ証明書管理およびマルチプロトコルラベルスイッチ
ング（MPLS）VPN設定など多くのアプリケーションおよび拡張で使用されます。

ISAKMPプロファイルは、一連のピアの IKEフェーズ 1および IKEフェーズ 1.5（）設定のリポ
ジトリです。 ISAKMPプロファイルは、一致識別基準の概念において一意に識別される着信 IPSec
接続にパラメータを適用します。これらの基準は、着信 IKE接続により提供され、IPアドレス、
完全修飾ドメイン名（FQDN）およびグループ（バーチャルプライベートネットワーク（VPN）
リモートクライアントグルーピング）を含む IKEアイデンティティに基づきます。一致識別基
準のレベルにより、指定パラメータの適用範囲が決まります。 ISAKMPプロファイルは、トラス
トポイント、ピアアイデンティティ、およびXAUTH認証、許可、アカウンティング（AAA）リ
ストなど、各プロファイルに固有なパラメータを提供します。次に、ISAKMPプロファイルを使
用する場合のガイドラインを示します。

•ルータでは、サイトごとに異なるフェーズ 1パラメータを必要とする複数の IPSec接続を使
用します（たとえば、同じルータでサイト間およびリモートアクセスを設定する場合です）。

• VRF対応 IPSecを使用して IPSecを設定します。これにより、単一の IPアドレスを使用し
て、異なる IKEフェーズ 1パラメータの異なるピアに接続できます。この設定の例について
は、「VRF対応の設定：例」を参照してください。
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•異なるカスタムインターネットキー交換（IKE）ピア 1ポリシーが、各ピアで必要になる場
合があります。たとえば、XAUTHをすべての接続ではなく、特定のピアに適用する場合で
す。

リモートアクセス IPSec、VRF対応 IPSecおよびXauthはサポートされていま
せん。

（注）

インターネットキー交換拡張認証

Xauthを設定するには、次の手順を実行します。

• AAAを設定します（認証リストを設定する必要があります）。 『Cisco ASR 9000 Series
Aggregation Services Router System Security Configuration Guide』の「Configuring AAA Services
」モジュールを参照してください。

•スタティッククリプト ISAKMPプロファイルを設定します（必須）。設定の詳細について
は、ISAKMPプロファイルの設定方法, （120ページ）を参照してください。

•ダイナミッククリプト ISAKMPプロファイルを設定します（任意）。設定の詳細について
は、ISAKMPプロファイルの設定方法, （120ページ）を参照してください。

• ISAKMPポリシーを設定します（必須）。設定の詳細については、IKEポリシーの設定, （
100ページ）を参照してください。

コールアドミッション制御

インターネットキー公開（IKE）のコールアドミッション制御（CAC）は、Cisco IOS XRソフト
ウェアの IKEプロトコルへの CACの適用について記述します。 CACは、主に、深刻なリソース
減少からルータを保護し、クラッシュを防止します。 CACは、ルータが同時に確立できる IKE
セキュリティアソシエーション（SA）（つまり、CACへのコール）の数を制限します。また、
システムで許可されるアクティブな IKESAの最大数、および IKEプロセスまたはグローバルCPU
で消費される CPU使用率を制限するオプションがあります。

IKE セッション
crypto isakmp call admission limitコマンドを使用して、絶対 IKE SA制限を設定できます。制限
値に達すると、ルータは新しい IKE SA要求をドロップします。

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュレー
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セキュリティアソシエーション制限

IKEは接続のパラメータを識別するために、SAを使用します。 IKEでは、独自に SAをネゴシ
エーションして確立できます。 IKE SAは双方向で、IKEだけに使用されます。 IKE SAは IPSec
を制限できません。

システムで許可するアクティブな IKE SAの最大数を設定し、crypto isakmp call admission limitコ
マンドを使用することで IKEプロセスまたはグローバル CPUで消費される CPUリソースを制限
できます。

IKEは、ユーザが設定した SA制限値に基づいて SA要求をドロップします。 IKE SA制限値を設
定するには、crypto isakmp call admission limitコマンドを使用します。 ピアルータから新しい
SA要求があると、IKEはネゴシエーション中のアクティブな IKE SAの数が、設定された SA制
限値を満たしているか、超えているかを判別します。この数が制限値より大きい、または等しい

場合、新しい SA要求は拒否され、syslogが生成されます。このログには、SA要求の送信元およ
び宛先 IPアドレスが含まれます。

IKE SAは IPSecを制限できません。

IP Security VPN モニタリングについて
IP Security（IPSec）VPNMonitoringモニタリング機能では、VPNセッションモニタリング拡張機
能によって、バーチャルプライベートネットワーク（VPN）のトラブルシューティングを行い、
エンドユーザインターフェイスをモニタリングできます。セッションモニタリングには、次の

拡張機能が含まれます。

•コンフィギュレーションファイル内のインターネットキー交換（IKE）ピアの説明を指定す
る機能。

•暗号化セッションステータスの一覧。

• 1つのコマンドラインインターフェイス（CLI）を使用して、IKEと IP Security（IPSec）の
両方のセキュリティアソシエーション（SA）をクリアする機能。

• show crypto sessionコマンドのオプションを使用してフィルタリングメカニズムを拡張する
機能。

IPSec VPNセキュリティモニタリングを実装するには、次の概念を理解する必要があります。

暗号化セッションバックグラウンド

暗号化セッションは、2つの暗号エンドポイント間における一連の IPSec接続（フロー）です。 2
つの暗号エンドポイントで、IKEをキーイングプロトコルとして使用している場合、それらの暗
号エンドポイントは互いに対して IKEピアになります。一般に、暗号化セッションは、1つの
IKEセキュリティアソシエーション（制御トラフィック用）と、少なくとも 2つの IPSecセキュ
リティアソシエーション（データトラフィック用、各方向に 1つ）で構成されています。キー
再生成中、または両サイドから同時に設定要求が行われたことにより、同じセッションの IKEセ
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キュリティアソシエーション（SA）と IPSec SAが重複したり、IKE SAまたは IPSec SAが重複し
たりする可能性があります。

Per-IKE ピアの説明
Per-IKEPeerDescription機能を使用すれば、IKEピアの選択に関する説明を入力できます。一意な
ピアの説明（最大 80文字）は、特定の IKEピアを参照する場合に使用されます。ピアの説明を
追加するには、description (ISAKMP peer)コマンドを使用します。

この説明フィールドの主要な利用目的はモニタリングです（たとえば、showコマンドを使用する
ときや、ロギング（シスログメッセージ）などのためです）。説明フィールドは情報目的です。

暗号化セッションステータスのサマリーリスト

アクティブ暗号化セッションのステータス情報のリストを取得するには、showcrypto sessionコマ
ンドを使用します。このリストには、暗号化セッションに関する次の概要ステータスが含まれま

す。

• Interface

• IPSec SAを作成したピアに関連付けられた IKE SA

•セッションのフローにサービスを提供する IPSec SA

（同じセッションの）同じピアには、最大2つの IKESAまたは複数の IPSecSAが確立されます。
その場合、IKEピアの説明は、ピアと関連付けられている IKESAと、セッションのフローのサー
ビスを提供している IPSec SA用に、異なる値で繰り返されます。

また、detailキーワードを指定して show crypto sessionコマンドを使用すると、セッションに関す
る詳細を取得できます。

IKE および IPSec セキュリティ交換のクリアコマンド
clear crypto sessionコマンドを使用すると、1つのコマンドで IKEと IPSecの両方をクリアできま
す。特定の暗号化セッションや、すべてのセッションのサブセット（たとえば、あるリモートサ

イトへの単一のトンネル）をクリアするには、ローカルまたはリモート IPアドレス、ローカルま
たはリモートポート、フロントドアVPNルーティングおよび転送（FVRF）名、内部VRF（IVRF）
名といった、セッション固有のパラメータを指定する必要があります。削除する単一のトンネル

を指定する場合、リモート IPアドレスを使用するのが一般的です。

clear crypto sessionコマンドを使用する際にローカル IPアドレスをパラメータとして指定した場
合、その IPアドレスをローカル暗号エンドポイント（IKEローカルアドレス）として共有してい
るすべてのセッション（およびそれらの IKE SAと IPSec SA）がクリアされます。パラメータを
提供しない場合、ルータのすべての IPSec SAおよび IKE SAが削除されます。
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IPSec Dead Peer Detection 定期メッセージオプション
ピアとは、IKEチャネルを確立し、それ自体と他のピア間で SAをネゴシエートできる IPSec対応
ノードのことです。ピアと他のピアとの IP接続は、ルーティング問題やピアのリロードなどの状
況により失われ、パケットトラフィックが損失する場合があります（「ブラックホール」と呼ば

れることがあります）。

IPSec ネットワークの IKE セキュリティプロトコル設定
の実装方法

IPSecネットワークの IKEセキュリティプロトコルを設定するには、次の項で説明されている作
業を実行します。最初の 2つの項の作業は必須です。残りの作業は、設定するパラメータに応じ
て、実行してください。

•ローカル AAA方式サーバでの Cisco Easy VPNの設定（任意）

• RSAキーの手動設定, （102ページ）（IKEパラメータに応じて任意）

• ISAKMP事前共有キーの ISAKMPキーリングでの設定,（110ページ）（IKEパラメータに応
じて任意）

IKE のイネーブル化またはディセーブル化
インターネットキー交換セキュリティプロトコルをイネーブルまたはディセーブルにします。

IKEはデフォルトでディセーブルに設定されています。 IKEは個々のインターフェイスに対して
イネーブルにする必要はありませんが、ルータのすべてのインターフェイスに対してグローバル

にイネーブルにします。

手順の概要

1. configure
2. crypto isakmp
3. no crypto isakmp
4. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ピアルータで IKEをグローバルにイネーブルにします。crypto isakmp

例：

RP/0/RSP0RP00/CPU0:router(config)#
crypto isakmp

ステップ 2   

（任意）ピアルータで IKEをディセーブルにします。no crypto isakmp

例：

RP/0/RSP0RP00/CPU0:router(config)#
no crypto isakmp

ステップ 3   

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータがEXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに設定変更を保存し、
コンフィギュレーションセッションを継続するには、commit
コマンドを使用します。
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IKE ポリシーの設定
IKEポリシーを設定します。

手順の概要

1. configure
2. crypto isakmp policy priority
3. 次のいずれかを実行します。

• encryption {192-aes | 256-aes | 3des | aes | des }

• encryption {192-aes AES - Advanced Encryption Standard (192-bit keys) | 256-aes AES - Advanced
Encryption Standard (256-bit keys) | 3des 3DES - Three-key triple DES | aes AES - Advanced
Encryption Standard (128 bit keys) | des DES - Data Encryption Standard (56 bit keys)}

4. hash {sha |md5}
5. authentication {pre-share | rsa-sig | rsa-encr}
6. group {1 | 2 | 5}
7. lifetime seconds
8. 次のいずれかのコマンドを使用します。

• end

• commit

9. show crypto isakmp policy

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

作成するポリシーを識別します。crypto isakmp policy priority

例：

RP/0/RSP0RP00/CPU0:router(config)# crypto
isakmp policy 5

ステップ 2   

各ポリシーは、割り当てられた優先順位（1～ 10000）に
より一意に識別されます。このコマンドによって、ルータ

は ISAKMPポリシーコンフィギュレーションモードにな
ります。

暗号化アルゴリズムを指定します。次のいずれかを実行します。ステップ 3   

• encryption {192-aes | 256-aes | 3des |
aes | des }

• 192-aes：AdvancedEncryption Standard、192ビットキー
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目的コマンドまたはアクション

• 256-aes：AdvancedEncryption Standard、256ビットキー• encryption {192-aes AES - Advanced
Encryption Standard (192-bit keys) | • 3des：3キートリプル Data Encryption Standard256-aes AES - Advanced Encryption
Standard (256-bit keys) | 3des 3DES - • aes：Advanced Encryption Standard、128ビットキー
Three-key triple DES | aes AES - Advanced

• des：Data Encryption Standard、56ビットキーEncryption Standard (128 bit keys) | des
DES - Data Encryption Standard (56 bit
keys)}

例：

RP/0/RSP0RP00/CPU0:router(config-isakmp)#
encryption aes

ハッシュアルゴリズムを指定します。hash {sha |md5}

例：

RP/0/RSP0RP00/CPU0:router(config-isakmp)#
hash md5

ステップ 4   

• SHA：セキュアハッシュアルゴリズム

• MD5：メッセージダイジェスト 5

SHAおよびMD5は、Hashed Message
Authentication Coding（HMAC）の計算に使用で
きます。

（注）

このポリシーの認証方式を事前共有キー、RSA暗号化また
は RSAシグニチャを指定します。

authentication {pre-share | rsa-sig | rsa-encr}

例：

RP/0/RSP0RP00/CPU0:router(config-isakmp)#
authentication rsa-sig

ステップ 5   

Diffie-Hellmanグループ IDを指定します。group {1 | 2 | 5}

例：

RP/0/RSP0RP00/CPU0:router(config-isakmp)#
group 5

ステップ 6   

セキュリティアソシエーションのライフタイムを指定しま

す。範囲は 60～ 86400秒です。
lifetime seconds

例：
RP/0/RSP0RP00/CPU0:router(config-isakmp)#
lifetime 50000

ステップ 7   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 8   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit
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目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレー

ションセッションが終了して、ルータが EXEC
モードに戻ります。

または

RP/0/RSP0/CPU0:router(config)# commit
◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに設定変更を保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

（任意）既存の IKEポリシーをすべて表示します。show crypto isakmp policy

例：

RP/0/RSP0RP00/CPU0:router# show crypto
isakmp policy

ステップ 9   

RSA キーの手動設定
RSA暗号化ナンスを IKEポリシーの認証方式として指定し、CAを使用しない場合、手動で RSA
キーを設定します。

RSAキーを手動で設定するには、IKEポリシーで RSA暗号化ナンスを使用する IPSecピアそれぞ
れについて、この作業を実行します。

RSA キーの生成
RSAキーの生成方法については、「認証局相互運用性の実装」モジュールのRSAキーペアの生
成, （73ページ）を参照してください。

ISAKMP ID の設定
ピアの ISAKMP IDを設定します。

IKEポリシーで事前共有キーを使用する各ピアに対して、これらの手順を繰り返します。
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手順の概要

1. configure
2. crypto isakmp identity {address | hostname}
3. host hostname address1 [address2...address8]
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

（ローカルピア）IPアドレスまたはホスト名により、ピアのISAKMP
IDを指定します。 IPアドレスおよびホスト名の使用方法について
は、crypto isakmp identityコマンドの説明を参照してください。

crypto isakmp identity {address |
hostname}

例：

RP/0/RSP0RP00/CPU0:router(config)#
crypto isakmp identity address

ステップ 2   

（すべてのリモートピア）すべてのリモートピアでピアのホスト

名をその IPアドレスにマッピングします。
host hostname address1
[address2...address8]

例：

RP/0/RSP0RP00/CPU0:router(config)#
host host1 10.0.0.5

ステップ 3   

•このコマンドは、ローカルピアの ISAKMP IDがホスト名を使
用して指定された場合に使用されます。

•ホスト名または IPアドレスが DNSサーバでマップ済みの場合
はこの手順は不要です。

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッション

が終了して、ルータが EXECモードに戻ります。
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに設定変更を保存し、コ
ンフィギュレーションセッションを継続するには、commitコ
マンドを使用します。

その他のすべてのピアの RSA 公開キーの設定
この作業では、その他のすべてのピアの RSA公開キーを設定します。

IKEポリシーでRSA暗号化ナンスを使用するピアそれぞれについて、必ず上記の作業を繰り返し
てください。

手順の概要

1. configure
2. crypto keyring keyring-name [vrf fvrf-name]
3. rsa-pubkey {address address | name fqdn} [encryption | signature]
4. address ip-address
5. key-string key-string
6. quit
7. 次のいずれかのコマンドを使用します。

• end

• commit

8. show crypto pubkey-chain rsa [name key-name | address key-address]
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

IKE認証時の暗号キーリングを定義しますcrypto keyring keyring-name [vrf
fvrf-name]

ステップ 2   

•キーリングコンフィギュレーションモードを開始します。

例：

RP/0//CPU0:router(config)# crypto

• keyring-name引数を使用して、暗号化キーリングの名前を指定
します。

keyring vpnkeyring
•（任意）vrfキーワードを使用して、前面扉仮想ルーティング
および転送（FVRF）の名前が、参照されているキーリングで
あることを指定します。

RP/0//CPU0:router(config-keyring)#

インターネットキー交換（IKE）認証時の暗号化またはシグニチャ
に使用される Rivest, Shamir, and Adelman（RSA）手動キーを定義し
ます。

rsa-pubkey {address address | name
fqdn} [encryption | signature]

例：

RP/0//CPU0:router(config-keyring)#

ステップ 3   

• addressキーワードを使用して、リモートピアのRSA公開キー
の IPアドレスを指定します。 address引数は、手動で設定する
リモートピアのリモート RSA公開キーの IPアドレスです。

rsa-pubkey name host.vpn.com
RP/0//CPU0:router(config-pubkey)

• nameキーワードを使用して、ピアの完全修飾ドメイン名
（FQDN）を指定します。

• encryptionキーワードを使用して、キーが暗号化に使用される
ことを指定します。

• signatureキーワードを使用して、キーがシグネチャに使用され
ることを指定します。 signatureキーワードがデフォルトです。

リモートピアの IPアドレスを指定します。address ip-address

例：

RP/0//CPU0:router(config-pubkey)#
address 10.5.5.1

ステップ 4   

•このコマンドは、リモートピアの名前に完全修飾ドメイン名を
使用した場合に使用できます。

リモートピアの RSA公開キーを指定します。key-string key-string

例：

RP/0//CPU0:router(config-pubkey)#

ステップ 5   

•これは、リモートルータの RSAキーが生成されたときに、リ
モートピアの管理者によって以前に表示されていたキーです。

•間違いを防ぐために、（データに手入力するのではなく）キー
データをカットアンドペーストしてください。

key-string 005C300D 06092A86
4886F70D 01010105 ...
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目的コマンドまたはアクション

•各行にキーを入力します。キーの前にkey-stringコマンドを入
力する必要があります。

•リモートピアの RSAキーの指定が完了したら、公開キーコン
フィギュレーションプロンプトに quitと入力してグローバル
コンフィギュレーションモードに戻ります。

グローバルコンフィギュレーションモードに戻ります。quit

例：

RP/0//CPU0:router(config-pubkey)#
quit

ステップ 6   

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 7   

• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッション

が終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに設定変更を保存し、コ
ンフィギュレーションセッションを継続するには、commitコ
マンドを使用します。

（任意）ルータに保存されているすべてのRSA公開キーのリストを
表示します。

show crypto pubkey-chain rsa [name
key-name | address key-address]

例：

RP/0//CPU0:router# show crypto
pubkey-chain rsa

ステップ 8   

•ルータに保存されている特定の RSA公開キーの詳細を表示す
るには、オプションの nameまたは addressキーワードを使用し
ます。
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RSA ベースのユーザ認証の公開キーのインポート
この作業では、RSA公開キーをルータにインポートします。

手順の概要

1. configure
2. crypto key import authentication rsa {address address | name fqdn}
3. 次のいずれかのコマンドを使用します。

• end

• commit

4. show crypto key import authentication rsa {address address | name fqdn}

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

公開キーをルータにインポートします。crypto key import authentication rsa {address
address | name fqdn}

ステッ

プ 2   • addressキーワードを使用して、リモートピアの RSA
公開キーの IPアドレスを指定します。 address引数は、例：

RP/0/RSP0RP00/CPU0:router(config)# crypto
手動で設定するリモートピアのリモート RSA公開キー
の IPアドレスです。key import authentication rsa

tftp://223.255.254.254/ssh/public.pub (in
• nameキーワードを使用して、ピアの完全修飾ドメイン
名（FQDN）を指定します。

base64)
RP/0/RSP0RP00/CPU0:router(config-keyring)#

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 3   •• endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit
ンセッションが終了して、ルータが EXECモード
に戻ります。
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目的コマンドまたはアクション

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。

•実行コンフィギュレーションファイルに設定変更を保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

（任意）ルータにインポートされたすべての RSA公開キー
のリストを表示します。

show crypto key import authentication rsa
{address address | name fqdn}

例：

RP/0/RSP0RP00/CPU0:router# show crypto key
import authentication rsa

ステッ

プ 4   

•ルータに保存されている特定の RSA公開キーの詳細を
表示するには、オプションの nameまたは addressキー
ワードを使用します。

RSA 公開キーのルータからの削除
この作業では、RSA公開キーをルータから削除します。

手順の概要

1. configure
2. zeroize crypto key import authentication rsa {address address | name fqdn}
3. 次のいずれかのコマンドを使用します。

• end

• commit

4. show crypto pubkey-chain rsa [name key-name | address key-address]
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

公開キーをルータから削除します。zeroize crypto key import authentication rsa
{address address | name fqdn}

ステッ

プ 2   • addressキーワードを使用して、リモートピアの RSA
公開キーの IPアドレスを指定します。 address引数は、例：

RP/0/RSP0RP00/CPU0:router(config)# zeroize
手動で設定するリモートピアのリモート RSA公開キー
の IPアドレスです。crypto key import authentication rsa

tftp://223.255.254.254/ssh/public.pub (in
• nameキーワードを使用して、ピアの完全修飾ドメイン
名（FQDN）を指定します。

base64)
RP/0/RSP0RP00/CPU0:router(config-keyring)#

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 3   •• endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit
ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。

•実行コンフィギュレーションファイルに設定変更を保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。
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目的コマンドまたはアクション

（任意）ルータに保存されているすべての RSA公開キーの
リストを表示します。

show crypto pubkey-chain rsa [name key-name
| address key-address]

例：

RP/0/RSP0RP00/CPU0:router# show crypto
pubkey-chain rsa

ステッ

プ 4   

•ルータに保存されている特定の RSA公開キーの詳細を
表示するには、オプションの nameまたは addressキー
ワードを使用します。

ISAKMP 事前共有キーの ISAKMP キーリングでの設定
この作業では、ISAKMP事前共有キーを ISAKMPキーリングに設定します。

はじめる前に

ISAKMP事前共有キーを ISAKMPキーリングに設定するには、IKEポリシーで事前共有キーを使
用するピアそれぞれについて、以下の作業を実行します。

•各ピアの ISAKMP IDを設定します。各ピアの IDは、ピアのホスト名または IPアドレスに
設定する必要があります。デフォルトでは、ピアの IDはピアの IPアドレスに設定されてい
ます。 ISAKMP IDの設定については、ISAKMP IDの設定, （102ページ）を参照してくださ
い。

•各ピアに共有キーを指定します。指定した事前共有キーは 2つのピア間で共有されているこ
とに注意してください。任意のピアに同一のキーを指定することで、複数のリモートピア

との共有が可能になります。ただし、ピアの各ペアに個別のキーを指定する方が安全性は高

くなります。

•マスク事前共有キーのサポートを指定する必要があります。 IKEポリシーで事前共有キーを
使用する各ピアに対して、これらの手順を繰り返します。

手順の概要

1. configure
2. crypto keyring keyring-name [vrf vrf-name]
3. pre-shared-key {address address [mask] | hostname hostname} key key
4. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

IKE認証時の暗号キーリングを定義します。crypto keyring keyring-name [vrf vrf-name]

例：

RP/0/RSP0RP00/CPU0:router(config)# crypto

ステッ

プ 2   • keyring-name引数を使用して、暗号化キーリングの名前
を指定します。

•（任意）vrfキーワードを使用して、前面扉仮想ルーティ
ングおよび転送（FVRF）の名前が、参照されているキー
リングであることを指定します。

keyring vpnkeyring
RP/0/RSP0RP00/CPU0:router(config-keyring)#

IKE認証の事前共有キーを定義します。pre-shared-key {address address [mask] |
hostname hostname} key key

ステッ

プ 3   • addressキーワードを使用して、リモートピアの IPアド
レスまたはサブネットとマスクを指定します。例：

RP/0/RSP0RP00/CPU0:router(config-keyring)#
pre-shared-key address 10.72.23.11 key •（任意）mask引数を使用して、アドレスの範囲を照合

します。vpnkey
RP/0/RSP0RP00/CPU0:router(config-keyring)#
pre-shared-key hostname mycisco.com key
vpnkey • hostnameキーワードを使用して、ピアの完全修飾ドメ

イン名（FQDN）を指定します。

•（任意）keyキーワードを使用して、キーを指定しま
す。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 4   •• endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit
ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータがEXECモードに戻ります。
変更はコミットされません。

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュレー
ションガイドリリース 4.2    

   OL-26047-01-J 111

インターネットキー交換セキュリティプロトコルの実装

ISAKMP 事前共有キーの ISAKMP キーリングでの設定



目的コマンドまたはアクション

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。

•実行コンフィギュレーションファイルに設定変更を保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

コールアドミッション制御の設定

コールアドミッション制御（CAC）を設定するには、次の作業を実行します。

IKE セキュリティアソシエーション制限の設定
この作業では、IKEセキュリティアドミッション制限を設定します。

手順の概要

1. configure
2. crypto isakmp call admission limit {in-negotiation-sa number | sa number}
3. 次のいずれかを実行します。

• end

• commit

4. show cyrpto isakmp call admission statistics

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

ステップ 1   

RP/0/RSP0RP00/CPU0:router# configure
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目的コマンドまたはアクション

IKEが新しいSA要求の拒否を開始するまでにルータが確立でき
る、IKE SAの最大数を指定します。

crypto isakmp call admission limit
{in-negotiation-sa number | sa number}

例：

RP/0/RSP0RP00/CPU0:router(config)#

ステップ 2   

• in-negotiation-saキーワードを使用して、IKEが新しい SA
要求の拒否を開始するまでにルータが確立できる、ネゴシ

エーション中（初期）IKEセキュリティアソシエーションcrypto isakmp call admission limit sa
25 （SA）の最大数を指定します。 number引数の範囲は 1～

100000です。

• saキーワードを使用して、ルータが確立できるアクティブ
な IKE SAの最大数を指定します。 number引数の範囲は 1
～ 100000です。

設定変更を保存します。次のいずれかを実行します。ステップ 3   

• end • endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them before exiting

• commit

例： (yes/no/cancel)?[cancel]:

RP/0/RSP0RP00/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレーションファ
イルに設定変更が保存され、コンフィギュレーションまたは
セッションが終了して、ルータが EXECモードに戻り
ます。

RP/0/RSP0RP00/CPU0:router(config)#
◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。変
更はコミットされません。

commit

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。

•実行コンフィギュレーションファイルに設定変更を保存
し、コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

暗号化 CAC統計情報をモニタします。show cyrpto isakmp call admission statistics

例：

RP/0/RSP0RP00/CPU0:router# show crypto
isakmp call admission statistics

ステップ 4   
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システムリソース制限の設定

この作業では、システムリソース制限を設定します。

手順の概要

1. configure
2. crypto isakmp call admission limit {cpu {total percent | ike percent}}
3. 次のいずれかを実行します。

• end

• commit

4. show cyrpto isakmp call admission statistics

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

ステップ 1   

RP/0/RSP0RP00/CPU0:router# configure

IKEが新しいSA要求の拒否を開始するまでにルータが確立でき
る、IKE SAの最大数を指定します。

crypto isakmp call admission limit {cpu
{total percent | ike percent}}

例：

RP/0/RSP0RP00/CPU0:router(config)#

ステップ 2   

• cpuキーワードを使用して、CPU使用率の合計リソース制
限を指定します。

• totalキーワードを使用して、新しいコールを受け付ける最
大合計 CPU使用率を指定します。 percent引数の範囲は 1
～ 100です。

crypto isakmp call admission limit cpu
total 90

• ikeキーワードを使用して、新しいコールを受け付ける最大
IKE CPU使用率を指定します。 percent引数の範囲は 1～
100です。

設定変更を保存します。次のいずれかを実行します。ステップ 3   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them before exiting

• end

• commit

例：
(yes/no/cancel)?[cancel]:

RP/0/RSP0RP00/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレーションファ
イルに設定変更が保存され、コンフィギュレーション

または
セッションが終了して、ルータがEXECモードに戻り
ます。

RP/0/RSP0RP00/CPU0:router(config)#
◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータがEXECモードに戻ります。変
更はコミットされません。

commit

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。

•実行コンフィギュレーションファイルに設定変更を保存
し、コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

暗号化 CAC統計情報をモニタします。show cyrpto isakmp call admission statistics

例：

RP/0/RSP0RP00/CPU0:router# show cyrpto
isakmp call admission statistics

ステップ 4   

暗号化キーリングの設定

暗号化キーリングは、事前共有キーおよび Rivest, Shamir, and Adelman（RSA）公開キーのリポジ
トリです。ルータは 0個以上のキーリングを保持できます。オプションとして、各キーリングで
は、キーリング内に定義されたキーが属する VRFを指定できます。

この作業では、暗号化キーリングを設定します。
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はじめる前に

暗号化キーリングを設定する際は、次のガイドラインと制約事項に従ってください。（注）

•暗号化キーリングに関連付けられている VRFは変更できません。新しい VRF値には、
別のキーリングを設定する必要があります。

•キーリング内のアドレスの重複は許可されておらず、設定時に適用する必要があります。

•暗号化キーリングは 1つ以上の ISAKMPプロファイルに付加され、使用中は削除できま
せん。

手順の概要

1. configure
2. crypto keyring keyring-name [vrf fvrf-name]
3. description string
4. local-address ip-address
5. pre-shared-key {address address [mask] | hostname hostname} key key
6. rsa-pubkey {address address | name fqdn} [encryption | signature]
7. key-string key-string
8. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

IKE認証時に使用する暗号化キーリングを定義します。crypto keyring keyring-name [vrf fvrf-name]

例：

RP/0/RSP0/CPU0:router(config)# crypto
keyring vpnkey

ステップ 2   

• keyring-name引数は、暗号化キーリングの名前として使用
されます。

• vrfキーワードを使用して、前面扉仮想ルーティングおよ
び転送（FVRF）の名前が、参照されているキーリングで
あることを指定します。 fvrf-name引数は、VRF設定時に
定義された FVRF名と一致する必要があります。

    Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュ
レーションガイドリリース 4.2

116 OL-26047-01-J  

インターネットキー交換セキュリティプロトコルの実装

暗号化キーリングの設定



目的コマンドまたはアクション

キーリングの 1行説明を作成します。description string

例：

RP/0/RSP0/CPU0:router(config-keyring#
description this is a sample keyring

ステップ 3   

• string引数を使用して、キーリングを説明する文字列を指
定します。

ISAKMPキーリング設定の範囲を、ローカルターミネーション
アドレスまたはインターフェイスに限定します。

local-address ip-address

例：

RP/0/RSP0/CPU0:router(config-keyring)#
local-address 10.40.1.1

ステップ 4   

• ip-address引数を使用して、バインド先の IPアドレスを指
定します。

IKE認証に使用する事前共有キーを定義します。pre-shared-key {address address [mask] |
hostname hostname} key key

ステップ 5   

• addressキーワードを使用して、リモートピアの IPアドレ
スまたはサブネットとマスクを指定します。 mask引数は
オプションです。

例：

RP/0/RSP0/CPU0:router(config-keyring)#
• hostnameキーワードを使用して、ピアの完全修飾ドメイン
名（FQDN）を指定します。

pre-shared-key address 10.72.23.11
key vpnkey

• keyキーワードを使用して、秘密を指定します。

アドレスまたはホスト名によって Rivest, Shamir, and Adelman
（RSA）公開キーを定義します。

rsa-pubkey {address address | name fqdn}
[encryption | signature]

例：

RP/0/RSP0/CPU0:router(config-keyring)#
rsa-pubkey name host.vpn.com

ステップ 6   

• addressキーワードを使用して、リモートピアのRSA公開
キーの IPアドレスを指定します。 address引数は、手動で
設定するリモートピアのリモート RSA公開キーの IPアド
レスです。

• nameキーワードを使用して、ピアのFQDNを指定します。

•（任意）encryptionキーワードを使用して、キーが暗号化
に使用されることを指定します。

•（任意）signatureキーワードを使用して、キーがシグネ
チャに使用されることを指定します。 signatureキーワー
ドがデフォルトです。

リモートピアの RSA公開キーを手動で指定します。key-string key-string

例：

RP/0/RSP0/CPU0:router(config-pubkey)#

ステップ 7   

key-string 005C300D 06092A86 4886F70D
01010105

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 8   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッまたは

RP/0/RSP0/CPU0:router(config)# commit

ションが終了して、ルータが EXECモードに戻りま
す。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータがEXECモードに戻ります。変
更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。

•実行コンフィギュレーションファイルに設定変更を保存
し、コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

IP セキュリティ VPN モニタリングの設定
次に、IPセキュリティ（IPSec）VPNモニタリングを設定する方法について説明します。

IKE ピアの説明の追加
この作業では、IKEピアの説明を IPSec VPNセッションに追加できます。
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手順の概要

1. configure
2. crypto isakmp peer {address ip-address | hostname hostname} [description string | vrf fvrf-name]
3. description string
4. 次のいずれかのコマンドを使用します。

• end

• commit

5. show crypto isakmp peers [ip-address | vrf vrf-name]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

アグレッシブモードで、トンネル属性の認証、許可、

アカウンティング（AAA）に関する IKEクエリー生成
crypto isakmp peer {address ip-address | hostname
hostname} [description string | vrf fvrf-name]

例：

RP/0/RSP0RP00/CPU0:router(config)# crypto

ステップ 2   

のための IPSecピアをイネーブルにして、ISAKMPピア
コンフィギュレーションモードを開始します。

セッションの IPSecピアを指定します。
isakmp peer address 1040.40.40.2
RP/0/RSP0RP00/CPU0:router(config-isakmp-peer)

1行のテキスト文字列による IKEピアの説明を追加しま
す。

description string

例：

RP/0/RSP0RP00/CPU0:router(config-isakmp-peer)#
description citeA

ステップ 3   

•ピアの説明は最大 80文字です。

•

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットする
ように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。
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目的コマンドまたはアクション

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィ

ギュレーションセッションは終了せず、設定

変更もコミットされません。

•実行コンフィギュレーションファイルに設定変更
を保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

ピアの説明を表示します。show crypto isakmp peers [ip-address | vrf vrf-name]

例：

RP/0/RSP0RP00/CPU0:router# show crypto isakmp
peers

ステップ 5   

暗号化セッションのクリア

ユーザおよびグループの暗号化セッション（IPセキュリティ（IPSec）およびインターネットキー
交換（IKE）セキュリティアソシエーション（SA））を削除するには、EXECモードでclearcrypto
sessionコマンドを使用します。

ISAKMP プロファイルの設定方法
この作業では、サービスインターフェイスまたはトンネルインターフェイスの ISAKMPプロファ
イル（ピアのセットに対するコマンドのリポジトリ）を設定します。

Cisco ASR 9000 Series Routerはサービスインターフェイスのみをサポートします。（注）
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手順の概要

1. configure
2. crypto isakmp profile {local [local] profile-name}
3. description string
4. keepalive disable
5. self-identity {address | fqdn | user-fqdn user-fqdn}
6. keyring keyring-name
7. match identity {group group-name | address address [mask] vrf [fvrf] | host hostname | host domain

domain-name | user username | user domain domain-name}
8. 次のいずれかを実行します。

• set interface { tunnel-ipsec intf-index |

• service-gre intf-index | service-ipsec intf-index }

9. set ipsec-profile profile-name
10. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

ISAKMPプロファイルを定義し、IPSecユーザセッショ
ンを監査します。

crypto isakmp profile {local [local] profile-name}

例：

RP/0/RSP0RP00/CPU0:router(config)# crypto isakmp

ステッ

プ 2   

•（必須/任意）localキーワードを使用して、プロ
ファイルがローカルを送信元または終端とするト

ラフィックに使用されることを指定します。
profile local vpnprofile
RP/0/RSP0RP00/CPU0:router(config-isa-prof)#

localキーワードは、この手順の後半で set
ipsec-profileコマンドや set interface
tunnel-ipsecコマンドを使用する場合には必須
です。

（注）

•（必須）profile-name引数を使用して、ユーザプロ
ファイルの名前を指定します。
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目的コマンドまたはアクション

キーリングの説明を作成します。description string

例：

RP/0/RSP0RP00/CPU0:router(config-isa-prof)#
description this is a sample profile

ステッ

プ 3   • string引数を使用して、キーリングを説明する文字
列を指定します。

ゲートウェイがDPDメッセージを Cisco IOS XRピアに
送信できるようにします。

keepalive disable

例：

RP/0/RSP0RP00/CPU0:router(config-isa-prof)#
keepalive disable

ステッ

プ 4   

• disableキーワードを使用して、キープアライブの
グローバル宣言をディセーブルにします。

ローカル IKEがリモートピアに対して IKE自身を識別
させるために使用する IDを定義します。

self-identity {address | fqdn | user-fqdn user-fqdn}

例：

RP/0/RSP0RP00/CPU0:router(config-isa-prof)#
self-identity user-fqdn user@vpn.com

ステッ

プ 5   

• addressキーワードを使用して、ローカルエンドポ
イントの IPアドレスを指定します。

• fqdnキーワードを使用して、ホストの完全修飾ド
メイン名（FQDN）を指定します。

• user-fqdnキーワードを使用して、ユーザの FQDN
がリモートエンドポイントに送信されたことを指

定します。

ISAKMPプロファイルとともにキーリングを定義しま
す。

keyring keyring-name

例：

RP/0/RSP0RP00/CPU0:router(config-isa-prof)#
keyring vpnkeyring

ステッ

プ 6   

• keyring-name引数を使用して、キーリング名を指定
します。このキーリング名は、グローバルコンフィ

ギュレーションで定義したキーリング名と一致し

ている必要があります。

ISAKMPプロファイルのピアの IDを照合します。match identity {group group-name | address address
[mask] vrf [fvrf] | host hostname | host domain

ステッ

プ 7   • groupキーワードを使用して、識別子（ID）タイ
プ ID_KEY_IDと一致する Unityグループを指定し

domain-name | user username | user domain
domain-name}

ます。RSAシグニチャを使用する場合、group-name
例：

RP/0/RSP0RP00/CPU0:router(config-isa-prof)# match

引数は認定者名（DN）の組織ユニット（OU）
フィールドと一致します。

identity group vpngroup • addressキーワードを使用して、address引数を ID
タイプ ID_IPV4_ADDRと照合します。

RP/0/RSP0RP00/CPU0:router(config-isa-prof-match)#

• mask引数を使用して、アドレスの範囲を指定しま
す。
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目的コマンドまたはアクション

• vrfキーワードを使用して、ピアの前面扉VPNルー
ティングおよび転送（VRF）を指定します。

• fvrf引数を使用して、前面扉仮想ルータ転送
（FVRF）バーチャルプライベートネットワーク
（VPN）領域のアドレスを照合します。

• hostキーワードを使用して、完全修飾ドメイン名
（FQDN）がドメイン名で終わるタイプ ID_FQDN
と一致する IDを指定します。

• host domainキーワードを使用して、タイプ
ID_FQDNと一致する IDを指定します。ドメイン
名は domain-name引数と同じです。

• userキーワードを使用して、FQDNと一致する ID
を指定します。

• user domainキーワードを使用して、タイプ
ID_USER_FQDNと一致する IDを指定します。user
domainキーワードが存在する場合、タイプ
ID_USER_FQDNの識別情報を持ち、domain-name
で終わるすべてのユーザが照合されます。

次のいずれかを実行します。ステッ

プ 8   
• set interface tunnel-ipsecコマンドが使用できるの
は、以前に localキーワードを選択した場合だけで
す。このコマンドは、ローカルを送信元または終

• set interface { tunnel-ipsec intf-index |

• service-gre intf-index | service-ipsec intf-index } 端とするトラフィックの IPSecサービスアソシエー
ション（SA）について IKEがネゴシエートし、

例：

RP/0/RP0/CPU0:router(config-isa-prof-match)# set
interface tunnel-ipsec 50

ローカルエンドポイントが IKEの応答側である際
に、インターフェイスインスタンスを事前定義し

ます。

• intf-index引数を使用して、範囲を 0～ 4294967295
に設定します。

または

RP/0/ RSP0 0 /CPU0:router(config-isa-prof-match)# set
interface tunnel service - ipsec 50 gre 34 • set interface service-greコマンドおよび set interface

service-ipsecコマンドが使用できるのは、
Cisco ASR 9000 Series Routerの場合だけです。この
コマンドは、リモートを送信元または終端とする

トラフィックの IPSec SAについて IKEがネゴシ
エートする際に、インターフェイスインスタンス

を事前定義します。

• intf-index引数の範囲は、設定対象がトンネルかサー
ビスかによって異なります。
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目的コマンドまたはアクション

◦トンネル = 0～ 429496729

◦サービス = 1～ 65535

（任意）ローカルを送信元または終端とするトラフィッ

クの IPSecサービスアソシエーション（SA）について
set ipsec-profile profile-name

例：

RP/0/RSP0RP00/CPU0:router(config-isa-prof-match)#
set ipsec-profile myprofile

ステッ

プ 9   
IKEがネゴシエートし、ローカルエンドポイントが IKE
の応答側である際に、IPSecプロファイルインスタンス
を事前定義します。

• profile-name引数を使用して、IPSecプロファイル
の名前を設定します。

•

この手順の前半で localキーワードを選択した
場合のみ、使用できます。

（注）

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 10   •• endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィ

ギュレーションセッションは終了せず、設定

変更もコミットされません。

•実行コンフィギュレーションファイルに設定変更
を保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

    Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュ
レーションガイドリリース 4.2

124 OL-26047-01-J  

インターネットキー交換セキュリティプロトコルの実装

ISAKMP プロファイルの設定方法



Dead Peer Detection 定期メッセージの設定方法
この作業では、定期的なキープアライブやオンデマンドのDeadPeerDetection（DPD）メッセージ
を設定します。

手順の概要

1. configure
2. crypto isakmp keepalivesecondsretry-seconds[periodic | on-demand]
3. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

IKEセキュリティアソシエーション（SA）機能を使用すると、2つの
IPセキュリティ（IPSec）ピア間の接続切断を検出するメカニズムが
提供されます。

crypto isakmp
keepalivesecondsretry-seconds[periodic
| on-demand]

例：
RP/0/RSP0/CPU0:router(config)#
crypto isakmp keepalive 20 20
on-demand

ステッ

プ 2   

• seconds引数を使用して、キープアライブメッセージ間の秒数を
指定します。範囲は 10～ 3600です。

• retry-seconds引数を使用して、キープアライブが失敗した場合の
リトライ間の秒数を指定します。範囲は 2～ 60です。

•（任意）periodicキーワードを使用して、DPDメッセージに対し
てキープアライブメッセージを定期的に送信することを指定し

ます。

•（任意）on-demandキーワードを使用して、DPDのリトライを
オンデマンドで送信することを指定します。

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステッ

プ 3   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミットするように要求され
ます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッションが

終了して、ルータが EXECモードに戻ります。
または

RP/0/RSP0/CPU0:router(config)#
commit ◦ noと入力すると、コンフィギュレーションセッションが終

了して、ルータが EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッション

は終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに設定変更を保存し、コ
ンフィギュレーションセッションを継続するには、commitコマ
ンドを使用します。

IKE セキュリティプロトコルの実装の設定例
ここでは、次の設定例について説明します。

IKE ポリシーの作成：例
この例では、2つの IKEポリシー（最大のプライオリティとして policy 15、次のプライオリティ
として policy 20）を作成し、最小のプライオリティとして既存のデフォルトプライオリティを使
用する方法について説明します。

crypto isakmp policy 15
encryption 3des
hash md5
authentication rsa-sig
group 2
lifetime 5000
crypto isakmp policy 20
authentication pre-share
lifetime 10000

この例では、暗号化アルゴリズムパラメータのデフォルト値のため、policy 20の暗号化 desは記
述した設定に表示されません。
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この設定で show crypto isakmp policyコマンドを発行すると、出力は次のようになります。

Protection suite priority 15
encryption algorithm:3DES - Data Encryption Standard (168 bit keys)
hash algorithm:Message Digest 5
authentication method:Rivest-Shamir-Adelman Signature
Diffie-Hellman group:#2 (1024 bit)
lifetime:5000 seconds, no volume limit
Protection suite priority 20
encryption algorithm:DES - Data Encryption Standard (56 bit keys)
hash algorithm:Secure Hash Standard
authentication method:preshared Key
Diffie-Hellman group:#1 (768 bit)
lifetime:10000 seconds, no volume limit
Default protection suite
encryption algorithm:DES - Data Encryption Standard (56 bit keys)
hash algorithm:Secure Hash Standard
authentication method:Rivest-Shamir-Adelman Signature
Diffie-Hellman group:#1 (768 bit)
lifetime:86400 seconds, no volume limit

ライフタイムに「novolume limit」と出力されていますが、timeライフタイム（86,400秒など）
だけは設定できます。volume-limitライフタイムは設定できません。

（注）

ローカル IP アドレスに基づいた特定のポリシーセットへの IKE ピアの
制限：例

最初の部分は、暗号化方式に関連した ISAKMPポリシーの選択とSVIトンネルソースの指定から
構成されています。次の例で、IPアドレス 1.1.1.1に接続しているユーザには、ISAKMPポリシー
として DESが採用されます。ただし、IPアドレス 2.2.2.2に接続しているユーザには、ISAKMP
ポリシーとして AESのみが採用されます。

照合には、複数の ISAKMPポリシー、または複数の IPアドレスを使用できます。残りの設定、
つまり SVIに設定されたグループ名に一致する ISAKMPプロファイルの設定も同様です。

この特定の例では、ポリシーセット内に 2つのポリシー（policy 10と policy 20）が設定されてい
ます。

例では、SVI1トンネルソースと SVI2トンネルソースは、それぞれ太字で local-address 10 1 . 10
1 .1.1および local-address 10 2 . 10 2 .2.2として指定されていることに注意してください。以下に
例を示します。

RP/0/RSP0RP00/CPU0:router:: configure
RP/0/RSP0RP00/CPU0:router(config)# crypto isakmp policy 10
RP/0/RSP0RP00/CPU0:router(config-isakmp)# encryption des << restricts use to DES only
RP/0/RSP0RP00/CPU0:router(config-isakmp)# group 2
RP/0/RSP0RP00/CPU0:router(config-isakmp)## authentication pre-share
RP/0/RSP0RP00/CPU0:router(config)## crypto isakmp policy 20
RP/0/RSP0RP00/CPU0:router(config-isakmp)# encryption aes << restricts use to AES only
RP/0/RSP0RP00/CPU0:router(config-isakmp)# group 2
RP/0/RSP0RP00/CPU0:router(config-isakmp)# authentication pre-share
RP/0/RSP0RP00/CPU0:router(config)# crypto isakmp policy-set policy_1<< match ID
RP/0/RSP0RP00/CPU0:router(config-isakmp-pol-set)# policy 10 << routing priority
RP/0/RSP0RP00/CPU0:router(config-isakmp-pol-set)# match identity local-address 101.101.1.1
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RP/0/RSP0RP00/CPU0:router(config)# crypto isakmp policy-set policy_2<< match ID
RP/0/RSP0RP00/CPU0:router(config-isakmp-pol-set)# crypto isakmp policy-set policy_2<< match
IDpolicy 20
RP/0/RSP0RP00/CPU0:router(config-isakmp-pol-set)# policy 20match identity local-address 2.2.2.2
RP/0/RSP0RP00/CPU0:router(config-isakmp-pol-set)# match identity local-address 10.10.2.2commit
RP/0/RSP0RP00/CPU0:router(config-isakmp-pol-set)# commitexit
RP/0/RSP0RP00/CPU0:router(config-isakmp-pol-set)# exit#

参考資料
ここでは、IKEセキュリティプロトコルの実装に関連する参考資料を紹介します。

関連資料

ドキュメント名関連項目

『Cisco ASR 9000 Series Aggregation Services
Router System Security Command Reference』

IKEセキュリティプロトコルコマンド：コマ
ンド構文の詳細、コマンドモード、コマンド履

歴、デフォルト設定、使用上のガイドライン、

および例

『Cisco ASR 9000 Series Aggregation Services
Router System Management Command Reference』

IPSec-relatedオブジェクトトラッキングコマン
ド：コマンド構文の詳細、コマンドモード、コ

マンド履歴、デフォルト設定、使用上のガイド

ライン、および例

『Cisco ASR 9000 Series Aggregation Services
Router System Management Configuration Guide』

オブジェクトトラッキング設定手順、および例

『Cisco ASR 9000 Series Aggregation Services
Router System Security Command Reference』の
IPSecネットワークセキュリティコマンド

IPSecネットワークセキュリティコマンド：コ
マンド構文の詳細、コマンドモード、コマンド

履歴、デフォルト設定、使用上のガイドライ

ン、および例

標準

タイトル標準

—この機能でサポートが追加または変更された標

準はありません。また、この機能で変更された

既存の標準のサポートはありません。
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MIB

MIB リンクMIB

Cisco IOSXRソフトウェアを使用しているMIB
を特定してダウンロードするには、次の URL
にある Cisco MIB Locatorを使用し、[Cisco
Access Products]メニューからプラットフォーム
を選択します。http://cisco.com/public/sw-center/
netmgmt/cmtk/mibs.shtml

—

RFC

タイトルRFC

『Security Architecture for the Internet Protocol』RFC 2401

『IP Authentication Header』RFC 2402

『TheUse of HMAC-MD5-96within ESP andAH』RFC 2403

『The Use of HMAC-SHA-1-96 within ESP and
AH』

RFC 2404

『The ESP DES-CBC Cipher Algorithm With
Explicit IV』

RFC 2405

『IP Encapsulating Security Payload (ESP)』RFC 2406

『The Internet IP Security Domain of Interpretation
for ISAKMP』

RFC 2407

『Internet SecurityAssociation andKeyManagement
Protocol (ISAKMP)』

RFC 2408

『The Internet Key Exchange (IKE)』RFC 2409
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトには、
数千ページに及ぶ検索可能な技術情報がありま

す。製品、テクノロジー、ソリューション、技

術的なヒント、およびツールへのリンクもあり

ます。 Cisco.comに登録済みのユーザは、この
ページから詳細情報にアクセスできます。
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第 4 章

キーチェーン管理の実装

このモジュールでは、キーチェーン管理の実装方法について説明します。キーチェーン管理は、

相互に信頼を確立する前に、キーなどの秘密を交換するすべてのエンティティに共有秘密を設定

する、認証の一般的な方法です。 Cisco IOS XRソフトウェアのルーティングプロトコルおよび
ネットワーク管理アプリケーションでは、ピアとの通信中におけるセキュリティ向上のために、

認証が頻繁に使用されます。

キーチェーン管理の実装の機能履歴

変更点リリース

この機能を追加しました。リリース 3.7.2

• キーチェーン管理の設定に関する前提条件, 131 ページ

• キーチェーン管理の実装に関する制約事項, 132 ページ

• キーチェーン管理の実装について, 132 ページ

• キーチェーン管理の実装方法, 133 ページ

• キーチェーン管理の実装の設定例, 146 ページ

• 参考資料, 146 ページ

キーチェーン管理の設定に関する前提条件
適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必要
があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれます。
ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管理者に連
絡してください。
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キーチェーン管理の実装に関する制約事項
システムクロックを変更すると、既存の設定におけるキーの有効性に影響を与えることに注意し

てください。

キーチェーン管理の実装について
キーチェーン自体は関連性を持っていません。このため、キー（認証用）を使用してピアと通信

する必要があるアプリケーションで使用される必要があります。キーチェーンは、ライフタイム

に基づいてキーとロールオーバーを処理する、セキュリティの高いメカニズムを提供します。ボー

ダーゲートウェイプロトコル（BGP）、Open Shortest Path First（OSPF）、および Intermediate
System-to-Intermediate System（IS-IS）では、キーチェーンを使用して認証用のヒットレスキー
ロールオーバーを実装します。BGPはTCP認証を使用します。この認証では、認証オプションを
有効にし、キーチェーン用に設定された暗号化アルゴリズムに基づいたメッセージ認証コード

（MAC）を送信します。BGP、OSPF、および IS-ISのキーチェーン設定の詳細については、を参
照してください。

•リソース予約プロトコル（RSVP）は、認証にキーチェーンを使用します。 RSVPの詳細に
ついては、『Cisco ASR 9000 Series Aggregation Services Router MPLS Configuration Guide』を参
照してください。

• IPサービスレベル契約（IP SLA）は、IP SLA制御メッセージのMD5認証にキーチェーンを
使用します。 IP SLAの詳細については、『Cisco ASR 9000 Series Aggregation Services Router
System Monitoring Configuration Guide』を参照してください。また、key-chainコマンドの詳
細については、『Cisco ASR 9000 Series Aggregation Services Router System Monitoring Comand
Reference』を参照してください。

キーチェーン管理を実装するには、次の項で説明されているキーのライフタイムの概念を理解し

ておく必要があります。

キーのライフタイム

セキュリティ方式としてキーを使用する場合は、キーのライフタイムを指定して、期限が切れた

際には定期的にキーを変更する必要があります。安定性を維持するには、各パーティがアプリ

ケーションのキーを複数保存して同時に使用できるようにする必要があります。キーチェーン

は、同じピア、ピアのグループ、またはその両方を認証するために一括管理されている一連のキー

です。

キーチェーン管理では、一連のキーをキーチェーンの下にまとめてグループ化し、キーチェーン

内の各キーをライフタイムに関連付けます。
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ライフタイムが設定されていないキーはすべて無効と見なされるため、キーは設定中に拒否さ

れます。

（注）

キーのライフタイムは、次のオプションによって定義されます。

• Start-time：絶対時間を指定します。

• End-time：開始時間に対応する絶対時間を指定するか、無期限を指定します。

キーチェーン内のそれぞれのキーの定義では、キーが有効な期間（ライフタイムなど）を指定す

る必要があります。指定したキーのライフタイム期間中は、この有効なキーとともにルーティン

グ更新パケットが送信されます。キーが有効ではない期間はキーを使用できません。このため、

指定したキーチェーンでは、キーの有効期間を重複させて、有効なキーの不在期間をなくすこと

を推奨します。有効なキーの不在期間が発生した場合、ネイバー認証は行われず、ルーティング

更新は失敗します。

複数のキーチェーンを指定できます。

キーチェーン管理の実装方法
この項では、次の手順について説明します。

キーチェーンの設定

この作業では、キーチェーンの名前を設定します。

キーチェーンの名前を作成または変更できます。

手順の概要

1. configure
2. key chain key-chain-name
3. 次のいずれかのコマンドを使用します。

• end

• commit

4. show key chain key-chain-name
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

キーチェーンの名前を作成します。key chain key-chain-name

例：

RP/0/RSP0/CPU0:router(config)# key chain

ステップ 2   

キーの IDを設定せずにキーチェーン名のみを設定し
ても、操作は無効と見なされます。設定を終了して

も、キーの IDと1つ以上のグローバルコンフィギュ
レーションモードの属性またはkeychain-keyコンフィ
ギュレーションモードの属性（ライフタイムやキー

文字列など）を設定するまでは、変更のコミットは

要求されません。

（注）

isis-keys
RP/0/RSP0/CPU0:router(config-isis-keys)#

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 3   

• end • endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションまたは

RP/0/RSP0/CPU0:router(config)# commit
セッションが終了して、ルータが EXECモードに戻
ります。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファイルに設定変更を保存
し、コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。
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目的コマンドまたはアクション

（任意）キーチェーン名を表示します。show key chain key-chain-name

例：

RP/0/RSP0/CPU0:router# show key chain
isis-keys

ステップ 4   

key-chain-name引数はオプションです。 key-chain-name
引数の名前を指定しない場合、すべてのキーチェー

ンが表示されます。

（注）

次の作業

キーチェーン設定が完了したら、キーを受け付ける許容値の設定,（135ページ）の項を参照して
ください。

キーを受け付ける許容値の設定

この作業では、キーを受け付ける許容値を設定し、キーチェーンによるアプリケーション（ルー

ティングプロトコルや管理プロトコルなど）のヒットレスキーロールオーバーを容易にします。

手順の概要

1. configure
2. key chain key-chain-name
3. accept-tolerance value [infinite]
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

キーチェーンの名前を作成します。key chain key-chain-name

例：

RP/0/RSP0/CPU0:router(config)# key chain
isis-keys

ステップ 2   
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目的コマンドまたはアクション

キーチェーンのキーを受け入れる際の許容値を設定します。accept-tolerance value [infinite]

例：

RP/0/RSP0/CPU0:router(config-isis-keys)#
accept-tolerance infinite

ステップ 3   

• value引数を使用して、許容値の範囲を秒数で設定しま
す。範囲は、1～ 8640000です。

• infiniteキーワードを使用して、許容値が無期限であるこ
とを指定します。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit
ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータがEXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。

•実行コンフィギュレーションファイルに設定変更を保存
し、コンフィギュレーションセッションを継続するに

は、commitコマンドを使用します。

キーチェーンのキー ID の設定
この作業では、キーチェーンのキー IDを設定します。

キーチェーンのキーを作成または変更できます。
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手順の概要

1. configure
2. key chain key-chain-name
3. key key-id
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

キーチェーンの名前を作成します。key chain key-chain-name

例：

RP/0/RSP0/CPU0:router(config)# key chain
isis-keys

ステップ 2   

キーチェーンのキーを作成します。キー ID番号は 10進数か
ら 16進数に変換され、コマンドモードサブプロンプトが作
成されます。

key key-id

例：

RP/0/RSP0/CPU0:router(config-isis-keys)#
key 8

ステップ 3   

• key-id引数は 48ビット整数型として使用します。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit
ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータがEXECモードに戻ります。
変更はコミットされません。
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目的コマンドまたはアクション

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。

•実行コンフィギュレーションファイルに設定変更を保存
し、コンフィギュレーションセッションを継続するに

は、commitコマンドを使用します。

次の作業

キーチェーンのキー IDを設定したら、キー文字列のテキストの設定, （138ページ）の項を参照
してください。

キー文字列のテキストの設定

この作業では、キー文字列のテキストを設定します。

手順の概要

1. configure
2. key chain key-chain-name
3. key key-id
4. key-string [clear | password] key-string-text
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

キーチェーンの名前を作成します。key chain key-chain-name

例：

RP/0/RSP0/CPU0:router(config)# key chain
isis-keys

ステップ 2   

キーチェーンのキーを作成します。key key-id

例：

RP/0/RSP0/CPU0:router(config-isis-keys)# key

ステップ 3   

8
RP/0/RSP0/CPU0:router(config-isis-keys-0x8)#

キーのテキスト文字列を指定します。key-string [clear | password] key-string-text

例：

RP/0/RSP0/CPU0:router(config-isis-keys-0x8)#
key-string password 8

ステップ 4   

•クリアテキスト形式でキー文字列を指定するには
clearキーワードを使用します。暗号化形式でキーを
指定するには passwordキーワードを使用します。

•文字列を有効なパスワードにするには、次の規則に
従う必要があります。

◦偶数個の文字が含まれている。

◦最小文字数は 4文字である。

◦最初の 2桁は 10進数、残りの桁は 16進数であ
る。

◦最初の 2桁は 53以下である。

有効なパスワードの例は、次のとおりです。

◦ 12abcd

◦ 32986510

•

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレー
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに設定変更を
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。

次の作業

キー文字列のテキストを設定したら、アウトバウンドアプリケーションのトラフィックの認証ダ

イジェストを生成するキーの設定, （142ページ）の項を参照してください。

有効なキーの確認

この作業では、ローカルアプリケーションがリモートピアを認証するための有効なキーを決定し

ます。

手順の概要

1. configure
2. key chain key-chain-name
3. key key-id
4. accept-lifetime start-time [duration duration-value | infinite | end-time]
5. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

キーチェーンの名前を作成します。key chain key-chain-name

例：

RP/0/RSP0/CPU0:router(config)# key chain
isis-keys

ステップ 2   

キーチェーンのキーを作成します。key key-id

例：

RP/0/RSP0/CPU0:router(config-isis-keys)# key

ステップ 3   

8
RP/0/RSP0/CPU0:router(config-isis-keys-0x8)#

（任意）クロックタイムの観点から、キーのライフタイ

ムの有効性を指定します。

accept-lifetime start-time [duration duration-value
| infinite | end-time]

例：

RP/0/RSP0/CPU0:router(config-isis-keys-0x8)#

ステップ 4   

accept-lifetime 1:00:00 october 24 2005
infinite

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ
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目的コマンドまたはアクション

レーションセッションは終了せず、設定変更

もコミットされません。

•実行コンフィギュレーションファイルに設定変更
を保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

アウトバウンドアプリケーションのトラフィックの認証ダイジェスト

を生成するキーの設定

この作業では、アウトバウンドアプリケーションのトラフィックの認証ダイジェストを生成する

キーを設定します。

手順の概要

1. configure
2. key chain key-chain-name
3. key key-id
4. send-lifetime start-time [duration duration-value | infinite | end-time]
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

キーチェーンの名前を作成します。key chain key-chain-name

例：

RP/0/RSP0/CPU0:router(config)# key chain
isis-keys

ステップ 2   
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目的コマンドまたはアクション

キーチェーンのキーを作成します。key key-id

例：

RP/0/RSP0/CPU0:router(config-isis-keys)# key

ステップ 3   

8
RP/0/RSP0/CPU0:router(config-isis-keys-0x8)#

（任意）キーチェーンの認証キーが有効に送信される設

定期間を指定します。クロックタイムの観点から、キー

のライフタイムの有効性を指定できます。

send-lifetime start-time [duration duration-value |
infinite | end-time]

例：

RP/0/RSP0/CPU0:router(config-isis-keys-0x8)#

ステップ 4   

さらに、start-time値と次のいずれかの値を指定できます。

• durationキーワード（秒）send-lifetime 1:00:00 october 24 2005
infinite

• infiniteキーワード

• end-time引数

キーのライフタイムを設定する場合は、ネットワークタ

イムプロトコル（NTP）または他の時刻同期方式を推奨
します。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに設定変更を
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。
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目的コマンドまたはアクション

暗号化アルゴリズムの設定

この作業では、暗号化アルゴリズムを選択してキーチェーン設定に反映できます。

手順の概要

1. configure
2. key chain key-chain-name
3. key key-id
4. cryptographic-algorithm [HMAC-MD5 | HMAC-SHA1-12 | HMAC-SHA1-20 |MD5 | SHA-1]
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

キーチェーンの名前を作成します。key chain key-chain-name

例：

RP/0/RSP0/CPU0:router(config)# key chain

ステップ 2   

isis-keys
RP/0/RSP0/CPU0:router(config-isis-keys)#

キーチェーンのキーを作成します。key key-id

例：

RP/0/RSP0/CPU0:router(config-isis-keys)# key

ステップ 3   

8
RP/0/RSP0/CPU0:router(config-isis-keys-0x8)#

    Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュ
レーションガイドリリース 4.2

144 OL-26047-01-J  

キーチェーン管理の実装

暗号化アルゴリズムの設定



目的コマンドまたはアクション

暗号化アルゴリズムを選択します。次のアルゴリズムの

リストから選択できます。

cryptographic-algorithm [HMAC-MD5 |
HMAC-SHA1-12 | HMAC-SHA1-20 |MD5 |
SHA-1]

ステップ 4   

• HMAC-MD5

例：

RP/0/RSP0/CPU0:router(config-isis-keys-0x8)#
cryptographic-algorithm MD5

• HMAC-SHA1-12

• HMAC-SHA1-20

• MD5

• SHA-1

ルーティングプロトコルは、それぞれ異なる暗号化アル

ゴリズムのセットをサポートしています。

•ボーダーゲートウェイプロトコル（BGP）は
HMAC-MD5と HMAC-SHA1-12だけをサポート

• Intermediate System-to-Intermediate System（IS-IS）は
HMAC-MD5だけをサポート

• OpenShortest Path First（OSPF）はMD5とHMAC-MD5
だけをサポート

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。
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目的コマンドまたはアクション

•実行コンフィギュレーションファイルに設定変更を
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。

キーチェーン管理の実装の設定例
この項では、次の設定例について説明します。

キーチェーン管理の設定：例

次に、キーチェーン管理を設定する例を示します。

configure
key chain isis-keys
accept-tolerance infinite
key 8
key-string mykey91abcd
cryptographic-algorithm MD5
send-lifetime 1:00:00 june 29 2006 infinite
accept-lifetime 1:00:00 june 29 2006 infinite
end

Uncommitted changes found, commit them? [yes]: yes

show key chain isis-keys

Key-chain: isis-keys/ -

accept-tolerance -- infinite
Key 8 -- text "1104000E120B520005282820"
cryptographic-algorithm -- MD5
Send lifetime: 01:00:00, 29 Jun 2006 - Always valid [Valid now]
Accept lifetime: 01:00:00, 29 Jun 2006 - Always valid [Valid now]

参考資料
ここでは、キーチェーン管理の実装に関連する参考資料について説明します。

関連資料

ドキュメント名関連項目

『Cisco ASR 9000 Series Aggregation Services
Router System Security Command Reference』の
キーチェーン管理コマンド

キーチェーン管理のコマンド：コマンド構文の

詳細、コマンドモード、コマンド履歴、デフォ

ルト設定、使用上のガイドライン、および例
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標準

タイトル標準

—この機能でサポートが追加または変更された標

準はありません。また、この機能で変更された

既存の標準のサポートはありません。

MIB

MIB リンクMIB

Cisco IOS XRソフトウェアを使用してMIBを
検出およびダウンロードするには、URL（http:/
/cisco.com/public/sw-center/netmgmt/cmtk/
mibs.shtml）にある Cisco MIB Locatorを使用し
て、[Cisco Access Products]メニューでプラット
フォームを選択します。

—

RFC

タイトルRFC

—この機能でサポートが追加または変更された

RFCはありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトには、
数千ページに及ぶ検索可能な技術情報がありま

す。製品、テクノロジー、ソリューション、技

術的なヒント、およびツールへのリンクもあり

ます。 Cisco.comに登録済みのユーザは、この
ページから詳細情報にアクセスできます。
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http://www.cisco.com/techsupport


    Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュ
レーションガイドリリース 4.2

148 OL-26047-01-J  

キーチェーン管理の実装

参考資料



第 5 章

合法的傍受の実装

合法的傍受は司法命令や行政命令によって認可され、司法当局が回線通信およびパケットモード

通信に対して電子機器を用いた情報収集を実施するプロセスです。世界中のサービスプロバイ

ダーは、司法当局の回線交換およびパケットモードネットワークにおける電子機器を用いた情

報収集の実施をサポートすることが法的に求められます。

認可されたサービスプロバイダーの担当者のみが、法的に認可された傍受命令を処理および設

定することを許可されています。ネットワーク管理者および技術者は、法的に認可された傍受

命令、または進行中の傍受に関する知識を得ることを禁止されています。ルータにインストー

ルされている傍受に関するエラーメッセージまたはプログラムメッセージは、コンソールには

表示されません。

合法的傍受の実装の機能履歴

変更点リリース

この機能を追加しました。リリース 4.1.0

合法的傍受のハイアベイラビリティサポートが追加され

ました。

IPv6の合法的傍受のサポートが追加されました。

リリース 4.2.0

• 合法的傍受の実装に関する前提条件, 150 ページ

• 合法的傍受の実装に関する制約事項, 151 ページ

• 合法的傍受の実装について, 152 ページ

• IPv6パケットの傍受, 155 ページ

• 合法的傍受のハイアベイラビリティ, 158 ページ

• ルータでの合法的傍受の SNMP v3アクセスの設定方法, 159 ページ

• インバンド管理プレーン機能のイネーブル化の設定例, 163 ページ
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• 参考資料, 164 ページ

合法的傍受の実装に関する前提条件
適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必要
があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれます。
ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管理者に連
絡してください。

合法的傍受の実装には、次の前提条件も満たす必要があります。

• Cisco ASR 9000シリーズアグリゲーションサービスルータは、合法的傍受の運用において
コンテンツの傍受アクセスポイント（IAP）ルータとして使用されます。

•プロビジョニングされたルータ：ルータはプロビジョニング済みである必要があります。詳
細については、『Cisco ASR 9000 Series Aggregation Services Router Getting Started Guide』を参
照してください。

合法的傍受のタップには、ループバックインターフェイスをプロビジョニン

グすると、他のインターフェイスタイプに比べて利点があります。

ヒント

• Cisco IOS XRソフトウェアの SNMP Serverコマンドの理解：合法的傍受を実現する基盤と
なる簡易ネットワーク管理プロトコルバージョン 3（SNMP v3）は、『Cisco ASR 9000 Series
Aggregation Services Router SystemManagementCommandReference』の「SNMPServerCommands」
モジュールに説明されているコマンドを使用して設定されます。合法的傍受を実装するに

は、SNMPサーバの機能を理解する必要があります。このため、『Cisco ASR 9000 Series
Aggregation Services Router System Management Configuration Guide』の「Implementing SNMP」
モジュールに説明されている情報をよく確認してください。

•合法的傍受が明示的にディセーブルになっていること：プロビジョニングされたルータで
は、合法的傍受は自動的にイネーブルになっています。ただし、進行中のアクティブなタッ

プがある場合、タップは削除されるため、LIをディセーブルにしないてください。

•管理プレーンでSNMPv3がイネーブルに設定されていること：コマンドがルータのインター
フェイス（できればループバック）に送信されるよう、管理プレーンがSNMPコマンドを受
け付けられるようにします。これにより、メディエーションデバイス（MD）が物理イン
ターフェイスと通信できるようになります。

• VACMビューが SNMPサーバ向けにイネーブルになっていること：ビューベースアクセス
制御モデル（VACM）ビューは、ルータでイネーブルになっている必要があります。

•プロビジョニングされたMD：詳細については、ご使用のMDに関するベンダーのマニュア
ルを参照してください。シスコが推奨するMD機器サプライヤのリストについては、
http://www.cisco.com/en/US/tech/tk583/tk799/tsd_technology_support_protocol_home.htmlを参照し
てください。

• VoIP監視固有の要件

    Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュ
レーションガイドリリース 4.2

150 OL-26047-01-J  

合法的傍受の実装

合法的傍受の実装に関する前提条件



合法的傍受がイネーブルになっているコールエージェント：合法的傍受がイネーブルに

なっているコールエージェントでは、監視ターゲットがMDにシグナリング情報を提
◦

供できるように、MDとの通信用インターフェイスをサポートしている必要がありま
す。MDは、監視ターゲットのセッション記述プロトコル（SDP）のシグナリング情報
から、送信元 IPアドレス、宛先 IPアドレス、Real-Time Protocol（RTP）のポート番号
を抽出します。これらの情報を使用して SNMPv3 SETを作成します。SNMPv3 SETは
コンテンツ IAPとして動作しているルータに送信され、監視ターゲットの傍受を実現し
ます。

MDはCISCO-TAP2-MIBを使用して、コンテンツ IAPとして動作しているルータとMD
との間の通信をセットアップします。

MDはCISCO-IP-TAP-MIBを使用して、SDPから傍受および取得する IPアドレスとポー
ト番号のフィルタをセットアップします。

◦ターゲット番号によるコールで使用されるルータは、この目的のためにMDを通じてプ
ロビジョニングされる必要があります。

◦傍受するターゲット番号がプロビジョニングされているMD。

•データセッション監視固有の要件

◦データターゲットによって使用される、この目的のためにMDを通じてプロビジョニ
ングされているルータ。

◦ユーザログイン ID、ユーザのCPEデバイスのMACアドレス、またはDSLAMの物理
位置 IDがプロビジョニングされているMD：IPアドレスは、ネットワーク内のターゲッ
トの特定に非常に頻繁に使用されるバインディングになります。ただし、一部のネット

ワークアーキテクチャでは、ネットワーク内のターゲットを独自に特定する別の情報形

式が使用されている場合があります。このような情報形式には、MACアドレスと
acct-session-idが含まれています。

• MDはネットワーク内の任意の場所に配置できますが、ターゲットの傍受に使用されている
コンテンツ IAPルータから到達可能である必要があります。MDはグローバルルーティング
テーブルからのみ到達可能で、VRFルーティングテーブルからは到達不可である必要があり
ます。

合法的傍受の実装に関する制約事項
合法的傍受は、Cisco ASR 9000 Series Routerでは次の機能をサポートしていません。

• IPv6マルチキャストタッピング

• IPv4マルチキャストタッピング

•タップ別ドロップカウンタ

•ギガビットイーサネット LCにおける IPv6の傍受

• IPv6 MDカプセル化
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•インターフェイス別タッピング

• 1つのタップの複数MDへの複製

•タグパケットのタッピング

• L2フローのタッピング

• RTPのカプセル化

•複製デバイスの暗号化および整合性チェック

タップ別ドロップカウンタのサポートは、ASR9000-SIP-700ラインカードのみで利用できま
す。イーサネットラインカードでは利用できません。

（注）

合法的傍受の実装について
シスコの合法的傍受は、サービス非依存傍受（SII）アーキテクチャと、SNMPv3プロビジョニン
グアーキテクチャに基づいています。 SNMPv3は、データの送信元を認証し、ルータからMDへ
の接続がセキュアであることを保証する要件に対応します。これにより、認可されていないパー

ティが傍受のターゲットを偽造できないようにします。

合法的傍受は、次の機能を提供します。

• SNMPv3を使用した、MDからの Voice-over IP（VoIP）およびデータセッション傍受のプロ
ビジョニング

•傍受された VoIPおよびデータセッションデータのMDへの配信

• SNMPv3合法的傍受プロビジョニングインターフェイス

•合法的傍受MIB：CISCO-TAP2-MIBバージョン 2

• CISCO-IP-TAP-MIBは、IP用のシスコの傍受機能を管理し、CISCO-TAP2-MIBとともに IP
トラフィックの傍受に使用されます。

•ユーザデータグラムプロトコル（UDP）のMDへのカプセル化

•傍受されたパケットのMDへの複製および転送

•受信パケットに設定された任意の規則に基づいた Voice-over IP（VoIP）コール傍受。

• LIがイネーブルになっているコールエージェントによる Voice-over IP（VoIP）の傍受

• IPアドレスに基づいたデータセッションのコール傍受

VoIP コールのプロビジョニング
VoIPの合法的傍受のプロビジョニングは、次の方法で行われます。
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•ユーザが SNMPv3を通じて定義しているセキュリティと認証が実行されます。

• MDは SNMPv3を使用して、合法的傍受情報のプロビジョニングを行います。

•ネットワーク管理は標準MIBを通じて行われます。

コールの傍受

VoIPコールは、次の方法で傍受されます。

• MDはコンフィギュレーションコマンドを使用して、コール制御エンティティに傍受を設定
します。

•コール制御エンティティは、ターゲットの傍受に関する情報をMDに送信します。

• MDは SNMPv3を通じて、コンテンツ IAPルータまたはトランクゲートウェイにコール内容
の傍受要求を開始します。

•コンテンツ IAPルータまたはトランクゲートウェイはコール内容を傍受し複製して、Packet
Cable Electronic Surveillance UDP形式でMDに送信します。特に、IPヘッダーの最初のバイ
トから始まる元のパケットには、TAP2-MIBにおいてMDから提供される 4バイトの CCCID
がパケットの前に付与されます。次に、このパケットは宛先アドレスおよびMDのポートと
ともに UDPフレームに入れられます。

•複製された VoIPパケットがMDに送信されると、MDは一般的な規格でコピーを司法当局
が所有する収集機能に転送します。

データセッションのプロビジョニング

データセッション用のプロビジョニングは、VoIPコールの合法的傍受の際と同様の方法で行われ
ます。（VoIPコールのプロビジョニング, （152ページ）を参照してください）。

データの傍受

データは、次の方法で傍受されます。

•合法的傍受がイネーブルになっている認証サーバまたはアカウンティングサーバが利用でき
ない場合は、ネットワーク内でターゲットの存在を検出するためにスニファデバイスを使用

できます。

◦ MDはコンフィギュレーションコマンドを使用して、スニファに傍受を設定します。

◦スニファデバイスは、ターゲットの傍受に関する情報をMDに送信します。

• MDは SNMPv3を使用して、コンテンツ IAPルータに通信内容の傍受要求を開始します。

•コンテンツ IAPルータは通信内容を傍受し複製して、UDP形式でMDに送信します。
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•傍受されたデータセッションは、サポートされている合法的傍受の提供規格を使用して、
MDから司法当局の収集機能へ送信されます。

MD について

MDは次の作業を実行します。

•認可された時間に傍受をアクティブにし、認可された期間が経過したときには傍受を削除す
る。

•以下を確認するために、定期的にネットワーク内の要素を監査する。

◦認可された傍受のみが存在していること。

◦認可された傍受がすべて存在していること。

合法的傍受トポロジ

次の図は、音声傍受およびデータ傍受の合法的傍受トポロジにおける、傍受アクセスポイントお

よびインターフェイスを示しています。

図 1：音声傍受およびデータ傍受の合法的傍受トポロジ

スケールまたはパフォーマンスの改善

合法的傍受の拡張性およびパフォーマンスに関して、CiscoASR9000 Series Routerに新たに導入さ
れた拡張機能は次のとおりです。
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• IPv4の合法的傍受タップの上限は IPv4ごとに 1000タップ。

• IPv6の合法的傍受タップの上限は IPv6ごとに 1000タップ。

•傍受レートは次のとおり。

• ASR9000-SIP-700ラインカードの場合、ネットワークプロセッサ（NP）ごとに50Mbps。

•ギガビットイーサネットラインカードの場合、100 Mbps。

•モジュラWeapon-Xラインカードの場合、500 Mbps。

• 100GEラインカードの場合、1000 Mbps。

•最大 512個のMDをサポート。

IPv6 パケットの傍受
ここでは、Cisco ASR 9000 Series Routerでサポートされている IPv6パケットの傍受の詳細につい
て説明します。

合法的傍受フィルタ

タップの分類に使用されるフィルタは次のとおりです。

• IPアドレスタイプ

•宛先アドレス

•宛先マスク

•送信元アドレス

•送信元マスク

• ToS（タイプオブサービス）および ToSマスク

•プロトコル

•範囲指定の宛先ポート

•範囲指定の送信元ポート

• VRF（VPNルーティングおよび転送）

•フロー ID

フロー ID に基づいた IPv6 パケットの傍受
IPv6パケットのフィルタ条件をさらに拡張するために、フロー IDに基づく IPv6パケット傍受の
サポートがCiscoASR9000SeriesRouterに追加されました。すべての IPv6パケットは、次の「IPv6
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ヘッダーフィールドの詳細」表で定義されている数値フィールドを構成するIPv6ヘッダーのフィー
ルドに基づいて傍受されます。

フィールド長またはペイロード長はパケットの傍受には使用されません。（注）

表 5：IPv6 ヘッダーフィールドの詳細

フィールド長フィールドの説明IPv6 フィールド名

4ビットIPv6バージョン番号。バージョン

8ビットインターネットトラフィックにおける配信の優先度

を示す値。

トラフィッククラス

20ビット一連のパケットに対して、送信元から宛先までの特

別なルータ処理を指定するために使用されます。

フロー ID（フローラベ
ル）

16ビット（未割
り当て）

パケット内のデータ長を指定します。ゼロにクリア

すると、オプションはホップバイホップのジャンボ

ペイロードになります。

ペイロード長

8ビット次のカプセル化されたプロトコルを指定します。値

は、IPv4プロトコルフィールドで指定されている
値と互換性があります。

次ヘッダー

8ビット（符号
なし）

各ルータがパケットを転送するたびに、ホップリ

ミットは1ずつ減少します。ホップリミットフィー
ルドがゼロに達すると、パケットは廃棄されます。

このフィールドは、本来時間ベースのホップリミッ

トとして使用されることを目的としていた IPv4ヘッ
ダーの TTLフィールドに代わるものです。

ホップリミット

16バイト送信ノードの IPv6アドレス。送信元アドレス

16バイト宛先ノードの IPv6アドレス。宛先アドレス

フロー IDまたはフローラベルは、トラフィックフローの区別に使用される、IPv6パケットヘッ
ダー内の 20ビットのフィールドです。各フローには、一意のフロー IDが含まれています。特定
のフロー IDに一致するパケットを傍受するフィルタ条件は、タップ設定ファイルに定義されま
す。傍受されたマップ済みのフロー IDは、ラインカードからMD設定ファイル内で指定されて
いる次のホップに送信されます。傍受されたパケットは複製され、ラインカードからMDに送信
されます。
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VRF（6VPE）および 6PE パケットの傍受
ここでは、VRF対応パケットおよび6PEパケットの傍受について説明します。この傍受の仕組み
を説明する前に、6VPEネットワークの基本的な知識について説明します。

MPLS VPNモデルは真のピア VPNモデルです。このモデルは、プロバイダーのコンテンツ IAP
ルータで一意の VPNルート転送（VRF）テーブルを各カスタマーの VPNに割り当てることで、
トラフィックの分離を実行します。そのため、VPN内のユーザは外部のトラフィックを見ること
ができません。

Cisco ASR 9000 Series Routerは、6VPEにおいて、指定した VRF IDの IPv6パケットの傍受をサ
ポートしています。VPN上のトラフィックを区別するために、特定のVRF IDを含むVRFが定義
されています。特定の VRF IDをタップするフィルタ条件は、タップ内で指定されます。 IPv6パ
ケットは、インポジション（ip2mpls）およびディスポジション（mpls2ip）の両方のシナリオで、
VRFコンテキストを使用して傍受されます。

6PEパケットは VPN上で IPv6パケットを伝送します。パケットには VRF IDは含まれていませ
ん。 IPトラフィックのみが傍受されます。MPLSベースの傍受はサポートされていません。 IPv6
トラフィックは、インポジション（ip2mpls）およびディスポジション（mpls2ip）のMPLSクラウ
ドのコンテンツ IAPで傍受されます。

ip2tagパケットおよび tag2ipパケットに対しても、IPv6パケットの傍受が実行されます。 ip2tag
パケットは、プロバイダーのコンテンツ IAPルータで IPv6からタギングに変換されたパケット
（IPv6 toMPLS）を指し、tag2ipパケットは、プロバイダーのコンテンツ IAPルータでタギングか
ら IPv6に変換されたパケット（MPLS to IPv6）を指します。

傍受パケットでサポートされるカプセル化タイプ

タップをマッピングする傍受パケットは複製およびカプセル化され、MDに送信されます。 IPv4
パケットおよび IPv6パケットは、UDP（ユーザデータグラムプロトコル）カプセル化を使用し
てカプセル化されます。複製されたパケットは、コンテンツ配信プロトコルにUDPを使用して、
MDに転送されます。 IPv4 MDカプセル化のみサポートされています。

傍受パケットには、新しい UDPヘッダーと IPv4ヘッダーが付与されます。 IPv4ヘッダーの情報
はMD設定から取得されます。 IPヘッダーおよび UDPヘッダーとは別に、4バイトのチャネル
ID（CCCID）もパケットの UDPヘッダーの後に挿入されます。MDカプセル化を追加した後、
パケットサイズがMTUを超過する場合、出力 LC CPUはパケットをフラグメント化します。ま
た、タップされたパケットがすべてにフラグメントである場合もあります。各タップには、MD
が 1つだけ関連付けられています。 Cisco ASR 9000 Series Routerは、複数MDへの複製パケット
の転送をサポートしていません。

RTPや RTP-NORなどのカプセル化タイプはサポートされていません。（注）
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タップ別ドロップカウンタのサポート

CiscoASR9000SeriesRouterラインカードでは、インターフェイスとしてSNMPサーバを提供し、
MDパケットに転送された各タップとドロップ数をエクスポートします。ポリサー処理によりMD
に転送される前にドロップされた傍受パケットは、すべてカウントおよびレポートされます。ポ

リサー処理によりドロップされるパケットは、ドロップされるパケットの中で唯一タップ別ドロッ

プカウンタでカウントされます。合法的傍受フィルタが変更された場合、パケットカウントは

0にリセットされます。

タップ別ドロップカウンタのサポートは、ASR9000-SIP-700ラインカードのみで利用できま
す。イーサネットラインカードでは利用できません。

（注）

合法的傍受のハイアベイラビリティ
合法的傍受のハイアベイラビリティでは、タップフローおよびプロビジョニングされたMDテー
ブルの継続的な運用を実現し、ルートプロセッサフェールオーバー（RPFO）による情報の喪失
を低減します。

ストリームの継続的な傍受を実現するには、RPフェールオーバーが検出された際に、MDが
CISCO-TAP2-MIB、CISCO-IP-TAP-MIB、および CISCO-USER-CONNECTION-TAP-MIBに関連す
るすべての行を再プロビジョニングし、RPおよびMDにまたがるデータベースビューを同期す
る必要があります。

合法的傍受のハイアベイラビリティは、リリース 4.2.0以降ではデフォルトでイネーブルに
なっています。

（注）

RP フェールオーバー中のタップおよび MD テーブルの維持
MDはあらゆるタイミングで SNMP設定プロセスを通じて、タップの喪失を検出する役割を果た
します。

RPFOが完了すると、MDはストリームテーブルのすべてのエントリ、MDテーブル、および IP
タップにフェールオーバー前と同じ値を再プロビジョニングする必要があります。エントリが時

間どおりに再プロビジョニングされる限り、既存のタップは喪失されずにフローを継続します。

citapStreamEntry、cTap2StreamEntry、cTap2MediationEntry MIBオブジェクトでの SNMP操作の動
作に関連して、MDテーブルおよびタップテーブルの再プロビジョニングには次の制約事項があ
ります。

• RPFO後に、再プロビジョニングされていないテーブルの行は SNMPGET操作の結果として
NO_SUCH_INSTANCE値を返します。
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•テーブルの行全体が RPFO前と完全に同じ値で、かつ rowStatusを CreateAndGoにして、1回
の設定ステップで作成される必要があります。 cTap2MediationTimeoutオブジェクトのみは
例外で、有効な未来時刻を反映する必要があります。

リプレイタイマー

リプレイタイマーは、MDが既存のタップフローを維持しながらタップエントリを再プロビジョ
ニングするための十分な時間を確保する内部タイムアウトです。 RPFOが実行されると、このタ
イマーはアクティブな RPでリセットされ、開始されます。リプレイタイマーは、ルータ内の LI
エントリ数の係数で、最小値は 10分です。

リプレイタイムアウト後、再プロビジョニングされていないタップでは傍受が停止します。

ハイアベイラビリティが必須でない場合、MDはフェールオーバー後にエントリがエージング
アウトするまで待機します。MDはリプレイタイマーが満了するまでエントリを変更できま
せん。MDでタップをそのまま再インストールしてその後に変更を加えるか、エントリがエー
ジングアウトするまでMDを待機させることができます。

（注）

ルータでの合法的傍受の SNMP v3 アクセスの設定方法
合法的傍受をイネーブルにする目的で管理プレーン保護（MPP）および SNMPを設定するには、
次の手順を示されている順番で実行します。

合法的傍受のディセーブル化

合法的傍受は、この機能がサポートされているルータでは、デフォルトでイネーブルになってい

ます。

• LIをディセーブルにするには、グローバルコンフィギュレーションモードで lawful-intercept
disableコマンドを入力します。

•この機能を再度イネーブルにするには、このコマンドの no形式を使用します。

プロビジョニングされているアクティブなタップやMDが存在する場合は、LIをディセーブ
ルにしないでください。ディセーブルにした場合、ルータからすべてのタップとMDが削除
されます。

（注）
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インバンド管理プレーン保護機能の設定

以前にMPPを別のプロトコルと連携して動作するように設定していない場合は、合法的傍受の目
的でMDと通信できるように、MPP機能を設定して SNMPサーバをイネーブルにする必要はあり
ません。このような場合だけ、明示的にMPPをインバンドインターフェイスとして設定し、指
定したインターフェイスまたはすべてのインターフェイスを使用して SNMPコマンドをルータで
受け付けられるようにする必要があります。

最近 Cisco IOSから Cisco IOS XRソフトウェアに移行し、任意のプロトコルに対してMPPを
設定済みである場合は、この作業を実行する必要があります。

（注）

合法的傍受の目的で、ループバックインターフェイスをSNMPメッセージの宛先にする場合が多
くあります。このインターフェイスタイプを選択した場合は、インバンド管理設定にこのイン

ターフェイスタイプを含める必要があります。

設定手順については、インバンドインターフェイスの管理プレーン保護のデバイスの設定,（171
ページ）の項を参照してください。この手順のLIに関する例については、インバンド管理プレー
ン保護機能の設定：例, （163ページ）を参照してください。

インバンド管理インターフェイスの詳細な説明については、インバンド管理インターフェイス,
（168ページ）を参照してください。

VoIP およびデータセッションを傍受するためのメディエーションデ
バイスのイネーブル化

次の SNMPサーバ設定作業では、MDによる VoIPまたはデータセッションの傍受を許可するこ
とで、Cisco IOS XRソフトウェアを実行しているルータ上で Cisco SII機能をイネーブルにしま
す。
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手順の概要

1. configure
2. snmp-server view view-name ciscoTap2MIB included
3. snmp-server view view-name ciscoIpTapMIB included
4. snmp-server group group-name v3 auth read view-name write view-name notify view-name
5. snmp-server host ip-address traps version 3 priv username udp-port port-number
6. snmp-server user mduser-id groupname v3 auth md5 md-password
7. 次のいずれかのコマンドを使用します。

• end

• commit

8. show snmp users
9. show snmp group
10. show snmp view

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ビューレコードを作成または変更し、CISCO-TAP2-MIBファミ
リを含めます。

snmp-server view view-name
ciscoTap2MIB included

例：

RP/0//CPU0:router(config)#

ステップ 2   

snmp-server view TapName ciscoTap2MIB
included

ビューレコードを作成または変更し、CISCO-IP-TAP-MIBファ
ミリを含めます。

snmp-server view view-name
ciscoIpTapMIB included

例：

RP/0//CPU0:router(config)#

ステップ 3   

snmp-server view TapName
ciscoIpTapMIB included

新しい SNMPグループの設定、または SNMPユーザを SNMP
ビューにマップするテーブルの設定を行います。このグループ

snmp-server group group-name v3 auth
read view-name write view-name notify
view-name

ステップ 4   

はSNMPビューの読み取り、書き込み、および通知権限を持っ
ています。
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目的コマンドまたはアクション

例：

RP/0//CPU0:router(config)#
snmp-server group TapGroup v3 auth
read TapView write TapView notify
TapView

SNMPトラップ通知、使用するSNMPのバージョン、通知のセ
キュリティレベル、および通知の受信者（ホスト）を指定しま

す。

snmp-server host ip-address traps version
3 priv username udp-port port-number

例：

RP/0//CPU0:router(config)#

ステップ 5   

snmp-server host 223.255.254.224
traps version 3 priv bgreen udp-port
2555

MDパスワードと関連付ける v3セキュリティモデルと HMAC
MD5アルゴリズムを使用して、MDユーザが SNMPグループ
に属するように設定します。

snmp-server user mduser-id groupname
v3 auth md5 md-password

例：

RP/0//CPU0:router(config)#

ステップ 6   

• mduser-idおよびmdpasswordはMDに設定されている値と
一致している必要があります。あるいは、これらの値はsnmp-server mduser-id TapGroup v3

auth md5 mdpassword ルータで使用されている値と一致している必要がありま

す。

• SNMPv3セキュリティの最低基準を満たすには、パスワー
ドの長さは 8文字以上である必要があります。

• LIを利用する最低限のセキュリティレベルは authです。
noauthでは動作しません。 LIのセキュリティレベルは
MDのセキュリティレベルとも一致している必要がありま
す。

•ルータではMD5以外を選ぶこともできますが、MD値は
一致している必要があります。

ほとんどのMDでは、MD5がデフォルトになっているか、
MD 5のみをサポートしています。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

ションが終了して、ルータが EXECモードに戻りま
す。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされま

せん。

•実行コンフィギュレーションファイルに設定変更を保存
し、コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

SNMPユーザテーブルの各 SNMPユーザ名に関する情報を表
示します。

show snmp users

例：

RP/0//CPU0:router# show snmp users

ステップ 8   

ネットワークの各 SNMPグループの情報を表示します。show snmp group

例：

RP/0//CPU0:router# show snmp group

ステップ 9   

関連付けられたMIBビューファミリ名、ストレージタイプ、
ステータスなど、設定されたビューに関する情報を表示しま

す。

show snmp view

例：

RP/0//CPU0:router# show snmp view

ステップ 10   

インバンド管理プレーン機能のイネーブル化の設定例
次に、デフォルトでディセーブルになっているMPP機能を合法的傍受の目的でイネーブルにする
方法の例を説明します。

インバンド管理プレーン保護機能の設定：例

次の手順を使用して、管理アクティビティをグローバルまたはインバンドポート単位で明示的に

イネーブルにする必要があります。インバンドMPPをグローバルにイネーブルにするには、
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interfaceコマンドで特定のインターフェイスタイプとインスタンス IDを使用するのではなく、
allキーワードを使用します。

RP/0//CPU0:router# configure
RP/0//CPU0:router(config)# control-plane
RP/0//CPU0:router(config-ctrl)# management-plane
RP/0//CPU0:router(config-mpp)# inband
RP/0//CPU0:router(config-mpp-inband)# interface loopback0
RP/0//CPU0:router(config-mpp-inband-Loopback0)# allow snmp
RP/0//CPU0:router(config-mpp-inband-Loopback0)# commit
RP/0//CPU0:router(config-mpp-inband-Loopback0)# exit
RP/0//CPU0:router(config-mpp-inband)# exit
RP/0//CPU0:router(config-mpp)# exit
RP/0//CPU0:router(config-ctr)# exit
RP/0//CPU0:router(config)# exit
RP/0//CPU0:router# show mgmt-plane inband interface loopback0

Management Plane Protection - inband interface

interface - Loopback0
snmp configured -

All peers allowed
RP/0//CPU0:router(config)# commit

参考資料
ここでは、合法的傍受の実装に関連する参考資料について説明します。

関連資料

ドキュメント名関連項目

『Cisco ASR 9000 Series Aggregation Services
Router System Security Command Reference』

合法的傍受コマンド

『Cisco ASR 9000 Series Aggregation Services
Router System Management Configuration Guide』

SNMPの実装

『Cisco ASR 9000 Series Aggregation Services
Router System Management Command Reference』

SNMPサーバコマンド

標準

タイトル標準

RFC, （165ページ）の RFC-3924を参照してく
ださい。

サードパーティ機器と容易に通信してサービス

プロバイダーの合法的傍受の要件を満たすシン

プルな実装を目的に設計されたモジュール式の

オープンアーキテクチャ。
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タイトル標準

『Simple Network Management Protocol Version 3
(SNMPv3)』

ネットワークデバイス間での管理情報の交換を

容易にするアプリケーション層プロトコル。伝

送制御プロトコル/インターネットプロトコル
（TCP/IP）プロトコルスイートの一部。

MIB

MIB リンクMIB

Cisco IOS XRソフトウェアを使用してMIBを
検出およびダウンロードするには、URL（http:/
/cisco.com/public/sw-center/netmgmt/cmtk/
mibs.shtml）にある Cisco MIB Locatorを使用し
て、[Cisco Access Products]メニューでプラット
フォームを選択します。

• CISCO-TAP2-MIBバージョン 2

• CISCO-IP-TAP-MIB

RFC

タイトルRFC

『Cisco Architecture for Lawful Intercept in IP
Networks』

RFC-3924

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトには、
数千ページに及ぶ検索可能な技術情報がありま

す。製品、テクノロジー、ソリューション、技

術的なヒント、およびツールへのリンクもあり

ます。 Cisco.comに登録済みのユーザは、この
ページからログインして詳細情報にアクセスで

きます。
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第 6 章

管理プレーン保護の実装

Cisco IOS XRソフトウェアの管理プレーン保護（MPP）機能では、ネットワーク管理パケット
のデバイスへの着信を許可するインターフェイスを制限できます。ネットワークオペレータは

MPP機能を使用して、1つ以上のルータインターフェイスを管理インターフェイスとして指定
できます。

デバイス管理トラフィックは、これらの管理インターフェイスを通じてのみ着信が許可されま

す。MPPをイネーブルにすると、指定された管理インターフェイス以外のインターフェイスで
は、そのデバイス宛のネットワーク管理トラフィックは許可されません。指定されたインター

フェイスに管理パケットを制限することで、デバイスの管理方法をより詳細に制御できるため、

デバイスのセキュリティが向上します。

このモジュールでは、Cisco ASR 9000 Series Routersでの管理プレーン保護の実装方法について説
明します。

MPPコマンドの詳細については、『Cisco ASR 9000 Series Aggregation Services Router System Security
Command Reference』の「Management Plane Protection Commands on Cisco ASR 9000シリーズルー
タ」モジュールを参照してください。

管理プレーン保護の実装の機能履歴

変更点リリース

この機能を追加しました。リリース 3.7.2

• 管理プレーン保護の実装に関する前提条件, 168 ページ

• 管理プレーン保護の実装に関する制約事項, 168 ページ

• 管理プレーン保護の実装について, 168 ページ

• 管理プレーン保護のデバイスの設定方法, 171 ページ

• 管理プレーン保護の実装の設定例, 178 ページ

• 参考資料, 179 ページ
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管理プレーン保護の実装に関する前提条件
適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必要
があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれます。
ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管理者に連
絡してください。

管理プレーン保護の実装に関する制約事項
管理プレーン保護（MPP）の実装には次の制約事項があります。

•現在、MPPは拒否またはドロップされたプロトコル要求を追跡していません。

• MPP設定では、プロトコルサービスをイネーブルにはできません。MPPはさまざまなイン
ターフェイスでサービスを利用可能にする役割のみを果たします。プロトコルは明示的にイ

ネーブル化されます。

•インバンドインターフェイスで受信する管理要求は、その場で必ずしも認知されるわけでは
ありません。

•ルータプロセッサ（RP）と分散ルートプロセッサ（DRP）のイーサネットインターフェイ
スは、デフォルトでアウトオブバンドインターフェイスとなり、MPPで設定できます。

• MPP設定に加えた変更は、その変更よりも前に確立されているアクティブなセッションには
影響を与えません。

•現在、MPPは、TFTP、Telnet、簡易ネットワーク管理プロトコル（SNMP）、セキュアシェ
ル（SSH）、HTTPなどのプロトコルに対して着信する管理要求のみを制御します。

• MIBはサポートされていません。

管理プレーン保護の実装について
管理プレーン保護機能をイネーブルにする前に、次の概念について理解しておく必要があります。

インバンド管理インターフェイス

インバンド管理インターフェイスは、データ転送パケットだけでなく管理パケットも処理する、

Cisco IOSXRソフトウェアの物理インターフェイスまたは論理インターフェイスです。インバン
ド管理インターフェイスは、共有管理インターフェイスとも呼ばれています。
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アウトオブバンド管理インターフェイス

アウトオブバンドは、管理プロトコルトラフィックの転送または処理だけを許可するインター

フェイスを意味します。アウトオブバンド管理インターフェイスは、ネットワーク管理トラフィッ

クだけを受信するようネットワークオペレータによって定義されます。これには、転送（または

カスタマー）トラフィックによってルータの管理が妨害されないという利点があります。これに

より、サービス拒否攻撃を受ける可能性は大幅に低下します。

アウトオブバンドインターフェイスは、アウトオブバンドインターフェイス間のトラフィックの

みを転送するか、ルータ宛の管理パケットを終端します。また、アウトオブバンドインターフェ

イスをダイナミックルーティングプロトコルに加えることができます。サービスプロバイダー

はルータのアウトオブバンドインターフェイスに接続し、ルータが提供可能なすべてのルーティ

ングツールおよびポリシーツールを使用して、独立したオーバーレイ管理ネットワークを構築し

ます。

インターフェイス上のピアフィルタリング

ピアフィルタリングオプションでは、特定のピアまたはピア範囲からの管理トラフィックの設定

を許可します。

コントロールプレーン保護の概要

コントロールプレーンは、ルートプロセッサ上でプロセスレベルで動作し、Cisco IOS XRソフ
トウェアのほとんどの機能に対して高レベルの制御を一括提供するプロセスの集合です。直接ま

たは間接的にルータが宛先となるすべてのトラフィックは、コントロールプレーンによって処理

されます。管理プレーン保護はコントロールプレーンインフラストラクチャ内で動作します。

管理プレーン

管理プレーンは、ルーティングプラットフォームの管理に関連するすべてのトラフィックの論理

パスです。レイヤおよびプレーン内で構造化されている通信アーキテクチャの 3つのプレーンの
うちの 1つである管理プレーンは、ネットワークの管理機能を実行し、すべてのプレーン（管理
プレーン、コントロールプレーン、データプレーン）の機能を調整します。また、管理プレー

ンはネットワークとの接続を通じてデバイスの管理に使用されます。

管理プレーンで処理されるプロトコルには、簡易ネットワーク管理プロトコル（SNMP）、Telnet、
HTTP、セキュアHTTP（HTTPS）、SSHなどがあります。これらの管理プロトコルは、モニタリ
ングやコマンドラインインターフェイス（CLI）のアクセスに使用されます。デバイスへのアク
セスを内部ソース（信頼ネットワーク）に制限することが重要です。
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管理プレーン保護機能

MPP保護機能は、MPP配下のすべての管理プロトコルと同様、デフォルトではディセーブルに
なっています。インターフェイスをアウトオブバンドまたはインバンドとして設定すると、イン

ターフェイスは自動的にMPPをイネーブルにします。これにより、MPP配下のすべてのプロト
コルもイネーブルになります。

MPPがディセーブルでプロトコルがアクティブな場合、トラフィックはすべてのインターフェイ
スを通過できます。

アクティブなプロトコルが存在する状態でMPPがイネーブルになると、管理トラフィックを許可
するデフォルトの管理インターフェイスはルートプロセッサ（RP）およびスタンバイルートプ
ロセッサ（SRP）のイーサネットインターフェイスのみになります。MPPをイネーブルにする他
のすべてのインターフェイスについては、次に説明するMPP CLIを使用して、手動で管理イン
ターフェイスとして設定する必要があります。以後は、デフォルト管理インターフェイスと事前

にMPPインターフェイスとして設定したインターフェイスのみがデバイス宛のネットワーク管理
パケットを受け付けます。他のすべてのインターフェイスは、デバイス宛のネットワーク管理パ

ケットをドロップします。

論理インターフェイス（またはデータプレーンに存在しない他のすべてのインターフェイス）

は、入力物理インターフェイスに基づいてパケットをフィルタリングします。

（注）

設定後に、管理インターフェイスを変更または削除できます。

MPP機能がサポートしている管理プロトコルは、次のとおりです。これらの管理プロトコルは、
MPPがイネーブルになった際に影響を受ける唯一のプロトコルでもあります。

• SSH v1と v2

• SNMPのすべてのバージョン

• Telnet

• TFTP

• HTTP

• HTTPS

管理プレーン保護機能のメリット

MPP機能の実装には次の利点があります。

•デバイスの管理における、すべてのインターフェイスで管理プロトコルを許可するよりも優
れたアクセス制御の実現。

•管理インターフェイスでないインターフェイスでのデータパケットのパフォーマンスの向
上。
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•ネットワークの拡張性のサポート。

•デバイスへの管理アクセスを制限する、インターフェイス別のアクセスコントロールリス
ト（ACL）を使用する作業のシンプル化。

•デバイスへのアクセス制限に必要な ACL数の低減。

•スイッチングインターフェイスおよびルーティングインターフェイスのパケットフラッディ
ングによる CPUへの影響を防止。

管理プレーン保護のデバイスの設定方法
ここでは、次の作業について説明します。

インバンドインターフェイスの管理プレーン保護のデバイスの設定

ネットワークに追加した直後のデバイスや、ネットワークですでに動作しているデバイスを設定

するには、この作業を実行します。この作業では、特定のインターフェイスを通じてのみ Telnet
のルータへのアクセスが許可されるインバンドインターフェイスとして、MPPを設定する方法に
ついて説明します。

デフォルトでない VRFでインバンドMPPインターフェイスを設定するには、次の作業を追加で
実行します。

•デフォルトでないインバンド VRFのインターフェイスを設定します。

•グローバルインバンド VRFを設定します。

• Telnetの場合は、インバンド VRFに対して Telnet VRFサーバを設定します。

手順の概要

1. configure
2. control-plane
3. management-plane
4. inband
5. interface {type instance | all}
6. allow {protocol | all} [peer]
7. address ipv4 {peer-ip-address | peer ip-address/length}
8. 次のいずれかのコマンドを使用します。

• end

• commit

9. show mgmt-plane [inband | out-of-band] [interface {type instance}]
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

コントロールプレーンコンフィギュレーションモー

ドを開始します。

control-plane

例：

ステッ

プ 2   

RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)#

管理プレーン保護を設定してプロトコルを許可およ

び拒否し、管理プレーン保護コンフィギュレーショ

ンモードを開始します。

management-plane

例：

ステッ

プ 3   

RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)#

インバンドインターフェイスを設定し、管理プレー

ン保護インバンドコンフィギュレーションモードを

開始します。

inband

例：

ステッ

プ 4   

RP/0/RSP0/CPU0:router(config-mpp)# inband
RP/0/RSP0/CPU0:router(config-mpp-inband)#

特定のインバンドインターフェイスを設定するか、

すべてのインバンドインターフェイスを設定しま

interface {type instance | all}

例：

ステッ

プ 5   
す。管理プレーン保護インバンドインターフェイス

コンフィギュレーションモードを開始するには、

interfaceコマンドを使用します。RP/0/RSP0/CPU0:router(config-mpp-inband)# interface
GigabitEthernet 0/6/0/1
RP/0/RSP0/CPU0:router(config-mpp-inband-Gi0_6_0_1)# • allキーワードを使用して、すべてのインター

フェイスを設定します。

指定されたプロトコルまたはすべてのプロトコルに

対するインバンドインターフェイスとして、イン

ターフェイスを設定します。

allow {protocol | all} [peer]

例：

ステッ

プ 6   

• protocol引数を使用して、指定管理インターフェ
イスで管理プロトコルを許可します。

RP/0/RSP0/CPU0:router(config-mpp-inband-Gi0_6_0_1)#
allow Telnet peer
RP/0/RSP0/CPU0:router(config-telnet-peer)#

◦ HTTPまたは HTTPS

◦ SNMP（バージョンも）
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目的コマンドまたはアクション

◦セキュアシェル（v1および v2）

◦ TFTP

◦ Telnet

• allキーワードを使用して、プロトコルのリス
トで指定されるすべての管理トラフィックを許

可するようにインターフェイスを設定します。

•（任意）peerキーワードを使用して、インター
フェイスでピアアドレスを設定します。

このインターフェイス上で管理トラフィックが許可

されるピア IPv4アドレスを設定します。
address ipv4 {peer-ip-address | peer ip-address/length}

例：

ステッ

プ 7   

• peer-ip-address引数を使用して、このインター
フェイス上で管理トラフィックが許可されるピ

ア IPv4アドレスを設定します。
RP/0/RSP0/CPU0:router(config-telnet-peer)# address
ipv4 10.1.0.0/16

• peer ip-address/length引数を使用して、ピア IPv4
アドレスのプレフィックスを設定します。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 8   •• endコマンドを実行すると、変更をコミットす
るように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit
フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータがEXEC
モードに戻ります。変更はコミットされま

せん。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コ

ンフィギュレーションセッションは終了

せず、設定変更もコミットされません。
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目的コマンドまたはアクション

•実行コンフィギュレーションファイルに設定変
更を保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用し
ます。

インターフェイスのタイプやインターフェイスでイ

ネーブルにされるプロトコルなど、管理プレーンに

関する情報を表示します。

show mgmt-plane [inband | out-of-band] [interface {type
instance}]

例：

RP/0/RSP0/CPU0:router# show mgmt-plane inband
interface GigabitEthernet 0/6/0/1

ステッ

プ 9   

•（任意）inbandキーワードを使用して、管理パ
ケットおよびデータ転送パケットを処理するイ

ンターフェイスであるインバンド管理インター

フェイスの設定を表示します。

•（任意）out-of-bandキーワードを使用して、
アウトオブバンドインターフェイス設定を表示

します。

•（任意）interfaceキーワードを使用して、特定
のインターフェイスの詳細を表示します。

アウトオブバンドインターフェイスの管理プレーン保護のデバイスの

設定

アウトオブバンドMPPインターフェイスを設定するには、次の作業を実行します。

•アウトオブバンド VRFのインターフェイスを設定します。

•グローバルアウトオブバンド VRFを設定します。

• Telnetの場合は、アウトオブバンド VRFに対して Telnet VRFサーバを設定します。
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手順の概要

1. configure
2. control-plane
3. management-plane
4. out-of-band
5. vrf vrf-name
6. interface {type instance | all}
7. allow {protocol | all} [peer]
8. address ipv6 {peer-ip-address | peer ip-address/length}
9. 次のいずれかのコマンドを使用します。

• end

• commit

10. show mgmt-plane [inband | out-of-band] [interface {type instance} | vrf]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

コントロールプレーンコンフィギュレーション

モードを開始します。

control-plane

例：

ステッ

プ 2   

RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)#

管理プレーン保護を設定してプロトコルを許可およ

び拒否し、管理プレーン保護コンフィギュレーショ

ンモードを開始します。

management-plane

例：

ステッ

プ 3   

RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)#

帯域外インターフェイスまたはプロトコルを設定

し、管理プレーン保護帯域外コンフィギュレーショ

ンモードを開始します。

out-of-band

例：

ステッ

プ 4   

RP/0/RSP0/CPU0:router(config-mpp)# out-of-band
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目的コマンドまたはアクション

RP/0/RSP0/CPU0:router(config-mpp-outband)#

帯域外インターフェイスのバーチャルプライベー

トネットワーク（VPN）Routing and Forwarding
vrf vrf-name

例：

ステッ

プ 5   
（VRF; VPNルーティングおよび転送）リファレン
スを設定します。

RP/0/RSP0/CPU0:router(config-mpp-outband)# vrf target
• vrf-name引数を使用して、VRFに名前を割り
当てます。

特定のアウトオブバンドインターフェイス、また

はすべてのアウトオブバンドインターフェイスを

interface {type instance | all}

例：

ステッ

プ 6   
アウトオブバンドインターフェイスとして設定し

ます。管理プレーン保護アウトオブバンドコンフィ

ギュレーションモードを開始するには、interface
コマンドを使用します。

RP/0/RSP0/CPU0:router(config-mpp-outband)# interface
GigabitEthernet 0/6/0/2
RP/0/RSP0/CPU0:router(config-mpp-outband-Gi0_6_0_2)#

• allキーワードを使用して、すべてのインター
フェイスを設定します。

指定されたプロトコルまたはすべてのプロトコルに

対するアウトオブバンドインターフェイスとして、

インターフェイスを設定します。

allow {protocol | all} [peer]

例：

ステッ

プ 7   

• protocol引数を使用して、指定管理インター
フェイスで管理プロトコルを許可します。

RP/0/RSP0/CPU0:router(config-mpp-outband-Gi0_6_0_2)#
allow TFTP peer
RP/0/RSP0/CPU0:router(config-tftp-peer)#

◦ HTTPまたは HTTPS

◦ SNMP（バージョンも）

◦セキュアシェル（v1および v2）

◦ TFTP

◦ Telnet

• allキーワードを使用して、プロトコルのリス
トで指定されるすべての管理トラフィックを

許可するようにインターフェイスを設定しま

す。

•（任意）peerキーワードを使用して、インター
フェイスでピアアドレスを設定します。
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目的コマンドまたはアクション

このインターフェイス上で管理トラフィックが許可

されるピア IPv6アドレスを設定します。
address ipv6 {peer-ip-address | peer ip-address/length}

例：

ステッ

プ 8   

• peer-ip-address引数を使用して、このインター
フェイス上で管理トラフィックが許可される

ピア IPv6アドレスを設定します。
RP/0/RSP0/CPU0:router(config-tftp-peer)# address ipv6
33::33

• peer ip-address/length引数を使用して、ピア
IPv6アドレスのプレフィックスを設定します。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 9   •• endコマンドを実行すると、変更をコミットす
るように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit
フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータがEXEC
モードに戻ります。変更はコミットされ

ません。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コ

ンフィギュレーションセッションは終了

せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに設定
変更を保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを使
用します。

インターフェイスのタイプやインターフェイスでイ

ネーブルにされるプロトコルなど、管理プレーンに

関する情報を表示します。

show mgmt-plane [inband | out-of-band] [interface {type
instance} | vrf]

例：

ステッ

プ 10   

•（任意）inbandキーワードを使用して、管理
パケットおよびデータ転送パケットを処理すRP/0/RSP0/CPU0:router# show mgmt-plane out-of-band
るインターフェイスであるインバンド管理イ

ンターフェイスの設定を表示します。

interface GigabitEthernet 0/6/0/2
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目的コマンドまたはアクション

•（任意）out-of-bandキーワードを使用して、
アウトオブバンドインターフェイス設定を表

示します。

•（任意）interfaceキーワードを使用して、特
定のインターフェイスの詳細を表示します。

•（任意）vrfキーワードを使用して、アウトオ
ブバンドインターフェイスのバーチャルプラ

イベートネットワーク（VPN）ルーティング
および転送リファレンスを表示します。

管理プレーン保護の実装の設定例
この項では、次の設定例について説明します。

管理プレーン保護の設定：例

次に、MPP配下の特定の IPアドレスにインバンドおよびアウトオブバンドインターフェイスを
設定する例を示します。

configure
control-plane
management-plane
inband
interface all
allow SSH
!
interface GigabitEthernet 0/6/0/0
allow all
allow SSH
allow Telnet peer
address ipv4 10.1.0.0/16

!
!
interface GigabitEthernet 0/6/0/1
allow Telnet peer
address ipv4 10.1.0.0/16
!
!
!
out-of-band
vrf my_out_of_band
interface GigabitEthernet 0/6/0/2
allow TFTP peer
address ipv6 33::33
!
!
!
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!
!

show mgmt-plane

Management Plane Protection

inband interfaces
----------------------

interface - GigabitEthernet0_6_0_0
ssh configured -

All peers allowed
telnet configured -

peer v4 allowed - 10.1.0.0/16
all configured -

All peers allowed
interface - GigabitEthernet0_6_0_1

telnet configured -
peer v4 allowed - 10.1.0.0/16

interface - all
all configured -

All peers allowed

outband interfaces
----------------------
interface - POS0_6_0_2

tftp configured -
peer v6 allowed - 33::33

show mgmt-plane out-of-band vrf

Management Plane Protection -
out-of-band VRF - my_out_of_band

参考資料
ここでは、管理プレーン保護の実装に関する関連資料について説明します。

関連資料

ドキュメント名関連項目

『Cisco ASR 9000 Series Aggregation Services
Router System Monitoring Command Reference』
の管理プレーン保護コマンド

MPPコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

標準

タイトル標準

—この機能でサポートが追加または変更された標

準はありません。また、この機能で変更された

既存の標準のサポートはありません。
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MIB

MIB リンクMIB

Cisco IOS XRソフトウェアを使用してMIBを
検出およびダウンロードするには、URL（http:/
/cisco.com/public/sw-center/netmgmt/cmtk/
mibs.shtml）にある Cisco MIB Locatorを使用し
て、[Cisco Access Products]メニューでプラット
フォームを選択します。

—

RFC

タイトルRFC

—この機能でサポートが追加または変更された

RFCはありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトには、
数千ページに及ぶ検索可能な技術情報がありま

す。製品、テクノロジー、ソリューション、技

術的なヒント、およびツールへのリンクもあり

ます。 Cisco.comに登録済みのユーザは、この
ページから詳細情報にアクセスできます。
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第 7 章

Software Authentication Manager の設定

Software Authentication Manager（SAM）は、ルータにインストールされているソフトウェアは安
全で、整合性が改ざんされていた場合にはソフトウェアは動作しないことを保証する

Cisco ASR 9000シリーズルータオペレーティングシステムのコンポーネントです。

SAMコマンドの詳細については、『Cisco ASR 9000 Series Aggregation Services Router System Security
Command Reference』の「Software Authentication Manager Commands on Cisco IOS XRソフトウェ
ア」モジュールを参照してください。

システムクロックの設定の詳細については、『Cisco ASR 9000 Series Aggregation Services Router
System Management Command Reference』の「Clock Commands on Cisco IOS XRソフトウェア」モ
ジュールにある clock setコマンドを参照してください。

Software Authentication Manager の設定の機能履歴

変更点リリース

この機能を追加しました。リリース 3.7.2

• Software Authentication Managerの設定に関する前提条件, 181 ページ

• Software Authentication Managerについて, 182 ページ

• Software Authentication Managerのプロンプトインターバルの設定方法, 182 ページ

Software Authentication Manager の設定に関する前提条件
適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必要
があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれます。
ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管理者に連
絡してください。
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Software Authentication Manager について
SAMがインストール中にソフトウェアを検証するには、インストールされるソフトウェアは
IOS/ENA（PIE）形式のパッケージャ内に存在する必要があります。PIEはデジタル署名されてお
り、SAMは PIEのデータのルータへの配置を許可する前にデジタル署名を検証します。インス
トールされたソフトウェアの一部が実行されるたびに、SAMはソフトウェアの整合性がインス
トール時から改ざんされていないことを確認します。 SAMは、フラッシュカードにプリインス
トールされているソフトウェアが送信中に改ざんされていないことも検証します。

初期イメージまたはソフトウェアパッケージの更新版がルータにロードされると、SAMはイメー
ジの署名に使用された証明書の有効期限をチェックして、イメージの有効性を検証します。証明

書の有効期限が切れていることを示すエラーメッセージが表示された場合は、システムクロック

をチェックし、正確であることを確認してください。システムクロックが正しく設定されていな

い場合、システムは正常に機能しません。

Software Authentication Manager のプロンプトインターバ
ルの設定方法

SAMは起動時に異常な状態を検出すると、ユーザにアクションを実行するように求め、一定時間
待機します。ユーザがこの時間の間に応答しないと、SAMは事前定義されたアクションを実行し
ます。このアクションも設定可能です。

プロンプトインターバルを設定するには、次の作業を実行します。

手順の概要

1. configure
2. sam promptinterval time-interval {proceed | terminate}
3. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

SAMが次のアクションを実行するか、インターバルを終了するまでの
プロンプトインターバルを秒単位で設定します。プロンプトインター

バルの範囲は 0～ 300秒です。

sam promptinterval time-interval
{proceed | terminate}

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 2   

ユーザが応答した場合、SAMはユーザが同意したと見なし、次のアク
ションを実行します。ユーザが応答しなかった場合、SAMはユーザが

sam prompt-interval 25 {proceed
| terminate} 拒否したと見なし、アクションを終了します。SAMが待機するデフォ

ルトの時間は 10秒です。

設定変更を保存します。次のいずれかのコマンドを使用し

ます。

ステップ 3   

• endコマンドを実行すると、変更をコミットするように要求され
ます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)#
end

◦ yesと入力すると、実行コンフィギュレーションファイルに
変更が保存され、コンフィギュレーションセッションが終了

して、ルータが EXECモードに戻ります。
または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが終了
して、ルータが EXECモードに戻ります。変更はコミットさ
れません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッションは

終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに設定変更を保存し、コン
フィギュレーションセッションを継続するには、commitコマンド
を使用します。
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第 8 章

セキュアシェルの実装

セキュアシェル（SSH）は、Berkeleyの rツールへのセキュアな置換を提供するアプリケーショ
ンおよびプロトコルです。プロトコルは標準の暗号メカニズムを使用してセッションの安全を

確保します。アプリケーションは Berkeleyの rexecおよび rshツールと同様に使用できます。

SSHサーバには、SSHバージョン 1（SSHv1）とSSHバージョン 2（SSHv2）の 2種類のバージョ
ンがあります。 SSHv1は Rivest, Shamir, and Adelman（RSA）キーを使用し、SSHv2はデジタル
署名アルゴリズム（DSA）キーを使用します。Cisco IOS XRソフトウェアは SSHv1と SSHv2の
両方をサポートしています。

このモジュールでは、Cisco ASR 9000シリーズルータでのセキュアシェルの実装方法について
説明します。

このモジュールで使用されているセキュアシェルコマンドの詳細については、『CiscoASR9000
Series Aggregation Services Router System Security Command Reference』マニュアルの「Secure Shell
Commands」モジュールを参照してください。このモジュールの他のコマンドに関するマニュ
アルについては、コマンドリファレンスマスターインデックスを使用するか、オンラインで

検索します。

（注）

セキュアシェルの実装の機能履歴

変更点リリース

この機能を追加しました。リリース 3.7.2

次の拡張サポートが追加されました。

• SSHサーバでの RSAベース認証

•インタラクティブモードでの SFTPクライアント

• SFTPサーバ実装

リリース 3.9.0
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• セキュアシェルの実装に関する前提条件, 186 ページ

• セキュアシェルの実装に関する制約事項, 186 ページ

• セキュアシェルの実装について, 187 ページ

• セキュアシェルの実装方法, 191 ページ

• セキュアシェルの実装の設定例, 196 ページ

• 参考資料, 196 ページ

セキュアシェルの実装に関する前提条件
セキュアシェルを実装するには、次の前提条件を満たす必要があります。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれ
ます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA
管理者に連絡してください。

•必要なイメージをルータにダウンロードします。 SSHサーバと SSHクライアントでは、暗
号化パッケージ（データ暗号規格（DES）、トリプルDES、およびAES）をシスコからご使
用のルータにダウンロードする必要があります。

• SSHv2サーバを実行するには、VRFが必要です。これはデフォルトの VRFでも固有の VRF
でも構いません。 VRFに関する変更は SSH v2サーバのみに適用されます。

•ローカルアクセスまたはリモートアクセス用にユーザ認証を設定します。認証、許可、ア
カウンティング（AAA）の有無に関係なく、認証を設定できます。詳細については、
『Cisco ASR 9000 Series Aggregation Services Router System Security Command Reference』マニュ
アルの「Authentication, Authorization, and Accounting Commands onCisco IOSXRソフトウェア」
モジュールおよび『Cisco ASR 9000 Series Aggregation Services Router System Security Configuration
Guide』マニュアルの「Configuring AAA Services onCisco IOS XRソフトウェア」モジュールを
参照してください。

•セキュアシェルファイル転送プロトコル（SFTP）が動作するには、AAA認証および認可を
正しく設定する必要があります。

セキュアシェルの実装に関する制約事項
SSHの基本的な制約事項と SFTP機能の制限は、次のとおりです。

• VRFがすでにアウトオブバンド VRFとして設定されている場合は、VRFはインバンドとし
ては受け付けられません。 SSH v1は継続してデフォルトの VRFのみにバインドします。

•外部クライアントがルータに接続するには、ルータにRSA（SSHv1）またはDSA（SSHv2）
キーペアが設定されている必要があります。ルータから外部ルーティングデバイスに SSH
クライアント接続を開始する場合、DSAおよび RSAキーは必要ありません。これは SFTP
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も同様です。SFTPはクライアントモードでのみ動作するため、DSAおよびRSAキーは必要
ありません。

• SFTPが正常に動作するには、リモート SSHサーバは SFTPサーバ機能をイネーブルにする
必要があります。たとえば、/etc/ssh2/sshd2_configなどの行を使用して、SFTPサブシステム
を処理するように SSHv2サーバを設定します。

• subsystem-sftp /usr/local/sbin/sftp-server

• SFTPサーバは通常パブリックドメインの SSHパッケージの一部として含まれており、デ
フォルトの構成では有効になっています。

• SFTPは、SFTPサーババージョン OpenSSH_2.9.9p2以上と互換性があります。

• SSHサーバおよび SFTPサーバでは、RSAベースのユーザ認証がサポートされています。た
だし、SSHクライアントではこの認証はサポートされていません。

•サポートされるアプリケーションは、実行シェルおよび SFTPのみです。

• SSHv2サーバおよびクライアントではAES暗号化アルゴリズムがサポートされていますが、
SSHv1サーバおよびクライアントではサポートされていません。 SSHv2クライアントから
SSHv1サーバに送信されたAES暗号の要求はすべて無視されます。代わりにサーバではトリ
プル DESを使用します。

• SFTPクライアントは、ワイルドカード（*、 ?、[]）を含むリモートファイル名をサポート
しません。ソースファイルをルータにダウンロードするには、ユーザは sftpコマンドを複
数回発行するか、リモートホストからすべてのソースファイルを表示する必要があります。

アップロードについては、この項の 1番目から 3番目までの箇条書きで示した問題が解決さ
れている場合、ルータ SFTPクライアントはワイルドカードを使用した複数ファイルの指定
をサポートできます。

• SSHサーバの暗号化設定は、AES128、AES192、AES256、トリプル DESの順です。サポー
トされていない暗号の場合、サーバはクライアントの要求をすべて拒否し、SSHセッション
は続行されません。

• vt100以外の端末タイプの使用はサポートされていません。この場合、ソフトウェアは警告
メッセージを生成します。

• SSHクライアントでは、パスワードメッセージとして「none」を使用することはサポートさ
れていません。

•ルータインフラストラクチャはUNIX同様のファイル権限をサポートしていないため、ロー
カルデバイスに作成されたファイルは元の権限情報を失います。リモートファイルシステ

ム上に作成されたファイルの場合、ファイル権限は宛先ホストの umaskに従い、変更時間お
よび最終アクセス時間はコピーの時間になります。

セキュアシェルの実装について
SSHを実装するには、次の概念について理解しておく必要があります。
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SSH サーバ
SSHサーバの機能によって、SSHクライアントは Ciscoルータに対してセキュアで暗号化された
接続を実行できます。この接続は、インバウンドTelnet接続の機能と同様です。 SSH以前は、セ
キュリティは Telnetのセキュリティに限定されていました。 SSHを Cisco IOS XRソフトウェア
認証と併用することで、強力な暗号化が可能になりました。 Cisco IOS XRソフトウェアの SSH
サーバは、無償あるいは市販の SSHクライアントとの相互運用が可能です。

SSH クライアント
SSHクライアント機能は、SSHプロトコルを介して実行されるアプリケーションで、認証と暗号
化を行います。 SSHクライアントによって、Ciscoルータは他の Ciscoルータ、または SSHサー
バを実行する他のデバイスに対して、セキュアで暗号化された接続を実行できます。この接続

は、接続が暗号化されている点を除き、アウトバウンド Telnet接続の機能と同様です。認証と暗
号化により、SSHクライアントは、セキュリティ保護されていないネットワーク上でもセキュア
な通信を実現できます。

Cisco IOS XRソフトウェアの SSHクライアントは、無償あるいは市販の SSHサーバとの相互運
用が可能でした。 SSHクライアントは、AES、トリプル DES、メッセージダイジェストアルゴ
リズム5（MD5）、SHA1、およびパスワード認証による暗号化をサポートしていました。ユーザ
認証はルータへの Telnetセッション内で実行されました。 SSHがサポートするユーザ認証メカニ
ズムには、RADIUS、TACACS+、およびローカルに格納されたユーザ名とパスワードを使用した
認証がありました。

SFTP 機能の概要
SSHには、SSHv2で導入された新たな標準ファイル転送プロトコルである Standard File Transfer
Protocol（SFTP）のサポートが含まれています。この機能は、ルータ設定またはルータイメージ
ファイルをコピーするセキュアで認証された方法を提供します。

SFTPクライアント機能は SSHコンポーネントの一部として提供され、ルータで常にイネーブル
になっています。このため、適切なレベルのユーザは、ルータへのファイルのコピーおよびルー

タからのファイルのコピーが可能です。 copyコマンドと同様に、sftpコマンドは EXECモードで
しか使用できません。

SFTPクライアントは VRF対応であるため、接続の試行時に特定の送信元インターフェイスに関
連付けられたVRFを使用するようにセキュアFTPクライアントを設定することもできます。SFTP
クライアントはインタラクティブモードもサポートしています。このモードでは、ユーザはサー

バにログインして特定の作業を UNIXサーバ経由で実行できます。

SFTPサーバは SSHサーバのサブシステムです。つまり、SSHサーバが SFTPサーバ要求を受信
すると、SFTP APIは SSHサーバに対して子プロセスとして SFTPサーバを作成します。新たな
要求のたびに、新しい SFTPサーバインスタンスが作成されます。

SFTPは、次の手順で新たな SFTPサーバを要求します。
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•ユーザは必要な引数を付与して sftpコマンドを実行します

• SFTP APIは SSHサーバと通信する子プロセスを内部に作成します

• SSHサーバは SFTPサーバ子プロセスを作成します

• SFTPサーバおよびクライアントは暗号化形式で相互に通信します

SSHサーバが SSHクライアントと新たな接続を確立すると、サーバデーモンは新たな SSHサー
バ子プロセスを作成します。子サーバプロセスは、キー交換とユーザ認証プロセスによって、

SSHクライアントとサーバとの間にセキュアな通信チャネルを構築します。 SSHサーバがサブシ
ステムを SFTPサーバにする要求を受信した場合、SSHサーバデーモンは SFTPサーバ子プロセ
スを作成します。 SFTPサーバサブシステム要求を受信するたびに、新たな SSHサーバ子インス
タンスおよび SFTPサーバインスタンスが作成されます。 SFTPサーバはユーザセッションを認
証し、接続を開始します。ユーザのデフォルトディレクトリおよびクライアントの環境を設定し

ます。

初期化が実行されると、SFTPサーバはクライアントからのSSH_FXP_INITメッセージを待機しま
す。このメッセージは、ファイル通信セッションを開始するためには不可欠です。このメッセー

ジの後に、クライアントの要求に基づいたメッセージが続く場合があります。ここでは、プロト

コルは「要求応答」モデルを採用しています。クライアントがサーバに要求を送信すると、サー

バはこの要求を処理し応答を送信します。

SFTPサーバは次の応答を表示します。

•ステータス応答

•処理応答

•データ応答

•名前応答

サーバは、着信する SFTP接続を受け付けるために稼働している必要があります。（注）

RSA ベースのホスト認証
サーバの正当性を検証することは、セキュアなSSH接続を実現する最初の手順です。このプロセ
スはホスト認証と呼ばれ、クライアントが有効なサーバに接続していることを確認するために実

施されます。

ホスト認証はサーバの公開キーを使用して実行されます。サーバは、キー交換フェーズの間に公

開キーをクライアントに提供します。クライアントはこのサーバの既知ホストのデータベース

と、対応する公開キーをチェックします。クライアントでサーバの IPアドレスが見つからなかっ
た場合は、ユーザに警告メッセージを表示し、ユーザは公開キーを保存するか廃棄するかを選択

できます。サーバの IPアドレスは見つかったものの公開キーが一致しない場合、クライアントは
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接続を終了します。公開キーが有効な場合、サーバは検証され、セキュアなSSH接続が確立され
ます。

IOS XR SSHサーバおよびクライアントは、DSAベースのホスト認証をサポートしていました。
ただし、IOSなどの他の製品との互換性のため、RSAベースのホスト認証のサポートも追加され
ました。

RSA ベースのユーザ認証
SSHプロトコルにおいてユーザを認証する方法の 1つに、RSA公開キーベースのユーザ認証があ
ります。秘密キーの保持がユーザ認証の役割を果たします。この方法は、ユーザの秘密キーで作

成した署名を送信することで機能します。各ユーザは RSAキーペアをクライアントマシンに保
持しています。 RSAキーペアの秘密キーはクライアントマシンに残ったままです。

ユーザは、ssh-keygenなどの標準的なキー生成メカニズムを使用して、RSA公開キーと秘密キー
のキーペアをUNIXクライアント上に生成します。サポートされているキーの最大の長さは2048
ビットで、最小の長さは 512ビットです。次に、一般的なキー生成アクティビティの例を示しま
す。

bash-2.05b$ ssh-keygen –b 1024 –t rsa
Generating RSA private key, 1024 bit long modulus

公開キーを正常にボックスにインポートするには、公開キーはBase64エンコード（バイナリ）形
式である必要があります。インターネットで入手できるサードパーティのツールを使用して、

キーをバイナリ形式に変換できます。

公開キーがルータにインポートされると、SSHクライアントは内部で「-o」オプションを使用し
て要求を指定することで、公開キー認証方式を使用できます。例：

client$ ssh -o PreferredAuthentications=publickey 1.2.3.4

公開キーがRSA方式を使用してルータにインポートされていない場合、SSHサーバはパスワード
ベースの認証を開始します。公開キーがインポートされている場合、サーバは両方の方式の使用

を提案します。SSHクライアントはいずれかの方式を使用して、接続を確立します。システムで
は、発信する SSHクライアント接続の数を 10まで許可しています。

現在、SSHバージョン 2および SFTPサーバのみが RSAベースの認証をサポートしています。公
開キーのルータへのインポート方法の詳細については、このガイドの「Implementing Certification
Authority Interoperability on Cisco ASR 9000シリーズルータ（認証局相互運用性の実装）」の章を
参照してください。

推奨される認証方法は SSH RFCに記載されています。 RSAベース認証のサポートはローカル
認証のみです。TACACS/RADIUSサーバに対してはサポートされていません。

（注）

認証、許可、およびアカウンティング（AAA）は、Ciscoルータまたはアクセスサーバにアクセ
スコントロールを設定できる主要なフレームワークを提供する一連のネットワークセキュリティ

サービスです。AAAの詳細については、『Cisco ASR 9000 Series Aggregation Services Router System
Security Command Reference』マニュアルの「Authentication, Authorization, and Accounting Commands
on Cisco ASR 9000シリーズルータSoftware」モジュールおよび『Cisco ASR 9000 Series Aggregation
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Services Router System Security Configuration Guide』マニュアルの「Configuring AAA Services on
Cisco ASR 9000シリーズルータ」モジュールを参照してください。

セキュアシェルの実装方法
SSHを設定するには、次の項で説明する作業を実行します。

SSH の設定
SSHを設定するには、次の作業を実行します。

SSHv1の設定では、ステップ 1～ 4は必須です。 SSHv2の設定では、ステップ 1 ～ 4は任意
です。

（注）

手順の概要

1. configure
2. hostname hostname
3. domain name domain-name
4. exit
5. crypto key generate rsa [usage keys | general-keys] [keypair-label]
6. crypto key generate dsa
7. configure
8. ssh timeout seconds
9. 次のいずれかを実行します。

• ssh server [vrf vrf-name]

• ssh server v2

10. 次のいずれかのコマンドを使用します。

• end

• commit

11. show ssh
12. show ssh session details
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ルータのホスト名を設定します。hostname hostname

例：

RP/0/RSP0/CPU0:router(config)#
hostname router1

ステップ 2   

ソフトウェアで使用するデフォルトのドメイン名を定義し、不完

全なホスト名のドメインを補完します。

domain name domain-name

例：

RP/0/RSP0/CPU0:router(config)#
domain name cisco.com

ステップ 3   

グローバルコンフィギュレーションモードを終了して、ルータ

を EXECモードに戻します。
exit

例：

RP/0/RSP0/CPU0:router(config)#
exit

ステップ 4   

RSAキーペアを生成します。crypto key generate rsa [usage keys |
general-keys] [keypair-label]

ステップ 5   

• RSAキーペアを削除するには、crypto key zeroize rsaコマン
ドを使用します。例：

RP/0/RSP0/CPU0:router# crypto key
generate rsa general-keys

このコマンドは SSHv1だけに使用されます。

ルータでローカルおよびリモート認証を行うSSHサーバをイネー
ブルにします。

crypto key generate dsa

例：

RP/0/RSP0/CPU0:router# crypto key
generate dsa

ステップ 6   

•推奨する最小絶対サイズは 1024ビットです。

• DSAキーペアを生成します。

DSAキーペアを削除するには、crypto key zeroize dsaコマ
ンドを使用します。

このコマンドは SSHv2だけに使用されます。

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 7   
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目的コマンドまたはアクション

（任意）AAAへのユーザ認証に対するタイムアウト値を設定し
ます。

ssh timeout seconds

例：

RP/0/RSP0/CPU0:router(config)# ssh
timeout 60

ステップ 8   

•設定された時間内にユーザ自身のAAAへの認証に失敗する
と、接続は中断されます。

•値を設定しなければ、30秒のデフォルト値が使用されます。
範囲は 5～ 120です。

次のいずれかを実行します。ステップ 9   •（任意）最大 32文字の指定された VRFを使用して、SSH
サーバを起動します。VRFが指定されていない場合、デフォ
ルトの VRFが使用されます。

• ssh server [vrf vrf-name]

• ssh server v2
SSHサーバが指定された VRFの接続をこれ以上受信しない
ようにするには、このコマンドの no形式を使用します。
VRFが指定されていない場合、デフォルトが使用されます。例：

RP/0/RSP0/CPU0:router(config)# ssh
server

SSHサーバは複数のVRFで使用できるように設定でき
ます。

（注）

または

RP/0/RSP0/CPU0:router(config)# ssh
server v2

•（任意）ssh server v2コマンドを使用してSSHv2オプション
を設定した場合に、SSHサーバが SSHv2クライアントのみ
を受け付けるようにします。 ssh server v2コマンドを選択し
た場合は、SSH v2クライアント接続のみを受け付けます。

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 10   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。
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目的コマンドまたはアクション

•実行コンフィギュレーションファイルに設定変更を保存し、
コンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

（任意）ルータで発着信するすべての SSHv1および SSHv2接続
を表示します。

show ssh

例：

RP/0/RSP0/CPU0:router# show ssh

ステップ 11   

（任意）ルータで発着信する SSHv2接続の詳細レポートを表示
します。

show ssh session details

例：

RP/0/RSP0/CPU0:router# show ssh
session details

ステップ 12   

SSH クライアントの設定
SSHクライアントを設定するには、次の作業を実行します。

手順の概要

1. configure
2. ssh client knownhost device : /filename
3. exit
4. ssh {ipv4-address | hostname} [ username user- id | cipher des | source-interface type

instance]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

（任意）クライアント側でサーバの公開キー（pubkey）を認証およ
びチェックする機能をイネーブルにします。

ssh client knownhost device :
/filename

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 2   

ファイル名の完全なパスが必要です。コロン（:）とス
ラッシュマーク（/）も必要です。

（注）

ssh client knownhost
slot0:/server_pubkey

グローバルコンフィギュレーションモードを終了して、ルータを

EXECモードに戻します。
exit

例：

RP/0/RSP0/CPU0:router(config)#
exit

ステップ 3   

アウトバウント SSH接続をイネーブルにします。ssh {ipv4-address | hostname} [
username user- id | cipher des |
source-interface type instance]

ステップ 4   

• SSHv2サーバを実行するには、VRFが必要です。これはデフォ
ルトの VRFでも固有の VRFでも構いません。 VRFに関する
変更は SSH v2サーバのみに適用されます。例：

RP/0/RSP0/CPU0:router# ssh • SSHクライアントにより、リモートピアへの SSHv2接続が試
みられます。リモートピアで SSHv1サーバしかサポートされremotehost username user1234

ていない場合、リモートサーバへの SSHv1接続が内部生成さ
れます。

• cipher desオプションは、SSHv1クライアントでしか使用でき
ません。

• SSHv1クライアントは、これらのSSHクライアントのみデフォ
ルトで利用できるトリプル DES暗号化アルゴリズムオプショ
ンのみをサポートしています。

• hostname引数が使用されており、ホストが IPv4アドレスと
IPv6アドレスの両方を持っている場合、IPv6アドレスが使用
されます。

• SSHv1を使用しており、SSH接続が拒否されている場合は、ルータの RSAキーペアが適切
に生成されていません。ホスト名およびドメインを指定していることを確認します。次に、

crypto key generate rsaコマンドを使用して RSAキーペアを生成し、SSHサーバをイネーブ
ルにします。

• SSHv2を使用しており、SSH接続が拒否されている場合は、ルータの DSAキーペアが適切
に生成されていません。ホスト名およびドメインを指定していることを確認します。次に、

crypto key generate dsaコマンドを使用して DSAキーペアを生成し、SSHサーバをイネーブ
ルにします。
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• RSAまたはDSAキーペアを設定すると、次のエラーメッセージが表示されることがありま
す。

◦ No hostname specified

hostnameグローバルコンフィギュレーションコマンドを使用して、ルータのホスト名を設
定する必要があります。

◦ No domain specified

domain-nameグローバルコンフィギュレーションコマンドを使用して、ルータのホストド
メインを設定する必要があります。

•使用できるSSH接続数は、ルータに設定されている仮想端末回線の最大数に制限されます。
各 SSH接続は vtyリソースを使用します。

• SSHでは、ルータでAAAによって設定されるローカルセキュリティまたはセキュリティプ
ロトコルが、ユーザ認証に使用されます。AAAを設定する場合、コンソール上でAAAを無
効にするためにグローバルコンフィギュレーションモードでキーワードを適用することに

より、コンソールが AAAの下で実行されていないことを確認する必要があります。

セキュアシェルの実装の設定例
この項では、次の設定例について説明します。

セキュアシェルの設定：例

次に、SSHv2を設定する例を示します。この手順には、ホスト名の作成、ドメイン名の定義、DSA
キーペアの生成によるルータでのローカルおよびリモート認証用のSSHサーバのイネーブル化、
SSHサーバの起動、および実行コンフィギュレーションファイルへのコンフィギュレーションコ
マンドの保存が含まれています。

SSHの設定が完了すると、ルータで SFTP機能が使用できます。

configure
hostname router1
domain name cisco.com
exit
crypto key generate dsa
configure
ssh server
end

参考資料
ここでは、セキュアシェルの実装に関する関連資料について説明します。
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関連資料

ドキュメント名関連項目

『Cisco ASR 9000 Series Aggregation Services
Router System Security Command Reference』の
「Authentication, Authorization, and Accounting
Commands on Cisco ASR 9000シリーズルータ
Software」モジュール。

AAAコマンド：コマンド構文の詳細、コマン
ドモード、コマンド履歴、デフォルト設定、使

用上のガイドライン、および例

『Cisco ASR 9000 Series Aggregation Services
Router System Security Configuration Guide』の
「Configuring AAA Services on Cisco ASR 9000シ
リーズルータ Software」モジュール。

AAA設定作業

『Cisco ASR 9000 Series Aggregation Services
Router IP Addresses and Services Command
Reference』の「Host Services and Applications
Commands on Cisco ASR 9000シリーズルータ
」モジュール。

ホストサービスおよびアプリケーションコマ

ンド：詳細なコマンド構文、コマンドモード、

コマンド履歴、デフォルト設定、使用上のガイ

ドライン、および例

『Cisco ASR 9000 Series Aggregation Services
Router System Security Command Reference』の
「IPSec Network Security Commands on
Cisco ASR 9000シリーズルータ Software」モ
ジュール

IPSecコマンド：コマンド構文の詳細、コマン
ドモード、コマンド履歴、デフォルト設定、使

用上のガイドライン、および例

『Cisco ASR 9000 Series Aggregation Services
Router System Security Command Reference』の
「Secure Shell Commands on Cisco ASR 9000シ
リーズルータ Software」モジュール

SSHコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

標準

タイトル標準

『SSH Authentication Protocol』（2003年 7月）Draft-ietf-secsh-userauth-17.txt

『SSH Connection Protocol』（2003年 7月）Draft-ietf-secsh-connect-17.txt

『SSH Protocol Architecture』（2003年 7月）Draft-ietf-secsh-architecture-14.txt

『SSH Transport Layer Protocol』（2003年 7月）Draft-ietf-secsh-transport-16.txt
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MIB

MIB リンクMIB

Cisco IOS XRソフトウェアを使用してMIBを
検出およびダウンロードするには、URL（http:/
/cisco.com/public/sw-center/netmgmt/cmtk/
mibs.shtml）にある Cisco MIB Locatorを使用し
て、[Cisco Access Products]メニューでプラット
フォームを選択します。

—

RFC

タイトルRFC

—この機能でサポートが追加または変更された

RFCはありません。また、この機能で変更され
た既存の RFCのサポートはありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトには、
数千ページに及ぶ検索可能な技術情報がありま

す。製品、テクノロジー、ソリューション、技

術的なヒント、およびツールへのリンクもあり

ます。 Cisco.comに登録済みのユーザは、この
ページから詳細情報にアクセスできます。
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第 9 章

Secure Socket Layer の実装

このモジュールでは、SSLの実装方法について説明します。

Secure Socket Layer（SSL）プロトコルと Transport Layer Security（TLS）は、相互認証、整合性を
目的としたハッシュの使用、プライバシーを目的とした暗号化を許可することで、クライアント

とサーバとの間のセキュアな通信を提供するアプリケーションレベルのプロトコルです。 SSL
および TLSは証明書、公開キー、および秘密キーを使用します。

証明書はデジタル IDカードに似ています。この証明書は、クライアントに対してサーバの ID
を証明します。VeriSignやThawteなどの認証局（CA）が証明書を発行します。各証明書には、
発行した機関の名前、証明書の発行先エンティティの名前、エンティティの公開キー、および証

明書の有効期限を示すタイムスタンプが含まれます。

公開キーおよび秘密キーは、情報の暗号化および復号化に使用される暗号キーです。公開キー

は非常に簡単に共有されますが、秘密キーは公開されることはありません。公開キーと秘密キー

の各キーペアは連携して動作します。公開キーで暗号化されたデータは秘密キーでのみ復号化

できます。

このモジュールで使用されている公開キーインフラストラクチャ（PKI）の詳細については、
『Cisco ASR 9000 Series Aggregation Services Router System Security Command Reference』の「Public
Key Infrastructure Commands onCisco ASR 9000 Series Router」モジュールを参照してください。
このモジュールの他のコマンドに関するマニュアルについては、コマンドリファレンスマス

ターインデックスを使用するか、オンラインで検索します。

（注）

Secure Socket Layer の実装の機能履歴

変更点リリース

この機能を追加しました。リリース 3.7.2

• Secure Socket Layerの実装に関する前提条件, 200 ページ
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• Secure Socket Layerの実装について, 200 ページ

• Secure Socket Layerの実装方法, 201 ページ

• Secure Socket Layerの実装の設定例, 204 ページ

• 参考資料, 205 ページ

Secure Socket Layer の実装に関する前提条件
SSLを実装するには、次の前提条件を満たす必要があります。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれ
ます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA
管理者に連絡してください。

•セキュリティソフトウェアのパッケージインストレーションエンベロープ（PIE）をインス
トールしてアクティブにする必要があります。

オプションのPIEインストールの詳細については、『CiscoASR9000 Series Aggregation Services
Router Getting Started Guide』を参照してください。

• SSLの使用を開始する前に、Rivest, Shamir, and Adelman（RSA）またはデジタル署名アルゴ
リズム（DSA）キーペアを生成し、CAに登録して、ルータキーの CA証明書を取得する必
要があります。

• SSLサーバは Advanced Encryption Standard（AES）をサポートしています。AESのキーサイ
ズには 128ビット、192ビット、および 256ビットがあります。

これらの作業の実行に必要なコマンドの詳細については、『CiscoASR9000 Series Aggregation
Services Router System Security Command Reference』の「Public Key Infrastructure Commands on
Cisco ASR 9000シリーズルータ」モジュールの crypto key generate rsaコマンド、crypto key
generate dsaコマンド、crypto ca enrollコマンド、および crypto ca authenticateコマンドを
参照してください。

Secure Socket Layer の実装について
SSLを実装するには、次の概念を理解しておく必要があります。

認証局の目的

認証局（CA）は、証明書要求を管理し、関係する IPSecネットワークデバイスへの証明書を発行
します。これらのサービスは、参加デバイスのキー管理を一元化して行います。

CAは、IPSecネットワークデバイスの管理を簡素化します。 CAは、ルータなど、複数の IPSec
対応デバイスを含むネットワークで使用できます。
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PublicKeyCryptographyによりイネーブルにされたデジタル署名は、デバイスおよび個人ユーザを
デジタル認証します。 RSA暗号化システムなどの Public Key Cryptographyでは、各ユーザは、公
開キーと秘密キーの両方を含むキーペアを使用します。これらのキーは、補足として機能し、一

方で暗号化されたものは、もう一方で復号化できます。つまり、シグニチャは、データがユーザ

の秘密キーで暗号化されるときに形成されます。受信側は、送信側の公開キーを使用してメッ

セージを復号化することで、シグニチャを検証します。メッセージは、送信側の公開キーを使用

して復号化できるため、秘密キーの所有者、つまり送信者がメッセージを作成することになりま

す。このプロセスは、受信者が送信者の公開キーのコピーを持っていて、これが本当に送信者の

ものであり、送信者を騙る他人のものではないことを高い確実性を持って知っていることを基盤

としています。

デジタル証明書はリンクを提供します。デジタル証明書には、名前、シリアル番号、企業、部署

または IPアドレスなど、ユーザまたはデバイスを特定する情報を含んでいます。また、エンティ
ティの公開キーのコピーも含んでいます。証明書自体は、受信者が身元を証明し、デジタル証明

書を作成するうえで確実に信頼できるサードパーティである、CAにより署名されます。

CAのシグニチャを検証するには、受信者は、CAの公開キーを認識している必要があります。通
常、このプロセスは、アウトオブバンドで、またはインストールで行われる操作により処理され

ます。たとえば、通常のWebブラウザでは、デフォルトで、複数の CAの公開キーが設定されて
います。 IPSecの基本コンポーネントであるインターネットキー交換（IKE）は、デジタルシグ
ニチャを使用して、セキュリティアソシエーション（SA）を設定する前にピアデバイスをスケー
ラブルに認証できます。

デジタルシグニチャがない場合、ユーザは、IPSecを使用するデバイスの各ペア間で公開キーま
たはシークレットを手動で交換して、通信を保護する必要があります。証明書がない場合、ネッ

トワークに新しいデバイスが追加されるたびに、安全に通信を行う他のすべてのデバイスで設定

を変更する必要があります。デジタル証明書がある場合、各デバイスは、CAに登録されます。
2台のデバイスが通信する場合、証明書を交換し、データをデジタル署名して、お互いを認証し
ます。新しいデバイスがネットワークに追加されると、ユーザは、そのデバイスを CAに登録し
ます。他のデバイスでは変更の必要はありません。新しいデバイスが IPSec接続を試行すると、
証明書が自動的に交換され、デバイスを認証できます。

Secure Socket Layer の実装方法
HTTPサーバやオブジェクトリクエストブローカ（ORB）サーバなど、任意のアプリケーション
で SSLを使用できるように設定するには、次の項で説明されている作業を実行します。

Secure Socket Layer の設定
ここでは、SSLの設定方法について説明します。
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手順の概要

1. crypto key generate rsa [usage-keys | general-keys] [keypair-label]
2. configure
3. domain ipv4 hos t host-name v4address1 [v4address2...v4address8] [unicast |multicast]
4. crypto ca trustpoint ca-name
5. enrollment url CA-URL
6. 次のいずれかのコマンドを使用します。

• end

• commit

7. RP/0/RSP0/CPU0:routercrypto ca authenticate ca-name
8. crypto ca enroll ca-name
9. show crypto ca certificates

手順の詳細

目的コマンドまたはアクション

RSAキーペアを生成します。crypto key generate rsa [usage-keys | general-keys]
[keypair-label]

ステップ 1   

• RSAキーペアはインターネットキー交換（IKE）キー
管理メッセージの署名および暗号化に使用されます。

また、ルータの証明書を取得する際に必要です。
例：

RP/0/RSP0/CPU0:router# crypto key generate
• usage-keysキーワードを使用して、特定目的のキーを
指定します。general-keysキーワードを使用して、汎
用 RSAキーを指定します。

rsa general-keys
The name for the keys will be: the_default
% You already have keys defined for
the_default
Do you really want to replace them? [yes/no]:

• keypair-label引数は、RSAキーペアを指定する RSA
キーペアラベルです。

• DSAキーペアを生成するには、EXECモードでcrypto
key generate dsaコマンドを使用します。

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 2   

ホスト名とアドレスのスタティックマッピングを IPv4を
使用してホストキャッシュに定義します。

domain ipv4 hos t host-name v4address1
[v4address2...v4address8] [unicast |multicast]

例：

RP/0/RSP0/CPU0:router(config)# domain ipv4
host ultra5 192.168.7.18

ステップ 3   
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目的コマンドまたはアクション

ルータがピアに対して発行された証明書を確認できるよう

に、選択した名前で信頼できるポイントを設定します。

crypto ca trustpoint ca-name

例：

RP/0/RSP0/CPU0:router(config)# crypto ca
trustpoint myca

ステップ 4   

•トラストポイントコンフィギュレーションモードを
開始します。

CAの URLを指定します。enrollment url CA-URL

例：

RP/0/RSP0/CPU0:router(config-trustp)#

ステップ 5   

• URLには、非標準 cgi-binスクリプトの場所が含まれ
ている必要があります。

enrollment url
http://ca.domain.com/certsrv/mscep/mscep.dll

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに設定変更を
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。

このコマンドは、CAの公開キーを含む CA証明書を取得
することで、ルータに対して CAを認証します。

RP/0/RSP0/CPU0:routercrypto ca authenticate
ca-name

例：

RP/0/RSP0/CPU0:router# crypto ca authenticate
myca

ステップ 7   

•確認の画面が表示されたら、「y」を入力して証明書
を承認します。
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目的コマンドまたはアクション

すべての RSAキーペアの証明書を要求します。crypto ca enroll ca-name

例：

RP/0/RSP0/CPU0:router# crypto ca enroll myca

ステップ 8   

•このコマンドでは、ルータは存在するRSAキーペア
と同数の証明書を要求するため、特定目的のRSAキー
ペアがある場合にも、このコマンドは1回しか実行す
る必要はありません。

•このコマンドでは、設定に保存されないチャレンジ
パスワードを作成する必要があります。証明書を失

効させる必要が生じた場合、このパスワードが要求さ

れるので、このパスワードを覚えておく必要がありま

す。

•証明書はすぐに発行できます。または、登録リトライ
時間に達し、タイムアウトが発生するまで、ルータが

証明書要求を毎分送信します。タイムアウトが発生

した場合、システム管理者に要求承認を依頼して、こ

のコマンドを再入力します。

• show crypto ca certificatesコマンドを使用して、証明
書が許可されていることを確認します。

証明書と CA証明書に関する情報を表示します。show crypto ca certificates

例：

RP/0/RSP0/CPU0:router# show crypto ca
certificates

ステップ 9   

Secure Socket Layer の実装の設定例
この項では、次の設定例について説明します。

Secure Socket Layer の設定：例
次に、ルータのRSAキーの生成、トラストポイントの設定、CAサーバの認証、キーに対するCA
からの証明書の取得、および証明書に関する情報の表示の例を示します。

crypto key generate rsa general-keys commit configure domain ipv4 host
xyz-ultra5 10.0.0.5 crypto ca trustpoint myca enrollment url http://xyz-ultra5

end
crypto ca authenticate myca crypto ca enroll myca show crypto ca certificates
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参考資料
ここでは、SSLの実装に関する関連資料について説明します。

関連資料

ドキュメント名関連項目

『Cisco ASR 9000 Series Aggregation Services
Router System Security Command Reference』の
「Public Key Infrastructure Commands on
Cisco ASR 9000シリーズルータ」モジュール

PKIコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

『Cisco ASR 9000 Series Aggregation Services
Router System Security Command Reference』の
「Secure Socket Layer Protocol Commands on
Cisco ASR 9000シリーズルータ」モジュール

SSLコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

標準

タイトル標準

—この機能でサポートが追加または変更された標

準はありません。また、この機能で変更された

既存の標準のサポートはありません。

MIB

MIB リンクMIB

Cisco IOS XRソフトウェアを使用してMIBを
検出およびダウンロードするには、URL（http:/
/cisco.com/public/sw-center/netmgmt/cmtk/
mibs.shtml）にある Cisco MIB Locatorを使用し
て、[Cisco Access Products]メニューでプラット
フォームを選択します。

—

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュレー
ションガイドリリース 4.2    

   OL-26047-01-J 205

Secure Socket Layer の実装
参考資料

http://cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
http://cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
http://cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml


RFC

タイトルRFC

『The TLS Protocol, Version 1』、T. Dierks, C.
Allen. 1999年 1月。

RFC 2246

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトには、
数千ページに及ぶ検索可能な技術情報がありま

す。製品、テクノロジー、ソリューション、技

術的なヒント、およびツールへのリンクもあり

ます。 Cisco.comに登録済みのユーザは、この
ページから詳細情報にアクセスできます。
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第 10 章

レイヤ 2 セキュリティ機能

このモジュールでは、レイヤ 2サービスのセキュリティ機能の概要について説明します。すべ
てのレイヤ 2セキュリティ機能は、VPLSブリッジドメインレベルで設定する必要があります。

• レイヤ 2 VPLSブリッジドメインのセキュリティ機能, 207 ページ

レイヤ 2 VPLS ブリッジドメインのセキュリティ機能
次の表に、レイヤ 2 VPLSブリッジドメインのセキュリティ機能の一覧と、各機能の詳細な設定
マニュアルを示します。

表 6：レイヤ 2 VPN のセキュリティ機能

ドキュメント名機能

『Cisco ASR 9000シリーズアグリゲーション
サービスルータ MPLS設定ガイド』の
「Implementing Virtual Private LAN Services on
Cisco ASR 9000 Series Routers」モジュールの
「Configuring the MAC Address-related
Parameters」の項を参照してください。

VPLSブリッジドメインでのMACアドレスベー
スのトラフィックのブロッキング、フィルタリ

ング、および制限

『Cisco ASR 9000 Series Aggregation Services
Router System Security Configuration Guide』（こ
のマニュアル）の「CiscoASR9000 Series Router
のVPLSブリッジでのトラフィックストーム制
御の実装」モジュールを参照してください。

VPLSブリッジドメインでのトラフィックス
トーム制御
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ドキュメント名機能

『Cisco ASR 9000 Series Aggregation Services
Router IP Addresses and Services Configuration
Guide』の「Implementing DHCP on
Cisco ASR 9000 Series Routers」モジュールを参
照してください。このモジュールでは、レイヤ

2でのDHCPリレーサービスとDHCPスヌーピ
ングの両方が説明されています。

VPLSブリッジドメインでのDHCPスヌーピン
グ

『Cisco ASR 9000 Series Aggregation Services
Router Multicast Configuration Guide』の
「Implementing Layer 2 Multicast with IGMP
Snooping」モジュールを参照してください。

VPLSブリッジドメインでの IGMPスヌーピン
グ

    Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュ
レーションガイドリリース 4.2

208 OL-26047-01-J  

レイヤ 2 セキュリティ機能
レイヤ 2 VPLS ブリッジドメインのセキュリティ機能



第 11 章

VPLS ブリッジでのトラフィックストーム制
御の実装

トラフィックストーム制御では、過剰なトラフィックによるブリッジの遮断を防止することで、

バーチャルプライベートLANサービス（VPLS）ブリッジにおけるレイヤ2ポートセキュリティ
を提供します。このモジュールでは、トラフィックストーム制御の実装方法について説明しま

す。

トラフィックストーム制御の機能履歴

変更点リリース

VPLSブリッジにおける接続回線（AC）とアクセス疑似
回線（PW）のトラフィックストーム制御が追加されまし
た。

リリース 3.7.2

• トラフィックストーム制御の実装に関する前提条件 , 209 ページ

• トラフィックストーム制御の実装に関する制約事項, 210 ページ

• トラフィックストーム制御の実装について , 210 ページ

• トラフィックストーム制御の設定方法, 212 ページ

• トラフィックストーム制御の設定例 , 218 ページ

• 参考資料, 220 ページ

トラフィックストーム制御の実装に関する前提条件
トラフィックストーム制御を実装する前に、次の前提条件を満たす必要があります。

• MPLSレイヤ 2 VPNのVPLSブリッジドメインによって、ネットワークが設定されている必
要があります。
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•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれ
ます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA
管理者に連絡してください。

トラフィックストーム制御の実装に関する制約事項
Cisco IOS XRソフトウェアリリース 3.7.0 FCIでは、次の制約事項が適用されます。

•ブリッジドメインへの直接のトラフィックストーム制御はサポートされていません。ブリッ
ジドメインサブモードを使用して、ブリッジドメイン配下の Ethernet Flow Points（EFP）に
機能を設定する必要があります。 ACおよびアクセス PWの設定に使用されるサブモードが
サポートされています。

•トラフィックストーム制御は、集約 EFP（バンドル）ではサポートされていません。

•トラフィックストーム制御は、転送疑似回線（VFI PW）ではサポートされていません。

•ルートスイッチプロセッサ（RSP）のフェールオーバー直後は、トラフィックストーム制
御のドロップカウンタが正確でない場合があります。このフェールオーバー後のカウンタ

情報の損失は、Cisco IOS XRソフトウェアカウンタでは正常な動作です。

•パケットがドロップされた際、アラームは生成されません。

トラフィックストーム制御の実装について
トラフィックストーム制御を実装するには、次の概念について理解しておく必要があります。

トラフィックストーム制御について

トラフィックストームは、パケットが VPLSブリッジでフラッディングする場合に発生するもの
で、過剰なトラフィックを生成し、ネットワークのパフォーマンスを低下させます。トラフィッ

クストーム制御では、パケット数が設定されたしきい値レベルに達したときに、トラフィックを

抑制することで VPLSブリッジの遮断を防止します。 VPLSブリッジ配下の各ポートでは、さま
ざまなタイプのトラフィックに対して個別のしきい値レベルを設定できます。

トラフィックストーム制御では、ポート上の着信トラフィックレベルが監視され、1秒のイン
ターバルのうちにパケット数が設定したしきい値レベルに到達すると、トラフィックがドロップ

されます。この 1秒のインターバルは、ハードウェアに設定されるため、変更できません。 1秒
のインターバルの間に通過を許可するパケット数は、ポート別、トラフィックタイプ別に設定可

能です。

しきい値は、1秒あたりのパケット数のレートを使用して設定されます。指定されたトラフィッ
クタイプのパケット数がポートのしきい値レベルに到達すると、そのポートは 1秒のインターバ
ルの残り時間がなくなるまで、そのトラフィックタイプの新たなパケットをすべてドロップしま
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す。新しい 1秒のインターバルが開始されると、その指定されたタイプのトラフィックはポート
を通過できるようになります。

トラフィックストーム制御はルータのパフォーマンスにほとんど影響を与えません。ポートを通

過するパケットは、この機能がイネーブルになっているかどうかに関係なくカウントされます。

新たなカウントは、ドロップされたパケットをモニタするドロップカウンタのみで発生します。

パケットがドロップされた際、アラームは生成されません。

トラフィックストーム制御のデフォルト

•トラフィックストーム制御機能は、デフォルトではディセーブルに設定されています。各
トラフィックタイプに対して、各ポートでこの機能を明示的にイネーブルにする必要があり

ます。

•トラフィックストーム制御のモニタリングインターバルは、ハードウェアに設定されるた
め、変更できません。 Cisco ASR 9000 Series Routerでは、モニタリングインターバルは常に
1秒です。

トラフィックストーム制御でサポートされるトラフィックタイプ

各VPLSブリッジポートで、サポートされているトラフィックタイプにそれぞれ対応する、最大
3つのストーム制御しきい値を設定できます。トラフィックタイプに対してしきい値を設定しな
い場合、そのポートまたはインターフェイスでは、そのトラフィックタイプに対してトラフィッ

クストーム制御がイネーブルになりません。

サポートされているトラフィックタイプは次のとおりです。

•ブロードキャストトラフィック：宛先MACアドレスがFFFF.FFFF.FFFFになっているパケッ
ト。

•マルチキャストトラフィック：宛先MACアドレスがブロードキャストアドレスではなく、
マルチキャストビットが 1に設定されているパケット。マルチキャストビットはMACア
ドレスの最も重要なバイトのビット 0です。

•不明なユニキャストトラフィック：宛先MACアドレスがまだ学習されていないパケット。

トラフィックストーム制御は、Bridge Protocol Data Unit（BPDU;ブリッジプロトコルデータユ
ニット）パケットには適用されません。すべてのBPDUパケットは、トラフィックストーム制御
が設定されていないものとして処理されます。

トラフィックストーム制御でサポートされるポート

Cisco IOS XRソフトウェアリリース 3.7.0 FCIでは、VPLSブリッジドメイン配下の次のコンポー
ネントで、トラフィックストーム制御を設定できます。

• VPLSブリッジドメインの AC
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• VPLSブリッジドメインのアクセス PW

トラフィックストーム制御のしきい値

トラフィックストーム制御のしきい値は、1秒あたりのパケット数のレートで設定されます。し
きい値は、ポートで 1秒のインターバルの間に通過できる、指定されたトラフィックタイプのパ
ケット数です。トラフィックストーム制御のしきい値の有効値は、1～ 160000の整数です。最
大値では、10 Gbpsリンクで 1秒あたりに帯域幅の約 19 %の通過を許可します（パケットサイズ
は 1500バイトを想定）。

トラフィックストーム制御ドロップカウンタ

トラフィックストーム制御では、ポートおよびトラフィックタイプ別にドロップされたパケット

数をカウントします。ドロップカウンタは、明示的にクリアしない限り、累積されます。ドロッ

プカウントを表示するには、show l2vpnbridge-domaindetailコマンドおよび show l2vpn forwarding
detailコマンドを使用します。ドロップカウンタをクリアするには、clear l2vpn forwardingcounters
コマンドを使用します。

トラフィックストーム制御の設定方法
ここでは、トラフィックストーム制御を設定する方法について説明します。

ブリッジの AC でのトラフィックストーム制御のイネーブル化
VPLSブリッジ配下の ACでトラフィックストーム制御をイネーブルにするには、次の作業を実
行します。次の作業では、イーサネットインターフェイス上のVLANであるACでトラフィック
ストーム制御をイネーブルにする方法について説明します。

トラフィックストーム制御をディセーブルにするには、機能をイネーブルにしたサブモード

にナビゲートして、このコマンドの no形式を使用します。
（注）
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手順の概要

1. configure
2. l2vpn
3. bridge group bridge-group-name
4. bridge-domain bridge-domain-name
5. interface interface-name
6. storm-control {broadcast |multicast | unknown-unicast} pps packet-threshold
7. 次のいずれかのコマンドを使用します。

• end

• commit

8. show l2vpn bridge-domain bd-name bridge-name detail

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

L2 VPNコンフィギュレーションモードを開始します。l2vpn

例：

RP/0/0/CPU0:router(config)# l2vpn
RP/0/0/CPU0:router(config-l2vpn)#

ステップ 2   

L2 VPNブリッジグループコンフィギュレーションモー
ドを開始します。

bridge group bridge-group-name

例：

RP/0/0/CPU0:router(config-l2vpn)# bridge

ステップ 3   

group csco
RP/0/0/CPU0:router(config-l2vpn-bg)#

L2 VPNブリッジドメインコンフィギュレーションモー
ドを開始します。

bridge-domain bridge-domain-name

例：

RP/0/0/CPU0:router(config-l2vpn-bg)#

ステップ 4   

bridge-domain abc
RP/0/0/CPU0:router(config-l2vpn-bg-bd)#
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目的コマンドまたはアクション

ブリッジドメイン配下の ACを指定します。この場合、
ACはイーサネットインターフェイス上の VLANです。

interface interface-name

例：

RP/0/0/CPU0:router(config-l2vpn-bg-bd)#

ステップ 5   

interface GigabitEthernet0/1/0/0.100
RP/0/0/CPU0:router(config-l2vpn-bg-bd-ac)#

指定されたトラフィックタイプに対して、このインター

フェイスでトラフィックストーム制御をイネーブルにし

storm-control {broadcast |multicast |
unknown-unicast} pps packet-threshold

例：

RP/0/0/CPU0:router(config-l2vpn-bg-bd-ac)#

ステップ 6   

ます。このコマンドを各トラフィックタイプに対して繰

り返します。

packet-thresholdは、1秒あたりのパケット数のレートで、
値は1～160000の整数です。1秒のインターバルの間に、

storm-control broadcast pps 4500
RP/0/0/CPU0:router(config-l2vpn-bg-bd-ac)#
storm-control multicast pps 500

指定されたトラフィックタイプのインターフェイスで通

過を許可するパケット数を指定します。
RP/0/0/CPU0:router(config-l2vpn-bg-bd-ac)#

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに設定変更を
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。

ストーム制御設定を表示します。show l2vpn bridge-domain bd-name
bridge-name detail

ステップ 8   
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目的コマンドまたはアクション

例：

RP/0/0/CPU0:router# show l2vpn
bridge-domain bd-name abc detail

ブリッジの PW でのトラフィックストーム制御のイネーブル化
VPLSブリッジ配下の疑似回線でトラフィックストーム制御をイネーブルにするには、次の作業
を実行します。

トラフィックストーム制御をディセーブルにするには、機能をイネーブルにしたサブモード

にナビゲートして、このコマンドの no形式を使用します。
（注）

手順の概要

1. configure
2. l2vpn
3. bridge group bridge-group-name
4. bridge-domain bridge-domain-name
5. neighbor address pw-id id
6. storm-control {broadcast |multicast | unknown-unicast} pps packet-threshold
7. 次のいずれかのコマンドを使用します。

• end

• commit

8. show l2vpn bridge-domain bd-name bridge-name detail

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

L2 VPNコンフィギュレーションモードを開始します。l2vpn

例：

RP/0/0/CPU0:router(config)# l2vpn
RP/0/0/CPU0:router(config-l2vpn)#

ステップ 2   

L2 VPNブリッジグループコンフィギュレーションモー
ドを開始します。

bridge group bridge-group-name

例：

RP/0/0/CPU0:router(config-l2vpn)# bridge

ステップ 3   

group csco
RP/0/0/CPU0:router(config-l2vpn-bg)#

L2 VPNブリッジドメインコンフィギュレーションモー
ドを開始します。

bridge-domain bridge-domain-name

例：

RP/0/0/CPU0:router(config-l2vpn-bg)#

ステップ 4   

bridge-domain abc
RP/0/0/CPU0:router(config-l2vpn-bg-bd)#

ブリッジドメイン配下のアクセス疑似回線を指定します。neighbor address pw-id id

例：

RP/0/0/CPU0:router(config-l2vpn-bg-bd)#

ステップ 5   

ストーム制御を転送 PW（VFI配下の PW）に適
用することはできません。

（注）

neighbor 1.1.1.1 pw-id 100
RP/0/0/CPU0:router(config-l2vpn-bg-bd-pw)#

指定されたトラフィックタイプに対して、この疑似回線で

トラフィックストーム制御をイネーブルにします。この

コマンドを各トラフィックタイプに対して繰り返します。

storm-control {broadcast |multicast |
unknown-unicast} pps packet-threshold

例：

RP/0/0/CPU0:router(config-l2vpn-bg-bd-pw)#

ステップ 6   

packet-thresholdは、1秒あたりのパケット数のレートで、
値は1～160000の整数です。1秒のインターバルの間に、

storm-control broadcast pps 4500
指定されたトラフィックタイプのインターフェイスで通過

を許可するパケット数を指定します。

RP/0/0/CPU0:router(config-l2vpn-bg-bd-pw)#
storm-control multicast pps 500
RP/0/0/CPU0:router(config-l2vpn-bg-bd-pw)#

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。
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目的コマンドまたはアクション

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに設定変更を
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。

指定されたブリッジドメインのストーム制御設定を表示し

ます。このコマンドでは、設定された各ストーム制御イン

スタンスのドロップカウンタ値も表示されます。

show l2vpn bridge-domain bd-name
bridge-name detail

例：

RP/0/0/CPU0:router# show l2vpn
bridge-domain bd-name csco detail

ステップ 8   

トラフィックストーム制御ドロップカウンタのクリア

トラフィックストーム制御ドロップカウンタをゼロにリセットするには、次の作業を実行しま

す。

手順の概要

1. clear l2vpn forwarding counters

手順の詳細

目的コマンドまたはアクション

ストーム制御ドロップカウンタを含む、L2VPN
転送カウンタをクリアします。

clear l2vpn forwarding counters

例：

RP/0/0/CPU0:router# clear l2vpn forwarding
counters

ステップ 1   
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トラフィックストーム制御の設定例
ここでは、次の設定例を示します。

AC でのトラフィックストーム制御の設定：例
次に、VPLSブリッジの ACでのブロードキャストおよびマルチキャストストーム制御設定の例
を示します。

RP/0/RSP0/CPU0:router# show run

[lines deleted]

bridge group 215
bridge-domain 215
mtu 9000
interface GigabitEthernet0/1/0/3.215
storm-control multicast pps 500
storm-control broadcast pps 4500
!

[lines deleted]

RP/0/RSP0/CPU0:router# show l2vpn bridge-domain bd-name 215 detail
Bridge group: 215, bridge-domain: 215, id: 3, state: up, ShgId: 0, MSTi: 0
MAC learning: enabled
MAC withdraw: disabled
Flooding:
Broadcast & Multicast: enabled
Unknown unicast: enabled

MAC aging time: 300 s, Type: inactivity
MAC limit: 4000, Action: none, Notification: syslog
MAC limit reached: no
Security: disabled
Split Horizon Group: none
DHCPv4 snooping: disabled
IGMP Snooping profile: none
Bridge MTU: 9000
Filter MAC addresses:
ACs: 2 (2 up), VFIs: 1, PWs: 1 (1 up)
List of ACs:
AC: GigabitEthernet0/1/0/3.215, state is up
Type VLAN; Num Ranges: 1
vlan ranges: [100, 100]
MTU 9008; XC ID 0x440005; interworking none; MSTi 0 (unprotected)
MAC learning: enabled
Flooding:
Broadcast & Multicast: enabled
Unknown unicast: enabled

MAC aging time: 300 s, Type: inactivity
MAC limit: 4000, Action: none, Notification: syslog
MAC limit reached: no
Security: disabled
Split Horizon Group: none
DHCPv4 snooping: disabled
IGMP Snooping profile: none

Storm Control:
Broadcast: enabled(4500)
Multicast: enabled(500)
Unknown unicast: disabled
Static MAC addresses:
Statistics:
packet totals: receive 36728, send 31
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byte totals: receive 2791284, send 2318
Storm control drop counters:
packet totals: broadcast 0, multicast 0, unknown unicast 0
byte totals: broadcast 0, multicast 0, unknown unicast 0

[lines deleted]

アクセス PW でのトラフィックストーム制御の設定：例
次に、VPLSブリッジのアクセス PWでのブロードキャストおよびマルチキャストストーム制御
設定の例を示します。

RP/0/RSP0/CPU0:router# show run
l2vpn
bridge group bg_storm_pw
bridge-domain bd_storm_pw
interface Bundle-Ether101
!
neighbor 10.10.30.30 pw-id 1
storm-control unknown-unicast pps 120
storm-control multicast pps 110
storm-control broadcast pps 100
!
!
!
!

RP/0/RSP0/CPU0:router# show l2vpn bridge-domain group bg_storm_pw detail
Bridge group: bg_storm_pw, bridge-domain: bd_storm_pw, id: 2, state: up, ShgId: 0, MSTi: 0
MAC learning: enabled
MAC withdraw: disabled
Flooding:
Broadcast & Multicast: enabled
Unknown unicast: enabled

MAC aging time: 300 s, Type: inactivity
MAC limit: 4000, Action: none, Notification: syslog
MAC limit reached: no
Security: disabled
Split Horizon Group: none
DHCPv4 snooping: disabled
IGMP Snooping profile: none
Bridge MTU: 1500
Filter MAC addresses:
ACs: 1 (1 up), VFIs: 0, PWs: 1 (1 up)
List of ACs:
AC: Bundle-Ether101, state is up
Type Ethernet
MTU 1500; XC ID 0xfffc0003; interworking none
MAC learning: enabled
Flooding:
Broadcast & Multicast: enabled
Unknown unicast: enabled

MAC aging time: 300 s, Type: inactivity
MAC limit: 4000, Action: none, Notification: syslog
MAC limit reached: no
Security: disabled
Split Horizon Group: none
DHCPv4 snooping: disabled
IGMP Snooping profile: none
Storm Control: disabled
Static MAC addresses:
Statistics:
packets: received 0, sent 5205
bytes: received 0, sent 645420

Storm control drop counters:
packets: broadcast 0, multicast 0, unknown unicast 0
bytes: broadcast 0, multicast 0, unknown unicast 0

List of Access PWs:
PW: neighbor 10.10.30.30, PW ID 1, state is up ( established )
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PW class not set, XC ID 0xfffc0006
Encapsulation MPLS, protocol LDP
PW type Ethernet, control word disabled, interworking none
PW backup disable delay 0 sec
Sequencing not set

PW Status TLV in use
MPLS Local Remote
------------ ------------------------------ ---------------------------
Label 16001 16001
Group ID 0x2 0x2
Interface Access PW Access PW
MTU 1500 1500
Control word disabled disabled
PW type Ethernet Ethernet
VCCV CV type 0x2 0x2

(LSP ping verification) (LSP ping verification)
VCCV CC type 0x6 0x6

(router alert label) (router alert label)
(TTL expiry) (TTL expiry)

------------ ------------------------------ ---------------------------
Incoming Status (PW Status TLV):
Status code: 0x0 (Up) in Notification message

Outgoing Status (PW Status TLV):
Status code: 0x0 (Up) in Notification message

Create time: 16/12/2008 00:06:08 (01:00:22 ago)
Last time status changed: 16/12/2008 00:35:02 (00:31:28 ago)
MAC withdraw message: send 0 receive 0

Static MAC addresses:
Statistics:
packets: received 0, sent 0
bytes: received 0, sent 0

Storm control drop counters:
packets: broadcast 0, multicast 0, unknown unicast 0
bytes: broadcast 0, multicast 0, unknown unicast 0

MAC learning: enabled
Flooding:
Broadcast & Multicast: enabled
Unknown unicast: enabled

MAC aging time: 300 s, Type: inactivity
MAC limit: 4000, Action: none, Notification: syslog
MAC limit reached: no
Security: disabled
Split Horizon Group: none
DHCPv4 snooping: disabled
IGMP Snooping profile: none
Storm Control:
Broadcast: enabled(100)
Multicast: enabled(110)
Unknown unicast: enabled(120)

参考資料
トラフィックストーム制御の実装に関する詳細情報については、次の参考資料を参照してくださ

い。

関連資料

ドキュメント名関連項目

『Cisco ASR 9000シリーズアグリゲーション
サービスルータ MPLS設定ガイド』の
「Implementing MPLS Layer 2 VPNs on
Cisco ASR 9000 Series Router」モジュール

MPLSレイヤ 2 VPN
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ドキュメント名関連項目

『Cisco ASR 9000シリーズアグリゲーション
サービスルータ MPLS設定ガイド』の
「Implementing Virtual Private LAN Services on
Cisco ASR 9000 Series Router」モジュール

MPLS VPLSブリッジ

『Cisco ASR 9000 Series Aggregation Services
Router Getting Started Guide』

スタートアップ資料

標準

タイトル標準
1

—この機能でサポートが追加または変更された標

準はありません。また、この機能で変更された

既存の標準のサポートはありません。

1
サポートされている規格がすべて記載されているわけではありません。

MIB

MIB リンクMIB

Cisco IOS XRソフトウェアを使用してMIBを
検出およびダウンロードするには、URL（http:/
/cisco.com/public/sw-center/netmgmt/cmtk/
mibs.shtml）にある Cisco MIB Locatorを使用し
て、[Cisco Access Products]メニューでプラット
フォームを選択します。

—

RFC

タイトルRFC

—新しい RFCまたは変更された RFCはサポート
されていません。また、既存の RFCに対する
サポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトには、
数千ページに及ぶ検索可能な技術情報がありま

す。製品、テクノロジー、ソリューション、技

術的なヒント、およびツールへのリンクもあり

ます。 Cisco.comに登録済みのユーザは、この
ページから詳細情報にアクセスできます。
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