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はじめに

『Cisco ASR 9000 Series Aggregation Services Router IP Addresses and Services Configuration Guide』
の「はじめに」には、次の項があります。

• マニュアルの変更履歴, xv ページ

• マニュアルの入手方法およびテクニカルサポート, xv ページ

マニュアルの変更履歴
この表に、初版後、このマニュアルに加えられた技術的な変更の履歴を示します。

表 1：マニュアルの変更履歴

変更点日付リビジョン

このマニュアルの初版2011年 12月OL-26068-01-J

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

アクセスリストおよびプレフィックスリス

トの実装

アクセスコントロールリスト（ACL）は、ネットワークトラフィックプロファイルをまとめて
定義する 1つ以上のアクセスコントロールエントリ（ACE）です。このプロファイルはその
後、トラフィックフィルタリング、ルートフィルタリング、QoS分類、アクセスコントロール
など、Cisco IOS XRソフトウェアの機能で参照できます。各 ACLには、送信元アドレス、宛先
アドレス、プロトコル、およびプロトコルに固有のパラメータなどの基準に基づく、アクション

要素（許可または拒否）やフィルタ要素が含まれています。

プレフィックスリストはルートマップおよびルートフィルタリング操作に使用されるほか、

ボーダーゲートウェイプロトコル（BGP）の多くのルートフィルタリングコマンドではアクセ
スリストの代わりに使用できます。プレフィックスは IPアドレスの一部であり、左端のオク
テットの左端のビットから始まります。アドレスの何ビットがプレフィックスに属するかを正

確に指定すると、プレフィックスを使用してアドレスを集約し、そのアドレスに対して再配布

（フィルタルーティングアップデート）などの機能を実行できるようになります。

この章では、次の製品にアクセスリストおよびプレフィックスリストを実装するのに必要な新

規のタスクおよび改訂されたタスクについて説明します： Cisco ASR 9000シリーズルータ

この章に記載されているアクセスリストおよびプレフィックスリストのコマンドの詳細につ

いては、『Cisco ASR 9000 Series Aggregation Services Router IP Addresses and Services Command
Reference』を参照してください。この章で使用される他のコマンドの説明については、コマン
ドリファレンスのマスター索引を参照するか、またはオンラインで検索してください。

（注）

アクセスリストおよびプレフィックスリストの実装の機能履歴

変更内容リリース

この機能が導入されました。リリース 3.7.2
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• アクセスリストおよびプレフィックスリストの実装の前提条件 , 2 ページ

• アクセスリストおよびプレフィックスリストの実装の制約事項, 2 ページ

• ハードウェアの制限, 3 ページ

• アクセスリストおよびプレフィックスリストの実装に関する情報 , 3 ページ

• ACLベース転送の実装に関する情報, 14 ページ

• アクセスリストおよびプレフィックスリストの実装方法 , 14 ページ

• ACLベース転送を実装する方法, 36 ページ

• IPv6 ACL用のピュア ACLベース転送の設定, 46 ページ

• アクセスリストおよびプレフィックスリストの実装の設定例 , 48 ページ

• その他の参考資料, 50 ページ

アクセスリストおよびプレフィックスリストの実装の前

提条件
アクセスリストおよびプレフィックスリストの実装には、次の前提条件が適用されます。

すべてのコマンドタスク IDは、それぞれのコマンドリファレンスと、『Cisco IOS XR Task ID
Reference Guide』に記載されています。タスクグループの割り当てについて支援が必要である場
合は、システム管理者にお問い合わせてください。

アクセスリストおよびプレフィックスリストの実装の制

約事項
アクセスリストおよびプレフィックスリストの実装には、次の制約事項が適用されます。

• IPv4 ACLは、ループバックインターフェイスおよびインターフレックスインターフェイス
ではサポートされません。

• IPv6 ACLは、ループバック、インターフレックス、および L2イーサネットフローポイン
ト（EFP）のメインまたはサブインターフェイスではサポートされません。

ACLベース転送（ABF）の実装には、次の制約事項が適用されます。

•ネクストホップオプションを持つACLを出方向に接続する設定、ネクストホップを持ち出
方向に接続されたACLを変更する設定、ネクストホップを持つACEを拒否する設定のネク
ストホップ設定はサポートされていません。
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•リリース 4.2.0では、A9K-SIP-700 LCおよび ASR 9000 Enhanced Ethernet LCは ABFv4および
ABFv6をサポートします。リリース 4.2.0では、ASR 9000 Ethernet LCは ABFv6をサポート
せず、ABFv4のみをサポートします。

これには例外が 1つあります。 IP to TAGの場合、入力 LCが（ABFネクストホップに基づい
て）ラベルを提供するため、パケットはタグパケットとしてファブリックを横断します。こ

のようなパケットは、A9K-SIP-700によって問題なく処理されます。

（注）

•低速パスでは ABFがサポートされないため、NPUから LC CPUへと入力方向にパントされ
たパケットは ABFでは処理されません。

•フラグメンテーションを必要とする IPパケットは、ABFで処理されません。そのようなパ
ケットは、従来の方法で転送されます。フラグメント化されたパケットは受信後、ABFに
よって処理されます。

ハードウェアの制限
• ABFのサポートは、IPv4およびイーサネットラインカードのみが対象です。 IPv6とその他
のインターフェイスはサポートされません。

• ABFは入力ラインカードの機能であるため、出力ラインカードは ABFに対応している必要
があります。

アクセスリストおよびプレフィックスリストの実装に関

する情報
アクセスリストおよびプレフィックスリストを実装するには、次の概念を理解する必要がありま

す。

アクセスリストおよびプレフィックスリスト機能のハイライト

ここでは、アクセスリストとプレフィックスリストの機能のハイライトを示します。

• Cisco IOS XRソフトウェア特定のシーケンス番号を指定して、アクセスリストまたはプレ
フィックスリストのカウンタをクリアできます。

• Cisco IOS XRソフトウェア既存のアクセスリストまたはプレフィックスリストの内容を別
のアクセスリストまたはプレフィックスリストにコピーできます。
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• Cisco IOS XRソフトウェア permitステートメントまたは denyステートメントにシーケンス
番号を適用して、名前付きのアクセスリストまたはプレフィックスリストでこのようなス

テートメントの並べ替え、追加、または削除を実行できます。

並べ替えは、IPv4プレフィックスリストのみが対象です。（注）

• Cisco IOS XRソフトウェア標準アクセスリストと拡張アクセスリストとを区別しません。
標準アクセスリストをサポートしているのは、下位互換性を確保するためです。

IP アクセスリストの目的
アクセスリストは、パケットフィルタリングを実行して、ネットワークを介して移動するパケッ

トとその場所を制御します。この処理は、ネットワークトラフィックを制限したり、ユーザやデ

バイスによるネットワークへのアクセスを制限したりするのに役立ちます。アクセスリストの用

途は多様なので、多くのコマンドの構文でアクセスリストが参照されます。アクセスリストを

使用して、次のようなことを実行できます。

•インターフェイスでの着信パケットのフィルタリング

•インターフェイスでの発信パケットのフィルタリング

•ルーティングアップデートの内容の制限

•アドレスまたはプロトコルに基づくデバッグ出力の制限

• vtyへのアクセスの制御

•輻輳回避、輻輳管理、プライオリティキューイング、カスタムキューイングなどの高度な
機能に使用されるトラフィックの特定または分類

IP アクセスリストの機能
アクセスリストは、permitステートメントと denyステートメントで構成される順次リストです。
これらのステートメントは、IPアドレス、場合によっては上位層 IPプロトコルに適用されます。
アクセスリストには、参照に使用される名前があります。多くのソフトウェアコマンドは、構

文の一部としてアクセスリストを受け取ります。

アクセスリストを設定して名前を付けることは可能ですが、アクセスリストを受け取るコマンド

によってアクセスリストが参照されるまで、有効にはなりません。複数のコマンドから同じアク

セスリストを参照できます。アクセスリストで、ルータに到達するトラフィック、またはルー

タ経由で送信されるトラフィックは制御できますが、ルータが送信元のトラフィックは制御でき

ません。
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IP アクセスリストのプロセスとルール
IPアクセスリストを設定するときは、次のプロセスとルールを使用してください。

•アクセスリストの条件に対してフィルタリングされる各パケットの送信元アドレスや宛先ア
ドレス、またはプロトコルがテストされます。一度に 1つの条件（permitステートメントま
たは denyステートメント）がテストされます。

•パケットがアクセスリストのステートメントに一致しないと、そのパケットはリスト内の次
のステートメントに対してテストされます。

•パケットとアクセスリストのステートメントが一致すると、リスト内の残りのステートメン
トはスキップされ、パケットは一致したステートメントに指定されたとおりに許可または拒

否されます。パケットが許可されるか拒否されるかは、パケットが一致する最初のエントリ

によって決まります。つまり、一致すると、それ以降のエントリは考慮されません。

•アクセスリストでアドレスまたはプロトコルが拒否されると、パケットは廃棄され、イン
ターネット制御メッセージプロトコル（ICMP）ホスト到達不能メッセージが返されます。
ICMPは、Cisco IOS XRソフトウェアで設定できます。

•各アクセスリストの最後には暗黙の denyステートメントがあるため、一致する条件がない
場合は、パケットはドロップされます。つまり、各ステートメントに対してテストするとき

までにパケットを許可または拒否しないと、パケットは拒否されます。

•アクセスリストには permitステートメントを 1つ以上含める必要があります。そうしない
と、パケットはすべて拒否されます。

•最初に一致が見つかった後は条件のテストが終了するため、条件の順序は重要です。同じ
permitステートメントまたはdenyステートメントでも、順序が異なる場合、ある状況では通
過し、別の状況では拒否されるパケットが生じる可能性があります。

•コマンドでアクセスリストを名前によって参照したときに、そのアクセスリストが存在し
ない場合は、すべてのパケットが通過します。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリス
トは 1つだけです。

•インバウンドアクセスリストは、ルータに到達するパケットを処理します。着信パケット
の処理後に、アウトバウンドインターフェイスへのルーティングが行われます。インバウ

ンドアクセスリストが効率的なのは、フィルタリングテストで拒否されたことでパケット

が廃棄される場合、ルーティング検索のオーバーヘッドが抑えられるためです。パケットが

テストで許可されると、そのパケットに対してルーティングの処理が実施されます。インバ

ウンドリストの場合、permitとは、インバウンドインターフェイスでパケットの受信後に処
理が続行されることを示します。denyとは、パケットが廃棄されることを示します。

•アウトバウンドアクセスリストの場合、パケットの処理後にルータから送信されます。着
信パケットはアウトバウンドインターフェイスにルーティングされてから、アウトバウンド

アクセスリストで処理されます。アウトバウンドリストの場合、許可とは、出力バッファ

に対して送信されることを示し、拒否とは、パケットが廃棄されることを示します。
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•アクセスリストは、使用中のアクセスグループによって適用されている場合には削除でき
ません。アクセスリストを削除するには、まずアクセスリストを参照しているアクセスグ

ループを削除してから、アクセスリストを削除します。

• ipv4 access groupコマンドを使用するには、アクセスリストが存在している必要がありま
す。

IP アクセスリストを作成する際に役立つヒント
IPアクセスリストを作成する場合は、次の事項を考慮してください。

•アクセスリストは、インターフェイスに適用する前に作成します。

•
•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現す
るように、アクセスリストを構成します。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、ステートメン
トの前または後に役立つ注記を書き込みます。

送信元アドレスと宛先アドレス

送信元アドレスと宛先アドレスは、IPパケットの最も一般的な 2つのフィールドで、アクセスリ
ストの基礎となります。送信元アドレスを指定して、特定のネットワーキングデバイスまたはホ

ストからのパケットを制御します。宛先アドレスを指定して、特定のネットワーキングデバイス

またはホストに送信されるパケットを制御します。

ワイルドカードマスクと暗黙のワイルドカードマスク

アドレスフィルタリングでは、アクセスリストエントリ内のアドレスビットとアクセスリスト

に送信されるパケットを比較するときに、ワイルドカードマスクを使用して、対応する IPアドレ
スビットを確認するか無視するかを指定します。管理者は、ワイルドカードマスクを慎重に設

定することにより、許可または拒否のテストに 1つまたは複数の IPアドレスを選択できます。

IPアドレスビット用のワイルドカードマスクでは、数値 1と数値 0を使用して、対応する IPア
ドレスビットをどのように扱うかを指定します。 1と 0は、サブネット（ネットワーク）マスク
で意味する内容が逆になるため、ワイルドカードマスクは逆マスクとも呼ばれます。

•ワイルドカードマスクビット 0は、対応するビット値を確認することを示します。

•ワイルドカードマスクのビット 1は、対応するビット値を無視することを意味します。

アクセスリストステートメントでは、送信元アドレスまたは宛先アドレスにワイルドカードマ

スクを指定する必要はありません。hostキーワードを使用した場合は、ワイルドカードマスクと
して 0.0.0.0を指定したものと見なされます。
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サブネットマスクでは、ネットワークとサブネットを示す隣接ビットをマスクにする必要があり

ますが、それとは異なり、ワイルドカードマスクではマスクに非隣接ビットを使用できます。

IPv6アクセスリストでは、隣接ビットのみがサポートされます。

ワイルドカードビットの代わりに、CIDR形式（/x）を使用することもできます。たとえば、ア
ドレス 1.2.3.4 0.255.255.255は 1.2.3.4/8と表すことができます。

トランスポート層の情報

トランスポート層の情報（パケットが TCP、UDP、ICMP、IGMPのいずれのパケットであるかな
どの情報）に基づいてパケットをフィルタリングできます。

IP アクセスリストエントリシーケンス番号
IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変更
が簡易になります。この機能がない頃は、アクセスリスト内のエントリの位置を指定する方法は

ありませんでした。以前は、既存のリストの途中にエントリ（ステートメント）を挿入する場

合、目的の位置の後にあるすべてのエントリを削除してから、新しいエントリを追加し、削除し

たすべてのエントリを再入力する必要がありました。これは手間がかかり、エラーが起こりやす

い方法です。

IPアクセスリストエントリシーケンス番号機能を使用すると、アクセスリストエントリにシー
ケンス番号を追加し、リスト内のエントリを並べ替えることができます。新しいエントリを追加

する場合、アクセスリストの目的の位置に挿入されるようにシーケンス番号を選択します。必要

に応じて、アクセスリストの現在のエントリを並べ替えて、新しいエントリを挿入できる場所を

作成できます。

シーケンス番号の動作

ここでは、シーケンス番号の動作を詳しく説明します。

•シーケンス番号のないエントリを複数適用すると、最初のエントリにシーケンス番号 10が
割り当てられ、それ以降のエントリには 10ずつ増分したシーケンス番号が割り当てられま
す。最大シーケンス番号は 2147483646です。生成したシーケンス番号がこの最大値を超え
ると、次のメッセージが表示されます。

Exceeded maximum sequence number.

•シーケンス番号のないエントリを 1つ指定すると、アクセスリストの最後のシーケンス番号
に 10を加えたシーケンス番号が割り当てられ、リストの末尾に配置されます。

• ACLエントリは、トラフィックフローにもハードウェアのパフォーマンスにも影響を及ぼ
すことなく追加できます。

•グローバルコンフィギュレーションモードで新しいアクセスリストを入力すると、そのア
クセスリストのシーケンス番号が自動的に生成されます。
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•ルートプロセッサ（RP）のエントリとラインカード（LC）のエントリのシーケンス番号を
常に同期できるように、分散機能がサポートされています。

•この機能は、名前付きの標準および拡張 IPアクセスリストと連動します。アクセスリスト
の名前を番号として指定できるため、番号も使用できます。

IP アクセスリストログメッセージ
Cisco IOS XRソフトウェア標準 IPアクセスリストで許可または拒否されたパケットに関するロ
グメッセージが表示されます。つまり、パケットがアクセスリストに一致すると、そのパケッ

トに関するログメッセージ情報がコンソールに送信されます。ログをコンソールに送信するメッ

セージのレベルは、グローバルコンフィギュレーションモードの logging consoleコマンドで制御
します。

最初にパケットがアクセスリストをトリガーすると、すぐにログメッセージが生成されます。そ

の後、5分間隔でパケットが収集されて表示または記録されます。ログメッセージにはアクセス
リスト番号、パケットの許可または拒否に関する状況、パケットの送信元 IPアドレス、および直
前の 5分間に許可または拒否された送信元からのパケット数が示されます。

ただし、{ ipv4 | ipv6 } access-list log-update thresholdコマンドを使用すると、アクセスリストに
一致したパケットを許可または拒否する際に、ログメッセージを生成するパケットの数を設定で

きます。この手順は、5分間隔よりも短い頻度でログメッセージを受信する場合に実行すること
を推奨します。

number-of-matches引数を 1に設定すると、ログメッセージはキャッシュされずにただちに送
信されます。この場合、アクセスリストに一致するすべてのパケットについてログメッセー

ジが生成されます。大量のログメッセージでシステムが過負荷になる可能性があるため、1
に設定することは推奨されません。

注意

{ ipv4 | ipv6} access-list log-update thresholdコマンドを使用する場合でも、5分タイマーは有効な
ままなので、各キャッシュのメッセージ数に関係なく、5分が経過すると各キャッシュは空にな
ります。ログメッセージを送信するタイミングに関係なく、しきい値が指定されていない場合と

同様に、ログメッセージのキャッシュは消去され、カウントは 0にリセットされます。

ログメッセージが多すぎて処理できない場合や、1秒以内に 2つ以上のログメッセージを処
理した場合には、ログメッセージパケットの一部がドロップされることがあります。この動

作により、ログを生成するパケットの数が多くなっても、ルータが CPUサイクルを過度に使
用することはありません。したがって、ロギング機能は課金ツールや、アクセスリストとの

一致数を正確に把握するための情報源として使用しないでください。

（注）
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フラグメント制御付き拡張アクセスリスト

この機能が導入される前、非フラグメントパケットと、パケットの先頭フラグメントは、IP拡張
アクセスリストで処理していました（このようなアクセスリストを適用した場合）が、先頭以外

のフラグメントはデフォルトで許可されていました。フラグメント制御付き IP拡張アクセスリ
スト機能により、先頭以外のパケットもさらにきめ細かく制御できるようになりました。 IP拡張
アクセスリストを適用するときに、パケットの先頭以外の IPフラグメントを調べるかどうかを指
定できます。

先頭以外のフラグメントにはレイヤ 3情報のみが含まれているため、レイヤ 3情報のみが含まれ
るアクセスリストエントリを先頭以外のフラグメントに適用できるようになりました。フラグ

メントにはフィルタリングに必要な情報がすべて揃っており、それでエントリをフラグメントに

適用できるというわけです。

この機能により、オプションの fragmentsキーワードが、IPアクセスリストコマンドの deny
(IPv4)、permit (IPv4)、deny (IPv6)、permit (IPv6)に追加されています。アクセスリストエント
リに fragmentsキーワードを指定することにより、その特定のアクセスリストエントリは、パ
ケットの先頭以外のフラグメントにのみ適用されます。フラグメントは、指定内容に応じて許可

または拒否されます。

fragmentsキーワードの有無に応じたアクセスリストエントリの動作をまとめると、次のように
なります。
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結果アクセスリストエントリの状態

アクセスリストエントリにレイヤ 3情報のみ
が含まれている場合：

•エントリは、非フラグメントパケット、
先頭フラグメント、先頭以外のフラグメン

トに適用されます。

アクセスリストエントリにレイヤ 3情報とレ
イヤ 4情報が含まれている場合：

•エントリは、非フラグメントパケットと
先頭フラグメントに適用されます。

◦エントリが一致し、かつpermitステー
トメントである場合、パケットまた

はフラグメントは許可されます。

◦エントリが一致し、かつ denyステー
トメントである場合、パケットまた

はフラグメントは拒否されます。

•エントリは、次の方法で先頭以外のフラグ
メントにも適用されます。先頭以外のフ

ラグメントにはレイヤ3情報のみが含まれ
ているため、アクセスリストエントリの

レイヤ 3の部分のみが適用されます。ア
クセスリストエントリのレイヤ 3の部分
が一致し、

◦エントリが permitステートメントで
ある場合、先頭以外のフラグメント

は許可されます。

◦エントリが denyステートメントの場
合は、次のアクセスリストエントリ

が処理されます。

先頭以外のフラグメントと非フ

ラグメントや先頭フラグメント

とでは、denyステートメントの
処理が異なることに注意してく

ださい。

（注）

fragmentsキーワードがなく、すべてのアクセ
スリストエントリ情報が一致する
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結果アクセスリストエントリの状態

アクセスリストエントリは、先頭以外のフラ

グメントにのみ適用されます。

レイヤ 4情報を含むアクセスリスト
エントリに fragmentsキーワードは設
定できません。

（注）

fragmentsキーワードがあり、すべてのアクセ
スリストエントリ情報が一致する

すべてのアクセスリストエントリに fragmentsキーワードを追加しないでください。IPパケット
の先頭フラグメントは非フラグメントと見なされ、それ以降のフラグメントとは独立して扱われ

るためです。先頭フラグメントは fragmentsキーワードが含まれているアクセスリスト permitエ
ントリまたは denyエントリとは一致しないため、パケットは次のアクセスリストエントリと比
較されます。この比較は、fragmentsキーワードが含まれていないアクセスリストエントリによっ
てパケットが許可または拒否されるまで続きます。したがって、denyエントリごとに、2つのア
クセスリストエントリが必要になる場合があります。ペアの最初の denyエントリには fragments
キーワードは含まれず、初期フラグメントに適用されます。ペアの 2番めの denyエントリには
fragmentsキーワードは含まれ、以降のフラグメントに適用されます。同じホストに複数の deny
アクセスリストエントリがあり、それぞれのレイヤ 4ポートが異なる場合、そのホストに追加す
る必要があるのは、fragmentsキーワードを指定した denyアクセスリストエントリ 1つだけで
す。このように、パケットのすべてのフラグメントは、アクセスリストによって同様に扱われま

す。

IPデータグラムのパケットフラグメントは個々のパケットと見なされ、各フラグメントはアクセ
スリストアカウンティングとアクセスリスト違反カウントの 1つのパケットとして個別にカウ
ントされます。

アクセスリストおよび IPフラグメントに関するあらゆるケースを fragmentsキーワードで解
決できるわけではありません。

（注）

ポリシールーティング

ポリシールーティングがmatch ip addressコマンドに基づくものであり、アクセスリストのエン
トリがレイヤ 4～レイヤ 7の情報に一致した場合、フラグメンテーションとフラグメント制御機
能はポリシールーティングに影響を及ぼします。先頭フラグメントがポリシールーティングさ

れなかった場合でも、先頭以外のフラグメントがアクセスリストを通過し、ポリシールーティン

グされることがあります。その逆もまた同じです。

前に説明したようにアクセスリストエントリに fragmentsキーワードを使用すると、先頭フラグ
メントと先頭以外のフラグメントに対するアクションの照合を改善できるため、ポリシールー

ティングが想定どおりに機能する可能性が高くなります。

Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィギュ
レーションガイドリリース 4.2    

   OL-26068-01-J 11

アクセスリストおよびプレフィックスリストの実装

フラグメント制御付き拡張アクセスリスト



アクセスリストのエントリに関するコメント

remarkアクセスリストコンフィギュレーションコマンドを使用すると、名前付き IPアクセス
リストにエントリに関するコメント（注釈）を含めることができます。コメントを含めると、

ネットワーク管理者がアクセスリストを理解し、精査しやすくなります。 1つのコメント行の最
大長は 255文字です。

コメントは、permitステートメントまたは denyステートメントの前後どちらにでも配置できま
す。コメントがどの permitステートメントまたは denyステートメントの説明であるのかが明確
になるように、コメントの位置に関して一貫性を保つようにしてください。たとえば、あるコメ

ントは対応する permitまたは denyステートメントの前にあり、他のコメントは対応するステー
トメントの後ろにあると、混乱を招きます。コメントに順番を付けることができます。

アクセスリストの作成後、アクセスリストをインターフェイスまたは端末回線に適用することを

忘れないでください。詳細については、アクセスリストの適用, （18ページ）を参照してくだ
さい。

アクセスコントロールリストカウンタ

Cisco IOS XRソフトウェアでは、ACLカウンタがハードウェアとソフトウェアの両方で維持され
ます。ハードウェアカウンタは、アクセスグループをインターフェイスに適用するなど、パケッ

トフィルタリングの用途に使用します。ソフトウェアカウンタは、主にソフトウェアパケット

処理に関するあらゆる用途に使用できます。

パケットフィルタリングでは、ACEごとに 64ビットのハードウェアカウンタが使用されます。
同じラインカードにある所定の方向のインターフェイスに同じアクセスグループを適用した場

合、ACLのハードウェアカウンタは 2つのインターフェイス間で共有されます。

特定のアクセスグループのハードウェアカウンタを表示するには、EXECモードで showaccess-lists
ipv4 [access-list-name hardware {ingress | egress} [interface type interface-path-id] {location node-id}]
コマンドを使用します。

ハードウェアカウンタをクリアするには、EXECモードで clear access-list ipv4 access-list-name
[hardware {ingress | egress} [interface type interface-path-id] {location node-id}]コマンドを使用しま
す。

わずかながらパフォーマンスが低下するため、IPv4ACLに対するハードウェアカウントはデフォ
ルトでは無効になっています。ハードウェアカウントをイネーブルにするには、インターフェイ

スコンフィギュレーションモードで ipv4 access-group access-list-name {ingress | egress}
[hardware-count]コマンドを使用します。このコマンドは必要に応じて使用できるため、カウン
トは指定したインターフェイスに対してのみイネーブルになります。

ソフトウェアカウンタは、ソフトウェアがパケットを処理すると更新されます。たとえば、例外

パケットを LC CPUにパントして処理した場合や、ルーティングプロトコルが ACLを使用した
場合などです。維持されるソフトウェアカウンタというのは、その ACLを使用するすべてのソ
フトウェアアプリケーションの集合体です。ソフトウェア専用のACLカウンタを表示するには、
EXECモードで show access-lists ipv4 access-list-name [sequence number]コマンドを使用します。
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ここに挙げた情報は、ハードウェアカウントが常にイネーブルになっていることを除いて、すべ

て IPv6にも当てはまります。IPv6アクセスグループのコマンドラインインターフェイス（CLI）
には hardware-countオプションがありません。

プレフィックスリストを使用した BGP フィルタリング
プレフィックスリストは、BGPルートフィルタリングコマンドの多くでアクセスリストの代わ
りに使用できます。プレフィックスリストを使用した場合の利点は次のとおりです。

•サイズの大きなリストをロードしてルートルックアップを実施する場合のパフォーマンスが
大幅に向上します。

•差分更新がサポートされます。

• CLIの使い勝手が向上します。アクセスリストを使用して BGP更新をフィルタリングする
ためのCLIは、パケットフィルタリング形式を使用しているため、わかりにくく使い勝手も
よくありません。

•柔軟性が高まります。

コマンドでプレフィックスリストを使用するには、あらかじめプレフィックスリストをセット

アップしておく必要があります。プレフィックスリストのエントリには、シーケンス番号を割り

当ててください。

プレフィックスリストでトラフィックをフィルタリングする仕組み

プレフィックスリストによるフィルタリングでは、ルートのプレフィックスが、プレフィックス

リストに記載されているプレフィックスと照合されます。一致すると、一致したルートが使用さ

れます。具体的には、プレフィックスを許可するか、拒否するかは次のルールに基づきます。

•空のプレフィックスリストはすべてのプレフィックスを許可します。

•特定のプレフィックスがプレフィックスリストのどのエントリとも一致しなかった場合、暗
黙の denyが適用されます。

•プレフィックスリストの複数のエントリが特定のプレフィックスと一致したときは、最も長
く、最も具体的な一致が選択されます。

シーケンス番号は自動的に生成されます。ただし、この自動生成をディセーブルにしている場合

を除きます。シーケンス番号の自動生成をディセーブルにしている場合は、IPv4または IPv6の
プレフィックスリストコンフィギュレーションコマンドの permitコマンドおよび denyコマンド
で sequence-number引数を使用して、各エントリのシーケンス番号を指定する必要があります。
プレフィックスリストのエントリを削除するには、sequence-number引数を指定した permitコマ
ンドまたは denyコマンドの no形式を使用してください。

showコマンドの出力には、シーケンス番号が含まれます。

Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィギュ
レーションガイドリリース 4.2    

   OL-26068-01-J 13

アクセスリストおよびプレフィックスリストの実装

プレフィックスリストを使用した BGP フィルタリング



ACL ベース転送の実装に関する情報
アクセスリストおよびプレフィックスリストを実装するには、次の概念を理解する必要がありま

す。

ACL ベース転送の概要
統合ネットワークは、音声、ビデオ、およびデータを伝送します。トラフィックによっては、

ルーティングプロトコルが算出したパスを使用するのではなく、特定のパスにルーティングする

ことが必要になる場合があります。これを実現するための簡単なソリューションは、ACL設定に
ネクストホップアドレスを指定することです。これで、パケットベースで宛先アドレスをルック

アップするのではなく、ACLに設定したネクストホップアドレスを使用して指定の宛先にパケッ
トを転送できるようになります。ACL設定でネクストホップを使用して転送するというこの機能
は、ACLベース転送（ABF）と呼ばれます。

ACLベース転送を使用すると、ブロードキャスト TV over IP、IPテレフォニー、データなどを対
象としたサービスを複数のプロバイダーから選択することが可能になり、カフェテリア形式でイ

ンターネットにアクセスできます。サービスプロバイダーは、ユーザトラフィックをさまざま

なコンテンツプロバイダーに迂回させることができます。

ABF-OT
ユーザが適切なネクストホップを柔軟に選択できるようにするため、ABFの機能が強化され、オ
ブジェクトトラッキング（OT）と情報をやり取りできるようになりました。これは、次の機能に
影響を及ぼします。

• CEFでのプレフィックスのトラッキング

•ラインステートプロトコルのトラッキング

• IPSLA（IPサービスレベル契約）

オブジェクトトラッキングでの IPSLA のサポート
OTモジュールは、IPSLAモジュールとやり取りして到達可能性情報を取得します。ルータは、
IPSLAを使って定期的に測定を実施します。

アクセスリストおよびプレフィックスリストの実装方法
Cisco ASR 9000 SIP 700ラインカードおよび ASR 9000イーサネットラインカードで IPv6 ACLを
サポートするようになりました。これに関連する基準は次のとおりです。
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• ACL対応のインターフェイス：1000（各方向500ずつ）、ASR9000イーサネットラインカー
ドの場合は 4000

•一意の ACL：512（それぞれに 5個の ACE）、ASR 9000イーサネットラインカードの場合
は 2000

• ACLあたりの最大 ACE数：8000（ASR 9000イーサネットラインカードの場合は、LCモデ
ルに基づいて 16000、8000、4000のいずれか）

• IPv6 ACLログも、今後サポートする予定です。

ここでは、次の手順について説明します。

拡張アクセスリストの設定

このタスクでは、拡張 IPv4または IPv6アクセスリストを設定します。

手順の概要

1. configure
2. {ipv4 | ipv6} access-list name
3. [ sequence-number ] remark remark
4. 次のいずれかを実行します。

• [ sequence-number]{permit | deny} source source-wildcard destination destination-wildcard
[precedence precedence] [dscp dscp] [fragments] [packet-length operator packet-length value]
[log | log-input]

• [ sequence-number ] {permit | deny} protocol {source-ipv6-prefix/prefix-length | any | host
source-ipv6-address} [operator {port | protocol-port}] {destination-ipv6-prefix/prefix-length | any
| host destination-ipv6-address} [operator {port | protocol-port}] [dscp value] [routing] [authen]
[destopts] [fragments] [packet-length operator packet-length value] [log | log-input]

5. 必要に応じてステップ 4を繰り返し、計画したシーケンス番号でステートメントを追加しま
す。エントリを削除するには、no sequence-numberコマンドを使用します。

6. 次のいずれかのコマンドを使用します。

• end

• commit

7. show access-lists {ipv4 | ipv6} [access-list-name hardware {ingress | egress} [interface type
interface-path-id] {sequence number | location node-id} | summary [access-list-name] | access-list-name
[sequence-number] |maximum [detail] [usage {pfilter location node-id}]]
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

IPv4または IPv6アクセスリストコンフィギュレーションモー
ドを開始し、名前付きアクセスリストを設定します。

{ipv4 | ipv6} access-list name

例：

RP/0/RSP0/CPU0:router(config)# ipv4
access-list acl_1

ステッ

プ 2   

または

RP/0/RSP0/CPU0:router(config)# ipv6
access-list acl_2

（任意）名前付きのアクセスリストに permitステートメント
または denyステートメントに関するコメントを書くことがで
きます。

[ sequence-number ] remark remark

例：

RP/0/RSP0/CPU0:router(config-ipv4-acl)#

ステッ

プ 3   

•注釈は最大 255文字まで可能で、これより長い文字は切り
捨てられます。

10 remark Do not allow user1 to telnet
out

• permitステートメントまたは denyステートメントの前後
どちらにも設定できますが、どちらかの位置に統一するこ

とを推奨します。

IPv4アクセスリスト acl_1に許可または拒否の条件を 1つ以上
指定します。

次のいずれかを実行します。ステッ

プ 4   • [ sequence-number]{permit | deny}
source source-wildcard destination •任意の logキーワードを指定すると、エントリに一致した

パケットに関する情報ログメッセージがコンソールに送信

されます。

destination-wildcard [precedence
precedence] [dscp dscp] [fragments]
[packet-length operator packet-length
value] [log | log-input] •任意の log-inputキーワードは、ログメッセージに入力イ

ンターフェイスも含まれることを除いて、logキーワード
と同じように機能します。

• [ sequence-number ] {permit | deny}
protocol {source-ipv6-prefix/prefix-length
| any | host source-ipv6-address}

または[operator {port | protocol-port}]
{destination-ipv6-prefix/prefix-length | any

IPv6アクセスリスト acl_2に許可または拒否の条件を 1つ以上
指定します。

| host destination-ipv6-address} [operator
{port | protocol-port}] [dscp value]
[routing] [authen] [destopts] [fragments] • IPv6オプションヘッダーおよび任意の上位層プロトコル

タイプ情報に基づいて IPv6トラフィックをフィルタリン
[packet-length operator packet-length
value] [log | log-input]

グする方法の詳細については、deny（IPv6）コマンドおよ
び permit（IPv6）コマンドを参照してください。
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目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router(config-ipv4-acl)#

どの IPv6アドレスリストにも、ネイバーアドバタイ
ズメントおよび送信要求に使用される暗黙の permit 2
つあります。それは暗黙的ネイバー探索ネイバーアド

バイタイズメント（NDNA）と暗黙的ネイバー探索ネ
イバー送信要求（NDNS）です。

（注）

どの IPv6アクセスリストにも最後の一致条件として
暗黙のdeny ipv6 anyanyステートメントがあります。
1つの IPv6アクセスリストには、暗黙の deny ipv6
any anyステートメントを有効にするために少なくと
も 1つのエントリが含まれる必要があります。

（注）

10 permit 172.16.0.0 0.0.255.255
RP/0/RSP0/CPU0:router(config-ipv4-acl)#
20 deny 192.168.34.0 0.0.0.255

または

RP/0/RSP0/CPU0:router(config-ipv6-acl)#
20 permit icmp any any
RP/0/RSP0/CPU0:router(config-ipv6-acl)#
30 deny tcp any any gt 5000

アクセスリストは変更できます。必要に応じてステップ 4を繰り返し、計画
したシーケンス番号でステートメントを追

ステッ

プ 5   
加します。エントリを削除するには、no
sequence-numberコマンドを使用します。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 6   •• endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッまたは

RP/0/RSP0/CPU0:router(config)# commit
ションが終了して、ルータが EXECモードに戻りま
す。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。

•実行コンフィギュレーションファイルに変更を保存し、コ
ンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

（任意）現在の IPv4または IPv6アクセスリストの内容を表示
します。

show access-lists {ipv4 | ipv6} [access-list-name
hardware {ingress | egress} [interface type
interface-path-id] {sequence number | location

ステッ

プ 7   
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目的コマンドまたはアクション

•特定のアクセスリストの内容を表示するには、
access-list-name引数を使用します。

node-id} | summary [access-list-name] |
access-list-name [sequence-number] |maximum
[detail] [usage {pfilter location node-id}]]

•方向（入力または出力）とアクセスリストを指定して、そ
れを使用するすべてのインターフェイスのハードウェアの

例：

RP/0/RSP0/CPU0:router# show access-lists
ipv4 acl_1

内容とカウンタを表示するには、hardware、ingressまた
は egress、および locationまたは sequenceの各キーワード
を使用します。インターフェイスのアクセスグループを

設定するには、イネーブルにするアクセスリストハード

ウェアカウンタに対して ipv4 access-groupコマンドを使
用します。

•現在の IPv4または IPv6アクセスリストをまとめたサマ
リーを表示するには、summaryキーワードを使用します。

•インターフェイスの統計情報を表示するには、interface
キーワードを使用します。

次の作業

アクセスリストを作成したら、回線またはインターフェイスに適用する必要があります。アクセ

スリストを適用する方法については、アクセスリストの適用, （18ページ）を参照してくださ
い。

一意のアクセスリストエントリ（ACE）の追加または削除中に、ACLコミットが失敗します。
これは、割り当てられたマネージャプロセスが存在しないために発生します。 config-ipv4-aclモー
ドを終了してコンフィギュレーションモードに戻り、再び config-ipv4-aclモードを開始してから、
最初の ACEを追加してください。

アクセスリストの適用

作成したアクセスリストを機能させるには、そのアクセスリストを参照する必要があります。

アクセスリストは、発信インターフェイスまたは着信インターフェイスに適用できます。ここで

は、端末回線とネットワークインターフェイスの両方に対してこのタスクを実行するためのガイ

ドラインを示します。

すべての仮想端末回線にユーザが接続する可能性があるため、すべての仮想端末回線に同じ制約

を設定する必要があります。

着信アクセスリストの場合、パケットの受信後、Cisco IOSXRソフトウェアはアクセスリストに
照らしてそのパケットの送信元アドレスをチェックします。アクセスリストがアドレスを許可し

ている場合は、パケットの処理を継続します。アクセスリストがアドレスを拒否している場合
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は、パケットを廃棄し、ICMPホスト到達不能メッセージを返します。 ICMPメッセージは設定可
能です。

発信アクセスリストの場合、パケットを受信して管理下のインターフェイスに転送した後、アク

セスリストに照らしてパケットの送信元アドレスをチェックします。アクセスリストがアドレ

スを許可している場合は、パケットを送信します。アクセスリストがアドレスを拒否している場

合は、パケットを廃棄し、ICMPホスト到達不能メッセージを返します。

まだ定義されていないアクセスリストをインターフェイスに適用すると、アクセスリストがまだ

インターフェイスに適用されていないものと解釈し、すべてのパケットを容認します。ネット

ワークで未定義のアクセスリストをセキュリティの手段として使用する場合は、この動作に留意

してください。

インターフェイスへのアクセスの制御

このタスクでは、アクセスリストをインターフェイスに適用して、そのインターフェイスへのア

クセスを制限します。

アクセスリストは、発信インターフェイスまたは着信インターフェイスに適用できます。

手順の概要

1. configure
2. interface type interface-path-id
3. 次のいずれかを実行します。

• ipv4 access-group access-list-name {ingress | egress} [hardware-count] [interface-statistics]

• ipv6 access-group access-list-name {ingress | egress} [interface-statistics]

4. 次のいずれかを実行します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   
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目的コマンドまたはアクション

インターフェイスを設定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config)#
interface gigabitethernet 0/2/0/2

ステッ

プ 2   

• type引数には、インターフェイスタイプを指定します。イン
ターフェイスタイプの詳細については、疑問符（?）オンライ
ンヘルプ機能を使用してください。

• instance引数には、物理インターフェイスインスタンスまたは
仮想インスタンスを指定します。

◦物理インターフェイスインスタンスの表記方法は
rack/slot/module/portです。値を区切るスラッシュ（/）
は、表記の一部として必要です。

◦仮想インターフェイスインスタンスの数値範囲は、イン
ターフェイスタイプによって異なります。

インターフェイスへのアクセスを制御します。次のいずれかを実行します。ステッ

プ 3   •• 特定の IPv4または IPv6アクセスリストを指定するには、
access-list-name引数を使用します。

ipv4 access-group access-list-name
{ingress | egress} [hardware-count]
[interface-statistics]

•着信パケットをフィルタリングするには inキーワードを使用
し、発信パケットをフィルタリングするにはoutキーワードを
使用します。

• ipv6 access-group access-list-name
{ingress | egress}
[interface-statistics]

• IPv4アクセスグループのハードウェアカウンタをイネーブル
にするには、hardware-countキーワードを使用します。

例：

RP/0/RSP0/CPU0:router(config-if)#
◦ IPv6アクセスグループのハードウェアカウンタは、自動
的にイネーブルになります。ipv4 access-group p-in-filter in

RP/0/RSP0/CPU0:router(config-if)#
ipv4 access-group p-out-filter out •ハードウェアにインターフェイスごとの統計情報を指定するに

は、interface-statisticsキーワードを使用します。

この例では、GigabitEthernet0/2/0/2から発着信されるパケットにフィ
ルタを適用します。

設定変更を保存します。次のいずれかを実行します。ステッ

プ 4   •• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them before

end

• commit

例：
RP/0/RSP0/CPU0:router(config-if)# end

exiting(yes/no/cancel)?[cancel]:
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config-if)#
commit

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコマ
ンドを使用します。

回線へのアクセスの制御

このタスクでは、回線にアクセスリストを適用して、その回線へのアクセスを制御します。

手順の概要

1. configure
2. line {aux | console | default | template template-name}
3. access-class list-name{ingress | egress}
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   
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目的コマンドまたはアクション

補助、コンソール、デフォルト、またはユーザ定義の回線テンプレー

トを指定し、回線テンプレートコンフィギュレーションモードを開

始します。

line {aux | console | default | template
template-name}

例：

RP/0/RSP0/CPU0:router(config)# line
default

ステッ

プ 2   

•ラインテンプレートは、物理端末回線接続（コンソールポー
トおよびAUXポート）およびVTY接続を設定して管理するた
めに使用する属性のコレクションです。 Cisco IOS XRソフト
ウェアでは、次のテンプレートを使用できます。

◦補助回線テンプレート：補助回線に適用される回線テンプ
レート。

◦コンソールラインテンプレート：コンソール回線に適用
されます。

◦デフォルトラインテンプレート：物理および仮想端末回
線に適用されます。

◦ユーザ定義ラインテンプレート：仮想端末回線の範囲に
適用できます。

IPv4または IPv6アクセスリストを使用して、着信接続および発信
接続を制限します。

access-class list-name{ingress | egress}

例：

RP/0/RSP0/CPU0:router(config-line)#
access-class acl_2 out

ステッ

プ 3   

•例では、IPv6アクセスリスト acl_2を使用して、デフォルトの
回線テンプレートの発信接続をフィルタリングしています。

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステッ

プ 4   • endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッション

が終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされません。
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目的コマンドまたはアクション

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコマ
ンドを使用します。

プレフィックスリストの設定

このタスクでは、IPv4または IPv6プレフィックスリストを設定します。

手順の概要

1. configure
2. {ipv4 | ipv6} prefix-list name
3. [ sequence-number ] remark remark
4. [ sequence-number] {permit | deny} network/length [ge value] [le value] [eq value]
5. 必要に応じてステップ 4を繰り返します。エントリを削除するには、no sequence-numberコマ
ンドを使用します。

6. 次のいずれかを実行します。

• end

• commit

7. 次のいずれかを実行します。

• show prefix-list ipv4 [name] [sequence-number]

• show prefix-list ipv6 [name] [sequence-number] [summary]

8. clear {ipv4 | ipv6} prefix-list name [sequence-number]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

IPv4または IPv6プレフィックスリストコンフィギュレー
ションモードを開始し、名前付きプレフィックスリストを

設定します。

{ipv4 | ipv6} prefix-list name

例：

RP/0/RSP0/CPU0:router(config)# ipv4
prefix-list pfx_1

ステップ 2   

•プレフィックスリストを作成するには、少なくとも 1
つの permit句または deny句を入力する必要がありま
す。

または

RP/0/RSP0/CPU0:router(config)# ipv6
prefix-list pfx_2 •プレフィックスリストのエントリをすべて削除するに

は、no {ipv4 | ipv6} prefix-list name コマンドを使用し
ます。

（任意）名前付きのプレフィックスリストに次の permit
ステートメントまたは denyステートメントに関するコメ
ントを書くことができます。

[ sequence-number ] remark remark

例：

RP/0/RSP0/CPU0:router(config-ipv4_pfx)# 10

ステップ 3   

•注釈は最大 255文字まで可能で、これより長い文字は
切り捨てられます。

remark Deny all routes with a prefix of
10/8

• permitステートメントまたは denyステートメントの
前後どちらにも設定できますが、どちらかの位置に統

一することを推奨します。

RP/0/RSP0/CPU0:router(config-ipv4_pfx)# 20
deny 10.0.0.0/8 le 32

名前付きプレフィックスリストに許可または拒否の条件を

1つ以上指定します。
[ sequence-number] {permit | deny} network/length
[ge value] [le value] [eq value]

例：

RP/0/RSP0/CPU0:router(config-ipv6_pfx)# 20
deny 128.0.0.0/8 eq 24

ステップ 4   

•この例では、プレフィックスリストpfx_2の128.0.0.0/8
の /24に一致するプレフィックスをすべて拒否します。

プレフィックスリストは変更できます。必要に応じてステップ 4を繰り返します。エ
ントリを削除するには、no sequence-numberコ
マンドを使用します。

ステップ 5   

設定変更を保存します。次のいずれかを実行します。ステップ 6   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them before

• commit

例：
RP/0/RSP0/CPU0:router(config-ipv6_pfx)# end

exiting(yes/no/cancel)?[cancel]:

または

RP/0/RSP0/CPU0:router(config-ipv6_pfx)#
commit

◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレー
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目的コマンドまたはアクション

ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに変更を保存
し、コンフィギュレーションセッションを継続するに

は、commitコマンドを使用します。

（任意）現在の IPv4または IPv6プレフィックスリストの
内容を表示します。

次のいずれかを実行します。ステップ 7   

• show prefix-list ipv4 [name]
[sequence-number] •特定のプレフィックスリストの内容を表示するには、

name引数を使用します。• show prefix-list ipv6 [name]
[sequence-number] [summary] •プレフィックスリストエントリのシーケンス番号を

指定するには、sequence-number引数を使用します。

例：

RP/0/RSP0/CPU0:router# show prefix-list ipv4
pfx_1

•プレフィックスリストの内容のサマリーを表示するに
は、summaryキーワードを使用します。

または

RP/0/RSP0/CPU0:router# show prefix-list ipv6
pfx_2 summary

（任意）IPv4または IPv6プレフィックスリストのヒット
カウントをクリアします。

clear {ipv4 | ipv6} prefix-list name
[sequence-number]

例：

RP/0/RSP0/CPU0:router# clear prefix-list
ipv4 pfx_1 30

ステップ 8   

ヒットカウントは、特定のプレフィックスリス

トエントリに一致する数を示す値です。

（注）

標準アクセスリストの設定

このタスクでは、標準 IPv4アクセスリストを設定します。

標準アクセスリストでは、照合操作に送信元アドレスを使用します。
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手順の概要

1. configure
2. ipv4 access-list name
3. [ sequence-number ] remark remark
4. [ sequence-number ] {permit | deny} source [source-wildcard] [log | log-input]
5. 必要に応じてステップ 4を繰り返し、計画したシーケンス番号でステートメントを追加しま
す。エントリを削除するには、no sequence-numberコマンドを使用します。

6. 次のいずれかを実行します。

• end

• commit

7. show access-lists [ipv4 | ipv6] [access-list-name hardware {ingress | egress} [interface type
interface-path-id] {sequence number | location node-id} | summary [access-list-name] | access-list-name
[sequence-number] |maximum [detail] [usage {pfilter location node-id}]]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

IPv4アクセスリストコンフィギュレーションモードを
開始し、アクセスリスト acl_1を設定します。

ipv4 access-list name

例：

RP/0/RSP0/CPU0:router# ipv4 access-list acl_1

ステッ

プ 2   

（任意）名前付きのアクセスリストに次のpermitステー
トメントまたは denyステートメントに関するコメント
を書くことができます。

[ sequence-number ] remark remark

例：

RP/0/RSP0/CPU0:router(config-ipv4-acl)# 10
remark Do not allow user1 to telnet out

ステッ

プ 3   

•注釈は最大255文字まで可能で、これより長い文字
は切り捨てられます。

• permitステートメントまたは denyステートメント
の前後どちらにも設定できますが、どちらかの位置

に統一することを推奨します。
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目的コマンドまたはアクション

パケットの通過またはドロップを決定する許可または拒

否の条件を 1つ以上指定します。
[ sequence-number ] {permit | deny} source
[source-wildcard] [log | log-input]

例：

RP/0/RSP0/CPU0:router(config-ipv4-acl)# 20
permit 172.16.0.0 0.0.255.255

ステッ

プ 4   

•パケットの送信元のネットワークまたはホストの番
号を指定するには、source引数を使用します。

•送信元に適用するワイルドカードビットを指定す
るには、任意の source-wildcard引数を使用します。または

RRP/0/RSP0/CPU0:routerrouter(config-ipv4-acl)#
30 deny 192.168.34.0 0.0.0.255

•任意の logキーワードを指定すると、エントリに一
致したパケットに関する情報ログメッセージがコ

ンソールに送信されます。

•任意の log-inputキーワードは、ログメッセージに
入力インターフェイスも含まれることを除いて、

logキーワードと同じように機能します。

アクセスリストは変更できます。必要に応じてステップ 4を繰り返し、計画した
シーケンス番号でステートメントを追加します。

ステッ

プ 5   
エントリを削除するには、no sequence-numberコ
マンドを使用します。

設定変更を保存します。次のいずれかを実行します。ステッ

プ 6   •• endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them before

end

• commit

例：
RP/0/RSP0/CPU0:router(config-ipv4-acl)# end

exiting(yes/no/cancel)?[cancel]:

または

RP/0/RSP0/CPU0:router(config-ipv4-acl)# commit ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュ

レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更

もコミットされません。
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目的コマンドまたはアクション

•実行コンフィギュレーションファイルに変更を保
存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。

（任意）名前付き IPv4アクセスリストの内容を表示し
ます。

show access-lists [ipv4 | ipv6] [access-list-name
hardware {ingress | egress} [interface type
interface-path-id] {sequence number | location

ステッ

プ 7   

• IPv4標準アクセスリストの内容は、拡張アクセス
リスト形式で表示されます。

node-id} | summary [access-list-name] |
access-list-name [sequence-number] |maximum
[detail] [usage {pfilter location node-id}]]

例：

RP/0/RSP0/CPU0:router# show access-lists ipv4
acl_1

次の作業

標準アクセスリストの作成後、それを回線またはインターフェイスに適用する必要があります。

アクセスリストを適用する方法については、アクセスリストの適用, （18ページ）を参照して
ください。

アクセスリストのコピー

このタスクでは、IPv4または IPv6アクセスリストをコピーします。

手順の概要

1. copy access-list {ipv4 | ipv6}source-acl destination-acl
2. show access-lists {ipv4 | ipv6}[access-list-name hardware {ingress | egress} [interface type

interface-path-id] {sequence number | location node-id} | summary [access-list-name] | access-list-name
[sequence-number] |maximum [detail] [usage {pfilter location node-id}]]
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手順の詳細

目的コマンドまたはアクション

既存の IPv4または IPv6アクセスリストのコピーを作成し
ます。

copy access-list {ipv4 | ipv6}source-acl
destination-acl

例：

RP/0/RSP0/CPU0:router# copy ipv6 access-list
list-1 list-2

ステップ 1   

•コピーするアクセスリストの名前を指定するには、
source-acl引数を使用します。

•送信元アクセスリストの内容のコピー先を指定するに
は、destination-acl引数を使用します。

◦ destination-acl引数は一意の名前である必要があ
ります。アクセスリストに destination-acl引数名
が存在する場合、そのアクセスリストはコピー

されません。

（任意）名前付きの IPv4または IPv6アクセスリストの内
容を表示します。たとえば、コピー先の内容を検証して、

show access-lists {ipv4 | ipv6}[access-list-name
hardware {ingress | egress} [interface type
interface-path-id] {sequence number | location

ステップ 2   

宛先アクセスリスト list-2に送信元アクセスリスト list-1の
情報がすべて含まれていることを確認できます。

node-id} | summary [access-list-name] |
access-list-name [sequence-number] |maximum
[detail] [usage {pfilter location node-id}]]

例：

RP/0/RSP0/CPU0:router# show access-lists
ipv4 list-2

アクセスリストエントリの順序付けとアクセスリストの変更

このタスクでは、名前付きアクセスリストのエントリにシーケンス番号を割り当てる方法と、ア

クセスリストに対してエントリの追加または削除を行う方法について説明します。アクセスリ

ストを変更することを前提に説明します。アクセスリストの並べ替えは任意です。
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手順の概要

1. resequence access-list {ipv4 | ipv6} name [base [increment]]
2. configure
3. {ipv4 | ipv6} access-list name
4. 次のいずれかを実行します。

• [ sequence-number ] {permit | deny} source source-wildcard destination destination-wildcard
[precedence precedence] [dscp dscp] [fragments] [packet-length operator packet-length value]
[log | log-input]

• [ sequence-number ] {permit | deny} protocol {source-ipv6-prefix/prefix-length | any | host
source-ipv6-address} [operator {port | protocol-port}] {destination-ipv6-prefix/prefix-length | any
| host destination-ipv6-address} [operator {port | protocol-port}] [dscp value] [routing] [authen]
[destopts] [fragments] [packet-length operator packet-length value] [log | log-input]

5. 必要に応じてステップ 4を繰り返し、計画したシーケンス番号でステートメントを追加しま
す。エントリを削除するには、no sequence-numberコマンドを使用します。

6. 次のいずれかを実行します。

• end

• commit

7. show access-lists [ipv4 | ipv6] [access-list-name hardware {ingress | egress} [interface type
interface-path-id] {sequence number | location node-id} | summary [access-list-name] | access-list-name
[sequence-number] |maximum [detail] [usage {pfilter location node-id}]]

手順の詳細

目的コマンドまたはアクション

（任意）開始シーケンス番号と、シーケンス番号の増分値

を使用して、指定した IPv4または IPv6アクセスリストを
並べ替えます。

resequence access-list {ipv4 | ipv6} name [base
[increment]]

例：

RP/0/RSP0/CPU0:router# resequence
access-list ipv4 acl_3 20 15

ステッ

プ 1   

•この例では、acl_3という名前の IPv4アクセスリスト
を並べ替えます。開始シーケンス番号は20、増分は15
です。増分値を選択しないと、デフォルトの増分値10
が使用されます。

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステッ

プ 2   
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目的コマンドまたはアクション

IPv4または IPv6アクセスリストコンフィギュレーション
モードを開始し、名前付きアクセスリストを設定します。

{ipv4 | ipv6} access-list name

例：

RP/0/RSP0/CPU0:router(config)# ipv4
access-list acl_1

ステッ

プ 3   

または

RP/0/RSP0/CPU0:router(config)# ipv6
access-list acl_2

IPv4アクセスリスト acl_1に許可または拒否の条件を 1つ
以上指定します。

次のいずれかを実行します。ステッ

プ 4   • [ sequence-number ] {permit | deny} source
source-wildcard destination •任意の logキーワードを指定すると、エントリに一致

したパケットに関する情報ログメッセージがコンソー

ルに送信されます。

destination-wildcard [precedence precedence]
[dscp dscp] [fragments] [packet-length
operator packet-length value] [log | log-input]

•任意の log-inputキーワードは、ログメッセージに入力
インターフェイスも含まれることを除いて、logキー
ワードと同じように機能します。

• [ sequence-number ] {permit | deny} protocol
{source-ipv6-prefix/prefix-length | any | host
source-ipv6-address} [operator {port |
protocol-port}] •このアクセスリストではpermitステートメントを最初

に使用していますが、必要なステートメントの順序に
{destination-ipv6-prefix/prefix-length | any |
host destination-ipv6-address} [operator {port

応じて、denyステートメントが最初に使用される可能
性もあります。

| protocol-port}] [dscp value] [routing]
[authen] [destopts] [fragments]
[packet-length operator packet-length value]
[log | log-input] または

IPv6アクセスリスト acl_2に許可または拒否の条件を 1つ
以上指定します。

例：

RP/0/RSP0/CPU0:router(config-ipv4-acl)# 10
• IPv6オプションヘッダーと、ICMP、TCP、UDPなど
の上位層プロトコルに基づいて IPv6トラフィックをpermit 172.16.0.0 0.0.255.255

RP/0/RSP0/CPU0:router(config-ipv4-acl)# 20
deny 192.168.34.0 0.0.0.255 フィルタリングする方法の詳細については、permit
または

RP/0/RSP0/CPU0:router(config-ipv6-acl)# 20

（IPv6）コマンドおよび deny（IPv6）コマンドを参照
してください。

permit icmp any any
どの IPv6アクセスリストにも最後の一致条件と
して暗黙の deny ipv6 any anyステートメントがあ
ります。 1つの IPv6アクセスリストには、暗黙
の deny ipv6 any anyステートメントを有効にする
ために少なくとも 1つのエントリが含まれる必要
があります。

（注）RP/0/RSP0/CPU0:router(config-ipv6-acl)# 30
deny tcp any any gt 5000

アクセスリストは変更できます。必要に応じてステップ 4を繰り返し、計画し
たシーケンス番号でステートメントを追加し

ステッ

プ 5   
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目的コマンドまたはアクション

ます。エントリを削除するには、no
sequence-numberコマンドを使用します。

設定変更を保存します。次のいずれかを実行します。ステッ

プ 6   •• endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them before

end

• commit

例：
RP/0/RSP0/CPU0:router(config-ipv4-acl)# end

exiting(yes/no/cancel)?[cancel]:

または

RP/0/RSP0/CPU0:router(config-ipv4-acl)#
commit

◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショ

ンセッションが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレー

ションセッションは終了せず、設定変更もコミッ

トされません。

•実行コンフィギュレーションファイルに変更を保存し、
コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

（任意）名前付きの IPv4または IPv6アクセスリストの内
容を表示します。

show access-lists [ipv4 | ipv6] [access-list-name
hardware {ingress | egress} [interface type
interface-path-id] {sequence number | location

ステッ

プ 7   

•出力をレビューして、アクセスリストに最新情報が含
まれていることを確認します。

node-id} | summary [access-list-name] |
access-list-name [sequence-number] |maximum
[detail] [usage {pfilter location node-id}]]

例：

RP/0/RSP0/CPU0:router# show access-lists
ipv4 acl_1
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次の作業

アクセスリストがまだインターフェイスまたは回線に適用されていないか、または他の方法で参

照されている場合は、アクセスリストを適用します。アクセスリストを適用する方法について

は、アクセスリストの適用, （18ページ）を参照してください。

プレフィックスリストのコピー

このタスクでは、IPv4または IPv6プレフィックスリストをコピーします。

手順の概要

1. copy prefix-list {ipv4 | ipv6} source-name destination-name
2. 次のいずれかを実行します。

• show prefix-list ipv4 [name] [sequence-number]

• show prefix-list ipv6 [name] [sequence-number] [summary]

手順の詳細

目的コマンドまたはアクション

既存の IPv4または IPv6プレフィックスリストのコピーを作成
します。

copy prefix-list {ipv4 | ipv6} source-name
destination-name

例：

RP/0/RSP0/CPU0:router# copy prefix-list
ipv6 list_1 list_2

ステップ 1   

•コピーするプレフィックスリストの名前を指定するには
source-name引数を使用し、コピー元のプレフィックスリ
ストの内容のコピー先を指定するには、destination-name
引数を使用します。

• destination-name引数は、一意の名前である必要がありま
す。destination-name引数名がプレフィックスリストに存
在する場合、そのプレフィックスリストはコピーされま

せん。

（任意）現在の IPv4または IPv6プレフィックスリストの内容
を表示します。

次のいずれかを実行します。ステップ 2   

• show prefix-list ipv4 [name]
[sequence-number] •出力をレビューして、プレフィックスリスト list_2に list_1

のエントリが含まれていることを確認します。• show prefix-list ipv6 [name]
[sequence-number] [summary]
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目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router# show prefix-list
ipv6 list_2

プレフィックスリストエントリの順序付けとプレフィックスリスト

の変更

このタスクでは、名前付きプレフィックスリストのエントリにシーケンス番号を割り当てる方法

と、プレフィックスリストに対してエントリの追加または削除を行う方法について説明します。

プレフィックスリストを変更することを前提に説明します。プレフィックスリストの並べ替え

は任意です。

はじめる前に

IPv6プレフィックスリストの並べ替えはサポートされません。（注）

手順の概要

1. resequence prefix-list ipv4 name [base [increment]]
2. configure
3. {ipv4 | ipv6} prefix-list name
4. [ sequence-number ] {permit | deny} network/length [ge value] [le value] [eq value]
5. 必要に応じてステップ 4を繰り返し、計画したシーケンス番号でステートメントを追加しま
す。エントリを削除するには、no sequence-numberコマンドを使用します。

6. 次のいずれかを実行します。

• end

• commit

7. 次のいずれかを実行します。

• show prefix-list ipv4 [name] [sequence-number]

• show prefix-list ipv6 [name] [sequence-number] [summary]

   Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィ
ギュレーションガイドリリース 4.2

34 OL-26068-01-J  

アクセスリストおよびプレフィックスリストの実装

プレフィックスリストエントリの順序付けとプレフィックスリストの変更



手順の詳細

目的コマンドまたはアクション

（任意）開始シーケンス番号と、シーケンス番号の増分

値を使用して、指定した IPv4プレフィックスリストを並
べ替えます。

resequence prefix-list ipv4 name [base
[increment]]

例：

RP/0/RSP0/CPU0:router# resequence
prefix-list ipv4 pfx_1 10 15

ステップ 1   

•この例では、pfx_1というプレフィックスリストを
並べ替えます。開始シーケンス番号は 10、増分は
15です。

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 2   

IPv4または IPv6プレフィックスリストコンフィギュレー
ションモードを開始し、名前付きプレフィックスリスト

を設定します。

{ipv4 | ipv6} prefix-list name

例：

RP/0/RSP0/CPU0:router(config)# ipv6
prefix-list pfx_2

ステップ 3   

名前付きプレフィックスリストに許可または拒否の条件

を 1つ以上指定します。
[ sequence-number ] {permit | deny}
network/length [ge value] [le value] [eq value]

例：

RP/0/RSP0/CPU0:router(config-ipv6_pfx)# 15
deny 128.0.0.0/8 eq 24

ステップ 4   

プレフィックスリストは変更できます。必要に応じてステップ 4を繰り返し、計画し
たシーケンス番号でステートメントを追加し

ステップ 5   

ます。エントリを削除するには、no
sequence-numberコマンドを使用します。

設定変更を保存します。次のいずれかを実行します。ステップ 6   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them before

• commit

例：
RP/0/RSP0/CPU0:router(config-ipv6_pfx)# end

exiting(yes/no/cancel)?[cancel]:

または

RP/0/RSP0/CPU0:router(config-ipv6_pfx)#
commit

◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュ

レーションセッションが終了して、ルータが

EXECモードに戻ります。
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目的コマンドまたはアクション

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに変更を保存
し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

（任意）現在の IPv4または IPv6プレフィックスリスト
の内容を表示します。

次のいずれかを実行します。ステップ 7   

• show prefix-list ipv4 [name]
[sequence-number] •出力をレビューして、プレフィックスリスト pfx_2

に新しい情報がすべて含まれていることを確認しま

す。
• show prefix-list ipv6 [name]
[sequence-number] [summary]

例：

RP/0/RSP0/CPU0:router# show prefix-list ipv6
pfx_2

ACL ベース転送を実装する方法
ここでは、次の手順について説明します。

セキュリティ ACL での ACL ベース転送の設定
セキュリティ ACLで ACLベース転送を設定するには、次のタスクを実行します。
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手順の概要

1. configure
2. ipv4 access-list name
3. [ sequence-number ] permit protocol source source-wildcard destination destination-wildcard [precedence

precedence] [default nexthop1 [ipv4 ipv4-address1] nexthop2[ipv4 ipv4-address2] nexthop3[ipv4
ipv4-address3]] [dscp dscp] [fragments] [packet-length operator packet-length value] [log | log-input]
[[track track-name] [ttl ttl [value1 ... value2]]

4. 次のいずれかを実行します。

• end

• commit

5. show access-list ipv4 [[access-list-name hardware {ingress | egress} [interface type interface-path-id]
{sequence number | location node-id} | summary [access-list-name] | access-list-name [sequence-number]
|maximum [detail] [usage {pfilter location node-id}]]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 1   

IPv4アクセスリストコンフィギュレーションモード
を開始し、指定したアクセスリストを設定します。

ipv4 access-list name

例：

RP/0/RSP0/CPU0:router(config)# ipv4 access-list
security-abf-acl

ステップ 2   

IPv4アクセスリストの条件を設定します。設定例で
は、セキュリティ ACLで ACLベース転送を設定する
方法を示しています。

[ sequence-number ] permit protocol source
source-wildcard destination destination-wildcard
[precedence precedence] [default nexthop1 [ipv4
ipv4-address1] nexthop2[ipv4 ipv4-address2]

ステップ 3   

• nexthopキーワードは、このエントリに指定され
たネクストホップに転送します。

nexthop3[ipv4 ipv4-address3]] [dscp dscp] [fragments]
[packet-length operator packet-length value] [log |
log-input] [[track track-name] [ttl ttl [value1 ... value2]]

例：

RP/0/RSP0/CPU0:router(config-ipv4-acl)# 10
permit ipv4 10.0.0.0 0.255.255.255 any nexthop
50.1.1.2
RP/0/RSP0/CPU0:router(config-ipv4-acl)# 15
permit ipv4 30.2.1.0 0.0.0.255 any
RP/0/RSP0/CPU0:router(config-ipv4-acl)# 20
permit ipv4 30.2.0.0 0.0.255.255 any nexthop
40.1.1.2
RP/0/RSP0/CPU0:router(config-ipv4-acl)# 25
permit ipv4 any any
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目的コマンドまたはアクション

設定変更を保存します。次のいずれかを実行します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットする
ように要求されます。

Uncommitted changes found, commit them before

• commit

例：
RP/0/RSP0/CPU0:router(config-ipv4-acl)# end

exiting(yes/no/cancel)?[cancel]:

または

RP/0/RSP0/CPU0:router(config-ipv4-acl)# commit ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンフィ

ギュレーションセッションが終了して、ルー

タが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータがEXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コン

フィギュレーションセッションは終了せず、

設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を
保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

ACLソフトウェアに関する情報を表示します。show access-list ipv4 [[access-list-name hardware
{ingress | egress} [interface type interface-path-id]

ステップ 5   

{sequence number | location node-id} | summary
[access-list-name] | access-list-name [sequence-number]
|maximum [detail] [usage {pfilter location node-id}]]

例：

RP/0/RSP0/CPU0:router# show access-lists ipv4
security-abf-acl

IPSLA-OT の実装
ここでは、次の手順について説明します。

•トラックモードのイネーブル化, （39ページ）
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•トラックタイプの設定, （40ページ）

•トラッキングタイプの設定（回線プロトコル）, （40ページ）

•トラックタイプ（リスト）の設定, （42ページ）

•トラッキングタイプ（ルート）の設定, （43ページ）

•トラッキングタイプの設定（rtr）, （44ページ）

トラックモードのイネーブル化

手順の概要

1. configure
2. track track-name
3. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 1   

トラックコンフィギュレーションモードを開始します。track track-name

例：
RP/0/RSP0/CPU0:router(config)#
track t1

ステップ 2   

設定変更を保存します。次のいずれかのコマンドを使用し

ます。

ステップ 3   

• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)#
end

◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッションが

終了して、ルータが EXECモードに戻ります。
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッション

は終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコマ
ンドを使用します。

トラックタイプの設定

ネクストホップデバイスの可用性をトラッキングするメカニズムには、さまざまな種類がありま

す。トラッキングタイプには 4つのタイプがあり、次のものを使用します。

•回線プロトコル

•リスト

•ルート

• IPSLA

トラッキングタイプの設定（回線プロトコル）

回線プロトコルは、オブジェクトトラッカーコンポーネントがトラッキングできるオブジェクト

タイプの 1つです。このオブジェクトタイプでは、インターフェイスからの状態変化通知をト
ラッキングするためのオプションを利用できます。インターフェイス状態変化通知に基づいて、

トラック状態を UPにするか、DOWNにするかを決定します。

手順の概要

1. configure
2. track track-name
3. type line-protocol state interface type interface-path-id
4. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 1   

トラックコンフィギュレーションモードを開始します。track track-name

例：
RP/0/RSP0/CPU0:router(config)# track
t1

ステップ 2   

状態変化通知のためにトラッキングする必要があるインターフェ

イスを設定します。

type line-protocol state interface type
interface-path-id

例：
RP/0/RSP0/CPU0:router(config-track)#
type line-protocol state interface
tengige 0/4/4/0

ステップ 3   

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ

ションが終了して、ルータが EXECモードに戻りま
す。

または

RP/0/RSP0/CPU0:router(config)#
commit ◦ noと入力すると、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモードに戻ります。変
更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。

•実行コンフィギュレーションファイルに変更を保存し、コ
ンフィギュレーションセッションを継続するには、commit
コマンドを使用します。
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トラックタイプ（リスト）の設定

リストは、ブールオブジェクトタイプです。ブールとは、オブジェクトトラッカーでサポート

されているさまざまなオブジェクトタイプの組み合わせに対して、ブール AND演算またはブー
ル OR演算を実行する機能のことです。

手順の概要

1. configure
2. track track-name
3. type list boolean and
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 1   

トラックコンフィギュレーションモードを開始します。track track-name

例：
RP/0/RSP0/CPU0:router(config)# track
t1

ステップ 2   

ブールAND演算またはブールOR演算を実行できるトラックオ
ブジェクトのリストを設定します。

type list boolean and

例：
RP/0/RSP0/CPU0:router(config-track)#
type list boolean and

ステップ 3   

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ

   Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィ
ギュレーションガイドリリース 4.2

42 OL-26068-01-J  

アクセスリストおよびプレフィックスリストの実装

トラックタイプ（リスト）の設定



目的コマンドまたはアクション

ションが終了して、ルータが EXECモードに戻りま
す。

または

RP/0/RSP0/CPU0:router(config)#
commit ◦ noと入力すると、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。変
更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。

•実行コンフィギュレーションファイルに変更を保存し、コ
ンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

トラッキングタイプ（ルート）の設定

ルートは、ルートオブジェクトタイプです。オブジェクトトラッカーは、FIB通知をトラッキ
ングして、ルート到達可能性およびトラック状態を判断します。

手順の概要

1. configure
2. track track-name
3. type route reachability
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

トラックコンフィギュレーションモードを開始します。track track-name

例：
RP/0/RSP0/CPU0:router(config)# track
t1

ステップ 2   

到達可能性状態を動的に学習する必要があるルートを設定しま

す。

type route reachability

例：
RP/0/RSP0/CPU0:router(config-track)#
type route reachability

ステップ 3   

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ

ションが終了して、ルータが EXECモードに戻りま
す。

または

RP/0/RSP0/CPU0:router(config)#
commit ◦ noと入力すると、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモードに戻ります。変
更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。

•実行コンフィギュレーションファイルに変更を保存し、コ
ンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

トラッキングタイプの設定（rtr）
IPSLAは、ipslaオブジェクトタイプです。オブジェクトトラッカーは、ipsla操作の戻りコード
をトラッキングして、トラック状態の変化を判断します。
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手順の概要

1. configure
2. track track-name
3. type rtr ipsla operation id reachability
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 1   

トラックコンフィギュレーションモードを開始します。track track-name

例：
RP/0/RSP0/CPU0:router(config)#
track t1

ステップ 2   

到達可能性のためにトラッキングする必要がある ipsla操作 idを
設定します。

type rtr ipsla operation id reachability

例：
RP/0/RSP0/CPU0:routertype rtr 100
reachability

ステップ 3   

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータがEXECモードに戻ります。変更は
コミットされません。
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目的コマンドまたはアクション

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコ
マンドを使用します。

IPv6 ACL 用のピュア ACL ベース転送の設定

手順の概要

1. configure
2. {ipv6 } access-list name
3. [ sequence-number ] permit protocol source source-wildcard destination destination-wildcard [precedence

precedence] [dscp dscp] [fragments] [packet-length operator packet-length value] [log | log-input]] [ttl
ttl value [value1 ... value2]][default] nexthop1 [ vrf vrf-name1 ][ipv6 ipv6-address1] [ nexthop2 [ vrf
vrf-name2 ] [ipv6 ipv6-address2 ] [nexthop3 [vrf vrf-name3 ] [ipv6ipv6-address3 ]]]

4. 次のいずれかを実行します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 1   

IPv6アクセスリストコンフィギュレーションモードを開
始し、指定したアクセスリストを設定します。

{ipv6 } access-list name

例：

RP/0/RSP0/CPU0:router(config)# ipv6
access-list security-abf-acl

ステップ 2   
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目的コマンドまたはアクション

IPv6アクセスリストの条件を設定します。設定例では、
ACL用にピュア ACLベース転送を設定する方法を示して
います。

[ sequence-number ] permit protocol source
source-wildcard destination destination-wildcard
[precedence precedence] [dscp dscp] [fragments]
[packet-length operator packet-length value] [log |

ステップ 3   

•このエントリに指定されたネクストホップに転送しま
す。

log-input]] [ttl ttl value [value1 ... value2]][default]
nexthop1 [ vrf vrf-name1 ][ipv6 ipv6-address1] [
nexthop2 [ vrf vrf-name2 ] [ipv6 ipv6-address2 ]
[nexthop3 [vrf vrf-name3 ] [ipv6ipv6-address3 ]]]

例：

RP/0/RSP0/CPU0:router(config-ipv6-acl)# 10
permit ipv6 any any default nexthop1 vrf
vrf_A ipv6 11::1 nexthop2 vrf vrf_B ipv6
nexthop3 vrf vrf_C ipv6 33::3

設定変更を保存します。次のいずれかを実行します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them before

• commit

例：
RP/0/RSP0/CPU0:router(config-ipv6-acl)# end

exiting(yes/no/cancel)?[cancel]:

または

RP/0/RSP0/CPU0:router(config-ipv6-acl)#
commit

◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレー

ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに変更を保存
し、コンフィギュレーションセッションを継続するに

は、commitコマンドを使用します。
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アクセスリストおよびプレフィックスリストの実装の設

定例
ここでは、次の設定例について説明します。

アクセスリストのエントリの並べ替え：例

次に、アクセスリストを並べ替える例を示します。並べ替え後のアクセスリストの開始値は 10
で、増分値は 20です。後続のエントリはユーザ指定の増分値に基づいて並べられています。範
囲は 1～ 2147483646です。

シーケンス番号のないエントリが入力されると、デフォルトで、アクセスリストの最後のエント

リのシーケンス番号に 10を加えたシーケンス番号が割り当てられます。
ipv4 access-list acl_1
10 permit ip host 10.3.3.3 host 172.16.5.34
20 permit icmp any any
30 permit tcp any host 10.3.3.3
40 permit ip host 10.4.4.4 any
60 permit ip host 172.16.2.2 host 10.3.3.12
70 permit ip host 10.3.3.3 any log
80 permit tcp host 10.3.3.3 host 10.1.2.2
100 permit ip any any

configure
ipv4 access-list acl_1
end
resequence ipv4 access-list acl_1 10 20

ipv4 access-list acl_1
10 permit ip host 10.3.3.3 host 172.16.5.34
30 permit icmp any any
50 permit tcp any host 10.3.3.3
70 permit ip host 10.4.4.4 any
90 permit ip host 172.16.2.2 host 10.3.3.12
110 permit ip host 10.3.3.3 any log
130 permit tcp host 10.3.3.3 host 10.1.2.2
150 permit ip any any

ipv4 access-list acl_1
10 permit ip host 10.3.3.3 host 172.16.5.34
20 permit icmp any any
30 permit tcp any host 10.3.3.3
40 permit ip host 10.4.4.4 any
60 permit ip host 172.16.2.2 host 10.3.3.12
70 permit ip host 10.3.3.3 any log
80 permit tcp host 10.3.3.3 host 10.1.2.2
100 permit ip any any

configure
ipv6 access-list acl_1
end
resequence ipv6 access-list acl_1 10 20

ipv4 access-list acl_1
10 permit ip host 10.3.3.3 host 172.16.5.34
30 permit icmp any any
50 permit tcp any host 10.3.3.3
70 permit ip host 10.4.4.4 any
90 Dynamic test permit ip any any
110 permit ip host 172.16.2.2 host 10.3.3.12
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130 permit ip host 10.3.3.3 any log
150 permit tcp host 10.3.3.3 host 10.1.2.2
170 permit ip host 10.3.3.3 any
190 permit ip any any

シーケンス番号を指定したエントリの追加：例

次の例では、新しいエントリを IPv4アクセスリスト acl_5に追加しています。
ipv4 access-list acl_5
2 permit ipv4 host 10.4.4.2 any
5 permit ipv4 host 10.0.0.44 any
10 permit ipv4 host 10.0.0.1 any
20 permit ipv4 host 10.0.0.2 any
configure
ipv4 access-list acl_5
15 permit 10.5.5.5 0.0.0.255
end
ipv4 access-list acl_5
2 permit ipv4 host 10.4.4.2 any
5 permit ipv4 host 10.0.0.44 any
10 permit ipv4 host 10.0.0.1 any
15 permit ipv4 10.5.5.5 0.0.0.255 any
20 permit ipv4 host 10.0.0.2 any

シーケンス番号を指定しないエントリの追加：例

次に、シーケンス番号が指定されていないエントリをアクセスリストの末尾に追加する方法を示

します。シーケンス番号のないエントリを追加すると、自動的にシーケンス番号が割り当てら

れ、アクセスリストの末尾に配置されます。デフォルトの増分値は 10であるため、エントリに
は、既存のアクセスリストの最後のエントリのシーケンス番号に 10を加えたシーケンス番号が
割り当てられます。

configure
ipv4 access-list acl_10
permit 10
.1.1.1 0.0.0.255
permit 10
.2.2.2 0.0.0.255
permit 10
.3.3.3 0.0.0.255
end

ipv4 access-list acl_10
10 permit ip 10
.1.1.0 0.0.0.255 any
20 permit ip 10
.2.2.0 0.0.0.255 any
30 permit ip 10
.3.3.0 0.0.0.255 any

configure
ipv4 access-list acl_10
permit 10
.4.4.4 0.0.0.255
end

ipv4 access-list acl_10
10 permit ip 10
.1.1.0 0.0.0.255 any
20 permit ip 10
.2.2.0 0.0.0.255 any
30 permit ip 10
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.3.3.0 0.0.0.255 any
40 permit ip 10
.4.4.0 0.0.0.255 any

その他の参考資料
ここでは、アクセスリストおよびプレフィックスリストの実装に関連する資料を示します。

関連資料

参照先関連項目

『Cisco ASR 9000 Series Aggregation Services
Router IP Addresses and Services Command
Reference』の「Access List Commands」の章

アクセスリストコマンド：コマンド構文の詳

細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上のガイドライン、および例

『Cisco ASR 9000 Series Aggregation Services
Router IP Addresses and Services Command
Reference』の「Prefix List Commands」の章

プレフィックスリストコマンド：コマンド構

文の詳細、コマンドモード、コマンド履歴、デ

フォルト設定、使用上のガイドライン、および

例

『Cisco ASR 9000 Series Aggregation Services
Router System Management Command Reference』
の「Terminal Services Commands」の章

端末サービスコマンド：コマンド構文の詳細、

コマンドモード、コマンド履歴、デフォルト設

定、使用上のガイドライン、および例

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

MIBを特定してダウンロードするには、次の
URLにあるCiscoMIB Locatorを使用し、[Cisco
Access Products]メニューからプラットフォーム
を選択します。http://cisco.com/public/sw-center/
netmgmt/cmtk/mibs.shtml

—
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http://cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
http://cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml


RFC

タイトルRFC

—この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトでは、
製品、テクノロジー、ソリューション、技術的

なヒント、およびツールへのリンクなどの、数

千ページに及ぶ技術情報が検索可能です。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。
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第 2 章

ARP の設定

アドレス解決は、ネットワークアドレスをメディアアクセスコントロール（MAC）アドレスに
マッピングするプロセスです。このプロセスを実現するのに使用されるのが、アドレス解決プ

ロトコル（ARP）です。この章では、CiscoASR9000シリーズのアグリゲーションサービスルー
タに ARPプロセスを設定する方法について説明します。

この章に記載されているARPコマンドの詳細については、『Cisco ASR 9000 Series Aggregation
Services Router IP Addresses and Services Command Reference』を参照してください。この章に記
載されている他のコマンドのドキュメントについては、コマンドリファレンスのマスターイ

ンデックスを使用するか、またはオンラインで検索してください。

（注）

ARP 設定の機能履歴

変更内容リリース

この機能が導入されました。リリース 3.7.2

• ARPの設定の前提条件 , 53 ページ

• ARPの設定に関する制約事項 , 54 ページ

• ARPの設定に関する情報 , 54 ページ

• ARPの設定方法 , 57 ページ

ARP の設定の前提条件
•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれ
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ます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA
管理者に連絡してください。

ARP の設定に関する制約事項
ARPの設定には、次の制約事項が適用されます。

•逆アドレス解決プロトコル（RARP）はサポートされません。

• ARPスロットリングはサポートされません。

ARPスロットリングとは、転送情報ベース（FIB）で ARPパケットのレート
を制限するものです。

（注）

Cisco ASR 9000シリーズルータにDirect Attached Gateway Redundancy（DAGR）機能を設定すると
きには、次の制約事項も適用されます。

• IPv6はサポートされていません。

•イーサネットバンドルはサポートされません。

• Non-Ethernetインターフェイスはサポートされていません。

•無中断 ARPプロセス再起動はサポートされません。

•無中断 RSPフェールオーバーはサポートされません。

ARP の設定に関する情報
ARPを設定するには、次の概念を理解している必要があります。

IP アドレッシングの概要
IPのデバイスは、ローカルアドレス（ローカルセグメントまたはLANのデバイスを一意に識別）
とネットワークアドレス（デバイスが属するネットワークを識別）の両方を持つことができま

す。ローカルアドレスは、より正確にはデータリンクアドレスとして知られています。その理

由は、ローカルアドレスはパケットヘッダーのデータリンク層（OSIモデルの第 2層）の部分に
あり、データリンクデバイス（ブリッジやすべてのデバイスインターフェイスなど）によって読

み取られるからです。データリンク層内のMAC副層がその層用にアドレスを処理するため、技
術志向が強い人ほどローカルアドレスを MACアドレスと呼びます。

たとえば、イーサネットでデバイスと通信するには、Cisco IOS XRソフトウェアがまずそのデバ
イスの 48ビットのMACアドレスまたはローカルデータリンクアドレスを特定する必要があり
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ます。 IPアドレスからローカルデータリンクアドレスを決定する処理は、アドレス解決と呼ば
れています。

単一の LAN でのアドレス解決
次のプロセスでは、送信元デバイスと宛先デバイスが同じLANに接続されている場合のアドレス
解決について説明します。

1 エンドシステム Aは、エンドシステム BのMACアドレスを学習しようとして、ARP要求を
LANにブロードキャストします。

2 ブロードキャストは、エンドシステム Bを含め LAN上のすべてのデバイスで受信され、処理
されます。

3 エンドシステム Bのみが、ARP要求に応答します。 ARP応答に自身のMACアドレスを含め
てエンドシステム Aに送信します。

4 エンドシステム Aは、応答を受信し、自身の ARPキャッシュにエンドシステム BのMACア
ドレスを保存します（ARPキャッシュ内で、ネットワークアドレスがMACアドレスに関連
付けられます）。

5 エンドシステムAはエンドシステムBとの通信が必要になるたびに、ARPキャッシュをチェッ
クし、エンドシステム BのMACアドレスを探し、フレームを直接送信します。最初に ARP
要求を使用する必要はありません。

ルータによって相互接続されている場合のアドレス解決

次のプロセスでは、送信元デバイスと宛先デバイスが、ルータによって相互接続された異なる

LANに接続されている場合のアドレス解決について説明します（プロキシ ARPが有効になって
いる場合のみ）。

1 エンドシステム Yは、エンドシステム ZのMACアドレスを学習しようとして、ARP要求を
LANにブロードキャストします。

2 ブロードキャストは、ルータXを含めLAN上のすべてのデバイスで受信され、処理されます。

3 ルータ Xは、自身のルーティングテーブルをチェックし、エンドシステム Zが別の LANに
あることを認識します。

4 このため、ルータXはエンドシステム Zのプロキシとして機能します。自身がエンドシステ
ム Zに属しているかのように、エンドシステムYからのARP要求に応答し、ARP応答に自身
のMACアドレスを含めて送信します。

5 エンドシステム Yは、ARP応答を受信し、自身の ARPキャッシュにあるエンドシステム Z
のエントリにルータ XのMACアドレスを保存します。

6 エンドシステムYはエンドシステム Zとの通信が必要になると、ARPキャッシュをチェック
し、ルータXのMACアドレスを探し、フレームを直接送信します。ARP要求を使用する必要
はありません。
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7 ルータXは、エンドシステムYからのトラフィックを受信して、それを他の LAN上にあるエ
ンドシステム Zに転送します。

ARP およびプロキシ ARP
Cisco IOS XRソフトウェアでは、2つの形式のアドレス解決がサポートされています。アドレス
解決プロトコル（ARP）とプロキシARPで、それぞれRFC826とRFC1027で定義されています。

ARPは、IPアドレスをメディアやMACアドレスに関連付けるために使用されます。 ARPは IP
アドレスを入力とし、関連するメディアのアドレスを決定します。メディアまたはMACアドレ
スが決定すると、IPアドレスまたはメディアアドレスの関連付けは、すぐ取得できるようにARP
のキャッシュに保管されます。その後、IPデータグラムがリンク層フレームにカプセル化され、
ネットワークを通じて送信されます。

プロキシARPがディセーブルされると、ネットワーキングデバイスは、次のいずれかの条件が満
たされる場合に限り、インターフェイスに受信された ARP要求に応答します。

• ARP要求のターゲット IPアドレスは、要求が受信されたインターフェイス IPアドレスと同
じです。

• ARP要求のターゲット IPアドレスには、静的に設定された ARPエイリアスがあります。

プロキシ ARPがイネーブルになると、ネットワーキングデバイスは、次の条件すべてを満たす
ARP要求にも応答します。

•ターゲット IPアドレスが、要求を受信した同一の物理ネットワーク（LAN）上にない。

•ネットワーキングデバイスに、ターゲット IPアドレスまでのルートが 1つ以上存在する。

•ターゲット IPアドレスまでのルートすべてが、要求を受信したインターフェイスとは別のイ
ンターフェイスを通過する。

ARP キャッシュエントリ
ARPは、ネットワークアドレス（IPアドレスなど）とイーサネットハードウェアアドレスの間
の通信を確立します。各通信の記録は、キャッシュ内に事前定義された期間だけ保持された後、

廃棄されます。

また、明示的に削除するまで保持されるスタティック（永続）エントリをARPキャッシュに追加
することもできます。

Direct Attached Gateway Redundancy
Direct AttachedGateway Redundancy（DAGR）により、接続済みのデバイス上でサードパーティ冗
長性スキームが機能して Gratuitous ARPをフェールオーバーシグナルとして使用できるようにな
ります。これにより、ARPプロセスはルーティング情報ベース（RIB）に新しいタイプのルート
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をアドバタイズできます。このようなルートは、Open Shortest Path First（OSPF）によって配布さ
れます。

IPネットワークの部分によっては、ルーティングプロトコルのない冗長性が必要になることがあ
ります。典型的な例が、モバイル環境で見られます。モバイル環境では、ベースステーション

コントローラやマルチメディアゲートウェイなどのデバイスをペアで導入して冗長性を確保し、

アグレッシブフェールオーバー要件（サブセカンド以下）を満たしています。しかし、これらの

デバイスには一般に、OSPFや Intermediate System-to-Intermediate System（IS-IS）プロトコルなど
のネイティブのレイヤ 3プロトコルを使用して、この冗長性を管理する機能がありません。その
代わりに、イーサネットスイッチ経由で隣接の IPデバイスに接続されるものと認識し、仮想ルー
タ冗長プロトコル（VRRP）によく似た独自のメカニズムを使用してレイヤ2で冗長性を管理しま
す。このためには復元力を持つイーサネットスイッチング機能が必要であり、実現できるかどう

かはMACラーニングやMACフラッディングなどのメカニズムに左右されます。

DAGRは、このようなデバイスの多くがイーサネットスイッチを介さずに直接Cisco ASR 9000シ
リーズルータに接続できるようにする機能です。DAGRを使用すると、レイヤ 3ソリューション
を使用して、サブセカンドフェールオーバー要件を満たすことができます。MACラーニングも
フラッディングもスイッチングも必要ありません。

モバイルデバイスの 1対 1レイヤ 2冗長性メカニズムは独自のメカニズムであるため、必ず
しも標準に準拠しているとは限りません。 IPモバイル機器のほとんどは DAGRと互換性があ
りますが、DAGRとのインターフェイスとなるレイヤ2メカニズムが独自のものである場合が
あるため、相互運用性を確保するには資格が必要になります。

（注）

その他のガイドライン

次に、DAGRを設定するときに考慮すべき追加のガイドラインを示します。

•システムごとに最大 40組の DAGRピアがサポートされます。各ピアは、同じインターフェ
イスでも異なるインターフェイスでもかまいません。

• DAGRルートでは、ARP応答パケットを受け取ってから 500ミリ秒以内でフェールオーバー
が実施されます。

• ARPプロセスの再開時に、DAGRグループが再初期化されます。

ARP の設定方法
ここでは、次のタスクの手順を示します。
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スタティック ARP キャッシュエントリの定義
ARPをはじめとするアドレス解決プロトコルを使用すると、IPアドレスとメディアアドレスとを
ダイナミックにマッピングできます。ホストのほとんどがダイナミックアドレス解決をサポート

しているため、一般にスタティック ARPキャッシュエントリを指定する必要はありません。ス
タティックARPキャッシュエントリを定義する必要がある場合は、グローバルに定義できます。
このタスクを実行すると、ARPキャッシュにエントリが永続的にインストールされます。
Cisco IOS XRソフトウェアは、このエントリを使用して、32ビットの IPアドレスを 48ビットの
ハードウェアアドレスに変換します。

また、ARPキャッシュにエイリアスエントリを作成して、指定された IPアドレスの所有者であ
るかのように ARP要求に応答することもできます。

手順の概要

1. configure
2. 次のいずれかを実行します。

• arp [vrf vrf-name] ip-address hardware-address encapsulation-type

• arp [vrf vrf-name] ip-address hardware-address encapsulation-type alias

3. 次のいずれかを実行します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

指定された 32ビットの IPアドレスを指定された 48ビットのハー
ドウェアアドレスに関連付けるスタティックARPキャッシュエン
トリを作成します。

次のいずれかを実行します。ステッ

プ 2   • arp [vrf vrf-name] ip-address
hardware-address encapsulation-type

aliasエントリを作成すると、エントリが対応付けられた
インターフェイスは、指定されたアドレスの所有者であ

るかのように機能します。つまり、エントリ内のデータ

リンク層アドレスを持つネットワーク層アドレスに代わっ

て ARP要求パケットに応答します。

（注）• arp [vrf vrf-name] ip-address
hardware-address encapsulation-type
alias
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目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router(config)# arp
192.168.7.19 0800.0900.1834 arpa

または

RP/0/RSP0/CPU0:router(config)# arp
192.168.7.19 0800.0900.1834 arpa
alias

設定変更を保存します。次のいずれかを実行します。ステッ

プ 3   •• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them before

end

• commit

例：
RP/0/RSP0/CPU0:router(config)# end

exiting(yes/no/cancel)?[cancel]:

または

RP/0/RSP0/CPU0:router(config)# commit ◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコマ
ンドを使用します。

プロキシ ARP のイネーブル化
Cisco IOS XRソフトウェア（RFC 1027で定義されている）プロキシ ARPを使用して、ルーティ
ングに必要な情報を持たないホストでも他のネットワークやサブネット上のホストのメディアア

ドレスを判別できるようにします。たとえば、ARP要求の送信元と異なるインターフェイス上の
ホストに宛てたARP要求をルータが受信した場合、そのルータに他のインターフェイスを経由し
てそのホストに至るすべてのルートが格納されていれば、ルータは自身のローカルデータリンク
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アドレスを示すプロキシ ARP応答パケットを生成します。 ARP要求を送信したホストはルータ
にパケットを送信し、ルータはパケットを目的のホストに転送します。プロキシARPはデフォル
トではディセーブルになっています。このタスクでは、ディセーブルになっているプロキシ ARP
をイネーブルにする方法について説明します。

手順の概要

1. configure
2. interface type number
3. proxy-arp
4. 次のいずれかを実行します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 1   

インターフェイスコンフィギュレーションモードを開始しま

す。

interface type number

例：

RP/0/RSP0/CPU0:router(config)#
interface MgmtEth 0/RSP0/CPU0/0

ステップ 2   

インターフェイス上でプロキシ ARPをイネーブルにします。proxy-arp

例：

RP/0/RSP0/CPU0:router(config-if)#
proxy-arp

ステップ 3   

設定変更を保存します。次のいずれかを実行します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them before

• commit

例：
RP/0/RSP0/CPU0:router(config-if)# end

exiting(yes/no/cancel)?[cancel]:

または

RP/0/RSP0/CPU0:router(config-if)#
commit

◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ
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目的コマンドまたはアクション

ションが終了して、ルータが EXECモードに戻りま
す。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。

•実行コンフィギュレーションファイルに変更を保存し、
コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

DAGR の設定
次の手順に従って、Cisco ASR 9000シリーズルータに DAGRグループを作成します。

手順の概要

1. configure
2. interface type interface-path-id
3. arp dagr
4. peer ipv4 address
5. route distance normal normal- distance priority priority-distance
6. route metric normal normal- metric priority priority-metric
7. timers query query-time standby standby-time
8. priority-timeout time
9. 次のいずれかを実行します。

• end

• commit

10. show arp dagr [ interface [ IP-address ]]
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 1   

インターフェイスコンフィギュレーションモードを開

始し、インターフェイスを設定します。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config)# interface
gigabitethernet 0/2/0/0

ステップ 2   

DAGRコンフィギュレーションモードを開始します。arp dagr

例：

RP/0/RSP0/CPU0:router(config-if)# arp dagr

ステップ 3   

仮想 IPアドレス用にDAGRグループを新規に作成しま
す。

peer ipv4 address

例：

RP/0/RSP0/CPU0:router(config-if-dagr)# peer
ipv4 10.0.0.100

ステップ 4   

（任意）DAGRグループのルートディスタンスを設定
します。

route distance normal normal- distance priority
priority-distance

例：

RP/0/RSP0/CPU0:router(config-if-dagr-peer)#
route distance normal 140 priority 3

ステップ 5   

（任意）DAGRグループのルートメトリックを設定し
ます。

route metric normal normal- metric priority
priority-metric

例：

RP/0/RSP0/CPU0:router(config-if-dagr-peer)#
route metric normal 84 priority 80

ステップ 6   

（任意）仮想 IPアドレスに向けてARP要求を連続して
送信する場合の各要求間の間隔を秒単位で設定します。

timers query query-time standby standby-time

例：

RP/0/RSP0/CPU0:router(config-if-dagr-peer)#
timers query 2 standby 19

ステップ 7   

   Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィ
ギュレーションガイドリリース 4.2

62 OL-26068-01-J  

ARP の設定
DAGR の設定



目的コマンドまたはアクション

（任意）高優先順位の DAGRルートから通常の優先順
位に戻るまで待機する時間の長さを秒単位で計測するタ

イマーを設定します。

priority-timeout time

例：

RP/0/RSP0/CPU0:router(config-if-dagr-peer)#
priority-timeout 25

ステップ 8   

設定変更を保存します。次のいずれかを実行します。ステップ 9   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them before

• commit

例：
RP/0/RSP0/CPU0:router(config-if-dagr)# end

exiting(yes/no/cancel)?[cancel]:

または

RP/0/RSP0/CPU0:router(config-if-dagr)#
commit

◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュ

レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィ

ギュレーションセッションは終了せず、設定

変更もコミットされません。

実行コンフィギュレーションファイルに変更を保存し、

コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

（任意）すべての DAGRグループの動作状態を表示し
ます。任意の interface引数と IP-address引数を使用す

show arp dagr [ interface [ IP-address ]]

例：

RP/0/RSP0/CPU0:router# show arp dagr

ステップ 10   

ると、特定のインターフェイスまたは仮想 IPアドレス
への出力を制限できます。
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第 3 章

シスコエクスプレスフォワーディングの実

装

シスコエクスプレスフォワーディング（CEF）は、拡張レイヤ 3 IPスイッチングテクノロジー
です。CEFによって、インターネットや、Webベースのアプリケーションまたは対話型セッショ
ンが集中的に使用されるネットワークなどの、大規模でダイナミックなトラフィックパターン

を持つネットワークのパフォーマンスおよびスケーラビリティが最適化されます。

この章では、Cisco ASR 9000シリーズアグリゲーションサービスルータに CEFを実装するのに
必要なタスクについて説明します。

この章に記載されている CEFコマンドの詳細については、『Cisco ASR 9000 Series Aggregation
Services Router IP Addresses and Services Command Reference』を参照してください。設定タスク
の実行中に示される他のコマンドのドキュメントについては、オンラインでマスターコマン

ドインデックスを検索してください。

（注）

CEF の実装の機能履歴

変更内容リリース

この機能が導入されました。リリース 3.7.2

• シスコエクスプレスフォワーディングの実装の前提条件, 66 ページ

• シスコエクスプレスフォワーディングソフトウェアの実装に関する情報, 66 ページ

• CEFの実装方法, 71 ページ

• ルータソフトウェアでの CEFの実装の設定例, 85 ページ

• その他の参考資料, 100 ページ
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シスコエクスプレスフォワーディングの実装の前提条件
シスコエクスプレスフォワーディングを実装するには、次の前提条件を満たす必要があります。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれ
ます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA
管理者に連絡してください。

シスコエクスプレスフォワーディングソフトウェアの

実装に関する情報
このドキュメントで示すシスコエクスプレスフォワーディング機能を実装するには、次の概念を

理解する必要があります。

シスコエクスプレスフォワーディング実装でサポートされている主

要な機能

Cisco IOS XRソフトウェア上の CEFでは、次の機能をサポートしています。

•ボーダーゲートウェイプロトコル（BGP）ポリシーアカウンティング

•リバースパス転送（RPF）

•仮想インターフェイスサポート

•マルチパスサポート

•ルート整合性

•パッケージング、再起動性、リソース不足（OOR）処理などのハイアベイラビリティ機能

• OSPFv2 SPFプレフィックス優先順位付け

• BGP属性ダウンロード

CEF の利点
CEFには、次の利点があります。

•パフォーマンス向上：CEFは、高速スイッチングルートキャッシングよりも CPUを消費し
ません。より多くの CPU処理能力を Quality of Service（QoS）や暗号化などのレイヤ 3サー
ビスに向けることができます。
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•スケーラビリティ：CEFでは、各モジュラサービスカード（MSC）でスイッチング能力を
最大限に活用できます。

•復元力：CEFでは、大規模な動的ネットワーク上で比類ないレベルのスイッチング一貫性と
安定性を実現します。動的ネットワークでは、ルーティング変更のために、高速にスイッチ

ングされるキャッシュエントリが頻繁に無効化されます。ルーティング変更により、ルー

トキャッシュを使用した高速スイッチングではなく、ルーティングテーブルを使用したト

ラフィックのプロセススイッチングが行われることがあります。転送情報ベース（FIB）
ルックアップテーブルにはルーティングテーブルに存在する既知のルートがすべて含まれ

ているため、ルートキャッシュのメンテナンスが不要になるほか、高速スイッチングまたは

プロセススイッチングフォワーディングのシナリオも必要ありません。 CEFでは、一般的
なデマンドキャッシングスキームよりも効率よくトラフィックを切り替えることができま

す。

CEF コンポーネント
Cisco IOS XRソフトウェアCEFは、2つの別個のコンポーネントとともに常に CEFモードで動作
します。転送情報ベース（FIB）データベースと、隣接関係テーブル、つまりプロトコル独立型の
Adjacency Information Base（AIB）です。

CEFは、Cisco IOS XRソフトウェアにとって主要な IPパケット転送データベースです。 CEFの
役割は次の機能を果たすことです。

•ソフトウェアスイッチングパス

•ソフトウェアおよびハードウェア転送エンジンの転送テーブルおよび隣接関係テーブルのメ
ンテナンス（AIBによるメンテナンス）

Cisco IOS XRソフトウェアでは、次の CEF転送テーブルがメンテナンスされます。

• IPv4 CEFデータベース

• IPv6 CEFデータベース

• MPLS LFDデータベース

•マルチキャスト転送テーブル（MFD）

プロトコル独立型の FIBプロセスが、Route Switch Processor（RSP）の IPv4および IPv6ユニキャ
スト用の転送テーブルと、各MSC用の転送テーブルをメンテナンスします。

各ノード上の FIBが、ルーティング情報ベース（RIB）を更新し、ルート解決を実行し、RSPお
よび各MSCの FIBテーブルを個別にメンテナンスします。各ノード上の FIBテーブルに格納さ
れている情報は、テーブルによって若干異なることがあります。隣接 FIBエントリがメンテナン
スされるのはローカルノードに限られるため、FIBエントリにリンクされている隣接エントリが
異なるものになることがあります。
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ボーダーゲートウェイプロトコルのポリシーアカウンティング

ボーダーゲートウェイプロトコル（BGP）ポリシーアカウンティングは、異なるピア間で送受信
される IPトラフィックを測定および分類します。ポリシーアカウンティングは、入力インター
フェイスまたは出力インターフェイス単位でイネーブル化されます。また、IPトラフィックを識
別するために、コミュニティリスト、自律システム番号、自律システムパスなどのパラメータに

基づいてカウンタが割り当てられます。

ルートポリシーには、2つのタイプがあります。 1つは通常の BGPルートポリシーで、BGP
リンクに対してアドバタイズされる BGPルートをフィルタリングするために使用します。こ
のタイプのルートポリシーは、特定の BGPネイバーに適用します。もう 1つは特殊なルート
ポリシーで、BGPプレフィックスのトラフィックインデックスをセットアップするために使
用します。 RIBテーブルに BGPルートを挿入するときに、このルートポリシーをグローバル
BGP IPv4アドレスファミリに適用すると、トラフィックインデックスをセットアップできま
す。BGPポリシーアカウンティングでは、2つ目のタイプのルートポリシーが使用されます。

（注）

BGPポリシーアカウンティングを使用して、通過するルートに基づいてトラフィックのアカウン
ティングを行うことができます。サービスプロバイダーは、すべてのトラフィックをカスタマー

別に識別してアカウンティングを実施し、それに応じて課金できます。図 1：BGPポリシーアカ
ウンティングのトポロジ例, （69ページ）では、BGPポリシーアカウンティングはルータ Aで
実装され、自律システムバケットにおけるパケットおよびバイトボリュームを測定します。カ

スタマーは、国内、海外、または衛星経由の送信元からルーティングされたトラフィックに応じ

て適切に課金されます。
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BGPポリシーアカウンティングは、BGPプレフィックスに限って IPトラフィックを測定し、
分類します。

（注）

図 1：BGP ポリシーアカウンティングのトポロジ例

BGPポリシーアカウンティングは、指定されたルートポリシーに基づいて、インターフェイスに
関連付けられたトラフィックインデックス（バケット）を各プレフィックスに割り当てます。

BGPプレフィックスは、トラフィックインデックスとともにRIBから FIBにダウンロードされま
す。

BGPプレフィックスに割り当てることができるトラフィックインデックス（バケット番号）が全
部で 63個（1～ 63）あります。システム内部ではトラフィックインデックスにアカウンティン
グテーブルが関連付けられており、このテーブルは入力インターフェイスおよび出力インター

フェイスごとに作成されます。トラフィックインデックスを使用すると、送信元 IPアドレスま
たは宛先 IPアドレス、あるいはその両方が BGPプレフィックスである場合に、IPトラフィック
のアカウンティングを行うことができます。

トラフィックインデックス 0には、InteriorGatewayProtocol（IGP）ルートを使用して、パケッ
ト数が含められます。

（注）

リバースパス転送（ストリクトとルーズ）

ユニキャスト IPv4および IPv6リバースパス転送（uRPF）は、ストリクトとルーズのどちらの
モードでも、検証可能な IP送信元アドレスを欠いている IPパケットを廃棄することにより、不
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正な形式の IP送信元アドレスまたはスプーフィングされた IP送信元アドレスがネットワークに
導入された場合にもたらされる問題を軽減します。ユニキャストRPFは、CEFテーブルの逆引き
を行うことでこれを確認します。このため、ユニキャストリバースパス転送が可能になるのは、

ルータで CEFがイネーブルになっている場合だけです。

IPv6 uRPFをサポートしているのは、ASR 9000-SIP-700 LC、ASR 9000 Ethernet LC、および ASR
9000 Enhanced Ethernet LCです。

ユニキャストRPFは、ブートストラッププロトコルおよびダイナミックホストコンフィギュ
レーションプロトコル（DHCP）機能が正しく動作するように、送信元アドレスが0.0.0.0で宛
先アドレスが 255.255.255.255のパケットの通過を許可します。

（注）

ストリクトuRPFがイネーブルになっていると、FIBでそのパケットの送信元アドレスがチェック
されます。パケットを受信したインターフェイスが、トラフィックをパケットの送信元に転送す

るのに使用されたのと同じインターフェイスである場合、パケットはチェックを通過し、パケッ

トに対してさらに処理が実施されます。それ以外の場合、パケットはドロップされます。ストリ

クト uRPFを適用するのは、自然の対称性または設定された対称性がある場合だけにしてくださ
い。内部インターフェイスによってはルーティングが非対称になってパケットの送信元へのルー

トが複数存在することがあるため、ネットワーク内部にあるインターフェイスにはストリクト

uRPFを実装しないでください。

ストリクト RPFの動作は、プラットフォーム、再帰レベルの数、および等コストマルチパス
（ECMP）シナリオに含まれるパスの数によって若干異なります。ストリクト RPFが設定さ
れている場合でも、プラットフォームによってはプレフィックスの一部または全部に対して

ルーズ RPFチェックに切り替わることがあります。

（注）

ルーズuRPFがイネーブルになっていると、FIBでそのパケットの送信元アドレスがチェックされ
ます。送信元アドレスが存在し、有効な転送エントリに一致する場合、パケットはチェックを通

過し、パケットに対してさらに処理が実施されます。それ以外の場合、パケットはドロップされ

ます。

ストリクトモードの uRPFでは、プレフィックスの uRPFインターフェイスリストをメンテナン
スする必要があります。リストには、ストリクトモードの uRPFが設定されたインターフェイス
で、かつプレフィックスパスが指すインターフェイスのみが含まれています。uRPFインターフェ
イスリストは、可能な限りプレフィックス間で共有されます。このリストのサイズは、ASR9000
イーサネットラインカードでは 12、統合 20G SIPカードでは 64です。リストがサポートされて
いる最大値を超えると、uRPFがストリクトモードからルーズモードにフォールバックします。

ルーズおよびストリクトの uRPFは、2つのオプションをサポートしています。allow self-pingと
allow defaultです。 self-pingオプションでは、パケットの送信元が自身に pingを実行できます。
allow defaultオプションでは、デフォルトのルーティングエントリに合わせてルックアップ結果
を生成できます。 uRPFがストリクトモードで、allow defaultオプションがイネーブルになって
いるときには、パケットがデフォルトのインターフェイス経由で届いた場合にのみ、パケットに

対してさらに処理が実施されます。
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BGP 属性ダウンロード
BGP属性ダウンロード機能を使用すると、CEFにインストールした BGP属性を表示できます。
CEFにインストールした BGP属性を表示するには、show cef bgp-attributeコマンドを設定しま
す。 show cef bgp-attribute attribute-idコマンドおよび show cef bgp-attribute local-attribute-idコ
マンドを使用すると、特定の BGP属性を属性 IDおよびローカル属性 ID別に参照できます。

CEF の実装方法
ここでは、次のタスクの手順を示します。

CEF の確認
このタスクを実行すると、CEFを検証できます。

手順の概要

1. show cef {ipv4 | ipv6}
2. show cef {ipv4 | ipv6} summary
3. show cef {ipv4 | ipv6} detail
4. show adjacency detail

手順の詳細

目的コマンドまたはアクション

IPv4または IPv6 CEFテーブルを表示します。ネクスト
ホップおよび転送インターフェイスがプレフィックスご

とに表示されます。

show cef {ipv4 | ipv6}

例：

RP/0/RSP0/CPU0:router# show cef ipv4

ステップ 1   

showcefコマンドの出力は、場所によって異な
ります。

（注）

IPv4または IPv6CEFテーブルのサマリーを表示します。show cef {ipv4 | ipv6} summary

例：

RP/0/RSP0/CPU0:router# show cef ipv4
summary

ステップ 2   

IPv4または IPv6 CEFテーブルの詳細な情報を表示しま
す。

show cef {ipv4 | ipv6} detail

例：

RP/0/RSP0/CPU0:router# show cef ipv4
detail

ステップ 3   
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目的コマンドまたはアクション

インターフェイスごとのレイヤ 2情報など詳細な隣接情
報を表示します。

show adjacency detail

例：

RP/0/RSP0/CPU0:router# show adjacency
detail

ステップ 4   

showadjacencyコマンドの出力は、場所によっ
て異なります。

（注）

BGP ポリシーアカウンティングの設定
このタスクを実行すると、BGPポリシーアカウンティングを設定できます。

ルートポリシーには、2つのタイプがあります。 BGPポリシーアカウンティングでは、BGP
プレフィックスのトラフィックインデックスをセットアップするために使用するタイプを使

用します。 RIBテーブルに BGPルートを挿入するときに、このルートポリシーをグローバル
BGP IPv4アドレスファミリに適用すると、トラフィックインデックスをセットアップできま
す。

（注）

BGPポリシーアカウンティングでは、送信元 IPアドレス（BGPプレフィックス）および宛先 IP
アドレス（BGPプレフィックス）に割り当てられたトラフィックインデックスに基づいて、入力
および出力 IPトラフィックのアカウンティングをインターフェイス単位で行うことができます。
Routing Policy Language（RPL）を使用して、次のパラメータに従ってBGPプレフィックスのトラ
フィックインデックスを割り当てることができます。

• prefix-set

• AS-path-set

• community-set

BGPポリシーアカウンティングは、IPv4プレフィックスでのみサポートされます。（注）

2つの設定タスクを実行すると、prefix-set、AS-path-set、または community-setパラメータに従っ
て、RIBの BGPプレフィックスを分類できます。

1 prefix-set、AS-path-set、または community-setに基づいてトラフィックインデックスのセット
アップに関するポリシーを定義するには、route-policyコマンドを使用します。

2 定義済みのルートポリシーをグローバル BGP IPv4ユニキャストアドレスファミリに適用す
るには、BGP table-policyコマンドを使用します。
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route-policyコマンドおよび table-policyコマンドについては、『Cisco ASR 9000 Series Aggregation
Services Router Routing Command Reference』を参照してください。

各インターフェイスでBGPポリシーアカウンティングをイネーブルにするには、次のオプション
を使用します。

• ipv4 bgp policy accountingコマンドに次のいずれかのキーワードオプションを指定します。

◦ input source-accounting

◦ input destination-accounting

◦ input source-accounting destination-accounting

• ipv4 bgp policy accountingコマンドに次のいずれかのキーワードオプションを指定します。

◦ output source-accounting

◦ output destination-accounting

◦ output source-accounting destination-accounting

• ipv4 bgp policy accountingコマンドに用意されているキーワードを任意に組み合わせて使用
します。

はじめる前に

BGPポリシーアカウンティング機能を使用するには、ルータで BGPをイネーブルにする必要が
あります（デフォルトでは CEFがイネーブルになっています）。 BGPをイネーブルにする方法
については、『Cisco ASR 9000 Series Aggregation Services Router Routing Configuration Guide』を参
照してください。
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手順の概要

1. configure
2. as-path-set
3. exit
4. prefix-set name
5. exit
6. route-policy policy-name
7. end
8. configure
9. router bgp autonomous-system-number
10. address-family ipv4 {unicast | multicast }
11. table policy policy-name
12. end
13. configure
14. interface type interface-path-id
15. ipv4 bgp policy accounting {input | output {destination-accounting [source-accounting] |

source-accounting [destination-accounting]}}
16. 次のいずれかを実行します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 1   

ポリシーコンフィギュレーションモードを開始します。as-path-set

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 2   

as-path-set as107
RP/0/RSP0/CPU0:router(config-as)#
ios-regex '107$'
RP/0/RSP0/CPU0:router(config-as)#
end-set

RP/0/RSP0/CPU0:router(config)#
as-path-set as108
RP/0/RSP0/CPU0:router(config-as)#
ios-regex '108$'
RP/0/RSP0/CPU0:router(config-as)#
end-set
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。exit

例：
RP/0/RSP0/CPU0:router(config-as)# exit

ステップ 3   

プレフィックスリストを定義します。prefix-set name

例：

RP/0/RSP0/CPU0:router(config)#
prefix-set RT-65

ステップ 4   

グローバルコンフィギュレーションモードに戻ります。exit

例：
RP/0/RSP0/CPU0:router(config-pfx)#
exit

ステップ 5   

ルートポリシー名を指定します。route-policy policy-name

例：

RP/0/RSP0/CPU0:router(config)#
route-policy rp501b

ステップ 6   

設定変更を保存します。end

例：
RP/0/RSP0/CPU0:router(config-rpl)#
end

ステップ 7   

• endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them before
exiting(yes/no/cancel)?[cancel]:

◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショ

ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 8   

BGPルーティングプロセスを設定できます。router bgp autonomous-system-number

例：

RP/0/RSP0/CPU0:router(config)# router
bgp 1

ステップ 9   

BGPルーティングセッションの設定中に、アドレスファミ
リコンフィギュレーションモードを開始できます。

address-family ipv4 {unicast | multicast
}

例：

RP/0/RSP0/CPU0:router(config-bgp)#
address-family ipv4 unicast

ステップ 10   

ルーティングテーブルにインストールされるルートにルー

ティングポリシーを適用します。

table policy policy-name

例：

RP/0/RSP0/CPU0:router(config-bgp-af)#
table-policy set-traffic-index

ステップ 11   

設定変更を保存します。end

例：
RP/0/RSP0/CPU0:router(config-bgp-af)#
end

ステップ 12   

• endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them before
exiting(yes/no/cancel)?[cancel]:

◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショ

ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 13   

インターフェイスコンフィギュレーションモードを開始し

ます。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config)#
interface TenGigE0/1/0/2

ステップ 14   

BGPポリシーアカウンティングをイネーブルにします。ipv4 bgp policy accounting {input | output
{destination-accounting

ステップ 15   

[source-accounting] | source-accounting
[destination-accounting]}}

例：

RP/0/RSP0/CPU0:router(config-if)# ipv4
bgp policy accounting output
destination-accounting

設定変更を保存します。次のいずれかを実行します。ステップ 16   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them before

• commit

例：
RP/0/RSP0/CPU0:router(config-if)# end

exiting(yes/no/cancel)?[cancel]:

または

RP/0/RSP0/CPU0:router(config-if)#
commit

◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショ

ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。

•実行コンフィギュレーションファイルに変更を保存し、
コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。
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目的コマンドまたはアクション

BGP ポリシーアカウンティングの確認
このタスクを実行すると、BGPポリシーアカウンティングを検証できます。

BGPポリシーアカウンティングは、IPv4プレフィックスでサポートされます。（注）

はじめる前に

BGPポリシーアカウンティングを設定する必要があります。 BGPポリシーアカウンティングの
設定, （72ページ）を参照してください。

手順の概要

1. show route bgp
2. show bgp summary
3. show bgp ip-address
4. show route ipv4 ip-address
5. show cef ipv4 prefix
6. show cef ipv4 prefix detail
7. show cef ipv4 interface type interface-path-id bgp-policy-statistics

手順の詳細

目的コマンドまたはアクション

トラフィックインデックスがあるBGPルートを
すべて表示します。

show route bgp

例：

RP/0/RSP0/CPU0:router# show route bgp

ステップ 1   

すべての BGPネイバーの状況を表示します。show bgp summary

例：

RP/0/RSP0/CPU0:router# show bgp summary

ステップ 2   
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目的コマンドまたはアクション

BGP属性があるBGPプレフィックスを表示しま
す。

show bgp ip-address

例：

RP/0/RSP0/CPU0:router# show bgp 40.1.1.1

ステップ 3   

RIBにトラフィックインデックスがある特定の
BGPルートを表示します。

show route ipv4 ip-address

例：

RP/0/RSP0/CPU0:router# show route ipv4
40.1.1.1

ステップ 4   

RP FIBにトラフィックインデックスがある特定
の BGPプレフィックスを表示します。

show cef ipv4 prefix

例：

RP/0/RSP0/CPU0:router# show cef ipv4 40.1.1.1

ステップ 5   

RP FIBに詳細な情報がある特定の BGPプレ
フィックスを表示します。

show cef ipv4 prefix detail

例：

RP/0/RSP0/CPU0:router# show cef ipv4 40.1.1.1
detail

ステップ 6   

特定のインターフェイスのBGPポリシーアカウ
ンティング統計情報を表示します。

show cef ipv4 interface type interface-path-id
bgp-policy-statistics

例：

RP/0/RSP0/CPU0:router# show cef ipv4 interface
TenGigE 0/2/0/4 bgp-policy-statistics

ステップ 7   

ルートパージ遅延の設定

このタスクを実行すると、ルートパージ遅延を設定できます。パージ遅延を設定すると、RIBま
たは関連する他のプロセスで障害が発生したときにルートがパージされるようになります。

手順の概要

1. configure
2. cef purge-delay seconds
3. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ルーティング情報ベース（RIB）または関連する他のプロセスで障害
が発生したときにルートをパージする際の遅延を設定します。

cef purge-delay seconds

例：

RP/0/RSP0/CPU0:router(config)#
cef purge-delay 180

ステップ 2   

設定変更を保存します。次のいずれかのコマンドを使用し

ます。

ステップ 3   

• endコマンドを実行すると、変更をコミットするように要求され
ます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)#
end

◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッションが

終了して、ルータが EXECモードに戻ります。
または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが終
了して、ルータが EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッション

は終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コンフィ
ギュレーションセッションを継続するには、commitコマンドを
使用します。

ユニキャスト RPF チェックの設定
このタスクを実行すると、ユニキャストリバースパス転送（uRPF）RPFチェックを設定できま
す。ユニキャストRPFチェックを使用すると、不正な形式または偽装（スプーフィング）された
IP送信元アドレスがルータを通過したために発生する問題を軽減できます。変形または偽造（ス

   Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィ
ギュレーションガイドリリース 4.2

80 OL-26068-01-J  

シスコエクスプレスフォワーディングの実装

ユニキャスト RPF チェックの設定



プーフィング）された送信元アドレスは、送信元 IPアドレスのスプーフィングに基づいたサービ
ス拒絶（DoS）攻撃を示す場合があります。

手順の概要

1. configure
2. interface type interface-path-id
3. {ipv4 | ipv6} verify unicast source reachable-via {any | rx} [allow-default] [allow-self-ping]
4. 次のいずれかを実行します。

• end

•または

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 1   

インターフェイスコンフィギュレーションモードを開始します。interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 2   

interface gigabitethernet 0/1/0/0

IPv4または IPv6 uRPFチェックをイネーブルにします。{ipv4 | ipv6} verify unicast source
reachable-via {any | rx}
[allow-default] [allow-self-ping]

ステップ 3   

• rxキーワードを指定すると、厳密なユニキャスト RPFチェック
を実行できます。ストリクトユニキャスト RPFがイネーブルの

例：

RP/0/RSP0/CPU0:router(config-if)#

場合、パケットは、その送信元プレフィックスがルーティング

テーブルに存在し、出力インターフェイスがパケットの受信イン

ターフェイスと一致しない限り転送されません。ipv4 verify unicast source
reachable-via rx

• allow-defaultキーワードを指定すると、デフォルトルートの照
合を実行できます。このオプションは、ルーズおよびストリク

トの両方の RPFに適用されます。

• allow-self-pingキーワードを指定すると、ルータがインターフェ
イスに pingを実行できます。このオプションは、ルーズおよび
ストリクトの両方の RPFに適用されます。

設定変更を保存します。次のいずれかを実行します。ステップ 4   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミットするように要求され
ます。

Uncommitted changes found, commit them before

• end

•または

• commit
exiting(yes/no/cancel)?[cancel]:

例：
RP/0/RSP0/CPU0:router(config-if)#
end ◦ yesと入力すると、実行コンフィギュレーションファイルに

変更が保存され、コンフィギュレーションセッションが終

了して、ルータが EXECモードに戻ります。
または

RP/0/RSP0/CPU0:router(config-if)#
commit

◦ noと入力すると、コンフィギュレーションセッションが終
了して、ルータが EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッション

は終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コンフィ
ギュレーションセッションを継続するには、commitコマンドを
使用します。

モジュラサービスカードとルートプロセッサ管理イーサネットイン

ターフェイス間のスイッチングの設定

このタスクを実行すると、MSCと RP管理イーサネットインターフェイス間のスイッチングをイ
ネーブルにすることができます。

手順の概要

1. configure
2. rp mgmtethernet forwarding
3. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

MSCからルートプロセッサ管理イーサネットインターフェイスへ
のスイッチングをイネーブルにします。

rp mgmtethernet forwarding

例：

RP/0/RSP0/CPU0:router(config)# rp
mgmtethernet forwarding

ステップ 2   

設定変更を保存します。次のいずれかのコマンドを使用し

ます。

ステップ 3   

• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)#
end

◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッションが

終了して、ルータが EXECモードに戻ります。
または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッション

は終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコマ
ンドを使用します。

BGP 属性ダウンロードの設定
このタスクを実行すると、BGP属性ダウンロード機能を設定できます。
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BGP 属性ダウンロードの設定

手順の概要

1. configure
2. cef bgp attribute {attribute-id | local-attribute-id }
3. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

CEF BGP属性を設定します。cef bgp attribute {attribute-id |
local-attribute-id }

ステップ 2   

例：

RP/0/RSP0/CPU0:router(config)# cef
bgp attribute 508

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 3   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータが EXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。
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目的コマンドまたはアクション

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコ
マンドを使用します。

ルータソフトウェアでの CEF の実装の設定例
ここでは、次の設定例について説明します。

BGP ポリシーアカウンティングの設定：例
次に、BGPポリシーアカウンティングを設定する例を示します。

BGPルータ ID用にループバックインターフェイスを設定します。

interface Loopback1
ipv4 address 10
.1.1.1 255.255.255.255

BGPポリシーアカウンティングオプションでインターフェイスを設定します。

interface TenGigE0/2/0/2
mtu 1514
ipv4 address 10
.1.0.1 255.255.255.0
proxy-arp
ipv4 directed-broadcast
ipv4 bgp policy accounting input source-accounting destination-accounting
ipv4 bgp policy accounting output source-accounting destination-accounting
!
interface TenGigE0/2/0/2.1
ipv4 address 10
.1.1.1 255.255.255.0
ipv4 bgp policy accounting input source-accounting destination-accounting
ipv4 bgp policy accounting output source-accounting destination-accounting
dot1q vlan 1
!
interface TenGigE0/2/0/4
mtu 1514
ipv4 address 10
.1.0.1 255.255.255.0
proxy-arp
ipv4 directed-broadcast
ipv4 bgp policy accounting input source-accounting destination-accounting
ipv4 bgp policy accounting output source-accounting destination-accounting
!
interface TenGigE0/2/0/4.1
ipv4 address 10
.1.2
.1 255.255.255.0
ipv4 bgp policy accounting input source-accounting destination-accounting
ipv4 bgp policy accounting output source-accounting destination-accounting
dot1q vlan 1
!
interface gigabitethernet 0/0/0/4
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mtu 4474
ipv4 address 10
.1.0.40
255.255.0.0
ipv4 directed-broadcast
ipv4 bgp policy accounting input source-accounting destination-accounting
ipv4 bgp policy accounting output source-accounting destination-accounting
encapsulation ppp
gigabitethernet
crc 32
!
keepalive disable
!
interface gigabitethernet0/0/0/8
mtu 4474
ipv4 address 18
.8
.0.1 255.255.0.0
ipv4 directed-broadcast
ipv4 bgp policy accounting input source-accounting destination-accounting
ipv4 bgp policy accounting output source-accounting destination-accounting
gigabitethernet
crc 32
!
keepalive disable
!

コントローラを設定します。

controller gigabitethernet0/0/0/4
ais-shut
path
ais-shut
!
threshold sf-ber 5
!
controller SONET0/0/0/8
ais-shut
path
ais-shut
!
threshold sf-ber 5
!

AS-path-setおよび prefix-setを設定します。

as-path-set as107
ios-regex '107$'

end-set

as-path-set as108
ios-regex '108$'

end-set

prefix-set RT-65.0
65.0.0.0/16 ge 16 le 32

end-set

prefix-set RT-66.0
66.0.0.0/16 ge 16 le 32

end-set

各プレフィックス、AS-path-set、および prefix-setに基づいてトラフィックインデックスをセット
アップするように、ルートポリシー（テーブルポリシー）を設定します。

route-policy bpa1

if destination in (10
.1.1.0/24) then

set traffic-index 1
elseif destination in (10

.1.2.0/24) then
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set traffic-index 2
elseif destination in (10

.1.3.0/24) then
set traffic-index 3

elseif destination in (10
.1.4.0/24) then

set traffic-index 4
elseif destination in (10

.1.5.0/24) then
set traffic-index 5

endif

if destination in (10
.1.1.0/24) then

set traffic-index 6
elseif destination in (10

.1.2.0/24) then
set traffic-index 7

elseif destination in (10
.1.3.0/24) then

set traffic-index 8
elseif destination in (10

.1.4.0/24) then
set traffic-index 9

elseif destination in (10
.1.5.0/24) then

set traffic-index 10
endif

if as-path in as107 then
set traffic-index 7

elseif as-path in as108 then
set traffic-index 8

endif

if destination in RT-65.0 then
set traffic-index 15

elseif destination in RT-66.0 then
set traffic-index 16

endif

end-policy

すべての BGPルートを通過させるか、またはドロップするように、通常の BGPルートポリシー
を設定します。

route-policy drop-all
drop

end-policy
!
route-policy pass-all
pass

end-policy
!

BGPルータを設定し、テーブルポリシーをグローバル ipv4アドレスファミリに適用します。

router bgp 100
bgp router-id Loopback1
bgp graceful-restart
bgp as-path-loopcheck
address-family ipv4 unicast
table-policy bpa1
maximum-paths 8
bgp dampening
!

BGPネイバーグループを設定します。

neighbor-group ebgp-peer-using-int-addr
address-family ipv4 unicast
policy pass-all in
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policy drop-all out
!
!
neighbor-group ebgp-peer-using-int-addr-121
remote-as 121
address-family ipv4 unicast
policy pass-all in
policy drop-all out
!
!
neighbor-group ebgp-peer-using-int-addr-pass-out
address-family ipv4 unicast
policy pass-all in
policy pass-all out
!
!

BGPネイバーを設定します。

neighbor 10
.4
.0.2
remote-as 107
use neighbor-group ebgp-peer-using-int-addr
!
neighbor 10
.8
.0.2
remote-as 108
use neighbor-group ebgp-peer-using-int-addr
!
neighbor 10
.7
.0.2
use neighbor-group ebgp-peer-using-int-addr-121
!
neighbor 10
.1.7
.2
use neighbor-group ebgp-peer-using-int-addr-121
!
neighbor 10
.18
.0.2
remote-as 122
use neighbor-group ebgp-peer-using-int-addr
!
neighbor 10
.18
.1.2
remote-as 1221
use neighbor-group ebgp-peer-using-int-addr
!
end

BGP ポリシー統計情報の確認：例
次に、入力インターフェイスと出力インターフェイスに各 BGPプレフィックスおよび BGPポリ
シーアカウンティング統計情報用のトラフィックインデックスがセットアップされていることを

確認する例を示します。この例では、次のトラフィックストリームを設定します。

• TenGigE0/2/0/4から入って TenGigE0/2/0/2の下の 5つの VLANサブインターフェイスに出て
いくトラフィック
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• GigabitEthernet 0/0/08から入って GigabitEthernet 0/0/0/4に出ていくトラフィック

show cef ipv4 interface gigabitethernet 0/0/0/8 bgp-policy-statistics

gigabitethernet0/0/0/8 is up
Input BGP policy accounting on dst IP address enabled
buckets packets bytes
7 5001160 500116000
15 10002320 1000232000

Input BGP policy accounting on src IP address enabled
buckets packets bytes
8 5001160 500116000
16 10002320 1000232000

Output BGP policy accounting on dst IP address enabled
buckets packets bytes
0 15 790

Output BGP policy accounting on src IP address enabled
buckets packets bytes
0 15 790

show cef ipv4 interface gigabitethernet 0/0/0/4 bgp-policy-statistics

gigabitethernet0/0/0/4 is up
Input BGP policy accounting on dst IP address enabled
buckets packets bytes

Input BGP policy accounting on src IP address enabled
buckets packets bytes

Output BGP policy accounting on dst IP address enabled
buckets packets bytes
0 13 653
7 5001160 500116000
15 10002320 1000232000

Output BGP policy accounting on src IP address enabled
buckets packets bytes
0 13 653
8 5001160 500116000
16 10002320 1000232000

show cef ipv4 interface TenGigE0/2/0/4 bgp-policy-statistics

TenGigE0/2/0/4 is up
Input BGP policy accounting on dst IP address enabled
buckets packets bytes
1 3297102 329710200
2 3297102 329710200
3 3297102 329710200
4 3297101 329710100
5 3297101 329710100

Input BGP policy accounting on src IP address enabled
buckets packets bytes
6 3297102 329710200
7 3297102 329710200
8 3297102 329710200
9 3297101 329710100
10 3297101 329710100

Output BGP policy accounting on dst IP address enabled
buckets packets bytes
0 15 733

Output BGP policy accounting on src IP address enabled
buckets packets bytes
0 15 733

show cef ipv4 interface TenGigE0/2/0/2.1 bgp-policy-statistics

TenGigE0/2/0/2.1 is up
Input BGP policy accounting on dst IP address enabled
buckets packets bytes

Input BGP policy accounting on src IP address enabled
buckets packets bytes

Output BGP policy accounting on dst IP address enabled
buckets packets bytes
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0 15 752
1 3297102 329710200
2 3297102 329710200
3 3297102 329710200
4 3297101 329710100
5 3297101 329710100

Output BGP policy accounting on src IP address enabled
buckets packets bytes
0 15 752
6 3297102 329710200
7 3297102 329710200
8 3297102 329710200
9 3297101 329710100
10 3297101 329710100

次に、BGPルートおよびトラフィックインデックスを確認する例を示します。

show route bgp

B 10
.1.1.0/24 [20/0] via 10
.17
.1.2, 00:07:09

Traffic Index 1
B 10
.1.2.0/24 [20/0] via 10
.17
.1.2, 00:07:09

Traffic Index 2
B 10
.1.3.0/24 [20/0] via 10
.17
.1.2, 00:07:09

Traffic Index 3
B 10
.1.4.0/24 [20/0] via 10
.17
.1.2, 00:07:09

Traffic Index 4
B 10
.1.5.0/24 [20/0] via 10
.17
.1.2, 00:07:09

Traffic Index 5
B 10
.18
.1.0/24 [20/0] via 10
.18
.1.2, 00:07:09

Traffic Index 6
B 10
.18
.2.0/24 [20/0] via 10
.18
.1.2, 00:07:09

Traffic Index 7
B 10
.18
.3.0/24 [20/0] via 10
.18
.1.2, 00:07:09

Traffic Index 8
B 10
.28
.4.0/24 [20/0] via 10
.18
.1.2, 00:07:09

Traffic Index 9
B 10
.28
.5.0/24 [20/0] via 10
.18
.1.2, 00:07:09
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Traffic Index 10
B 10
.65
.1.0/24 [20/0] via 10
.45
.0.2, 00:07:09

Traffic Index 15
B 10
.65
.2.0/24 [20/0] via 10
.45
.0.2, 00:07:09

Traffic Index 15
B 10
.65
.3.0/24 [20/0] via 10
.45
.0.2, 00:07:09

Traffic Index 15
B 10
.65
.65
.0/24 [20/0] via 10
.45
.0.2, 00:07:09

Traffic Index 15
B 10
.65
.5.0/24 [20/0] via 10
.45
.0.2, 00:07:09

Traffic Index 15
B 10
.65
.6.0/24 [20/0] via 10
.45
.0.2, 00:07:09

Traffic Index 15
B 10
.65
.7.0/24 [20/0] via 10
.45
.0.2, 00:07:09

Traffic Index 15
B 10
.65
.8.0/24 [20/0] via 10
.45
.0.2, 00:07:09

Traffic Index 15
B 10
.65
.9.0/24 [20/0] via 10
.45
.0.2, 00:07:09

Traffic Index 15
B 10
.65
.10.0/24 [20/0] via 10
.45
.0.2, 00:07:09

Traffic Index 15
B 10
.66
.1.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 16
B 10
.66
.2.0/24 [20/0] via 10
.32
.0.2, 00:07:09
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Traffic Index 16
B 10
.66
.3.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 16
B 10
.66
.4.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 16
B 10
.66
.5.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 16
B 10
.66
.6.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 16
B 10
.66
.7.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 16
B 10
.66
.8.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 16
B 10
.66
.9.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 16
B 10
.66
.10.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 16
B 10
.67
.1.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 7
B 10
.67
.2.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 7
B 10
.67
.3.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 7
B 10
.67
.4.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 7
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B 10
.67
.5.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 7
B 10
.67
.6.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 7
B 10
.67
.7.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 7
B 10
.67
.8.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 7
B 10
.67
.9.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 7
B 10
.67
.10.0/24 [20/0] via 10
.32
.0.2, 00:07:09

Traffic Index 7
B 10
.68
.1.0/24 [20/0] via 10
.8
.0.2, 00:07:09

Traffic Index 8
B 10
.68
.2.0/24 [20/0] via 10
.8
.0.2, 00:07:09

Traffic Index 8
B 10
.68
.3.0/24 [20/0] via 10
.8
.0.2, 00:07:09

Traffic Index 8
B 10
.68
.4.0/24 [20/0] via 10
.8
.0.2, 00:07:09

Traffic Index 8
B 10
.68
.5.0/24 [20/0] via 10
.8
.0.2, 00:07:09

Traffic Index 8
B 10
.68
.6.0/24 [20/0] via 10
.8
.0.2, 00:07:09

Traffic Index 8
B 10
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.68

.7.0/24 [20/0] via 10

.8

.0.2, 00:07:09
Traffic Index 8

B 10
.68
.8.0/24 [20/0] via 10
.8
.0.2, 00:07:09

Traffic Index 8
B 10
.68
.9.0/24 [20/0] via 10
.8
.0.2, 00:07:09

Traffic Index 8
B 10
.68
.10.0/24 [20/0] via 10
.8
.0.2, 00:07:09

Traffic Index 8

show bgp summary

BGP router identifier 192
.0
.2
.0
, local AS number 100
BGP generic scan interval 60 secs
BGP main routing table version 151
Dampening enabled
BGP scan interval 60 secs
BGP is operating in STANDALONE mode.

Process RecvTblVer bRIB/RIB SendTblVer
Speaker 151 151 151

Neighbor Spk AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down St/PfxRcd
10
.4
.0.2 0 107 54 53 151 0 0 00:25:26 20
10
.1.0.2 0 108 54 53 151 0 0 00:25:28 20
10
.1.0.2 0 121 53 54 151 0 0 00:25:42 0
10
.1.1.2 0 121 53 53 151 0 0 00:25:06 5
10
.1.2.2 0 121 52 54 151 0 0 00:25:04 0
10
.1.3.2 0 121 52 53 151 0 0 00:25:26 0
10
.1.4.2 0 121 53 54 151 0 0 00:25:41 0
10
.1.5.2 0 121 53 54 151 0 0 00:25:43 0
10
.1.6.2 0 121 51 53 151 0 0 00:24:59 0
10
.1.7.2 0 121 51 52 151 0 0 00:24:44 0
10
.1.8.2 0 121 51 52 151 0 0 00:24:49 0
10
.2
.0.2 0 122 52 54 151 0 0 00:25:21 0
10
.2
.1.2 0 1221 54 54 151 0 0 00:25:43 5
10
.2
.2.2 0 1222 53 54 151 0 0 00:25:38 0
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10
.2
.3.2 0 1223 52 53 151 0 0 00:25:17 0
10
.2
.4.2 0 1224 51 52 151 0 0 00:24:57 0
10
.2
.5.2 0 1225 52 53 151 0 0 00:25:14 0
10
.2
.6.2 0 1226 52 54 151 0 0 00:25:04 0
10
.2
.7.2 0 1227 52 54 151 0 0 00:25:13 0
10
.2
.8.2 0 1228 53 54 151 0 0 00:25:36 0

show bgp 27.1.1.1

BGP routing table entry for 27.1.1.0/24
Versions:
Process bRIB/RIB SendTblVer
Speaker 102 102

Paths: (1 available, best #1)
Not advertised to any peer
Received by speaker 0
121
10

.1.1.2 from 10

.1.1.2 (10

.1.1.2)
Origin incomplete, localpref 100, valid, external, best
Community: 27:1 121:1

show bgp 10
.1.1.1

BGP routing table entry for 10
.1.1.0/24
Versions:
Process bRIB/RIB SendTblVer
Speaker 107 107

Paths: (1 available, best #1)
Not advertised to any peer
Received by speaker 0
1221

10
.2
.1.2 from 10
.2
.1.2 (18.1.1.2)

Origin incomplete, localpref 100, valid, external, best
Community: 28:1 1221:1

show bgp 10
.0.1.1

BGP routing table entry for 10
.0.1.0/24
Versions:
Process bRIB/RIB SendTblVer
Speaker 112 112

Paths: (1 available, best #1)
Not advertised to any peer
Received by speaker 0
107
10

.1.0.2 from 10

.1.0.2 (10

.1.0.2)
Origin incomplete, localpref 100, valid, external, best
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Community: 107:65

show bgp 10
.2
.1.1

BGP routing table entry for 10
.2
.1.0/24
Versions:
Process bRIB/RIB SendTblVer
Speaker 122 122

Paths: (1 available, best #1)
Not advertised to any peer
Received by speaker 0
108
8.1.0.2 from 8.1.0.2 (8.1.0.2)
Origin incomplete, localpref 100, valid, external, best
Community: 108:66

show bgp 67.0.1.1

BGP routing table entry for 67.0.1.0/24
Versions:
Process bRIB/RIB SendTblVer
Speaker 132 132

Paths: (1 available, best #1)
Not advertised to any peer
Received by speaker 0
107
4.1.0.2 from 4.1.0.2 (4.1.0.2)
Origin incomplete, localpref 100, valid, external, best
Community: 107:67

show bgp 68.0.1.1

BGP routing table entry for 68.0.1.0/24
Versions:
Process bRIB/RIB SendTblVer
Speaker 142 142

Paths: (1 available, best #1)
Not advertised to any peer
Received by speaker 0
108
8.1.0.2 from 8.1.0.2 (8.1.0.2)
Origin incomplete, localpref 100, valid, external, best
Community: 108:68

show route ipv4 27.1.1.1

Routing entry for 27.1.1.0/24
Known via "bgp 100", distance 20, metric 0
Tag 121, type external, Traffic Index 1
Installed Nov 11 21:14:05.462
Routing Descriptor Blocks
17.1.1.2, from 17.1.1.2
Route metric is 0

No advertising protos.

show route ipv4 28.1.1.1

Routing entry for 28.1.1.0/24
Known via "bgp 100", distance 20, metric 0
Tag 1221, type external, Traffic Index 6
Installed Nov 11 21:14:05.462
Routing Descriptor Blocks
18.1.1.2, from 18.1.1.2
Route metric is 0

No advertising protos.

show route ipv4 65.0.1.1

Routing entry for 65.0.1.0/24
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Known via "bgp 100", distance 20, metric 0
Tag 107, type external, Traffic Index 15
Installed Nov 11 21:14:05.462
Routing Descriptor Blocks
4.1.0.2, from 4.1.0.2
Route metric is 0

No advertising protos.

show route ipv4 66.0.1.1

Routing entry for 66.0.1.0/24
Known via "bgp 100", distance 20, metric 0
Tag 108, type external, Traffic Index 16
Installed Nov 11 21:14:05.462
Routing Descriptor Blocks
8.1.0.2, from 8.1.0.2
Route metric is 0

No advertising protos.

show route ipv4 67.0.1.1

Routing entry for 67.0.1.0/24
Known via "bgp 100", distance 20, metric 0
Tag 107, type external, Traffic Index 7
Installed Nov 11 21:14:05.462
Routing Descriptor Blocks
4.1.0.2, from 4.1.0.2
Route metric is 0

No advertising protos.

show route ipv4 68.0.1.1

Routing entry for 68.0.1.0/24
Known via "bgp 100", distance 20, metric 0
Tag 108, type external, Traffic Index 8
Installed Nov 11 21:14:05.462
Routing Descriptor Blocks
8.1.0.2, from 8.1.0.2
Route metric is 0

No advertising protos.

show cef ipv4 27.1.1.1

27.1.1.0/24, version 263, source-destination sharing
Prefix Len 24, Traffic Index 1, precedence routine (0)
via 17.1.1.2, 0 dependencies, recursive
next hop 17.1.1.2/24, TenGigE0/2/0/2.1 via 17.1.1.0/24
valid remote adjacency

Recursive load sharing using 17.1.1.0/24

show cef ipv4 28.1.1.1

28.1.1.0/24, version 218, source-destination sharing
Prefix Len 24, Traffic Index 6, precedence routine (0)
via 18.1.1.2, 0 dependencies, recursive
next hop 18.1.1.2/24, TenGigE0/2/0/4.1 via 18.1.1.0/24
valid remote adjacency

Recursive load sharing using 18.1.1.0/24

show cef ipv4 65.0.1.1

65.0.1.0/24, version 253, source-destination sharing
Prefix Len 24, Traffic Index 15, precedence routine (0)
via 4.1.0.2, 0 dependencies, recursive
next hop 4.1.0.2/16, gigabitethernet0/0/0/4 via 4.1.0.0/16
valid remote adjacency

Recursive load sharing using 4.1.0.0/16

show cef ipv4 66.0.1.1

66.0.1.0/24, version 233, source-destination sharing
Prefix Len 24, Traffic Index 16, precedence routine (0)
via 8.1.0.2, 0 dependencies, recursive

Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィギュ
レーションガイドリリース 4.2    

   OL-26068-01-J 97

シスコエクスプレスフォワーディングの実装

BGP ポリシー統計情報の確認：例



next hop 8.1.0.2/16, gigabitethernet 0/0/0/8 via 8.1.0.0/16
valid remote adjacency

Recursive load sharing using 8.1.0.0/16

show cef ipv4 67.0.1.1

67.0.1.0/24, version 243, source-destination sharing
Prefix Len 24, Traffic Index 7, precedence routine (0)
via 4.1.0.2, 0 dependencies, recursive
next hop 4.1.0.2/16, gigabitethernet 0/0/0/4 via 4.1.0.0/16
valid remote adjacency

Recursive load sharing using 4.1.0.0/16

show cef ipv4 68.0.1.1

68.0.1.0/24, version 223, source-destination sharing
Prefix Len 24, Traffic Index 8, precedence routine (0)
via 8.1.0.2, 0 dependencies, recursive
next hop 8.1.0.2/16, gigabitethernet0/0/0/8 via 8.1.0.0/16
valid remote adjacency

Recursive load sharing using 8.1.0.0/16

show cef ipv4 27.1.1.1 detail

27.1.1.0/24, version 263, source-destination sharing
Prefix Len 24, Traffic Index 1, precedence routine (0)
via 17.1.1.2, 0 dependencies, recursive
next hop 17.1.1.2/24, TenGigE0/2/0/2.1 via 17.1.1.0/24
valid remote adjacency

Recursive load sharing using 17.1.1.0/24
Load distribution: 0 (refcount 6)

Hash OK Interface Address Packets
1 Y TenGigE0/2/0/2.1 (remote) 0

show cef ipv4 28.1.1.1 detail

28.1.1.0/24, version 218, source-destination sharing
Prefix Len 24, Traffic Index 6, precedence routine (0)
via 18.1.1.2, 0 dependencies, recursive
next hop 18.1.1.2/24, TenGigE0/2/0/4.1 via 18.1.1.0/24
valid remote adjacency

Recursive load sharing using 18.1.1.0/24
Load distribution: 0 (refcount 6)

Hash OK Interface Address Packets
1 Y TenGigE0/2/0/4.1 (remote) 0

show cef ipv4 65.0.1.1 detail

65.0.1.0/24, version 253, source-destination sharing
Prefix Len 24, Traffic Index 15, precedence routine (0)
via 4.1.0.2, 0 dependencies, recursive
next hop 4.1.0.2/16, gigabitethernet0/0/0/4 via 4.1.0.0/16
valid remote adjacency

Recursive load sharing using 4.1.0.0/16
Load distribution: 0 (refcount 21)

Hash OK Interface Address Packets
1 Y gigabitethernet0/0/0/4 (remote) 0

show cef ipv4 66.0.1.1 detail

66.0.1.0/24, version 233, source-destination sharing
Prefix Len 24, Traffic Index 16, precedence routine (0)
via 8.1.0.2, 0 dependencies, recursive
next hop 8.1.0.2/16, gigabitethernet0/0/0/8 via 8.1.0.0/16
valid remote adjacency

Recursive load sharing using 8.1.0.0/16
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Load distribution: 0 (refcount 21)

Hash OK Interface Address Packets
1 Y gigabitethernet 0/0/0/8 (remote) 0

show cef ipv4 67.0.1.1 detail

67.0.1.0/24, version 243, source-destination sharing
Prefix Len 24, Traffic Index 7, precedence routine (0)
via 4.1.0.2, 0 dependencies, recursive
next hop 4.1.0.2/16, gigabitethernet 0/0/0/4 via 4.1.0.0/16
valid remote adjacency

Recursive load sharing using 4.1.0.0/16
Load distribution: 0 (refcount 21)

Hash OK Interface Address Packets
1 Y gigabitethernet 0/0/0/4 (remote) 0

show cef ipv4 68.0.1.1 detail

68.0.1.0/24, version 223, source-destination sharing
Prefix Len 24, Traffic Index 8, precedence routine (0)
via 8.1.0.2, 0 dependencies, recursive
next hop 8.1.0.2/16, gigabitethernet 0/0/0/8 via 8.1.0.0/16
valid remote adjacency

Recursive load sharing using 8.1.0.0/16
Load distribution: 0 (refcount 21)

Hash OK Interface Address Packets
1 Y gigabitethernet 0/0/0/8 (remote) 0

ユニキャスト RPF チェックの設定：例
次に、ユニキャスト RPFチェックを設定する例を示します。

configure
interface gigabitethernet 0/0/0/1
ipv4 verify unicast source reachable-via rx
end

モジュラサービスカードからルートプロセッサ上の管理イーサネッ

トインターフェイスへのスイッチングの設定：例

次に、MSCからルートプロセッサ上の管理イーサネットインターフェイスへのスイッチングを
設定する例を示します。

configure
rp mgmtethernet forwarding
end

BGP 属性ダウンロードの設定：例
次に、BGP属性ダウンロード機能を設定する例を示します。

router configure
show cef bgp attribute {attribute-id| local-attribute-id}
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その他の参考資料
ここでは、CEFの実装に関連する参考資料について説明します。

関連資料

参照先関連項目

『Cisco ASR 9000 Series Aggregation Services
Router IP Addresses and Services Command
Reference』の「Cisco Express Forwarding
Commands」の章

CEFコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

『Cisco ASR 9000 Series Aggregation Services
Router Routing Command Reference』の「BGP
Commands」の章

BGPコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

『Cisco ASR 9000 Series Aggregation Services
Router Interface andHardwareComponent Command
Reference』の「Link Bundling Commands」の章

リンク構築用コマンド：コマンド：コマンド構

文の詳細、コマンドモード、コマンド履歴、デ

フォルト設定、使用上のガイドライン、および

例

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

MIBを特定してダウンロードするには、次の
URLにあるCiscoMIB Locatorを使用し、[Cisco
Access Products]メニューからプラットフォーム
を選択します。http://cisco.com/public/sw-center/
netmgmt/cmtk/mibs.shtml

—
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http://cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
http://cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml


RFC

タイトルRFC

—この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトでは、
製品、テクノロジー、ソリューション、技術的

なヒント、およびツールへのリンクなどの、数

千ページに及ぶ技術情報が検索可能です。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。
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第 4 章

ダイナミックホストコンフィギュレーショ

ンプロトコルの実装

この章では、ダイナミックホストコンフィギュレーションプロトコル（DHCP）の設定に使用
する概念およびタスクについて説明します。

この章に記載されているDHCPコマンドの詳細については、『CiscoASR9000 Series Aggregation
Services Router IP Addresses and Services Command Reference』を参照してください。この章で使
用される他のコマンドの説明については、コマンドリファレンスのマスター索引を参照する

か、またはオンラインで検索してください。

（注）

ダイナミックホストコンフィギュレーションプロトコルの実装の機能履歴

変更内容リリース

この機能が導入されました。リリース 3.7.2

• DHCPリレーエージェントの設定の前提条件 , 104 ページ

• DHCPリレーエージェントに関する情報, 104 ページ

• DHCPリレーエージェントを設定およびイネーブルにする方法, 105 ページ

• プレフィックス委任の DHCPv6リレーエージェント通知, 120 ページ

• DHCPリレーエージェントの設定例, 123 ページ

• DHCPスヌーピングの実装, 124 ページ

• その他の参考資料, 136 ページ
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DHCP リレーエージェントの設定の前提条件
DHCPリレーエージェントを設定するには、次の前提条件を満たす必要があります。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれ
ます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA
管理者に連絡してください。

•設定済みで動作している DHCPクライアントおよび DHCPサーバ

•リレーエージェントと DCHPサーバとの間の接続

DHCP リレーエージェントに関する情報
DHCPリレーエージェントは、共有の物理サブネットに存在しないクライアントとサーバとの間
で DHCPパケットを転送するホストです。リレーエージェント転送は、IPルータの通常の転送
とは異なります。通常の転送では、IPデータグラムがネットワーク間で透過的にスイッチングさ
れます。

DHCPクライアントは、自身の所属先のネットワークに関する情報を保持していないときには、
ユーザデータグラムプロトコル（UDP）ブロードキャストを使用して、DHCPDISCOVERメッ
セージを送信します。

サーバが含まれていないネットワークセグメント上にクライアントがある場合、DHCPパケット
が別のネットワークセグメント上のサーバに届くようにするには、そのネットワークセグメント

にリレーエージェントが必要です。ほとんどのルータはブロードキャストトラフィックを転送

するように設定されていないため、UDPブロードキャストパケットは転送されません。DHCPリ
レープロファイルを設定することにより DHCPパケットをリモートサーバに転送するように
DHCPリレーエージェントを設定し、そこに 1つ以上のヘルパーアドレスを設定できます。プロ
ファイルをインターフェイスまたは VRFに割り当てることができます。

図 2：ヘルパーアドレスを使用した UDPブロードキャストの DHCPサーバへの転送, （105ペー
ジ）に、そのプロセスを示します。 DHCPクライアントが、IPアドレスの要求と追加設定パラ
メータをローカル LAN上でブロードキャストしています。 DHCPリレーエージェントとして機
能するルータ Bは、ブロードキャストを取得し、宛先アドレスを DHCPサーバのアドレスに変更
し、別のインターフェイスにメッセージを送信します。リレーエージェントは、DHCPクライア
ントのパケットを受け取ったインターフェイスの IPアドレスを DHCPパケットのゲートウェイ
アドレス（giaddr）フィールドに挿入します。これにより、DHCPサーバは、どのサブネットがオ
ファーを受信するかを判断し、適切な IPアドレス範囲を特定できます。リレーエージェントは、
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メッセージを（リレープロファイルのヘルパーアドレスによって指定される）サーバアドレス、

この場合は 172.16.1.2にユニキャストします。

図 2：ヘルパーアドレスを使用した UDP ブロードキャストの DHCP サーバへの転送

DHCP リレーエージェントを設定およびイネーブルにす
る方法

ここでは、次のタスクについて説明します。

DHCP リレーエージェントの設定およびイネーブル化
このタスクでは、DHCPリレーエージェントを設定し、イネーブル化する方法について説明しま
す。

手順の概要

1. configure
2. dhcp ipv4
3. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

DHCP IPv4コンフィギュレーションサブモードを開始します。dhcp ipv4

例：

RP/0/RSP0/CPU0:router(config)# dhcp
ipv4

ステップ 2   

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 3   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータがEXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコ
マンドを使用します。

DHCP リレープロファイルの設定
このタスクでは、DHCPリレーエージェントを設定し、イネーブル化する方法について説明しま
す。
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手順の概要

1. configure
2. dhcp ipv4
3. profile profile-name relay
4. helper-address [vrf vrf- name ] address
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

DHCP IPv4コンフィギュレーション
サブモードを開始します。

dhcp ipv4

例：

RP/0/RSP0/CPU0:router(config)# dhcp ipv4

ステッ

プ 2   

DHCP IPv4プロファイルリレーサブ
モードを開始します。

profile profile-name relay

例：

RP/0/RSP0/CPU0:router(config-dhcpv4)# profile client relay

ステッ

プ 3   

BOOTPやDHCPなど、UDPブロード
キャストを転送します。

helper-address [vrf vrf- name ] address

例：

RP/0/RSP0/CPU0:router(config-dhcpv4-relay-profile)# helper-address

ステッ

プ 4   

• address引数の値には、特定の
DHCPサーバアドレスまたはネッ

vrf vrf1
10.10.1.1 トワークアドレス（宛先ネット

ワークセグメントに他にもDHCP
サーバがある場合）を指定できま

す。ネットワークアドレスを使

用することで、他のサーバも

DHCP要求に応答できるようにな
ります。

•サーバが複数ある場合は、各サー
バにヘルパーアドレスを 1つ設
定してください。
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目的コマンドまたはアクション

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 5   •• endコマンドを実行すると、変更
をコミットするように要求されま

す。

Uncommitted changes found,

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
commit them
before exiting(yes/no/cancel)?
[cancel]:または

RP/0/RSP0/CPU0:router(config)# commit ◦ yesと入力すると、実行コン
フィギュレーションファイ

ルに変更が保存され、コン

フィギュレーションセッ

ションが終了して、ルータ

が EXECモードに戻りま
す。

◦ noと入力すると、コンフィ
ギュレーションセッション

が終了して、ルータがEXEC
モードに戻ります。変更は

コミットされません。

◦ cancelと入力すると、現在
のコンフィギュレーション

セッションが継続します。

コンフィギュレーション

セッションは終了せず、設

定変更もコミットされませ

ん。

•実行コンフィギュレーションファ
イルに変更を保存し、コンフィ

ギュレーションセッションを継

続するには、commitコマンドを
使用します。
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DHCPv6（ステートレス）リレーエージェントの設定
クライアントメッセージの転送先のアドレスを指定し、インターフェイスで IPv6リレーサービ
ス用にダイナミックホストコンフィギュレーションプロトコル（DHCP）をイネーブルにするに
は、このタスクを実行します。

手順の概要

1. configure
2. dhcp ipv6
3. interface type interface-path-id relay
4. destination ipv6-address
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

DHCP for IPv6をイネーブルにし、DHCP IPv6コンフィギュレー
ションモードを開始します。

dhcp ipv6

例：

ステップ 2   

RP/0/RSP0/CPU0:router(config) # dhcp
ipv6
RP/0/RSP0/CPU0:router(config-dhcpv6)#

インターフェイスタイプおよびインターフェイスパス IDを指
定し、ルータをインターフェイスコンフィギュレーションモー

interface type interface-path-id relay

例：

ステップ 3   

ドに設定し、インターフェイスで DHCPv6リレーサービスを
イネーブルにします。

RP/0/RSP0/CPU0:router(config-dhcpv6) #
interface tenGigE 0/5/0/0 relay

クライアントパケットの転送先のアドレスを指定します。destination ipv6-address

例：

ステップ 4   

インターフェイスでリレーサービスがイネーブルになっている

ときは、そのインターフェイスに届いたDHCPfor IPv6メッセー
ジは設定済みのすべてのリレー宛先に転送されます。着信
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目的コマンドまたはアクション

DHCP for IPv6メッセージが、そのインターフェイス上のクラ
イアントから届く場合や、別のリレーエージェントによってリ

レーされる場合があります。

RP/0/RSP0/CPU0:router(config-dhcpv6-if)
# destination 10:10::10

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッまたは

RP/0/RSP0/CPU0:router(config)# commit
ションが終了して、ルータが EXECモードに戻りま
す。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファイルに変更を保存し、
コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

インターフェイスでの DHCP リレーエージェントのイネーブル化
このタスクでは、インターフェイスで Cisco IOS XR DHCPリレーエージェントをイネーブルにす
る方法について説明します。

Cisco IOSXRソフトウェアでは、DHCPリレーエージェントはデフォルトではディセーブルに
なっています。

（注）
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手順の概要

1. configure
2. dhcp ipv4
3. interface type name relay profile profile-name
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

DHCP IPv4コンフィギュレーションサブモードを開始
します。

dhcp ipv4

例：

RP/0/RSP0/CPU0:router(config)# dhcp ipv4

ステップ 2   

リレープロファイルをインターフェイスにアタッチし

ます

interface type name relay profile profile-name

例：

RP/0/RSP0/CPU0:router(config-dhcpv4)# interface

ステップ 3   

gigabitethernet 0/0/0
/0 relay profile client

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットする
ように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンフィまたは

RP/0/RSP0/CPU0:router(config)# commit
ギュレーションセッションが終了して、ルー

タが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータがEXECモー
ドに戻ります。変更はコミットされません。

Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィギュ
レーションガイドリリース 4.2    

   OL-26068-01-J 111

ダイナミックホストコンフィギュレーションプロトコルの実装

インターフェイスでの DHCP リレーエージェントのイネーブル化



目的コマンドまたはアクション

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コン

フィギュレーションセッションは終了せず、

設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保
存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。

インターフェイスでの DHCP リレーのディセーブル化
このタスクでは、インターフェイスにプロファイルを割り当てないことにより、インターフェイ

スで DHCPリレーをディセーブルにする方法について説明します。

手順の概要

1. configure
2. dhcp ipv4
3. interface type name none
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

DHCP IPv4コンフィギュレーションサブ
モードを開始します。

dhcp ipv4

例：

RP/0/RSP0/CPU0:router(config)# dhcp ipv4

ステッ

プ 2   
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目的コマンドまたはアクション

インターフェイスで DHCPリレーをディ
セーブルにします。

interface type name none

例：

RP/0/RSP0/CPU0:router(config-dhcpv4-relay-profile)# interface

ステッ

プ 3   

gigabitethernet
0/1/4/1 none

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 4   •• endコマンドを実行すると、変更をコ
ミットするように要求されます。

Uncommitted changes found, commit

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

them
before exiting(yes/no/cancel)?
[cancel]:

または

RP/0/RSP0/CPU0:router(config)# commit

◦ yesと入力すると、実行コンフィ
ギュレーションファイルに変更

が保存され、コンフィギュレー

ションセッションが終了して、

ルータが EXECモードに戻りま
す。

◦ noと入力すると、コンフィギュ
レーションセッションが終了し

て、ルータが EXECモードに戻
ります。変更はコミットされま

せん。

◦ cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了せ

ず、設定変更もコミットされま

せん。

•実行コンフィギュレーションファイ
ルに変更を保存し、コンフィギュレー

ションセッションを継続するには、

commitコマンドを使用します。
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VRF での DHCP リレーのイネーブル化
このタスクでは、VRFで DHCPリレーをイネーブルにする方法について説明します。

手順の概要

1. configure
2. dhcp ipv4
3. vrf vrf-name relay profile profile-name
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

DHCPIPv4コンフィギュレーションサブモードを開始します。dhcp ipv4

例：

RP/0/RSP0/CPU0:router(config)# dhcp
ipv4

ステップ 2   

VRFで DHCPリレーをイネーブルにします。vrf vrf-name relay profile profile-name

例：

RP/0/RSP0/CPU0:router(config-dhcpv4)#

ステップ 3   

vrf default relay profile client

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

ションが終了して、ルータが EXECモードに戻りま
す。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされま

せん。

•実行コンフィギュレーションファイルに変更を保存し、
コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

リレーエージェント情報機能の設定

このタスクでは、DHCPリレーエージェント情報オプション処理機能を設定する方法について説
明します。

DHCPリレーエージェントは、すでにリレー情報を持つ別の DHCPリレーエージェントからの
メッセージを受信する場合があります。デフォルトでは、1つ前のリレーエージェントからのリ
レー情報が（置換オプションを使用して）置換されます。

手順の概要

1. configure
2. dhcp ipv4
3. profile profile-name relay
4. relay information option
5. relay information check
6. relay information policy {drop | keep}
7. relay information option allow-untrusted
8. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

DHCPIPv4コンフィギュレーションサブモード
を開始します。

dhcp ipv4

例：

RP/0/RSP0/CPU0:router(config)# dhcp ipv4

ステッ

プ 2   

DHCP IPv4プロファイルリレーサブモードを
開始します。

profile profile-name relay

例：

RP/0/RSP0/CPU0:router(config-dhcpv4)# profile client relay

ステッ

プ 3   

DHCPサーバへの転送された BOOTREQUEST
メッセージに、システムが DHCPリレーエー

relay information option

例：

RP/0/RSP0/CPU0:router(config-dhcpv4-relay-profile)# relay
information option

ステッ

プ 4   
ジェント情報オプション（Option 82フィール
ド）を挿入できるようにします。

•このオプションは、クライアントが発信し
た DHCPパケットをサーバに転送する際
に、リレーエージェントによって挿入さ

れます。このオプションを認識するサー

バは、その情報を使用して、IPアドレスや
他のパラメータ割り当てポリシーを実装で

きます。DHCPサーバは応答時に、リレー
エージェントにオプションをエコーしま

す。リレーエージェントは、クライアン

トに応答を転送する前に、オプションを削

除します。

•リレーエージェント情報は、サブオプショ
ンが1つ以上含まれている単一のDHCPオ
プションとして編成されます。これらの

オプションには、リレーエージェントが

認識する情報が含まれています。

サポートされているサブオプションは次の

とおりです。

◦リモート ID

◦回線 ID
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目的コマンドまたはアクション

この機能は、デフォルトではディセー

ブルになっています。

（注）

（任意）転送されたBOOTREPLYメッセージ内
のリレーエージェント情報オプションが有効か

relay information check

例：

RP/0/RSP0/CPU0:router(config-dhcpv4-relay-profile)# relay
information check

ステッ

プ 5   
どうかをチェックするようにDHCPを設定しま
す。リレーエージェントは、無効なメッセージ

を受信した場合には、そのメッセージをドロッ

プします。有効なメッセージを受信した場合に

は、リレーエージェント情報オプションフィー

ルドを削除し、パケットを転送します。

• DHCPは、デフォルトではDHCPサーバか
ら受信した DHCP応答パケットのリレー
エージェント情報オプションフィールド

が有効であるかどうかをチェックしませ

ん。

ディセーブルになっていたこの機能

を再びイネーブルにするには、

relay information checkコマンドを使
用します。

（注）

（任意）DHCPリレーエージェントの再転送ポ
リシー、つまりリレーエージェントがリレー情

relay information policy {drop | keep}

例：

RP/0/RSP0/CPU0:router(config)# dhcp relay information
policy drop

ステッ

プ 6   
報をドロップするのか、保持するのかを設定し

ます。

DHCPリレーエージェントは、デフォルトでは
リレー情報オプションを置換します。

（任意）既存のリレー情報オプションがあり、

かつ giaddrがゼロに設定されている
relay information option allow-untrusted

例：

RP/0/RSP0/CPU0:router(config-dhcpv4-relay-profile)# relay
information option allow-untrusted

ステッ

プ 7   
BOOTREQUESTパケットを廃棄しないように
DHCP IPv4 Relayを設定します。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 8   •• endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:
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目的コマンドまたはアクション

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモー
ドに戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続し

ます。コンフィギュレーションセッ

ションは終了せず、設定変更もコミッ

トされません。

•実行コンフィギュレーションファイルに
変更を保存し、コンフィギュレーション

セッションを継続するには、commitコマ
ンドを使用します。

リレーエージェント giaddr ポリシーの設定
このタスクでは、すでにゼロ以外の giaddr属性が含まれている受信した BOOTREQUESTパケッ
トに対して DHCPリレーエージェントの処理機能を設定する方法について説明します。

手順の概要

1. configure
2. dhcp ipv4
3. profile relay
4. giaddr policy {replace | drop}
5. 次のいずれかのコマンドを使用します。

• end

• commit

   Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィ
ギュレーションガイドリリース 4.2

118 OL-26068-01-J  

ダイナミックホストコンフィギュレーションプロトコルの実装

リレーエージェント giaddr ポリシーの設定



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

DHCPIPv4コンフィギュレーションサブモー
ドをイネーブルにします。

dhcp ipv4

例：

RP/0/RSP0/CPU0:router(config)# dhcp ipv4

ステッ

プ 2   

プロファイルリレーサブモードをイネーブ

ルにします。

profile relay

例：

RP/0/RSP0/CPU0:router(config-dhcpv4)# profile client relay

ステッ

プ 3   

giaddrポリシーを指定します。giaddr policy {replace | drop}

例：

RP/0/RSP0/CPU0:router(config-dhcpv4-relay-profile)# giaddr
policy drop

ステッ

プ 4   •置換：既存の giaddr値を、生成された
値に置き換えます。

•ドロップ：既存のゼロ以外の giaddr値
を持つパケットをドロップします。

DHCPリレーエージェントは、デフォルトで
は既存の giaddr値を保持します。

•

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 5   •• endコマンドを実行すると、変更をコ
ミットするように要求されます。

Uncommitted changes found, commit them

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)?
[cancel]:

◦ yesと入力すると、実行コンフィ
ギュレーションファイルに変更が

または

RP/0/RSP0/CPU0:router(config)# commit 保存され、コンフィギュレーショ

ンセッションが終了して、ルータ

が EXECモードに戻ります。

◦ noと入力すると、コンフィギュ
レーションセッションが終了し
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目的コマンドまたはアクション

て、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコン
フィギュレーションセッションが

継続します。コンフィギュレーショ

ンセッションは終了せず、設定変

更もコミットされません。

•実行コンフィギュレーションファイル
に変更を保存し、コンフィギュレーショ

ンセッションを継続するには、commit
コマンドを使用します。

プレフィックス委任の DHCPv6 リレーエージェント通知
プレフィックス委任のDHCPv6リレーエージェント通知を使用すると、DHCPv6リレーエージェ
ントとして動作するルータは、リレーエージェントからクライアントに中継される DHCPv6
RELAY-REPLYパケットの内容を確認することによって、プレフィックス委任オプションを見つ
けることができます。リレーエージェントは、プレフィックス委任オプションを検出すると、委

任されるプレフィックスに関する情報を抽出し、プレフィックス委任情報と一致する IPv6加入者
ルートをリレーエージェントに挿入します。その後リレー経由でそのプレフィックスに宛てられ

たパケットは、プレフィックス委任に含まれる情報に基づいて転送されます。 IPv6加入者ルート
は、プレフィックス委任のリース期間が経過するか、またはリレーエージェントがプレフィック

ス委任を解放するクライアントから解放パケットを受信するまで、ルーティングテーブルに保持

されます。

リレーエージェントは、自動的に加入者ルート管理を行います。

IPv6ルートは、リレーエージェントが RELAY-REPLYパケットを中継すると追加され、プレ
フィックス委任のリース期限が経過するか、リレーエージェントが解放メッセージを受信すると

削除されます。プレフィックス委任のリース期間を延長するときに、リレーエージェントのルー

ティングテーブル内の IPv6加入者ルートを更新できます。

この機能により、IPv6ルートはリレーエージェントのルーティングテーブルに保持されます。
この登録された IPv6アドレスを使用すると、ユニキャストRPF（uRPF）の動作が可能になります
が、そのためには、リバースルックアップを実行するルータがリレーエージェント上の IPv6ア
ドレスが正しく、スプーフィングされていないことを確認できるようにします。リレーエージェ

ントのルーティングテーブル内の IPv6ルートを他のルーティングプロトコルに再配布して、サ
ブネットを他のノードにアドバタイズできます。クライアントが DHCP_DECLINEメッセージを
送信すると、ルートは削除されます。
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プレフィックス委任のための DHCPv6 ステートフルリレーエージェン
トの設定

プレフィックス委任用にダイナミックホストコンフィギュレーションプロトコル（DHCP）IPv6
リレーエージェント通知を設定するには、このタスクを実行します。

手順の概要

1. configure
2. dhcp ipv6
3. profile profile-name proxy
4. helper-address ipv6-address interface type interface-path-id
5. exit
6. interface type interface-path-id proxy
7. profile profile-name
8. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

IPv6のDHCPをイネーブルにし、DHCPIPv6コンフィ
ギュレーションモードを開始します。

dhcp ipv6

例：

ステップ 2   

RP/0/RSP0/CPU0:router(config) # dhcp ipv6
RP/0/RSP0/CPU0:router(config-dhcpv6)#

プロキシプロファイルコンフィギュレーションモー

ドを開始します。

profile profile-name proxy

例：

ステップ 3   

RP/0/RSP0/CPU0:router(config-dhcpv6)# profile
downstream proxy
RP/0/RSP0/CPU0:router(config-dhcpv6-profile)#
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目的コマンドまたはアクション

DHCP IPv6リレーエージェントを設定します。helper-address ipv6-address interface type
interface-path-id

ステップ 4   

例：

RP/0/RSP0/CPU0:router(config-dhcpv6-profile)#
helper-address 2001:db8::1 GigabitEthernet
0/1/0/1
RP/0/RSP0/CPU0:router(config-dhcpv6-profile)

プロファイルコンフィギュレーションモードを終了

します。

exit

例：

ステップ 5   

RP/0/RSP0/CPU0:router(config-dhcpv6-profile)#
exit
RP/0/RSP0/CPU0:router(config-dhcpv6)#

インターフェイスで IPv6 DHCPをイネーブルにし、
IPv6 DHCPステートフルリレーエージェントとして
機能します。

interface type interface-path-id proxy

例：

ステップ 6   

RP/0/RSP0/CPU0:router(config-dhcpv6)#
interface GigabitEthernet 0/1/0/0 proxy
RP/0/RSP0/CPU0:router(config-dhcpv6-if)#

プロファイルコンフィギュレーションモードを開始

します。

profile profile-name

例：

ステップ 7   

RP/0/RSP0/CPU0:router(config-dhcpv6-if)#
profile downstream
RP/0/RSP0/CPU0:router(config-dhcpv6-if)#

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 8   

• end • endコマンドを実行すると、変更をコミットする
ように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンフィまたは

RP/0/RSP0/CPU0:router(config)# commit
ギュレーションセッションが終了して、ルー

タが EXECモードに戻ります。
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目的コマンドまたはアクション

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータがEXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コン

フィギュレーションセッションは終了せず、

設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を
保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

DHCP リレーエージェントの設定例
ここでは、次の設定例について説明します。

DHCP リレープロファイル：例
次に、Cisco IOS XRリレープロファイルを設定する例を示します。

dhcp ipv4
profile client relay
helper-address vrf foo 10.10.1.1
!
! ...

インターフェイス上の DHCP リレー：例
次に、インターフェイスで DHCPリレーエージェントをイネーブルにする例を示します。

dhcp ipv4
interface gigabitethernet 0/1/1/0 relay profile client
!
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VRF 上の DHCP リレー：例
次に、VRFで DHCPリレーエージェントをイネーブルにする例を示します。

dhcp ipv4
vrf default relay profile client
!

リレーエージェント情報オプションのサポート：例

次に、リレーエージェントと、DHCPリレー情報オプションの挿入および削除をイネーブルにす
る例を示します。

dhcp ipv4
profile client relay
relay information option

!
!

リレーエージェント giaddr ポリシー：例
次に、リレーエージェント giaddrポリシーを設定する例を示します。

dhcp ipv4
profile client relay
giaddr policy drop
!
!

DHCP スヌーピングの実装

DHCP スヌーピングの設定の前提条件
DHCP IPv4スヌーピングリレーエージェントブロードキャストフラグポリシーを設定するに
は、次の前提条件を満たす必要があります。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれ
ます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA
管理者に連絡してください。

• Cisco IOS XRソフトウェアが動作している Cisco ASR 9000シリーズルータ。

•設定済みで動作している DHCPクライアントおよび DHCPサーバ。
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DHCP スヌーピングに関する情報
DHCPスヌーピングは、アグリゲーションネットワークのエッジで着目されている機能です。加
入者向けの入口にセキュリティ機能が適用されます。リレーエージェント情報のオプション情報

を使用して、加入者の回線が識別されます。回線は、加入者の自宅に至る DSL回線か、アグリ
ゲーションネットワークの最初のポートのいずれかになります。

DHCPスヌーピングの中心となる考えは、信頼できるリンクと信頼できないリンクという考えで
す。信頼できるリンクとは、そのリンク上のトラフィックに安全にアクセスできるリンクです。

信頼できないリンクでは、加入者のアイデンティティおよび加入者のトラフィックを判別できま

せん。 DHCPスヌーピングを信頼できないリンクで実行すると、加入者のアイデンティティを提
供できます。図3：アグリゲーションネットワークでのDHCPスヌーピング,（125ページ）に、
アグリゲーションネットワークを示します。DSLAMからアグリゲーションネットワークに至る
リンクは信頼できないリンクであり、DHCPスヌーピングのポイントオブプレゼンスです。アグ
リゲーションネットワーク内のスイッチ同士を接続するリンクおよびアグリゲーションネット

ワークからインテリジェントエッジに至るリンクは、信頼できるリンクであると考えられます。

図 3：アグリゲーションネットワークでの DHCP スヌーピング

信頼できるポートおよび信頼できないポート

信頼できるポートでは、DHCPスヌーピングによってDHCPBOOTREQUESTパケットが転送され
ます。クライアントのアドレスリースはトラッキングされず、クライアントはポートにバインド

されません。 DHCP BOOTREPLYパケットは転送されます。

クライアントから信頼できないポートに最初の DHCP BOOTREQUESTパケットが届くと、DHCP
スヌーピングはクライアントをブリッジポートにバインドし、クライアントのアドレスリースを

トラッキングします。そのアドレスリースが期限切れになると、クライアントはデータベースか

ら削除され、ブリッジポートからアンバインドされます。バインドが存在する限り、このクライ

アントからこのブリッジポートに届いたパケットは処理されて転送されます。このクライアント

から別のブリッジポートに届いたパケットは、バインドが存在しても、ドロップされます。DHCP
スヌーピングは、このクライアントがバインドされているブリッジポートにクライアントのDHCP
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BOOTREPLYパケットのみを転送します。信頼できないポートに届いた DHCP BOOTREPLYパ
ケットは転送されません。

ブリッジドメインでの DHCP スヌーピング
ブリッジドメインでDHCPスヌーピングをイネーブルにするには、少なくとも 2つのプロファイ
ル、信頼できるプロファイルと信頼できないプロファイルが必要になります。信頼できないプロ

ファイルは、クライアント側ポートに割り当てられ、信頼できるプロファイルはサーバ側ポート

に割り当てられます。ほとんどの場合、クライアント側ポートが数多くあり、サーバ側ポートは

ごくわずかです。最も簡単な例が、クライアント側ポートとサーバ側ポートという 2つのポート
があり、信頼できないプロファイルがクライアント側ポートに明示的に割り当てられ、信頼でき

るプロファイルがサーバ側ポートに割り当てられている例です。

ブリッジドメインへのプロファイルの割り当て

通常はクライアント側ポートが数多くあり、サーバ側ポートが少数であるため、オペレータは信

頼できないプロファイルをブリッジドメインに割り当てます。この設定では、信頼できないプロ

ファイルがブリッジドメイン内のあらゆるポートに効果的に割り当てられます。このアクション

により、オペレータは信頼できないプロファイルをすべてのクライアント側ポートに明示的に割

り当てる手間を省くことができます。 DHCPスヌーピングが正しく機能するためには、サーバ側
ポートに信頼できるDHCPスヌーピングプロファイルも必要になるため、サーバ側ポートに信頼
できるDHCPスヌーピングプロファイルを明確に設定して、サーバ側ポートに対するこの信頼で
きない DHCPスヌーピングプロファイルの割り当てをオーバーライドします。ブリッジドメイ
ンに DHCPスヌーピングを必要としないポートがある場合、それらのポートには noneプロファ
イルを割り当ててください。これにより、DHCPスヌーピングがディセーブルになります。

リレー情報オプション

クライアントポートに割り当てられるときにのみ、リレー情報オプション（Option 82）を DHCP
クライアントパケットに挿入するように、DHCPスヌーピングプロファイルを設定できます。
DHCPクライアントパケットに受信時点ですでにヌルの giaddrおよびリレー情報オプションがあ
るときには、relay information option allow-untrustedコマンドで対処します。これは、DHCPス
ヌーピングの信頼できる/信頼できないポートとは別の条件です。 relay information option
allow-untrustedコマンドは、DHCPスヌーピングアプリケーションが信頼できないリレー情報オ
プションをどのように処理するかを決定するものです。

DHCP スヌーピングを設定する方法
ここでは、次のタスクについて説明します。
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ブリッジドメインでの DHCP スヌーピングのイネーブル化
次の設定では、クライアント側ポートとサーバ側ポートという 2つのポートを作成します。ス
テップ 1～ 8では、信頼できないDHCPスヌーピングプロファイルをクライアントブリッジポー
トに割り当て、信頼できる DHCPスヌーピングプロファイルをサーバブリッジポートに割り当
てます。ステップ 9～ 18では、信頼できない DHCPスヌーピングプロファイルをブリッジドメ
インに割り当て、信頼できる DHCPスヌーピングプロファイルをサーバブリッジポートに割り
当てます。

手順の概要

1. configure
2. dhcp ipv4
3. profile untrusted-profile-name snoop
4. exit
5. dhcp ipv4
6. profile profile-name snoop
7. trusted
8. exit
9. l2vpn
10. bridge group group-name
11. bridge-domain bridge-domain-name
12. interface type interface-path-id
13. dhcp ipv4 snoop profile untrusted-profile-name
14. interface type interface-path-id
15. dhcp ipv4 snoop profile trusted-profile-name
16. exit
17. exit
18. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

DHCP IPv4プロファイルコンフィギュレーション
サブモードを開始します。

dhcp ipv4

例：

RP/0/RSP0/CPU0:router(config)# dhcp ipv4

ステップ 2   

クライアントポート用に信頼できないDHCPスヌー
ピングプロファイルを設定します。

profile untrusted-profile-name snoop

例：

RP/0/RSP0/CPU0:router(config-dhcpv4)# profile
untrustedClientProfile snoop

ステップ 3   

DHCP IPv4プロファイルコンフィギュレーション
モードを終了します。

exit

例：

RP/0/RSP0/CPU0:router(config-dhcpv4)# exit

ステップ 4   

DHCP for IPv4をイネーブルにし、DHCP IPv4プロ
ファイルコンフィギュレーションモードを開始し

ます。

dhcp ipv4

例：

RP/0/RSP0/CPU0:router(config)# dhcp ipv4

ステップ 5   

サーバポート用に信頼できる DHCPスヌーピング
プロファイルを設定します。

profile profile-name snoop

例：

RP/0/RSP0/CPU0:router(config-dhcpv4)# profile
trustedServerProfile snoop

ステップ 6   

DHCPスヌーピングプロファイルを信頼できるもの
として設定します。

trusted

例：

RP/0/RSP0/CPU0:router(config-dhcv4)# trusted

ステップ 7   

DHCP IPv4プロファイルコンフィギュレーション
モードを終了します。

exit

例：

RP/0/RSP0/CPU0:router(config-dhcv4)# exit

ステップ 8   

l2vpnコンフィギュレーションモードを開始します。l2vpn

例：

RP/0/RSP0/CPU0:router(config)# l2vpn

ステップ 9   

ブリッジグループを作成してブリッジドメインを

含め、l2vpnブリッジグループコンフィギュレー
ションサブモードを開始します。

bridge group group-name

例：

RP/0/RSP0/CPU0:router(config-l2vpn)# bridge
group ccc

ステップ 10   
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目的コマンドまたはアクション

ブリッジドメインを確立します。bridge-domain bridge-domain-name

例：

RP/0/RSP0/CPU0:router(config-l2vpn-bg)#
bridge-domain ddd

ステップ 11   

インターフェイスを識別します。interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-l2vpn-bg-bd)#
interface gigabitethernet 0/1/0/0

ステップ 12   

信頼できない DHCPスヌーピングプロファイルを
ブリッジポートにアタッチします。

dhcp ipv4 snoop profile untrusted-profile-name

例：

RP/0/RSP0/CPU0:router(config-l2vpn-bg-bd-ac)#

ステップ 13   

dhcp ipv4 snoop profile
untrustedClientProfile

インターフェイスを識別します。interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-l2vpn-bg-bd-ac)#
gigabitethernet 0/1/0/1

ステップ 14   

信頼できる DHCPスヌーピングプロファイルをブ
リッジポートにアタッチします。

dhcp ipv4 snoop profile trusted-profile-name

例：

RP/0/RSP0/CPU0:router(config-l2vpn-bg-bd-ac)#

ステップ 15   

dhcp ipv4 snoop profile trustedServerProfile

l2vpnブリッジグループブリッジドメインインター
フェイスコンフィギュレーションサブモードを終

了します。

exit

例：

RP/0/RSP0/CPU0:router(config-l2vpn-bg-bd-ac)#
exit

ステップ 16   

l2vpnブリッジグループブリッジドメインコンフィ
ギュレーションサブモードを終了します。

exit

例：

RP/0/RSP0/CPU0:router(config-l2vpn-bg-bd)#
exit

ステップ 17   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 18   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミットす
るように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit

フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータがEXEC
モードに戻ります。変更はコミットされ

ません。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コ

ンフィギュレーションセッションは終了

せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更
を保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用し
ます。

特定のブリッジポートでの DHCP スヌーピングのディセーブル化
次の設定では、ブリッジポート GigabitEthernet 0/1/0/1および GigabitEthernet 0/1/0/2を除いて、ブ
リッジドメイン ISP1のすべてのブリッジポートで DHCPがパケットをスヌーピングできるよう
にします。 DHCPスヌーピングは、ブリッジポート GigabitEthernet 0/1/0/1でディセーブルになっ
ています。ブリッジポートGigabitEthernet 0/1/0/2は、サーバに接続する信頼できるポートです。
この例では、他にイネーブルになっている機能はなく、DHCPスヌーピングのみが実行されてい
ます。
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手順の概要

1. configure
2. l2vpn
3. bridge group group-name
4. bridge-domain bridge-domain-name
5. dhcp ipv4 snoop profile profile-name
6. interface type interface-path-id
7. dhcp ipv4 none
8. interface type interface-path-id
9. dhcp ipv4 snoop profile profile-name
10. exit
11. exit
12. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

2vpnコンフィギュレーションサブモードを開始しま
す。

l2vpn

例：

RP/0/RSP0/CPU0:router(config)# l2vpn

ステップ 2   

ブリッジグループを作成してブリッジドメインを含

め、l2vpnブリッジグループコンフィギュレーション
サブモードを開始します。

bridge group group-name

例：

RP/0/RSP0/CPU0:router(config-l2vpn)# bridge
group GRP1

ステップ 3   

ブリッジドメインを確立し、l2vpnブリッジグループ
ブリッジドメインコンフィギュレーションサブモー

ドを開始します。

bridge-domain bridge-domain-name

例：

RP/0/RSP0/CPU0:router(config-l2vpn-bg)#
bridge-domain ISP1

ステップ 4   
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目的コマンドまたはアクション

信頼できない DHCPスヌーピングプロファイルをブ
リッジドメインにアタッチします。

dhcp ipv4 snoop profile profile-name

例：

RP/0/RSP0/CPU0:router(config-l2vpn-bg-bd)#

ステップ 5   

dhcp ipv4 snoop profile untrustedClientProfile

インターフェイスを特定し、l2vpnブリッジグループ
ブリッジドメインインターフェイスコンフィギュ

レーションサブモードを開始します。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-l2vpn-bg-bd)#
interface gigabitethernet 0/1/0/1

ステップ 6   

ポートで DHCPスヌーピングをディセーブルにしま
す。

dhcp ipv4 none

例：

RP/0/RSP0/CPU0:router(config-l2vpn-bg-bd-if)#
dhcp ipv4 none

ステップ 7   

インターフェイスを特定し、l2vpnブリッジグループ
ブリッジドメインインターフェイスコンフィギュ

レーションサブモードを開始します。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-l2vpn-bg-bd)#
interface gigabitethernet 0/1/0/2

ステップ 8   

信頼できる DHCPスヌーピングプロファイルをポー
トにアタッチします。

dhcp ipv4 snoop profile profile-name

例：

RP/0/RSP0/CPU0:router(config-l2vpn-bg-bd)#
dhcp ipv4 snoop profile trustedServerProfile

ステップ 9   

l2vpnブリッジドメインブリッジグループインター
フェイスコンフィギュレーションサブモードを終了

します。

exit

例：

RP/0/RSP0/CPU0:router(config-l2vpn-bd-bg)#
exit

ステップ 10   

l2vpnブリッジドメインサブモードを終了します。exit

例：

RP/0/RSP0/CPU0:router(config-l2vpn-bg)# exit

ステップ 11   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 12   

• end • endコマンドを実行すると、変更をコミットする
ように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit
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目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コン

フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。
または

RP/0/RSP0/CPU0:router(config)# commit
◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータがEXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コン

フィギュレーションセッションは終了せ

ず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を
保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

リレー情報オプションの使用方法

このタスクでは、リレー情報コマンドを使用して、リレー情報オプション（Option 82）を DHCP
クライアントパケットに挿入し、信頼できないリレー情報オプションとともにDHCPパケットを
転送する方法を示します。

手順の概要

1. configure
2. dhcp ipv4
3. profile profile-name snoop
4. relay information option
5. relay information option allow-untrusted
6. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

DHCP IPv4プロファイルコンフィギュレーション
サブモードを開始します。

dhcp ipv4

例：

RP/0/RSP0/CPU0:router(config)# dhcp ipv4

ステップ 2   

クライアントポート用に信頼できない DHCPス
ヌーピングプロファイルを設定します。

profile profile-name snoop

例：

RP/0/RSP0/CPU0:router(config-dhcpv4)# profile
untrustedClientProfile snoop

ステップ 3   

DHCPサーバに転送される BOOTREQUESTメッ
セージにDHCPリレー情報オプションフィールド
が挿入されるようにします。

relay information option

例：

RP/0/RSP0/CPU0:router(config-dhcpv4-snoop-profile)#
relay information option

ステップ 4   

リレー情報オプションがすでにあり、かつ giaddr
がゼロに設定されている BOOTREQUESTパケッ

relay information option allow-untrusted

例：

RP/0/RSP0/CPU0:router(config-dhcpv4-snoop-profile)#
relay information option allow-untrusted

ステップ 5   

トを廃棄しないように DHCP IPv4 Relayを設定し
ます。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6   

• end • endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit
フィギュレーションセッションが終了し

て、ルータがEXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。
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目的コマンドまたはアクション

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッション

は終了せず、設定変更もコミットされま

せん。

•実行コンフィギュレーションファイルに変更
を保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用し
ます。

DHCP スヌーピングの設定例
ここでは、次の設定例について説明します。

ブリッジドメインへの DHCP プロファイルの割り当て：例
次に、ブリッジドメインで DHCPスヌーピングをイネーブルにする例を示します。

l2vpn
bridge group GRP1
bridge-domain ISP1
dhcp ipv4 profile untrustedClientProfile snoop

特定のブリッジポートでの DHCP スヌーピングのディセーブル化：例
次に、特定のブリッジポートで DHCPスヌーピングをディセーブルにする例を示します。

interface gigabitethernet 0/1/0/1
dhcp ipv4 none

信頼できるブリッジポート用の DHCP プロファイルの設定：例
次に、信頼できるブリッジポート用に DHCPプロファイルを設定する例を示します。

dhcp ipv4 profile trustedServerProfile snoop
trusted
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ブリッジドメインでの信頼できないプロファイルの設定：例

次に、プロファイルをブリッジドメインにアタッチし、ブリッジポートでスヌーピングをディ

セーブルにする例を示します。

l2vpn
bridge group GRP1
bridge-domain ISP1
dhcp ipv4 profile untrustedClientProfile snoop
interface gigabitethernet 0/1/0/1
dhcp ipv4 none

信頼できるブリッジポートの設定：例

次に、信頼できる DHCPスヌーピングプロファイルをブリッジポートに割り当てる例を示しま
す。

l2vpn
bridge group GRP1
bridge-domain ISP1
interface gigabitethernet 0/1/0/2
dhcp ipv4 profile trustedServerProfile snoop

その他の参考資料
ここでは、Cisco IOS XR DHCPリレーエージェントおよび DHCPスヌーピング機能の実装に関連
する参考資料を示します。

関連資料

参照先関連項目

『Cisco ASR 9000 Series Aggregation Services
Router IP Addresses and Services Command
Reference』の「DHCP Commands」の章

Cisco IOS XR

DHCPコマンド

『Cisco ASR 9000 Series Aggregation Services
Router Getting Started Guide』

スタートアップ資料

『Cisco ASR 9000 Series Aggregation Services
Router System Security Configuration Guide』の
「Configuring AAA Services」の章

ユーザグループとタスク IDに関する情報
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標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

MIBを特定してダウンロードするには、次の
URLにあるCiscoMIB Locatorを使用し、[Cisco
Access Products]メニューからプラットフォーム
を選択します。http://cisco.com/public/sw-center/
netmgmt/cmtk/mibs.shtml

—

RFC

タイトルRFC

『Dynamic Host Configuration Protocol』RFC 2131

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトでは、
製品、テクノロジー、ソリューション、技術的

なヒント、およびツールへのリンクなどの、数

千ページに及ぶ技術情報が検索可能です。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。
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第 5 章

ホストサービスとアプリケーションの実装

Cisco IOSXRソフトウェアルータのホストサービスとアプリケーション機能は主に、ネットワー
ク接続性およびパケットが宛先に達するまでにたどるルートをチェックし、ホスト名を IPアド
レスに、または IPアドレスをホスト名にマッピングし、ルータと UNIXワークステーションと
の間でファイルを転送する目的で使用します。

この章に記載されているホストサービスとアプリケーションのコマンドの詳細については、

『Cisco ASR 9000 Series Aggregation Services Router IP Addresses and Services Command Reference』
を参照してください。この章で使用される他のコマンドの説明については、コマンドリファ

レンスのマスター索引を参照するか、またはオンラインで検索してください。

（注）

ホストサービスとアプリケーションの実装の機能履歴

変更内容リリース

この機能が導入されました。リリース 3.7.2

• ホストサービスとアプリケーションの実装の前提条件 , 139 ページ

• ホストサービスとアプリケーションの実装に関する情報 , 140 ページ

• ホストサービスとアプリケーションを実装する方法 , 143 ページ

• ホストサービスとアプリケーションの実装の設定例 , 156 ページ

• その他の参考資料, 159 ページ

ホストサービスとアプリケーションの実装の前提条件
Cisco IOS XRソフトウェアホストサービスとアプリケーションを実装するには、次の前提条件を
満たす必要があります。
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•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれ
ます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA
管理者に連絡してください。

ホストサービスとアプリケーションの実装に関する情報
このドキュメントで説明するCisco IOSXRソフトウェアのホストサービスとアプリケーションの
機能を実装するには、次の概念を理解する必要があります。

ネットワーク接続性ツール

ネットワーク接続性ツールを使用すると、ネットワーク上のデバイスに対して tracerouteと ping
を実行して、デバイス接続性をチェックできます。

ping
pingコマンドは、デバイスのアクセシビリティのトラブルシューティングに広く使用されている
方法です。これは、2つのインターネット制御メッセージプロトコル（ICMP）クエリーメッセー
ジ、ICMPエコー要求、および ICMPエコー応答を使用して、リモートホストがアクティブであ
るかどうかを判断します。pingコマンドでは、エコー応答を受信するまでにかかる時間も測定し
ます。

pingコマンドは、最初に 1つのアドレスに対してエコー要求パケットを送信し、応答を待機しま
す。 pingが正常に完了するのは、エコー要求が宛先に届き、定義済みの時間内に宛先が pingの送
信元にエコー応答（ホスト名が存続している）を返すことができる場合だけです。

bulkオプションが導入されたため、複数の宛先の到達可能性をチェックできるようになりました。
宛先は、CLIから直接入力します。このオプションは、ipv4の宛先でのみサポートされます。

traceroute
pingコマンドを使用してデバイス間の接続性を検証できる場合は、tracerouteコマンドを使用し
てパケットがリモート接続先までにたどるパスおよびルーティングに障害がある場所を検出でき

ます。

tracerouteコマンドは、各 ICMP "time-exceeded"メッセージの送信元を記録して、パケットが宛先
に達するまでにたどったパスを示すことができます。 IP tracerouteコマンドを使用すると、パケッ
トがネットワーク経由でたどるパスをホップバイホップで特定できます。このコマンドを実行す

ると、トラフィックが宛先に到達するまでに通過するルータなどのすべてのネットワーク層（レ

イヤ 3）デバイスが表示されます。

tracerouteコマンドは、IPヘッダーの存続可能時間（TTL）フィールドを使用して、ルータとサー
バで特定のリターンメッセージが生成されるようにします。 tracerouteコマンドは、TTLフィー
ルドが 1に設定されている宛先ホストにユーザデータグラムプロトコル（UDP）データグラムを
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送信します。ルータは 1または 0の TTL値を検出すると、データグラムをドロップし、送信元に
ICMPの time-exceededメッセージを戻します。 traceroute機能は、ICMP time-exceededメッセージ
の送信元アドレスフィールドを調べ、最初のホップのアドレスを判別します。

ネクストホップを識別するために、tracerouteコマンドは TTL値が 2の UDPパケットを送信し
ます。 1番めのルータは、TTLフィールドの値から 1を差し引いて次のルータにデータグラムを
送信します。 2番めのルータは、TTL値が 1のUDPパケットを受け取り、データグラムを廃棄し
て、送信元に time-exceededメッセージを戻します。このように、データグラムが宛先ホストに到
達するまで（または TTLの最大値に達するまで）TTLの値は増分され、処理が続けられます。

データグラムが宛先に到達したことを判断するために、tracerouteコマンドはデータグラムのUDP
宛先ポートを宛先ホストが使用すると予測される非常に大きな値に設定します。ホストは、この

未知のポート番号を持つデータグラムを受信すると、送信元に ICMPport unreachable errorメッセー
ジを戻します。このメッセージにより、宛先に到達したことを traceroute機能に伝えます。

ドメインサービス

Cisco IOS XRソフトウェアドメインサービスは、Berkeley Standard Distribution（BSD）ドメイン
リゾルバとして機能します。ドメインサービスは、Telnetなどのアプリケーション、および ping
や tracerouteなどのコマンドで使用されているホスト名とアドレスのマッピングのローカルキャッ
シュを維持します。ローカルキャッシュにより、ホスト名からアドレスへの変換の速度が向上し

ます。ローカルキャッシュには、2つのタイプのエントリが存在します。スタティックとダイナ
ミックです。 domain ipv4 hostコマンドまたは domain ipv6 hostコマンドを使用して設定されるエ
ントリはスタティックエントリとして追加され、ネームサーバから届いたエントリはダイナミッ

クエントリとして追加されます。

ネームサーバは、World Wide Web（WWW）でネットワークノードの名前をアドレスに変換する
ために使用されます。ネームサーバは、DNSサーバから DNSプロトコルを使用して、ホスト名
を IPアドレスにマッピングする分散データベースを維持します。domainname-serverコマンドを
使用して、1つ以上のネームサーバを指定できます。

アプリケーションでホストの IPアドレスまたは IPアドレスのホスト名が必要になると、ドメイ
ンサービスに対してリモートプロシージャコール（RPC）が実行されます。ドメインサービス
は、キャッシュ内で IPアドレスまたはホスト名を探し、エントリが見つからない場合にはネーム
サーバに DNSクエリーを送信します。

ドメイン名要求を完了するためにCisco IOSXRソフトウェアで使用されるデフォルトドメイン名
を指定できます。単一のドメインまたはドメイン名のリストを指定することもできます。 IPホス
ト名にドメイン名が含まれていない場合には、ホストテーブルに追加される前に指定のドメイン

名が付加されます。 1つまたは複数のドメイン名を指定するには、domain nameコマンドまたは
domain listコマンドを使用します。

TFTP サーバ
サーバとしてだけ機能するマシンをネットワークの各セグメントに配置するのは、コストがかか

り、非効率的です。しかし、すべてのセグメントにサーバがあるのではない場合、ネットワーク

セグメントを超えたネットワークの操作によって相当の遅延が引き起こされることがあります。
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ルータを TFTPサーバとして機能するように設定すると、ルータの通常の機能を使用しながらコ
ストと遅延時間を削減できます。

一般に、TFTPサーバとして設定されたルータは、フラッシュメモリから他のルータにシステム
イメージまたはルータコンフィギュレーションファイルを提供します。他のタイプのサービス

要求に応答するようにルータを設定することもできます。

ファイル転送サービス

ファイル転送プロトコル（FTP）、Trivial File Transfer Protocol（TFTP）、リモートコピープロト
コル（RCP）の各クライアントは、ファイルシステムまたはリソースマネージャとして実装され
ます。たとえば、tftp://で始まるパス名は、TFTPリソースマネージャによって処理されます。

ファイルシステムインターフェイスは、URLを使用して、ファイルの場所を指定します。 URL
は、WWWでファイルまたは場所を指定するのに広く使用されています。ただし、Ciscoルータ
の URLには、ルータまたはリモートファイルサーバ上のファイルの場所も指定されます。

ルータがクラッシュしたときは、ルータのメモリ内容全体のコピーを取得するのが便利です（こ

れをコアダンプと言います）。テクニカルサポート担当者が、クラッシュの原因を特定するのに

使用します。 FTP、TFTP、または rcpを使用すると、コアダンプをリモートサーバに保存できま
す。コアダンプの実行については、『Cisco ASR 9000 Series Aggregation Services Router System
Management Configuration Guide』を参照してください。

RCP
リモートコピープロトコル（RCP）のコマンドは、リモートシステム上のリモートシェル（rsh）
サーバ（またはデーモン）を利用します。 RCPを使用してファイルをコピーする場合、TFTPと
異なり、ファイル配布用のサーバを作成する必要はありません。必要なのは、rshをサポートす
るサーバへのアクセスだけです。ある場所から別の場所にファイルをコピーするため、コピー元

のファイルに対する読み取り権限とコピー先のディレクトリに対する書き込み権限が必要です。

コピー先ファイルが存在しない場合は、rcpにより作成されます。

シスコの rcp実装はUNIXの rcp実装（ネットワーク上のシステム間でファイルをコピー）の関数
をエミュレートしたものですが、シスコのコマンド構文は UNIXの rcpコマンド構文とは異なり
ます。 Cisco IOS XRソフトウェアには、rcpをトランスポートメカニズムとして使用するコピー
コマンドのセットが用意されています。これらの rcp copyコマンドは、Cisco IOS XRソフトウェ
アの TFTP copyコマンドに類似していますが、高速で信頼性の高いデータ配信を実現する代替方
法を備えている点が異なります。これらの改善は、rcpのトランスポートメカニズムがコネクショ
ン型の TCP/IPスタック上に構築されており、これを使用しているために可能になりました。 rcp
コマンドを使用して、ルータからネットワークサーバなどへシステムイメージおよびコンフィ

ギュレーションファイルをコピーできます。

FTP
ファイル転送プロトコル（FTP）は、TCP/IPプロトコルスタックの一部であり、ネットワーク
ノード間でファイルを転送するのに使用します。 FTPは、RFC 959で定義されています。
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TFTP
Trivial File Transfer Protocol（TFTP）は FTPの簡易版で、ネットワークを介して 1つのコンピュー
タから別のコンピュータにファイルを転送できます。通常は、クライアント認証（ユーザ名とパ

スワードなど）を使用しません。

Cisco inetd
Ciscoインターネットサービスプロセスデーモン（Cinetd）は、システムのブート後にシステム
マネージャによって開始されるマルチスレッドサーバプロセスです。 Cinetdは、Telnetサービス
や TFTPサービスなどのインターネットサービスをリッスンします。 Cinetdが特定のサービスを
リッスンするかどうかは、ルータコンフィギュレーションによって異なります。たとえば、tftp
serverコマンドを入力すると、CinetdはTFTPサービスのリッスンを開始します。要求が届くと、
Cinetdはサービスに関連付けられたサーバプログラムを実行します。

Telnet
Telnetをイネーブルにすると、ネットワーキングデバイスで着信 Telnet接続が許可されます。

ホストサービスとアプリケーションを実装する方法
ここでは、次の手順について説明します。

ネットワーク接続の確認

基本的なネットワーク接続性の診断を支援する手段として、多くのネットワークプロトコルがエ

コープロトコルをサポートしています。プロトコルでは、宛先ホストに特殊なデータグラムを送

信し、そのホストからの応答データグラムを待ちます。このエコープロトコルからの結果は、ホ

ストに至るパスの信頼性、パスの遅延、およびホストに到達できるのか、ホストが機能している

のかを評価するのに役立ちます。

手順の概要

1. ping [ipv4 | ipv6 | vrf vrf-name] [host-name | ip-address]

手順の詳細

目的コマンドまたはアクション

接続性のテストに使用される pingツールを開始します。ping [ipv4 | ipv6 | vrf vrf-name]
[host-name | ip-address]

ステップ 1   
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目的コマンドまたはアクション

pingコマンドと同じ回線上にあるホスト名または IPアドレ
スを入力しないと、ターゲット IPアドレスと、他のコマン
ドパラメータもいくつか指定するように求められます。ター

ゲットの IPアドレスを指定すると、残りのパラメータに対
する代替値を指定できます。あるいは表示された各パラメー

タのデフォルト値を受け入れることも可能です。

（注）

例：

RP/0/RSP0/CPU0:router# ping

複数の宛先に対するネットワーク接続性のチェック

bulkオプションを使用すると、複数の宛先への到達可能性をチェックできます。宛先は、CLIか
ら直接入力します。このオプションは、ipv4の宛先でのみサポートされます。

手順の概要

1. ping bulk ipv4 [ input cli { batch | inline }]
2. [vrf vrf-name] [host-name | ip-address]

手順の詳細

目的コマンドまたはアクション

接続性のテストに使用されるping
ツールを開始します。

ping bulk ipv4 [ input cli { batch | inline }]

例：

ステップ 1   

RP/0/RSP0/CPU0:router# ping bulk ipv4 input cli

[Enter]ボタンを押し、宛先アド
レスを1行に1つずつ指定する必
要があります。

[vrf vrf-name] [host-name | ip-address]

例：

ステップ 2   

Please enter input via CLI with one destination per line:
vrf myvrf1 1.1.1.1
vrf myvrf2 2.2.2.2
vrf myvrf1 myvrf1.cisco.com
vrf myvrf2 myvrf2.cisco.com

Starting pings...
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 1.1.1.1, vrf is myvrf1:
!
Success rate is 100 percent (1/1), round-trip min/avg/max = 1/1/1
ms
Sending 2, 100-byte ICMP Echos to 2.2.2.2, vrf is myvrf2:
!!
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目的コマンドまたはアクション

Success rate is 100 percent (2/2), round-trip min/avg/max = 1/1/1
ms
Sending 1, 100-byte ICMP Echos to 1.1.1.1, vrf is myvrf1:
!
Success rate is 100 percent (1/1), round-trip min/avg/max = 1/4/1
ms
Sending 2, 100-byte ICMP Echos to 2.2.2.2, vrf is myvrf2:
!!
Success rate is 100 percent (2/2), round-trip min/avg/max = 1/3/1
ms

パケットルートのチェック

tracerouteコマンドを使用すると、パケットが宛先に移動するときに実際にたどるルートをトレー
スできます。

手順の概要

1. traceroute [ipv4 | ipv6 | vrf vrf-name] [host-name | ip-address]

手順の詳細

目的コマンドまたはアクション

ネットワーク経由でパケットルートをトレースします。traceroute [ipv4 | ipv6 | vrf vrf-name]
[host-name | ip-address]

ステップ 1   

tracerouteコマンドと同じ回線上にあるホスト名または IP
アドレスを入力しないと、ターゲット IPアドレスと、他の
コマンドパラメータもいくつか指定するように求められま

す。ターゲットの IPアドレスを指定すると、残りのパラ
メータに対する代替値を指定できます。あるいは表示された

各パラメータのデフォルト値を受け入れることも可能です。

（注）

例：

RP/0/RSP0/CPU0:router# traceroute

ドメインサービスの設定

このタスクを実行すると、ドメインサービスを設定できます。

はじめる前に

デフォルトでは、DNSによるホスト名からアドレスへの変換がイネーブルになっています。domain
lookupdisableコマンドを使用してホスト名からアドレスへの変換をディセーブルにしていた場合
は、nodomain lookupdisableコマンドを使用して変換を再びイネーブルにします。domain lookup
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disableコマンドの詳細については、『Cisco ASR 9000 Series Aggregation Services Router IP Addresses
and Services Command Reference』を参照してください。

手順の概要

1. configure
2. 次のいずれかを実行します。

• domain name domain-name

•または

• domain list domain-name

3. domain name-server server-address
4. domain {ipv4 | ipv6} host host-name {ipv4address | ipv6address}
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

修飾されていないホスト名を完全なホスト名にするために使用

されるデフォルトドメイン名を定義します。

次のいずれかを実行します。ステップ 2   

• domain name domain-name

•または

• domain list domain-name

例：

RP/0/RSP0/CPU0:router(config)# domain
name cisco.com
or
RP/0/RSP0/CPU0:router(config)# domain
list domain1.com
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目的コマンドまたはアクション

名前/アドレス解決に使用するネームサーバ（名前情報を提供
するホスト）を指定します。

domain name-server server-address

例：

RP/0/RSP0/CPU0:router(config)# domain
name-server 192.168.1.111

ステップ 3   

最大6つのアドレスを入力できますが、各コマンドで
は 1つずつしか指定できません。

（注）

（任意）IPv4または IPv6を使用して、ホストキャッシュにホ
スト名とアドレスのスタティックなマッピングを定義します。

domain {ipv4 | ipv6} host host-name
{ipv4address | ipv6address}

例：

RP/0/RSP0/CPU0:router(config)# domain
ipv4 host1 192.168.7.18

ステップ 4   

ホスト名1つに、最大8つの関連するアドレスをバイ
ンドできます。

（注）

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッまたは

RP/0/RSP0/CPU0:router(config)# commit
ションが終了して、ルータが EXECモードに戻りま
す。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。

•実行コンフィギュレーションファイルに変更を保存し、コ
ンフィギュレーションセッションを継続するには、commit
コマンドを使用します。
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TFTP サーバとしてのルータの設定
このタスクを実行すると、ルータをTFTPサーバとして設定できます。これにより、TFTPクライ
アントとして機能する他のデバイスは、slot0:や /tmpなどの特定のディレクトリ（TFTPホーム
ディレクトリ）の下にあるファイルをルータに対して読み書きできます。

セキュリティを確保するため、ファイルがすでに存在していないと、TFTPサーバでは書き込
み要求を正常に完了できません。

（注）

はじめる前に

TFTP機能の実装前に、サーバとクライアントルータは互いに到達可能である必要があります。
pingコマンドを使用してサーバとクライアントルータ間の接続を（どちらの方向でも）テストし
て、この接続を検証します。

手順の概要

1. configure
2. tftp {ipv4 | ipv6} server {homedir tftp-home-directory} {max-servers number} [access-list name]
3. 次のいずれかのコマンドを使用します。

• end

• commit

4. show cinetd services

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

次のものを指定します。tftp {ipv4 | ipv6} server {homedir
tftp-home-directory} {max-servers
number} [access-list name]

ステップ 2   

• IPv4または IPv6アドレスプレフィックス（必須）

例：

RP/0/RSP0/CPU0:router(config)# tftp

•ホームディレクトリ（必須）

•同時 TFTPサーバの最大数（必須）
ipv4 server access-list listA
homedir disk0

•関連付けられたアクセスリストの名前（任意）
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目的コマンドまたはアクション

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 3   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータがEXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコ
マンドを使用します。

各プロセスのネットワークサービスを表示します。 TFTPサーバ
が設定されている場合、service列には TFTPと表示されます。

show cinetd services

例：

RP/0/RSP0/CPU0:router# show cinetd
services

ステップ 4   

rcp 接続を使用するためのルータの設定
このタスクを実行すると、rcpを使用するようにルータを設定できます。

はじめる前に

rcpコピー要求が正常に実行されるためには、ネットワークサーバ上でリモートユーザ名のアカ
ウントが定義されている必要があります。

サーバに対して読み書きする場合は、ルータ上のユーザからの rcp読み書き要求を受け入れるよ
うに rcpサーバが正しく設定されている必要があります。 UNIXシステムの場合は、rcpサーバ上
のリモートユーザの hostsファイルに対しエントリを追加する必要があります。
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手順の概要

1. configure
2. rcp client username username
3. rcp client source-interface type interface-path-id
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

rcpサーバ上のリモートユーザの名前を指定します。この名前は、
rcpを使用したリモートコピーを要求するときに使用されます。 rcp

rcp client username username

例：

RP/0/RSP0/CPU0:router(config)# rcp
client username netadmin1

ステップ 2   

サーバにディレクトリ構造が存在する場合、コピー対象のすべての

ファイルおよびイメージは、リモートユーザのアカウント内のサー

バディレクトリに該当する場所で検索されるか書き込まれます。

インターフェイスの IPアドレスをすべての rcp接続の送信元として
設定します。

rcp client source-interface type
interface-path-id

例：

RP/0/RSP0/CPU0:router(config)# rcp

ステップ 3   

client source-interface
gigabitethernet 1/0/2/1

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッション

が終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit
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目的コマンドまたはアクション

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコマ
ンドを使用します。

トラブルシューティングのヒント

rcpを使用してコピー元からコピー先にファイルをコピーするときは、次のパス形式を使用しま
す。

copy rcp://username@{hostname | ipaddress}/directory-path/pie-name target-device

IPv6 rcpサーバを使用するときは、次のパス形式を使用します。

copy rcp://username@[ipv6-address]/directory-path/pie-name

rcpプロトコルで copyコマンドを使用する方法の詳細については、『Cisco ASR 9000 Series
Aggregation Services Router System Management Command Reference』の copyコマンドを参照してく
ださい。

FTP 接続使用時のルータ設定
このタスクを実行すると、FTP接続を使用してネットワーク上のシステム間でファイルを転送す
るようにルータを設定できます。CiscoASR 9000シリーズルータに実装された FTPにより、次の
FTP特性を設定できます。

•パッシブモード FTP

•パスワード

• IPアドレス

Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィギュ
レーションガイドリリース 4.2    

   OL-26068-01-J 151

ホストサービスとアプリケーションの実装

FTP 接続使用時のルータ設定



手順の概要

1. configure
2. ftp client passive
3. ftp client anonymous-password password
4. ftp client source-interface type interface-path-id
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

パッシブ FTP接続のみを使用できます。ftp client passive

例：

RP/0/RSP0/CPU0:router(config)# ftp
client passive

ステップ 2   

匿名ユーザ用のパスワードを指定します。ftp client anonymous-password password

例：

RP/0/RSP0/CPU0:router(config)# ftp
client anonymous-password xxxx

ステップ 3   

FTP接続の発信元 IPアドレスを指定します。ftp client source-interface type
interface-path-id

ステップ 4   

例：

RP/0/RSP0/CPU0:router(config)# ftp
client source-interface gigabitethernet
0/1/2/1

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit
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目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショ

ンセッションが終了して、ルータが EXECモード
に戻ります。

または

RP/0/RSP0/CPU0:router(config)# commit
◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。

•実行コンフィギュレーションファイルに変更を保存し、
コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

トラブルシューティングのヒント

FTPを使用してコピー元からコピー先にファイルをコピーするときは、次のパス形式を使用しま
す。

copy ftp://username:password@{hostname | ipaddress}/directory-path/pie-name target-device

IPv6 FTPサーバを使用するときは、次のパス形式を使用します。

copy ftp://username:password@[ipv6-address]/directory-path/pie-name

ユーザ名、パスワード、ホスト名などに安全でない文字または予約された文字を含める場合は、

エンコードする必要があります（RFC 1738）。

安全でない文字は次のとおりです。

“<“, “>”, “#”, “%” “{“, “}”, “|”, “�”, “~”, “[“, “]”, and “‘”

予約された文字は次のとおりです。

“:”, “/” “?”, “:”, “@”, and “&”

directory-pathは、ユーザのホームディレクトリからの相対パスです。絶対パスを指定するには、
スラッシュ（/）を %2fとしてエンコードする必要があります。次に例を示します。

ftp://user:password@hostname/%2fTFTPboot/directory/pie-name
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FTPプロトコルで copyコマンドを使用する方法の詳細については、『Cisco ASR 9000 Series
Aggregation Services Router System Management Command Reference』の copyコマンドを参照してく
ださい。

TFTP 接続使用時のルータ設定
このタスクを実行すると、TFTP接続を使用するようにルータを設定できます。TFTP接続用の送
信元 IPアドレスを指定する必要があります。

手順の概要

1. configure
2. tftp client source-interface type
3. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

TFTP接続用の送信元 IPアドレスを指定します。tftp client source-interface type

例：

RP/0/RSP0/CPU0:router(config)# tftp

ステップ 2   

client source-interface
gigabitethernet 1/0/2/1

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 3   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータが EXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコマ
ンドを使用します。

トラブルシューティングのヒント

TFTPを使用してコピー元からコピー先にファイルをコピーするときは、次のパス形式を使用しま
す。

copy tftp://{hostname | ipaddress}/directory-path/pie-name target-device
IPv6 TFTPサーバを使用するときは、次のパス形式を使用します。

copy tftp://[ipv6-address]/directory-path/pie-name
TFTPプロトコルで copyコマンドを使用する方法の詳細については、『Cisco ASR 9000 Series
Aggregation Services Router System Management Command Reference』の copyコマンドを参照してく
ださい。

Telnet サービスの設定
このタスクを実行すると、Telnetサービスを設定できます。

手順の概要

1. configure
2. telnet [ipv4 | ipv6 | vrf vrf-name] server max-servers 1
3. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ルータ上で着信 Telnetサーバを 1つイネーブルにします。telnet [ipv4 | ipv6 | vrf vrf-name]
server max-servers 1

ステップ 2   

このコマンドは、ルータへの着信 Telnet接続にのみ作用
します。

（注）

例：

RP/0/RSP0/CPU0:router(config)#
telnet ipv4 server max-servers 1

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 3   

• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッション

が終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコマ
ンドを使用します。

ホストサービスとアプリケーションの実装の設定例
ここでは、次の設定例について説明します。
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ネットワーク接続の確認：例

次に、ルータAイーサネット 0インターフェイスを送信元とし、ルータBイーサネットインター
フェイスを宛先とする拡張 pingコマンドの例を示します。この pingが成功する場合、ルーティ
ング上の問題がないことを示します。ルータAはルータBのイーサネットに到達する方法を認識
し、ルータBはルータAのイーサネットに到達する方法を認識しています。また、どちらのホス
トにも、デフォルトゲートウェイが正しく設定されています。

ルータAからの拡張pingコマンドが失敗する場合、ルーティング上の問題があることを意味しま
す。 3つのルータのいずれでもルーティングに関する問題が発生する可能性があります。ルータ
Aには、ルータ Bのイーサネットのサブネットまたはルータ Cとルータ Bとの間にあるサブネッ
トに至るルートが存在しない可能性があります。ルータ Bには、ルータ Aのサブネットのサブ
ネットまたはルータ CとルータAとの間にあるサブネットに至るルートが存在しない可能性があ
ります。ルータ Cには、ルータ Aまたはルータ Bのイーサネットセグメントのサブネットに至
るルートが存在しない可能性があります。ルーティングに関する問題を修正してから、ホスト 1
からホスト 2への pingを実行する必要があります。ホスト 1からホスト 2への pingを実行でき
ない場合は、両方のホストのデフォルトゲートウェイを確認してください。ルータ Aのイーサ
ネットとルータBのイーサネットの間の接続は、拡張pingコマンドを使用してチェックします。

ルータ Aからルータ Bのイーサネットインターフェイスへの通常の pingでは、pingパケットの
送信元アドレスは、発信インターフェイスのアドレス、つまりシリアル 0インターフェイスのア
ドレス（172.31.20.1）になります。ルータ Bが pingパケットに応答するとき、送信元アドレス
（つまり、172.31.20.1）に応答します。このように、ルータ Aのシリアル 0インターフェイス
（172.31.20.1）とルータBのイーサネットインターフェイス（192.168.40.1）の間の接続だけがテ
ストされます。

ルータ Aのイーサネット 0（172.16.23.2）とルータ Bのイーサネット 0（192.168.40.1）との間の
接続をテストするには、拡張 pingコマンドを使用します。拡張 pingコマンドには、pingパケッ
トの送信元アドレスを指定するオプションがあります。

この例では、拡張 pingコマンドは 10.0.0.2と 10.0.0.1という 2つの IPアドレス間の IP接続を確認
します。

ping

Protocol [ip]:
Target IP address: 10.0.0.1
Repeat count [5]:
Datagram size [100]:
Timeout in seconds [2]:
Extended commands? [no]: yes
Source address or interface: 10.0.0.2
Type of service [0]:
Set DF bit in IP header? [no]:
Validate reply data? [no]: yes
Data pattern [0xABCD]:
Loose, Strict, Record, Timestamp, Verbose[none]:
Sweep range of sizes? [no]:
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.25.58.21, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 2/11/49 ms
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tracerouteコマンドは、パケットがリモート接続先に至るまでにたどるパスおよびルーティングに
障害がある場所を検出するために使用されます。 tracerouteコマンドは、2つの IPアドレス間の
パスを示すものであり、パスの問題は示しません。

traceroute

Protocol [ip]:
Target IP address: ena-view3
Source address: 10.0.58.29
Numeric display? [no]:
Timeout in seconds [3]:
Probe count [3]:
Minimum Time to Live [1]:
Maximum Time to Live [30]:
Port Number [33434]:
Loose, Strict, Record, Timestamp, Verbose[none]:

Type escape sequence to abort.
Tracing the route to 171.71.164.199

1 sjc-jpollock-vpn.cisco.com (10.25.0.1) 30 msec 4 msec 4 msec
2 15lab-vlan525-gw1.cisco.com (172.19.72.2) 7 msec 5 msec 5 msec
3 sjc15-00lab-gw1.cisco.com (172.24.114.33) 5 msec 6 msec 6 msec
4 sjc5-lab4-gw1.cisco.com (172.24.114.89) 5 msec 5 msec 5 msec
5 sjc5-sbb4-gw1.cisco.com (171.71.241.162) 5 msec 6 msec 6 msec
6 sjc5-dc5-gw1.cisco.com (171.71.241.10) 6 msec 6 msec 5 msec
7 sjc5-dc1-gw1.cisco.com (171.71.243.2) 7 msec 8 msec 8 msec
8 ena-view3.cisco.com (171.71.164.199) 6 msec * 8 msec

ドメインサービスの設定：例

次に、ルータにドメインサービスを設定する例を示します。

ドメインホストの定義

configure

domain ipv4 host host1 192.168.7.18
domain ipv4 host bost2 10.2.0.2 192.168.7.33

ドメイン名の定義

configure
domain name cisco.com

ネームサーバのアドレスの指定

configure

domain name-server 192.168.1.111
domain name-server 192.168.1.2
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rcp、FTP、または TFTP 接続を使用するためのルータの設定：例
次に、rcp、FTP、または TFTP接続を使用するようにルータを設定する例を示します。

rcp の使用

configure

rcp client username netadmin1
rcp client source-interface gigabitethernet 1/0/2/1

FTP の使用

configure

ftp client passive
ftp client anonymous-password xxxx
ftp client source-interface gigabitethernet 0/1/2/1

TFTP の使用

configure
tftp client source-interface gigabitethernet 1/0/2/1

その他の参考資料
ここでは、Cisco ASR 9000シリーズルータでのホストサービスおよびアドレスの実装に関連する
参考資料を示します。

関連資料

参照先関連項目

『Cisco ASR 9000 Series Aggregation Services
Router IP Addresses and Services Command
Reference』の「Host Services and Applications
Commands」の章

ホストサービスとアプリケーションのコマンド

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。
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MIB

MIB のリンクMIB

Cisco IOSXRソフトウェアを使用しているMIB
を特定してダウンロードするには、次の URL
にある Cisco MIB Locatorを使用し、[Cisco
Access Products]メニューからプラットフォーム
を選択します。http://cisco.com/public/sw-center/
netmgmt/cmtk/mibs.shtml

—

RFC

タイトルRFC

『File Transfer Protocol』RFC-959

『Uniform Resource Locators (URL)』RFC-1738および RFC-2732

『Trivial File Transfer Protocol』RFC-783

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトでは、
製品、テクノロジー、ソリューション、技術的

なヒント、およびツールへのリンクなどの、数

千ページに及ぶ技術情報が検索可能です。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。
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http://cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
http://cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
http://www.cisco.com/techsupport


第 6 章

HSRP の実装

ホットスタンバイルータプロトコル（HSRP）は、ファーストホップ IPルータで透過的にフェー
ルオーバーが発生する事態を考慮するように設計された IPルーティング冗長プロトコルです。
ネットワーク上のホストからの IPトラフィックをルーティングするときに単一ルータの可用性
に依存しないため、HSRPでは、高度なネットワーク可用性が提供されます。ルータのグループ
でHSRPを使用して、アクティブルータとスタンバイルータを選択します（アクティブルータ
とは、パケット転送用に選択されているルータのことです。スタンバイルータとは、アクティ

ブルータで障害が発生したときや、プリセット条件が満たされたときに、ルーティング処理を

引き継ぐルータのことです）。

HSRP の実装の機能履歴

この機能が導入されました。リリース 3.7.2

次の機能に対するサポートが追加されました。

• HSRP用の BFD。

• HSRP用のホットリスタート。

リリース 3.9.0

HSRP用のマルチグループオプティマイゼー
ション（MGO）機能が追加されました。

リリース 4.2.0

• HSRPの実装の前提条件 , 162 ページ

• HSRPの実装の制約事項 , 162 ページ

• HSRPの実装に関する情報, 162 ページ

• HSRPの実装方法, 166 ページ

• HSRP用 BFD , 194 ページ

• HSRPのホットリスタート, 200 ページ
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• ソフトウェアでの HSRPの実装の設定例, 200 ページ

• その他の参考資料, 201 ページ

HSRP の実装の前提条件
•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれ
ます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA
管理者に連絡してください。

HSRP の実装の制約事項
HSRPは、イーサネットインターフェイス、イーサネットサブインターフェイス、およびイーサ
ネットリンクバンドルでサポートされています。

HSRP の実装に関する情報
Cisco IOS XRソフトウェアのソフトウェアに HSRPを実装するには、次の概念を理解する必要が
あります。

HSRP の概要
HSRPは、ルータディスカバリプロトコル（Internet ControlMessage Protocol [ICMP]RouterDiscovery
Protocol [IRDP]など）をサポートしないホスト、および選択したルータがリロードしたときやルー
タの電源が失われたときに新しいルータに切り替えることができないホストに便利です。また、

既存の TCPセッションはフェールオーバーが発生しても存続するため、このプロトコルでは IP
トラフィックをルーティングするためにネクストホップを動的に選択するホストの回復をさらに

透過的に実行できます。

HSRPをネットワークセグメントに設定すると、HSRPが動作するルータのグループで仮想MAC
アドレスと IPアドレスを共有できるようになります。この HSRPルータグループのアドレスが
仮想 IPアドレスと呼ばれます。このようなデバイスの 1つが、アクティブルータとしてプロト
コルによって選択されます。アクティブルータは、グループのMACアドレス宛のパケットを受
信してルーティングします。 n台のルータで HSRPが稼動している場合、n + 1個の IPアドレス
およびMACアドレスが割り当てられます。

HSRPが指定アクティブルータの障害を検出すると、選択されているスタンバイルータが HSRP
グループのMACアドレスと IPアドレスの制御を引き継ぎます。この時点で新しいスタンバイ
ルータも選択されます。
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HSRPを実行しているルータは、ユーザデータグラムプロトコル（UDP）ベースのマルチキャス
トhelloパケットを送受信して、ルータの障害を検出したり、アクティブルータとスタンバイルー
タを指定したりします。

HSRP グループ
HSRPグループは、HSRPを実行し、かつ互いにホットスタンバイサービスを提供するように設
定されている複数のルータで構成されています。 HSRPは、プライオリティスキームを使用し
て、HSRPによって設定されたどのルータをデフォルトのアクティブルータにするかを決定しま
す。ルータをアクティブルータとして設定するには、他のすべてのHSRP設定済みルータのプラ
イオリティよりも高いプライオリティをそのルータに割り当てます。デフォルトのプライオリ

ティは 100です。したがって、100よりも高いプライオリティを持つルータを 1つだけ設定した
場合、そのルータがデフォルトのアクティブルータになります。

HSRPは、HSRPグループ間でプライオリティをアドバタイズするマルチキャストメッセージを
交換することによって機能します。アクティブルータが設定された時間内に helloメッセージを
送信できなかった場合は、最高のプライオリティのスタンバイルータがアクティブルータになり

ます。このようにパケット転送機能が別のルータに移行しても、ネットワークのいずれのホスト

にもまったく影響はありません。

図 4：HSRPグループとして設定されたルータ, （163ページ）に、単一の HSRPグループのメン
バとして設定されたルータを示します。

図 4：HSRP グループとして設定されたルータ
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ネットワーク上のホストはすべて、仮想ルータの IPアドレス（この場合 1.0.0.3）をデフォルト
ゲートウェイとして使用するように設定されています。

1つのルータインターフェイスを複数のHSRPグループに属するように設定することもできます。
図 5：複数の HSRPグループのメンバとして設定されたルータ, （164ページ）に、複数の HSRP
グループのメンバとして設定されたルータを示します。

図 5：複数の HSRP グループのメンバとして設定されたルータ

図 5：複数のHSRPグループのメンバとして設定されたルータ, （164ページ）では、ルータAの
イーサネットインターフェイス 0は、グループ 1に属します。ルータBのイーサネットインター
フェイス 0は、グループ 1、2、および 3に属します。ルータ Cのイーサネットインターフェイ
ス 0は、グループ 2、ルータ Dのイーサネットインターフェイス 0はグループ 3に属します。グ
ループを作成するときは、部門の編成に従うことをお勧めします。この場合、グループ 1はエン
ジニアリング部門、グループ 2は製造部門、グループ 3は財務部門をサポートします。

ルータ Bは、グループ 1と 2のアクティブルータ、およびグループ 3のスタンバイルータとして
設定されています。ルータ Dは、グループ 3のアクティブルータとして設定されています。何
らかの理由でルータDで障害が発生すると、ルータBがルータDのパケット転送機能を引き継ぐ
ため、財務部門のユーザは引き続き他のサブネット上のデータにアクセスできます。

サブインターフェイスごとに異なる仮想MACアドレス（VMAC）が必要になります。VMAC
は、グループ IDに基づいて決定されます。このため、VMACを明示的に設定する場合を除い
て、設定するサブインターフェイスごとに固有のグループ IDが必要です。

（注）
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HSRP と ARP
HSRPグループのルータは、アクティブになると、仮想 IPアドレスと仮想MACアドレスが含ま
れている ARP応答を数多く送信します。このような ARP応答は、スイッチおよびラーニングブ
リッジが自身のポートとMACのマッピングを更新するのに役立ちます。このようなARP応答に
より、（事前に割り当てられたMACアドレスまたは機能アドレスではなく）インターフェイス
のバーンドインアドレスを仮想MACアドレスとして使用するようにルータを設定できます。こ
れは、仮想 IPアドレスの ARPエントリを更新するための手段となります。インターフェイスが
アップ状態になったときにそのインターフェイスIPアドレスを特定するために送信されるGratuitous
ARP応答と異なり、HSRPルータ ARP応答パケットはパケットヘッダーで仮想MACアドレスを
伝送します。 IPアドレスおよびメディアアドレスの ARPデータフィールドには、仮想 IPアド
レスおよび仮想MACアドレスが含まれています。

プリエンプション

HSRPプリエンプション機能を使用すると、プライオリティの最も高いルータがただちにアクティ
ブルータになることができます。プライオリティはまず設定したプライオリティ値に従って決定

され、次に IPアドレスに従って決定されます。どちらの場合も、値の大きい方がプライオリティ
が高くなります。

プライオリティの高いルータが、プライオリティの低いルータをプリエンプション処理すると、

coupメッセージを送信します。プライオリティの低いアクティブルータが、プライオリティの高
いアクティブルータから coupメッセージまたは helloメッセージを受信すると、スピーク状態に
変わり、resignメッセージを送信します。

ICMP リダイレクトメッセージ
ICMPは、エラーをレポートするためのメッセージパケットや IP処理に関連する他の情報を提供
する、ネットワーク層インターネットプロトコルです。 ICMPは多くの診断機能を備えており、
ホストへのエラーパケットの送信およびリダイレクトが可能です。 HSRPを実行しているとき
は、HSRPグループに属するルータのインターフェイス（または実際の）MACアドレスをホスト
が検出しないようにすることが重要です。 ICMPによってホストがルータの実際のMACアドレ
スへリダイレクトされて、そのルータに障害が発生した場合、ホストからのパケットは消失しま

す。

HSRPが設定されたインターフェイスでは、ICMPリダイレクトメッセージが自動的にイネーブル
になります。この機能は、ネクストホップ IPアドレスが HSRP仮想 IPアドレスに変更されるこ
とのある HSRPで発信 ICMPリダイレクトメッセージをフィルタリングすることによって効果を
発揮します。

ICMPリダイレクトをサポートするために、HSRP経由で redirectメッセージがフィルタリングさ
れます。これにより、ネクストホップ IPアドレスが HSRP仮想アドレスに変更されます。 HSRP
リダイレクトが有効になっていると、HSRPが動作する ICMPインターフェイスはこのフィルタリ
ングを行います。 HSRPは、アドバタイズメントを送信し、実 IPアドレスと仮想 IPアドレスの
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マッピングを維持してリダイレクトのフィルタリングを実行することにより、すべてのHSRPルー
タの状況を把握します。

HSRP の実装方法
ここでは、次のタスクの手順を示します。

HSRP のイネーブル化
hsrp ipv4コマンドは、設定済みのインターフェイスでHSRPをアクティブにします。 IPアドレス
を指定した場合は、IPアドレスがホットスタンバイグループの指定アドレスとして使用されま
す。 IPアドレスが指定されていない場合は、仮想アドレスがアクティブルータから学習されま
す。 HSRPが指定ルータを選択できるようにするには、ホットスタンバイグループ内の少なくと
も 1つのルータに指定アドレスを指定しておくか、またはルータが指定アドレスを学習する必要
があります。アクティブルータ上の指定アドレスを設定すると、常に現在使用されている指定ア

ドレスが上書きされます。

手順の概要

1. configure
2. router hsrp
3. interface type interface-path-id
4. hsrp [group-number] ipv4 [ip-address [secondary]]
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

HSRPコンフィギュレーションモードをイネーブルにします。router hsrp

例：

RP/0/RSP0/CPU0:router(config)#
router hsrp

ステップ 2   
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目的コマンドまたはアクション

特定のインターフェイスでHSRPインターフェイスコンフィギュ
レーションモードをイネーブルにします。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-hsrp)#
interface TenGigE 0/2/0/1

ステップ 3   

設定済みのインターフェイスで HSRPをアクティブにします。hsrp [group-number] ipv4 [ip-address
[secondary]]

ステップ 4   

• IPアドレスを指定した場合は、IPアドレスがホットスタン
バイグループの指定アドレスとして使用されます。 IPアド例：

RP/0/RSP0/CPU0:router(config-hsrp)#
hsrp 1 ipv4

レスが指定されていない場合は、仮想アドレスがアクティブ

ルータから学習されます。

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 5   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コ
ンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

HSRP グループの属性の設定
ローカルルータがHSRPに関与する仕組みに影響を与える他のホットスタンバイグループ属性を
設定するには、必要に応じてインターフェイスコンフィギュレーションモードで次の手順を使用

します。
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手順の概要

1. configure
2. router hsrp
3. interface type interface-path-id
4. hsrp [group-number] priority priority
5. hsrp [group-number] track type instance [priority-decrement]
6. hsrp [group-number] preempt [delay seconds]
7. hsrp [group-number] authentication string
8. hsrp use-bia
9. hsrp [group-number] mac-address address
10. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

HSRPコンフィギュレーションモードをイネーブルにします。router hsrp

例：

RP/0/RSP0/CPU0:router(config)# router
hsrp

ステッ

プ 2   

特定のインターフェイスで HSRPインターフェイスコンフィギュ
レーションモードをイネーブルにします。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-hsrp)#
interface TenGigE 0/2/0/1

ステッ

プ 3   

（任意）HSRPプライオリティを設定します。hsrp [group-number] priority priority

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
hsrp priority 100

ステッ

プ 4   • group-numberを指定しないと、設定はルータ上のすべてのHSRP
グループに適用されます。

•割り当てられたプライオリティは、アクティブルータとスタン
バイルータを選択するために使用されます。プリエンプショ

ンがイネーブルである場合は、プライオリティが最高のルータ

が指定されたアクティブルータになります。プライオリティ
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目的コマンドまたはアクション

が等しい場合、プライマリ IPアドレスが比較され、大きい IP
アドレスが優先されます。

•インターフェイスが hsrp trackコマンドによって設定されてい
る場合、デバイス上の別のインターフェイスがダウンすると、

デバイスのプライオリティが動的に変更されることもありま

す。

• hsrp [group-number]preemptコマンドを使用してプリエンプショ
ンをイネーブルにしていない場合、ルータは他のHSRPルータ
よりもプライオリティが高い場合でもアクティブにならないこ

とがあります。

•デフォルトのHSRPプライオリティ値を復元するには、nohsrp
コマンドを使用します。

（任意）他のインターフェイスの可用性に基づいてホットスタンバ

イプライオリティが変わるように、インターフェイスを設定しま

す。

hsrp [group-number] track type instance
[priority-decrement]

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
hsrp track TenGigE 0/3/0/1

ステッ

プ 5   

• group-numberを指定しないと、設定はルータ上のすべてのHSRP
グループに適用されます。

•トラッキング対象のインターフェイスがダウンすると、ホット
スタンバイプライオリティが 10だけ減少します。インター
フェイスがトラッキングされていなければ、ステートが変化し

た場合でもホットスタンバイプライオリティに影響すること

はありません。ホットスタンバイ用に設定されたインターフェ

イスごとに、トラッキングするインターフェイスのリストを個

別に設定できます。

•オプションの priority-decrement引数には、トラッキング対象の
インターフェイスがダウンした場合にホットスタンバイプラ

イオリティをどれだけ減らすかを指定します。トラッキング対

象のインターフェイスが再びアップ状態になると、プライオリ

ティは同じ値だけ段階的に増えていきます。

•トラッキング対象の複数のインターフェイスがダウンした場
合、priority-decrement引数が設定されていれば、設定されてい
るプライオリティの減分値が累積されます。トラッキング対象

のインターフェイスがダウンし、どのオブジェクトにもプライ

オリティの減分値が設定されていなければ、デフォルトの減分

値は 10で、累積されます。

•常に最適なルータを使用してパケットが転送されるようにする
には、グループ内のすべてのルータ上でこのコマンドとともに
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hsrppreemptコマンドを使用する必要があります。hsrppreempt
コマンドを使用しないと、他のHSRPルータの現在のプライオ
リティに関係なく、アクティブルータがアクティブのままにな

ります。

•トラッキングを解除するには、nohsrpコマンドを使用します。

（任意）HSRPプリエンプションとプリエンプション遅延を設定し
ます。

hsrp [group-number] preempt [delay
seconds]

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
hsrp preempt

ステッ

プ 6   

• group-numberの値を指定しないと、設定はルータ上のすべての
HSRPグループに適用されます。

• hsrp preemptコマンドでプリエンプションおよびプリエンプ
ション遅延を設定した場合、ローカルルータに現在のアクティ

ブルータよりも高いホットスタンバイプライオリティが設定

されているときには、そのローカルルータはアクティブルー

タとして制御を引き継ごうとします。hsrppreemptコマンドを
設定していない場合、ローカルルータは、（指定ルータとして

機能する）現在アクティブ状態のルータがないことを示す情報

を受信した場合にのみ、アクティブルータとして制御を引き継

ぎます。

•ルータが最初に起動したとき、ルータのルーティングテーブル
は完全ではありません。プリエンプション処理するように設定

されている場合にはアクティブルータになりますが、まだ十分

なルーティング処理はできません。この問題を解決するには、

プリエンプション処理する側のルータが現在アクティブなルー

タを実際にプリエンプション処理するまでの遅延を設定しま

す。

•現在アクティブ状態のルータがない場合は、プリエンプション
の delay secondsの値は適用されません。この場合、ローカル
ルータは、プリエンプション遅延の秒数に関係なく、該当する

タイムアウトが経過したあと（hsrp timersコマンドを参照）、
アクティブになります。

• HSRPプリエンプションおよびプリエンプション遅延値をデフォ
ルトに戻すには、no hsrpコマンドを使用します。

（任意）ホットスタンバイルータプロトコル（HSRP）用の認証ス
トリングを設定します。

hsrp [group-number] authentication string

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
hsrp 1 authentication company1

ステッ

プ 7   

• group-numberの値を指定しないと、設定はルータ上のすべての
HSRPグループに適用されます。
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•認証ストリングはすべてのHSRPメッセージで暗号化されずに
送信されます。相互運用性を確保するには、LAN上のすべて
のルータおよびアクセスサーバに同じ認証ストリングを設定す

る必要があります。

•認証ストリングが一致しないと、デバイスは、HSRPで設定さ
れた他のルータから、指定されたホットスタンバイ IPアドレ
スおよびホットスタンバイタイマー値を学習できません。

•認証ストリングが一致しないと、あるルータが指定ルータを引
き継ぐというようなプロトコルイベントを回避できません。

•認証ストリングを削除するには、no hsrpコマンドを使用しま
す。

（任意）事前に割り当てられたMACアドレスまたは機能アドレス
ではなく、インターフェイスのバーンドインアドレスを仮想MAC
アドレスとして使用するように、HSRPを設定します。

hsrp use-bia

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
hsrp use-bia

ステッ

プ 8   

•送信元ハードウェアアドレスが機能アドレスに設定されたアド
レス解決プロトコル（ARP）応答を拒否するデバイスがあると
きは、インターフェイスで use-biaコマンドを入力します。

•デフォルトの仮想MACアドレスに戻すには、no hsrp use-bia
コマンドを使用します。

（任意）HSRP用の仮想MACアドレスを指定します。hsrp [group-number] mac-address address

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
hsrp 5 mac-address 4000.1000.1060

ステッ

プ 9   • group-number引数の値を指定しないと、設定はルータ上のすべ
ての HSRPグループに適用されます。

•ファーストホップ冗長が仮想MACアドレスを使用できること
に基づき、かつイーサネットスイッチに接続されている PCで
はファーストホップアドレスを変更できない IBMネットワー
ク環境を除いて、このコマンドは推奨しません。

• HSRPを使用すると、エンドステーションで IPルーティング
のファーストホップゲートウェイを見つけるのに役立ちます。

エンドステーションは、デフォルトのゲートウェイで設定され

ます。ただし、HSRPはその他のプロトコルにファーストホッ
プの冗長性を提供できます。拡張分散ネットワーク機能

（APPN）などの一部のプロトコルでは、MACアドレスを使用
して、ルーティングのためにファーストホップを特定します。

この場合、仮想MACアドレスの指定が必要になることがよく
あります。これらのプロトコルにとって仮想 IPアドレスは重
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要ではありません。仮想MACアドレスを指定するには、hsrp
mac-addressコマンドを使用します。

•ルータがアクティブな場合、指定されたMACアドレスが仮想
MACアドレスとして使用されます。

• hsrp mac-addressコマンドは、特定の APPN設定向けのコマン
ドです。

• APPNネットワークでは、エンドノードは隣接するネットワー
クノードのMACアドレスを使用して設定するのが通常です。
仮想MACアドレスをエンドノードで使用される値に設定する
には、ルータで hsrp mac-addressコマンドを使用します。

•標準の仮想MACアドレス（0000.0C07.ACn）に戻すには、no
hsrp [group-number] mac-addressコマンドを使用します。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 10   •• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッション

が終了して、ルータが EXECモードに戻ります。
または

RP/0/RSP0/CPU0:router(config)# commit
◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコマ
ンドを使用します。
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HSRP アクティベーション遅延の設定
HSRPのアクティベーション遅延は、インターフェイスがアップ状態になったときに、ステート
マシンの起動を遅らせることを目的としています。これにより、ネットワークタイムが安定し、

リンクがアップ状態になったあとの早い段階で不必要に状態が変化するのを防ぐことができます。

手順の概要

1. configure
2. router hsrp
3. interface type interface-path-id
4. hsrp [group-number] ipv4 [ip-address [secondary]]
5. 次のいずれかを実行します。

• hsrp delay [minimum seconds ] [reload seconds]

•

6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

HSRPコンフィギュレーションモードをイネーブルにしま
す。

router hsrp

例：

RP/0/RSP0/CPU0:router(config)# router hsrp

ステップ 2   

特定のインターフェイスでHSRPインターフェイスコンフィ
ギュレーションモードをイネーブルにします。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-hsrp)#
interface TenGigE 0/2/0/1

ステップ 3   
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設定済みのインターフェイスで HSRPをアクティブにしま
す。

hsrp [group-number] ipv4 [ip-address
[secondary]]

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)# hsrp
1 ipv4

ステップ 4   

• IPアドレスを指定した場合は、IPアドレスがホットス
タンバイグループの指定アドレスとして使用されま

す。 IPアドレスが指定されていない場合は、仮想アド
レスがアクティブルータから学習されます。

ネットワークが安定する時間を確保し、リンクの起動後す

ぐに不要な状態変更がないように、インターフェイス起動

次のいずれかを実行します。ステップ 5   

• hsrp delay [minimum seconds ] [reload
seconds] 時にステートマシンの起動を遅らせます。リロード遅延

は、最初のインターフェイス起動イベント後に適用される
•

遅延です。最小遅延は、後続の（インターフェイスがフラッ

プする場合の）インターフェイス起動イベントに適用され

る遅延です。例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#hsrp
delay minimum 2 reload 10

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更もコ

ミットされません。

•実行コンフィギュレーションファイルに変更を保存
し、コンフィギュレーションセッションを継続するに

は、commitコマンドを使用します。
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ICMP リダイレクトメッセージの HSRP サポートのイネーブル化
デフォルトでは、ICMPリダイレクトメッセージのHSRPフィルタリングは、HSRPが実行されて
いるルータでイネーブルになっています。

ディセーブルになっているこの機能の再イネーブル化をルータに設定するには、インターフェイ

スコンフィギュレーションモードで hsrp redirectsコマンドを使用します。

手順の概要

1. configure
2. router hsrp
3. interface type interface-path-id
4. hsrp [group-number] ipv4 [ip-address [secondary]]
5. hsrp redirects disable
6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

HSRPコンフィギュレーションモードをイネーブルにします。router hsrp

例：

RP/0/RSP0/CPU0:router(config)# router
hsrp

ステップ 2   

特定のインターフェイスでHSRPインターフェイスコンフィギュ
レーションモードをイネーブルにします。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-hsrp)#
interface TenGigE 0/2/0/1

ステップ 3   

設定済みのインターフェイスで HSRPをアクティブにします。hsrp [group-number] ipv4 [ip-address
[secondary]]

ステップ 4   

• IPアドレスを指定した場合は、IPアドレスがホットスタン
バイグループの指定アドレスとして使用されます。 IPアド

Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィギュ
レーションガイドリリース 4.2    

   OL-26068-01-J 175

HSRP の実装
ICMP リダイレクトメッセージの HSRP サポートのイネーブル化



目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
hsrp 1 ipv4

レスが指定されていない場合は、仮想アドレスがアクティ

ブルータから学習されます。

インターフェイスにホットスタンバイルータプロトコル

（HSRP）が設定されているときに送信する InternetControlMessage
Protocol（ICMP）リダイレクトメッセージを設定します。

hsrp redirects disable

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
hsrp redirects

ステップ 5   

• hsrp redirectsコマンドは、インターフェイスごとに設定で
きます。インターフェイス上で最初に HSRPを設定する場
合、このインターフェイスの設定ではグローバル値を継承

します。 ICMPリダイレクトをインターフェイスで明示的
にディセーブルにしている場合は、グローバルコマンドで

はその機能を再びイネーブルにすることができません。

• hsrp redirectsコマンドがイネーブルである場合、リダイレ
クトパケットのネクストホップアドレスの実 IPアドレス
が仮想 IPアドレスに置き換えられて（それが HSRPに認識
されている場合）、ICMPリダイレクトメッセージがフィ
ルタリングされます。

•デフォルト（ICMPメッセージがイネーブル）に戻すには、
no hsrp redirectsコマンドを使用します。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6   

• end • endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッまたは

RP/0/RSP0/CPU0:router(config)# commit
ションが終了して、ルータが EXECモードに戻りま
す。

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。
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•実行コンフィギュレーションファイルに変更を保存し、コ
ンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

HSRP のマルチグループオプティマイゼーション（MGO）
マルチグループオプティマイゼーションは、多くのサブインターフェイスで構成される配置で制

御トラフィックを削減するためのソリューションです。HSRP制御トラフィックの実行をセッショ
ンの 1つに限ることにより、冗長性要件が同じサブインターフェイスでは制御トラフィックが減
少します。他のすべてのセッションはこのプライマリセッションのスレーブになり、プライマリ

セッションから状態を継承します。

HSRP のカスタマイズ
HSRP動作のカスタマイズは任意です。 HSRPグループをイネーブルにすると、そのグループは
すぐに動作します。

手順の概要

1. configure
2. router hsrp
3. interface type interface-path-id
4. address-family ipv4
5. hsrp group-no
6. name name
7. address { learn | address}
8. address address secondary
9. authentication string
10. bfd fast-detect
11. mac-address address
12. hsrp group-no slave
13. follow mgo-session-name
14. address ip-address
15. 次のいずれかのコマンドを使用します。

• end

• commit

Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィギュ
レーションガイドリリース 4.2    

   OL-26068-01-J 177

HSRP の実装
HSRP のマルチグループオプティマイゼーション（MGO）



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

HSRPコンフィギュレーションモードをイネーブルにし
ます。

router hsrp

例：

RP/0/RSP0/CPU0:router(config)# router hsrp

ステップ 2   

特定のインターフェイスでHSRPインターフェイスコン
フィギュレーションモードをイネーブルにします。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-hsrp)#
interface TenGigE 0/2/0/1

ステップ 3   

特定のインターフェイスで HSRPアドレスファミリコ
ンフィギュレーションモードをイネーブルにします。

address-family ipv4

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
address-family ipv4

ステップ 4   

特定のインターフェイスでHSRPグループコンフィギュ
レーションモードをイネーブルにします。

hsrp group-no

例：

RP/0/RSP0/CPU0:router(config-hsrp-ipv4)#
hsrp 1

ステップ 5   

HSRPセッション名を設定します。name name

例：

RP/0/RSP0/CPU0:router(config-hsrp-gp)#
name s1

ステップ 6   

IPのホットスタンバイプロトコルをイネーブルにしま
す。

address { learn | address}

例：

RP/0/RSP0/CPU0:router(config-hsrp-gp)#
address learn

ステップ 7   

• IPアドレスを指定した場合は、IPアドレスがホッ
トスタンバイグループの指定アドレスとして使用

されます。IPアドレスが指定されていない場合は、
仮想アドレスがアクティブルータから学習されま

す。
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目的コマンドまたはアクション

ルータのセカンダリ仮想 IPv4アドレスを設定します。address address secondary

例：

ステップ 8   

RP/0/RSP0/CPU0:router(config-hsrp-gp)#
address 10.20.30.1 secondary

ホットスタンバイルータプロトコル（HSRP）用の認証
ストリングを設定します。

authentication string

例：

ステップ 9   

RP/0/RSP0/CPU0:router(config-hsrp-gp)#
authentication company1

HSRPインターフェイスで高速の双方向転送検出（BFD）
をイネーブルにします。

bfd fast-detect

例：

ステップ 10   

RP/0/RSP0/CPU0:router(config-hsrp-gp)#
bfd fast-detect

ホットスタンバイルータプロトコル（HSRP）用の仮想
MACアドレスを指定します。

mac-address address

例：

ステップ 11   

RP/0/RSP0/CPU0:router(config-hsrp-gp)#
mac-address 4000.1000.1060

特定のインターフェイスでHSRPスレーブコンフィギュ
レーションモードをイネーブルにします。

hsrp group-no slave

例：

ステップ 12   

RP/0/RSP0/CPU0:router(config-hsrp-gp)#
hsrp 2 slave

指定のグループから状態を継承するようにスレーブグ

ループに指示します。

follow mgo-session-name

例：

ステップ 13   

RP/0/RSP0/CPU0:router(config-hsrp-slave)#
follow s1
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目的コマンドまたはアクション

スレーブグループ用にプライマリ仮想 IPv4アドレスを
設定します。

address ip-address

例：

ステップ 14   

RP/0/RSP0/CPU0:router(config-hsrp-slave)#
address 10.3.2.2

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 15   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更

もコミットされません。

•実行コンフィギュレーションファイルに変更を保
存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。

プライマリ仮想 IPv4 アドレスの設定
IPのホットスタンバイプロトコルをイネーブルにするには、HSRPグループサブモードでaddress
(hsrp)コマンドを使用します。
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手順の概要

1. configure
2. router hsrp
3. interface type interface-path-id
4. address-family ipv4
5. hsrp group-no
6. address { learn | address}
7. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

HSRPコンフィギュレーションモードをイネーブルにしま
す。

router hsrp

例：

RP/0/RSP0/CPU0:router(config)# router
hsrp

ステップ 2   

特定のインターフェイスでHSRPインターフェイスコンフィ
ギュレーションモードをイネーブルにします。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-hsrp)#
interface TenGigE 0/2/0/1

ステップ 3   

特定のインターフェイスで HSRPアドレスファミリコン
フィギュレーションモードをイネーブルにします。

address-family ipv4

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
address-family ipv4

ステップ 4   

特定のインターフェイスでHSRPグループコンフィギュレー
ションモードをイネーブルにします。

hsrp group-no

例：

RP/0/RSP0/CPU0:router(config-hsrp-ipv4)#
hsrp 1

ステップ 5   
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目的コマンドまたはアクション

IPのホットスタンバイプロトコルをイネーブルにします。address { learn | address}

例：

RP/0/RSP0/CPU0:router(config-hsrp-ipv4)#
address learn

ステップ 6   

• IPアドレスを指定した場合は、IPアドレスがホットス
タンバイグループの指定アドレスとして使用されま

す。 IPアドレスが指定されていない場合は、仮想アド
レスがアクティブルータから学習されます。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit
ンセッションが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレー

ションセッションは終了せず、設定変更もコミッ

トされません。

•実行コンフィギュレーションファイルに変更を保存
し、コンフィギュレーションセッションを継続するに

は、commitコマンドを使用します。

セカンダリ仮想 IPv4 アドレスの設定
ルータのセカンダリ仮想 IPv4アドレスを設定するには、ホットスタンバイルータプロトコル
（HSRP）仮想ルータサブモードで address secondaryコマンドを使用します。
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手順の概要

1. configure
2. router hsrp
3. interface type interface-path-id
4. address-family ipv4
5. hsrp group-no
6. address address secondary
7. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

HSRPコンフィギュレーションモードをイネーブルにしま
す。

router hsrp

例：

RP/0/RSP0/CPU0:router(config)# router
hsrp

ステップ 2   

特定のインターフェイスで HSRPインターフェイスコン
フィギュレーションモードをイネーブルにします。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-hsrp)#
interface TenGigE 0/2/0/1

ステップ 3   

特定のインターフェイスで HSRPアドレスファミリコン
フィギュレーションモードをイネーブルにします。

address-family ipv4

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
address-family ipv4

ステップ 4   

特定のインターフェイスで HSRPグループコンフィギュ
レーションモードをイネーブルにします。

hsrp group-no

例：

RP/0/RSP0/CPU0:router(config-hsrp-ipv4)#
hsrp 1

ステップ 5   
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目的コマンドまたはアクション

ルータのセカンダリ仮想 IPv4アドレスを設定します。address address secondary

例：

RP/0/RSP0/CPU0:router(config-hsrp-ipv4)#
address 10.20.30.1 secondary

ステップ 6   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに変更を保存
し、コンフィギュレーションセッションを継続するに

は、commitコマンドを使用します。

スレーブフォローの設定

指定のグループから状態を継承するようにスレーブグループに指示するには、HSRPスレーブサ
ブモードモードで slave followコマンドを使用します。
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手順の概要

1. configure
2. router hsrp
3. interface type interface-path-id
4. address-family ipv4
5. hsrp group-no slave
6. follow mgo-session-name
7. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

HSRPコンフィギュレーションモードをイネーブルにしま
す。

router hsrp

例：

RP/0/RSP0/CPU0:router(config)# router hsrp

ステップ 2   

特定のインターフェイスで HSRPインターフェイスコン
フィギュレーションモードをイネーブルにします。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-hsrp)#
interface TenGigE 0/2/0/1

ステップ 3   

特定のインターフェイスで HSRPアドレスファミリコン
フィギュレーションモードをイネーブルにします。

address-family ipv4

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
address-family ipv4

ステップ 4   

特定のインターフェイスで HSRPスレーブコンフィギュ
レーションモードをイネーブルにします。

hsrp group-no slave

例：

RP/0/RSP0/CPU0:router(config-hsrp-ipv4)#
hsrp 2 slave

ステップ 5   
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目的コマンドまたはアクション

指定のグループから状態を継承するようにスレーブグルー

プに指示します。

follow mgo-session-name

例：

RP/0/RSP0/CPU0:router(config-hsrp-slave)#
follow m1

ステップ 6   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに変更を保存
し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

スレーブプライマリ仮想 IPv4 アドレスの設定
スレーブグループのプライマリ仮想 IPv4アドレスを設定するには、HSRPスレーブサブモードで
slave primary virtual IPv4 addressコマンドを使用します。
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手順の概要

1. configure
2. router hsrp
3. interface type interface-path-id
4. address-family ipv4
5. hsrp group-no slave
6. address ip-address
7. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

HSRPコンフィギュレーションモードをイネーブルにしま
す。

router hsrp

例：

RP/0/RSP0/CPU0:router(config)# router hsrp

ステップ 2   

特定のインターフェイスで HSRPインターフェイスコン
フィギュレーションモードをイネーブルにします。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-hsrp)#
interface TenGigE 0/2/0/1

ステップ 3   

特定のインターフェイスで HSRPアドレスファミリコン
フィギュレーションモードをイネーブルにします。

address-family ipv4

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
address-family ipv4

ステップ 4   

特定のインターフェイスで HSRPスレーブコンフィギュ
レーションモードをイネーブルにします。

hsrp group-no slave

例：

RP/0/RSP0/CPU0:router(config-hsrp-ipv4)#
hsrp 2 slave

ステップ 5   

Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィギュ
レーションガイドリリース 4.2    

   OL-26068-01-J 187

HSRP の実装
スレーブプライマリ仮想 IPv4 アドレスの設定



目的コマンドまたはアクション

スレーブグループ用にプライマリ仮想 IPv4アドレスを設
定します。

address ip-address

例：

RP/0/RSP0/CPU0:router(config-hsrp-slave)#
address 10.2.3.2

ステップ 6   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに変更を保存
し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

スレーブセカンダリ仮想 IPv4 アドレスの設定
スレーブグループのセカンダリ仮想 IPv4アドレスを設定するには、HSRPスレーブサブモードで
slave secondary virtual IPv4 addressコマンドを使用します。
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手順の概要

1. configure
2. router hsrp
3. interface type interface-path-id
4. address-family ipv4
5. hsrp group-no slave
6. address address secondary
7. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

HSRPコンフィギュレーションモードをイネーブルにしま
す。

router hsrp

例：

RP/0/RSP0/CPU0:router(config)# router hsrp

ステップ 2   

特定のインターフェイスで HSRPインターフェイスコン
フィギュレーションモードをイネーブルにします。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-hsrp)#
interface TenGigE 0/2/0/1

ステップ 3   

特定のインターフェイスで HSRPアドレスファミリコン
フィギュレーションモードをイネーブルにします。

address-family ipv4

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
address-family ipv4

ステップ 4   

特定のインターフェイスで HSRPスレーブコンフィギュ
レーションモードをイネーブルにします。

hsrp group-no slave

例：

RP/0/RSP0/CPU0:router(config-hsrp-ipv4)#
hsrp 2 slave

ステップ 5   
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目的コマンドまたはアクション

ルータのセカンダリ仮想 IPv4アドレスを設定します。address address secondary

例：

RP/0/RSP0/CPU0:router(config-hsrp-slave)#
address 10.20.30.1 secondary

ステップ 6   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに変更を保存
し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

スレーブ仮想 MAC アドレスの設定
スレーブグループの仮想MACアドレスを設定するには、HSRPスレーブサブモードで slavevirtual
mac addressコマンドを使用します。
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手順の概要

1. configure
2. router hsrp
3. interface type interface-path-id
4. address-family ipv4
5. hsrp group-no slave
6. mac-address address
7. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

HSRPコンフィギュレーションモードをイネーブルにしま
す。

router hsrp

例：

RP/0/RSP0/CPU0:router(config)# router hsrp

ステップ 2   

特定のインターフェイスで HSRPインターフェイスコン
フィギュレーションモードをイネーブルにします。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-hsrp)#
interface TenGigE 0/2/0/1

ステップ 3   

特定のインターフェイスで HSRPアドレスファミリコン
フィギュレーションモードをイネーブルにします。

address-family ipv4

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
address-family ipv4

ステップ 4   

特定のインターフェイスで HSRPスレーブコンフィギュ
レーションモードをイネーブルにします。

hsrp group-no slave

例：

RP/0/RSP0/CPU0:router(config-hsrp-ipv4)#
hsrp 2 slave

ステップ 5   
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目的コマンドまたはアクション

スレーブグループの仮想MACアドレスを設定します。mac-address address

例：

RP/0/RSP0/CPU0:router(config-hsrp-slave)#
mac-address 10.20.30

ステップ 6   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに変更を保存
し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

HSRP セッション名の設定
HSRPセッション名を設定するには、HSRPグループサブモードで session nameコマンドを使用
します。
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手順の概要

1. configure
2. router hsrp
3. interface type interface-path-id
4. address-family ipv4
5. hsrp group-no
6. name name
7. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

HSRPコンフィギュレーションモードをイネーブルにしま
す。

router hsrp

例：

RP/0/RSP0/CPU0:router(config)# router
hsrp

ステップ 2   

特定のインターフェイスで HSRPインターフェイスコン
フィギュレーションモードをイネーブルにします。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-hsrp)#
interface TenGigE 0/2/0/1

ステップ 3   

特定のインターフェイスで HSRPアドレスファミリコン
フィギュレーションモードをイネーブルにします。

address-family ipv4

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
address-family ipv4

ステップ 4   

特定のインターフェイスで HSRPグループコンフィギュ
レーションモードをイネーブルにします。

hsrp group-no

例：

RP/0/RSP0/CPU0:router(config-hsrp-ipv4)#
hsrp 1

ステップ 5   

Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィギュ
レーションガイドリリース 4.2    

   OL-26068-01-J 193

HSRP の実装
HSRP セッション名の設定



目的コマンドまたはアクション

HSRPセッション名を設定します。name name

例：

RP/0/RSP0/CPU0:router(config-hsrp-ipv4)#
name s1

ステップ 6   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに変更を保存
し、コンフィギュレーションセッションを継続するに

は、commitコマンドを使用します。

HSRP 用 BFD
双方向フォワーディング検出（BFD）は、2つのフォワーディングエンジン間の障害の検出に使
用されるネットワークプロトコルです。 BFDセッションは、非同期モードまたはデマンドモー
ドという 2つのモードのいずれかで動作できます。非同期モードでは、両方のエンドポイントが
互いにhelloパケットを定期的に送信します。これらのパケットを複数回受信しない場合は、セッ
ションがダウンしていると見なされます。デマンドモードでは、helloパケットの交換は必須で
はなく、必要に応じてそれぞれのホストが helloメッセージを送信できます。シスコでは、BFD
非同期モードをサポートしています。
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BFD の利点
• BFDは、1秒未満で障害を検出します。

• BFDでは、すべてのタイプのカプセル化をサポートしています。

• BFDは、特定のルーティングプロトコルに限定されることなく、ほとんどすべてのルーティ
ングプロトコルをサポートします。

BFD プロセス
HSRPは、BFDを使用して、リンク障害を検出し、制御パケットのオーバーヘッドを過度に発生
させることなく、フェールオーバーにかかる時間を短縮します。

HSRPプロセスは、必要に応じてBFDセッションを確立します。BFDセッションがダウンしたと
きは、セッションをモニタしている各スタンバイグループがアクティブ状態に遷移します。

HSRPは、BFDセッションのダウンによって引き起こされたアクティブ状態への遷移後 10秒間、
状態の選択に関与しません。

BFD の設定
HSRPの場合、既存の HSRPインターフェイスサブモードの下で設定が適用されます。HSRPグ
ループごとにBFD高速障害検出が設定可能であり、インターフェイスごとにタイマー（最小イン
ターフェイスと乗数）が設定可能です。BFD高速障害検出は、デフォルトでディセーブルになっ
ています。

BFD のイネーブル化

手順の概要

1. configure
2. router hsrp
3. interface type interface-path-id
4. address-family ipv4
5. hsrp [group number] bfd fast-detect [peer ipv4 ipv4-address interface-type interface-path-id]
6. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

HSRPコンフィギュレーションモードをイネーブルにしま
す。

router hsrp

例：

RP/0/RSP0/CPU0:router(config)# router
hsrp

ステップ 2   

特定のインターフェイスでHSRPインターフェイスコンフィ
ギュレーションモードをイネーブルにします。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-hsrp)#
interface TenGigE 0/2/0/1

ステップ 3   

特定のインターフェイスで HSRPアドレスファミリコン
フィギュレーションモードをイネーブルにします。

address-family ipv4

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#
address-family ipv4

ステップ 4   

特定のインターフェイスで高速障害検出をイネーブルにし

ます。

hsrp [group number] bfd fast-detect [peer
ipv4 ipv4-address interface-type
interface-path-id]

ステップ 5   

例：

RP/0/RSP0/CPU0:router(config-hsrp-ipv4)#
hsrp 1 bfd fast-detect peer ipv4
10.3.5.2 tenGigE 0/3/4/2

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。
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目的コマンドまたはアクション

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更もコ

ミットされません。

•実行コンフィギュレーションファイルに変更を保存
し、コンフィギュレーションセッションを継続するに

は、commitコマンドを使用します。

BFD タイマー（最小間隔）の変更
最小間隔により、BFDピアへの BFDパケットの送信頻度（ミリ秒単位）が決まります。デフォ
ルトの最小間隔は 15ミリ秒です。

手順の概要

1. configure
2. router hsrp
3. interface type interface-path-id
4. hsrp bfd minimum-interval interval
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

HSRPコンフィギュレーションモードをイネーブルにします。router hsrp

例：

RP/0/RSP0/CPU0:router(config)# router
hsrp

ステップ 2   

特定のインターフェイスで HSRPインターフェイスコンフィ
ギュレーションモードをイネーブルにします。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-hsrp)#
interface TenGigE 0/2/0/1

ステップ 3   

最小間隔を指定の間隔に設定します。間隔はミリ秒で、範囲

は 15～ 30000ミリ秒です。
hsrp bfd minimum-interval interval

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#

ステップ 4   

hsrp bfd minimum-interval

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションまたは

RP/0/RSP0/CPU0:router(config)# commit
セッションが終了して、ルータがEXECモードに戻
ります。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータがEXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファイルに変更を保存し、
コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。
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BFD タイマー（乗数）の変更
乗数は、ピアが利用不可であると宣言するまでに許容される、BFDピアから連続して紛失される
BFDパケットの数です。デフォルトの乗数は 3です。

手順の概要

1. configure
2. router hsrp
3. interface type interface-path-id
4. hsrp bfd multiplier multiplier
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

HSRPコンフィギュレーションモードをイネーブルにします。router hsrp

例：

RP/0/RSP0/CPU0:router(config)# router
hsrp

ステップ 2   

特定のインターフェイスで HSRPインターフェイスコンフィ
ギュレーションモードをイネーブルにします。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-hsrp)#
interface TenGigE 0/2/0/1

ステップ 3   

値に乗数を設定します。範囲は 2～ 50です。hsrp bfd multiplier multiplier

例：

RP/0/RSP0/CPU0:router(config-hsrp-if)#

ステップ 4   

hsrp bfd multiplier

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit

ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータがEXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファイルに変更を保存し、
コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

HSRP のホットリスタート
1つのアクティブグループで HSRPプロセスの障害が発生した場合には、ピア HSRPアクティブ
ルータグループで強制的にフェールオーバーが行われないようにする必要があります。ホット

リスタートはウォーム RPフェールオーバーをサポートしており、ピア HSRPアクティブルータ
グループへの強制的なフェールオーバーは発生しません。

ソフトウェアでの HSRP の実装の設定例
ここでは、次の HSRP設定例について説明します。
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HSRP グループの設定：例
次に、インターフェイスで HSRPをイネーブルにし、HSRPグループ属性を設定する例を示しま
す。

configure
router hsrp
interface TenGigE 0/2/0/1
address-family ipv4
hsrp 1
name s1
address 10.0.0.5
timers 100 200
preempt delay 500
priority 20
track TenGigE 0/2/0/2
authentication company0
use-bia
commit
hsrp 2 slave
follow s1
address 10.3.2.2
commit

複数の HSRP グループ用のルータの設定：例
次に、複数の HSRPグループ用にルータを設定する例を示します。

configure
router hsrp
interface TenGigE 0/2/0/3
address family ipv4
hsrp 1
address 1.0.0.5
priority 20
preempt
authentication sclara
hsrp 2
address 1.0.0.6
priority 110
preempt
authentication mtview
hsrp 3
address 1.0.0.7
preempt
authentication svale
commit

その他の参考資料
ここでは、HSRPの関連資料について説明します。
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関連資料

参照先関連項目

『Cisco ASR 9000 Series Aggregation Services
Router Modular Quality of Service Command
Reference』の「Quality of Service Commands」

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

『Cisco ASR 9000 Series Aggregation Services
Router Modular Quality of Service Configuration
Guide』の「ConfiguringModular Quality of Service
Congestion Management」

クラスベースのトラフィックシェーピング、ト

ラフィックポリシング、低遅延キューイング、

およびModified Deficit Round Robin（MDRR）

『Cisco ASR 9000 Series Aggregation Services
Router Modular Quality of Service Configuration
Guide』の「Configuring Modular QoS Congestion
Avoidance」

WRED、RED、およびテールドロップ

『Cisco ASR 9000 Series Aggregation Services
Router IP Addresses and Services Command
Reference』の「HSRP Commands」

HSRPコマンド

『Cisco ASR 9000 Series Aggregation Services
Router Commands Master List』

マスターコマンドリファレンス

『Cisco ASR 9000 Series Aggregation Services
Router Getting Started Guide』

スタートアップ資料

『Cisco ASR 9000 Series Aggregation Services
Router System Security Configuration Guide』の
「Configuring AAA Services」

ユーザグループとタスク IDに関する情報

標準および RFC

タイトル標準/RFC

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 7 章

LPTS の実装

Local Packet Transport Services（LPTS）では、セキュアドメインルータ（SDR）宛てのすべての
パケットフローを記述するテーブルを保持し、これにより、意図した宛先に確実にパケットが

配信されます。

この章に記載されている LPTSコマンドの詳細については、『Cisco ASR 9000 Series Aggregation
Services Router IP Addresses and Services Command Reference』の「LPTS Commands」の章を参照し
てください。

LPTS の実装の機能履歴

変更内容リリース

LPTSが追加されました。リリース 3.9.0

• LPTSの実装の前提条件 , 205 ページ

• LPTSの実装について, 206 ページ

• LPTSの実装方法, 206 ページ

• LPTSポリサーの実装の設定例, 208 ページ

• その他の参考資料, 213 ページ

LPTS の実装の前提条件
次に、LPTSを実装するための前提条件を示します。

適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必要
があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれます。
ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管理者に連
絡してください。
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LPTS の実装について
このマニュアルで説明している LPTS機能を実装するには、次の概念を理解しておく必要があり
ます。

LPTS の概要
LPTSでは、ポートアービトレータおよびフローマネージャという 2つのコンポーネントを使用
して、このタスクを実行します。ポートアービトレータおよびフローマネージャは、Internal
Forwarding Information Base（IFIB）と呼ばれる、論理ルータ用のパケットフローを記述するテー
ブルを保持するプロセスです。 IFIBは、受信したパケットを正しいルートプロセッサまたはライ
ンカードにルーティングして処理するために使用します。

LPTSは、ルータ外からパケットを受信するすべてのアプリケーションと内部的にインターフェイ
スします。 LPTSは、カスタマー設定の必要なく機能します。ただし、カスタマーが LPTSのフ
ローマネージャおよびポートアービトレータのアクティビティとパフォーマンスをモニタリング

できるように、LPTSの showコマンドが提供されています。

LPTS ポリサー
Cisco IOSXRでは、ルートプロセッサ（RP）宛ての制御パケットは、着信ラインカード内の一連
の入力ポリサーを使用してポリシングされます。これらのポリサーは、ブートアップ時に LPTS
コンポーネントによって静的にプログラミングされます。これらのポリサーは、着信制御トラ

フィックのフロータイプに基づいて適用されます。フロータイプは、パケットヘッダーを調べ

ることで決定されます。これらの静的入力ポリサーのポリサーレートは、コンフィギュレーショ

ンファイルで定義され、ブートアップ時にラインカード上にプログラミングされます。

これらの一連の入力ポリサーのフロータイプに基づいて、ポリサー値を変更できます。ポリサー

ごとのレートは、コマンドラインインターフェイス（CLI）を使用してノード単位で（ローカル
に）およびグローバルに設定できるため、静的なポリサー値を上書きできます。

LPTS の実装方法
ここでは、次のタスクの手順について説明します。

LPTS ポリサーの設定
このタスクによって、LPTSポリサーを設定できます。
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手順の概要

1. configure
2. lpts pifib hardware police [location node-id]
3. flow {flow_type} {rate rate}
4. 次のいずれかのコマンドを使用します。

• end

• commit

5. show lpts pifib hardware police [location {all | node_id}]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

入力ポリサーを設定し、pifib policerグローバルコ
ンフィギュレーションモードまたは pifib policer

lpts pifib hardware police [location node-id]

例：

RP/0/RSP0/CPU0:router(config)# lpts pifib hardware

ステッ

プ 2   
ノードごとコンフィギュレーションモードを開始

します。
police location 0/2/CPU0

次に、pifibpolicerノードごとコンフィギュレーショ
ンモードの例を示します。

RP/0/RSP0/CPU0:router(config-pifib-policer-per-node)#

LPTSフロータイプのポリサーを設定します。次
に、ospfフロータイプのポリサーを設定する方法
を示します。

flow {flow_type} {rate rate}

例：

RP/0/RSP0/CPU0:router(config-pifib-policer-per-node)#
flow ospf unicast default rate 20000

ステッ

プ 3   

• flow_type引数を使用して、該当するフロータ
イプを選択します。フロータイプの詳細につ

いては、『Cisco ASR 9000 Series Aggregation
Services Router IP Addresses and Services
Command Reference』を参照してください。

• rateキーワードを使用して、レートをパケッ
ト/秒（PPS）単位で指定します。範囲は 0～
4294967295です。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 4   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit

フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッション

は終了せず、設定変更もコミットされま

せん。

•実行コンフィギュレーションファイルに変更
を保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用し
ます。

ポリサー設定値セットを表示します。show lpts pifib hardware police [location {all | node_id}]

例：

RP/0/RSP0/CPU0:router# show lpts pifib hardware police
location 0/2/cpu0

ステッ

プ 5   •（任意）locationキーワードを使用して、指定
したノードのPre-Internal Forwarding Information
Base（IFIB）情報を表示します。 node-id引数
は、rack/slot/moduleの形式で入力します。

• allキーワードを使用して、すべての場所を指
定します。

LPTS ポリサーの実装の設定例
ここでは、次の設定例について説明します。
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LPTS ポリサーの設定：例
次に、LPTSポリサーを設定する例を示します。

configure
lpts pifib hardware police
flow ospf unicast default rate 200
flow bgp configured rate 200
flow bgp default rate 100
!
lpts pifib hardware police location 0/2/CPU0
flow ospf unicast default rate 100
flow bgp configured rate 300
!
show lpts pifib hardware police location 0/2/CPU0

FT - Flow type ID; PPS - Packets per second configured rate

FT Flow type Rate (PPS) Accept/Drop
-- -------------------------- ---------- ----------------
0 unconfigured-default 101 0/0
0

unconfigured-default

101
0/0

1

Fragment

1000 0
/0
2
OSPF-mc-known

1500

32550
/0
3
OSPF-mc
-default

250
0/0

4
OSPF-uc-known

2000

0
/0
5

OSPF
-uc-default

101

1
/0
6
ISIS-known

250 1500 0/0
7

ISIS
-default

Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィギュ
レーションガイドリリース 4.2    

   OL-26068-01-J 209

LPTS の実装
LPTS ポリサーの設定：例



250

0
/0
8
BGP-known

2000 17612
/0
9
BGP-default cfg-peer 203

5
/0
10 BGP
-default

500

4
/0
11
PIM-mcast

1500 0/0
12 PIM-ucast

1500 0/0
13 IGMP

1500
0/0

14
ICMP-local

1046 0/0
15
ICMP-app

1000 1046 0/0
16
ICMP-control

1000
0/0

17 ICMP
-default

1046 0
/0
18
LDP-TCP-known

1500 9965
/0
19
LDP-TCP-cfg-peer

1500
0/0
20
LDP-TCP-default

250

0
/0
21 LDP
-UDP

1000

59759
/0
22 All
-routers

1500 0/0
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23
LMP-TCP-known

1500 0/0
24
LMP-TCP-cfg-peer

1500
0/0
25
LMP-TCP-default

250
0/0

26 LMP
-UDP 1000 0/0
27 RSVP-UDP

1000 0/0
28 RSVP
1000 0/0
29 IKE

1000 0/0
30
IPSEC-known

1000
0/0
31 IPSEC
-default

250
0/0

32
MSDP-known

1000 0/0
33
MSDP-cfg-peer

1000
0/0
34 MSDP-default

250
0/0

35 SNMP

1000
0/0
36 NTP

500
0/0

37
SSH-known

1000 0/0
38 SSH
-default

1000 0/0
39
HTTP-known

1000 0/0
40 HTTP
-default
1000 0/0
41
SHTTP-known

1000 0/0
42 SHTTP
-default

1000 0/0
43
TELNET-known

500 1000 0/0
44 TELNET
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-default

500
0/0

45
CSS-known

1000
0/0
46 CSS
-default

500
0/0

47
RSH-known

1000
0/0
48 RSH
-default

500
0/0

49
UDP-known

2000
0/0

50
UDP-listen

1500 0/0
51
UDP-cfg-peer

1500

0
/0
52 UDP
-default

101

653
/0
53
TCP-known

2000 0/0
54
TCP-listen

2000 0/0
55
TCP-cfg-peer

2000

0
/0
56 TCP
-default

101

6
/0
57
Mcast-known

2000
0/0
58 Mcast
-default
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101
0/0

59
Raw-listen

250 0/0
60 Raw
-default

250
0/0

61 ip-sla

1000
0/0

62 EIGRP
1500 0/0

63 RIP
2398 1500 0/0

64
PCEP 101 0/0

その他の参考資料
ここでは、LPTSの実装に関する関連資料について説明します。

関連資料

参照先関連項目

『Cisco ASR 9000 Series Aggregation Services
Router IP Addresses and Services Command
Reference』の「Cisco LPTS Commands」の章

Cisco IOS XR LPTSコマンド：コマンド構文の
詳細、コマンドモード、コマンド履歴、デフォ

ルト設定、使用上のガイドライン、および例

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

MIBを特定してダウンロードするには、次の
URLにあるCiscoMIB Locatorを使用し、[Cisco
Access Products]メニューからプラットフォーム
を選択します。http://cisco.com/public/sw-center/
netmgmt/cmtk/mibs.shtml

—
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RFC

タイトルRFC

—この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトでは、
製品、テクノロジー、ソリューション、技術的

なヒント、およびツールへのリンクなどの、数

千ページに及ぶ技術情報が検索可能です。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。
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第 8 章

ネットワークスタック IPv4 および IPv6 の実
装

ネットワークスタック IPv4および IPv6機能は、インターネットプロトコルバージョン4（IPv4）
およびインターネットプロトコルバージョン 6（IPv6）の設定とモニタリングに使用します。

この章では、ネットワークスタック IPv4および IPv6を Cisco IOS XRネットワークに実装する
ために必要な新規タスクおよび変更されたタスクについて説明します。

ネットワークスタック IPv4および IPv6のコマンドの詳細については、『Cisco ASR 9000 Series
Aggregation Services Router IP Addresses and Services Command Reference』の「Network Stack IPv4
and IPv6Commands」の章を参照してください。この章に記載されている他のコマンドのドキュ
メントについては、『Cisco ASR 9000 Series Aggregation Services Router Commands Master List』
やオンライン検索を利用して参照してください。

（注）

ネットワークスタック IPv4 および IPv6 の実装の機能履歴

変更内容リリース

この機能が導入されました。リリース 3.7.2

IPv4用の GRE機能が追加されました。リリース 3.9.0

• ネットワークスタック IPv4および IPv6の実装の前提条件, 216 ページ

• ネットワークスタック IPv4および IPv6の実装の制約事項, 216 ページ

• ネットワークスタック IPv4および IPv6の実装について, 216 ページ

• ネットワークスタック IPv4および IPv6の実装方法, 238 ページ

• 総称ルーティングカプセル化, 254 ページ
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• ネットワークスタック IPv4および IPv6の実装の設定例, 255 ページ

• VRF bigモードの設定, 257 ページ

• その他の参考資料, 259 ページ

ネットワークスタック IPv4 および IPv6 の実装の前提条
件

適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必要
があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれます。
ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管理者に連
絡してください。

ネットワークスタック IPv4 および IPv6 の実装の制約事
項

IPv6をサポートするすべての Cisco IOS XRソフトウェアリリースで、複数の IPv6グローバルア
ドレスを 1つのインターフェイス上に設定できます。ただし、1つのインターフェイス上での複
数の IPv6リンクローカルアドレスはサポートされません。

ネットワークスタック IPv4 および IPv6 の実装について
ネットワークスタック IPv4および IPv6を実装するには、次の概念を理解しておく必要がありま
す。

ネットワークスタック IPv4 および IPv6 の例外
Cisco IOS XRソフトウェアでのネットワークスタック機能には、次の例外があります。

• Cisco IOS XRソフトウェアでは、clear ipv6 neighborsコマンドと show ipv6 neighborsコマン
ドに locationnode-idキーワードが含まれています。場所を指定した場合、指定した場所の隣
接エントリのみが表示されます。

• ipv6 nd scavenge-timeoutコマンドは、stale状態の隣接エントリの有効期間を設定します。隣
接エントリの廃棄タイマーの有効期間が切れると、そのエントリはクリアされます。

• Cisco IOS XRソフトウェアでは、show ipv4 interfaceコマンドと show ipv6 interfaceコマンド
に locationnode-idキーワードが含まれています。場所を指定した場合、指定した場所のイン
ターフェイスエントリのみが表示されます。
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• Cisco IOS XRソフトウェアでは、設定するときに、競合する IPアドレスエントリを許可し
ます。アクティブな 2つのインターフェイスの間に IPアドレス競合が存在する場合、Cisco
IOS XRソフトウェアは、設定されている競合ポリシーに従って、インターフェイスを停止
します（デフォルトポリシーでは、より高いインターフェイスインスタンスを停止しま

す）。たとえば、GigabitEthernet 0/1/0/1が GigabitEthernet 0/2/0/1と競合した場合、
GigabitEthernet 0/2/0/1上の IPv4プロトコルが停止され、GigabitEthernet 0/1/0/1上の IPv4はア
クティブなままになります。

IPv4 および IPv6 機能
Cisco IOS XRソフトウェアが IPv4と IPv6の両方のアドレスを使用して設定されている場合、イ
ンターフェイスは IPv4と IPv6の両方のネットワーク上のデータを送受信できます。

IPv6のアーキテクチャは、エンドツーエンドのセキュリティ、Quality of Service（QoS）、グロー
バルに一意なアドレスなどのサービスを提供する一方で、既存の IPv4ユーザが IPv6に簡単に移
行できるように設計されています。拡大された IPv6アドレス空間により、ネットワークのスケー
ラビリティが可能となり、グローバルな到達可能性が提供されます。簡素化された IPv6パケット
ヘッダー形式により、パケットの処理効率が向上しています。 IPv6プレフィックス集約、簡略化
されたネットワークリナンバリング、および IPv6サイトマルチホーミング機能によって、より
効率的なルーティングを実現する IPv6アドレッシング階層が提供されます。 IPv6では、Open
Shortest Path First（OSPF）、マルチプロトコルボーダーゲートウェイプロトコル（BGP）などの
広く導入されているルーティングプロトコルをサポートしています。

IPv6ネイバー探索（nd）プロセスでは、インターネット制御メッセージプロトコル（ICMP）お
よび送信要求ノードマルチキャストアドレスを使用して、同じネットワーク（ローカルリンク）

上のネイバーのリンク層アドレスを判断し、ネイバーに到達可能かどうかを確認し、隣接ルータ

を追跡します。

Cisco IOS XR ソフトウェアの IPv6
以前は IPng（次世代）と呼ばれていた IPv6は、インターネットプロトコル（IP）の最新バージョ
ンです。 IPは、デジタルネットワーク上のデータ、音声、およびビデオトラフィックの交換に
使用されるパケットベースのプロトコルです。 IPバージョン 4（IPv4）の 32ビットアドレッシ
ング方式ではインターネットの成長の需要を十分に満たせないことが明らかになったときに、IPv6
が提案されました。長い議論の後で、IPを IPngのベースにするが、はるかに大きなアドレス空
間と、簡略化されたメインヘッダーや拡張ヘッダーなどの改善を追加することが決定されまし

た。 IPv6は、Internet Engineering Task Force（IETF）から発行されている RFC 2460、『Internet
Protocol, Version 6 (IPv6) Specification』で最初に規定されました。 IPv6でサポートされるアーキテ
クチャとサービスについては他の RFCで規定されています。

拡大された IPv6 アドレス空間
グローバルに一意な IPアドレスの需要は今後増加すると予想され、その需要を満たす必要がある
ことが、IPv6の主な目的です。モバイルインターネット対応デバイス（携帯情報端末（PDA）、
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電話、車両など）、Home Area Network（HAN）、ワイヤレスデータサービスなどのアプリケー
ションによって、グローバルに一意な IPアドレスの需要が増大しています。 IPv6は、ネットワー
クアドレスビット数を（IPv4での）32ビットの 4倍の 128ビットにしているため、地球上のす
べてのネットワークデバイスにグローバルに一意な IPアドレスを十分に提供できます。 IPv6ア
ドレスをグローバルに一意にすることで、ネットワークデバイスのグローバルな到達可能性とエ

ンドツーエンドのセキュリティが実現されます。これは、アドレスの需要を喚起するアプリケー

ションとサービスに不可欠な機能です。また、柔軟性の高い IPv6アドレス空間により、プライ
ベートアドレスの必要性とネットワークアドレス変換（NAT）の使用が低減されます。したがっ
て、IPv6を使用すると、ネットワークエッジにある境界ルータによる特別な処理を必要としない
新しいアプリケーションプロトコルがイネーブルになります。

IPv6 アドレス形式
IPv6アドレスは、x:x:x:x:x:x:x:xのようにコロン（:）で区切られた一連の 16ビットの 16進フィー
ルドで表されます。次に、IPv6アドレスの例を 2つ示します。

2001:0DB8:7654:3210:FEDC:BA98:7654:3210

2001:0DB8:0:0:8:800:200C:417A

IPv6アドレスには、通常、連続するゼロの 16進フィールドが含まれます。 IPv6アドレスを扱い
やすくするために、2つのコロン（::）を使用して、IPv6アドレスの先頭、中間、最後の部分の連
続したゼロの16進フィールドを圧縮できます。（これらのコロンは、連続したゼロの16進フィー
ルドを表します）。表 2：圧縮された IPv6アドレス形式, （218ページ）に、圧縮された IPv6ア
ドレス形式を示します。

連続する 16ビット値がゼロとして指定されている場合は、2つのコロンを ipv6-address引数の一
部として使用できます。インターフェイスごとに複数の IPv6アドレスを設定できますが、設定で
きるリンクローカルアドレスは 1つだけです。

IPv6アドレスでは、最も長く連続するゼロの 16進フィールドを表すために 2つのコロン（::）
を 1回だけ使用できます。

（注）

IPv6アドレスの 16進文字は大文字と小文字が区別されません。

表 2：圧縮された IPv6 アドレス形式

圧縮形式優先形式IPv6 アドレスタイプ

1080::0DB8:800:200C:417A2001:0:0:0:0DB8:800:200C:417Aユニキャスト

FF01::101FF01:0:0:0:0:0:0:101マルチキャスト

::10:0:0:0:0:0:0:1ループバック

::0:0:0:0:0:0:0:0未指定
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ノードは、表 2：圧縮された IPv6アドレス形式, （218ページ）に示されているループバックアド
レスを使用して、IPv6パケットを自身に送信できます。 IPv6のループバックアドレスは、IPv4
のループバックアドレス（127.0.0.1）と同じように機能します。

IPv6ループバックアドレスは、物理インターフェイスに割り当てることができません。 IPv6
ループバックアドレスを送信元アドレスまたは宛先アドレスとするパケットは、そのパケッ

トを作成したノード内に留まっている必要があります。 IPv6ルータは、IPv6ループバックア
ドレスを送信元アドレスまたは宛先アドレスとするパケットを転送しません。

（注）

表 2：圧縮された IPv6アドレス形式, （218ページ）に示されている未指定アドレスは、IPv6アド
レスがないことを示します。たとえば、IPv6ネットワーク上で新しく初期化されたノードは、
IPv6アドレスを受信するまで、パケットで未指定アドレスを送信元アドレスとして使用できます。

IPv6未指定アドレスは、インターフェイスに割り当てることができません。未指定 IPv6アド
レスを IPv6パケットまたは IPv6ルーティングヘッダーで宛先アドレスとして使用することは
できません。

（注）

IPv6アドレスプレフィックスは、ipv6-prefix/prefix-lengthの形式で、アドレス空間全体のビット連
続ブロックを表すために使用できます。 ipv6-prefix引数は、RFC 2373に記載された形式にする必
要があり、16ビット値をコロンで区切った16進でアドレスを指定します。プレフィックス長は、
アドレスの高次の連続ビットのうち、何個がプレフィックス（アドレスのネットワーク部分）を

構成しているかを指定する 10進数値です。たとえば、2001:0DB8:8086:6502::/32は有効な IPv6プ
レフィックスです。

IPv6 アドレスタイプ：ユニキャスト
IPv6ユニキャストアドレスは、単一ノード上の単一インターフェイスの識別子です。ユニキャス
トアドレスに送信されたパケットは、そのアドレスが示すインターフェイスに配信されます。

Cisco IOS XRソフトウェアでは、次の IPv6ユニキャストアドレスタイプがサポートされていま
す。

•集約可能グローバルアドレス

•サイトローカルアドレス（IETFでは廃止を提案しています）

•リンクローカルアドレス

• IPv4互換 IPv6アドレス

集約可能グローバルアドレス

集約可能グローバルアドレスは、集約可能なグローバルユニキャストプレフィックスによる IPv6
アドレスです。集約可能グローバルユニキャストアドレスの構造により、グローバルルーティ

ングテーブル内のルーティングテーブルエントリ数を制限するルーティングプレフィックスの
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厳密な集約が可能になります。集約可能グローバルアドレスは、組織を上に向かって、最終的に

インターネットサービスプロバイダー（ISP）まで集約されるリンクで使用されます。

集約可能グローバル IPv6アドレスは、グローバルルーティングプレフィックス、サブネット ID、
およびインターフェイス IDにより定義されます。バイナリ 000から開始するアドレスを除き、
すべてのグローバルユニキャストアドレスには 64ビットのインターフェイス IDがあります。
現在のグローバルユニキャストアドレスの割り当てには、バイナリ値001（2000::/3）から始まる
アドレスの範囲が使用されます。図 6：集約可能グローバルアドレス形式, （220ページ）に、集
約可能グローバルアドレスの構造を示します。

図 6：集約可能グローバルアドレス形式

2000::/3（001）～E000::/3（111）のプレフィックスを持つアドレスには、ExtendedUniversal Identifier
（EUI）64形式の 64ビットインターフェイス識別子が必要です。インターネット割り当て番号
局（IANA）は、2000::/16の範囲の IPv6アドレス空間を地域レジストリに割り当てます。

集約可能グローバルアドレスは、通常、48ビットのグローバルルーティングプレフィックスと、
16ビットのサブネット IDまたはサイトレベル集約（SLA）で構成されます。 RFC 2374（IPv6集
約可能グローバルユニキャストアドレス形式に関するドキュメント）では、グローバルルーティ

ングプレフィックスに Top-Level Aggregator（TLA）と Next-Level Aggregator（NLA）という他の
2つの階層構造フィールドが含まれていました。IETFは、TLSフィールドとNLAフィールドがポ
リシーベースのフィールドであるため、これらのフィールドをRFCから削除することに決定しま
した。この変更の前に展開された既存の IPv6ネットワークの中には、依然として古いアーキテク
チャに基づくネットワークを使用しているものもあります。

個々の組織では、サブネット IDと呼ばれる 16ビットのサブネットフィールドを使用して、独自
のローカルアドレッシング階層を作成したり、サブネットを識別したりできます。サブネット

IDは IPv4でのサブネットに似ていますが、IPv6サブネット IDを持つ組織では最大 65,535個のサ
ブネットをサポートできるという点が異なります。

インターフェイス IDは、リンク上のインターフェイスの識別に使用されます。インターフェイ
ス IDは、リンク上で一意である必要があります。より広い範囲で一意にすることもできます。
多くの場合、インターフェイス IDは、インターフェイスのリンク層アドレスと同じか、リンク層
アドレスに基づいています。集約可能グローバルユニキャストおよびその他の IPv6アドレスタ
イプで使用されるインターフェイス IDは、長さが 64ビットの変更された EUI-64形式で構築され
ている必要があります。

インターフェイス IDは、次のいずれかに該当する変更済みの EUI-64形式で構築されています。

•すべての IEEE 802インターフェイスタイプ（イーサネットインターフェイス、FDDIイン
ターフェイスなど）の場合、最初の 3オクテット（24ビット）は、そのインターフェイスの
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48ビットリンク層アドレス（MACアドレス）の組織固有識別子（OUI）から取得され、4
番めと 5番めのオクテット（16ビット）は、FFFEの固定 16進数値です。最後の 3オクテッ
ト（24ビット）は、MACアドレスの最後の 3オクテットから取得されます。インターフェ
イス IDの構成は、最初のオクテットの 7番めのビットである Universal/Local（U/L）ビット
を 0または 1の値に設定することで完成します。値 0はローカルに管理されている識別子を
示し、値 1はグローバルに一意の IPv6インターフェイス識別子を示します。

•その他のすべてのインターフェイスタイプ（シリアル、ループバック、ATM、フレームリ
レー、トンネルインターフェイスタイプなど。ただし、IPv6オーバーレイトンネルで使用
されるトンネルインターフェイスを除く）の場合、インターフェイス IDは IEEE 802イン
ターフェイスタイプのインターフェイス IDと同様に構築されますが、ルータのMACアド
レスプールからの最初のMACアドレスを使用して識別子が構築される点が異なります（イ
ンターフェイスがMACアドレスを持たないため）。

• IPv6オーバーレイトンネルで使用されるトンネルインターフェイスタイプの場合、インター
フェイス IDは、識別子の上位 32ビットがすべてゼロであるトンネルインターフェイスに割
り当てられた IPv4アドレスです。

ポイントツーポイントプロトコル（PPP）を使用するインターフェイスの場合
は、接続の両端のインターフェイスが同じMACアドレスを持つ可能性がある
ため、接続の両端で使用されるインターフェイス識別子は、両方の識別子が

一意になるまでネゴシエーション（ランダムに選択され、必要に応じて再構

築）されます。ルータの最初のMACアドレスが、PPPを使用するインター
フェイスの識別子の構築に使用されます。

（注）

ルータに IEEE 802インターフェイスタイプがない場合は、ルータのインターフェイスでリンク
ローカル IPv6アドレスが次のシーケンスで生成されます。

1 ルータにMACアドレスが（ルータのMACアドレスプールから）照会されます。

2 使用できるMACアドレスがない場合は、ルートプロセッサ（RP）またはラインカード（LC）
のシリアル番号を使用して、リンクローカルアドレスを形成します。

リンクローカルアドレス

リンクローカルアドレスは、リンクローカルプレフィックス FE80::/10（1111 1110 10）と変更さ
れたEUI-64形式のインターフェイス識別子を使用するすべてのインターフェイスを自動的に設定
できる IPv6ユニキャストアドレスです。リンクローカルアドレスは、ネイバー探索プロトコル
とステートレス自動設定プロセスで使用されます。ローカルリンク上のノードは、リンクローカ

ルアドレスを使用して通信できます。ノードの通信にサイトローカルアドレスまたはグローバル

に一意のアドレスは不要です。図 7：リンクローカルアドレス形式, （222ページ）に、リンク
ローカルアドレスの構造を示します。
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IPv6ルータでは、送信元または宛先がリンクローカルアドレスであるパケットを他のリンクに転
送できません。

図 7：リンクローカルアドレス形式

IPv4 互換 IPv6 アドレス
IPv4互換 IPv6アドレスは、アドレスの上位 96ビットがゼロであり、アドレスの下位 32ビットが
IPv4アドレスである IPv6ユニキャストアドレスです。 IPv4互換 IPv6アドレスの形式は、
0:0:0:0:0:0:A.B.C.Dまたは ::A.B.C.Dです。 IPv4互換 IPv6アドレスの 128ビット全体がノードの
IPv6アドレスとして使用され、下位 32ビットに埋め込まれた IPv4アドレスがノードの IPv4アド
レスとして使用されます。 IPv4互換 IPv6アドレスは、IPv4と IPv6の両方のプロトコルスタック
をサポートするノードに割り当てられ、自動トンネルで使用されます。図 8：IPv4互換 IPv6アド
レス形式, （222ページ）に、IPv4互換 IPv6アドレスの構造と、許容されるいくつかのアドレス
形式を示します。

図 8：IPv4 互換 IPv6 アドレス形式

簡易 IPv6 パケットヘッダー
基本 IPv4パケットヘッダーには、合計サイズが 20オクテット（160ビット）の 12のフィールド
があります。この 12個のフィールドの後にはオプションフィールドが続く場合があり、さらに
その後に、通常はトランスポートレイヤパケットであるデータ部分が続きます。可変長のオプ

ションフィールドは、IPv4パケットヘッダーの合計サイズに加算されます。 IPv4パケットヘッ
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ダーのグレーの部分のフィールドは、IPv6パケットヘッダーに含まれません（図 9：IPv4パケッ
トヘッダー形式, （223ページ）を参照）。

図 9：IPv4 パケットヘッダー形式

基本 IPv6パケットヘッダーには、合計サイズが 40オクテット（320ビット）の 8つのフィール
ドがあります（図 10：IPv6パケットヘッダー形式, （224ページ）を参照）。IPv6では、フラグ
メンテーションはルータによって処理されず、チェックサムはネットワーク層で使用されないた

め、IPv6ヘッダーからフィールドが除去されました。代わりに、IPv6のフラグメンテーションは
パケットの送信元によって処理され、チェックサムはデータリンク層とトランスポート層で使用

されます（IPv4では、ユーザデータグラムプロトコル（UDP）トランスポート層でオプション
のチェックサムが使用されます。 IPv6では、内部パケットの整合性をチェックするために UDP
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チェックサムを使用する必要があります）。また、基本 IPv6パケットヘッダーとオプション
フィールドは 64ビットに揃えられるため、IPv6パケットの処理が簡単になります。

図 10：IPv6 パケットヘッダー形式

次の表に、基本 IPv6パケットヘッダーのフィールドをリストします。

表 3：基本 IPv6 パケットヘッダーフィールド

説明フィールド

IPv4パケットヘッダーのバージョンフィール
ドと同様ですが、IPv4を意味する数字 4の代わ
りに IPv6を意味する数字 6が示されます。

バージョン

IPv4パケットヘッダーのタイプオブサービス
フィールドと同様です。トラフィッククラス

フィールドは、差別化されたサービスで使用さ

れるトラフィッククラスのタグをパケットに付

けます。

トラフィッククラス

IPv6パケットヘッダーの新しいフィールドで
す。フローラベルフィールドは、ネットワー

ク層でパケットを差別化する特定のフローのタ

グをパケットに付けます。

フローラベル
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説明フィールド

IPv4パケットヘッダーの合計長フィールドと
同様です。ペイロード長フィールドは、パケッ

トのデータ部分の合計長を示します。

ペイロード長

IPv4パケットヘッダーのプロトコルフィール
ドと同様です。次ヘッダーフィールドの値に

より、基本 IPv6ヘッダーに続く情報のタイプ
が決まります。基本 IPv6ヘッダーに続く情報
のタイプは、図 11：IPv6拡張ヘッダー形式, （
226ページ）に示すように、TCPやUDPパケッ
トなどのトランスポートレイヤパケット、また

は拡張ヘッダーです。

次ヘッダー

IPv4パケットヘッダーの存続可能時間フィー
ルドと同様です。ホップリミットフィールド

の値は、IPv6パケットが無効と見なされる前に
通過できるルータの最大数です。各ルータを通

過するたびに、この値が 1つずつ減少します。
IPv6ヘッダーにはチェックサムがないため、
ルータは値を減らすたびにチェックサムを再計

算する必要がなく、処理リソースが節約されま

す。

ホップリミット

IPv4パケットヘッダーの送信元アドレスフィー
ルドと同様ですが、IPv4の 32ビット送信元ア
ドレスの代わりに、IPv6では 128ビットの送信
元アドレスが含まれます。

送信元アドレス

IPv4パケットヘッダーの宛先アドレスフィー
ルドと同様ですが、IPv4の 32ビット宛先アド
レスの代わりに、IPv6では 128ビットの宛先ア
ドレスが含まれます。

宛先アドレス

基本 IPv6パケットヘッダーの 8つのフィールドの後に、オプションの拡張ヘッダーおよびパケッ
トのデータ部分が続きます。存在する場合は、各拡張ヘッダーが64ビットに揃えられます。 IPv6
パケットの拡張ヘッダーの数は固定されていません。拡張ヘッダーがまとまってヘッダーのチェー

ンを形成します。各拡張ヘッダーは、前のヘッダーの次ヘッダーフィールドによって識別されま

す。通常は、最後の拡張ヘッダーに、TCPや UDPなどのトランスポートレイヤプロトコルの次
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ヘッダーフィールドがあります。図 11：IPv6拡張ヘッダー形式, （226ページ）に、IPv6拡張
ヘッダー形式を示します。

図 11：IPv6 拡張ヘッダー形式

次の表に、拡張ヘッダータイプとその次ヘッダーフィールド値をリストします。

表 4：IPv6 拡張ヘッダータイプ

説明次ヘッダーの値ヘッダータイプ

このヘッダーは、パケットのパ

ス上のすべてのホップで処理さ

れます。存在する場合、ホッ

プバイホップオプションヘッ

ダーは、常に基本 IPv6パケッ
トヘッダーの直後に続きます。

0ホップバイホップオプション

ヘッダー
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説明次ヘッダーの値ヘッダータイプ

宛先オプションヘッダーは、

任意のホップバイホップオプ

ションヘッダーの後に続くこ

とがあります。その場合、宛先

オプションヘッダーは、最終

的な宛先と、ルーティングヘッ

ダーで指定された各通過アドレ

スでも処理されます。また、

宛先オプションヘッダーは、

任意のカプセル化セキュリティ

ペイロード（ESP）ヘッダーの
後に続くこともあります。その

場合、宛先オプションヘッダー

は、最終的な宛先でだけ処理さ

れます。

60宛先オプションヘッダー

ルーティングヘッダーは送信

元のルーティングに使用されま

す。

43ルーティングヘッダー

フラグメントヘッダーは、送

信元が、送信元と宛先の間のパ

スの最大伝送ユニット（MTU）
よりも大きいパケットをフラグ

メント化する必要がある場合に

使用されます。フラグメント

ヘッダーは、フラグメント化さ

れた各パケットで使用されま

す。

44フラグメントヘッダー

認証ヘッダーと ESPヘッダー
は、パケットの認証、整合性、

および機密性を提供するために

IPセキュリティプロトコル
（IPSec）内で使用されます。
これらのヘッダーは、IPv4と
IPv6の両方で同一です。

51

50

認証ヘッダー

および

ESPヘッダー
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説明次ヘッダーの値ヘッダータイプ

上位層（トランスポート）ヘッ

ダーは、データを転送するため

にパケットの内部で使用される

典型的なヘッダーです。2つの
主要なトランスポートプロト

コルは TCPと UDPです。

6（TCP）

17（UDP）

上位層ヘッダー

バインディングの作成と管理に

関連するすべてのメッセージ

で、モバイルノード、通信ノー

ド、およびホームエージェン

トによって使用される拡張ヘッ

ダーです。

IANAで実行モビリティヘッダー

IPv6 のパス MTU ディスカバリ
IPv4の場合と同様に、IPv6のパスMTUディスカバリを使用すると、特定のデータパス上のすべ
てのリンクのMTUサイズの差をホストが動的に検出し、調整できます。ただし、IPv6では、特
定のデータパス上の 1つのリンクのパスMTUがパケットのサイズに十分に対応できる大きさで
ない場合に、フラグメンテーションはパケットの送信元によって処理されます。 IPv6ホストでパ
ケットフラグメンテーションを処理すると、IPv6ルータの処理リソースが節約され、IPv6ネット
ワークの効率が向上します。

IPv4では、最小リンクMTUが 68オクテットであるため、特定のデータパスに沿うすべての
リンクのMTUサイズが少なくとも 68オクテットのMTUサイズをサポートする必要がありま
す。

（注）

IPv6では、最小リンクMTUは 1280オクテットです。 IPv6リンクには、1500オクテットのMTU
値の使用をお勧めします。

パスMTUディスカバリは、TCPトランスポートを使用するアプリケーションでのみサポート
されます。

（注）
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IPv6 ネイバー探索
IPv6のネイバー探索プロセスは、ICMPメッセージと送信要求ノードマルチキャストアドレスを
使用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判別し、ネ

イバーの到達可能性を確認して、隣接ルータの状況を把握します。

IPv6 ネイバー送信要求メッセージ
ICMPパケットヘッダーのタイプフィールドの値 135は、ネイバー送信要求メッセージを示しま
す。ネイバー送信要求メッセージは、ノードが同じローカルリンク上の別のノードのリンク層ア

ドレスを決定するときに、ローカルリンク上で送信されます（図 12：IPv6ネイバー探索 -ネイ
バー送信要求メッセージ,（229ページ）を参照）。ノードで別のノードのリンク層アドレスを特
定する必要がある場合、ネイバー送信要求メッセージの送信元アドレスは、ネイバー送信要求メッ

セージを送信するノードの IPv6アドレスになります。ネイバー送信要求メッセージ内の宛先アド
レスは、宛先ノードの IPv6アドレスに対応する送信要求ノードマルチキャストアドレスです。
ネイバー送信要求メッセージには、送信元ノードのリンク層アドレスも含まれます。

図 12：IPv6 ネイバー探索 - ネイバー送信要求メッセージ

ネイバー送信要求メッセージを受信した後に、宛先ノードは、ICMPパケットヘッダーのタイプ
フィールドに値 136を含むネイバーアドバタイズメントメッセージをローカルリンクに送信す
ることで応答します。ネイバーアドバタイズメントメッセージの送信元アドレスは、ネイバー

アドバタイズメントメッセージを送信するノードの IPv6アドレス（具体的には、ノードインター
フェイスの IPv6アドレス）です。ネイバーアドバタイズメントメッセージ内の宛先アドレスは、
ネイバー送信要求メッセージを送信したノードの IPv6アドレスです。ネイバーアドバタイズメ
ントメッセージのデータ部分には、ネイバーアドバタイズメントメッセージを送信するノード

のリンク層アドレスが含まれます。
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送信元ノードがネイバーアドバタイズメントを受信すると、送信元ノードと宛先ノードが通信で

きるようになります。

ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別された後に、ネイバーの到

達可能性の確認にも使用されます。ノードがネイバーの到達可能性を確認するときに、ネイバー

送信要求メッセージの宛先アドレスは、ネイバーのユニキャストアドレスです。

ネイバーアドバタイズメントメッセージは、ローカルリンク上のノードのリンク層アドレスが

変更されたときにも送信されます。そのような変更があった場合、ネイバーアドバタイズメント

の宛先アドレスは全ノードマルチキャストアドレスになります。

ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別された後に、ネイバーの到

達可能性の確認にも使用されます。ネイバー到達不能検出では、ネイバーの障害またはネイバー

への転送パスの障害が識別されます。この検出は、ホストとネイバーノード（ホストまたはルー

タ）間のすべてのパスで使用されます。ネイバー到達不能検出は、ユニキャストパケットだけが

送信されるネイバーに対して実行され、マルチキャストパケットが送信されるネイバーに対して

は実行されません。

ネイバーは、（以前にネイバーに送信されたパケットが受信され、処理されたことを示す）肯定

確認応答がネイバーから返された場合に、到達可能と見なされます。上位層プロトコル（TCPな
ど）からの肯定確認応答は、接続で転送が順調に進行している（宛先に到達しつつある）こと、

またはネイバー送信要求メッセージに対する応答でネイバーアドバタイズメントメッセージが受

信されたことを示します。パケットがピアに到達している場合、それらのパケットは送信元のネ

クストホップネイバーにも到達しています。したがって、転送の進行により、ネクストホップ

ネイバーが到達可能であることも確認されます。

ローカルリンク上にない宛先の場合、転送の進行は、ファーストホップルータが到達可能である

ことを暗に意味します。上位層プロトコルからの確認応答がない場合、ノードは、ユニキャスト

ネイバー送信要求メッセージを使用してネイバーを探し、転送パスがまだ機能していることを確

認します。送信要求ネイバーアドバタイズメントメッセージがネイバーから返されることは、

転送パスがまだ機能していることを示す肯定確認応答です。（送信要求フラグが値 1に設定され
たネイバーアドバタイズメントメッセージは、ネイバー送信要求メッセージへの応答でのみ送信

されます）。非送信請求メッセージは送信元から宛先ノードへの一方向パスのみを確認し、送信

要求ネイバーアドバタイズメントメッセージはパスが両方向で機能していることを示します。

送信要求フラグが値 0に設定されたネイバーアドバタイズメントメッセージは、転送パスが
まだ機能していることを示す肯定確認応答とは見なされません。

（注）

ネイバー送信要求メッセージは、ユニキャスト IPv6アドレスがインターフェイスに割り当てられ
る前にそのアドレスが一意であることを確認するために、ステートレス自動設定プロセスでも使

用されます。アドレスがインターフェイスに割り当てられる前に、重複アドレス検出がまず新し

いリンクローカル IPv6アドレスで実行されます（重複アドレス検出の実行中、この新しいアドレ
スは一時的な状態のままになります）。具体的には、ノードは、メッセージ本体に未指定の送信

元アドレスと一時的なリンクローカルアドレスが含まれたネイバー送信要求メッセージを送信し

ます。そのアドレスが別のノードですでに使用されている場合、ノードは一時的なリンクローカ

ルアドレスを含むネイバーアドバタイズメントメッセージを返します。別のノードが同じアド

レスの一意性を同時に検証している場合は、そのノードもネイバー送信要求メッセージを返しま
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す。ネイバー送信要求メッセージの返信としてネイバーアドバタイズメントメッセージが受信

されず、同じ一時アドレスの検証を試行している他のノードからのネイバー送信要求メッセージ

も受信されない場合、最初のネイバー送信要求メッセージを送信したノードは、一時的なリンク

ローカルアドレスを一意であると見なし、そのアドレスをインターフェイスに割り当てます。

IPv6ユニキャストアドレス（グローバルまたはリンクローカル）はすべてリンクでの一意性を確
認する必要があります。ただし、リンクローカルアドレスの一意性が確認されるまで、リンク

ローカルアドレスに関連付けられた他の IPv6アドレスに対して重複アドレス検出は実行されませ
ん。Cisco IOSXRソフトウェアでの重複アドレス検出のシスコ実装では、64ビットインターフェ
イス識別子から生成されるエニーキャストアドレスまたはグローバルアドレスの一意性は確認さ

れません。

IPv6 ルータアドバタイズメントメッセージ
ルータアドバタイズメント（RA）メッセージは、ICMPパケットヘッダーのタイプフィールド
が値 134であり、IPv6ルータの設定済みの各インターフェイスへ定期的に送信されます。ルータ
アドバタイズメントメッセージは全ノードマルチキャストアドレスに送信されます（図13：IPv6
ネイバー探索 -ルータアドバタイズメントメッセージ, （231ページ）を参照）。

図 13：IPv6 ネイバー探索 - ルータアドバタイズメントメッセージ

ルータアドバタイズメントメッセージには、通常、次の情報が含まれています。

•ローカルリンク上のノードがその IPv6アドレスの自動設定に使用できる 1つ以上のオンリ
ンク IPv6プレフィックス

•アドバタイズメントに含まれる各プレフィックスのライフタイム情報

•完成可能な自動設定のタイプ（ステートレスまたはステートフル）を示すフラグのセット

•デフォルトルータ情報（アドバタイズメントを送信しているルータをデフォルトルータと
して使用する必要があるかどうか、および、その場合は、ルータがデフォルトルータとして

使用される秒単位の時間）

•ホストが発信するパケットで使用する必要のあるホップリミットやMTUなど、ホストに関
する詳細情報

Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィギュ
レーションガイドリリース 4.2    

   OL-26068-01-J 231

ネットワークスタック IPv4 および IPv6 の実装
IPv6 ネイバー探索



ルータアドバタイズメントは、ルータ送信要求メッセージへの応答としても送信されます。 ICMP
パケットヘッダーの Typeフィールドの値が 133であるルータ送信要求メッセージは、システム
始動時にホストによって送信されるため、ホストは次のスケジュールされたルータアドバタイズ

メントメッセージを待機することなくすぐに自動設定できます。ルータ送信要求メッセージが通

常システム起動時にホストによって送信される（ホストにユニキャストアドレスが設定されてい

ない）場合、ルータ送信要求メッセージの送信元アドレスは、通常は未指定の IPv6アドレス
（0:0:0:0:0:0:0:0）です。ホストに設定済みのユニキャストアドレスがある場合、ルータ送信要求
メッセージを送信するインターフェイスのユニキャストアドレスが、メッセージ内の送信元アド

レスとして使用されます。ルータ送信要求メッセージの宛先アドレスは、スコープがリンクであ

る全ルータマルチキャストアドレスです。ルータ送信要求に応答してルータアドバタイズメン

トが送信される場合、ルータアドバタイズメントメッセージ内の宛先アドレスはルータ送信要求

メッセージの送信元のユニキャストアドレスです。

次のルータアドバタイズメントメッセージパラメータを設定できます。

•ルータアドバタイズメントメッセージの定期的な時間間隔

•（特定のリンク上のすべてのノードで使用される）デフォルトルータとしてのルータの実用
性を示す「ルータライフタイム」値

•特定のリンクで使用されているネットワークプレフィックス

•（特定のリンクで）ネイバー送信要求メッセージが再送信される時間の間隔

•ノードによってネイバーが到達可能である（特定のリンク上のすべてのノードで使用でき
る）と見なされるまでの時間

設定されたパラメータはインターフェイスに固有です。（デフォルト値を使用した）ルータアド

バタイズメントメッセージの送信は、グローバルコンフィギュレーションモードで ipv6
unicast-routingコマンドが設定されている場合、イーサネットおよびFDDIインターフェイスで自
動的にイネーブルになります。その他のインターフェイスタイプの場合、ルータアドバタイズ

メントメッセージの送信は、グローバルコンフィギュレーションモードで no ipv6 nd suppress-ra
コマンドを使用して手動で設定する必要があります。ルータアドバタイズメントメッセージの

送信は、インターフェイスコンフィギュレーションモードで ipv6 nd suppress-raコマンドを使用
して個々のインターフェイスでディセーブルにすることができます。

ステートレス自動設定が正しく機能するには、ルータアドバタイズメントメッセージでアド

バタイズされたプレフィックス長が常に 64ビットである必要があります。
（注）

IPv6 ネイバーリダイレクトメッセージ
ICMPパケットヘッダーのタイプフィールドの値 137は、IPv6ネイバーリダイレクトメッセー
ジを示します。ルータは、ネイバーリダイレクトメッセージを送信して、宛先へのパス上のよ
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り適切なファーストホップノードをホストに通知します（図 14：IPv6ネイバー探索 -ネイバー
リダイレクトメッセージ , （233ページ）を参照）。

図 14：IPv6 ネイバー探索 - ネイバーリダイレクトメッセージ

リダイレクトメッセージ内のターゲットアドレス（最終的な宛先）によって隣接ルータのリ

ンクローカルアドレスが確実に識別されるように、ルータは各隣接ルータのリンクローカル

アドレスを判断できる必要があります。スタティックルーティングの場合、ネクストホップ

ルータのアドレスは、ルータのリンクローカルアドレスを使用して指定する必要があります。

ダイナミックルーティングの場合は、すべての IPv6プロトコルが隣接ルータのリンクローカ
ルアドレスを交換する必要があります。

（注）

パケットの転送後に、次の条件が満たされる場合、ルータはパケットの送信元にリダイレクト

メッセージを送信する必要があります。

•パケットの宛先アドレスがマルチキャストアドレスではない。

•パケットがルータにアドレッシングされていなかった。

•パケットが、そのパケットを受信したインターフェイスから送信されようとしている。

•ルータが、パケットにより適したファーストホップノードはパケットの送信元と同じリンク
上にあると判断した。

•パケットの送信元アドレスが、同じリンク上のネイバーのグローバル IPv6アドレス、または
リンクローカルアドレスである。
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ネイバーリダイレクトメッセージなどのすべての IPv6 ICMPエラーメッセージをルータが生成
するレートを制限するには、ipv6 icmp error-intervalグローバルコンフィギュレーションコマン
ドを使用します。これにより、リンク層の輻輳が最終的に低減されます。

ルータはネイバーリダイレクトメッセージを受信してもそのルーティングテーブルを更新せ

ず、ホストはネイバーリダイレクトメッセージを発信しません。

（注）

IPv6 の ICMP
IPv6の Internet Control Message Protocol（ICMP）の機能は、IPv4の ICMPと同じです。ICMPは、
ICMP宛先到達不能メッセージのようなエラーメッセージ、および ICMPエコー要求や応答メッ
セージのような情報メッセージを生成します。また、IPv6の ICMPパケットは、IPv6ネイバー探
索プロセス、パスMTUディスカバリ、およびMulticast Listener Discovery（MLD）プロトコル for
IPv6で使用されます。MLDは、直接接続されているリンク上のマルチキャストリスナー（特定
のマルチキャストアドレスを宛先としたマルチキャストパケットを受信するために使用するノー

ド）を検出するために IPv6ルータで使用されます。MLDは、バージョン 2の Internet Group
Management Protocol（IGMP）for IPv4をベースとしています。

基本 IPv6パケットヘッダーの次ヘッダーフィールドの値 58は、IPv6 ICMPパケットを示しま
す。 IPv6の ICMPパケットは、すべての拡張ヘッダーに続いて IPv6パケットの末尾に配置され
る点でトランスポートレイヤパケットに似ています。 IPv6 ICMPパケット内の ICMPv6タイプ
フィールドと ICMPv6コードフィールドは、ICMPメッセージタイプなどの IPv6 ICMPパケット
の詳細を示します。チェックサムフィールドの値は、（送信側で計算し、受信側がチェックする

ことにより）IPv6 ICMPパケットと IPv6疑似ヘッダーのフィールドから抽出されます。 ICMPv6
データフィールドには、IPパケット処理に関連するエラー情報または診断情報が含まれます。

Address Repository Manager
IPv4および IPv6の Address Repository Manager（IPARM）は、システムで設定されたグローバル
IPアドレスの一意性を強制適用し、IPアドレスを消費するアプリケーションプログラムインター
フェイス（API）を使用して、グローバル IPアドレス情報（アンナンバードインターフェイス情
報を含む）をルートプロセッサ（RP）およびラインカード（LC）上のプロセスに伝達します。

アドレス競合解決

競合解決には、競合データベースおよび競合セット定義という 2つの部分があります。

競合データベース

IPARMでは、グローバル競合データベースを保持します。互いに競合する IPアドレスは、競合
セットと呼ばれるリストに保持されます。これらの競合セットは、グローバル競合データベース

を構成します。
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IPアドレスのセットは、そのセット内の少なくとも 1つのプレフィックスが、同じセットに属す
る他のすべての IPアドレスと競合する場合に、競合セットの一部であると見なされます。たとえ
ば、次の 4つのアドレスは、単一の競合セットの一部です。

アドレス 1：10.1.1.1/16

アドレス 2：10.2.1.1/16

アドレス 3：10.3.1.1/16

アドレス 4：10.4.1.1/8

競合する IPアドレスが競合セットに追加されると、アルゴリズムによってそのセット全体が調べ
られ、そのセット内の最も優先度の高いアドレスが判別されます。

この競合ポリシーアルゴリズムは決定論的アルゴリズムであり、つまり、ユーザは、インター

フェイス上のいずれのアドレスがイネーブルまたはディセーブルであるかがわかります。イネー

ブルなインターフェイス上のアドレスは、その競合セットの最も優先度の高いアドレスとして宣

言されます。

競合ポリシーアルゴリズムは、セット内の最も優先度の高い IPアドレスを判別します。

複数の IP アドレス

IPARM競合処理アルゴリズムにより、複数の IPアドレスを 1つのセット内でイネーブルにする
ことができます。複数のアドレスが、最も高い優先度の IPアドレスになる場合があります。

interface GigabitEthernet 0/2/0/0：10.1.1.1/16

interface GigabitEthernet 0/3/0/0：10.1.1.2/8

interface GigabitEthernet 0/4/0/0：10.2.1.1/16

GigabitEthernet 0POS0/2/0/0上の IPアドレスは、最も低いラック/スロットポリシーに従って最も
高い優先度として宣言され、イネーブルになります。ただし、interface GigabitEthernet 0/4/0/0上
のアドレスは、現在の最も高い優先度の IPアドレスと競合しないため、GigabitEthernet 0/4/0/0上
のアドレスも同様にイネーブルになります。

競合セットの再帰的解決

次の例では、GigabitEthernet 0/2/0/0のインターフェイス上のアドレスの優先度が最も高くなり、
これは、最も低いラック/スロットであるためです。ところが、現在はGigabitEthernet 0/4/0/0上の
アドレスも GigabitEthernet 0/5/0/0上のアドレスも GigabitEthernet 0/2/0/0上の最も高い優先度の IP
アドレスと競合していません。ただし、Gigabitethernet 0/4/0/0上のアドレスとGigabitEthernet 0/5/0/0
上のアドレスが競合しているとすると、どちらがイネーブルになるでしょうか。競合解決ソフト

ウェアは、現在イネーブルであるインターフェイスを、イネーブルのままである必要があるとし

て維持しようとします。両方のインターフェイスがディセーブルの場合、ソフトウェアは、現在

の競合ポリシーに基づいてアドレスをイネーブルにします。 GigabitEthernet 0/4/0/0は、より低い
ラック/スロット上にあるため、イネーブルです。

interface GigabitEthernet 0/2/0/0：10.1.1.1/16

interface GigabitEthernet 0/3/0/0：10.1.1.2/8
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interface GigabitEthernet 0/4/0/0：10.2.1.1/16

interface GigabitEthernet 0/5/0/0：10.2.1.2/16

接続ルートに対する Route-Tag のサポート
接続ルートに対する Route-Tagのサポート機能では、インターフェイスの IPv4および IPv6アドレ
スすべてにタグを付加します。このタグは、IPv4および IPv6の管理エージェント（MA）から、
IPv4および IPv6の Address Repository Manager（ARM）およびルーティングプロトコルに伝搬さ
れるため、ユーザは、Routing Policy Language（RPL）スクリプトを使用してルートタグを調べる
ことで、接続ルートの再配布を制御します。これにより、ルートポリシーのルートタグを確認

して、一部のインターフェイスの再配布を回避できます。

このルートタグ機能は、ルートタグがポリシーに一致し、再配布を回避できるスタティックルー

トおよび接続ルート（インターフェイス）ですでに利用可能です。

手順の概要

1. configure
2. interface type interface-path-id
3. 次のいずれかを実行します。

• ipv4 address ipv4-address mask [secondary]

4. route-tag [ route-tag value ]
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

インターフェイスコンフィギュレーションモードを開始しま

す。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config)#
interface POS 0/1/0/1

ステップ 2   
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目的コマンドまたはアクション

インターフェイスのプライマリ（またはセカンダリ）IPv4アド
レスアドレスを指定します。

次のいずれかを実行します。ステップ 3   

• ipv4 address ipv4-address mask
[secondary]

例：

RP/0/RSP0/CPU0:router(config-if)# ipv4
address 192.168.1.27 255.0.0.0

設定されているアドレスに関連付けられているルートタグが

そのアドレスにあることを指定します。 Route-Tag値の範囲
は、1～ 4294967295です。

route-tag [ route-tag value ]

例：

RP/0/RSP0/CPU0:router(config-if)# ipv4

ステップ 4   

address 192.168.1.27 255.0.0.0
route-tag 100

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッまたは

RP/0/RSP0/CPU0:router(config)# commit
ションが終了して、ルータが EXECモードに戻りま
す。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファイルに変更を保存し、
コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィギュ
レーションガイドリリース 4.2    

   OL-26068-01-J 237

ネットワークスタック IPv4 および IPv6 の実装
Address Repository Manager



ネットワークスタック IPv4 および IPv6 の実装方法
ここでは、次の手順について説明します。

ネットワークインターフェイスへの IPv4 アドレスの割り当て
このタスクでは、IPv4アドレスを個々のネットワークインターフェイスに割り当てます。

IPv4 アドレス
IPを設定するための基本的かつ必須のタスクは、IPv4アドレスをネットワークインターフェイス
に割り当てることです。こうすることで、インターフェイスがイネーブルになり、IPv4を使用す
るこれらのインターフェイスでホストとの通信が可能になります。 IPアドレスは IPデータグラ
ムの送信先を特定します。インターフェイスには、1つのプライマリ IPアドレスと複数のセカン
ダリアドレスを設定できます。ソフトウェアにより生成されるパケットは、必ずプライマリ IPv4
アドレスを使用します。そのため、セグメントのすべてのネットワーキングデバイスは、同じプ

ライマリネットワーク番号を共有する必要があります。

このタスクに関連付けられているのは、IPアドレスのサブネット化およびマスキングに関する決
定です。マスクで、IPアドレス中のネットワーク番号を示すビットが識別できます。マスクを使
用してネットワークをサブネット化した場合、そのマスクはサブネットマスクと呼ばれます。

シスコでは、ネットワークフィールドに対して左寄せの連続ビットを使用するネットワーク

マスクのみをサポートしています。

（注）

手順の概要

1. configure
2. interface type interface-path-id
3. ipv4 address ipv4-address mask [secondary]
4. 次のいずれかのコマンドを使用します。

• end

• commit

5. show ipv4 interface
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

インターフェイスコンフィギュレーションモードを開始します。interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 2   

interface gigabitethernet 0/1/0/1

インターフェイスに対するプライマリ IPv4アドレスまたはセカンダ
リ IPv4アドレスを指定します。

ipv4 address ipv4-address mask
[secondary]

例：

RP/0/RSP0/CPU0:router(config-if)#

ステップ 3   

• 4分割ドット付き 10進表記のアドレスでネットワークマスクを
指定します。たとえば、255.0.0.0は、1に等しい各ビットが、
ネットワークアドレスに属した対応するアドレスビットを意味

することを示します。
ipv4 address 192.168.1.27
255.0.0.0
RP/0/RSP0/CPU0:router(config-if)#
ipv4 address 192.168.1.27/8 •ネットワークマスクは、スラッシュ（/）および数字、つまり、

プレフィックス長として示される場合もあります。プレフィッ

クス長は、アドレスの高次の連続ビットのうち、何個がプレ

フィックス（アドレスのネットワーク部分）を構成しているか

を指定する 10進数値です。スラッシュは 10進数値の前に置か
れ、IPアドレスとスラッシュの間にスペースは入りません。

設定変更を保存します。次のいずれかのコマンドを使用し

ます。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)#
end

◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッションが

終了して、ルータが EXECモードに戻ります。
または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。
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目的コマンドまたはアクション

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッション

は終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコマ
ンドを使用します。

（任意）IPv4用に設定されたインターフェイスの使用可能性ステー
タスを表示します。

show ipv4 interface

例：

RP/0/RSP0/CPU0:router# show ipv4
interface

ステップ 5   

IPv4 仮想アドレス

IPv4仮想アドレスを設定することにより、いずれのルートプロセッサ（RP）がアクティブである
かを事前に把握していなくても、管理ネットワークでの単一の仮想アドレスからルータにアクセ

スすることができます。 IPv4仮想アドレスは、RPフェールオーバー状況間で維持されます。こ
のようにするには、仮想 IPv4アドレスが、両方の RPの管理イーサネットインターフェイスで共
通 IPv4サブネットを共有する必要があります。

vrfキーワードは、VRF単位の仮想アドレスをサポートします。

use-as-src-addrキーワードを使用すると、管理アプリケーションのために、ループバックインター
フェイスを送信元インターフェイス（つまり、更新送信元）として設定する必要がなくなります。

更新送信元が設定されていない場合、トランスポートプロセス（TCP、UDP、raw_ip）は、管理
アプリケーションを使用して適切な送信元アドレスを選択できます。トランスポートプロセス

は、FIBを参照して、適切な送信元アドレスを選択します。管理イーサネットの IPアドレスが送
信元アドレスとして選択されており、use-as-src-addrキーワードが設定されている場合、トラン
スポートでは、管理イーサネットの IPアドレスを関連する仮想 IPアドレスに置き換えます。こ
の機能は、RPスイッチオーバー全体で機能します。use-as-src-addrが設定されていない場合、ト
ランスポートで選択された送信元アドレスはフェールオーバー後に変更される可能性があり、NMS
ソフトウェアがこの状況を管理できなくなるおそれがあります。
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tacacs source-interface、snmp-server trap-source、ntp source、logging source-interfaceなどのプロト
コルコンフィギュレーションでは、送信元として仮想管理 IPアドレスをデフォルトでは使用
しません。 ipv4 virtual address use-as-src-addrコマンドを使用して、プロトコルが仮想 IPv4
アドレスを送信元アドレスとして使用するようにします。また、指定した、または目的の IPv4
アドレスを使用してループバックアドレスを設定し、それを TACACS+などのプロトコルの
送信元として tacacs source-interfaceコマンドにより設定することもできます。

（注）

IPv6 アドレッシングの設定
このタスクでは、IPv6アドレスを個々のルータインターフェイスに割り当て、ルータ上で IPv6
トラフィックのグローバルな転送を可能にします。デフォルトでは、IPv6アドレスは設定されて
いません。

ipv6 addressコマンドの ipv6-prefix引数は、RFC 2373に記載された形式にする必要があり、16
ビット値をコロンで区切った 16進でアドレスを指定します。

（注）

ipv6 addressコマンドの /prefix-length引数は 10進数の値で、プレフィックスを構成しているアド
レスの連続する上位ビット数（アドレスのネットワーク部）を指定します。10進値の前にはス
ラッシュが必要です。

ipv6 address link-localコマンドの ipv6-address引数は、RFC 2373に記載された形式にする必要が
あり、16ビット値をコロンで区切った 16進でアドレスを指定します。

ネットワークインターフェイスへの複数の IP アドレスの割り当て
このタスクでは、複数の IPアドレスをネットワークインターフェイスに割り当てます。

セカンダリ IPv4 アドレス
Cisco IOS XRソフトウェアは、インターフェイスごとに複数の IPアドレスをサポートしていま
す。セカンダリアドレスは無制限に指定できます。セカンダリ IPアドレスは、さまざまな状況
で使用できます。次に、一般的な使用状況を示します。

•特定のネットワークセグメントに十分なホストアドレスがない場合があります。たとえば、
サブネット化により、論理サブネットあたり最大 254のホストを使用できますが、1つの物
理サブネットでは、300のホストアドレスが必要になるとします。ルータまたはアクセス
サーバでセカンダリ IPアドレスを使用すると、2つの論理サブネットで 1つの物理サブネッ
トを使用できます。

•多くの旧式ネットワークは、レベル 2ブリッジを使用して構築され、サブネット化されませ
んでした。セカンダリアドレスは、慎重に使用することで、サブネット化されたルータベー
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スネットワークへの移行に役立ちます。旧式のブリッジセグメントのルータで、そのセグ

メントに複数のサブネットがあることを簡単に認識されるようにできます。

• 1つのネットワークの 2つのサブネットは、別の方法で、別のネットワークにより分離でき
る場合があります。別のネットワークによって物理的に分離された複数のサブネットから、

セカンダリアドレスを使用して、1つのネットワークを作成できます。このような場合、最
初のネットワークは、2番めのネットワークの上に拡張されます。つまり、上の階層となり
ます。サブネットは、同時に複数のアクティブなインターフェイス上に表示できないことに

注意してください。

ネットワークセグメント上の任意のルータがセカンダリ IPv4アドレスを使用した場合、同一
のセグメント上にある他のルータもすべて、同一のネットワークまたはサブネットからセカン

ダリアドレスを使用する必要があります。

（注）

ネットワークセグメント上のセカンダリアドレスの使用に矛盾があると、ただちにルーティ

ングループが引き起こされる可能性があります。

注意

手順の概要

1. configure
2. interface type interface-path-id
3. ipv4 address ipv4-address mask [secondary]
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

インターフェイスコンフィギュレーションモードを開始しま

す。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config)#
interface gigabitethernet 0/1/0/3

ステップ 2   
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目的コマンドまたはアクション

設定されているアドレスが、セカンダリ IPv4アドレスであるこ
とを指定します。

ipv4 address ipv4-address mask
[secondary]

例：

RP/0/RSP0/CPU0:router(config-if)#

ステップ 3   

ipv4 address 192.168.1.27
255.255.255.0 secondary

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ

ションが終了して、ルータが EXECモードに戻りま
す。

または

RP/0/RSP0/CPU0:router(config)# commit
◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータがEXECモードに戻ります。変
更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。

•実行コンフィギュレーションファイルに変更を保存し、コ
ンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

IPv4 および IPv6 プロトコルスタックの設定
このタスクでは、IPv4と IPv6の両方のプロトコルスタックをサポートするようにシスコのネッ
トワークデバイスのインターフェイスを設定します。

シスコのネットワークデバイスのインターフェイスが IPv4アドレスと IPv6アドレスの両方で設
定されている場合、インターフェイスは IPv4トラフィックと IPv6トラフィックの両方を転送し
ます。インターフェイスは、IPv4ネットワークと IPv6ネットワークの両方でデータを送受信でき
ます。
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手順の概要

1. configure
2. interface type interface-path-id
3. ipv4 address ip-address mask [secondary]
4. ipv6 address ipv6-prefix/prefix-length [eui-64]
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

インターフェイスのタイプおよび番号を指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config)#
interface gigabitethernet 0/1/0/1

ステップ 2   

インターフェイスに対するプライマリ IPv4アドレスまたはセカ
ンダリ IPv4アドレスを指定します。

ipv4 address ip-address mask [secondary]

例：

RP/0/RSP0/CPU0:router(config-if)#

ステップ 3   

ipv4 address 192.168.99.1
255.255.255.0

インターフェイスに割り当てられた IPv6アドレスを指定し、イ
ンターフェイスでの IPv6処理をイネーブルにします。

ipv6 address ipv6-prefix/prefix-length
[eui-64]

例：

RP/0/RSP0/CPU0:router(config-if)#
ipv6 address 2001:0DB8:c18:1::3/64

ステップ 4   

•スラッシュ記号（/）は、prefix-lengthの前に置かれ、
ipv6-prefixとスラッシュ記号の間にスペースは入りません。

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 5   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit
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目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ

ションが終了して、ルータがEXECモードに戻ります。

または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。

•実行コンフィギュレーションファイルに変更を保存し、コ
ンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

アンナンバードインターフェイス上での IPv4 処理のイネーブル化
このタスクでは、アンナンバードインターフェイス上での IPv4処理をイネーブルにします。

アンナンバードインターフェイス上での IPv4 処理
ここでは、明示的な IPアドレスをインターフェイスに割り当てることなく、IPv4ポイントツーポ
イントインターフェイスをイネーブルにするプロセスについて説明します。アンナンバードイ

ンターフェイスがパケットを生成する場合（たとえば、ルーティングアップデートのため）は必

ず、IPパケットの送信元アドレスとして指定したインターフェイスのアドレスが使用されます。
また、アンナンバードインターフェイスを介してアップデートを送信するルーティングプロセス

を判別する場合、指定されたインターフェイスのアドレスが使用されます。その制限を次に示し

ます。

• High-Level Data Link Control（HDLC）、PPP、およびフレームリレーのカプセル化を使用す
るシリアルインターフェイスには、アンナンバードを設定できません。フレームリレーカ

プセル化を使用するシリアルインターフェイスにもアンナンバードを設定できますが、その

インターフェイスはポイントツーポイントサブインターフェイスである必要があります。

•インターフェイスが IPアドレスを持たないため、インターフェイスがアップ状態かどうかを
判断するために ping EXECコマンドは使用できません。簡易ネットワーク管理プロトコル
（SNMP）は、インターフェイスステータスのリモートでのモニタリングに使用できます。

• IPセキュリティオプションは、アンナンバードインターフェイス上でサポートできません。
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Intermediate System-to-Intermediate System（IS-IS）をシリアル回線全体で設定する場合、シリアル
インターフェイスをアンナンバードとして設定し、それにより、各インターフェイス上で IPアド
レスは必須ではないことを規定している RFC 1195に準拠することができます。

手順の概要

1. configure
2. interface type interface-path-id
3. ipv4 unnumbered interface-type interface-instance
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

インターフェイスコンフィギュレーションモードを開始します。interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 2   

interface gigabitethernet 0/1/0/1

明示的な IPv4アドレスをインターフェイスに割り当てることなく、
ポイントツーポイントインターフェイス上での IPv4処理をイネーブ
ルにします。

ipv4 unnumbered interface-type
interface-instance

例：

RP/0/RSP0/CPU0:router(config-if)#
ipv4 unnumbered loopback 5

ステップ 3   

•指定したインターフェイスは、別のアンナンバードインターフェ
イスではなく、任意の IPアドレスを持つ、ルータの別のイン
ターフェイスの名前である必要があります。

• interface-typeおよび interface-instance引数で指定されたインター
フェイスは、イネーブルにされている必要があります（show
interfacesコマンド出力に「up」と表示）。

設定変更を保存します。次のいずれかのコマンドを使用し

ます。

ステップ 4   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)#
end

◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッションが

終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッション

は終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コンフィ
ギュレーションセッションを継続するには、commitコマンドを
使用します。

ICMP レート制限の設定
このタスクでは、IPv4または IPv6の ICMPレート制限の設定方法について説明します。

IPv4 ICMP レート制限
IPv4 ICMPレート制限機能では、IPv4 ICMP宛先到達不能メッセージが生成されるレートを制限し
ます。 Cisco IOS XRソフトウェアは、通常の宛先到達不能メッセージ用と DF宛先到達不能メッ
セージ用の 2つのタイマーを保守します。これらは同じ時間制限およびデフォルトを共有しま
す。DFキーワードが設定されていない場合、icmp ipv4 rate-limit unreachableコマンドによって、
DF宛先到達不能メッセージの時間値が設定されます。DFキーワードが設定されている場合、そ
の時間値は、通常の宛先到達不能メッセージの時間値とは無関係のままになります。

IPv6 ICMP レート制限
IPv6 ICMPレート制限機能によって、IPv6 ICMPエラーメッセージがネットワークへ送信される
レートを制限するためのトークンバケットアルゴリズムが実装されます。 IPv6 ICMPレート制限
の初期の実装では、エラーメッセージ間に固定の間隔が定義されていましたが、tracerouteなどの
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一部のアプリケーションでは、間断なく送信される要求のグループへの返信が必要になる場合が

あります。エラーメッセージ間の固定間隔は、tracerouteなどのアプリケーションで動作するの
に十分な柔軟性がなく、アプリケーションが失敗する原因となることがあります。トークンバ

ケット方式を実装すると、複数のトークンを仮想バケットに格納できます。トークンごとに 1つ
のエラーメッセージを送信できます。バケットに格納できるトークンの最大数を指定でき、エ

ラーメッセージが送信されるたびに 1つのトークンがバケットから削除されます。一連のエラー
メッセージが生成された場合は、バケットが空になるまでエラーメッセージを送信できます。

トークンのバケットが空になると、新しいトークンがバケットに配置されるまで、IPv6 ICMPエ
ラーメッセージは送信されません。トークンバケットアルゴリズムは、レート制限の平均時間

間隔を増やさず、固定時間間隔方式よりも柔軟性が高くなります。

手順の概要

1. configure
2. 次のいずれかを実行します。

• icmp ipv4 rate-limit unreachable [DF] milliseconds

• ipv6 icmp error-interval milliseconds [bucketsize]

3. 次のいずれかのコマンドを使用します。

• end

• commit

4. 次のいずれかを実行します。

• show ipv4 traffic [brief]

• show ipv6 traffic [brief]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

IPv4 ICMP宛先到達不能メッセージが生成されるレートを制限しま
す。

次のいずれかを実行します。ステッ

プ 2   • icmp ipv4 rate-limit unreachable
[DF] milliseconds • DFキーワードは、コード 4フラグメンテーションが必要で、

データフラグメンテーション（DF）が設定されているときに、• ipv6 icmp error-interval
milliseconds [bucketsize] ICMP宛先到達不能メッセージの IPヘッダーに指定されている
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目的コマンドまたはアクション

ように、ICMP宛先到達不能メッセージが送信されるレートを制
限します。例：

RP/0/RSP0/CPU0:router(config)# icmp
ipv4 rate-limit unreachable 1000

• milliseconds引数では、ICMP宛先到達不能メッセージを送信す
る間隔を指定します。

または

RP/0/RSP0/CPU0:router(config)# ipv6
icmp error-interval 50 20

または

IPv6 ICMPエラーメッセージの間隔とバケットサイズを設定します。

• milliseconds引数では、トークンがバケットに追加される間隔を
指定します。

•オプションのbucketsize引数では、バケットに格納されるトーク
ンの最大数を定義します。

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステッ

プ 3   • endコマンドを実行すると、変更をコミットするように要求され
ます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッションが

終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが終
了して、ルータが EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッション

は終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コンフィ
ギュレーションセッションを継続するには、commitコマンドを
使用します。

（任意）ICMP到達不能情報を含む、IPv4トラフィックに関する統計
情報を表示します。

次のいずれかを実行します。ステッ

プ 4   • show ipv4 traffic [brief]
• briefキーワードを使用して、IPv4および ICMPv4のトラフィッ
ク統計情報のみを表示します。

• show ipv6 traffic [brief]
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目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router# show ipv4
traffic

または

（任意）IPv6 ICMPレート制限カウンタを含む、IPv6トラフィックに
関する統計情報を表示します。

• briefキーワードを使用して、IPv6および ICMPv6のトラフィッ
ク統計情報のみを表示します。

または

RP/0/RSP0/CPU0:router# show ipv6
traffic

IPARM 競合解決の設定
このタスクでは、IP Address Repository Manager（IPARM）アドレス競合解決のパラメータを設定
します。

静的ポリシー解決

静的ポリシー解決の設定により、新しいアドレス設定が現在実行中のインターフェイスに影響す

るのを防ぎます。

手順の概要

1. configure
2. {ipv4 | ipv6} conflict-policy static
3. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

競合ポリシーを静的に設定します。つまり、新しいインターフェイ

スアドレスが現在実行中のインターフェイスに影響するのを防ぎ

ます。

{ipv4 | ipv6} conflict-policy static

例：

RP/0/RSP0/CPU0:router(config)# ipv4
conflict-policy static

ステップ 2   

または

RP/0/RSP0/CPU0:router(config)# ipv6
conflict-policy static

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 3   

• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコマ
ンドを使用します。

最長プレフィックスアドレス競合解決

この競合解決ポリシーでは、最も長いプレフィックス長を持つ IPアドレスに最も高い優先度を付
与することを試みます。
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手順の概要

1. configure
2. { ipv4 | ipv6 } conflict-policy longest-prefix
3. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

競合ポリシーを最長プレフィックスに設定します。つまり、競合

セット内の、現在実行中のインターフェイスの最長プレフィックス

{ ipv4 | ipv6 } conflict-policy
longest-prefix

例：

RP/0/RSP0/CPU0:router(config)# ipv4
conflict-policy longest-prefix

ステップ 2   

アドレスと競合しないすべてのアドレスは同様に実行することが許

可されます。

または

RP/0/RSP0/CPU0:router(config)# ipv6
conflict-policy longest-prefix

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 3   

• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされません。
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目的コマンドまたはアクション

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコマ
ンドを使用します。

最大 IP アドレス競合解決
この競合解決ポリシーでは、最大値を持つ IPアドレスに最も高い優先度を付与することを試みま
す。

手順の概要

1. configure
2. { ipv4 | ipv6 } conflict-policy highest-ip
3. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

競合ポリシーを最も高い IP値に設定します。つまり、値が最大の
IPアドレスが優先されます。

{ ipv4 | ipv6 } conflict-policy highest-ip

例：

RP/0/RSP0/CPU0:router(config)# ipv4
conflict-policy highest-ip

ステップ 2   

または

RP/0/RSP0/CPU0:router(config)# ipv6
conflict-policy highest-ip

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 3   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。
または

RP/0/RSP0/CPU0:router(config)#
commit ◦ noと入力すると、コンフィギュレーションセッション

が終了して、ルータがEXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコ
マンドを使用します。

総称ルーティングカプセル化
総称ルーティングカプセル化（GRE）トンネリングプロトコルでは、カプセル化によって、1つ
のプロトコルから別のプロトコルにパケットを転送する、簡易で一般的なアプローチを提供しま

す。転送する必要のあるパケットは、まず GREヘッダーでカプセル化され、さらに IPv4や IPv6
などの別のプロトコルでカプセル化されてから、宛先に転送されます。

一般的な GREカプセル化パケットには次のものが含まれます。

•配信ヘッダー

• GREヘッダー

•ペイロードパケット

カプセル化され、宛先に送信する必要があるパケットがシステムに存在します。これが、ペイ

ロードパケットです。ペイロードは、まず GREパケットにカプセル化されます。この GREパ
ケットは、次に別のプロトコルでカプセル化されてから、転送されます。この外部プロトコル

は、配信プロトコルと呼ばれます。
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IPv4が GREペイロードとして実行される場合、Protocol Typeフィールドは 0x800に設定され
ている必要があります。

配信プロトコルまたはペイロードプロトコルあるいはその両方としての IPv6は、現在配布さ
れている GREバージョンには含まれていません。

（注）

GRE トンネル上の IPv4 転送
GREトンネル上をトンネリングされるパケットは、通常の IPパケットとしてルータに入ります。
このパケットは、この IPパケットの宛先アドレスを使用して転送（ルーティング）されます。
EqualCostMulti Path（ECMP）シナリオでは、出力インターフェイスや隣接は、プラットフォーム
固有の L3ロードバランス（LB）ハッシュに基づいて選択されます。 CRSのような 2段階の転送
プラットフォームの場合、選択した出力インターフェイスの受信隣接を使用して、そのインター

フェイスをホスティングする出力ラインカードにパケットを送信します。選択した出力インター

フェイスが GREインターフェイスである場合、入力ラインカードでは、GREトンネル宛先への
到達に使用できる実際の物理インターフェイスを決定する必要があります。このために、2番め
のルーティング（転送）の決定が、（L3ロードバランスハッシュが物理インターフェイスを決
定するために再度適用される）GREトンネル宛先アドレスに基づいて行われます。出力物理イン
ターフェイスが判明すると、パケットは、GREヘッダーでまずカプセル化され、続いて物理イン
ターフェイスのL2書き換えヘッダーでカプセル化された後に、そのインターフェイスから送信さ
れます。 GREカプセル化パケットがリモートトンネルエンドポイントルータに到達した後、
GREパケットのカプセル化が解除されます。外側の IPヘッダーの宛先アドレスのルックアップ
（トンネル宛先アドレスと同じ）では、入力ラインカード上のローカルアドレス（受信）エント

リを検出します。

GREカプセル化解除の最初の手順は、GREパケットがルータに入ることを許可する前に、トンネ
ルの送信元（外側の IPヘッダーの送信元 IPアドレスと同じ）とトンネルの宛先（外側の IPヘッ
ダーの宛先 IPアドレスと同じ）の組み合わせに基づいてトンネルエンドポイントが適格であるか
調べることです。受信したパケットは、トンネルアドミタンス認定チェックに失敗すると、カプ

セル化解除ルータによってドロップされます。トンネルアドミタンスチェックに成功すると、

カプセル化解除により、外側の IPヘッダーと GREヘッダーがパケットから取り除かれ、次に内
部ペイロードパケットの処理が通常のパケットとして開始されます。

トンネルエンドポイントが、IPv4パケットをペイロードとして持つ GREパケットをカプセル化
解除する場合、IPv4ペイロードパケット内の宛先アドレスを使用してそのパケットを転送し、ペ
イロードパケットの TTLが減少する必要があります。そのようなパケットを転送する場合は注
意する必要があります。ペイロードパケットの宛先アドレスがパケットのエンカプスレータ（ト

ンネルの反対側など）である場合、ループが発生する可能性があります。この場合、そのパケッ

トを廃棄する必要があります。

ネットワークスタック IPv4 および IPv6 の実装の設定例
ここでは、次の設定例について説明します。
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分離されたサブネットからのネットワークの作成：例

次の例では、ネットワーク 172.16.0.0のサブネット 1および 2が、図 15：分離されたサブネット
からのネットワークの作成,（256ページ）に示すように、バックボーンによって分離されていま
す。これら 2つのネットワークは、セカンダリアドレスを使用して同じ論理ネットワークに入れ
られます。

図 15：分離されたサブネットからのネットワークの作成

次に、ルータ Bおよび Cの設定例を示します。

ルータ B の設定

configure
interface gigabitethernet 0/0/0/2
ipv4 address 192.5.10.1 255.255.255.0
ipv4 address 172.16.3.1 255.255.255.0 secondary

ルータ C の設定

configure
interface gigabitethernet 0/0/0/1
ipv4 address 192.5.10.2 255.255.255.0
ipv4 address 172.16.3.2 255.255.255.0 secondary

アンナンバードインターフェイスの割り当て：例

次の例では、2番めのインターフェイス（GigabitEthernet 0/1/0/1）にループバックインターフェイ
ス 0のアドレスが付与されています。このループバックインターフェイスはアンナンバードで
す。

interface loopback 0
ipv4 address 192.168.0.5 255.255.255.0
interface gigabitethernet 0/1/0/1
ipv4 unnumbered loopback 0
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ヘルパーアドレスの設定：例

次の例では、1つのルータがネットワーク192.168.1.0上にあり、別のルータはネットワーク10.44.0.0
上にあり、いずれかのネットワークセグメント上のホストからの IPブロードキャストが両方の
サーバに到達できるようにする必要があります。図16：IPヘルパーアドレス,（257ページ）に、
ネットワーク 10.44.0.0をネットワーク 192.168.1.0に接続するルータを設定する方法を示します。

図 16：IP ヘルパーアドレス

次に、設定例を示します。

!
interface gigabitethernet 0/0/0/1
ipv4 helper-address 10.44.23.7
interface gigabitethernet 0/0/0/2
ipv4 helper-address 192.168.1.19

VRF big モードの設定
次のタスクを実行して、VRFの bigモードを設定します。

手順の概要

1. configure
2. vrf vrf-name
3. mode big
4. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

VRFコンフィギュレーションモードを開始します。vrf vrf-name

例：

ステップ 2   

RP/0/RSP0/CPU0:router(config)# vrf
v1
RP/0/RSP0/CPU0:router(config-vrf)#

対応する VRFの bigモードを開始します。mode big

例：

ステップ 3   

RP/0/RSP0/CPU0:router(config-vrf)#
mode big
RP/0/RSP0/CPU0:router(config-vrf)#

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ

ションが終了して、ルータがEXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。
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目的コマンドまたはアクション

•実行コンフィギュレーションファイルに変更を保存し、コ
ンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

その他の参考資料
ここでは、ネットワークスタック IPv4および IPv6の実装に関する関連資料について説明します。

関連資料

参照先関連項目

このマニュアルの「ARPの設定」の章。アドレス解決の設定タスク

『Cisco ASR 9000 Series Aggregation Services
Router IP Addresses and Services Command
Reference』の「Host Services and Applications
Commands」の章

ホスト名の IPアドレスへのマッピング

『Cisco ASR 9000 Series Aggregation Services
Router IP Addresses and Services Command
Reference』の「Network Stack IPv4 and IPv6
Commands」の項

ネットワークスタック IPv4および IPv6のコマ
ンド：コマンド構文の詳細、コマンドモード、

コマンド履歴、デフォルト設定、使用上のガイ

ドライン、および例

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。
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MIB

MIB のリンクMIB

Cisco IOSXRソフトウェアを使用しているMIB
を特定してダウンロードするには、次の URL
にある Cisco MIB Locatorを使用し、[Cisco
Access Products]メニューからプラットフォーム
を選択します。http://cisco.com/public/sw-center/
netmgmt/cmtk/mibs.shtml

—

RFC

タイトルRFC

—この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトでは、
製品、テクノロジー、ソリューション、技術的

なヒント、およびツールへのリンクなどの、数

千ページに及ぶ技術情報が検索可能です。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。
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第 9 章

トランスポートの設定

この章では、ノンストップルーティング（NSR）、伝送制御プロトコル（TCP）、およびユーザ
データグラムプロトコル（UDP）トランスポート（Cisco ASR 9000シリーズアグリゲーション
サービスルータ上について説明します。

特別な要件に基づいて NSR、TCP、または UDP の値を調整する必要がある場合は、
『Cisco ASR 9000 Series Aggregation Services Router IP Addresses and Services Command Reference』
の「Transport Stack Commands」を参照してください。

この章に記載されているトランスポートコンフィギュレーションコマンドの詳細については、

『Cisco ASR 9000 Series Aggregation Services Router IP Addresses and Services Command Reference』
を参照してください。この章で使用される他のコマンドの説明については、コマンドリファ

レンスのマスター索引を参照するか、またはオンラインで検索してください。

（注）

次の製品における NSR、SCTP、TCP、UDP、および UDP RAW トランスポートの設定の機能履歴：
Cisco ASR 9000 シリーズルータ

変更内容リリース

この機能が導入されました。リリース 3.7.2

• NSR、TCP、UDPトランスポートの設定の前提条件, 262 ページ

• NSR、TCP、UDPトランスポートの設定について, 262 ページ

• NSRのリカバリアクションとしてのフェールオーバーの設定方法, 263 ページ

• その他の参考資料, 265 ページ
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NSR、TCP、UDP トランスポートの設定の前提条件
次に、NSR、TCP、UDPトランスポートを実装するための前提条件を示します。

適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必要
があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれます。
ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管理者に連
絡してください。

NSR、TCP、UDP トランスポートの設定について
NSR、TCP、およびUDPトランスポートを設定するには、次の概念を理解しておく必要がありま
す。

NSR の概要
ノンストップルーティング（NSR）は、Open Shortest Path First（OSPF）およびラベル配布プロト
コル（LDP）プロトコル用に、次のイベントのために提供されています。

•ルートプロセッサ（RP）フェールオーバー

• OSPF、LDP、または TCPでのプロセスの再開

•インサービスソフトウェアアップグレード（ISSU）

RPフェールオーバーの場合、NSRは、TCPおよびアプリケーション（OSPFまたは LDP）の両方
に対して実現できます。

NSRは、ルーティングプロトコルのハイアベイラビリティ（HA）を実現するための方法です。
RPフェールオーバーの後、TCP接続およびルーティングプロトコルセッションは、ピアに通知
されることなく、アクティブ RPからスタンバイ RPに移行されます。現在、スタンバイ RPがア
クティブになると、セッションが終了し、スタンバイ RP上で実行されているプロトコルによっ
てセッションが再確立されます。グレースフルリスタート（GR）拡張を NSRの代わりに使用し
て、RPフェールオーバー時のトラフィック損失を回避できますが、GRにはいくつかの短所があ
ります。

nsr process-failures switchoverコマンドを使用して、アクティブ TCPまたはアクティブ LDPの再
起動時に RPフェールオーバーがリカバリアクションとして使用されるようにします。スタンバ
イ TCPまたは LDPが再起動すると、スタンバイインスタンスが起動し、セッションが再同期化
されるまでNSR機能は失われますが、セッションはダウンしません。アクティブOSPFのプロセ
ス障害の場合は、障害管理ポリシーが使用されます。詳細については、『Cisco ASR 9000 Series
Aggregation Services Router Routing Configuration Guide』の「Implementing OSPF」を参照してくだ
さい。
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TCP の概要
TCPは、2つのコンピュータシステムがデータを転送するために交換する、データおよび確認応
答の形式が指定されたコネクション型プロトコルです。また、TCPでは、データを正しく到達さ
せるために、コンピュータが使用する手順も指定されています。TCPでは、アプリケーションプ
ログラム間の着信トラフィックのすべての逆多重化を処理するため、TCPを使用すると、1つの
システム上の複数のアプリケーションが同時に通信できます。

TCPあるいは UDP以外のすべての IPプロトコルは、RAWプロトコルと考えられています。

ほとんどのサイトでは、TCP、UDP、およびRAWトランスポートのデフォルト設定を変更する必
要はありません。

UDP の概要
ユーザデータグラムプロトコル（UDP）は、IPファミリに属するコネクションレス型トランス
ポートレイヤプロトコルです。 UDPは、ネットワークファイルシステム（NFS）、簡易ネット
ワーク管理プロトコル（SNMP）、ドメインネームシステム（DNS）、TFTPなどの一般的なア
プリケーション層プロトコルのための、トランスポートプロトコルです。

TCP、UDP以外のすべての IPプロトコルは、RAWプロトコルとして知られています。

ほとんどのサイトでは、TCP、UDP、およびRAWトランスポートのデフォルト設定を変更する必
要はありません。

NSR のリカバリアクションとしてのフェールオーバーの
設定方法

ここでは、次の手順について説明します。

NSR のリカバリアクションとしてのフェールオーバーの設定
このタスクでは、アクティブなインスタンスの障害を処理するリカバリアクションとしてフェー

ルオーバーを設定できます。

アクティブな TCP、またはアクティブな TCPの NSRクライアントが終了または再起動すると、
TCPセッションはダウンします。NSRの提供を継続するには、リカバリアクションとしてフェー
ルオーバーを設定する必要があります。フェールオーバーが設定されている場合、アクティブな

TCPまたはアクティブなアプリケーション（LDP、OSPFなど）が再起動または終了すると、ス
イッチオーバーが開始されます。

MPLSラベル配布プロトコル（LDP）をNSRに設定する方法の詳細については、『CiscoASR9000
Series Aggregation Services Router MPLS Configuration Guide』を参照してください。
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各 OSPFプロセスに対してプロセスレベル単位で NSRを設定する方法の詳細については、
『Cisco ASR 9000 Series Aggregation Services Router Routing Configuration Guide』を参照してくださ
い。

手順の概要

1. configure
2. nsr process-failures switchover
3. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ノンストップルーティング（NSR）を維持するために、アクティブな
インスタンスをスタンバイルートプロセッサ（RP）または分散ルー

nsr process-failures switchover

例：

ステップ 2   

トプロセッサ（DRP）に切り替えるためのリカバリアクションとして
フェールオーバーを設定します。

RP/0/RSP0/CPU0:router(config)#
nsr process-failures switchover

設定変更を保存します。次のいずれかのコマンドを使用し

ます。

ステップ 3   

• endコマンドを実行すると、変更をコミットするように要求され
ます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)#
end

◦ yesと入力すると、実行コンフィギュレーションファイルに
変更が保存され、コンフィギュレーションセッションが終

了して、ルータが EXECモードに戻ります。
または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが終
了して、ルータが EXECモードに戻ります。変更はコミッ
トされません。
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目的コマンドまたはアクション

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッション

は終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コンフィ
ギュレーションセッションを継続するには、commitコマンドを
使用します。

その他の参考資料
ここでは、NSR、TCP、および UDPトランスポートの設定に関する関連資料について説明しま
す。

関連資料

参照先関連項目

『Cisco ASR 9000 Series Aggregation Services
Router IP Addresses and Services Command
Reference』の「Transport Stack Commands」

CiscoASR9000シリーズルータのトランスポー
トスタックコマンド：コマンド構文の詳細、

コマンドモード、コマンド履歴、デフォルト設

定、使用上のガイドライン、および例

『Cisco ASR 9000 Series Aggregation Services
Router MPLS Command Reference』の「MPLS
Label Distribution Protocol Commands」

Cisco ASR 9000シリーズルータのMPLS LDP
コマンド：コマンド構文の詳細、コマンドモー

ド、コマンド履歴、デフォルト設定、使用上の

ガイドライン、および例

『Cisco ASR 9000 Series Aggregation Services
Router Routing Command Reference』の「OSPF
Commands」

CiscoASR 9000シリーズルータのOSPFコマン
ド：コマンド構文の詳細、コマンドモード、コ

マンド履歴、デフォルト設定、使用上のガイド

ライン、および例

『Cisco ASR 9000 Series Aggregation Services
Router MPLS Configuration Guide』の
「ImplementingMPLS Label Distribution Protocol」

MPLSラベル配布プロトコルの機能情報

『Cisco ASR 9000 Series Aggregation Services
Router Routing Configuration Guide』の
「Implementing OSPF」

OSPFの機能情報
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標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

MIBを特定してダウンロードするには、次の
URLにあるCiscoMIB Locatorを使用し、[Cisco
Access Products]メニューからプラットフォーム
を選択します。http://cisco.com/public/sw-center/
netmgmt/cmtk/mibs.shtml

—

RFC

タイトルRFC

—この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトでは、
製品、テクノロジー、ソリューション、技術的

なヒント、およびツールへのリンクなどの、数

千ページに及ぶ技術情報が検索可能です。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。
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第 10 章

VRRP の実装

仮想ルータ冗長プロトコル（VRRP）機能を使用すると、ファーストホップ IPルータでの透過的
なフェールオーバーが可能になり、ルータグループが単一の仮想ルータを形成できるようにな

ります。

この章に記載されているVRRPコマンドの詳細については、『CiscoASR9000 Series Aggregation
Services Router IP Addresses and Services Command Reference』を参照してください。この章で使
用される他のコマンドの説明については、コマンドリファレンスのマスター索引を参照する

か、またはオンラインで検索してください。

（注）

VRRP の実装の機能履歴

変更内容リリース

この機能が導入されました。リリース 3.7.2

• VRRP用の BFD機能が追加されました。

• MIBの VRRPサポート機能が追加されました。

リリース 3.9.0

IPv6上の VRRP機能が追加されました。リリース 4.1.0

• VRRPの実装の前提条件：Cisco IOS XRソフトウェア, 268 ページ

• VRRPの実装の制約事項： Cisco IOS XRソフトウェア , 268 ページ

• VRRPの実装について , 268 ページ

• VRRPの実装方法： Cisco IOS XRソフトウェア , 271 ページ

• VRRP用 BFD, 292 ページ
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• MIBの VRRPサポート, 299 ページ

• VRRPのホットリスタート, 301 ページ

• VRRP実装の設定例： Cisco IOS XRソフトウェア , 301 ページ

• その他の参考資料, 303 ページ

VRRP の実装の前提条件：Cisco IOS XR ソフトウェア
適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必要
があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれます。
ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管理者に連
絡してください。

VRRP の実装の制約事項： Cisco IOS XR ソフトウェア
次に、VRRPを実装する場合の制約事項を示します。

• ICMPリダイレクトはサポートされていません。

VRRP の実装について
Cisco IOS XRソフトウェアで VRRPを実装するには、次の概念を理解しておく必要があります。

VRRP の概要
LANクライアントは、動的プロセスまたは静的設定を使用して、特定のリモート宛先への最初の
ホップとなるルータを決定します。次に、ダイナミックルータディスカバリのクライアント例

を示します。

•プロキシARP：クライアントはアドレス解決プロトコル（ARP）を使用して到達すべき宛先
を取得します。ルータは独自のMACアドレスで ARP要求に応答します。

•ルーティングプロトコル：クライアントはダイナミックルーティングプロトコルのアップ
デートを（ルーティング情報プロトコル（RIP）などから）受信し、独自のルーティングテー
ブルを形成します。

• IRDP（ICMP Router Discovery Protocol）クライアント：クライアントはインターネット制御
メッセージプロトコル（ICMP）ルータディスカバリクライアントを実行します。

ダイナミックディスカバリプロトコルには、LANクライアントにおいて、設定および処理のオー
バーヘッドが発生するという短所があります。また、ルータが機能を停止したときに、別のルー

タへの切り替え処理が遅くなる可能性があります。
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ダイナミックディスカバリプロトコルの代わりに、クライアント上でデフォルトルータをスタ

ティックに設定することもできます。このアプローチでは、クライアントの設定と処理は簡略化

されますが、単一障害点が生じます。デフォルトゲートウェイで障害が発生した場合、LANク
ライアントの通信はローカル IPネットワークセグメントに限定され、ネットワークの他の部分か
ら切り離されます。

仮想ルータ冗長プロトコル（VRRP）機能により、この静的設定の問題を解決できます。 VRRP
は、ファーストホップ IPルータの透過的なフェールオーバーを可能にするように設計された IP
ルーティング冗長プロトコルです。 VRRPを使用すると、ルータのグループを 1つの仮想ルータ
にすることができます。これにより、仮想ルータをデフォルトゲートウェイとして使用するよう

に、LANクライアントを設定できます。ルータのグループを表す仮想ルータは、VRRPグループ
とも呼ばれます。

例として、図 17：基本的な VRRPトポロジ, （269ページ）に、VRRPが設定された LANトポロ
ジを示します。この例では、ルータ A、B、および Cは仮想ルータで構成される VRRPルータ
（VRRPを実行するルータ）です。仮想ルータの IPアドレスは、ルータ Aのインターフェイス
に設定されたアドレス（10.0.0.1）と同じです。

図 17：基本的な VRRP トポロジ

仮想ルータはルータ Aの物理インターフェイスの IPアドレスを使用するため、ルータ Aはマス
ター仮想ルータのロールを担い、IPアドレス所有者とも呼ばれます。ルータAは、マスター仮想
ルータとして、仮想ルータの IPアドレスを管理し、この IPアドレスに送信されたパケットの転
送を行います。クライアント 1～ 3には、デフォルトゲートウェイの IPアドレス 10.0.0.1が設定
されています。

ルータBおよびCは、バックアップ仮想ルータとして機能します。マスター仮想ルータに障害が
発生すると、高いプライオリティが設定されているルータがマスター仮想ルータになり、LANホ
ストに対して中断なくサービスが提供されます。ルータ Aは、回復すると、再びマスター仮想
ルータになります。
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複数の仮想ルータのサポート

ルータのインターフェイスには、最大 100の仮想ルータを設定できます。ルータインターフェイ
スがサポートできる実際の仮想ルータの数は、次の要因によって異なります。

•ルータの処理能力

•ルータのメモリの能力

•複数のMACアドレスのルータインターフェイスサポート

1つのルータインターフェイス上に複数の仮想ルータが設定されているトポロジでは、そのイン
ターフェイスは 1つ以上の仮想ルータのマスター、および 1つ以上の仮想ルータのバックアップ
として動作することができます。

VRRP ルータプライオリティ
VRRP冗長性スキームの重要な一面に、VRRPルータプライオリティがあります。プライオリ
ティにより、各 VRRPルータが果たすロールと、マスター仮想ルータが機能を停止したときにど
のようなことが起こるかが決定されます。

VRRPルータが仮想ルータの IPアドレスと物理インターフェイスの IPアドレスのオーナーである
場合には、このルータがマスター仮想ルータとして機能します。

IPアドレスのオーナーである VRRPルータが存在しない場合は、VRRPルータのプライオリティ
およびプリエンプション設定の組み合わせにより、VRRPルータがマスターとして機能するか、
またはバックアップ仮想ルータとして機能するかが決まります。デフォルトでは、最高のプライ

オリティを持つ VRRPルータがマスターとして機能し、その他のすべてがバックアップとして機
能します。プライオリティにより、マスター仮想ルータが機能を停止した場合にマスター仮想

ルータになる優先順位も決まります。 vrrp priorityコマンドを使用して 1～ 254の値を設定し、
各バックアップ仮想ルータのプライオリティを設定できます。

たとえば、LANトポロジのマスター仮想ルータであるルータAが機能を停止した場合、選択プロ
セスが実行されて、バックアップ仮想ルータ Bまたは Cが引き継ぐかどうかが決定されます。
ルータ Bとルータ Cがそれぞれプライオリティ 101と 100に設定されている場合、プライオリ
ティの高いルータ Bがマスター仮想ルータになります。ルータ Bとルータ Cが両方ともプライ
オリティ 100に設定されている場合、IPアドレスがより高いバックアップ仮想ルータが選択され
てマスター仮想ルータになります。

デフォルトでは、プリエンプティブスキームがイネーブルになっており、使用可能になった高い

プライオリティのバックアップ仮想ルータが、現在のマスター仮想ルータから引き継ぎます。こ

のプリエンプティブスキームをディセーブルにするには、 vrrp preempt disableコマンドを使用
します。プリエンプションがディセーブルの場合、元のプライオリティがより高いマスターの障

害時に、マスターになるように選択されたバックアップ仮想ルータは、元のマスター仮想ルータ

が回復し、再び使用可能になっても、マスターのままとなります。
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VRRP のアドバタイズメント
マスター仮想ルータは、同じグループ内の他の VRRPルータに VRRPアドバタイズメントを送信
します。アドバタイズメントでは、マスター仮想ルータのプライオリティと状態を伝えます。

VRRPアドバタイズメントは IPパケットにカプセル化され、VRRPグループに割り当てられた IP
バージョン 4マルチキャストアドレスに送信されます。アドバタイズメントは、デフォルトで 1
秒に 1回送信されますが、この間隔は設定可能です。

VRRP の利点
VRRPの利点は、次のとおりです。

•冗長性：VRRPにより、複数のルータをデフォルトゲートウェイルータとして設定できるよ
うになるため、ネットワークに単一障害点が生じる可能性を低減できます。

•ロードシェアリング：LANクライアントとの間のトラフィックを複数のルータで共有する
ようにVRRPを設定できるため、利用可能なルータ間でより均等にトラフィックの負荷を分
散できます。

•複数の仮想ルータ：プラットフォームが複数のMACアドレスをサポートする場合、VRRP
は、ルータのインターフェイス上で最大 100の仮想ルータ（VRRPグループ）をサポートし
ます。デフォルトタイマーについてはシステムごとの上限は 100です。複数の仮想ルータ
をサポートすることで、LANトポロジ内で冗長化とロードシェアリングを実装できます。

•複数の IPアドレス：仮想ルータは、セカンダリ IPアドレスを含む、複数の IPアドレスを管
理できます。そのため、イーサネットインターフェイスに複数のサブネットを設定した場

合、サブネットごとに VRRPを設定できます。

•プリエンプション：VRRPの冗長性スキームにより、障害が発生したマスター仮想ルータを
引き継いだバックアップ仮想ルータを、使用可能になった高いプライオリティのバックアッ

プ仮想ルータに切り替えることができます。

•テキスト認証：簡易テキストパスワードを設定して、仮想ルータを構成しているVRRPルー
タから受信した VRRPメッセージが認証されたことを確認できます。

•アドバタイズメントプロトコル：VRRPでは、VRRPアドバタイズメントに、専用のインター
ネット割り当て番号局（IANA）規格マルチキャストアドレス（224.0.0.18）を使用します。
このアドレッシング方式によって、マルチキャストを提供するルータ数が最小限になり、テ

スト機器でセグメント上の VRRPパケットを正確に識別できるようになります。 IANAでは
VRRPに IPプロトコル番号 112を割り当てています。

VRRP の実装方法： Cisco IOS XR ソフトウェア
ここでは、次のタスクの手順を示します。
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VRRP のカスタマイズ
VRRPの動作のカスタマイズはオプションです。 VRRPグループをイネーブルにするとすぐに、
そのグループは動作を開始することに注意してください。VRRPをカスタマイズする前に、VRRP
グループをイネーブルにした場合、機能のカスタマイズが完了しないうちに、ルータがそのグルー

プの制御をテイクオーバーし、マスター仮想ルータになる可能性があります。このため、VRRP
をカスタマイズする場合には、カスタマイズを行ってから VRRPをイネーブルにすることを推奨
します。

以降の項では、VRRP設定をカスタマイズする方法について説明します。

手順の概要

1. configure
2. router vrrp
3. interface type interface-path-id
4. address-family {ipv4 | ipv6}
5. vrrp vrid version { 2 | 3 }
6. text-authentication
7. accept-mode{disable}
8. priority priority
9. preempt [delay seconds] [disable]
10. timer [msec] interval [force]
11. track interface type instance interface-path-id [priority-decrement]
12. delay [minimum seconds] [ reload seconds]
13. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

VRRPコンフィギュレーションモードをイネーブル
にします。

router vrrp

例：

ステッ

プ 2   
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目的コマンドまたはアクション

RP/0/RSP0/CPU0:router(config)# router vrrp

特定のインターフェイスで VRRPインターフェイス
コンフィギュレーションモードをイネーブルにしま

す。

interface type interface-path-id

例：

ステッ

プ 3   

RP/0/RSP0/CPU0:router(config-vrrp)# interface
TenGigE 0/2/0/1

IPv4または IPv6アドレスファミリサブモードを開
始します。

address-family {ipv4 | ipv6}

例：

ステッ

プ 4   

RP/0/RSP0/CPU0:routerconfig-vrrp-if)#
address-family ipv6

仮想ルータコンフィギュレーションサブモードを開

始します。

vrrp vrid version { 2 | 3 }

例：

ステッ

プ 5   

RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#
vrrp 3 version 3
RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#

（任意）VRRPを実行する他のルータから受信した仮
想ルータ冗長プロトコル（VRRP）パケットに使用す
る簡易テキスト認証を設定します。

text-authentication

例：

ステッ

プ 6   

• VRRPパケットが別のルータから到着すると、
その認証ストリングが、ローカルシステムに設

RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#
text-authentication

定されたストリングと比較されます。ストリン

グが一致する場合、そのメッセージが受け入れ

られます。一致しない場合、そのパケットは廃

棄されます。

•グループ内のすべてのルータは、同じ認証スト
リングで設定される必要があります。

• VRRP認証をディセーブルにするには、no
text-authenticationコマンドを使用します。

プレーンテキスト認証は、セキュリティに

使用されることになっているのではありま

せん。それは、設定ミスのルータがVRRP
に参加しないようにする方法を提供してい

るに過ぎません。

（注）
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目的コマンドまたはアクション

IPv4または IPv6アドレスファミリサブモードを開
始します。

accept-mode{disable}

例：

ステッ

プ 7   

RP/0/RSP0/CPU0:router#
(config-vrrp-virtual-router)# accept-mode disable

（任意）仮想ルータのプライオリティを設定します。priority priority

例：

ステッ

プ 8   •マスタールータになるルータを制御するには、
priorityコマンドを使用します。

• priorityコマンドは、ルータが仮想 IPアドレス
のオーナーである間は無視されます。

RP/0/RSP0/CPU0:router#
(config-vrrp-virtual-router)# priority 254

•仮想ルータのプライオリティを削除するには、
no priorityコマンドを使用します。

（任意）マスター仮想ルータ、および任意で、マス

タールータになる仮想 IPアドレス所有権をルータが
preempt [delay seconds] [disable]

例：

ステッ

プ 9   
アドバタイズするまでの時間（秒単位）を設定しま

す。
RP/0/RSP0/CPU0:router#

• preemptコマンドを使用して、マスタールータ
になるルータを制御します。

(config-vrrp-virtual-router)# preempt delay 15

• preemptコマンドは、ルータが仮想 IPアドレス
のオーナーである間は無視されます。

•（任意）disableキーワードを使用して、プリエ
ンプションをディセーブルにします。デフォル

トを再設定（イネーブル）にするには、no
preemptコマンドを使用します。

（任意）マスタールータが連続してアドバタイズを

発行する時間間隔をVRRP仮想ルータで設定します。
timer [msec] interval [force]

例：

ステッ

プ 10   

•デフォルト値に戻すには、no timerコマンドを
使用します。

RP/0/RSP0/CPU0:router#
(config-vrrp-virtual-router)# timer 4

他のベンダーとの相互運用時には、同じ

VRRPv3タイマーをすべての VRRPルータ
に設定することを推奨します。

（注）
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目的コマンドまたはアクション

（任意）インターフェイスをトラッキングするよう

に VRRPを設定します。
track interface type instance interface-path-id
[priority-decrement]

例：

ステッ

プ 11   

• no track interface type instance interface-path-id
[priority-decrement]コマンドを入力して、トラッ
キングをディセーブルにします。

RP/0/RSP0/CPU0:router#
(config-vrrp-virtual-router)# track interface • IPインターフェイスだけがトラッキングされま

す。
TenGigE 0/0/CPU0/1 30

•トラッキングされるインターフェイスは、その
インターフェイス上の IPが立ち上がると起動し
ます。 IPが立ち上がらないと、トランキングさ
れるインターフェイスはダウンします。

• VRRP仮想ルータの仮想ルータのプライオリティ
レベルを VRRPが変更できるように設定できま
す。インターフェイスの IPプロトコル状態がダ
ウンした場合、またはインターフェイスがルー

タから削除された場合、バックアップ仮想ルー

タのプライオリティは、priority-decrement引数内
に指定された値により減少します。インター

フェイスの IPプロトコル状態が起動状態になる
と、プライオリティが元に戻ります。

（任意）ネットワークが安定する時間を確保し、リ

ンクの起動後すぐに不要な状態変更がないように、

delay [minimum seconds] [ reload seconds]

例：

ステッ

プ 12   
インターフェイス起動時にステートマシンの起動を

遅らせます。リロード遅延は、最初のインターフェ

イス起動イベント後に適用される遅延です。最小遅RP/0/RSP0/CPU0:router# (config-vrrp-virtual-router)
# delay minimum 2 reload 10

延は、後続の（インターフェイスがフラップする場

合の）インターフェイス起動イベントに適用される

遅延です。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 13   •• endコマンドを実行すると、変更をコミットす
るように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit
フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。
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目的コマンドまたはアクション

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXEC
モードに戻ります。変更はコミットされま

せん。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コン

フィギュレーションセッションは終了せ

ず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を
保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

VRRP のイネーブル化
以降の項で説明しているように、addressコマンドを使用して、VRRPをインターフェイス上でイ
ネーブルにします。

手順の概要

1. configure
2. router vrrp
3. interface type interface-path-id
4. address-family ipv4
5. vrrp vrid version { 2 | 3 }
6. address address
7. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

VRRPコンフィギュレーションモードをイネーブル
にします。

router vrrp

例：

ステップ 2   

RP/0/RSP0/CPU0:router(config)# router vrrp

特定のインターフェイスでVRRPインターフェイス
コンフィギュレーションモードをイネーブルにし

ます。

interface type interface-path-id

例：

ステップ 3   

RP/0/RSP0/CPU0:router(config-vrrp)# interface
TenGigE 0/2/0/1
RP/0/RSP0/CPU0:router(config-vrrp-if)#

IPv4または IPv6アドレスファミリサブモードを開
始します。

address-family ipv4

例：

ステップ 4   

RP/0/RSP0/CPU0:routerconfig-vrrp-if)#
address-family ipv4

仮想ルータコンフィギュレーションサブモードを

開始します。

vrrp vrid version { 2 | 3 }

例：

ステップ 5   

RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#
vrrp 3 version 3
RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#

仮想ルータ冗長プロトコル（VRRP）をインターフェ
イスでイネーブルにし、仮想ルータの IPアドレス
を指定します。

address address

例：

ステップ 6   

• VRRP設定を IPアドレスオーナーから削除し
てインターフェイスの IPアドレスをアクティ

RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#
address 2001:db8::/32

ブなままにしないことを推奨します。これは、

LAN上に重複する IPアドレスが作成されるた
めです。
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目的コマンドまたはアクション

•インターフェイス上の VRRPをディセーブル
にして、仮想ルータの IPアドレスを削除する
には、no address addressコマンドを使用しま
す。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミットす
るように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit
フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータがEXEC
モードに戻ります。変更はコミットされ

ません。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コ

ンフィギュレーションセッションは終了

せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更
を保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用し
ます。

VRRP の確認
show vrrpコマンドを使用して、1つまたはすべてのVRRP仮想ルータの要約ステータスまたは詳
細ステータスを表示します。

手順の概要

1. show vrrp [ ipv4 | ipv6 ] [ interface type instance interface-path-id [vrid]] [brief | detail | statistics [all]]
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手順の詳細

目的コマンドまたはアクション

1つまたはすべての仮想ルータ冗長プロトコル（VRRP）
仮想ルータの要約ステータスまたは詳細ステータスを表

示します。

show vrrp [ ipv4 | ipv6 ] [ interface type instance
interface-path-id [vrid]] [brief | detail | statistics
[all]]

例：

ステップ 1   

•インターフェイスが指定されない場合、すべての仮
想ルータが表示されます。

RP/0/RSP0/CPU0:router # show vrrp

VRRP 統計情報のクリア
clear vrrp statisticsコマンドを使用して、指定の仮想ルータの全ソフトウェアカウンタをクリア
します。

手順の概要

1. clear vrrp statistics [ ipv4 | ipv6 ] [interfacetype interface-path-id [vrid]]

手順の詳細

目的コマンドまたはアクション

指定の仮想ルータの全ソフトウェアカウンタをクリア

します。

clear vrrp statistics [ ipv4 | ipv6 ] [interfacetype
interface-path-id [vrid]]

例：

ステップ 1   

•インターフェイスが指定されない場合、すべての
仮想ルータの統計情報が削除されます。

RP/0/RSP0/CPU0:router# clear vrrp statistics

accept-mode の設定
次のタスクを実行して、VRRP仮想アドレスのルートのインストールをディセーブルにします。
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手順の概要

1. configure
2. router vrrp
3. interface type interface-path-id
4. address-family {ipv4 | ipv6}
5. vrrp vrid version { 2 | 3 }
6. accept-mode disable
7. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

VRRPコンフィギュレーションモードをイネーブ
ルにします。

router vrrp

例：

ステップ 2   

RP/0/RSP0/CPU0:router(config)# router vrrp

特定のインターフェイスで VRRPインターフェイ
スコンフィギュレーションモードをイネーブルに

します。

interface type interface-path-id

例：

ステップ 3   

RP/0/RSP0/CPU0:router(config-vrrp)# interface
TenGigE 0/2/0/1
RP/0/RSP0/CPU0:router

IPv4または IPv6アドレスファミリサブモードを
開始します。

address-family {ipv4 | ipv6}

例：

ステップ 4   

RP/0/RSP0/CPU0:routerconfig-vrrp-if)#
address-family ipv6
RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#
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目的コマンドまたはアクション

仮想ルータコンフィギュレーションサブモードを

開始します。

vrrp vrid version { 2 | 3 }

例：

ステップ 5   

RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#
vrrp 3 version 3
RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#

VRRP仮想アドレスのルートのインストールをディ
セーブルにします。

accept-mode disable

例：

ステップ 6   

RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#
accept-mode disable

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存され、または

RP/0/RSP0/CPU0:router(config)# commit
コンフィギュレーションセッションが

終了して、ルータがEXECモードに戻り
ます。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファイルに変更
を保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用
します。
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グローバル仮想 IPv6 アドレスの設定
次のタスクを実行して、仮想ルータのグローバル仮想 IPv6アドレスを設定します。

手順の概要

1. configure
2. router vrrp
3. interface type interface-path-id
4. address-family ipv4
5. vrrp vrid version 3
6. address global address
7. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

VRRPコンフィギュレーションモードをイネーブル
にします。

router vrrp

例：

ステップ 2   

RP/0/RSP0/CPU0:router(config)# router vrrp

特定のインターフェイスでVRRPインターフェイス
コンフィギュレーションモードをイネーブルにしま

す。

interface type interface-path-id

例：

ステップ 3   

RP/0/RSP0/CPU0:router(config-vrrp)# interface
TenGigE 0/2/0/1
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目的コマンドまたはアクション

IPv4または IPv6アドレスファミリサブモードを開
始します。

address-family ipv4

例：

ステップ 4   

RP/0/RSP0/CPU0:routerconfig-vrrp-if)#
address-family ipv4

仮想ルータコンフィギュレーションサブモードを

開始します。

vrrp vrid version 3

例：

ステップ 5   

RP/0/RSP0/CPU0:router(config-vrrp-address-family)#
vrrp 3 version 3

仮想ルータのグローバル仮想 IPv6アドレスを設定
します。

address global address

例：

ステップ 6   

VRRPのパケットサイズは、対応するイン
ターフェイスの最大伝送ユニット（MTU）
により制限されます。これにより、単一

のVRRPセッションでサポートできる、グ
ローバル仮想 IPv6アドレスの最大数が制
限されます。たとえば、ギガビットイー

サネットインターフェイス上のデフォル

トMTUでは、単一セッションで最大 90
の VRRPグローバル仮想 IPv6アドレスを
許可します。このようなアドレスをより

多く使用するには、インターフェイスの

MTUをそれに応じて増やす必要がありま
す。

（注）

RP/0/RSP0/CPU0:routerconfig-vrrp-virtual-router)#
address global 2001:db8::/32

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミットす
るように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit
フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータがEXEC
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目的コマンドまたはアクション

モードに戻ります。変更はコミットされ

ません。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コ

ンフィギュレーションセッションは終了

せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更
を保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用し
ます。

プライマリ仮想 IPv4 アドレスの設定
次のタスクを実行して、仮想ルータのプライマリ仮想 IPv4アドレスを設定します。

手順の概要

1. configure
2. router vrrp
3. interface type interface-path-id
4. address-family ipv4
5. vrrp vrid version { 2 | 3 }
6. address address
7. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

VRRPコンフィギュレーションモードをイネーブ
ルにします。

router vrrp

例：

ステップ 2   

RP/0/RSP0/CPU0:router(config)# router vrrp

特定のインターフェイスで VRRPインターフェイ
スコンフィギュレーションモードをイネーブルに

します。

interface type interface-path-id

例：

ステップ 3   

RP/0/RSP0/CPU0:router(config-vrrp)# interface
TenGigE 0/2/0/1
RP/0/RSP0/CPU0:router

IPv4アドレスファミリサブモードを開始します。address-family ipv4

例：

ステップ 4   

RP/0/RSP0/CPU0:routerconfig-vrrp-if)#
address-family ipv4
RP/0/RSP0/CPU0:router(config-vrrp-address-family)#

仮想ルータコンフィギュレーションサブモードを

開始します。

vrrp vrid version { 2 | 3 }

例：

ステップ 5   

RP/0/RSP0/CPU0:router(config-vrrp-address-family)#
vrrp 3 version 2
RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)

仮想ルータのプライマリ仮想 IPv4アドレスを設定
します。

address address

例：

ステップ 6   

RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#
address 10.20.30.1

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存され、

Cisco ASR 9000 シリーズアグリゲーションサービスルータ IP アドレスおよびサービスコンフィギュ
レーションガイドリリース 4.2    

   OL-26068-01-J 285

VRRP の実装
プライマリ仮想 IPv4 アドレスの設定



目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

コンフィギュレーションセッションが

終了して、ルータがEXECモードに戻り
ます。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファイルに変更
を保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用
します。

セカンダリ仮想 IPv4 アドレスの設定
次のタスクを実行して、仮想ルータのセカンダリ仮想 IPv4アドレスを設定します。

手順の概要

1. configure
2. router vrrp
3. interface type interface-path-id
4. address-family ipv4
5. vrrp vrid version { 2 | 3 }
6. address address secondary
7. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

VRRPコンフィギュレーションモードをイネーブ
ルにします。

router vrrp

例：

ステップ 2   

RP/0/RSP0/CPU0:router(config)# router vrrp

特定のインターフェイスで VRRPインターフェイ
スコンフィギュレーションモードをイネーブルに

します。

interface type interface-path-id

例：

ステップ 3   

RP/0/RSP0/CPU0:router(config-vrrp)# interface
TenGigE 0/2/0/1
RP/0/RSP0/CPU0:router

IPv4アドレスファミリサブモードを開始します。address-family ipv4

例：

ステップ 4   

RP/0/RSP0/CPU0:routerconfig-vrrp-if)#
address-family ipv4
RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#

仮想ルータコンフィギュレーションサブモードを

開始します。

vrrp vrid version { 2 | 3 }

例：

ステップ 5   

RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#
vrrp 3 version 3
RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#

仮想ルータのセカンダリ仮想 IPv4アドレスを設定
します。

address address secondary

例：

ステップ 6   

RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#
address 10.20.30.1 secondary

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存され、または

RP/0/RSP0/CPU0:router(config)# commit

コンフィギュレーションセッションが

終了して、ルータがEXECモードに戻り
ます。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファイルに変更
を保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用
します。

仮想リンクローカル IPv6 アドレスの設定
次のタスクを実行して、仮想ルータの仮想リンクローカル IPv6アドレスを設定するか、または仮
想リンクローカル IPv6アドレスがイネーブルで、仮想ルータの仮想メディアアクセスコントロー
ル（MAC）アドレスから自動的に計算される必要があることを指定します。

IPv6アドレス空間は、IPv4に比べて異なる構造になっています。リンクローカルアドレスは、
ローカルネットワーク上の各インターフェイスを識別するために使用します。これらのアドレス

は、インターフェイスのリンクローカル（ハードウェア）アドレス（イーサネットインターフェ

イスのMACアドレス）を使用して、標準の方法で設定または決定されます。リンクローカルア
ドレスは、標準の形式を持ち、ローカルネットワークでのみ有効です（複数ホップ先とのルー

ティングは実行できません）。
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グローバルユニキャスト IPv6アドレスは、IPv6アドレス空間で、リンクローカルアドレスから
分離したサブセットを占有します。これらは、複数ホップ先と相互にルーティングでき、関連付

けられたプレフィックス長（0～ 128ビット）を持ちます。

各VRRP仮想ルータには、関連付けられた仮想リンクローカルアドレスがあります。これは、仮
想ルータの仮想MACアドレスから自動的に設定および決定されます。仮想MACアドレスは、
ローカルネットワークで一意である必要があります。仮想リンクローカルアドレスは、スコー

プがローカルのアドレスでは重複アドレス検出が不要であるため、その仮想 IP（VIP）状態がアッ
プであることが常に考慮される点を除き、IPv4仮想ルータのプライマリ仮想 IPv4アドレスに似て
います。

手順の概要

1. configure
2. router vrrp
3. interface type interface-path-id
4. address-family ipv4
5. vrrp vrid version 3 address linklocal {address | autoconfigure}
6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

VRRPコンフィギュレーションモードをイネーブル
にします。

router vrrp

例：

RP/0/RSP0/CPU0:router(config)# router vrrp

ステッ

プ 2   

特定のインターフェイスでVRRPインターフェイス
コンフィギュレーションモードをイネーブルにしま

す。

interface type interface-path-id

例：

ステッ

プ 3   

RP/0/RSP0/CPU0:router(config-vrrp)# interface
TenGigE 0/2/0/1
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目的コマンドまたはアクション

IPv6アドレスファミリサブモードを開始します。address-family ipv4

例：

ステッ

プ 4   

RP/0/RSP0/CPU0:routerconfig-vrrp-if)#
address-family ipv4

vrrp vrid version 3 address linklocal {address |
autoconfigure}

ステッ

プ 5   
•仮想ルータの仮想リンクローカル IPv6アドレ
スを設定します。

例：

RP/0/RSP0/CPU0:routerconfig-vrrp-address-family)#

•仮想リンクローカル IPv6アドレスが、イネー
ブルで、仮想ルータの仮想MACアドレスから
自動的に計算されるように指定します。vrrp 1 version 3 address linklocal

FE80::260:3EFF:FE11:6770
RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)# VRRPルータの仮想リンクローカルアドレ

スが、インターフェイスのリンクローカル

アドレスと同じである場合は、インター

フェイス上で IPv6重複アドレス検出
（DAD）をディセーブルにする必要があり
ます。 DADがディセーブルになると、重
複パケットには重複のフラグが付けられな

くなります。

（注）

RP/0/RSP0/CPU0:router(config-vrrp-address-family)#
vrrp 1 version 3 address linklocal autoconfigure
RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 6   •• endコマンドを実行すると、変更をコミットす
るように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit
フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータがEXEC
モードに戻ります。変更はコミットされま

せん。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コ

ンフィギュレーションセッションは終了

せず、設定変更もコミットされません。
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目的コマンドまたはアクション

•実行コンフィギュレーションファイルに変更を
保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

状態変更ロギングのディセーブル化

次のタスクを実行して、syslogを介してVRRP状態変更イベントをロギングするタスクをディセー
ブルにします。

手順の概要

1. configure
2. router vrrp
3. message state disable
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

VRRPコンフィギュレーションモードをイネーブルにします。router vrrp

例：

ステップ 2   

RP/0/RSP0/CPU0:router(config)#
router vrrp

syslogを介してVRRP状態変更イベントをロギングするタスクを
ディセーブルにします。

message state disable

例：

ステップ 3   
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目的コマンドまたはアクション

RP/0/RSP0/CPU0:router(config-vrrp)#
message state disable
RP/0/RSP0/CPU0:router(config-vrrp)#

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コ
ンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

VRRP 用 BFD
双方向フォワーディング検出（BFD）は、2つのフォワーディングエンジン間の障害の検出に使
用されるネットワークプロトコルです。 BFDセッションは、非同期モードまたはデマンドモー
ドという 2つのモードのいずれかで動作できます。非同期モードでは、両方のエンドポイントが
互いにhelloパケットを定期的に送信します。これらのパケットを複数回受信しない場合は、セッ
ションがダウンしていると見なされます。デマンドモードでは、helloパケットの交換は必須で
はなく、必要に応じてそれぞれのホストが helloメッセージを送信できます。シスコでは、BFD
非同期モードをサポートしています。
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BFD の利点
• BFDは、1秒未満で障害を検出します。

• BFDでは、すべてのタイプのカプセル化をサポートしています。

• BFDは、特定のルーティングプロトコルに限定されることなく、ほとんどすべてのルーティ
ングプロトコルをサポートします。

BFD プロセス
VRRPでは BFDを使用して、リンク障害を検出し、過剰な制御パケットオーバーヘッドなしで
フェールオーバーを高速化します。

VRRPプロセスでは、必要に応じて BFDセッションを作成します。 BFDセッションがダウンす
ると、セッションをモニタリングしている各バックアップグループがマスター状態に移行しま

す。

VRRPは、BFDセッションのダウンによりトリガーされたマスター状態への移行後 10秒間は状態
選択に参加しません。

BFD の設定
VRRPの場合、設定は、既存の VRRPインターフェイスサブモードで、VRRP仮想ルータごとに
設定できるBFD高速障害検出およびインターフェイスごとに設定できるタイマー（最小インター
フェイスと乗数）を使用して適用されます。BFD高速障害検出は、デフォルトでディセーブルに
なっています。

双方向フォワーディング検出のイネーブル化

手順の概要

1. configure
2. router vrrp
3. interface type interface-path-id
4. address-family {ipv4 | ipv6}
5. vrrp vrid version { 2 | 3 }bfd fast-detect peer ipv4 address
6. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

VRRPコンフィギュレーションモードをイネーブルにします。router vrrp

例：

ステップ 2   

RP/0/RSP0/CPU0:router(config)# router
vrrp

特定のインターフェイスでVRRPインターフェイスコンフィ
ギュレーションモードをイネーブルにします。

interface type interface-path-id

例：

ステップ 3   

RP/0/RSP0/CPU0:router(config-vrrp)#
interface TenGigE 0/2/0/1

（任意）特定のインターフェイスでアドレスファミリコン

フィギュレーションモードをイネーブルにします。

address-family {ipv4 | ipv6}

例：

ステップ 4   

RP/0/RSP0/CPU0:router(config-vrrp-if)#
address-family ipv4

BFD高速検出を VRRPインターフェイスでイネーブルにしま
す。

vrrp vrid version { 2 | 3 }bfd fast-detect
peer ipv4 address

例：

ステップ 5   

BFDは、2台のルータを使用する冗長システムにの
み適しています。

（注）

RP/0/RSP0/CPU0:router(config-vrrp-if)#
vrrp 100 version 3 bfd fast-detect
peer ipv4 2001:db8::/32

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショ
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータがEXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファイルに変更を保存し、
コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

BFD タイマー（最小間隔）の変更
最小間隔により、BFDピアへの BFDパケットの送信頻度（ミリ秒単位）が決まります。デフォ
ルトの最小間隔は 15ミリ秒です。

手順の概要

1. configure
2. router vrrp
3. interface type interface-path-id
4. vrrp vrid version { 2 | 3 }
5. bfd minimum-interval interval
6. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

VRRPコンフィギュレーションモードをイネーブ
ルにします。

router vrrp

例：

ステップ 2   

RP/0/RSP0/CPU0:router(config)# router vrrp

特定のインターフェイスで VRRPインターフェイ
スコンフィギュレーションモードをイネーブルに

します。

interface type interface-path-id

例：

ステップ 3   

RP/0/RSP0/CPU0:router(config-vrrp)# interface
TenGigE 0/2/0/1

仮想ルータコンフィギュレーションサブモードを

開始します。

vrrp vrid version { 2 | 3 }

例：

ステップ 4   

RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#
vrrp 3 version 3
RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#

最小間隔を指定の間隔に設定します。間隔はミリ

秒で、範囲は 15～ 30000ミリ秒です。
bfd minimum-interval interval

例：

ステップ 5   

RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#
bfd minimum-interval

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6   

• end • endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コン
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

フィギュレーションセッションが終了し

て、ルータがEXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッション

は終了せず、設定変更もコミットされま

せん。

•実行コンフィギュレーションファイルに変更
を保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用し
ます。

BFD タイマー（乗数）の変更
乗数は、ピアが利用不可であると宣言するまでに許容される、BFDピアから連続して紛失される
BFDパケットの数です。デフォルトの乗数は 3です。

手順の概要

1. configure
2. router vrrp
3. interface type interface-path-id
4. vrrp vrid version { 2 | 3 }
5. bfd multiplier multiplier
6. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

VRRPコンフィギュレーションモードをイネーブ
ルにします。

router vrrp

例：

ステップ 2   

RP/0/RSP0/CPU0:router(config)# router vrrp

特定のインターフェイスで VRRPインターフェイ
スコンフィギュレーションモードをイネーブルに

します。

interface type interface-path-id

例：

ステップ 3   

RP/0/RSP0/CPU0:router(config-vrrp)# interface
TenGigE 0/2/0/1

仮想ルータコンフィギュレーションサブモードを

開始します。

vrrp vrid version { 2 | 3 }

例：

ステップ 4   

RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#
vrrp 3 version 3
RP/0/RSP0/CPU0:router(config-vrrp-virtual-router)#

値に乗数を設定します。範囲は 2～ 50です。bfd multiplier multiplier

例：

ステップ 5   

RP/0/RSP0/CPU0:router(config-vrrp-if)# bfd
multiplier

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6   

• end • endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コン
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

フィギュレーションセッションが終了し

て、ルータがEXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッション

は終了せず、設定変更もコミットされま

せん。

•実行コンフィギュレーションファイルに変更
を保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用し
ます。

MIB の VRRP サポート
VRRPを使用すると、障害が発生したとき、ルータが 1つ以上の IPアドレスを引き継ぐことがで
きます。たとえば、障害の発生したルータがデフォルトゲートウェイであったために、ホストか

らの IPトラフィックがそのルータに到達した場合、そのトラフィックは制御を引き継いだ VRRP
ルータによって透過的に転送されます。 VRRPを使用する場合、ダイナミックルーティングや
ルータディスカバリプロトコルの設定を各エンドホストで行う必要はありません。仮想ルータ

に割り当てる IPアドレスを制御するVRRPルータはマスターと呼ばれ、送信されたパケットをそ
れらの IPアドレスに転送します。この選択プロセスにより、マスターが使用不可になった場合の
転送責任のダイナミックフェールオーバー（スタンバイ）が提供されます。これにより、エンド

ホストでは、LAN上のすべての仮想ルータ IPアドレスを最初のデフォルトホップルータとして
使用できるようになります。VRRPを使用する利点として、デフォルトパスのアベイラビリティ
が向上し、各エンドホストでダイナミックルーティングやルータディスカバリプロトコルを設

定する必要がないことを挙げることができます。 SNMPトラップは、仮想ルータ（スタンバイ）
がマスター状態に移行した場合、またはスタンバイルータがマスターになった場合に、状態変更

に関する情報を提供します。
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VRRP イベントに関する SNMP サーバ通知の設定
snmp-server traps vrrp eventsコマンドは、VRRPに関する簡易ネットワーク管理プロトコル
（SNMP）サーバ通知をイネーブルにします。

手順の概要

1. configure
2. snmp-server traps vrrp events
3. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

VRRPに関する SNMPサーバ通知をイネーブルにします。snmp-server traps vrrp events

例：

ステップ 2   

RP/0/RSP0/CPU0:router(config)snmp-server
traps vrrp events

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 3   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションまたは

RP/0/RSP0/CPU0:router(config)# commit
セッションが終了して、ルータがEXECモードに戻
ります。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータがEXECモードに戻ります。
変更はコミットされません。
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目的コマンドまたはアクション

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファイルに変更を保存し、
コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

VRRP のホットリスタート
1つのグループでVRRPプロセスの障害が発生した場合には、ピアVRRPマスタールータグルー
プで強制的にフェールオーバーが行われないようにする必要があります。ホットリスタートは

ウォームRPフェールオーバーをサポートしており、ピアVRRPルータへの強制的なフェールオー
バーは発生しません。

VRRP 実装の設定例： Cisco IOS XR ソフトウェア
ここでは、次の VRRP設定例について説明します。

VRRP グループの設定：例
ここでは、それぞれが 3つのVRRPグループに含まれている、ルータAおよびルータ Bの設定例
を示します。

ルータ A：

config
interface tenGigE 0/4/0/4
ipv4 address 10.1.0.1/24
exit
router vrrp
interface tenGigE 0/4/0/4
address-family ipv4
vrrp 1 version 2
priority 120
text-authentication cisco
timer 3
address 10.1.0.10
vrrp 5 version 2
timer 30
address 10.1.0.50
vrrp 100 version 2
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preempt disable
address 10.1.0.100
commit

ルータ B：

config
interface tenGigE 0/4/0/4
ipv4 address 10.1.0.2/24
exit
router vrrp
interface tenGigE 0/4/0/4
address-family ipv4
vrrp 1 version 2
priority 100
text-authentication cisco
timer 3
address 10.1.0.10
vrrp 5 version 2
priority 200
timer 30
address 10.1.0.50
vrrp 100 version 2
preempt disable
address 10.1.0.100
commit

設定例では、各グループのプロパティは次のとおりです。

•グループ 1：

◦仮想 IPアドレスは 10.1.0.10です。

◦ルータ Aはプライオリティ 120で、このグループのマスターになります。

◦アドバタイズインターバルは 3秒です。

◦アドバタイズインターバルは 3秒です。

◦プリエンプションはイネーブルです。

•グループ 5：

◦ルータ Bはプライオリティが 200で、このグループのマスターになります。

◦アドバタイズインターバルは 30秒です。

◦プリエンプションはイネーブルです。

•グループ 100：

◦プリエンプションがディセーブルであるため、最初に設定したルータが、最初にグルー
プのマスターになります。

◦アドバタイズインターバルはデフォルトの 1秒です。

◦プリエンプションはディセーブルです。

◦プリエンプションはディセーブルです。
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VRRP 統計情報のクリア：例
clear vrrp statisticsコマンドは、独自の出力は生成しません。このコマンドは、showvrrp statistics
コマンドにより提供された統計情報を変更するため、すべての統計情報がゼロにリセットされま

す。

次の項では、show vrrp statisticsコマンドの出力例に続いて clear vrrp statisticsコマンドの出力例
を示します。

RP/0/RSP0/CPU0:router# show vrrp statistics
show vrrp statistics
Invalid packets:
Invalid checksum: 0
Unknown/unsupported versions: 0
Invalid vrID: 10
Too short: 0
Protocol:
Transitions to Master 6
Packets:
Total received: 155
Bad TTL: 0
Failed authentication: 0
Unknown authentication: 0
Conflicting authentication: 0
Unknown Type field: 0
Conflicting Advertise time: 0
Conflicting Addresses: 0
Received with zero priority: 3
Sent with zero priority: 3

RP/0/RSP0/CPU0:router# clear vrrp statistics
RP/0/RSP0/CPU0:router# show vrrp statistics
Invalid packets:
Invalid checksum: 0
Unknown/unsupported versions: 0
Invalid vrID: 0
Too short: 0
Protocol:
Transitions to Master 0
Packets:
Total received: 0
Bad TTL: 0
Failed authentication: 0
Unknown authentication: 0
Conflicting authentication: 0
Unknown Type field: 0
Conflicting Advertise time: 0
Conflicting Addresses: 0
Received with zero priority: 0
Sent with zero priority: 0

その他の参考資料
ここでは、VRRPの関連資料について説明します。
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関連資料

参照先関連項目

『Cisco ASR 9000 Series Aggregation Services
Router Modular Quality of Service Command
Reference』の「Quality of Service Commands」

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

『Cisco ASR 9000 Series Aggregation Services
Router Modular Quality of Service Configuration
Guide』の「ConfiguringModular Quality of Service
Congestion Management」

クラスベースのトラフィックシェーピング、ト

ラフィックポリシング、低遅延キューイング、

およびModified Deficit Round Robin（MDRR）

『Cisco ASR 9000 Series Aggregation Services
Router Modular Quality of Service Configuration
Guide』の「Configuring Modular QoS Congestion
Avoidance」

WRED、RED、およびテールドロップ

『Cisco ASR 9000 Series Aggregation Services
Router IP Addresses and Services Command
Reference』の「VRRP Commands」

VRRPコマンド

『Cisco ASR 9000 Series Aggregation Services
Router Commands Master List』

マスターコマンドリファレンス

『Cisco ASR 9000 Series Aggregation Services
Router Getting Started Guide』

スタートアップ資料

『Cisco ASR 9000 Series Aggregation Services
Router System Security Configuration Guide』の
「Configuring AAA Services」

ユーザグループとタスク IDに関する情報

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。
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MIB

MIB のリンクMIB

MIBを特定してダウンロードするには、次の
URLにあるCiscoMIB Locatorを使用し、[Cisco
Access Products]メニューからプラットフォーム
を選択します。http://cisco.com/public/sw-center/
netmgmt/cmtk/mibs.shtml

—

RFC

タイトルRFC

—この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトでは、
製品、テクノロジー、ソリューション、技術的

なヒント、およびツールへのリンクなどの、数

千ページに及ぶ技術情報が検索可能です。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。
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第 11 章

ビデオモニタリングの実装

ビデオモニタリングの設定は、関連するクラスマップとポリシーマップの設定、インターフェ

イスへのビデオモニタリングポリシーのバインドなどを含む 4ステップの手順です。

• ビデオモニタリングの実装の前提条件, 307 ページ

• ビデオモニタリングの実装に関する情報, 308 ページ

• ビデオモニタリングの実装, 314 ページ

• ビデオモニタリングの実装の設定例 , 333 ページ

• その他の参考資料, 338 ページ

ビデオモニタリングの実装の前提条件
•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれ
ます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA
管理者に連絡してください。

•高度なビデオサービスのためのパッケージをインストールしてアクティブ化する必要があり
ます。オプションパッケージのインストールの詳細については、『Cisco ASR 9000 Series
Aggregation Services Router Getting Started Guide』を参照してください。

•マルチキャストルーティングソフトウェアのパッケージをインストールしてアクティブ化
し、システムでマルチキャストルーティングをイネーブルにする必要があります。ビデオ

モニタリングは、マルチキャストがイネーブルになっているインターフェイスでサポートさ

れます。マルチキャストルーティングの詳細については、「Implementing Layer 3 Multicast
Routing on Cisco ASR 9000 Series Routers」の章を参照してください。
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ビデオモニタリングの実装に関する情報

ビデオモニタリングの概要

ビデオ環境の低下は、サービスプロバイダーにとってサービスコストや収益の損失の面で大きな

懸念要因となります。ヘルプデスク時間、NOC（ネットワークオペレーションセンター）トラ
ブルシューティングリソース、およびトラックロールのサービスコストを回避するには、ビデ

オトラフィックをモニタする機能が不可欠です。Cisco ASR9000ルータでは、ビデオモニタリン
グによってビデオフローの問題を簡単に診断できます。

パケット損失は、ビデオ品質低下の一般的な原因の 1つです。その影響は、圧縮されたビデオフ
ローでさらに大きくなります。サービスプロバイダーの IPネットワークで送信されるビデオト
ラフィックは、ほとんどが圧縮されたビデオ（MPEGまたは同様の符号化）です。圧縮の方法に
より、トラフィックは非常に損失の影響を受けやすくなります。ビデオは数秒ごとに独立したフ

レーム（I-frame）で符号化され、後続のフレームは I-frameからのデルタになります。 I-frameで
損失が発生すると、3ミリ秒のトラフィック（約 1個の IPパケット）損失により、最大 1.2秒間
表示が低下する可能性があります。

ジッターは重要なフロー特性で、エンドデバイスでバッファプロビジョニングを慎重に行う必要

があります。画面にメディアを表示するセットトップボックス（STB）でビデオをリアルタイム
にデコードする必要があります。着信ビデオストリームをバッファに格納して、イメージをス

ムーズにデコードおよび表示できるようにします。ネットワークジッターが大きい場合は、STB
でバッファアンダーランやバッファオーバーランが発生する可能性があります。ジッターの大

きさに応じて、ディスプレイで視覚的なアーティファクトやブラックスクリーンが発生します。

ブロードキャスト専用のアプリケーションでは、転送におけるエンドツーエンドの遅延は重要で

はありません。ただし、ビデオアプリケーションはよりインタラクティブになっているため、エ

ンドツーエンドの遅延が重要な Quality of Experience（QoE）コンポーネントになります。データ
損失は QoE低下の主な原因です。

QoE低下の主な原因は次の 3つにまとめられます。

•パケット損失

•ジッター

•遅延

ビデオモニタリングは、ビデオ品質の向上およびQoEの拡張において大きな役割を果たします。
ビデオモニタリングはルータに実装され、ネットワークオペレータはフローごとにビデオ転送パ

フォーマンスを測定および追跡できます。ビデオパケットはルータを通過します。パケットヘッ

ダーを使用して、ビデオ品質に影響を及ぼすネットワークのパフォーマンスの尺度を示すメトリッ

クを計算できます。同じフローについて複数のルータから取得したこの情報を比較して、ネット

ワークにおけるビデオ問題および影響を受けるフローをエンドツーエンドで明確に把握できます。

ビデオモニタリングによってビデオフロー（一般的にはストリーミングフロー）の問題を診断

できます。ビデオモニタリングの目的は、QoE低下の原因となるネットワークによる混乱や異常
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を検出することです。つまり、ストリーミング（ビデオ）トラフィックの転送パフォーマンスを

測定します。符号化エラー、オーディオとビデオ間のラグ、およびその他のエラーもQoE低下の
原因となります。ただし、これらはネットワークではなく符号化デバイスで発生します。これら

の後者のエラーはモニタされません。

ビデオモニタリングでサポートされる主要機能

データプレーンからの直接測定

ビデオモニタリングは、ビデオ品質の向上およびQoEの拡張において大きな役割を果たします。
Cisco ASR 9000シリーズルータに実装されたビデオモニタリングを使用することで、ネットワー
クオペレータはリアルタイムにフローごとのビデオ転送パフォーマンスを測定および追跡できま

す。従来のトラフィックモニタリングソリューション（サンプリング対象のフローをコントロー

ルプレーン、またはルータ上の専用ブレードなどの他のハードウェアに送信する必要がありま

す）とは対照的に、Cisco ASR 9000シリーズルータのビデオモニタリングでは、データプレー
ン自体でモニタリング操作を実行します。これにより、転送されたパケットをリアルタイムに分

析し、ビデオ品質に影響を及ぼすネットワークのパフォーマンスの尺度を示すメトリックを計算

できます。

ローカルストレージおよびリモートアクセス

ビデオモニタリングでは、有線と同じ速度でパケット損失およびジッターを測定し、収集した情

報をルータに保存して、ネットワークオペレータがユーザインターフェイスを介してその情報に

アクセスできるようにします。さらに、測定されて複数のルータに保存されたパフォーマンスメ

トリックにリモートオペレーションセンターから標準の SNMPを介してアクセスできます。こ
れらのメトリックにより、構成および分析できるビデオフローをエンドツーエンドで明確に把握

できます。

プロアクティブおよびリアクティブな用途

Cisco ASR 9000シリーズルータのビデオモニタリングには、サービスプロバイダーのためのリ
アクティブな用途とプロアクティブな用途があります。ビデオモニタリングは、サービスカバ

レッジを新しいカスタマーに拡大する前に、ビデオサービスの品質を確認する目的で使用できま

す。また、強力な分析ツールであり、カスタマーコールのトラブルシューティングに使用できま

す。ネットワークオペレータは、パケット損失、ジッター、フローレート、フロー数などの変

動など、各種イベントに対してアラームを発生させるようにビデオモニタリングを設定できま

す。このようなアラームは、有効な値または範囲でトリガーされるように設定できます。

ビデオモニタリング上のフロー

ビデオモニタリングでは、4つのパケットヘッダーフィールドを使用して一意のフローを識別し
ます。それらのフィールドは、送信元 IPアドレス、宛先 IPアドレス、送信元 UDPポート、およ
び宛先 UDPポート（これはプロトコル IDが常に UDPであることを示します）です。
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ユニキャストおよびマルチキャスト

ビデオモニタリングでは、IPヘッダーに IPv4マルチキャスト宛先アドレスを含むフローのモニ
タリングだけでなく、ユニキャスト宛先アドレスを含むフローのモニタリングもサポートされま

す。ユニキャストフローのビデオモニタリング機能のサポートは、Trident LCとの下位互換性を
提供し、Typhoon LCでも使用できます。

フローレートタイプおよびプロトコルレイヤ

ビデオモニタリングでは、IPレイヤで CBR（固定ビットレート）フローをモニタします。つま
り、IPv4パケット内の UDPデータグラムにカプセル化され CBRで符号化されたメディアスト
リーム（たとえばMPEG-2）をモニタできます。ビデオモニタリングを使用すると、（メディア
パケットの数およびサイズとともに）IPレイヤのパケットレートまたはメディアレイヤのビット
レートを設定できます。

メトリック

ビデオモニタリングでは、IP-UDPレベルのMDI（Media Delivery Index、RFC 4445）定義に従っ
たパケット損失とジッターの両方のメトリックがサポートされます。MDIメトリックは、MLR
（メディア損失レート）とDF（遅延係数）です。ビデオモニタリングでは、MDIMLRの拡張で
あるMRV（メディアレート変動）を使用します。つまり、MLRは損失のみをキャプチャし、
MRVは損失と超過の両方をキャプチャします。ビデオモニタリングの DFはMDI定義と同じで
す。DFはモニタ対象のMDIジッターに加えて 1つの公称パケット到着間隔時間を表します。ビ
デオモニタリングでは、2つの主要メトリックとともに、パケット数、バイト数、パケットレー
ト、ビットレート、パケットサイズ、IPヘッダー内のTTL（存続可能時間）フィールド、フロー
数、発生したアラーム、および各種イベントのタイムスタンプがサポートされます。

MDIジッターという用語は、ビデオモニタリングで測定された DFメトリックの正当性を示
すために使用されます。MDIジッターは、実際のパケット到着時間を公称到着参照と比較す
ることによって測定され、簡単なパケット間ジッターは、2つの連続するパケット到着時間の
差で測定されます。前者は後者よりも正確に CBRフローのパフォーマンスをキャプチャしま
す。

（注）

フロー数

現在のリリースでは、Cisco ASR 9000シリーズルータのビデオモニタリングは、ユニキャスト
トラフィックとマルチキャストトラフィックの組み合わせについて、Trident LCではNP（ネット
ワークプロセッサ）あたり 1024フローをサポートし、Typhoon LCでは NPあたり最大 4096フ
ローをサポートします。各ラインカードまたは各システムの最大フローの数は、ラインカード

上の NPの数およびシステム上のラインカードの数によって異なります。シャーシごとのフロー
スケールは、シャーシ上の NPの数によって異なります。

たとえば、4個の Trident LCを搭載した Cisco ASR 9000シリーズルータボックスがあり、各 LC
に 8個の NPが搭載されている場合、シャーシごとのフロースケールは最大 1K*8 = 8Kフローに
なります。
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ハイアベイラビリティ機能

Cisco ASR 9000シリーズルータのビデオモニタリングでは、各レベルでハイアベイラビリティ
がサポートされます。プロセスのOIR（活性抜粋）、ラインカードのOIR、RSP（ルートスイッ
チプロセッサ）のフェールオーバーおよびルータのリロードがサポートされます。設定はすべて

のハイアベイラビリティシナリオで永続的です。モニタされた統計データは、プロセスの OIR
および RSP FO時に保持されます。

インターフェイスのタイプおよび方向

ビデオモニタリングをアクティブ化するには、インターフェイスに対してビデオモニタリング

サービスポリシーを設定する必要があります。ビデオモニタリングポリシーを関連付けること

ができるインターフェイスには 4つのタイプがあります。これらは、メインインターフェイス、
サブインターフェイス、イーサネットバンドルインターフェイス、およびイーサネットバンド

ルサブインターフェイスです。ビデオモニタリングでは、レイヤ3インターフェイスのみサポー
トされ、レイヤ 2インターフェイスはサポートされません。ビデオモニタリングは、インター
フェイスの入力方向にのみ設定できます。

フローレートと DF の精度

Cisco ASR 9000シリーズルータのビデオモニタリングでは、1ミリ秒の精度の DFメトリックパ
フォーマンスが提供されます。さらに、最大 100Mbpsフローレートの標準画質（SD）ビデオト
ラフィック（ほとんどが圧縮されます）がサポートされます。圧縮されていないビデオストリー

ムの場合、最大 3 Gbpsのフローレートがサポートされます。

入力のユーザインターフェイス

ビデオモニタリングでは、設定についてMQC（モジュラQoS設定）構文に従った従来のCLI（コ
マンドラインインターフェイス）入力がサポートされます。アクセスコントロールリスト

（ACL）、クラスマップ、およびポリシーマップを設定してビデオモニタリングを設定できま
す。ビデオモニタリングは、サービスポリシーをインターフェイスに関連付けることによってア

クティブ化できます。インプレイスポリシー変更はサポートされません。設定済みのサービス

ポリシーをインターフェイスに関連付けた後で変更するには、インターフェイスとの関連付けを

解除する必要があります。

出力のユーザインターフェイス

ビデオモニタリングでは、モニタされた統計を取得するための各種 showコマンドと clearコマン
ドが提供されます。ビデオモニタリングコマンドの詳細については、『Cisco ASR 9000 Series
Aggregation Services Router Multicast Command Reference』の「Video Monitoring Commands on Cisco
ASR 9000 Series Routers」を参照してください。

TCA（しきい値超過アラート）をポリシーマップの一部として設定して、ビデオモニタリングに
よるさまざまな状況に関する syslogメッセージの生成を可能にすることができます。 showコマ
ンドまたは SNMP pullを使用してスタンディングアラームを取得することもできます。 XMLは
ビデオモニタリングではサポートされません。
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クラスマップとポリシーマップの数

ビデオモニタリングを使用するには、データプレーンでモニタするフローを決定するフィルタと

して機能するクラスマップとポリシーマップを設定する必要があります。ビデオモニタリングで

は、ポリシーマップあたり最大 1024のクラスマップとシステムあたり最大 1024のクラスマップ
がサポートされます。システム全体で最大 256のポリシーマップがサポートされます。

ビデオ PIE のインストール

ビデオモニタリングを使用するには、ビデオ PIEをインストールする必要があります。RSPタイ
プに応じて、ビデオ PIEの名前に 2つのバージョンがあります。

• asr9k-video-p.pie（RSP2バージョン）

• asr9k-video-px.pie（RSP3バージョン）

ビデオモニタリングのトラップおよびクローン

トラップおよびクローンは、基本的なパフォーマンスモニタリングサービス機能の拡張です。選

択した数のフローからのパケットをフィルタ（トラップ）、複製（クローン）、およびネットワー

ク上のリモートデバイスに送信して、ビデオ品質をより詳細に分析できます。クローンされたパ

ケットは、マルチキャスト転送プロセスによって、パフォーマンストラフィッククローンプロ

ファイルで指定されたインターフェイスにレプリケートされます。リモートデバイスは、MPEG
レイヤレベルでデータを詳細に分析できます。このデバイスは、デバッグツールとしてもモニ

タリングツールとしても使用できます。同じルータ上のサービスエンジンブレードとしても使

用できます。マルチキャストフローの場合、トラップおよびクローン機能は完全に下位互換性が

あります。ただし、ユニキャストフローの場合、この機能は Typhoon LC上のレイヤ 3スイッチ
ドポートアナライザ（SPAN）でのみサポートされます。

L3 SPANでは SNMPはサポートされません。 L3 SPANの詳細については、「Configuring
SPAN」を参照してください。

（注）

ビデオモニタリングの用語

Cisco ASR 9000シリーズルータにビデオモニタリングサービスを実装して設定するには、まず
ビデオモニタリングの用語と概念を理解する必要があります。

インターバル間隔およびインターバルアップデート

ビデオモニタリングでは、ユーザによって設定されたインターバル期間と呼ばれる時間、データ

プレーン上のすべてのパケットを継続的に分析します。統計情報は、各インターバル期間の最後

に定期的にエクスポートされます。これらのエクスポートされた統計情報はインターバルアップ

デートと呼ばれます。ビデオモニタリングのフローおよびその遷移のステータスは、これらのイ

ンターバルアップデートに関してのみ説明されます。また、これらのインターバルアップデー

トに関して、エクスポートされたすべてのビデオモニタリングフロー統計情報が格納されます。
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インターバル期間は、重要なビデオモニタリングパラメータです。ビデオモニタリング設定で

は、エクスポート頻度、保存するエクスポート数、非アクティブなフローを削除する時間などの

機能についてインターバル期間を決定します。（フローの停止およびパフォーマンスの低下を伴

うフローに対する）アラームの発生などのすべてのビデオモニタリング機能は、インターバル

アップデートの内容に基づきます。

ビデオモニタリングフロー

ビデオモニタリングフローは、ヘッダーフィールドが設定済みのクラスマップ（およびそれに

関連付けられたアクセスコントロールリスト）に一致するパケットストリームのインスタンス

です。一意のフローは、ビデオモニタリングサービスポリシーが関連付けられているインター

フェイスに対してローカルです。ビデオモニタリングフローは一連の保存済みインターバルアッ

プデートで構成されます。モニタリングインターバル後にビデオモニタリングで作成された一

意のフローは新規フローと呼ばれます。そのため、存続期間が 1回のモニタリングインターバル
よりも短いパケットストリームは、ビデオモニタリングフローとしてエクスポートされず、保

存されません。

フローの停止

ルータが 1回のインターバルアップデート以上の期間、モニタ対象フローでのパケットの受信を
停止した場合、そのモニタ対象フローは停止していると見なされます。

フローの再開

停止されたビデオモニタリングフローでパケットの受信が再開されると、通常のインターバル

アップデートが次のモニタリングインターバルでエクスポートされます。再開されたフローに

は、1回以上のゼロインターバルがあり、その後に通常のインターバルアップデートが続きま
す。

フローのスイッチオーバー

イーサネットバンドルインターフェイスまたはイーサネットバンドルサブインターフェイス上

のビデオモニタリングフローは、ある物理メンバインターフェイスから別のインターフェイス

に移動する場合があります。つまり、パケットストリームがあるインターフェイスでフローを停

止し、別のインターフェイスでフローを再開します。これはフローのスイッチオーバーと定義さ

れています。この場合、両方のインターフェイスが同じラインカード上にあれば、ビデオモニ

タリングはスイッチオーバー前のフローとスイッチオーバー後のフローを同じフローとして処理

します。それ以外の場合、2つの異なるフローとして処理します。

フローの削除

停止されたビデオモニタリングフローが（モニタリングインターバルの数に関して）設定され

たタイムアウトの間ゼロインターバルをエクスポートし続ける場合、フローはデッドと見なさ

れ、削除対象としてマークされます。ユーザが非アクティブフローを制御できる期間は、タイム

アウトパラメータを使用して指定されます。マークされたすべてのフローの実際の削除は、Trident
LCでは 150秒ごと、Typhoon LCでは 60秒ごとに実行される定期的なスイープ機能により、少し
遅れて実行されます。フローが削除されると、すべてのエクスポート済み統計情報（ゼロイン

ターバルを含む一連のインターバルアップデート）は完全にストレージから削除されます。
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ビデオモニタリングの実装
ビデオモニタリングの設定は、関連するクラスマップとポリシーマップの設定、インターフェイ

スへのビデオモニタリングポリシーのバインドなどを含む 4ステップの手順です。

IPv4 アクセスリストの作成
この手順は、一般的な IPv4アクセスリストの作成および設定の手順に似ています。ここでは、
クイックリファレンスとしてビデオモニタリングの ACLの設定例を示します。詳細について
は、『Cisco ASR 9000シリーズアグリゲーションサービスルータ IPアドレスおよびサービスコ
ンフィギュレーションガイド』の「アクセスリストおよびプレフィックスリストの実装」の章を

参照してください。

このタスクでは、標準 IPv4アクセスリストを設定します。

標準アクセスリストでは、照合操作に送信元アドレスを使用します。

ビデオモニタリングポリシーでは、ACL設定で明示的な denyステートメントを使用できま
せん。また、logまたは log-inputは ACL設定ではサポートされません。

（注）

手順の概要

1. configure
2. ipv4 access-list name
3. [sequence-number] remark remark
4. [sequence-number] permit udp source [source-port] destination [destination-port]
5. 必要に応じてステップ4を繰り返し、シーケンス番号でステートメントを追加します。エント
リを削除するには、no sequence-numberコマンドを使用します。

6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

IPv4アクセスリストコンフィギュレーションモードを開始
し、アクセスリスト acl_1を設定します。

ipv4 access-list name

例：

RP/0/RSP0/CPU0:router# ipv4 access-list

ステップ 2   

acl_1

（任意）名前付きアクセスリストで後続の permitステートメ
ントに関するコメントを記述できます。

[sequence-number] remark remark

例：

RP/0/RSP0/CPU0:router(config-ipv4-acl)#

ステップ 3   

•注釈は最大 255文字まで可能で、これより長い文字は切
り捨てられます。

10 remark Do not allow user1 to telnet
out •注釈は permitステートメントの前後に設定できますが、

一貫性のある場所にする必要があります。

次の条件を指定して送信元ポートと宛先ポートを指定できま

す。

[sequence-number] permit udp source
[source-port] destination [destination-port]

例：

RP/0/RSP0/CPU0:router(config-ipv4-acl)#

ステップ 4   

•ビデオモニタリングでは udpのみサポートされます。

•パケットの送信元のネットワークまたはホスト番号を指
定するには、sourceキーワードを使用します。20 permit udp 172.16.0.0/24 eq 5000

host 225.0.0.1 eq 5000

•送信元に適用するワイルドカードビットを指定するには、
オプションの source-wildcard引数を使用します。

•パケットの送信先のネットワークまたはホスト番号を指
定するには、destinationキーワードを使用します。

•宛先に適用するワイルドカードビットを指定するには、
オプションの destination-wildcard引数を使用します。

アクセスリストは変更できます。必要に応じてステップ4を繰り返し、シー
ケンス番号でステートメントを追加しま

ステップ 5   

す。エントリを削除するには、no
sequence-numberコマンドを使用します。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6   

• end • endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

ションが終了して、ルータが EXECモードに戻りま
す。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファイルに変更を保存し、
コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

クラスマップの設定

ここでは、フロー分類子を設定します。これは個々のフローに一致するか、いくつかのフローに

一致する集約フィルタである場合があります。

手順の概要

1. configure
2. class-map type traffic class-map-name
3. match access-group ipv4 acl-name
4. end-class-map
5. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

クラスマップモードを開始します。クラスマップタイプは常

に trafficとして入力する必要があります。
class-map type traffic class-map-name

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 2   

class-map type traffic class1

このクラスに一致させる ACLを入力します。クラスあたり 1
つの ACLのみを一致させることができます。

match access-group ipv4 acl-name

例：

RP/0/RSP0/CPU0:router(config-cmap)#

ステップ 3   

match access-group ipv4 acl1

クラスマップの設定を完了します。end-class-map

例：

RP/0/RSP0/CPU0:router(config-cmap)#

ステップ 4   

end-class-map

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 5   

• endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ

ションが終了して、ルータが EXECモードに戻りま
す。

または

RP/0/RSP0/CPU0:router(config)#
commit ◦ noと入力すると、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモードに戻ります。変
更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。
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目的コマンドまたはアクション

•実行コンフィギュレーションファイルに変更を保存し、コ
ンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

ポリシーマップの設定

ビデオモニタリングのポリシーマップは、performance-trafficタイプです。ビデオモニタリング
のポリシーマップでは、階層の 1レベルのみがサポートされます。つまり、階層型ポリシーマッ
プ設定はビデオモニタリングではサポートされません。

ビデオモニタリングのポリシーマップ設定は次の 3つで構成されます。

•フローパラメータ設定：インターバル期間、必須履歴インターバル、タイムアウトなど、モ
ニタするフローの各種プロパティを指定します。

•メトリックパラメータ設定：モニタするフローについて計算する必要があるメトリックを指
定します。

•反応パラメータ設定：フローについて生成するアラートのベースとなるパラメータを指定し
ます。

設定階層は、policy、class、flowの順です。つまり、上で指定されたすべてのパラメータは、ポリ
シーマップ内の特定のクラスに一致するすべてのフローに適用されます。特定のクラスに一致す

るフローに対するフローパラメータと反応パラメータの指定はオプションですが、メトリックパ

ラメータは必須です。

メトリックパラメータを使用したポリシーマップの設定

ポリシーマップのメトリックパラメータは次のとおりです。

•レイヤ 3パケットレート

•メディアビットレート（指定された UDPペイロードにおけるメディアパケットカウント
の数およびサイズによる）

レイヤ 3パケットレートおよびメディアレートには、相互に排他的なコンフィギュレーショ
ンコマンドがあります。

（注）

ここでは、各メトリックパラメータの設定について説明します。

レイヤ 3パケットレート
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手順の概要

1. configure
2. policy-map type performance-traffic policy-map-name
3. class type traffic class-name
4. monitor metric ip-cbr
5. rate layer3 packet packet-rate pps
6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ポリシーマップモードを開始します。ポリシーマップタ

イプは常に performance trafficとして入力する必要があり
ます。

policy-map type performance-traffic
policy-map-name

例：

RP/0/RSP0/CPU0:router(config)# policy-map

ステップ 2   

type performance-traffic policy1

このポリシーに一致させるクラスマップを入力します。

1つのポリシーに対して複数のクラスを指定できます。
class type traffic class-name

例：

RP/0/RSP0/CPU0:router(config-pmap)# class

ステップ 3   

type traffic class-name

IP-CBRメトリックモニタサブモードを開始します。monitor metric ip-cbr

例：

RP/0/RSP0/CPU0:router(config- pmap-c)#

ステップ 4   

現在は IP-CBRメトリックモニタリングのみが
ビデオモニタリングでサポートされています。

（注）

monitor metric ip-cbr

IPレイヤ 3パケットレートをパケット/秒（pps）単位で
指定します。

rate layer3 packet packet-rate pps

例：

RP/0/RSP0/CPU0:router(config-pmap-c-ipcbr)#

ステップ 5   
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目的コマンドまたはアクション

rate layer3 packet packet-rate pps

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•実行コンフィギュレーションファイルに変更を保存
し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

メディアビットレート

メディアビットレートのメトリックパラメータは、メディアビットレート、メディアパケット

カウント、およびパケットサイズで構成されます。レートメディアオプションを使用すると、

1つの UDPパケットに存在するメディアペイロードパケット（つまりMPEG-2データグラム）
の数および各メディアペイロードのサイズを指定できます。メディアビットレートの指定は必

須です。Cisco IOS XRソフトウェアリリース 3.9.1では、パケットカウントおよびパケットサイ
ズのデフォルトはありません。これらの値は設定する必要があります。

メディアビットレートを 1052800 bps、メディアパケットカウントを 7、メディアパケット
サイズを 188バイトに設定すると、メディアパケットレートはレイヤ 3で 100 ppsになりま
す。計算は、1052800 / (7 *188*x 8) = 100 ppsです。

（注）
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手順の概要

1. configure
2. policy-map type performance-traffic policy-map-name
3. class type traffic class-name
4. monitor metric ip-cbr
5. rate media bit -rate {bps|kbps|mbps|gbps}
6. media packet count in-layer3 packet-count
7. media packet size packet-size
8. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ポリシーマップモードを開始します。ポリシーマップタイ

プは常に performance trafficとして入力する必要があります。
policy-map type performance-traffic
policy-map-name

例：
RP/0/RSP0/CPU0:router(config)#
policy-map type performance-traffic
policy1

ステップ 2   

このポリシーに一致させるクラスマップを入力します。 1つ
のポリシーに対して複数のクラスを指定できます。

class type traffic class-name

例：
RP/0/RSP0/CPU0:router(config-pmap)#
class type traffic class-name

ステップ 3   

IP-CBRメトリックモニタサブモードを開始します。monitor metric ip-cbr

例：
RP/0/RSP0/CPU0:router(config- pmap-c)#
monitor metric ip-cbr

ステップ 4   

現在は IP-CBRメトリックモニタリングのみがビデ
オモニタリングでサポートされています。

（注）

フローのメディアビットレートを bps、kbps、mbps、または
gbpsで指定します。ここで設定をコミットできます。オプ
ションパラメータを指定することもできます。

rate media bit -rate {bps|kbps|mbps|gbps}

例：
RP/0/RSP0/CPU0:router(config-
pmap-c-ipcbr)# rate media 100 mbps

ステップ 5   

メディアビットレートのデフォルトの単位は kbps
です。

（注）
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目的コマンドまたはアクション

各 IPペイロードのメディアパケット数を指定します。media packet count in-layer3 packet-count

例：
RP/0/RSP0/CPU0:router(config-
pmap-c-ipbr)# media packet count
in-layer3 10

ステップ 6   

IPペイロード内の各メディアパケットのサイズをバイト単位
で指定します。

media packet size packet-size

例：
RP/0/RSP0/CPU0:router(config-
pmap-c-ipcbr)# media packet size 188

ステップ 7   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 8   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit
ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータがEXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファイルに変更を保存し、
コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

フローパラメータを使用したポリシーマップの設定

ポリシーマップのフローパラメータは次のとおりです。

ビデオモニタリングでは、データプレーンによってフローおよび各インターバルの最後にエクス

ポートされるメトリックが継続的にモニタされます。このインターバルの期間およびフロー（履
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歴）ごとに保存する必要があるインターバルの数をオプションで指定することもできます。これ

らのフローパラメータはフローごとに指定できます。

•インターバル期間：このインターバル期間の最後にメトリックがエクスポートされます。 5
の倍数（10～ 300秒の任意の値）で指定します。デフォルト値は 30です。

•履歴：フローごとに保存する必要があるフロー情報（フロー ID、メトリックなど）を含むイ
ンターバル数。 1～ 60の任意の値を指定できます。デフォルト値は 10です。

•タイムアウト：インターバル期間の倍数で指定し、この時間が経過すると、非アクティブな
フローが削除対象としてマークされます。 2～ 60の任意の値を指定できます。デフォルト
値は 0です（注：タイムアウト値 0には特別な意味があります。フローはタイムアウトせ
ず、スタティックフローになります）。

•クラスあたりの最大フロー：ポリシーの各クラスでモニタする必要があるフローの最大数。
1～ 1024の任意の値を指定できます。デフォルト値は 1024です。

手順の概要

1. configure
2. policy-map type performance-traffic policy-map-name
3. class type traffic class-name
4. monitor parameters
5. {interval duration duration | flows number of flows | history intervals | timeout duration}
6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ポリシーマップモードを開始します。ポリシーマップタイプは常

に performance trafficとして入力する必要があります。
policy-map type performance-traffic
policy-map-name

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 2   

policy-map type performance-traffic
policy1
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目的コマンドまたはアクション

このポリシーに一致させるクラスマップを入力します。 1つのポ
リシーに対して複数のクラスを指定できます。

class type traffic class-name

例：

RP/0/RSP0/CPU0:router(config-pmap)#

ステップ 3   

class type traffic class-name

フローモニタサブモードを開始します。monitor parameters

例：

RP/0/RSP0/CPU0:router(config-

ステップ 4   

pmap-c)# monitor parameters

{interval duration duration | flows
number of flows | history intervals |
timeout duration}

ステップ 5   •フローごとにインターバル期間を指定するには、interval
durationオプションを選択します。範囲は 10～ 300（5の倍
数）です。デフォルト値は 30です。

例：

RP/0/RSP0/CPU0:router(config-

•フローごとに保存するインターバルデータの最大数を指定す
るには、historyオプションを選択します。 1～ 60の任意の
値を指定できます。デフォルト値は 10です。pmap-c-fparm)# interval duration 10

•インターバル期間の倍数でタイムアウト値を指定するには、
timeoutオプションを選択します。この時間が経過すると、非
アクティブなフローは削除対象としてマークされます。範囲

は 2～ 60です。デフォルト値は 0で、スタティックフロー
を示します。

•クラスごとにモニタできるフローの最大数を指定するには、
flowsオプションを選択します。範囲は 1～ 1024です。デ
フォルト値は 1024です。

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 6   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータがEXECモードに戻ります。変更は
コミットされません。
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目的コマンドまたはアクション

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コン
フィギュレーションセッションを継続するには、commitコ
マンドを使用します。

反応パラメータを使用したポリシーマップの設定

ポリシーマップの反応パラメータはオプションです。

反応パラメータは、ユーザがフロー品質を指定するための直接参照です。フローは継続的にモニ

タされ、インターバル期間の最後に、ユーザによって特定のパラメータに指定されたしきい値を

超えたかどうかを確認するために統計情報が調べられます。しきい値を超えた場合は、コンソー

ルに syslogアラームが生成されます。アラームが設定されると、その条件に対してこれ以上 syslog
通知は発行されなくなります。

ポリシーマップを設定するには次の反応パラメータが使用されます。

•メディアレート変動（MRV）：フローのMRV統計情報がユーザによって指定されたしきい
値を超えると、ビデオモニタリングが反応してアラームを生成します。

•遅延係数：フローの遅延係数統計情報がユーザによって指定されたしきい値を超えると、ビ
デオモニタリングが反応してアラームを生成します。

•メディア停止：フローが停止すると、ビデオモニタリングが反応してアラームを生成しま
す。これは、1回の完全なモニタリングインターバルの間にフローのパケットを受信しな
かったことを示します。

•パケットレート：フローのパケットレートがユーザによって指定されたしきい値を超える
と、ビデオモニタリングが反応してアラームを生成します。

•フローカウント：各クラスのフローカウントがユーザによって指定されたしきい値を超え
ると、ビデオモニタリングが反応してアラームを生成します。
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手順の概要

1. configure
2. policy-map type performance-traffic policy-map-name
3. class type traffic class-name
4. react react-id {mrv | delay-factor | packet-rate | flow-count |media-stop}
5. threshold type immediate
6. threshold value {ge | gt | le | lt | range} limit
7. action syslog
8. alarm severity {error | critical | alert | emergency}
9. alarm type {discrete | grouped}
10. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ポリシーマップモードを開始します。ポリシーマップタイ

プは常に performance trafficとして入力する必要があります。
policy-map type performance-traffic
policy-map-name

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 2   

policy-map type performance-traffic
policy1

このポリシーに一致させるクラスマップを入力します。 1つ
のポリシーに対して複数のクラスを指定できます。

class type traffic class-name

例：

RP/0/RSP0/CPU0:router(config-pmap)#

ステップ 3   

class type traffic class-name

反応パラメータコンフィギュレーションサブモードを開始

します。ここで指定する反応 IDは、クラスごとに一意であ
る必要があります。

react react-id {mrv | delay-factor |
packet-rate | flow-count |media-stop}

例：

RP/0/RSP0/CPU0:router(config- pmap-c)#

ステップ 4   
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目的コマンドまたはアクション

media-stop反応パラメータでは、threshold-typeおよ
び threshold-valueオプションは適用されません。
flow-count反応パラメータでは、alarm-typeオプショ
ンは適用されません。

（注）react 1 mrv

しきい値のトリガータイプを指定します。現在使用可能な

しきい値タイプは immediateです。
threshold type immediate

例：

RP/0/RSP0/CPU0:router(config-

ステップ 5   

pmap-c-react)# threshold type
immediate

しきい値のトリガー値範囲を指定します。threshold value {ge | gt | le | lt | range} limit

例：

RP/0/RSP0/CPU0:router(config-

ステップ 6   

pmap-c-react)# threshold value ge 50

actionキーワードでは、しきい値制限を超えたときに実行す
るアクションを指定します。現在、syslogアクションが唯一
使用可能なオプションです。

action syslog

例：

RP/0/RSP0/CPU0:router(config-

ステップ 7   

pmap-c-react)# action syslog

syslogのアラーム重大度を指定します。alarm severity {error | critical | alert |
emergency}

ステップ 8   

例：

RP/0/RSP0/CPU0:router(config-
pmap-c-react)# alarm severity critical

アラームタイプを指定します。しきい値を超えたすべての

フローに対して個別アラームが発生します。特定の数または

alarm type {discrete | grouped}

例：

RP/0/RSP0/CPU0:router(config-

ステップ 9   

割合のフローがしきい値を超えた場合は、グループ化された

アラームが発生します。
pmap-c-react)# alarm type discrete

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 10   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit
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目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショ

ンセッションが終了して、ルータが EXECモード
に戻ります。

または

RP/0/RSP0/CPU0:router(config)# commit
◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。

•実行コンフィギュレーションファイルに変更を保存し、
コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

インターフェイスのサービスポリシーの設定

ビデオモニタリングサービスをイネーブルにするには、設定したポリシーマップを入力方向のイ

ンターフェイスに関連付ける必要があります。

イーサネットバンドルインターフェイスの場合、サービスポリシーは、物理メンバインターフェ

イスではなくバンドル親インターフェイスにのみ関連付けることができます。イーサネットバン

ドルサブインターフェイスの場合は、サブインターフェイスにのみ関連付けることができます。

VLANサブインターフェイスの場合は、サービスポリシーをメインインターフェイスに関連付け
ることはできません。

手順の概要

1. configure
2. interface type interface-path-id
3. service-policy type performance-traffic input policy-name
4. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

インターフェイスを設定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 2   

• type引数でインターフェイスタイプを指定します。インター
フェイスタイプの詳細については、疑問符（?）オンラインヘ
ルプ機能を使用してください。

interface type interface-path-id

• instance引数で物理インターフェイスインスタンスまたは仮想イ
ンスタンスを指定します。

•物理インターフェイスインスタンスの表記方法は
rack/slot/module/portです。値を区切るスラッシュ（/）は、表記
の一部として必要です。

•仮想インターフェイスインスタンスの番号範囲は、インターフェ
イスタイプによって異なります。

ポリシーを入力方向のインターフェイスに関連付けます。service-policy type
performance-traffic input policy-name

ステップ 3   

例：

RP/0/RSP0/CPU0:router(config-if)#
service-policy type
performance-traffic input policy1

設定変更を保存します。次のいずれかのコマンドを使用し

ます。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要求され
ます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)#
end

◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッションが

終了して、ルータが EXECモードに戻ります。
または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが終
了して、ルータが EXECモードに戻ります。変更はコミッ
トされません。
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目的コマンドまたはアクション

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッション

は終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コンフィ
ギュレーションセッションを継続するには、commitコマンドを
使用します。

インターフェイスのトラップおよびクローンの設定

トラップおよびクローンは既存のビデオモニタリングサービスの拡張であり、現在のコントロー

ルプレーンインフラストラクチャをトラップおよびクローンの設定に対応できるように拡張でき

ます。

フローのタプル情報（送信元および宛先 IPアドレス）を使用してトラップをインストールできま
す。これにより、最終的にリモートデバイスまたはローカルプローブによって一致するパケット

がさらに分析されます。

ここでは、一般的なビデオモニタリングシナリオにおけるトラップおよびクローンプロセスの

動作方法を示します。

•適切なパッケージ（マルチキャストおよびビデオ PIE）をインストールしてビデオモニタリ
ングをイネーブルにし、ACL、クラスマップ、ポリシーマップを設定してポリシーマップを
インターフェイスにバインドする必要があります。

•フローの送信元と宛先を指定してクローンするフローを指定することで、トラップおよびク
ローンを設定する必要があります。

•トラップが VidMonコントロールプレーンによってデータプレーンにインストールされる
と、VidMonデータプレーンは指定されたフローのパケットのクローンを開始します。

•クローンされたパケットは、リモートモニタリングデバイスに転送されてさらに分析され
ます。
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show performance traffic clone profileコマンドを使用すると、インストールされているトラッ
プを確認できます。ビデオモニタリングのトラップおよびクローン機能は、マルチキャスト

トラフィックに対してのみサポートされ、ユニキャストフローについては、ユーザが SPAN
を設定する必要があります。マルチキャストでは、ビデオモニタリングのトラップおよびク

ローン機能は、クローンインターフェイスのスタティック IGMPグループを使用して実装さ
れます。クローンインターフェイスは、ローカルプローブに接続された専用ポートに設定で

きます。

（注）

手順の概要

1. configure
2. performance traffic clone profile
3. performance traffic clone profile profile_name description
4. interface type interface-path-id
5. clone flow ipv4 source <source-ip> destination <destination-ip>
6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

パフォーマンストラフィッククローンプロファ

イルモードを開始します。

performance traffic clone profile

例：

RP/0/RSP0/CPU0:router(config)# performance traffic

ステッ

プ 2   

clone profile

クローンプロファイルに対して説明を設定しま

す。

performance traffic clone profile profile_name description

例：

RP/0/RSP0/CPU0:router(config-perf-traf-clone-profile)#

ステッ

プ 3   

performance traffic clone profile profile1 description
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目的コマンドまたはアクション

クローンプロファイルに対して出力インター

フェイスを設定します。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-perf-traf-clone-profile)#

ステッ

プ 4   

interface GigabitEthernet 0/0/0/1

クローンプロファイルに対してクローンが必要

なトラフィックフローを設定します。

clone flow ipv4 source <source-ip> destination
<destination-ip>

例：

RP/0/RSP0/CPU0:router(config-perf-traf-clone-profile)#

ステッ

プ 5   

複数のフローを 1つのクローンプロ
ファイルに関連付けることができま

す。同様に、1つのフローを複数のク
ローンプロファイルに関連付けるこ

とができます。

（注）

clone flow ipv4 23.1.1.1 224.2.2.2

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 6   •• endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タがEXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続し

ます。コンフィギュレーションセッ

ションは終了せず、設定変更もコミッ

トされません。

•実行コンフィギュレーションファイルに変
更を保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンド
を使用します。
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目的コマンドまたはアクション

ビデオモニタリングの実装の設定例

シナリオ 1

イーサネットバンドルインターフェイスに 3つの物理メンバがあり、マルチキャストビデオト
ラフィックはそのメンバ上をフローあたり 300 ppsで移動しています。

ビデオモニタリングを使用して、このイーサネットバンドル上のすべてのフローをモニタしま

す。フロー単位のトラフィック負荷が予想レートの 10 %を超えた場合に、クリティカルレベル
のアラームを発生させます。遅延係数が 4ミリ秒を超えた場合はエラーレベルのアラームを発生
させます。収集した統計情報を 10秒ごとに報告します。フローがアクティブであるかぎり、報
告した統計情報を 10分間保管します。パケットを 30秒間受信しなかった場合はフロー統計情報
を削除します。

例

ipv4 access-list sample-acl
10 permit udp any any
!
class-map type traffic match-any sample-class
match access-group ipv4 sample-acl
end-class-map
!
policy-map type performance-traffic sample-policy
class type traffic sample-class
monitor parameters
interval duration 10
history 60
timeout 3
!
monitor metric ip-cbr
rate layer3 packet 300 pps
!
react 100 mrv
threshold type immediate
threshold value gt 10.00
action syslog
alarm severity error
alarm type discrete
!
react 101 delay-factor
threshold type immediate
threshold value gt 4.00
action syslog
alarm severity error
alarm type discrete
!
!
end-policy-map
!
interface Bundle-Ether10
ipv4 address 172.192.1.1 255.255.255.0
service-policy type performance-traffic input sample-policy
!
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interface TenGigE0/6/0/0
bundle id 10 mode on
!
interface TenGigE0/6/0/1
bundle id 10 mode on
!
interface TenGigE0/6/0/2
bundle id 10 mode on
!

シナリオ 2

VLANサブインターフェイスは、共通のマルチキャストグループアドレス 225.0.0.1とさまざま
な UDPポート番号を持つ 100個のビデオストリームを伝送しています。 IPレイヤの予想パケッ
トレートは不明ですが、メディアビットレートは 1052800 bpsであることがわかっています。メ
ディアペイロードにはMPEG-2で符号化された CBRフローが含まれ、デフォルトのパケット化
が使用されます（つまり、1つのUDPペイロードに 7つのMPEGパケットがあり、各パケットの
長さは 188バイトです）。

100を超えるフローはモニタしません。フローが停止してもフローのタイムアウトと削除を実行
しませんが、停止したフローの割合が 90 %を超えた場合はエラーレベルのアラームを発生させ
ます。

例

ipv4 access-list sample-acl
10 permit udp any host 225.0.0.1
!
class-map type traffic match-any sample-class
match access-group ipv4 sample-acl
end-class-map
!
policy-map type performance-traffic sample-policy
class type traffic sample-class
monitor parameters
flows 100

!
monitor metric ip-cbr
rate media 1052800 bps
!
react 100 media-stop
action syslog
alarm severity error
alarm type grouped percent 90
!
end-policy-map
!
interface GigabitEthernet0/0/0/0
no shutdown
!
interface GigabitEthernet0/0/0/0.1
encapsulation dot1q 500
ipv4 address 172.192.1.1 255.255.255.0
service-policy type performance-traffic input sample-policy
!

monitor metric ip-cbrで、次の 2行はデフォルトであるため設定する必要はありません。

• media packet count in-layer3 7

• media packet size 188
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ただし、これらのパラメータがデフォルト値と異なる場合は設定する必要があります。

シナリオ 3

メインインターフェイスに、マルチキャストストリームのグループが 3つあり、最初のグループ
では UDP宛先ポートが 1000、2番めのグループでは 2000、3番めのグループでは 3000と 4000で
す。これらの 3つのストリームグループは、それぞれ 100 pps、200 pps、300 ppsで移動します。

各グループのフローの最大数を 300フローに制限し、フローがプロビジョニングされたフロー容
量の 90 %に達した場合にエラーレベルのアラームを発生させます。

例

ipv4 access-list sample-acl-1
10 permit udp any any eq 1000
!
ipv4 access-list sample-acl-2
10 permit udp any any eq 2000
!
ipv4 access-list sample-acl-3
10 permit udp any any eq 3000
20 permit udp any any eq 4000
!
class-map type traffic match-any sample-class-1
match access-group ipv4 sample-acl-1
end-class-map
!
class-map type traffic match-any sample-class-2
match access-group ipv4 sample-acl-2
end-class-map
!
class-map type traffic match-any sample-class-3
match access-group ipv4 sample-acl-3
end-class-map
!
policy-map type performance-traffic sample-policy
class type traffic sample-class-1
monitor parameters
interval duration 10
history 60
timeout 3
flows 300
!
monitor metric ip-cbr
rate layer3 packet 100 pps
!
react 100 flow-count
threshold type immediate
threshold value gt 270
action syslog
alarm severity error
!

class type traffic sample-class-2
monitor parameters
interval duration 10
history 60
timeout 3
flows 300
!
monitor metric ip-cbr
rate layer3 packet 200 pps
!
react 100 flow-count
threshold type immediate
threshold value gt 270
action syslog
alarm severity error
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!
class type traffic sample-class-1
monitor parameters
interval duration 10
history 60
timeout 3
flows 300
!
monitor metric ip-cbr
rate layer3 packet 300 pps
!
react 100 flow-count
threshold type immediate
threshold value gt 270
action syslog
alarm severity error
!
!
end-policy-map
!
interface GigabitEthernet0/0/0/0
ipv4 address 172.192.1.1 255.255.255.0
service-policy type performance-traffic input sample-policy
!

シナリオ 4

10GEメインインターフェイスは、スポーツスタジアムの 6台の高精度（HD）カメラに直接接続
されたデジタルコンテンツマネージャ（DCM）から6つのHDビデオストリームを受信します。
各 HDビデオストリームは圧縮されず、帯域幅はレイヤ 2で 1.611 Gbpsであり、これは 140625
ppsに相当します。これらの 6つの受信ストリームはマルチキャストグループが 225.0.0.1～
225.0.0.6、UDPポート番号は 5000です。

フローの遅延係数が2ミリ秒を超えた場合、またはメディア損失率が5%を超えた場合にクリティ
カルレベルのアラームを発生させます。 10秒のインターバルを使用し、最大の履歴を保管しま
す。このインターフェイスでは 6つを超えるフローはモニタしません。非アクティブなフローを
タイムアウトにしません。

例

ipv4 access-list sample-acl
10 permit udp any eq 5000 225.0.0.0/24 eq 5000
!
class-map type traffic match-any sample-class
match access-group ipv4 sample-acl
end-class-map
!
policy-map type performance-traffic sample-policy
class type traffic sample-class
monitor parameters
interval duration 10
history 60
flows 6
!
monitor metric ip-cbr
rate layer3 packet 140625 pps
!
react 100 mrv
threshold type immediate
threshold value gt 5.00
action syslog
alarm severity critical
alarm type discrete
!
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react 200 delay-factor
threshold type immediate
threshold value gt 2.00
action syslog
alarm severity critical
alarm type discrete
!
end-policy-map
!
interface TenGigE0/2/0/0
ipv4 address 172.192.1.1 255.255.255.0
service-policy type performance-traffic input sample-policy
!

シナリオ 5

イーサネットインターフェイスがCiscoASR9000シリーズルータに設定され、そこをマルチキャ
ストビデオトラフィックが移動しています。ビデオモニタリングを使用して、このイーサネッ

トインターフェイス上のすべてのビデオフローのパフォーマンスをモニタします。ビデオモニ

タリングのトラップおよびクローン機能を使用して、これらのフローパケットをトラップし、指

定された出力インターフェイスにクローン（または複製）します。

指定された出力インターフェイスにクローンするフローを含むトラップおよびクローンプロファ

イルを設定します。プロファイルに説明を追加します。

例

Performance traffic clone profile profile1
Description video flows monitored by vidmon
Interface GigE 0/1/1/1
flow ipv4 source 23.1.1.1 destination 231.2.2.2

シナリオ 6

100GEメインインターフェイスは、ユニキャストトラフィックの 5つの高精度（HD）ビデオス
トリームを受信しています。各HDビデオストリームは圧縮されず、そのビットレートは 3Gbps
です。各ストリームは CBRフローで、パケットレートが 284954 ppsであることがわかっていま
す。これらのストリームの送信元は 192.1.1.2で、宛先は 10.1.1.1～ 10.1.1.5です。送信元と宛先
の両方に UDPポート 7700が使用されています。

フローの遅延係数が 5ミリ秒を超えた場合、または CBRフローレートが予想公称レートの 10 %
以上低下した場合、クリティカルレベルのアラームを発生させます。 30秒のインターバルを使
用し、10インターバルを履歴として保管します。このポートはまもなく低レートの VoDフロー
を受信することがわかっているため、最大フローカウントとして 4000を許可します。 10.1.1.0/24
サブネット宛てのストリームのみをモニタします。品質低下が検出された場合は、アラームを

syslog出力以外に NMSシステムに報告します。

例

ipv4 access-list sample-acl
10 permit udp 192.1.1.2/32 eq 7700 10.1.1.0/24 eq 7700
!
class-map type traffic match-any sample-class match access-group ipv4 sample-acl
end-class-map
!
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policy-map type performance-traffic sample-policy class type traffic sample-class
monitor parameters
interval duration 30
history 10
flows 4000
!
monitor metric ip-cbr
rate layer3 packet 284954 pps
!
react 100 mrv
threshold type immediate
threshold value lt 10.00
action syslog
action snmp
alarm severity critical
alarm type discrete
!
react 200 delay-factor
threshold type immediate
threshold value gt 5.00
action syslog
action snmp
alarm severity critical
alarm type discrete
!
end-policy-map
!
interface HundredGigE0/1/0/1
ipv4 address 172.192.1.1 255.255.255.0
service-policy type performance-traffic input sample-policy
!
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MIB

MIB のリンクMIB

Cisco IOS XRソフトウェアを使用してMIBを
特定およびダウンロードするには、次の URL
にある Cisco MIB Locatorを使用し、[Cisco
Access Products]メニューからプラットフォーム
を選択します。http://cisco.com/public/sw-center/
netmgmt/cmtk/mibs.shtml

—

RFC

タイトルRFC

『Proposed Media Delivery Index (MDI)』RFC4445

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトでは、
製品、テクノロジー、ソリューション、技術的

なヒント、およびツールへのリンクなどの、数

千ページに及ぶ技術情報が検索可能です。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。
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